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1 仪表盘

1.1 仪表盘功能支持导入 Grafana 视图吗？

问题描述

仪表盘功能支持导入Grafana视图吗？

解决方法

如果想通过AOM仪表盘导入Grafana视图，建议用户先获取Grafana视图的普罗语句，
然后在AOM中通过“按普罗语句添加”方式创建仪表盘图表。

具体操作如下：

步骤1 登录Grafana并获取Grafana视图的普罗语句。

步骤2 登录AOM 2.0控制台。

步骤3 在左侧导航栏中选择“ 指标浏览”。

步骤4 从下拉列表选择需要监控的Prometheus实例。

步骤5 单击“按普罗语句添加”，并输入步骤1获取的Grafana视图的普罗语句。

步骤6 选择指标后，在指标列表右上方单击 。

步骤7 在“添加到仪表盘”对话框中，选择仪表盘，并设置图表名称，然后单击“确认”。

创建成功后，即可在AOM中通过该仪表盘查看对应的Grafana视图。

仪表盘管理的详细操作请参见仪表盘。

----结束

应用运维管理
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2 告警管理

2.1 如何区分告警和事件？

告警和事件的相同点

在AOM中告警和事件都是指AOM自身，或ServiceStage、CCE等外部服务在某种状态
发生变化后上报给AOM的信息。

告警和事件的区别
● 告警是AOM自身，或ServiceStage、CCE等外部服务在异常情况或在可能导致异

常情况下上报的信息，并且您需采取相应措施清除故障，否则会由于AOM自身或
外部服务的功能异常而引起业务的异常。

● 事件是告诉您AOM自身，或ServiceStage、CCE等外部服务发生了某种变化，但
不一定会引起业务异常，事件一般用来表达一些重要信息。您不用对事件进行处
理。

应用运维管理
常见问题 2 告警管理
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3 日志分析

3.1 AOM 展示的日志是否为实时日志？
AOM展示的日志为近实时日志，日志存在秒级时延。

日志从采集上报到处理需要一定的时间，日志量较小时日志会存在10秒左右的时延，
日志量特别大时时延会更长。

3.2 怎样查看 AOM 中的日志是通过哪个应用产生的？

问题描述

AOM日志中每天产生大量日志，怎样查看AOM中的日志是通过哪个应用产生的？

解决方法

AOM没有资源统计的功能，无法查看日志所属的应用。用户需要统计的话，建议将日
志都接入到LTS，通过LTS的日志资源统计功能来统计。

具体的操作方法如下：

步骤1 为应用创建对应的日志组和日志流。创建方法请参见：创建日志组和日志流。

步骤2 登录LTS控制台，通过“资源统计”功能查看Top100的日志组或日志流详细的资源统
计数据。

----结束

应用运维管理
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4 Prometheus 监控

4.1 如何将 Prometheus 数据接入到 AOM？
将Prometheus数据接入到AOM。具体的操作步骤如下：

步骤1 创建Prometheus实例。

根据需要参考对应的创建操作，具体请参见：管理Prometheus实例。

●
●

步骤2 将原生Prometheus的指标通过Remote Write地址上报到AOM服务端。具体请参见：
将Prometheus的数据上报到AOM。

----结束

4.2 如何区分 Prometheus 监控功能采集的基础指标和自定
义指标数据？

用户可以登录AOM控制台，进入Prometheus实例的详情界面，通过查看Prometheus
监控功能采集的指标数据类型，区分基础指标和自定义指标。

具体操作如下：

步骤1 登录AOM 2.0控制台。

步骤2 在左侧导航栏选择“Prometheus监控 > 实例列表”。

步骤3 在Prometheus实例列表中，单击目标Prometheus实例的名称，进入该实例的详情界
面。

步骤4 在左侧导航栏单击“指标管理”，在“指标”页签下即可查看当前Prometheus实例所
有指标的指标名、指标类型等信息。

----结束

应用运维管理
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4.3 如何获取 Prometheus 实例的服务地址？
用户可以登录AOM控制台，进入Prometheus实例的详情页面，获取Prometheus实例
的服务地址。

具体操作如下：

步骤1 登录AOM 2.0控制台。

步骤2 在左侧导航栏选择“Prometheus监控 > 实例列表”，在实例列表中单击已创建的
Prometheus实例的实例名称。

步骤3 在实例详情页面左侧导航栏选择“设置”页签，获取当前实例的服务地址。

下面的操作以获取CCE类型Prometheus实例的服务地址为例进行说明。

● 单击“内网”或“公网”页签，可以获取对应“内网”或“公网”下的Remote
Read和Remote Write Prometheus配置代码。在代码右侧单击 可复制该代码到
对应文件。

● 获取Remote Read Prometheus配置代码。

图 4-1 Remote Read Prometheus 配置代码

Remote Read地址为：
url: 'https://aom.{region_name}.{Site domain name suffix}/v1/{project_id}/api/v1/read'

Remote Read地址的参数说明如下：

– region_name：指定承载REST服务端点的服务器域名或IP，不同服务不同区
域的名称不同。

– Site domain name suffix ：站点域名后缀，例如“myhuaweicloud.com”。

– project_id ：项目的ID。

● 获取Remote Write Prometheus配置代码。

图 4-2 Remote Write Prometheus 配置代码

内网Remote Write地址为：
url: 'https://aom-internal-access.{region_name}.{Site domain name suffix}:8443/v1/{project_id}/push'

公网Remote Write地址为：
url: 'https://aom-access.{region_name}.{Site domain name suffix}:8443/v1/{project_id}/push'

Remote Write地址的参数说明如下：

应用运维管理
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– region_name：指定承载REST服务端点的服务器域名或IP，不同服务不同区
域的名称不同。

– Site domain name suffix ：站点域名后缀，例如“myhuaweicloud.com”。

– project_id ：项目的ID。

----结束

4.4 不能废弃以 aom_prom_fixed作为前缀的指标

问题描述

在Prometheus实例详情页面的“指标管理”中不能废弃以aom_prom_fixed_作为前缀
的指标，且该指标上报到AOM时会收费。

原因分析

当用户使用普罗函数（例如："count"、"max"、"min"、"avg"、"sum"、
"count_values"、"stddev"、"stdvar"、"group"、"bottomk"、"topk"、"quantile"）
或运算符（例如："and"、"or"、"unless"）作为自定义指标名称，并将该自定义指标
上报到AOM时，为避免promql查询时有误，AOM会将此类指标名称默认增加前缀
“aom_prom_fixed_”。例如：原始自定义指标名称为"count"，会被自动转换为
“aom_prom_fixed_count”。在废弃指标时，由于转换后aom_prom_fixed_开头的指
标未能匹配到原始指标名称，导致指标废弃失败。

解决方法

建议用户不要用普罗函数（例如："count"、"max"、"min"、"avg"、"sum"、
"count_values"、"stddev"、"stdvar"、"group"、"bottomk"、"topk"、"quantile"）
或运算符（例如："and"、"or"、"unless"）作为指标名称，自定义指标名称用
xxx_xxx_xxx格式进行命名。

应用运维管理
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5 基础设施监控

5.1 通过 helm 部署 pod 后，AOM 无法查找到工作负载

问题描述

通过helm部署pod后，AOM无法查找到对应的工作负载。

原因分析

在CCE控制台的工作负载页面找到通过helm部署的pod记录，然后对比helm部署pod
的yaml文件和直接在CCE控制台部署pod的yaml文件，发现helm部署pod的yaml文件
中缺少env参数。

图 5-1 两个 yaml 文件对比

解决方法一

步骤1 登录CCE控制台，单击集群名称进入集群。

步骤2 在左侧导航栏中选择“工作负载 ”，选择未上报到AOM的工作负载（即通过helm部
署的pod）。

步骤3 在该工作负载对应的“操作”列中选择“更多 > 编辑YAML”。

步骤4 在弹出的“编辑YAML”对话框中找到spec.template.spec.containers代码段。

步骤5 将env相关参数添加在“image”字段后，如图5-2所示。
env:
     - name: PAAS_APP_NAME
       value: XXXXXXXXXXXX
     - name: PAAS_NAMESPACE
       value: XXXXXXXXXX

应用运维管理
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     - name: PAAS_PROJECT_ID
       value: 2a***********************cf

● PAAS_APP_NAME：应用名称，即要部署的工作负载名称。

● PAAS_NAMESPACE：命名空间名称，即要部署的工作负载所在CCE集群的的命名
空间。可进入CCE集的详情页的“命名空间”页面进行查询。

● PAAS_PROJECT_ID：租户的项目ID。获取方法详情请参见：获取项目ID。
以上env相关参数的value请根据实际情况替换。

图 5-2 添加 env 参数

步骤6 添加完成后，单击“确定”，保存修改结果。

----结束

解决方法二

您还可以直接在helm部署pod的yaml文件中添加如下env相关参数，然后重新部署
pod。
env:
     - name: PAAS_APP_NAME
       value: XXXXXXXXXXXX
     - name: PAAS_NAMESPACE
       value: XXXXXXXXXX
     - name: PAAS_PROJECT_ID
       value: 2a***********************cf

● PAAS_APP_NAME：应用名称，即要部署的工作负载名称。

● PAAS_NAMESPACE：命名空间名称，即要部署的工作负载所在CCE集群的的命名
空间。可进入CCE集的详情页的“命名空间”页面进行查询。

● PAAS_PROJECT_ID：租户的项目ID。获取方法详情请参见：获取项目ID。
以上env相关参数的value请根据实际情况替换。

应用运维管理
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图 5-3 添加 env 参数

应用运维管理
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6 应用监控

6.1 应用洞察下的应用监控和进程监控下的应用监控有什么区
别？

AOM 2.0控制台中存在两个“应用监控”功能，入口不同，对应的功能也不同。

● 入口为：“应用洞察 > 应用监控”

主要监控用户通过应用资源管理功能统一管理的所有资源对象与应用，通过该应
用监控可以及时了解应用的资源使用、状态和告警等信息，以便快速响应，保证
系统顺畅运行。

● 入口为：“进程监控 > 应用监控”

主要监控通过应用发现规则发现的进程对应的应用。

应用运维管理
常见问题 6 应用监控
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7 应用资源管理（即将下线）

7.1 为什么购买的资源在“资源管理”界面看不到？
如果确认资源购买成功，请先通过“资源>我的资源”查看是否有此资源。如果确认资
源已经展示在“我的资源”处，即可在“资源管理”界面，单击“刷新”，即可显示
相关资源。

图 7-1 查看资源

图 7-2 刷新“资源管理”界面

7.2 “我的资源”已经释放删除了，为什么还会在界面展示？
如果资源绑定在CMDB环境下，那CMDB不会直接清除资源，只会标记资源状态为“已
销毁”。

应用运维管理
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如需清理此类资源，需要用户手动解绑已释放的资源，CMDB会在凌晨清除已释放且
未绑定环境的资源。如果释放删除的资源未绑定CMDB环境，则CMDB会同步清除。

7.3 为什么 CMDB 资源管理已经看到资源了,绑定环境的时候
找不到资源？

CMDB会强制校验环境和资源企业项目以及区域的一致性，如果不一致就不展示资
源。

上述两种情况都一致还是看不到相应资源，则表示资源已经绑定环境，所以不显示在
资源关联界面。用户设置关联状态为“已关联”，筛选后即可看到。

通过转移资源方式，可将一个资源绑定到多个环境，资源关联界面不支持重复绑定。

7.4 搜索应用时，系统提示“AOM.11007006: get policy
list failed.”

问题描述

在应用资源管理的“首页”界面进行资源检索时，系统提示“AOM.11007006: get
policy list failed.”

可能原因

当前用户账号已欠费或者被冻结，导致没有应用资源管理的操作权限。

解决方法
● 账号欠费：客户欠费后，为防止相关资源不被停止或者释放，需要客户及时进行

充值，详细说明请参见：充值和还款。

● 账号冻结或受限：云服务资源因欠费冻结或受限时，若处于保留期，用户可通过
续费或充值来解冻该资源，恢复云服务正常使用，详细说明请参见：资源冻结。

应用运维管理
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8 运维管理（即将下线）

8.1 安装文件包提示没有 OBS 权限怎么办？

问题描述

安装文件包提示没有OBS权限。

可能原因

自动化运维需要访问凭证授权访问OBS，用来获取OBS中的文件包。

解决方法

请在左侧导航栏单击“自动化运维（日落）”，进入“设置 > 访问凭证”页面，检查
是否已创建访问凭证，如果没有创建访问凭证，请新建访问凭证。

8.2 定时任务无法成功触发

问题描述

系统无法触发定时任务（按确定时间或周期定时触发脚本执行、文件管理、服务场景
以及作业管理等操作）。

可能原因

账号欠费、冻结或受限，会导致定时任务无法正常触发。

解决方法
● 账号欠费：客户欠费后，为防止相关资源不被停止或者释放，需要客户及时进行

充值，详细说明请参见：充值和还款。

● 账号冻结或受限：云服务资源因欠费冻结或受限时，若处于保留期，用户可通过
续费或充值来解冻该资源，恢复云服务正常使用，详细说明请参见：资源冻结。

账号恢复正常后，定时任务可恢复正常执行。

应用运维管理
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8.3 编排好的作业，能否在执行时再选择执行机，填入脚本参
数等内容？

在创建作业时，如需在每次执行作业时填入脚本参数，确认执行目标实例等，则需要
配置全局参数，并在作业步骤中引用。

操作步骤

步骤1 登录AOM 2.0控制台，在左侧导航栏单击“自动化运维（日落）”，进入“自动化运
维”界面。

步骤2 在左侧导航栏中选择“作业管理”，单击右上角的“新建作业”。

步骤3 设置“添加全局参数”，创建参数类型为“字符串”的参数 param1， 创建参数类型
为“主机列表”的参数param2，并保存。

步骤4 创建作业步骤，如创建脚本执行步骤时，可在“脚本参数”中通过 ${param1} 引用字
符串参数，可在选择“目标实例”时选择“全局参数”，并通过下拉框选择
param2，保存作业步骤即可生效。

步骤5 作业创建完成后，可以在每次执行时填入 param1 的值，并选择执行目标实例，即确
定 param2 的值。

----结束

8.4 使用 cron 表达式创建定时任务，提示参数错误

问题描述

在使用cron表达式创建定时运维任务时，系统提示参数错误。

可能原因
● cron表达式未遵循Spring Cron语法。

● 定时任务的触发时间间隔小于30分钟。

操作步骤

步骤1 检查创建定时运维任务时设置的cron表达式的语法，是否遵循了Spring Cron语法，若
未遵循Cron语法，则修正cron表达式。

步骤2 若cron表达式设置的时间间隔小于30分钟，则修改cron表达式，将定时触发的时间间
隔设置为大于等于30分钟。

----结束

8.5 如何为执行方案配置审批？
无法单独为执行方案配置审批，执行方案会继承作业的审批配置。

应用运维管理
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解决方法

在创建作业时，对该作业设置“审批配置”（默认关闭），则由该作业创建的执行方
案执行时就需要审批。创建作业的详细操作请参考作业管理。

8.6 执行清理磁盘任务时，提示 delete success:{}，未成功
删除已选择目录下的文件

问题描述

执行清理磁盘任务时，提示 delete success:{}，未成功删除已选择目录下的文件。

可能原因
● 需要被清理的目录或文件不存在。

● 当前时间减去被清理的文件或目录最后修改的时间小于指定清理的天数。

解决方法

检查需要被清理的目录或文件是否存在，若被清理的目录或文件存在，确保当前时间
减去文件或目录最后修改的时间大于指定清理的天数。

例如，要成功清理1天前的文件，当前时间减去文件或目录最后修改的时间要大于24小
时。

8.7 编辑作业后，作业的执行方案未更新
编辑作业后不会自动同步更新该作业的执行方案。

解决方法

编辑作业后，该作业的执行方案不会自动更新，需要用户重新创建该作业的执行方
案。创建执行方案的详细操作请参考作业管理。

8.8 执行脚本任务失败，提示 ：agent not found

问题现象

在ECS执行脚本任务时失败，系统提示“agent not found”。

可能原因
● 没有正确安装UniAgent。
● UniAgent为非“运行中”状态。

解决方法

检查UniAgent的状态，UniAgent状态有运行中、异常、安装中、安装失败和未安装，
若UniAgent为非“运行中”状态，请分别按照以下方法解决：

应用运维管理
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● 异常：表示主机安装的UniAgent功能异常，请联系技术支持。

● 安装中：表示该主机正在安装UniAgent。安装UniAgent预计需要1分钟左右，请
耐心等待。

● 安装失败：表示主机安装UniAgent失败，请重新安装。

● 未安装：表示主机未安装UniAgent。安装UniAgent，详细操作请参见安装
UniAgent。

UniAgent的状态变为“运行中”后，重新在ECS执行脚本任务。

8.9 任务执行日志中的执行机与任务配置的不一致

可能原因

该任务中配置的执行机已被删除或无权限，则执行时会忽略这些执行机，不显示在执
行日志中。

解决方法

自动化运维在执行任务时会校验任务参数中的有效的执行机，请检查当前任务中配置
的执行机是否都有效。

8.10 执行任意类型任务失败

问题描述

通过cmdb树选择云服务资源执行任意任务时失败，提示：Access denied, The {ECS
Instance/RDS Instance/WorkLoad} does not belong to the current project, {ECS
Instance/RDS Instance/WorkLoad} ID is {Instance ID}

可能原因

通过cmdb树选择云服务资源执行任意任务时，会校验已选择的资源是否在当前用户所
选择的子项目下，若资源不属于当前子项目下，将不会操作这些资源。

解决方法

检查需要操作的资源是否在当前用户所选择的子项目下，若资源不属于当前子项目
下，重新选择子项目或将需要操作的资源添加到该子项目下。查看资源信息的详细操
作请参考资源管理。
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9 采集管理

9.1 ICAgent 和 UniAgent 是同一个插件吗？
ICAgent属于插件，UniAgent不属于插件，二者不是同一个含义。

● UniAgent：UniAgent的全称是统一数据采集Agent，主要是作为云服务运维系统
的底座，为AOM提供指令下发，如脚本下发和执行，用于插件集成（ICAgent、
CES、telescope等）并维护其状态。UniAgent对外功能主要是为AOM服务提供中
间件指标采集和自定义指标采集的能力。

说明

UniAgent本身不提供数据采集能力，运维数据由不同的插件分工采集。

● ICAgent：ICAgent插件主要是作为AOM和LTS的采集端，用于指标采集和日志采
集。

图 9-1 ICAgent 和 UniAgent 概述图

9.2 如何处理界面“ICAgent 状态”为“离线”的问题?
ICAgent安装完成后，界面“ICAgent状态”为“离线”。

应用运维管理
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问题分析
● 原因：AK/SK配置不正确或30200、30201端口未连通。

● 影响：ICAgent无法正常使用。

解决方法

步骤1 以root用户登录安装ICAgent的服务器。

步骤2 执行以下命令，检查AK/SK配置是否正确。
cat /var/ICAgent/oss.icAgent.trace | grep proxyworkflow.go

● 若无回显信息，则说明AK/SK配置错误 => 执行 步骤3
● 若有回显信息，则说明AK/SK配置正确 => 执行步骤4

步骤3 配置AK/SK后，重新安装ICAgent。如果仍未安装成功，请执行步骤4。

步骤4 查询端口连通性。

1. 执行以下命令，获取ACCESS的IP地址。
cat /opt/oss/servicemgr/ICAgent/envs/ICProbeAgent.properties | grep ACCESS_IP

2. 依次执行以下命令，检查30200、30201端口的连通性。
curl -k https://ACCESS_IP:30200
curl -k https://ACCESS_IP:30201

– 若回显信息为“404”，则说明端口连通性正常 => 请联系技术支持工程师。

– 若回显信息不为“404”，则说明端口未连通 => 请联系网络管理开放端口
后，重新安装ICAgent。如果仍未安装成功，请联系技术支持工程师。

----结束

9.3 在主机上手工安装 ICAgent 后提示安装成功，但
UniAgent 安装与配置界面显示状态异常？

问题描述

在主机上手工安装ICAgent后提示安装成功，但UniAgent安装与配置界面上显示状态
异常。

问题原因

状态异常说明您安装的AK/SK等凭据不正确，或者使用委托安装的方式但没有设置委
托导致ICAgent状态异常。

解决方法

请参考如何通过创建委托获取AK/SK，获取AK/SK重新安装ICAgent即可。

应用运维管理
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9.4 ICAgent 安装成功后，无法在界面上获取到 ICAgent 状
态

问题描述

ICAgent安装成功后，无法在界面上获取到ICAgent状态。

原因分析

用户侧使用虚拟网卡，想要获取到ICAgent状态信息需要修改下相关脚本规避。

解决方法

步骤1 以root用户登录已安装ICAgent的CCE集群的某个主机服务器。

步骤2 执行以下命令，查看正在使用的hostIP地址，如图9-2所示。
netstat -nap | grep establish -i

图 9-2 查看 hostIP 地址

步骤3 执行以下命令，查看IP地址对应的网卡，如图9-3所示。
ifconfig | grep IP地址 -B1

图 9-3 查看 IP 地址对应的网卡

步骤4 进入“/sys/devices/virtual/net/”目录下，查看是否存在该网卡的名称。

● 存在该网卡名称，则表示该网卡为虚拟网卡 => 步骤5。
● 不存在该网卡名称，则表示该网卡不为虚拟网卡 => 请联系技术支持工程师处

理。

步骤5 执行以下操作，修改ICAgent启动脚本。

1. 根据ICAgent版本，选择合适的命令，打开icagent_mgr.sh文件。
vi /opt/oss/servicemgr/ICAgent/bin/manual/icagent_mgr.sh

或
vi /var/opt/oss/servicemgr/ICAgent/bin/manual/icagent_mgr.sh

2. 修改脚本文件。

在文件中增加一行：export IC_NET_CARD="虚拟网卡名称"，如图9-4所示。
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图 9-4 修改脚本文件

步骤6 根据ICAgent版本，选择合适的命令，重启ICAgent。
sh /opt/oss/servicemgr/ICAgent/bin/manual/mstop.sh
sh /opt/oss/servicemgr/ICAgent/bin/manual/mstart.sh

或

sh /opt/oss/servicemgr/ICAgent/bin/manual/mstop.sh
sh /var/opt/oss/servicemgr/ICAgent/bin/manual/mstop.sh

步骤7 登录AOM控制台的“采集管理”界面，查看ICAgent状态是否可以显示。

● ICAgent状态正常显示 => 结束。

● ICAgent状态仍然不显示 => 请联系技术支持工程师处理。

----结束

9.5 ICAgent 安装成功后，AOM 中无法监控到 CPU 内存使
用率等信息

问题描述

ICAgent安装成功后，AOM无法监控到CPU内存使用率等信息。

原因分析
● 8149端口未连通。

● 用户侧节点时间与所在时区当前时间不一致。

解决方法

步骤1 以root用户登录安装ICAgent的服务器。

步骤2 执行以下命令，检查ICAgent是否可成功上报指标。
cat /var/ICAgent/oss.icAgent.trace | grep httpsend | grep MONITOR

● 若回显信息中包含“failed”字样，则说明ICAgent无法成功上报指标 => 执行3。

● 若回显信息中无“failed”字样，则说明ICAgent可成功上报指标 => 执行 4。

步骤3 查询端口连通性。

1. 执行以下命令，获取ACCESS的IP地址。
cat /opt/oss/servicemgr/ICAgent/envs/ICProbeAgent.properties | grep ACCESS_IP

2. 依次执行以下命令，检查8149端口的连通性。
curl -k https://ACCESS_IP:8149

– 若回显信息为“404”，则说明端口连通性正常 => 请联系技术支持工程师。
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– 若回显信息不为“404”，则说明端口未连通 => 请联系网络管理开放端口
后，重新安装ICAgent。如果仍未安装成功，请联系技术支持工程师。

步骤4 执行以下命令，检查用户侧节点时间。
date

● 若查询到的用户侧节点时间和所在时区当前时间一致 => 请联系技术支持工程
师。

● 若查询到的用户侧节点时间和所在时区当前时间不一致 => 执行 5。

步骤5 执行以下命令，重新配置用户侧节点时间。
date -s 所在时区当前时间(例如12:34:56)

----结束

9.6 如何获取 AK/SK？
每个用户最多可创建2个访问密钥（AK/SK），且一旦生成永久有效。

● AK（Access Key ID）：访问密钥ID，是与私有访问密钥关联的唯一标识符。访问
密钥ID和私有访问密钥一起使用，对请求进行加密签名。

● SK（Secret Access Key）：与访问密钥ID结合使用的密钥，对请求进行加密签
名，可标识发送方，并防止请求被修改。

操作步骤

1. 登录控制台，将鼠标移动到右上方的用户名称，并在下拉列表中选择“我的凭
证”。

2. 在“我的凭证”页面中选择“访问密钥”页签。

3. 在列表上方单击“新增访问密钥”，输入验证码或密码。

4. 单击“确定”，生成并下载AK/SK。
创建访问密钥成功后，您可以在访问密钥列表中查看访问密钥ID（AK），在下载
的.csv文件中查看秘密访问密钥（SK）。

说明

● 请及时下载保存，弹窗关闭后将无法再次获取该密钥信息，但您可重新创建新的密钥。

● 当您下载访问密钥后，可以在浏览器页面左下角打开格式为.csv的访问密钥文件，或在
浏览器“下载内容”中打开。

● 为了账号安全性，建议您妥善保管并定期修改访问密钥，修改访问密钥的方法为删除旧
访问密钥，然后重新生成。

9.7 UniAgent 和 ICAgent 安装类常见问题
1. UniAgent安装机和目标机器网络不通，报错提示“[warn] ssh connect failed,

1.2.1.2:22”如何解决？

答：安装之前先在安装页面单击连接测试，选择网络能通的安装机。

2. UniAgent安装成功后，后续的心跳和注册都失败，代理机网络不通，如何解决？

答：在目标机器上执行“telnet 代理机ip”，检查代理机和目标机器间的网络连
通性。
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3. 安装ICAgent时需要开放8149、8102、8923、30200、30201和80端口，安装完
成后80端口是否可以关闭？

答：80端口仅用作k8s软件包拉取，ICAgent安装完成后即可关闭。

4. 在K8S集群中安装ICAgent，当K8S集群版本升级后是否会对原本安装的ICAgent有
影响？

答：升级k8s集群版本后系统会重启ICAgent，并将ICAgent的版本升级到最新。

9.8 如何启用 NGINX stub_status 模块?
Nginx Prometheus Exporter是通过Nginx的stub_status模块对其进行监控，需要确保
Nginx服务启用了 stub_status模块。具体步骤如下：

1. 登录到业务Nginx服务所在节点，以root权限用户执行以下命令检查Nginx是否已
经启用stub_status模块（一般在/usr/local/nginx/sbin/nginx目录下执行）：
nginx -V 2>&1 | grep -o with-http_stub_status_module

– 如果输出 with-http_stub_status_module ，则说明Nginx 已启用
stub_status模块。

– 如果未输出任何结果，则可以使用 --with-http_stub_status_module 参数
重新配置configure文件，来编译一个Nginx。示例如下：
./configure \
##在原基础上添加--with-http_stub_status_module参数进行编译。
--with-http_stub_status_module
make
sudo make install

2. 确认stub_status模块启用之后，在nginx.conf配置文件中添加如下配置
（nginx.conf配置文件一般在/usr/local/nginx/conf目录下）。示例如下：

a. 执行如下命令在vi编辑器中打开nginx.conf配置文件：
vi /usr/local/nginx/conf/nginx.conf

b. 输入“i”进入编辑模式，添加如下配置信息：
server {
 listen 8080;  # 根据业务情况进行调整。侦听端口
 listen [::]:8080; # 根据业务情况进行调整，ipv6侦听端口
 server_name localhost; # 根据业务情况进行调整
 location = /stub_status { # 具体路径可根据业务情况进行调整
     stub_status on;
     access_log off;
     allow 127.0.0.1;
 }
}

c. 按“Esc”，输入:wq保存并退出。

3. 配置修改完成后，重新启动Nginx服务。

9.9 APM 指标数据未采集上来，可能有哪些原因？
1. 如果APM探针刚接入，可以稍微等待几分钟后，就能看到数据。

2. 如果显示数据采集被停止，可能的原因有：

– 实例级别停止，APM探针管理中采集被停止。

– 监控项级别停止，监控项状态列表某些监控项采集被人为停止。

– APM控制台的“全局配置（系统管理 > 通用配置）”中字节码方式采集被停
止。

应用运维管理
常见问题 9 采集管理

文档版本 01 (2025-02-12) 版权所有 © 华为云计算技术有限公司 22



3. 如果长时间未采集到指标数据，可能的原因有：

– java9启动提示找不到sql.time类
原因分析：APM探针开发环境为jdk1.7，而java 9模块化后，sql包不会默认
提供，需要应用引入模块。

出现概率：有条件出现。

规避措施：如果出现该问题，组件在module-info.java主动引入java.sql。
– java11提示找不到Caused by: java.lang.NoClassDefFoundError: sun/misc/

Unsafe类
原因分析：APM探针开发环境为jdk1.7，而java 11Unsafe类已经重新归到其
他包下，需要使用兼容模式。

出现概率：必然出现。

规避措施：如果出现该问题，应用在module-info.java主动引入
jdk.unsupported。

– java9提示反射使用告警，后期针对java9以上版本会避免这个问题

规避措施：设置illegal-access = warn （仅提示）或者删除该选项。

9.10 ECS 主机上执行 UniAgent 安装命令，下载安装脚本失
败

问题描述

在通过华为云购买的ECS主机上执行UniAgent安装命令时，下载安装脚本失败，出现
如下报错信息：Cloud not resolve host: aom-uniagent-
xxxxxxxxxxxxxxxxxxxxxxxxxxxx。

图 9-5 报错信息

原因分析

该主机无法解析obs域名，导致无法下载UniAgent的安装脚本。

解决方法

指导用户为Linux系统的ECS主机配置DNS域名解析，并添加安全组，以解决下载
UniAgent安装脚本出现域名无法解析问题。

修改ECS主机的DNS配置有两种方式：命令行和管理控制台；您可以根据自己的使用习
惯选择其中一种方式进行配置。

● 配置DNS（方式一：命令行方式）：使用命令行方式添加域名解析地址至
resolv.conf文件。操作步骤如下：

a. 使用root账号，登录ECS主机。
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b. 输入“vi /etc/resolv.conf”，打开文件。

c. 在文件中添加：nameserver xx.xx.xx。
其中xx.xx.xx为内网DNS地址。以华北-北京一区域为例，其内网DNS地址为
“100.125.1.250、100.125.21.250”，配置如下：

图 9-6 添加域名解析地址（Linux）

说明

不同区域内网DNS地址不同，详细请参考华为云提供的内网DNS地址

d. 输入:wq，按“Enter”保存并退出。

● 配置DNS（方式二：管理控制台方式）：登录管理控制台，修改ECS的DNS配置。
操作步骤如下：

a. 在管理控制台左上角选择区域和项目。

b. 选择“服务列表 > 计算 > 弹性云服务器”。

c. 在弹性云服务器列表中，单击ECS服务器名称，进入ECS服务器详情页。

d. 在“基本信息”页签的“虚拟私有云”项中单击虚拟私有云名称。如图9-7所
示。

进入“虚拟私有云”界面。

图 9-7 虚拟私有云

e. 在“名称”列表中，单击VPC名称。

f. 在“网络互通概览”页签，单击“子网”名后的子网数量。

进入子网详情页面。

g. 在“子网”列表中，单击子网名称。

h. 在“网关和DNS”区域单击“DNS服务器地址”后的 。
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说明

DNS服务器地址与3中的nameserver保持一致。

图 9-8 修改 DNS 服务器地址

i. 单击“确定”，保存设置。

说明

在控制台修改DNS，需重启ECS服务器后生效。

● 添加安全组（管理控制台方式）：登录管理控制台后，修改ECS安全组规则。操作
步骤如下：

a. 在管理控制台左上角选择区域和项目。

b. 选择“服务列表 > 计算 > 弹性云服务器”。

c. 在弹性云服务器列表中，单击ECS服务器名称，进入在ECS服务器详情页。

d. 在“安全组”页签，单击具体的安全组名，进入安全组详情页。

e. 在“出方向规则”页签下单击“添加规则”。

按表9-1所示添加规则。

表 9-1 安全组规则

优
先
级

策
略

类
型

协议端口 目的地址 说明

1 允
许

IPv
4

TCP 80 100.125.0.0
/16

用于从OBS桶下载
UniAgent包到ECS中、
获取ECS的元数据信息
与鉴权信息。

1 允
许

IPv
4

TCP
、
UDP

53 100.125.0.0
/16

用于DNS解析域名，下
载UniAgent包时解析
OBS地址、解析
UniAgent服务端地址。

1 允
许

IPv
4

TCP 443 100.125.0.0
/16

采集监控数据上报到
AOM服务端。
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10 其他常见问题

10.1 AOM 1.0 与 AOM 2.0 使用对比

具有 AOM 1.0 的权限后，使用 AOM 2.0 需要单独授权吗？

AOM 2.0采用新计费方式，与AOM 1.0的计费方式不同，所以首次从AOM 1.0切换到
AOM 2.0，还需要再单独申请AOM 2.0的操作权限，具体请参见开通AOM 2.0。

AOM 2.0 与 AOM 1.0 的功能有哪些区别？

AOM 2.0基于AOM 1.0原有功能，结合用户常用的应用监控，增加了多种指标和日志
数据的采集与监控，并对监控结果可视化呈现。同时，通过自动化运维功能将日常运
维操作服务化、自动化，减少运维人员重复性操作。详细的功能对比请参见AOM 2.0
与AOM 1.0版本的功能特性对比。

随着AOM 1.0相关功能逐步被AOM 2.0全面取代，AOM 1.0后续会逐步下线，建议用
户将AOM 1.0升级到AOM 2.0版本，升级的相关操作请参见升级AOM。

10.2 AOM 与 APM 有何区别？
AOM与APM同属于立体化运维解决方案体系，共享采集器。AOM提供了应用级故障
分析、告警管理、日志采集与分析等能力，能够有效预防问题的产生及快速帮助应用
运维人员定位故障，降低运维成本。APM提供了用户体验管理、分布式性能追踪、事
务分析等能力，可以帮助运维人员快速解决应用在分布式架构下的问题定位和性能瓶
颈等难题，为用户体验保驾护航。

AOM提供基础运维能力，APM是对AOM运维能力的补充。AOM界面集成了APM，可
通过AOM界面统一运维；APM也有独立的控制台入口，可以单独使用APM。
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图 10-1 立体化运维解决方案

10.3 AOM 的日志服务与 LTS 的日志服务有何区别？
云日志服务（Log Tank Service，简称LTS）可以提供日志收集、分析、存储等服务。
用户可以通过云日志服务快速高效地进行设备运维管理、用户业务趋势分析、安全监
控审计等操作。

AOM作为华为云服务可观测性分析统一入口，自身并不具有日志服务功能，AOM中日
志相关功能由云日志服务LTS提供，并由LTS统一上报日志、话单，AOM不重复计费。
AOM界面集成了LTS，可通过AOM界面统一运维；LTS也有独立的控制台入口，可以单
独使用LTS。如需停止计费请参见：如何停止日志功能，不再收费？

10.4 如何创建委托 apm_admin_trust?

创建委托 apm_admin_trust

步骤1 登录IAM控制台。

步骤2 在左侧导航栏，单击“委托”，进入委托页面。

步骤3 单击右上角“创建委托”，进入创建委托页面。

步骤4 参考表10-1设置创建委托的参数。

表 10-1 创建委托

名称 说明 样例

委托名称 标识该委托代理的名称。委托名称必须为
apm_admin_trust。

-

委托类型 选择“云服务”。 云服务

云服务 请选择“应用运维管理 AOM”。 -

持续时间 选择“永久”。 永久
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名称 说明 样例

描述 可选参数，用于补充说明该委托代理的详细
信息。

-

 

步骤5 单击“下一步”，进入“授权”页面。

步骤6 在“选择策略”页签选择“DMS UserAccess”策略，并单击“下一步”。

DMS UserAccess策略：分布式消息服务普通用户权限（无实例创建、修改、删除、扩
容、转储）。

步骤7 在“设置最小授权范围”页签设置授权范围方案为“指定区域项目资源”，并在下方
“项目[所属区域]”选定生效区域。

步骤8 单击“确定”，委托关系创建成功。

----结束
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