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1 产品介绍

1.1 什么是云监控服务？
云监控服务为用户提供一个针对弹性云服务器、带宽等资源的立体化监控平台。使您
全面了解云上的资源使用情况、业务的运行状况，并及时收到异常告警做出反应，保
证业务顺畅运行。云监控服务架构图如图1-1所示。

图 1-1 云监控服务架构图

云监控服务主要具有以下功能：

● 自动监控：

云监控服务不需要开通，在创建弹性云服务器等资源后监控服务会自动启动，您
可以直接到云监控服务查看该资源运行状态并设置告警规则。

● 灵活配置告警规则：

对监控指标设置告警规则时，支持对多个云服务资源同时添加告警规则。告警规
则创建完成后，可随时修改告警规则，支持对告警规则进行启用、停止、删除等
灵活操作。有关告警规则的更多信息，请参阅4.5 告警规则管理。

● 实时通知：

通过在告警规则中开启消息通知服务，当云服务的状态变化触发告警规则设置的
阈值时，系统通过邮件通知或发送消息至服务器地址等多种方式实时通知用户，
让用户能够实时掌握云资源运行状态变化。
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● 监控面板：

为用户提供在一个监控面板跨服务、跨维度查看监控数据，将用户关注的重点服
务监控指标集中呈现，既能满足您总览云服务的运行概况，又能满足排查故障时
查看监控详情的需求。有关监控面板的更多信息，请参阅3.1 监控面板简介。

1.2 服务优势

自动开通

云监控服务会自动开通。同时您可以很方便使用云监控服务管理控制台或API接口查看
云服务运行状态并设置告警规则。

实时可靠

原始采样数据实时上报，提供对云服务的实时监控，实时触发产生告警并通知用户。

监控可视化

云监控服务通过监控面板为用户提供丰富的图表展现形式，支持数据自动刷新以及指
标对比查看，满足用户多场景下的监控数据可视化需求。

多种通知方式

通过在告警规则中开启消息通知，当云服务的状态变化触发告警规则设置的阈值时，
系统提供邮件通知，用户可以在第一时间知悉业务运行状况，还可以通过HTTP、
HTTPS将告警信息发送至告警服务器，便于用户构建智能化的程序处理告警。

批量创建告警规则

告警模板可以帮助用户为多个云服务快速创建告警规则，极大的提高了维护人员的工
作效率。

1.3 应用场景
云监控服务为用户提供了非常丰富的使用场景。

云服务监控

用户开通了云监控服务支持的云服务后，即可方便地在云监控Console页面查看您的云
产品运行状态、各个指标的使用情况并对监控项创建告警规则。

处理异常场景

云监控服务会根据您创建的告警规则，在监控数据达到告警策略时发送告警信息，让
您及时获取异常通知，查询异常原因。

扩容场景

对CPU使用率、内存使用率、磁盘使用率等监控项创建告警规则后，可以让您方便的
了解云服务现状，在业务量变大后及时收到告警通知进行手动扩容，或配合弹性伸缩
服务自动伸缩。
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自定义监控

自定义监控补充了云服务监控的不足，当云监控服务未能提供您需要的监控项，那么
您可以创建自定义监控项并采集监控数据上报到云监控服务，云监控服务会对自定义
监控项提供监控图表展示和告警功能。

日志监控

日志监控提供了针对日志内容的实时监控能力。通过云监控服务和云日志服务的结
合，用户可以针对日志内容进行监控统计、设置告警规则等，降低用户监控日志的运
维成本，简化用户使用监控日志的流程。

事件监控

事件监控提供了事件类型数据上报、查询和告警的功能。方便您将业务中的各类重要
事件或对云资源的操作事件收集到云监控服务，并在事件发生时进行告警。

1.4 支持监控的服务
一旦您开始使用云监控服务，系统会自动识别当前云平台上所开通的云服务，自动抓
取云服务的各项关键指标并主动向云监控服务上报指标数据。

当前，云监控服务支持对以下服务的关键指标进行自动监控。

计算

● 6.1.1 弹性云服务器的基础监控指标

● 裸金属服务器操作系统监控的监控指标（安装Agent）
● 6.1.2 弹性伸缩的监控指标

存储

● 6.2.1 云硬盘的监控指标

● 6.2.2 弹性文件服务的监控指标

网络

● 6.3.1 弹性公网IP和带宽的监控指标

● 6.3.2 弹性负载均衡服务的监控指标

1.5 云监控服务相关概念
使用云监控服务之前，请先了解一下相关概念，从而可以更好的使用云监控服务。

● 监控指标

● 聚合

● 监控面板

● 主题
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● 告警规则

● 告警模板

● 项目

监控指标

监控指标是云监控服务的核心概念，通常是指云平台上某个资源的某个维度状态的量
化值，如云服务器的CPU使用率、内存使用率等。监控指标是与时间有关的变量值，
会随着时间的变化产生一系列监控数据，帮助用户了解特定时间内该监控指标的变
化。

聚合

聚合是云监控服务在特定周期内对各服务上报的原始采样数据采取平均值、最大值、
最小值、求和值、方差值计算的过程。这个计算的周期又叫做聚合周期，目前云监控
服务支持5分钟、20分钟、1小时、4小时、24小时共五种聚合周期。

监控面板

监控面板为用户提供自定义查看监控数据的功能，支持在一个监控面板跨服务、跨维
度查看监控数据，将您关注的重点服务监控指标集中呈现，既能满足总览服务运行概
况，又能满足排查故障时快速查看监控详情的需求。

主题

主题是消息通知服务中消息发布或客户端订阅通知的特定事件类型，为用户提供一对
多的发布订阅以及消息通知功能，支持用户实现一站式多种消息通知方式。借助消息
通知服务，云监控服务在监控到云服务资源发生变化时，通过多种方式通知用户，让
用户实时掌握云服务的运行状况。

告警规则

告警规则是指用户对云服务的某个监控指标设置阈值，当告警规则的状态（告警、恢
复正常）变化时，支持以邮箱、HTTP、HTTPS等方式通知用户，避免因资源问题造成
业务损失。

告警模板

告警模板是一组以服务为单位的告警规则组合，它可以帮助用户快速为多个云服务创
建告警规则，极大的提高了维护人员的工作效率。

项目

项目用于将OpenStack的资源（计算资源、存储资源和网络资源）进行分组和隔离。
项目可以是一个部门或者一个项目组。一个帐户中可以创建多个项目。

1.6 约束与限制
当前云监控服务对单个用户的使用限制如表1-1所示。
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表 1-1 用户资源限制

配额类型 默认限制

可创建告警规则数 100

可创建自定义告警模板数 50

告警模板可添加告警规则数 20

可创建监控面板数 20

单监控面板可添加监控视图数 24

发送通知可选择主题数 5

 

1.7 区域和可用区

什么是区域、可用区？

我们用区域和可用区来描述数据中心的位置，您可以在特定的区域、可用区创建资
源。

● 区域（Region）指物理的数据中心。每个区域完全独立，这样可以实现最大程度
的容错能力和稳定性。资源创建成功后不能更换区域。

● 可用区（AZ，Availability Zone）是同一区域内，电力和网络互相隔离的物理区
域，一个可用区不受其他可用区故障的影响。一个区域内可以有多个可用区，不
同可用区之间物理隔离，但内网互通，既保障了可用区的独立性，又提供了低
价、低时延的网络连接。

图1-2阐明了区域和可用区之间的关系。

图 1-2 区域和可用区

如何选择区域？

建议就近选择靠近您或者您的目标用户的区域，这样可以减少网络时延，提高访问速
度。

如何选择可用区？

是否将资源放在同一可用区内，主要取决于您对容灾能力和网络时延的要求。
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● 如果您的应用需要较高的容灾能力，建议您将资源部署在同一区域的不同可用区
内。

● 如果您的应用要求实例之间的网络延时较低，则建议您将资源创建在同一可用区
内。

区域和终端节点

当您通过API使用资源时，您必须指定其区域终端节点。有关公有云的区域和终端节点
的更多信息，请参阅地区和终端节点。
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2 快速入门

2.1 查看云平台运行总体状况
监控概览帮助用户查看当前云平台上的监控对象总数和告警规则总数，同时集中呈现
处于告警状态的资源，帮助用户快速了解当前云平台的总体运行状况。

查看监控对象统计

1. 单击“服务列表 > 云监控服务”。

2. 在“总览 > 监控概览”界面，即可在“监控对象统计”区域查看对应服务的资源
数。

资源监控预览（告警中）

以图表形式展示处于告警中各服务资源监控指标的状况，方便您及时了解资源运行状
况，及时处理异常情况。单击资源监控名可跳转至对应告警规则详情界面。

告警规则数统计

告警规则数统计展示处于告警、正常、停用、数据不足状态的告警规则数。单击状态
后的个数可直接跳转到相应状态的告警规则列表界面。

2.2 查看云服务监控指标
云监控服务基于云服务自身的服务属性，已经内置了详细全面的监控指标。当您在云
平台上开通云服务后，系统会根据服务类型自动关联该服务的监控指标，帮助您实时
掌握云服务的各项性能指标，精确掌握云服务的运行情况。

本章节指导用户如何查看云服务资源的监控数据，若发现有异常时可以及时处理。

操作步骤

1. 单击“服务列表 > 云监控服务”。

2. 单击页面左侧的“云服务监控 > 云服务名称”。

进入“云服务监控”页面。
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3. 选择待查看的云服务资源所在行的“查看监控图表”。

进入“监控图表”页面。

您可以选择页面左上方的时间范围按钮，查看该云服务资源“近1小时”、“近3
小时”、“近12小时”、“近24小时”和“近7天”的监控原始数据曲线图，同
时监控指标视图右上角会动态显示对应时段内监控指标的最大值与最小值。您也
可以打开自动刷新开关来查看每分钟刷新的实时数据。

说明

监控图表中单位为字节和字节每秒的指标支持单位切换。单位切换时，当最大值小于
10^(-5)时，会出现最大值和最小值同时为0的情况，并且监控图表数据全为0。

4. 鼠标滑动到对应指标后，单击指标视图右上角的 图标。

进入监控详情页面。

监控详情页面提供更长时间范围的指标情况。您可以查看“近1小时”、“近3小
时”、“近12小时”、“近24小时”、“近7天”和“近30天”6个固定时长的监
控周期，同时也支持以通过“自定义时间段”选择查看近六个月内任意时间段的
历史监控数据。

说明

● “近1小时”、“近3小时”、“近12小时”、“近24小时”的监控数据：系统默认显
示原始数据。您可以选单击页面左上方的“设置”，对监控数据的聚合方法进行更改。

● “近7天”、“近30天”的监控数据：系统默认显示聚合后的数据。您可以选单击页面
左上方的“设置”，对监控数据的聚合方法进行更改。

5. 若需要导出数据，可在云服务监控页面单击“导出监控数据”，跟据界面提示选
择参数后单击“导出”完成导出数据。
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3 使用监控面板

3.1 监控面板简介
监控面板为您提供自定义查看监控数据的功能，将您关注的核心服务监控指标集中呈
现在一张监控面板里，为您定制一个立体化的监控平台。同时监控面板还支持在一个
监控项内对不同服务、不同维度的数据进行对比查看，帮助你实现不同云服务间性能
数据对比查看的需求。

3.2 创建监控面板
用户添加监控视图之前，需要先创建监控面板。目前云监控服务支持创建20个监控面
板，满足您对云服务运行情况不同的监控需求。

操作步骤

1. 单击“服务列表 > 云监控服务”。

2. 在“总览 > 监控面板”区域右侧，单击“创建监控面板”。

系统弹出“创建监控面板”。

3. 配置参数。

“名称”参数表示监控面板名称，该参数只能由中文、英文字母、数字、下划
线、中划线组成，且长度不超过128。

4. 单击“确定”，完成创建监控面板。

3.3 添加监控视图
在完成监控面板的创建后，您就可以添加监控视图对云服务进行监控。目前每个监控
面板最多支持24个监控视图。

在同一个监控视图里，您可以添加20个监控指标，支持跨服务、跨维度、跨指标进行
对比监控。
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操作步骤

1. 单击“服务列表 > 云监控服务”。

2. 选择“总览 > 监控面板”，切换到需要添加监控视图的监控面板，然后单击“添
加监控视图”。

系统弹出“添加监控视图”窗口。

3. 在“添加监控视图”界面，参照表3-1完成参数配置。

表 3-1 配置参数

参数 参数说明

标题 自定义关注指标组件的标题名称，该名称只能由中文、英文
字母、数字、下划线、中划线组成，长度限制为128字节。

取值样例：widget-axaj

资源类型 所关注指标对应的服务名称。

取值样例：弹性云服务器

维度 所关注指标的维度名称。

取值样例：云服务器

监控对象 所关注指标对应的监控对象，数量上限为20个。

可支持一次勾选多个监控对象。

监控指标 所关注指标的名称。

取值样例：CPU使用率

 
4. 单击“确定”，完成监控视图的添加。

在所选的监控面板上可以查看新添加监控视图的监控走势图，单击 ，可放大
查看详细的指标对比数据。

3.4 查看监控视图
监控视图添加完成后，您可以在监控面板页面查看该监控项的监控走势图。系统提供
固定时长方式查看近一个月的监控走势图，本节内容介绍如何查看更多时长的监控走
势图。

操作步骤

1. 单击“服务列表 > 云监控服务”。

2. 单击“总览 > 监控面板”。

进入“监控面板”，查看该监控面板下的所有监控视图。

说明

● 用户可根据业务需求，拖动其中的监控视图，调整监控视图的顺序。

● 单击监控视图上方的“近1小时”、“近3小时”、“近12小时”、“近7天”、“近30
天”，可切换该监控面板下的所有视图的监控周期。
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3. 在监控视图右上角，单击 ，进入监控项详情页面。您可以选择系统提供的固
定时长时间段来查看云服务的监控周期内的走势图。

其中“近1小时”以内的监控时长系统默认显示原始指标数据，其他时长周期默认
显示聚合指标数据。

3.5 配置监控视图
随着云上服务的业务日趋增长，用户对云监控服务的使用也日渐成熟，监控视图已添
加的监控指标已经无法满足当前的监控需求，用户需要对监控视图中的监控指标进行
修改、替换等操作。本章节指导用户如何实现监控指标的增加、修改、删除等日常操
作。

操作步骤

1. 单击“服务列表 > 云监控服务”。

2. 单击页面左侧的监控面板，鼠标滑过需要修改的监控面板，在待配置的“监控视
图”区域右上角单击“配置”图标，弹出“配置监控视图”页面。

在该页面，用户可以对监控视图标题进行编辑，也可以增加监控指标、删除监控
指标或修改当前已添加的监控指标。

说明

目前单个“监控视图”最多支持添加20个监控指标。

3.6 删除监控视图
1. 单击“服务列表 > 云监控服务”。

2. 单击页面左侧的监控面板。

3. 选择需要删除监控视图所在的监控面板。

4. 在待删除的“监控视图”区域，鼠标滑过视图时单击区域右上角的删除图标。

5. 在弹出的删除监控视图页面，选择“确认”删除该监控视图。

3.7 删除监控面板
当用户业务发生变更或需要对监控面板上的监控视图进行重新规划时，可以删除该监
控面板，重新进行监控规划。删除监控面板时，会关联删除该面板上设置的所有监控
视图。

操作步骤

1. 单击“服务列表 > 云监控服务”。

2. 单击页面左侧的监控面板。

3. 选择需要删除的监控面板。

4. 单击“删除”。

5. 在弹出的删除监控面板页面，选择“确认”，删除当前监控面板。
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4 使用告警功能

4.1 告警功能简介
告警功能提供对监控指标的告警功能，用户对云服务的核心监控指标设置告警规则，
当监控指标触发用户设置的告警条件时，支持以邮箱、HTTP、HTTPS等方式通知用
户，让用户在第一时间得知云服务发生异常，迅速处理故障，避免因资源问题造成业
务损失。

云监控服务使用消息通知服务向用户通知告警信息。首先，您需要在消息通知服务界
面创建一个主题并为这个主题添加相关的订阅者，然后在添加告警规则的时候，您需
要开启消息通知服务并选择创建的主题，这样在云服务发生异常时，云监控服务可以
实时的将告警信息以广播的方式通知这些订阅者。

说明

在没有创建告警通知主题的情况下，告警会发送到账号默认邮箱。

4.2 创建告警通知主题

4.2.1 创建主题

操作场景

主题作为发送消息和订阅通知的信道，为发布者和订阅者提供一个可以相互交流的通
道。

在这一部分，您可创建一个属于自己的主题。

创建主题

1. 选择“应用服务” > “消息通知服务”。

进入消息通知服务页面。

2. 在左侧导航栏，选择“主题”。

进入主题页面。
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3. 在主题页面，单击“创建主题”，开始创建主题。

此时将显示“创建主题”对话框。

4. 在“主题名称”框中，输入主题名称，在“显示名”框中输入相关描述，如表4-1
所示。

表 4-1 创建主题参数说明

参数 说明

主题名称 创建的主题名称，用户可自定义名称，规范如下：

● 只能包含字母，数字，短横线(-)和下划线(_)，且必须由大
写字母、小写字母或数字开头。

● 名称长度限制在1-256字符之间。

● 主题名称为主题的唯一标识，一旦创建后不能再修改主题
名称。

主题别名 主题的显示名，长度限制在192字节或64个中文字。

说明
推送邮件消息时，若未设置主题别名，发件人呈现为
“username@example.com”，若已设置主题别名，发件人则呈现为
“主题别名<username@example.com>”。

 
5. 单击“确定”，主题创建成功。新创建的主题将显示在主题列表中。

主题创建成功后，系统会自动生成主题URN，主题URN是主题的唯一资源标识，
不可修改。新创建的主题将显示在主题列表中。

6. 单击主题名称，可查看主题详情和主题订阅总数。

后续操作

创建完主题后，您就可以添加订阅了。完成创建和添加订阅后，后续的告警通知即可
通过SMN服务发送到你配置的订阅终端。

4.2.2 添加订阅
主题是消息通知服务发送广播的通道。因此完成主题的创建之后，需要为这个主题添
加相关的订阅者，这样，在监控指标触发告警条件时才能够将告警信息通过主题发送
给订阅这个主题的订阅者。

添加订阅步骤

1. 登录管理控制台。

2. 选择“应用服务” > “消息通知服务”。

进入消息通知服务页面。

3. 在左侧导航栏，选择“主题”。

进入主题页面。

4. 在主题列表中，选择您要向其添加订阅者的主题，在右侧“Operation”栏单击
“More”，选择“Add Subscription”。

此时将显示“Add Subscription”对话框。
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5. 在“协议”下拉框中选择订阅终端支持的协议，在“订阅终端”输入框中输入对
应的订阅终端。

批量添加订阅终端时，每个终端地址占一行。

6. 单击“确定”。

新增订阅将显示在页面下方的订阅列表中。

4.3 创建告警规则和告警通知

4.3.1 告警规则简介
云监控服务支持灵活的创建告警规则。您既可以根据实际需要对某个特定的监控指标
设置自定义告警规则，同时也支持使用告警模板为多个资源或者云服务批量创建告警
规则。

在您使用告警模板创建告警规则之前，云监控服务已经根据各个云服务的应用属性以
及云监控服务多年的开发、维护经验，为各个云服务量身定做了默认使用的告警模
板，供您选择使用。同时云监控服务为用户提供了自定义创建告警模板的功能，用户
可以选择在默认模板推荐的监控指标上进行修改，同样也支持自定义添加告警指标完
成自定义告警模板的添加。

4.3.2 创建告警规则和通知
本章节指导用户如何创建告警规则。

创建告警规则

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 选择“告警 > 告警规则”。

4. 单击“创建告警规则”。

5. 在“创建告警规则”界面，根据界面提示配置参数。

a. 根据界面提示，配置告警规则的基本信息。

表 4-2 配置规则信息

参数 参数说明

名称 系统会随机产生一个名称，用户也可以进行修改。

取值样例：alarm-b6al

描述 告警规则描述（此参数非必填项）。

 
b. 选择监控对象，配置告警内容参数。
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表 4-3 配置告警内容

参数 参数说明 取值样例

资源类型 配置告警规则监控的服务名称。 弹性云服务器

维度 用于指定告警规则对应指标的维度名称 云服务器

监控范围 告警规则适用的资源范围，可选择资源分组或
指定资源。

说明

● 当选择资源分组时，该分组下任何资源满足告警
策略时，都会触发告警通知。

● 选择指定资源时，勾选具体的监控对象，单击

将监控对象同步到右侧对话框。

指定资源

选择分组 当监控范围为资源分组时需配置此参数。 -

选择类型 根据需要可选择从模板导入或自定义创建。 自定义创建

模板 选择需要导入的模板。

您可以选择系统预置的默认告警模板，或者选
择自定义模板。

-

告警策略 触发告警规则的告警策略。

当资源类型选择站点监控、日志监控、自定义
监控、具体的云服务时，是否触发告警取决于
连续周期的数据是否达到阈值。例如CPU使用
率监控周期为5分钟，连续三个周期平均值
≥80%，则触发告警。

当资源类型选择事件监控时，触发告警具体的
事件为一个瞬间的事件。例如运行状态异常，
则触发告警。

-

告警级别 根据告警的严重程度不同等级，可选择紧急、
重要、次要、提示。

重要

 
c. 根据界面提示，配置告警通知参数。

表 4-4 配置告警通知

参数 参数说明

发送通知 配置是否发送邮件、短信、HTTP和HTTPS通知用户。

通知对象 需要发送告警通知的对象，可选择云账号联系人或主题名
称。

● 云账号联系人为注册账号时的手机和邮箱。

● 主题是消息发布或客户端订阅通知的特定事件类型，若此
处没有需要的主题则需先创建主题并添加订阅，创建主题
并添加订阅请参见4.2.1 创建主题、4.2.2 添加订阅。
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参数 参数说明

生效时间 该告警规则仅在生效时间内发送通知消息。

如生效时间为08:00-20:00，则该告警规则仅在08:00-20:00
发送通知消息。

触发条件 可以选择“出现告警”、“恢复正常”两种状态，作为触发
告警通知的条件。

 
d. 配置完成后，单击“立即创建”，完成告警规则的创建。

告警规则添加完成后，当监控指标触发设定的阈值时，云监控服务会在第一时间通过
消息通知服务实时告知您云上资源异常，以免因此造成业务损失。

4.4 查看历史告警
告警历史可以展示近30天所有告警规则的状态变化，用户可以统一、方便地回溯和查
看告警记录。

当出现告警时，可以参考本章节查看具体云资源的告警历史详情。

操作步骤

1. 登录管理控制台。

2. 单击“服务列表 > 云监控服务”。

3. 单击“告警 > 告警历史”，进入“告警历史”界面。

在告警历史页面，可查看近7天所有告警规则的状态变化。

说明

在“告警历史”列表右上角可选择日历，查看近30天内的任意时间段内的告警历史。

在“告警历史”列表右上角可选择查看“所有状态”、“告警级别”、“所有资源类
型”、“告警名称”的历史告警。

4. 单击待查看的告警规则名称，进入告警规则详情页面，页面下方呈现了该告警规
则近30天内的“告警历史”列表。

在告警历史列表中，用户可查看对应时间内资源是否有异常并进行相应处理。

说明

● 正常状况下，由于告警需要计算触发，告警产生时间可能略晚于最新的数据触发时间几
秒。

● 如果已有监控数据，创建或修改告警规则，导致触发告警，告警产生时间以触发告警的
操作时间（创建告警规则或修改告警规则的时间）为准。

4.5 告警规则管理
随着业务的增长，当您发现当前的告警规则设置不合理，需要调整告警规则，以便更
好的满足您的业务需求。

您可以参考本章节对这些不合理的告警规则设置进行调整。
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4.5.1 修改告警规则

操作步骤

1. 单击“服务列表 > 云监控服务”。

2. 单击“告警 > 告警规则，进入告警规则界面。

3. 你可以选择以下两个路径进入告警规则修改页面：

– 在“告警规则”界面，单击待修改告警规则所在行“更多”列的“修改”按
钮；

– 在“告警规则”界面，选择待修改告警规则名称，进入告警规则详情页面，
单击右上角“修改”。

4. 在弹出的“修改告警规则”对话框中修改告警规则配置参数，如表4-5所示。

表 4-5 配置参数

参数 参数说明 取值样例

名称 系统会随机产生一个名称，用户也
可以进行修改。

alarm-b6al

描述 告警规则描述（此参数非必填
项）。

-

资源类型 配置告警规则监控的服务名称。 Elastic Cloud
Server

维度 用于指定告警规则对应指标的维度
名称。

ECSs

监控对象 用来配置该告警规则针对的具体资
源，可以是一个或多个。

-

监控对象ID 资源ID。 -

监控指标 例如：

● CPU使用率
该指标用于统计测量对象的
CPU使用率，以百分比为单
位。

● 内存使用率
该指标用于统计测量对象的内
存使用率，以百分比为单位。

CPU使用率

告警策略 触发告警的告警策略。

例如：监控周期为5分钟，连续三
个周期平均值≥80%

-

告警级别 根据告警的严重程度不同等级，可
选择紧急、重要、次要、提示。

重要

发送通知 配置是否发送邮件通知用户或发送
HTTP、HTTPS消息给服务器。

-
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参数 参数说明 取值样例

触发条件 可以选择“出现告警”、“恢复正
常”两种状态，作为触发告警通知
的条件。

-

 

5. 单击“确定”，完成告警规则的修改。

4.5.2 停用告警规则
在“告警规则”界面，单击告警规则所在行“操作”列的“停用”，在弹出的“停
用”界面，单击“确认”可以停用告警规则。

或在“告警规则”界面，可勾选多个告警规则，单击“停用”，在弹出的“停用”界
面，单击“确认”，可以停用多个告警规则。

4.5.3 启用告警规则
在“告警规则”界面，单击告警规则所在行“操作”列的“启用”，在弹出的“启
用”界面，单击“确定”，可以开启告警规则。

或在“告警规则”界面，可勾选多个告警规则，单击“启用”，在弹出的“启用”界
面，单击“确定”，可以启用多个告警规则。

4.5.4 删除告警规则
在“告警规则”界面，单击告警规则所在行“更多”列的“删除”，在弹出的“删除
告警规则”界面，单击“确认”，可以删除告警规则。

或在“告警规则”界面，可勾选多个告警规则，单击“删除”，在弹出的“删除告警
规则”界面，单击“确认”，可以删除多个告警规则。

4.6 告警模板

4.6.1 查看告警模板
告警模板是一组以服务为单位的告警规则组合，方便用户对同一个云服务下多个资源
批量创建告警规则。云监控服务根据各云服务的服务属性提供了推荐使用的告警模
板，同时也支持您根据自身需求选择监控指标来创建告警模板。

查看告警模板

1. 单击“服务列表 > 云监控服务”。

2. 单击“告警 > 告警模板”，进入“告警模板”页面。

这里您就可以查看已经创建的告警模板，可以创建自定义告警模板，也可以对已创建
的自定义告警模板进行修改、删除等操作。

4.6.2 创建自定义告警模板
1. 在“告警模板”界面，单击“创建自定义告警模板”。
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2. 在“选择类型”界面，参考表4-6进行参数配置。

表 4-6 配置参数

参数 参数说明

资源类型 配置告警规则监控的服务名称。

取值样例：弹性云服务器

维度 用于指定告警规则对应指标的维度名称。

取值样例：云服务器

是否从现有模板导
入

● 是
选择一个已有模板名称，自动添加默认告警规则。

● 否
手动添加告警规则。

 

3. 参数配置完成后，点击“下一步”，进入“添加规则”页面，参考表4-7进行参数
配置。

表 4-7 配置参数

参数 参数说明

监控指标 例如：

● CPU使用率
该指标用于统计测量对象的CPU使用率，以百分比为
单位。

● 内存使用率
该指标用于统计测量对象的内存使用率，以百分比为
单位。

告警策略 触发告警的告警策略。

例如：监控周期为5分钟，连续三个周期平均值≥80%。

告警级别 根据告警的严重程度不同等级，可选择紧急、重要、次
要、提示。

操作 当自定义告警规则大于等于两个时，可以删除自定义告警
规则。

 

4. 告警规则添加完成后，单击“下一步”，进入“模板信息”配置页面，参考表4-8
完成模板信息配置。

表 4-8 配置参数

参数 参数说明

名称 系统会随机产生一个名称，用户也可以进行修改。

取值样例：alarmTemplate-ku0x
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参数 参数说明

描述 告警模板描述（此参数非必填项）。

 
5. 单击“创建”，完成创建自定义模板。

4.6.3 修改自定义告警模板
1. 在“告警 > 告警模板 > 自定义告警模板”界面，单击告警模板所在行的“修改”

按键。

2. 进入“修改模板”界面，参考表4-7，对监控指标进行重新配置。

3. 配置完成后，单击“下一步”，进入“模板信息”界面，参考表4-8完成模板信息
修改。

4.6.4 删除自定义告警模板
在“告警 > 告警模板 > 自定义告警模板”界面，单击告警模板所在行的“删除”按
键，单击“是”即可删除该告警模板。
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5 自定义监控

自定义监控展示用户所有自主定义上报的监控指标。用户可以针对自己关心的业务指
标进行监控，将采集的监控数据通过使用简单的API请求上报至云监控服务进行处理和
展示。

查看自定义监控

1. 单击“服务列表 > 云监控服务”。

2. 单击页面左侧的“自定义监控”。

3. 在“自定义监控”页面，可以查看当前用户通过API请求上报至云监控服务的相关
数据，包括自定义上报的服务，指标等。

说明

● 当用户通过API添加监控数据后，云监控服务界面才会显示自定义监控数据。

● 添加监控数据请参见《云监控服务接口参考》添加监控数据章节。

4. 选择待查看的云服务资源所在行的“查看监控图表”，进入“监控图表”页面。

在这个页面，用户可以选择页面左上方的时间范围按钮，查看该云服务资源“近1
小时”、“近3小时”和“近12小时”的监控原始数据曲线图，同时监控指标视图
右上角会动态显示对应时段内监控指标的最大值与最小值。

创建告警规则

1. 单击“服务列表 > 云监控服务”。

2. 单击页面左侧的“自定义监控”。

3. 在“自定义监控”页面，单击待创建的云服务资源所在行的“创建告警规则”。

4. 在“创建告警规则”页面，根据界面提示配置参数，具体参数说明请参见表4-2-
表4-4。

5. 单击“创建”，完成告警规则的创建。
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6 支持监控的服务列表

6.1 计算

6.1.1 弹性云服务器的基础监控指标

弹性云服务器的基础监控指标不需要安装Agent，只要创建了弹性云服务器并等待运行
几分钟后一般变可以直接查看。

基础监控指标的上报周期是5分钟。

对于不同的操作系统、不同的弹性云服务器类型，支持的监控指标有所差异，具体如
表6-1所示。其中，√表示支持，×表示不支持。

表 6-1 弹性云服务器监控指标支持列表

监控指标 Windows弹性云服务器 Linux弹性云服务器

- 虚拟化类型为
XEN的弹性云
服务器

虚拟化类型
为KVM的弹
性云服务器

虚拟化类型为
XEN的弹性云服
务器

虚拟化类型为
KVM的弹性云服
务器

CPU使用率 √ √ √ √

内存使用率 √ √ √（镜像需安装
vmtools，否则
无法获取该监控
指标。）

×（暂不支持）

磁盘使用率 √ √ √（镜像需安装
vmtools，否则
无法获取该监控
指标。）

×（暂不支持）

磁盘读速率 √ √ √ √

磁盘写速率 √ √ √ √
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监控指标 Windows弹性云服务器 Linux弹性云服务器

磁盘读操作
速率

√ √ √ √

磁盘写操作
速率

√ √ √ √

带内网络流
入速率

√ √ √（镜像需安装
vmtools，否则
无法获取该监控
指标。）

×（暂不支持）

带内网络流
出速率

√ √ √（镜像需安装
vmtools，否则
无法获取该监控
指标。）

×（暂不支持）

带外网络流
入速率

√ √ √ √

带外网络流
出速率

√ √ √ √

系统状态检
查失败

√ × √ ×

 

说明

对于部分监控指标，需弹性云服务器使用的镜像安装vmtools，vmtools安装的具体操作，请参
见https://github.com/UVP-Tools/UVP-Tools/。

各项监控指标的具体含义与使用说明如表6-2所示。

表 6-2 弹性云服务器支持的监控指标

指标 指标
名称

指标含义 取值范
围

测量对象 监控周期
（原始指
标，本列监
控周期值适
用于KVM实
例）

cpu_util CPU使
用率

该指标用于统计弹性云服
务器的CPU使用率。

单位：百分比。

计算公式：单个弹性云服
务器CPU使用率 / 单个弹
性云服务器的CPU总核
数。

≥ 0% 弹性云服
务器

5分钟
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指标 指标
名称

指标含义 取值范
围

测量对象 监控周期
（原始指
标，本列监
控周期值适
用于KVM实
例）

mem_uti
l

内存
使用
率

该指标用于统计弹性云服
务器的内存使用率。

如果用户使用的镜像未安
装vmtools，则无法获取
该监控指标。

单位：百分比。

计算公式：该弹性云服务
器内存使用量 / 该弹性云
服务器内存总量。

≥ 0% 弹性云服
务器

5分钟

disk_util_
inband

磁盘
使用
率

该指标用于统计弹性云服
务器的磁盘使用情况。

如果用户使用的镜像未安
装vmtools，则无法获取
该监控指标。

单位：百分比。

计算公式：弹性云服务器
磁盘使用容量 /弹性云服
务器磁盘总容量。

≥ 0% 弹性云服
务器

5分钟

disk_rea
d_bytes_
rate

磁盘
读带
宽

该指标用于统计每秒从弹
性云服务器读出数据量。

单位：字节/秒。

计算公式：弹性云服务器
的磁盘读出的字节数之
和 / 测量周期。

byte_out = (rd_bytes -
last_rd_bytes) /时间差。

≥ 0
Byte/s

弹性云服
务器

5分钟

disk_writ
e_bytes_r
ate

磁盘
写带
宽

该指标用于统计每秒写到
弹性云服务器的数据量。

单位：字节/秒。

计算公式：弹性云服务器
的磁盘写入的字节数之
和 / 测量周期。

≥ 0
Byte/s

弹性云服
务器

5分钟
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指标 指标
名称

指标含义 取值范
围

测量对象 监控周期
（原始指
标，本列监
控周期值适
用于KVM实
例）

disk_rea
d_reques
ts_rate

磁盘
读
IOPS

该指标用于统计每秒从弹
性云服务器读取数据的请
求次数。

单位：请求/秒。

计算公式：请求读取弹性
云服务器磁盘的次数之
和 / 测量周期。

req_out = (rd_req -
last_rd_req) /时间差。

≥ 0
reques
t/s

弹性云服
务器

5分钟

disk_writ
e_reques
ts_rate

磁盘
写
IOPS

该指标用于统计每秒从弹
性云服务器写数据的请求
次数。

单位：请求/秒。

计算公式：请求写入弹性
云服务器磁盘的次数之
和 / 测量周期。

req_in = (wr_req -
last_wr_req) /时间差。

≥ 0
reques
t/s

弹性云服
务器

5分钟

network_
incoming
_bytes_ra
te_inban
d

带内
网络
流入
速率

该指标用于在弹性云服务
器内统计每秒流入弹性云
服务器的网络流量。

单位：字节/秒。

计算公式：弹性云服务器
的带内网络流入字节数之
和/测量周期。

≥ 0
Byte/s

弹性云服
务器

5分钟

network_
outgoing
_bytes_ra
te_inban
d

带内
网络
流出
速率

该指标用于在弹性云服务
器内统计每秒流出弹性云
服务器的网络流量。

单位：字节/秒。

计算公式：弹性云服务器
的带内网络流出字节数之
和 / 测量周期。

≥ 0
Byte/s

弹性云服
务器

5分钟
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指标 指标
名称

指标含义 取值范
围

测量对象 监控周期
（原始指
标，本列监
控周期值适
用于KVM实
例）

network_
incoming
_bytes_a
ggregate
_rate

带外
网络
流入
速率

该指标用于在虚拟化层统
计每秒流入弹性云服务器
的网络流量。

单位：字节/秒。

计算公式：弹性云服务器
的带外网络流入字节数之
和 / 测量周期。

当使用SRIOV时，无法获
取该监控指标。

≥ 0
Byte/s

弹性云服
务器

5分钟

network_
outgoing
_bytes_a
ggregate
_rate

带外
网络
流出
速率

该指标用于在虚拟化层统
计每秒流出弹性云服务器
的网络流量。

单位：字节/秒。

计算公式：弹性云服务器
的带外网络流出字节数之
和 / 测量周期。

当使用SRIOV时，无法获
取该监控指标。

≥ 0
Byte/s

弹性云服
务器

5分钟

云监控服务
用户指南 6 支持监控的服务列表

2018-09-30 26



指标 指标
名称

指标含义 取值范
围

测量对象 监控周期
（原始指
标，本列监
控周期值适
用于KVM实
例）

inst_sys_
status_er
ror

系统
状态
检查
失败

该指标用于检查运行弹性
云服务器所需的云平台系
统的状态，检查结果以0
或1的形式返回。其中，

● 0表示系统状态正常。
即所有的检查都通过。

● 1表示系统状态受损。
即有1个或多个检查存
在故障。当物理主机电
源无法正常供电、或软
件、硬件有问题时，系
统状态检查结果为1。

定期进行一次系统状态检
查，检查结果以0或1的形
式返回。

● 如果检查到的故障不影
响弹性云服务器的功
能，系统会尽快恢复。
此时，部分管理类操作
（如开机、关机、变更
规格等）可能受到影
响。

● 如果检查到的故障影响
弹性云服务器功能，如
物理主机电源无法正常
供电等，系统会尽快恢
复弹性云服务器。

0或1 弹性云服
务器

5分钟

 

6.1.2 弹性伸缩的监控指标
本节定义了弹性伸缩上报云监控的监控指标的命名空间，监控指标列表，各项监控指
标的具体含义与使用说明，用户可以通过云监控检索弹性伸缩服务产生的监控指标和
告警信息。
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表 6-3 弹性伸缩支持的监控指标

指标 指标名称 指标含义 取值范
围

测量对象
&维度

监控周
期（原
始指
标）

cpu_util CPU使用
率

该指标用于统计弹性伸缩
组的CPU使用率。

计算公式：伸缩组中的所
有云服务器的CPU使用率
之和/伸缩组实例数

单位：百分比

≥0% 测量对
象：弹性
伸缩组

测量维
度：

AutoScali
ngGroup

5分钟

mem_uti
l

内存使用
率

该指标用于统计弹性伸缩
组的内存使用率，以百分
比为单位。

计算公式：伸缩组中的所
有云服务器内存使用率之
和/伸缩组实例数

单位：百分比

说明
如果用户使用的镜像未安装
vmtools，则无法获取该监
控指标。

≥0% 测量对
象：弹性
伸缩组

测量维
度：

AutoScali
ngGroup

5分钟

instance_
num

实例数 该指标用于统计弹性伸缩
组中可用的云服务器云主
机数量。

计算公式：弹性伸缩组内
生命周期状态为“已启
用”的云服务器云主机数
量之和

≥0 测量对
象：弹性
伸缩组

测量维
度：

AutoScali
ngGroup

5分钟

network_
incoming
_bytes_ra
te_inban
d

带内网络
流入速率

该指标用于统计每秒流入
弹性伸缩组的网络流量。

计算公式：伸缩组中所有
云服务器的带内网络流入
速率之和 / 伸缩组实例数

单位：字节/秒

≥0
Byte/s

测量对
象：弹性
伸缩组

测量维
度：

AutoScali
ngGroup

5分钟

network_
outgoing
_bytes_ra
te_inban
d

带内网络
流出速率

该指标用于统计每秒流出
弹性伸缩组的网络流量。

计算公式：伸缩组中所有
云服务器的带内网络流出
速率之和 / 伸缩组实例数

单位：字节/秒

≥0
Byte/s

测量对
象：弹性
伸缩组

测量维
度：

AutoScali
ngGroup

5分钟
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指标 指标名称 指标含义 取值范
围

测量对象
&维度

监控周
期（原
始指
标）

disk_rea
d_bytes_
rate

磁盘读速
率

该指标用于统计每秒从弹
性伸缩组读出的数据量。

计算公式：伸缩组中所有
云服务器的磁盘读速率之
和 / 伸缩组实例数

单位：字节/秒

≥0
Byte/s

测量对
象：弹性
伸缩组

测量维
度：

AutoScali
ngGroup

5分钟

disk_writ
e_bytes_r
ate

磁盘写速
率

该指标用于统计每秒写到
弹性伸缩组的数据量。

计算公式：伸缩组中所有
云服务器的磁盘写速率之
和 / 伸缩组实例数

单位：字节/秒

≥0
Byte/s

测量对
象：弹性
伸缩组

测量维
度：

AutoScali
ngGroup

5分钟

disk_rea
d_reques
ts_rate

磁盘读操
作速率

该指标用于统计每秒从弹
性伸缩组读取数据的请求
次数。

计算公式：伸缩组中所有
云服务器的磁盘读操作速
率之和 / 伸缩组实例数

单位：请求/秒

≥0
request
/s

测量对
象：弹性
伸缩组

测量维
度：

AutoScali
ngGroup

5分钟

disk_writ
e_reques
ts_rate

磁盘写操
作速率

该指标用于统计每秒往弹
性伸缩组写数据的请求次
数。

计算公式：伸缩组中的所
有云服务器的磁盘写操作
速率之和 / 伸缩组实例数

单位：请求/秒

≥0
request
/s

测量对
象：弹性
伸缩组

测量维
度：

AutoScali
ngGroup

5分钟

 

说明

对于不同的操作系统，监控指标“内存使用率”、“带内网络流出速率”和“带内网络流入速
率”是否支持，详细信息请参见6.1.1 弹性云服务器的基础监控指标。

6.2 存储

云监控服务
用户指南 6 支持监控的服务列表

2018-09-30 29



6.2.1 云硬盘的监控指标

指标ID 指标名称 含义 取值范围 测量对象 监控周期
（原始指
标）

disk_device
_read_byte
s_rate

磁盘读速率 该指标用于
统计每秒从
测量对象读
出数据量。

单位：字
节/秒

≥ 0 bytes/s 云硬盘 5分钟

disk_device
_write_byte
s_rate

磁盘写速率 该指标用于
统计每秒写
到测量对象
的数据量。

单位：字
节/秒

≥ 0 bytes/s 云硬盘 5分钟

disk_device
_read_requ
ests_rate

磁盘读操作
速率

该指标用于
统计每秒从
测量对象读
取数据的请
求次数。

单位：请
求/秒

≥ 0
Requests/s

云硬盘 5分钟

disk_device
_write_requ
ests_rate

磁盘写操作
速率

该指标用于
统计每秒到
测量对象写
入数据的请
求次数。

单位：请
求/秒

≥ 0
Requests/s

云硬盘 5分钟

 

6.2.2 弹性文件服务的监控指标

表 6-4 弹性文件服务支持的监控指标

指标ID 指标名
称

含义 取值范围 测量对
象

监控周期
（原始指
标）

read_ban
dwidth

读带宽 该指标用于统计文件系
统在周期内的读数据
量。

单位：字节/秒

≥ 0
bytes/s

文件共
享

4分钟
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指标ID 指标名
称

含义 取值范围 测量对
象

监控周期
（原始指
标）

write_ba
ndwidth

写带宽 该指标用于统计文件系
统在周期内的写数据
量。

单位：字节/秒

≥ 0
bytes/s

文件共
享

4分钟

rw_band
width

读写带
宽

该指标用于统计文件系
统在周期内的读写数据
量。

单位：字节/秒

≥ 0
bytes/s

文件共
享

4分钟

 

6.3 网络

6.3.1 弹性公网 IP 和带宽的监控指标

表 6-5 弹性公网 IP 和带宽支持的监控指标

指标ID 指标名称 含义 取值范
围

测试对象 监控周
期（原
始指
标）

downstre
am_band
width

上行带宽 该指标用于统计测试
对象的出方向网络流
速。

≥ 0
bits/s

带宽或弹性
IP。

1分钟

upstream
_bandwid
th_usage

下行带宽 该指标用于统计测试
对象的入方向网络流
速。

≥ 0
bits/s

带宽或弹性
IP。

1分钟

 

6.3.2 弹性负载均衡服务的监控指标

经典型负载均衡器监控指标

指标
ID

指标名
称

含义 测量对象&
维度

监控周
期（原
始指
标）

m1_c
ps

并发连
接数

从ELB到后端服务器建立的所有TCP和
UDP连接的数量。

单位：个

测量对象：
经典型负载
均衡器

1分钟
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指标
ID

指标名
称

含义 测量对象&
维度

监控周
期（原
始指
标）

m2_a
ct_co
nn

测量维度：
lb_instance
_id

活跃连
接数

从ELB到后端服务器建立的所有
ESTABLISHED状态的TCP或UDP连接的
数量。

Windows和Linux服务器都可以使用如下
命令查看。

单位：个

1分钟

m3_in
act_co
nn

非活跃
连接数

从ELB到所有后端服务器建立的所有除
ESTABLISHED状态之外的TCP连接的数
量。

Windows和Linux服务器都可以使用如下
命令查看。

单位：个

1分钟

m4_n
cps

新建连
接数

从客户端到ELB每秒新建立的TCP和UDP
连接数。

单位：个/秒

1分钟

m5_in
_pps

流入数
据包数

ELB每秒接收到的数据包的个数。

单位：个/秒
1分钟

m6_o
ut_pp
s

流出数
据包数

ELB每秒发出的数据包的个数。

单位：个/秒
1分钟

m7_in
_Bps

网络流
入速率

从外部访问ELB所消耗的流量。

单位：字节/秒
1分钟

m8_o
ut_Bp
s

网络流
出速率

ELB访问外部所消耗的流量。

单位：字节/秒
1分钟

m9_a
bnor
mal_s
ervers

异常主
机数

健康检查统计监控对象后端异常的主机个
数。

单位：个

1分钟

ma_n
ormal
_serve
rs

正常主
机数

健康检查统计监控对象后端正常的主机个
数。

单位：个

1分钟
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共享型负载均衡器和共享型负载均衡监听器监控指标

指标
ID

指标名
称

含义 测量对象&
维度

监控周
期（原
始指
标）

m1_c
ps

并发连
接数

从ELB到后端服务器建立的所有TCP和
UDP连接的数量。

单位：个

测量对象：
共享型负载
均衡器和共
享型负载均
衡监听器。

测量维度
a：
lbaas_insta
nce_id，
lbaas_listen
er_id

1分钟

m2_a
ct_co
nn

活跃连
接数

从ELB到后端服务器建立的所有
ESTABLISHED状态的TCP或UDP连接的数
量。

Windows和Linux服务器都可以使用如下
命令查看。

单位：个

1分钟

m3_in
act_c
onn

非活跃
连接数

从ELB到所有后端服务器建立的所有除
ESTABLISHED状态之外的TCP连接的数
量。

Windows和Linux服务器都可以使用如下
命令查看。

单位：个

1分钟

m4_n
cps

新建连
接数

从客户端到ELB每秒新建立的TCP和UDP
连接数。

单位：个/秒

1分钟

m5_in
_pps

流入数
据包数

ELB每秒接收到的数据包的个数。

单位：个/秒
1分钟

m6_o
ut_pp
s

流出数
据包数

ELB每秒发出的数据包的个数。

单位：个/秒
1分钟

m7_in
_Bps

网络流
入速率

从外部访问ELB所消耗的流量。

单位：字节/秒
1分钟

m8_o
ut_Bp
s

网络流
出速率

ELB访问外部所消耗的流量。

单位：字节/秒
1分钟

m9_a
bnor
mal_s
ervers

异常主
机数

健康检查统计监控对象后端异常的主机个
数。

单位：个

1分钟

ma_n
ormal
_serv
ers

正常主
机数

健康检查统计监控对象后端正常的主机个
数。

单位：个

1分钟
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a：对于有多个测量维度的测量对象，使用接口查询监控指标时，所有测量维度均为必
选。

● 查询单个监控指标时，多维度dim使用样例：dim.0=lbaas_instance_id,
223e9eed-2b02-4ed2-a126-7e806a6fee1f&dim.1=lbaas_listener_id,
3baa7335-8886-4867-8481-7cbba967a917。

● 批量查询监控指标时，多维度dim使用样例：
"dimensions": [
{
"name": "lbaas_instance_id",
"value": "223e9eed-2b02-4ed2-a126-7e806a6fee1f"
}
{
"name": "lbaas_listener_id",
"value": "3baa7335-8886-4867-8481-7cbba967a917"
}
],
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7 常见问题

7.1 产品咨询

7.1.1 什么是聚合？

聚合是指云监控服务在一定周期内对原始采样指标数据进行最大、最小、平均、求和
或方差值的计算，并把结果汇总的过程。这个计算周期又叫聚合周期。

聚合是一个平滑的计算过程，聚合周期越长、平滑处理越多，用户对趋势的预测越准
确；聚合周期越短，聚合后的数据对告警越准确。

云监控服务的聚合周期目前最小是5分钟，同时还有20分钟、1小时、4小时、1天，共
5种聚合周期。

聚合过程中对不同数据类型的处理是有差异的。

● 如果输入的数据类型是整数，系统会对数据进行取整处理。

● 如果输入的数据类型是小数（浮点数），系统会保留数据的小数点后两位。

例如，弹性伸缩中“实例数”的数据类型为整数。因此，如果聚合周期是5分钟，假设
当前时间点为10:35，则10:30~10:35之间的原始数据会被聚合到10:30这个时间点。如
果采样指标数据分别是1和4，则聚合后的最大值为4，最小值为1，平均值为
[（1+4）/2] = 2，而不是2.5。

用户可以根据聚合的规律和特点，选择使用云监控服务的方式、以满足自己的业务需
求。

7.1.2 指标数据保留多长时间？

指标数据分为原始指标数据和聚合指标数据。

● 原始指标数据是指原始采样指标数据，原始指标数据一般保留2天。

● 聚合指标数据是指将原始指标数据经过聚合处理后的指标数据，聚合指标数据保
留时间根据聚合周期不同而不同，具体如下：
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表 7-1 聚合指标数据保留时间

聚合周期 保留时间

5分钟 10天

20分钟 20天

1小时 155天

4小时 300天

1天 5年

 

如果某个资源实例被停用、关闭或者删除，相应的原始指标数据停止上报1小时后，实
例相关的指标就被删除。停用或关闭的实例被重新启用后，指标会恢复上报，此时可
查看该指标保留期内的历史数据。

7.1.3 云监控服务支持的聚合方法有哪些？

云监控服务支持的聚合方法有以下五种：

● 平均值

聚合周期内指标数据的平均值。

● 最大值

聚合周期内指标数据的最大值。

● 最小值

聚合周期内指标数据的最小值。

● 求和值

聚合周期内指标数据的求和值。

● 方差

聚合周期内指标数据的方差。

说明

聚合运算的过程是将一个聚合周期范围内的数据点根据相应的聚合算法聚合到周期起始边
界上，以5分钟聚合周期为例：假设当前时间点为10:35，则10:30~10:35之间的原始数据会
被聚合到10:30这个时间点。

7.1.4 如何导出监控数据？

1. 用户在云监控服务页面选择“云服务监控”或“主机监控”。

2. 单击“导出监控数据”。

3. 根据界面提示选择“时间区间”、“资源类型”、“维度”、“监控对象”、
“监控指标”。

4. 单击 “导出”。

● 导出监控报告中第一行分别展示用户名、Region名称、服务名称、实例名称、实
例ID、指标名称、指标数据、时间、时间戳。方便用户用户查看历史监控数据。

● 如需要将Unix时间戳转换成时区时间，请按照如下步骤：
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a. 用Excel打开csv文件。

b. 将时间戳利用如下公式进行换算。

计算公式为：目标时间=[时间戳/1000+(目标时区)*3600]/86400+70*365+19

c. 设置单元格格式为日期。

例如，将时间戳1475918112000转化为上海时间，上海时间为+8时区，计算
出的上海时间=[1475918112000/1000+(+8)*3600]/86400+70*365+19，将
结果格式设置为日期，选择2016/3/14 13:30形式显示，转换成时间后为
2016/10/8 17:15。

7.2 告警通知或误告警

7.2.1 告警通知是什么，怎么设置，分为几类？

告警通知是告警状态触发时所采取的行为，用户可以在创建、修改告警的时候设置通
知，也可以关闭通知。

通知目前支持两种：

● 触发告警时给用户发送邮件通知或通过HTTP、HTTPS形式发送消息至服务器。

● 触发弹性伸缩自动扩容和缩容。

7.2.2 告警状态有哪些？

目前云监控服务支持三种告警状态： 告警、正常、数据不足。当告警规则被关闭时，
告警状态为无效，界面显示为“已停用”。

● 告警是指监控数据满足设置的告警策略时，触发告警。

● 正常是指监控数据不满足设置的告警策略，并且监控数据正常上报，状态为正
常。

● 数据不足指连续三个小时未有监控数据上报，通常是由于相应服务实例被删除或
状态异常导致的。

7.2.3 告警级别有哪些？

告警级别分为紧急，重要，次要，提示四种级别，其中告警规则的告警级别由用户设
置，用户可根据自己业务及告警规则设置合理告警级别，四种级别简单说明如下：

● 紧急告警：告警规则对应资源发生紧急故障，影响业务视为紧急告警。

● 重要告警：告警规则对应资源存在影响业务的问题，此问题相对较严重，有可能
会阻碍资源的正常使用。

● 次要告警：告警规则对应资源存在相对不太严重点问题，此问题不会阻碍资源的
正常使用。

● 提示告警：告警规则对应资源存在潜在的错误可能影响到业务。

7.3 监控数据异常
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7.3.1 为什么在云监控服务看不到监控数据？
当出现以下情况时，有可能在云监控服务中看不到监控数据：

● 购买云服务资源后，首先确认该服务是否已对接云监控服务，请参考支持监控的
服务列表。

● 已对接云监控的服务，由于各个服务采集上报监控数据的频率各有不同，请耐心
等待一段时间。

● 弹性云服务器或裸金属服务器关机超过1小时以上。

● 云硬盘没有挂载给弹性云服务器或裸金属服务器。

● 弹性负载均衡未绑定后端服务器或者后端服务器全部关机。

● 资源创建时间不足10分钟。

7.3.2 为什么云监控服务中的网络流量指标值与弹性云服务器系统内
工具检测的指标不同？

因为云监控服务与弹性云服务器系统内指标检测软件的采样周期不同。

云监控服务对弹性云服务器、云硬盘的采样周期是4分钟（云服务器类型为KVM的是5
分钟），而系统内工具的采样周期一般为1秒，远远小于云监控服务的采样周期。

采样周期越大，短期内的数据失真越大。所以云监控服务更适合用于网站长期监测、
长期监测运行在弹性云服务器内的应用趋势等。

同时，使用云监控服务用户可通过设置阈值对资源进行提前告警，保证资源稳定可
靠。

7.3.3 未安装 VM Tools 对弹性云服务器监控指标有什么影响?
未安装VM Tools，云监控服务无法提供监控弹性云服务器的内存使用率、磁盘使用
率、带内网络流入速率和带内网络流出速率四个指标。但可以监控带外网络流入速率
和带外网络流出速率指标，这样导致CPU使用率指标的精确性可能会降低。

弹性云服务器支持的监控指标，请参见弹性云服务器支持的监控指标。
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A 修订记录

发布日期 修改说明

2020-03-24 本次变更如下：

新增事件监控以及子章节的内容。

2019-08-31 本次变更如下：

新增主机监控以及相关的常见问题。

2018-09-30 本次变更如下：

创建告警规则界面优化。

2018-06-30 本次变更如下：

● 监控面板中监控视图可自定义排序。

● 告警规则列表支持查看对应指标监控图表。

● 新增监控面板大小视图自动刷新功能。

2018-05-30 本次变更如下：

● 监控面板新增自动刷新按钮。

● 弹性负载均衡新增增强型负载均衡器、增强型负责均衡监
听器监控指标。

2018-04-30 本次变更如下：

● 新增对接文档数据库。

● 关系型数据库新增监控指标。

● 新对接NAT网关服务。

● 创建告警规则词条优化。

2018-03-30 本次变更如下：

● 新增历史告警页面。

● 导出数据优化，可选择时间。

2018-02-28 本次变更如下：

修改VPC指标。
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发布日期 修改说明

2018-01-30 本次变更如下：

新增自定义监控功能。

2017-11-30 本次变更如下：

● 新对接机器学习服务。

● 弹性伸缩新增监控指标。

2017-10-30 本次变更如下：

● 新增弹性文件服务指标。

● 关系型数据库新增监控指标。

2017-09-30 本次变更如下：

● 新增自定义告警模板功能。

● 新增监控概览。

2017-08-30 本次变更如下：

● 新增告警模板。

● 添加告警规则流程更新。

2017-07-30 本次变更如下：

● 删除ECS监控指标支持ECS实例恢复。

● 新增常见问题“告警规则在何种情况下会触发数据不
足”。

2017-06-30 第本次变更如下：

优化实例监控页面，支持多指标平铺展示。

2017-05-26 本次变更如下：

● “指标数”含义说明。

● “求和值”聚合方法。

2017-04-28 本次变更如下：

ECS新增监控指标支持ECS实例恢复。

2017-02-27 本次变更如下：

● 创建监控面板项。

● 云监控服务聚合数据原理。

2017-01-19 本次变更如下：

云监控服务支持的聚合方法。

2016-12-30 第一次正式发布。

云监控服务
用户指南 A 修订记录

2018-09-30 40


	目  录
	1 产品介绍
	1.1 什么是云监控服务？
	1.2 服务优势
	1.3 应用场景
	1.4 支持监控的服务
	1.5 云监控服务相关概念
	1.6 约束与限制
	1.7 区域和可用区

	2 快速入门
	2.1 查看云平台运行总体状况
	2.2 查看云服务监控指标

	3 使用监控面板
	3.1 监控面板简介
	3.2 创建监控面板
	3.3 添加监控视图
	3.4 查看监控视图
	3.5 配置监控视图
	3.6 删除监控视图
	3.7 删除监控面板

	4 使用告警功能
	4.1 告警功能简介
	4.2 创建告警通知主题
	4.2.1 创建主题
	4.2.2 添加订阅

	4.3 创建告警规则和告警通知
	4.3.1 告警规则简介
	4.3.2 创建告警规则和通知

	4.4 查看历史告警
	4.5 告警规则管理
	4.5.1 修改告警规则
	4.5.2 停用告警规则
	4.5.3 启用告警规则
	4.5.4 删除告警规则

	4.6 告警模板
	4.6.1 查看告警模板
	4.6.2 创建自定义告警模板
	4.6.3 修改自定义告警模板
	4.6.4 删除自定义告警模板


	5 自定义监控
	6 支持监控的服务列表
	6.1 计算
	6.1.1 弹性云服务器的基础监控指标
	6.1.2 弹性伸缩的监控指标

	6.2 存储
	6.2.1 云硬盘的监控指标
	6.2.2 弹性文件服务的监控指标

	6.3 网络
	6.3.1 弹性公网IP和带宽的监控指标
	6.3.2 弹性负载均衡服务的监控指标


	7 常见问题
	7.1 产品咨询
	7.1.1 什么是聚合？
	7.1.2 指标数据保留多长时间？
	7.1.3 云监控服务支持的聚合方法有哪些？
	7.1.4 如何导出监控数据？

	7.2 告警通知或误告警
	7.2.1 告警通知是什么，怎么设置，分为几类？
	7.2.2 告警状态有哪些？
	7.2.3 告警级别有哪些？

	7.3 监控数据异常
	7.3.1 为什么在云监控服务看不到监控数据？
	7.3.2 为什么云监控服务中的网络流量指标值与弹性云服务器系统内工具检测的指标不同？
	7.3.3 未安装VM Tools对弹性云服务器监控指标有什么影响?


	A 修订记录

