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1 产品介绍

1.1 产品概览

1.2 功能特性

1.1 产品概览
华为乾坤运营平台提供三大核心服务：产品管理、客户管理、业务运营，提供从产品
试用到客户成功的在线运营能力。

运营平台以运营经理和运营专员的视角，支持在线运营和区域拓展运营人员的在线化
IT作业，在平台上积累数据资产，支持华为乾坤的数字化运营。

1.2 功能特性

表 1-1 华为乾坤运营平台功能描述

功能 描述

产品管理 ● 支持开通、查看试用订单。

● 支持已有试用订单延长试用期。

客户管理 ● 支持管理租户的试用申请。

业务运营 ● 支持查看安全事件的处置监控。

● 支持查看边界防护与响应服务的数据。

华为乾坤
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2 用户指南

2.1 产品管理

2.2 客户管理

2.3 业务管理

2.4 系统管理

2.1 产品管理

2.1.1 产品试用管理

2.1.1.1 开通试用订单

前提条件

运营帐号拥有试用开通权限。

操作步骤

1. 使用运营帐号登录运营平台，选择“产品 > 产品试用管理”。

2. 单击右上角“创建”，进入创建试用套餐页面。

3. 按照提示填写相关信息后，单击“确定”。

– 试用租户名称支持模糊搜索，获取到搜索结果后，选择对应的租户即可。

– 试用产品选择需要试用的产品名称即可。

– 试用产品确定后，套餐名称将自动带出。单个产品一般包含多个套餐，此处
仅展示支持试用的套餐名称。

– 试用时长为试用套餐的默认时长，可手动修改，最多为365天。

华为乾坤
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图 2-1 创建试用套餐

4. 试用订单开通后，请参见查看试用订单查看订单状态。

刚开通的试用订单状态为“开通中”，待设备上线后，订单状态转为“正常”。

2.1.1.2 查看试用订单

场景描述

运营人员可在“产品试用管理”页面查看各产品试用订单及使用租户数量统计。

操作步骤

1. 使用运营帐号登录运营平台，选择“产品 > 产品管理 > 产品试用管理”。

2. 单击试用产品前的“>”，查看试用订单。

支持按订单号或试用租户模糊查询，也支持按状态精准筛选。

图 2-2 试用产品详情

华为乾坤
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2.1.1.3 延长试用期

前提条件

运营帐号拥有产品查看和试用延长的权限。

操作步骤

1. 使用运营帐号登录运营平台，选择“产品 > 产品管理 > 产品试用管理”。

2. 单击试用产品前的“>”，找到对应的试用订单。

3. 单击“操作”列的“延长试用期”，填写试用时长后单击“确定”。

说明

仅“正常”状态的试用订单支持延长试用期。

图 2-3 延长试用期

2.2 客户管理

2.2.1 客户咨询

场景描述
● 运营平台支持查看和审批租户的试用申请记录。

查看、审批申请试用记录

1. 使用运营帐号登录运营平台，选择“客户 > 客户咨询”。

2. 单击“申请试用”页签，查看试用申请记录。

“联系电话”和“企业邮箱”默认隐藏，可单击 查看真实信息。

图 2-4 申请试用订单列表

华为乾坤
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3. 查看申请记录。

a. 找到对应的试用申请记录，单击“操作”列的“审批”按钮。

b. 在审批信息页面中查看申请试用的套餐及试用时长，选择“拒绝”或“通
过”。

图 2-5 审批信息

c. 审核通过后，对应的申请试用记录“审核状态”变为“已审核”，系统自动
填充订单号、审核时间和审核人。

审核拒绝后，对应的申请试用记录“审核状态”变为“拒绝”，系统自动填
充审核时间和审核人。

2.3 业务管理

2.3.1 安全业务

2.3.1.1 处置监控

背景信息

处置监控对告警事件进行监控，包括告警趋势、处置趋势、结果趋势、安全运营MTTR
概览统计、各阶段耗时统计、运营时间统计，定时进行数据采集，利用动态、实时的

华为乾坤
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数据可视化技术，帮助运营人员了解并掌握告警事件的发展趋势，以便及时、准确地
制定安全策略，提升运营效率。

处置模型统计针对告警事件的各种检测模型的相关数据，包括数量、占比、准确率
等。

操作步骤

1. 使用运营帐号登录运营平台，选择“业务运营 > 安全业务 > 处置监控”。

2. 查看趋势统计和处置模型统计。

– 各类趋势统计默认选择的时间跨度为24小时，每5分钟采集一次数据；若手动
更改日期，且时间跨度超过24小时，则每24小时采集一次数据。

图 2-6 趋势统计

– 处置模型统计

图 2-7 处置模型统计

2.3.1.2 边界防护与响应

背景信息

边界防护与响应服务是华为乾坤旗下的一项子安全服务，运营平台负责集成工作流、
安全中心、黑白名单、安全报表、互联网暴露面、全局配置等功能，提供给运营人员
及运维人员使用。

华为乾坤
运营中心操作指南 2 用户指南

文档版本 01 (2023-04-30) 版权所有 © 华为技术有限公司 6



操作步骤

1. 使用运营帐号登录运营平台，选择“业务运营 > 安全业务 > 边界防护与响应”。

2. 查看各项功能。

表 2-1 边界防护与响应服务功能选项

功能选项 主要作用

工作流 设备安全域检
测

判断设备安全域是否接反。

AI差异处置 支持查看AI自动处置威胁事件列表。

聚合事件 支持查看聚合事件列表。

安全中心 事件管理 支持对聚合事件、威胁事件进行管理。

模型管理 支持对自动化分析模型进行管理。

跟踪平台 支持对可信签名、告警模板、事件名称、签
名统计、精确阻断、自定义签名进行管理。

黑白名单 支持对设备IP黑白名单、域名黑名单进行管
理。

安全报表 支持对常规报表和自定义报表进行管理

互联网暴露面 暴露面风险检
测

支持查看风险IP列表、风险端口明细。

服务风险等级
配置

支持查看、修改协议类型对应的风险等级，
支持删除已有协议类型的服务风险等级配
置。

全局配置 地址安全域管
理

支持对全局白名单、设备安全域进行管理。

设备安全域检
测

支持对设备安全域接反进行确认及管理。

 

2.3.2 基础业务

2.3.2.1 工单

背景信息

工单系统是是华为乾坤的一项基础服务，由基础服务团队开发，用于SRE分配和处置客
户工单。

工单包含以下状态：

华为乾坤
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工单状态 说明

待处理 指用户创建工单后，系统正在分配华为乾坤工程师处
理该工单。

正在处理 指华为乾坤工程师已接收工单，正在处理问题中。

待用户反馈 指华为乾坤工程师向用户发送了消息，等待用户回复
的状态。

待用户确认 指华为乾坤工程师已处理完工单，等待用户确认和评
价。

已撤销 指用户撤回“待处理”的工单，华为乾坤工程师不用
处理该工单。

待回复 指用户已反馈，等待华为乾坤工程师进一步处理。

已关闭 指工单流程已结束，如有问题需要重新创建工单。

 

处理工单

1. 使用运营帐号登录运营平台，选择“业务运营 > 基础业务 > 工单”。

2. 进入“我的处理 > 待处理”页面，单击对应工单“操作”列的“处理”。

– 若当前无处理人，则单击弹窗中“确定”进入工单处理页面。

图 2-8 处理工单

– 若当前工单已有处理人，则直接进入工单处理页面。

转发工单

1. 使用运营帐号登录运营平台，选择“业务运营 > 基础业务 > 工单”。

2. 进入“我的处理”页面，单击对应工单“操作”列的“转发”，指定负责人，然
后单击“确定”。

华为乾坤
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图 2-9 转发工单

查看授权

1. 使用运营帐号登录运营平台，选择“业务运营 > 基础业务 > 工单”。

2. 如工单处置过程中，存在向客户获取隐私数据的场景，需要获取客户授权。

客户授权后，进入“我的授权”页面，单击对应工单“操作”列的“查看授
权”。

华为乾坤
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图 2-10 查看授权

创建工单

1. 使用运营帐号登录运营平台，选择“业务运营 > 基础业务 > 工单”。

2. 进入“我的提交”页面，单击右上角“新建”。

3. 按照提示填写相关信息，单击“确定”。

华为乾坤
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图 2-11 创建工单

表 2-2 工单参数说明

参数名 说明

问题描述 支持文字或图片形式描述问题，例如设备状态异常、操作异常
等信息（请勿涉及用户名、密码、银行帐号等机密信息）。

文件上传 可以上传本地文件进行补充说明（最多5个文件），仅支持
JPG、JPEG、BMP、GIF、TXT、PNG格式。

联系方式 可选“手机”或“邮箱”跟踪处理进度，选择“手机”时，可
设置接收信息的时间段。

所属服务 工单所属服务。若遇到不支持的服务，请联系华为乾坤工程
师，联系方式sa@huawei.com。

用户协议 勾选。

 

配置责任人

设置各服务工单的默认责任人。

1. 使用运营帐号登录运营平台，选择“业务运营 > 基础业务 > 工单”。

2. 进入“工单配置”页面，在左侧边栏选择对应服务，单击右侧列表上方的 图
标。

3. 选择服务责任人（可指派多个），单击“确定”。

华为乾坤
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图 2-12 选择服务责任人

2.3.2.2 安全设备

背景信息

安全设备页面是华为乾坤提供远程监控和日常管理安全设备的页面。

运营人员可以快速感知安全设备的运行状态，及时处置设备事件。

操作步骤

1. 使用运营帐号登录运营平台，选择“业务运营 > 基础业务 > 安全设备”。

2. 支持查看安全设备实时状态、套餐部署状态统计、安全设备列表。

表 2-3 安全设备状态说明

设备状态 状态说明 可能原因

正常 设备成功上线 不涉及。

告警 在正常上线后的使用过
程中出现告警

可能是设备配置下发失败、CPU占用
高、内存高、光模块非标、有风暴等。

离线 设备离线 可能是网络连通性异常、设备配置丢失
等。

未注册 设备上线失败 可能是证书到期、设备与华为乾坤平台
网络、设备版本不适配、设备款型不配
套、注册服务未启动、网络IP地址冲突
不通等。

设备已失效 当前设备没有版本信息。

 

华为乾坤
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表 2-4 套餐部署状态说明

套餐状态 状态说明

已部署 设备上线成功，套餐激活成功，相关配置下发成
功。

部署失败 套餐激活失败。

部署中 设备上线成功， 套餐正在激活，相关安全策略正在
下发。

未部署 设备上线失败或未上线，套餐没有激活。

 
3. （可选）单击“导出”，可导出安全设备详情。

2.4 系统管理

2.4.1 通知配置

背景信息

通知配置包括主题订阅和套餐到期提醒。

● 主题订阅：包括4个主题（试用申请提醒、试用到期提醒、开通订单提醒、月报邮
件发送），订阅用户可以通过配置手机号或邮箱地址对每个主题进行消息订阅。

● 套餐到期提醒：根据产品展示试用套餐、商用套餐到期提醒的周期，运营人员可
对周期时长进行设置。

修改主题订阅信息

1. 使用运营帐号登录运营平台，选择“系统 > 通知配置”。

2. 单击侧边栏“主题订阅”菜单选项。

3. 选择对应的主题，单击“操作”列的“编辑”按钮，填写邮箱地址或手机号。

修改套餐到期提醒周期

1. 使用运营帐号登录运营平台，选择“系统 > 通知配置”。

2. 单击侧边栏“套餐到期提醒”菜单选项。

3. 选择对应的产品，单击“操作”列的“编辑”按钮，填写提醒周期。

说明

配置多个周期以逗号隔开。

示例：填入“1，3”，表示在套餐到期前1天、前3天提醒。

2.4.2 日志

背景信息

系统日志分为以下两部分：

华为乾坤
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● 操作日志：主要用于查看运营系统的页面操作，用于后续的审计；

● 安全日志：主要记录与安全相关的页面操作，比如登入登出、查看敏感信息等。

日志详情支持展示操作名称、级别（级别分为：调试、提示、通知、警告、错误、严
重、报警、紧急，严重程度按照欧顺序依次增加）、操作用户、时间、操作终端、操
作对象、操作结果、日志详情。

日志列表支持根据操作名称、级别、操作用户、详细信息、操作对象、操作结果进行
模糊查询或条件筛选。

操作步骤

1. 使用运营帐号登录运营平台，选择“系统 > 日志”。

2. 查看操作日志请单击“操作日志”页签，查看系统日志请单击“安全日志”页
签。

3. 单击对应日志的“详细信息”，可查看日志详情。

若需查看六个月前的日志，请单击日志列表右上角的“点击此处”下载后查看。
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