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1 产品公告

1.1 授权项变更公告

公告说明

自2024年9月起，当用户使用以下API的自定义策略授权时，用户需创建或更新自定义
策略才可访问。

权限描述 对应的API 新增授权
项

依赖授权
项

IAM
项目
（Pr
ojec
t）

企业
项目
（En
terp
rise
Proj
ect
）

获取SSL证
书列表

GET /v2/{project_id}/apigw/
certificates

apig:certifi
cate:list

- √ √

创建SSL证
书

POST /v2/{project_id}/
apigw/certificates

apig:certifi
cate:create

apig:inst
ances:ge
t

√ 请求
参数
中携
带
insta
nce_
id时
支
持，
否则
不支
持

删除SSL证
书

DELETE /v2/{project_id}/
apigw/certificates/
{certificate_id}

apig:certifi
cate:delete

- √ ×
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权限描述 对应的API 新增授权
项

依赖授权
项

IAM
项目
（Pr
ojec
t）

企业
项目
（En
terp
rise
Proj
ect
）

查看证书
详情

GET /v2/{project_id}/apigw/
certificates/{certificate_id}

apig:certifi
cate:get

- √ ×

修改SSL证
书

PUT /v2/{project_id}/apigw/
certificates/{certificate_id}

apig:certifi
cate:updat
e

apig:inst
ances:ge
t

√ 请求
参数
中携
带
insta
nce_
id时
支
持，
否则
不支
持

获取SSL证
书已绑定
域名列表

GET /v2/{project_id}/apigw/
certificates/{certificate_id}/
attached-domains

apig:certifi
cate:listBo
undDomai
n

- √ ×

SSL证书绑
定域名

POST /v2/{project_id}/
apigw/certificates/
{certificate_id}/domains/
attach

apig:certifi
cate:batch
BindDoma
in

apig:certif
icate:get
apig:gro
ups:get

√ ×

SSL证书解
绑域名

POST /v2/{project_id}/
apigw/certificates/
{certificate_id}/domains/
detach

apig:certifi
cate:batch
UnbindDo
main

apig:certif
icate:get
apig:gro
ups:get

√ ×

查询实例
终端节点
连接列表

GET /v2/{project_id}/apigw/
instances/{instance_id}/vpc-
endpoint/connections

apig:instan
ce:listVpcE
ndpoint

apig:inst
ances:ge
t

√ √

接受或拒
绝终端节
点连接

POST /v2/{project_id}/
apigw/instances/
{instance_id}/vpc-endpoint/
connections/action

apig:instan
ce:acceptO
rRejectVpc
EndpointC
onnection

apig:inst
ances:ge
t

√ √
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权限描述 对应的API 新增授权
项

依赖授权
项

IAM
项目
（Pr
ojec
t）

企业
项目
（En
terp
rise
Proj
ect
）

查询实例
的终端节
点服务的
白名单列
表

GET /v2/{project_id}/apigw/
instances/{instance_id}/vpc-
endpoint/permissions

apig:instan
ce:listVpcE
ndpointPer
mission

apig:inst
ances:ge
t

√ √

批量添加
实例终端
节点连接
白名单

POST/v2/{project_id}/apigw/
instances/{instance_id}/vpc-
endpoint/permissions/batch-
add

apig:instan
ce:batchAd
dVpcEndp
ointPermis
sion

apig:inst
ances:ge
t

√ √

批量删除
实例终端
节点连接
白名单

POST/v2/{project_id}/apigw/
instances/{instance_id}/vpc-
endpoint/permissions/batch-
delete

apig:instan
ce:batchD
eleteVpcE
ndpointPer
mission

apig:inst
ances:ge
t

√ √

创建参数
编排规则

POST /v2/{project_id}/
apigw/instances/
{instance_id}/orchestration

apig:orche
stration:cr
eate

apig:inst
ances:ge
t

√ √

查看编排
规则列表

GET /v2/{project_id}/apigw/
instances/{instance_id}/
orchestration

apig:orche
stration:lis
t

apig:inst
ances:ge
t

√ √

查询编排
规则详情

GET /v2/{project_id}/apigw/
instances/{instance_id}/
orchestrations/
{orchestration_id}

apig:orche
stration:ge
t

apig:inst
ances:ge
t

√ √

更新编排
规则

PUT /v2/{project_id}/apigw/
instances/{instance_id}/
orchestrations/
{orchestration_id}

apig:orche
stration:up
date

apig:inst
ances:ge
t

√ √

删除编排
规则

DELETE /v2/{project_id}/
apigw/instances/
{instance_id}/orchestrations/
{orchestration_id}

apig:orche
stration:de
lete

apig:inst
ances:ge
t

√ √

查询编排
规则绑定
的API

GET /v2/{project_id}/apigw/
instances/{instance_id}/
orchestrations/
{orchestration_id}/attached-
apis

apig:orche
stration:lis
tBoundApi
s

apig:inst
ances:ge
t

√ √
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范围

全部Region。

影响

自定义策略中未包含以上新增的授权项时，用户无权访问以上API。

适配方案

创建或更新自定义策略，添加以上新增的授权项以及依赖授权项，并通过给用户组授
予自定义策略来进行精细的访问控制。自定义策略请参考API网关自定义策略。
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2 漏洞公告

2.1 漏洞修复策略

API 网关漏洞修复周期
● SDK漏洞：

针对APIG提供的SDK所涉及的漏洞会根据风险等级在修复时间内对外发布修复版
本，由客户自行升级SDK版本进行修复。

● 其他漏洞：

按照版本正常升级流程解决。

修复声明

为了防止客户遭遇不当风险，除漏洞背景信息、漏洞详情、漏洞原理分析、影响范围/
版本/场景、解决方案以及参考信息等内容外，APIG不提供有关漏洞细节的其他信息。

此外，APIG为所有客户提供相同的信息，以平等地保护所有客户。APIG不会向个别客
户提供事先通知。

最后，APIG不会针对产品中的漏洞开发或发布可利用的入侵代码（或“验证性代
码”）。
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