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1 SAP 最佳实践汇总

本文汇总了基于华为云SAP常见应用场景的操作实践，每个实践我们提供详细的方案描
述和操作指导，帮助您轻松应用华为云SAP。

表 1-1 SAP 最佳实践一览表

最佳实践 说明

华为云SAP on DB2安装最
佳实践

本章节用于指导租户在华为云平台上准备资源（云服
务器、网络资源等）并进行SAP on DB2的安装。

华为云SAP on SQL Server
安装最佳实践

本章节用于指导租户在公有云平台上准备资源（云服
务器、网络资源等）并进行SAP on SQL Server的安
装。

SAP S4HANA1809同可用
区高可用部署最佳实践

本章节用于指导租户在公有云平台上准备资源（云服
务器、网络资源等）并进行SAP S/4HANA 1809高可
用的部署。

华为云SAP Business One
on HANA安装最佳实践

本章节用于指导租户在公有云平台上准备资源（云服
务器、网络资源等）并进行SAP Business One on
HANA的安装。

SAP监控最佳实践 本章节用于指导租户在公有云平台上部署SAP监控大
屏,用于对SAP系统进行监控，实时了解各应用资源使
用情况、告警情况以及SAP系统运行情况。

SAP迁移上华为云最佳实践 本章节主要介绍SAP系统迁移上华为云的具体操作及
其指导，华为云提供完善的云上部署方案，帮助客户
提高效率、降低成本。

使用SMS Linux块迁移SAP
应用与数据库最佳实践

本章节用于指导租户在公有云平台上使用SMS Linux
块迁移SAP应用与数据库操作及其指导，帮助客户提
高效率、降低成本。

SAP由XEN往KVM平台迁移
最佳实践

本章节介绍如何将SAP系统从华为云旧的XEN平台迁
移到KVM平台，以满足业务的发展扩容需求。

华为云SAP SDRS容灾最佳
实践

本章节用于指导租户在公有云平台上对SAP使用SDRS
容灾的具体操作及其指导，帮助客户提高效率、降低
成本。

SAP 最佳实践
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最佳实践 说明

SAP应用RSYNC容灾方案最
佳实践

本章节用于指导租户在公有云平台上对SAP应用进行
RSYNC容灾操作及其指导，帮助客户提高效率、降低
成本。

SAP Backint安装指南 本章节用于指导用户安装适用于华为OBS存储的
Backint Agent，以Backint方式对HANA数据库进行
备份、恢复、删除等操作。

SAP备份上传OBS最佳实践 本章节主要通过脚本调用obsutil将本地文件备份到
OBS，且在本地保留一定时间内的副本，并针对不同
方式提供了对应操作流程及指导。

SAP ASE最佳实践 本章节主要介绍华为云SAP ASE解决方案，主要涵盖
资源选择、系统备份、高可用、容灾以及线下系统迁
移等方面。华为云提供的众多云服务使SAP ASE系统
能够稳定、安全地运行。

SAP系统扩容最佳实践 本章节主要介绍扩容SAP系统中云服务器和云硬盘的
操作流程及指导，满足您的业务需求。

SAP 最佳实践
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2 华为云 SAP on DB2 安装最佳实践

简介

前期准备

资源规划

SAP安装准备

SAP软件和DB2的安装

安装后验证

修订记录

2.1 简介
本文档仅用于指导租户在华为云平台上准备资源（云服务器、网络资源等）并进行SAP
on DB2的安装，SAP 采用BYOL（Bring Your Own License）模式进行授权，租户需要
自行登录SAP公司的技术支持网站购买License。

本文档并不可替代SAP标准文档。在安装和使用SAP过程中，针对SAP软件自身的问题
和疑问，请联系SAP公司技术支持人员解决。

本文档基于SUSE Linux编写，本文档适用于SAP on DB2单机安装部署，出现的安装部
署方式仅供参考，具体请参考SAP标准安装手册或根据实际场景及应用情况进行安装部
署。

SAP官方安装手册和相关内容请参见：

● SAP Installation Guides
● SAP Notes
● SAP Library

SAP 最佳实践
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2.2 前期准备

登录华为云

在华为云平台上部署SAP系统前，您需要注册华为账号并开通华为云。通过此帐号，您
可以使用所有华为云服务，并且只需为您所使用的服务付费。

具体步骤请参考：注册华为账号并开通华为云

您可以通过以下方式登录华为云，具体请参考登录华为云

SAP License

SAP 采用BYOL（Bring Your Own License）模式进行授权，用户需要自行登录SAP公
司的技术支持网站申请License。

NAT 跳转机准备

准备好一台NAT（Network Address Translation）服务器，此服务器上面安装用于访
问sapinst安装界面和SAP应用的SAP GUI等。

2.3 资源规划

2.3.1 网络规划

网络信息规划内容需要参考实际使用场景，并结合SAP规划进行设置。以下网段信息与
IP地址信息以单机标准版SAP on DB2安装为示例，请根据实际情况进行规划。

参数 说明 示例

业务/客户端平面IP 该平面作为主网卡的平面。
ASCS节点通过该IP地址与
SAP GUI、SAP 数据库进行
通信。

ASCS/PAS节点：
10.10.1.93
DB2节点：10.10.1.93

 

2.3.2 安全组规划

SAP 安全组规划

安全组规划要根据SAP的主机间通信要求制定，主要需要考虑管理平面，内部通信平面
要求，并与网络部门合作完成安全组设置，具体的SAP对安全组规则的要求请参考
TCP/IP ports used by SAP Applications。

安全组规划要根据SAP的主机间通信要求制定，主要安全组规则请参考下表进行设定。

SAP 最佳实践
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说明

● 网段信息与IP地址信息请根据实际部署规划。下面的安全组规则仅是推荐的最佳实践，用户
可根据自身的特殊要求，设置安全组规则。

● 下表中，##表示SAP的实例编号，此处需要与安装SAP软件时指定的实例编号保持一致,如有
多个实例编号，依次填写。

表 2-1 SAP 节点安全组规则

源地址/目的地址 协议 端口范围 说明

入方向

系统自动指定 全部 全部 系统默认创建的安全组规则。

允许属于同一个安全组的云服
务器互相通信。

10.10.1.0/24 TCP 32## 允许SAP GUI访问SAP。

10.10.1.0/24 TCP 36## Message Port with profile
parameter rdisp/msserv。

10.10.1.0/24 TCP 5##13 ~
5##14

允许ASCS访问SAP Application
Server。

10.10.1.0/24 TCP 33##，38##，
48##

CPIC和RFC所使用的端口。

10.10.1.0/24 TCP 22 允许以SSH协议访问SAP。

10.10.1.0/24 TCP 123 允许其他服务器向SAP 进行时
间同步。

出方向

全部 全部 全部 系统默认创建的安全组规则。

允许SAP访问全部对端

 

2.3.3 文件系统规划

SAP 文件系统规划

SAP文件系统规划如下图所示，需保证/sapmnt 文件系统大小大于2.5GB，/usr/sap 文
件系统大小大于25GB，具体要求可参考SAP官方手册。

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 5



DB2 文件系统规划

在安装之前为DB2数据库设置所需的文件系统节点,文件系统规划如下表所示，/DB2总
文件大小需大于100G，文件系统大小具体要求

可参考SAP官方手册 3.1 Setting Up File Systems for Shared Disk Scenario

表 2-2

File System Description

/db2/db2<dbsid> Contains the home directory of
db2<sapsid>

/db2/<DBSID>/log_dir Contains at least the online database
log files

SAP 最佳实践
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File System Description

/db2/<DBSID>/db2dump Contains DB2 diagnostic log files, DB2
dump files, and further service
engineer information

/db2/<DBSID>/db2<dbsid> Contains the local database directory

/db2/<DBSID>/db2<dbsid> Contains the temporary tablespace(s)

/db2/<DBSID>/sapdata1 SAP data for container type database
managed space (DMS) FILE or for use
of DB2's automatic storage
management

 

下表为SAP文件系统示例

挂载点 文件系统大小 文件系统
类型

是否共享 说明

/ 100GB - 否 OS卷。

/usr/sap 100G xfs 否 /usr/sap卷。

/sapmnt 40G xfs 否 共享给SAP 系统内所
有节点。

/db2sfs 自动扩容 SFS 否 存放SAP安装包，共
享给SAP 系统内所有
节点。

/db2 300G xfs 否 用于存放DB2文件系
统节点。

- 20G swap 否 Swap卷。

 

2.3.4 软硬件规划

硬件规划

SAP硬件磁盘空间等要求如下表所示，具体可参考SAP官方文档

表 2-3

要求 参数

硬件要求 支持64Bit

处理器 大于2核

SAP 最佳实践
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要求 参数

光驱 兼容ISO9600

磁盘空间 kernel归档空间 2G
ABAP central services instance (ASCS):
2G
ERS instance:2G
Database Instance:
SAP ERP: Minimum 75 GB
SAP CRM: Minimum 50 GB
SAP SRM: Minimum 55 GB
SAP SCM: Minimum 50 GB SAP
NetWeaver: Minimum 40 GB
Primary application server instance:
Minimum 2 GB (SAP NetWeaver BW
server: Minimum 30 GB)
Additional application server instance:
Minimum 2 GB (SAP NetWeaver BW
server: Minimum 30 GB)
SAP Host Agent:Minimum 0.5 GB

内存 ABAP central services instance (ASCS
instance)：Minimum 1 GB
Database Instance:Minimum 2 GB
Primary application server
instance:Minimum 3 GB (BW server:
Minimum 2 GB)
Additional application server
instance:Minimum 3 GB
SAP Host Agent:Minimum 1 GB

Linux: Swap space 需要使用SWAP

 

软件规划

SAP应用和数据库对操作系统的要求如下表所示，具体参考SAP官方文档

表 2-4

要求 参数

数据库选择 在http://support.sap.com/pam查看支持
的数据库平台

Linux操作系统版本 SLES12上安装DB212

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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要求 参数

SAP内核发行版本 要在RHEL 6或SLES 11或DB2 Linux 6上
使用具有SAP内核7.49或更高版本的常规
Software Provisioning Manager
（SWPM10 <版本> .SAR），必须安装
所需的libstdc ++ RPM软件包

Linux内核参数 获取SAP认证的Linux内核版本

DB2 Linux: SAP Note 1565179
SLES 15: SAP Note 2578899
SLES 12: SAP Note 1984787
SLES 11: SAP Note 1310037
RHEL8: SAP Note 2772999
RHEL7: SAP Note 2002167
RHEL6: SAP Note 1496410

语言环境 de_DE, en_US

 

2.3.5 云服务器规划
● SAP云服务器规格

在申请SAP ECS之前，请参考SAP标准Sizing方法进行SAPS值评估，并根据Sizing
结果申请云端ECS服务器资源，详细信息请参考SAP Quick Sizer。
SAP 各组件最低硬盘空间、RAM，以及软件的最低需求请参考SAP官方文档SAP
Installation Guides。
SAP 应用服务器要求推荐的SAP认证的弹性云服务器，具体可参考SAP Notes。

● 操作系统

SAP 云服务器操作系统的选择如所示。

表 2-5 SAP 云服务器操作系统

名称 规格

操作系统 SUSE Linux Enterprise Server for SAP Applications
12 SP1

 
● SAP 节点信息规划

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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主机名 业务/客
户端IP地
址

规格 类型 Instanc
e
Numbe
r

SID 镜像

sapond
b2

10.10.1.9
3

c6.3xlarg
e.2

ASCS
Instance

01 S01 SUSE
Enterprise
12 SP1 for
SAPPAS

Instance
02

DB
Instance

无

 

2.4 SAP 安装准备
SAP系统安装前，需要购买并挂载SFS盘，磁盘初始化，对SWAP分区设置

2.4.1 创建 VPC
虚拟私有云（Virtual Private Cloud，以下简称VPC），为云服务器、云容器、云数据
库等资源构建隔离的、用户自主配置和管理的虚拟网络环境，提升用户云上资源的安
全性，简化用户的网络部署。用户可以通过VPC方便地管理、配置内部网络，进行安
全、快捷的网络变更。了解更多关于VPC的信息，请参见。虚拟私有云VPC简介。

创建VPC的时候创建子网10.10.1.0，用作SAP 和 DB2平面的业务/客户端平面IP以及系
统复制/心跳平面IP。

操作步骤

步骤1 登录管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 在左侧导航栏，单击 ，选择网络，虚拟私有云

SAP 最佳实践
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步骤4 在右侧界面，单击“创建虚拟私有云”，弹出“创建虚拟私有云”界面。

步骤5 根据界面提示，并参见表2-6配置VPC参数。

表 2-6 虚拟私有云参数说明

分类 参数 说明

基本信息 区域 区域指虚拟私有云所在的物理位置。同一
区域内可用分区间内网互通，不同区域间
内网不互通。可以在管理控制台左上角切
换区域。

名称 VPC名称。

SAP 最佳实践
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分类 参数 说明

网段 VPC的地址范围，VPC内的子网地址必须
在VPC的地址范围内。

目前支持网段范围：

10.0.0.0/8~24
172.16.0.0/12~24
192.168.0.0/16~24
需要根据网络规划的子网信息，配置VPC
的地址范围

企业项目 创建VPC时，可以将VPC加入已启用的企
业项目。

企业项目管理提供了一种按企业项目管理
云资源的方式，帮助您实现以企业项目为
基本单元的资源及人员的统一管理，默认
项目为default。
关于创建和管理企业项目的详情，请参见
《企业管理用户指南》。

标签 虚拟私有云的标识，包括键和值。可以为
虚拟私有云创建10个标签，此处为可选
项，单击“高级配置”进行配置。

标签的命名规则请参考虚拟私有云标签命
名规则。

默认子网 可用区 可用区是指在同一地域内，电力和网络互
相独立的物理区域。在同一VPC网络内可
用区与可用区之间内网互通，可用区之间
能做到物理隔离。

名称 子网的名称。

子网网段 子网的地址范围，需要在VPC的地址范围
内。需要根据网络规划的子网信息，配置
子网网段。

高级配置 单击“高级配置”，可配置子网的高级参
数，包括网关、DNS服务器地址等。

网关 子网的网关。

DNS服务器地址 默认情况下使用网络外部DNS服务器地
址，如果需要修改DNS服务器地址，请确
保配置的DNS服务器地址可用。

DHCP租约时间 DHCP租约时间是指DHCP服务器自动分配
给客户端的IP地址的使用期限。超过租约
时间，IP地址将被收回，需要重新分配。
单位：天。

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 13
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分类 参数 说明

标签 子网的标识，包括键和值。可以为子网创
建10个标签，此处为可选项。

标签的命名规则请参考子网标签命名规
则。

添加子网 可单击“添加子网”，添加子网信息。

 

步骤6 单击“立即创建”，完成VPC的创建。

----结束

2.4.2 创建安全组

安全组是一个逻辑上的分组，为具有相同安全保护需求并相互信任的云服务器提供访
问策略。安全组创建后，用户可以在安全组中定义各种访问规则，当云服务器加入该
安全组后，即受到这些访问规则的保护。了解更多关于安全组的信息，请参见 安全组
简介 。

操作步骤

步骤1 创建SAP 安全组。

在网络控制台，选择“访问控制 > 安全组”，然后单击“创建安全组”。

步骤2 根据界面提示，创建安全组。

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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● 模板：模板自带安全组规则，方便您快速创建安全组。提供如下几种模板：

– 自定义：用户自定义安全组规则。

– 通用Web服务器：默认放通22、3389、80、443端口和ICMP协议。

– 开放全部端口：开放全部端口有一定安全风险，请谨慎选择。

● 名称：安全组的名称。安全组名称请配置成方便识别的名称，例如“sg_sap_”。

● 企业项目：可以将安全组加入已启用的企业项目，可在下拉框中选择企业项目，
例如：SAP。

步骤3 单击“确定”，完成安全组的创建。

在刚创建的安全组“操作列”，单击“配置规则”，然后添加入方向规则，需要添加
的端口请参见表 创建安全组。

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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----结束

2.4.3 购买弹性云服务器
需要创建两台ECS，一台使用Linux系统安装SAP应用与DB2，另外一台用于安装SAP
GUI和作为跳板机，两台ECS详情如下所示，下表均为示例，请根据实际情况购买

表 2-7 服务器详情

主机名称 规格 型号 镜像 备注

sapondb2 c6.3xlarg
e.2

12vCPUs
| 24GB

SUSE Enterprise 12
SP1 for SAP

安装SAP+DB2

ecswindows c6.4xlarg
e.2

16vCPUs
| 32GB

Windows Server
2012 R2 标准版 64
位简体中文

SAP GUI和作为跳板
机

 

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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ECS产品
规格

型号 文件
系统

盘大小GB 存储
类别

操作系统

c6.3xlarg
e.2

12core ,
24G

570 系统盘 100 高IO Suse 12.1 for
SAP

/usr/sap 100 高IO

/sapmnt 40 高IO

SWAP 30 高IO

/DB2 300 高IO

/orasfs N/A SFS

c6.4xlarg
e.2

16vCPUs
| 32GB

700 系统盘 200 高IO Windows
Server 2012 R2
标准版 64位简
体中文

D： 500 高IO

 

步骤1 选择进入华为云控制台，选择计算，弹性云服务器ECS

步骤2 点击购买弹性云服务器

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 17



步骤3 按照上表选择云服务器规格，镜像，磁盘大小

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤4 点击下一步，进行网络配置，选择已创建好的VPC和安全组，确认配置，点击下一
步，高级配置

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤5 输入主机名，root密码，点击下一步确认配置

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤6 选择企业项目，确认购买。

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤7 同理，创建并购买windows跳板机。

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤8 购买结束后，可在华为云控制台，选择远程登录，可以在使用VNC用root用户登录

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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----结束

2.4.4 购买并挂载 SFS 盘
步骤1 进入华为云控制台，选择弹性文件服务

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 24



SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤2 创建文件系统并记录挂载地址

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤3 进入ECS服务器，创建文件夹mkdir /db2sfs

步骤4 将/db2sfs目录挂载至SFS:

echo "sfs-nas1.***:/share-cd3dc3c2 /db2sfs nfs vers=3,timeo=600,nolock 1 2"
>>/etc/fstab

执行mount -a挂载

步骤5 执行df -h查看挂载情况

----结束

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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2.4.5 创建文件系统

步骤1 查看未格式化的磁盘，执行fdisk -l

格式化磁盘和逻辑卷

mkfs.xfs /dev/vdb

mkfs.xfs /dev/vdc

mkfs.xfs /dev/vde

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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创建文件系统目录

mkdir -p /usr/sap /sapmnt /db2

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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获取磁盘的UUID： blkid

在/etc/fstab创建挂载点

echo "UUID=3813b122-7ba0-4333-a791-d8881dbf9783 /usr/sap xfs defaults 0
0" >>/etc/fstab

echo "UUID=4c1a7079-9aee-4e80-9a04-fac2bf19734f /sapmnt xfs defaults 0
0" >>/etc/fstab

echo "UUID=5e1e498e-e704-4e46-840b-4dbea0205166 /db2 xfs defaults 0 0"
>>/etc/fstab

挂载所有磁盘 mount -a,再执行df -h查看磁盘挂载情况

----结束

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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2.4.6 SWAP 分区设置

步骤1 使用分区/磁盘做swap

使用mkswap命令设置交换分区

mkswap /dev/vdd

步骤2 启用交换分区

swapon /dev/vdd

步骤3 写入"/etc/fstab"文件

echo "UUID=43a73cdb-4359-4141-a255-b86156d1f433 swap swap defaults 0
0" >> /etc/fstab

步骤4 查看当前的内存和swap 空间大小(默认单位为k, -m 单位为M)

free -m

步骤5 查看swap信息，包括文件和分区的详细信息

swapon -s

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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----结束

2.4.7 配置 hosts 文件
配置hosts文件，安装sap软件会根据主机名映射ip地址

步骤1 进入vi /etc/hosts,添加主机名映射ip地址

----结束

2.4.8 SAP 软件下载并解压
从官方网站下载SAP应用与DB2的安装文件之后，将其上传到OBS桶中，拷贝至ECS，
然后解压，准备开始软件的安装。

软件下载的方法参考SAP官方文档安装指南 ，在https://support.sap.com/swdc下载
相应软件。

软件解压

SAP软件下载好并拷贝至ECS后，以下对软件包进行解压说明。

步骤1 ERP6.0 EHP7软件包用exe压缩，需要在window中解压出来并用SCP拷贝至sapDB2虚
拟机中,以下为软件包示例：

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤2 在ECS中进入软件包存放路径将下载的软件包用unzip命令解压，示例：

步骤3 进入DATA_UNITS文件夹，修改LABELIDX.ASC文件，此步骤会在安装SAP软件时候校
验

vi LABELIDX.ASC

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤4 解压SWPM，实例：

进入SWPM目录，执行

chmod 777 SAPCAR.EXE

./SAPCAR.EXE -xvf SWPM**.SAR

----结束

2.5 SAP 软件和 DB2 的安装
从官方网站下载SAP应用文件之后，将其上传至ECS中，然后解压，准备开始软件的安
装。

2.5.1 安装 SAP 应用

安装SAP on DB2，需要用sapint软件先进行SAP的安装，安装过程中会自动完成安装
DB2

步骤1 在华为云控制台，以VNC方式用root用户登录ECS,右键，打开Terminal

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤2 进入swpm路径，执行./sapinst

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤3 打开浏览器，输入 https://<主机名称>:4237/sapinst/docs/index.html。

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤4 输入root用户名和密码。

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤5 选择SAP NetWeaver 7.5/IBM DB2 for Linux.UNIX,and Windows/Installation/
Application Server ABAP/Standard System/Standard System，然后单击Next。

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤6 保持默认，然后单击Next。

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤7 输入待创建的SID，单击Next。

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤8 去勾选set FQDN for SAP system,单击Next,

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 44



步骤9 输入待创建所有用户的密码，单击Next

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤10 输入待创建数据库的SID，选择文件系统创建，单击Next

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤11 保持默认，单击Next

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤12 选择Kernel软件包所在的路径，单击Next

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤13 软件包状态变为Available,单击Next

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤14 单击Next

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤15 选择EXPORT_1所在的路径，单击Next

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤16 选择EXPORT3所在的路径，单击Next

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤17 选择EXPORT2所在的路径，单击Next

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤18 选择RDBMS路径，单击Next

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤19 保持默认端口，单击Next

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤20 提示端口被占用，进入/etc/services查看未被使用的端口

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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vi /etc/services

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤21 修改端口，将默认端口改为在service里面未被使用的端口，在安全组里面也同步修
改，单击Next

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤22 如果是首次安装，需要选择数据库Client的路径，单击Next

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤23 保持默认，单击Next

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤24 保持默认，单击Next

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 61



步骤25 保持默认，单击Next

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤26 输入ASCS和PAS的实例号，单击Next

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤27 保持默认，单击Next

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤28 选择Default Key,单击Next

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤29 保持默认，单击Next

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 66



步骤30 确认参数，单击Next

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤31 进行SAP的安装

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤32 安装过程持续一小时，耐心等待

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤33 安装完成，点击OK退出

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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----结束

2.5.2 安装 SAP GUI
在ecswindows上安装SAP GUI。

步骤1 进入到SAP GUI安装目录中。点击安装程序。

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤2 点击Next。

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤3 选择需要安装的组件，此处点击“Select all”，然后点击Next。

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤4 选择各个组件的安装位置，此处保持默认，一直点击Next。

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤5 开始安装。

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤6 安装完成，按照要求需要重启计算机，选择合适的时机将计算器重启完成安装。

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤7 重启计算机。

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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----结束

2.6 安装后验证

2.6.1 检查实例状态

操作步骤

步骤1 用root用户登录ECS,登录sidadm用户

su - s01adm

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 79



步骤2 执行以下命令查看实例状态

sapcontrol -nr 01 -function GetProcessList

sapcontrol -nr 02 -function GetProcessList

----结束

2.6.2 使用 SAP GUI 连接 SAP 应用

步骤1 登录windowsecs，打开SAP GUI，点击可变登录

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤2 双击用户指定系统

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤3 输入saponDB2的ip,PAS的实例编号和SID，点击下一步

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤4 默认配置，点击下一步

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 83



步骤5 点击登录

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 84



步骤6 输入用户名ddic和密码，回车

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤7 点击确认

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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步骤8 输入slicense查看系统Hardware Key

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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----结束

2.7 修订记录

表 2-8

修订记录 修订日期 作者

首次编写 2021-05-20 符传栋（f00469497）

SAP 最佳实践
SAP 最佳实践 2 华为云 SAP on DB2 安装最佳实践
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3 华为云 SAP on SQL Server 安装最佳实践

简介

前期准备

资源规划

SAP安装准备

SAP软件安装

安装后验证

FAQ

修订记录

3.1 简介
本文档仅用于指导租户在公有云平台上准备资源（云服务器、网络资源等）并进行SAP
on SQL Server的安装，SAP 采用BYOL（Bring Your Own License）模式进行授权，租
户需要自行登录SAP公司的技术支持网站购买License。

本文档并不可替代SAP标准文档。在安装和使用SAP过程中，针对SAP软件自身的问题
和疑问，请联系SAP公司技术支持人员解决。

本文档基于Windows编写，本文档中出现的安装部署方式仅供参考，具体请参考SAP
标准安装手册或根据实际场景及应用情况进行安装部署。

SAP官方安装手册和相关内容请参见：

● SAP Installation Guides
● SAP Notes
● SAP Library

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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3.2 前期准备

登录华为云

在华为云平台上部署SAP系统前，您需要注册华为账号并开通华为云。通过此帐号，您
可以使用所有华为云服务，并且只需为您所使用的服务付费。

具体步骤请参考：注册华为账号并开通华为云

您可以通过以下方式登录华为云，具体请参考登录华为云

SAP License

SAP 采用BYOL（Bring Your Own License）模式进行授权，用户需要自行登录SAP公
司的技术支持网站申请License。

3.3 资源规划

3.3.1 网络规划

网络信息规划内容需要参考实际使用场景，并结合SAP规划进行设置。以下网段信息与
IP地址信息以标准版SAP on SQL Server安装为示例，请根据实际情况进行规划。

参数 说明 示例

业务/客户端平面IP 该平面作为主网卡的平面。
ASCS节点通过该IP地址与
SAP GUI、SAP 数据库进行
通信。

ASCS/PAS节点：10.10.0.2
SQL节点：10.10.0.2
AAS节点：10.10.0.3

 

3.3.2 安全组规划

SAP 安全组规划

安全组规划要根据SAP的主机间通信要求制定，主要需要考虑管理平面，内部通信平面
要求，并与网络部门合作完成安全组设置，具体的SAP对安全组规则的要求请参考
TCP/IP ports used by SAP Applications。

安全组规划要根据SAP的主机间通信要求制定，主要安全组规则请参考下表进行设定。

说明

● 网段信息与IP地址信息请根据实际部署规划。下面的安全组规则仅是推荐的最佳实践，用户
可根据自身的特殊要求，设置安全组规则。

● 下表中，##表示SAP的实例编号，此处需要与安装SAP软件时指定的实例编号保持一致。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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表 3-1 SAP 节点安全组规则

源地址/目的地址 协议 端口范围 说明

入方向

系统自动指定 全部 全部 系统默认创建的安全组规则。

允许属于同一个安全组的云服
务器互相通信。

10.10.0.0/24 TCP 32## 允许SAP GUI访问SAP。

10.10.0.0/24 TCP 36## Message Port with profile
parameter rdisp/msserv。

10.10.0.0/24 TCP 5##13 ~
5##14

允许ASCS访问SAP Application
Server。

10.10.0.0/24 TCP 33##，38##，
48##

CPIC和RFC所使用的端口。

10.10.0.0/24 TCP 22 允许以SSH协议访问SAP。

10.10.0.0/24 TCP 123 允许其他服务器向SAP 进行时
间同步。

出方向

全部 全部 全部 系统默认创建的安全组规则。

允许SAP访问全部对端

 

3.3.3 文件系统规划
安装SAP系统时，系统会自动创建系统所需的主目录。SAP系统和目录规划如下

表 3-2

目录类型 目录结构 描述

SAP System \usr\sap
\usr\sap\trans

SAP kernel and related
files
SAP transport directory

Database Management
System (DBMS)

\Program Files\Microsoft
SQL Server

SQL Server program files
including the master,
msdb and model
database files.

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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目录类型 目录结构 描述

SAP Database \<SAPSID>DATA0
\<SAPSID>DATA1
\<SAPSID>DATA2
\<SAPSID>DATA3
...
\<SAPSID>DATA<N>

Database data files <0-
N>

SAP Database
Transaction Log

\<SAPSID>log<N> Database transaction log
files

Tempdb \Tempdb Tempdb data files

 

3.3.4 软硬件规划

硬件规划

SAP硬件磁盘空间等要求如下表所示，具体可参考SAP官方文档

表 3-3

要求 参数

最小磁盘空间 ● Database software:4 GB
● ABAP central services instance

(ASCS) (not including paging file):
5 GB (x64)
8 GB (IA64)
● Database instance (not including

paging file):18 GB
● Primary application server instance

(not including paging file):
5 GB (x64)
8 GB (IA64)
● Additional application server

instance (not including paging file):
2.5 GB (x64)
5 GB (IA64)
● SAP Host Agent:256 MB
● Temporary disk space for every

required installation medium that
you have to copy to a local hard
disk:Up to 6 GB

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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要求 参数

最小内存 ● All instances, except SAP Host
Agent:4 GB

● SAP Host Agent:0.5 GB

处理器 大于2核

 

软件规划

SAP应用和数据库对操作系统的要求如下表所示，具体参考SAP官方文档

表 3-4

要求 参数

Windows 操作系统 64Bit
版本高于Windows Server 2008 (R2):

数据库 ABAP central services instance (ASCS),
primary application server instance, or
additional application server instance:
SQL 2014 and higher ODBC Driver for
SQL Server.
SQL Server 2012 or SQL Server 2008
(R2) Native Access Client (SNAC)
software
Database instance:○
SQL 2008 (R2) and higher: Enterprise
Edition: Server Software○
Latest service pack and hotfix, if
available.
SQL_Latin1_General_CP850_BIN2

SAP内核版本 SAP kernel 7.40 and higher: IP
Multicast Configu-ration
Make sure that you have applied the
operating system patches required for
IP Multicast Config-uration.

区域要求 English (United States) must be set by
default. For more information about
localized Windows versions, see SAP
Note 362379.
You can install additional languages
but the default setting for new users
must always be English (United
States).

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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要求 参数

浏览器要求 以下浏览器使用最新版本

●Microsoft Internet Explorer 11 or
higher
●Microsoft Edge
●Mozilla Firefox
●Google Chrome

 

3.3.5 云服务器规划

● SAP云服务器规格

在申请SAP ECS之前，请参考SAP标准Sizing方法进行SAPS值评估，并根据Sizing
结果申请云端ECS服务器资源，详细信息请参考SAP Quick Sizer。
SAP 各组件最低硬盘空间、RAM，以及软件的最低需求请参考SAP官方文档：
SAP Installation Guides
SAP 应用服务器要求推荐的SAP认证的弹性云服务器，具体可参考SAP Note
2582296 - SAP Applications on Huawei Cloud Supported Products and ECS
VM types。

● 操作系统

SAP 云服务器操作系统的选择如所示。

主机名称 规格 磁盘详情 镜像 备注

ecssap1 m6.2xlarge.8 系统盘：
100G，超高IO
数据盘：
250G，超高IO

Windows
Server 2012 R2
标准版 64位英
文(40GB)

安装SAP ERP
+SQL Server

ecssap2 m6.xlarge.8 安装AAS +
SAP GUI

 

● SAP 节点信息规划

主机名 业务/客户端IP
地址

类型 Instance
Number

SID

ecssap1 10.10.0.2 ASCS
Instance

01 S01

PAS Instance 02

DB Instance 无

ecssap2 10.10.0.3 AAS Instance 03

 

3.4 SAP 安装准备

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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3.4.1 创建 VPC
虚拟私有云（Virtual Private Cloud，以下简称VPC），为云服务器、云容器、云数据
库等资源构建隔离的、用户自主配置和管理的虚拟网络环境，提升用户云上资源的安
全性，简化用户的网络部署。用户可以通过VPC方便地管理、配置内部网络，进行安
全、快捷的网络变更。了解更多关于VPC的信息，请参见。虚拟私有云VPC简介。

创建VPC的时候创建子网10.10.1.0，用作SAP 和 DB2平面的业务/客户端平面IP以及系
统复制/心跳平面IP。

操作步骤

步骤1 登录管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 在左侧导航栏，单击 ，选择网络，虚拟私有云

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤4 在右侧界面，单击“创建虚拟私有云”，弹出“创建虚拟私有云”界面。

步骤5 根据界面提示，并参见表3-5配置VPC参数。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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表 3-5 虚拟私有云参数说明

分类 参数 说明

基本信息 区域 区域指虚拟私有云所在的物理位置。同一
区域内可用分区间内网互通，不同区域间
内网不互通。可以在管理控制台左上角切
换区域。

名称 VPC名称。

网段 VPC的地址范围，VPC内的子网地址必须
在VPC的地址范围内。

目前支持网段范围：

10.0.0.0/8~24
172.16.0.0/12~24
192.168.0.0/16~24
需要根据网络规划的子网信息，配置VPC
的地址范围

企业项目 创建VPC时，可以将VPC加入已启用的企
业项目。

企业项目管理提供了一种按企业项目管理
云资源的方式，帮助您实现以企业项目为
基本单元的资源及人员的统一管理，默认
项目为default。
关于创建和管理企业项目的详情，请参见
《企业管理用户指南》。

标签 虚拟私有云的标识，包括键和值。可以为
虚拟私有云创建10个标签，此处为可选
项，单击“高级配置”进行配置。

标签的命名规则请参考虚拟私有云标签命
名规则。

默认子网 可用区 可用区是指在同一地域内，电力和网络互
相独立的物理区域。在同一VPC网络内可
用区与可用区之间内网互通，可用区之间
能做到物理隔离。

名称 子网的名称。

子网网段 子网的地址范围，需要在VPC的地址范围
内。需要根据网络规划的子网信息，配置
子网网段。

高级配置 单击“高级配置”，可配置子网的高级参
数，包括网关、DNS服务器地址等。

网关 子网的网关。

DNS服务器地址 默认情况下使用网络外部DNS服务器地
址，如果需要修改DNS服务器地址，请确
保配置的DNS服务器地址可用。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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分类 参数 说明

DHCP租约时间 DHCP租约时间是指DHCP服务器自动分配
给客户端的IP地址的使用期限。超过租约
时间，IP地址将被收回，需要重新分配。
单位：天。

标签 子网的标识，包括键和值。可以为子网创
建10个标签，此处为可选项。

标签的命名规则请参考子网标签命名规
则。

添加子网 可单击“添加子网”，添加子网信息。

 

步骤6 单击“立即创建”，完成VPC的创建。

----结束

3.4.2 创建安全组
安全组是一个逻辑上的分组，为具有相同安全保护需求并相互信任的云服务器提供访
问策略。安全组创建后，用户可以在安全组中定义各种访问规则，当云服务器加入该
安全组后，即受到这些访问规则的保护。了解更多关于安全组的信息，请参见安全组
简介。

操作步骤

步骤1 创建SAP 安全组。

在网络控制台，选择“访问控制 > 安全组”，然后单击“创建安全组”。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤2 根据界面提示，创建安全组。

● 模板：模板自带安全组规则，方便您快速创建安全组。提供如下几种模板：

– 自定义：用户自定义安全组规则。

– 通用Web服务器：默认放通22、3389、80、443端口和ICMP协议。

– 开放全部端口：开放全部端口有一定安全风险，请谨慎选择。

● 名称：安全组的名称。安全组名称请配置成方便识别的名称，例如“sg_sap_”。

● 企业项目：可以将安全组加入已启用的企业项目，可在下拉框中选择企业项目，
例如：SAP。

步骤3 单击“确定”，完成安全组的创建。在刚创建的安全组“操作列”，单击“配置规
则”，然后添加入方向规则，需要添加的端口请参见创建安全组

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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----结束

3.4.3 购买弹性云服务器
需要创建两台ECS，一台用于安装SAP应用与SQL Server，另外一台用于安装AAS，两
台ECS详情如下所示。

表 3-6 服务器详情

主机名称 规格 磁盘详情 镜像 备注

ecssap1 m6.2xlarge.8 系统盘：100G，
超高IO
数据盘：250G，
超高IO

Windows Server
2012 R2 标准版
64位英文(40GB)

安装SAP ERP
+SQL Server

ecssap2 m6.xlarge.8 安装AAS +
SAP GUI

 

步骤1 选择进入华为云控制台，选择计算，弹性云服务器ECS

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤2 点击购买弹性云服务器

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 103



步骤3 按照上表选择云服务器规格，镜像，磁盘大小

步骤4 点击下一步，进行网络配置，选择已创建好的VPC和安全组，确认配置，点击下一
步，高级配置

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤5 输入主机名，root密码，点击下一步确认配置

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤6 选择企业项目，确认购买

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤7 同理，创建并购买另一台服务器ecssap2

步骤8 购买结束后，可在华为云控制台，选择远程登录，可以在使用VNC用root用户登录

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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----结束

3.4.4 将数据盘增加至 D 盘
在两台服务器上执行

步骤1 进入window窗口，选择Administrative Tools

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤2 选择Computer Management

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤3 选择Disk Management

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤4 到磁盘上单击右键，单击new simple volume

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤5 输入待分配的磁盘大小

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤6 选择磁盘类别

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤7 保持默认配置，单击Next

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤8 单击Finish结束

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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----结束

3.4.5 设置分页大小
两台ECS都需要做以下的配置，将分页大小设置为64G，也即65536M。

1. 点击电脑左下角的图标，在出现的界面中右键点击“This PC”的
“Properties”。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 116



2. 选择“Advanced system settings”，然后选择“Advanced”，点击
“Performance”中的“Settings…”。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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3. 再出现的界面中选择“Advanced”，选择“Virtual memory”中的
“Change…”。

4. 再出现的界面中的“Custom size”中的“Initial size（MB）”以及“Maximum
size（MB）”中填入65536，依次点击“Set”与“OK”。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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3.4.6 设置注册表
两台ECS都需要做以下的配置，详情可以参考：http://support.microsoft.com/kb/
2820470。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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1. 搜索regedit。

2. 选择HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services
\LanmanWorkStation\Parameters

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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3. 在编辑菜单上，右键单击一下，然后点击DWORD。

4. 输入名称DisableCARetryOnInitialConnect，然后右键单击
DisableCARetryOnInitialConnect，点击修改，在数值数据框中键入1，然后点击
确定。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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3.4.7 配置 Hosts 文件

将两台ECS的私有IP与主机名称同时写进各自hosts文件中。C:\Windows
\System32\drivers\etc\hosts

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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以上配置都修改完之后，重启一下ECS。

3.4.8 SAP 软件下载并解压
从官方网站下载SAP应用与SQL Server的安装文件之后，将其上传到OBS桶中，拷贝至
ECS，然后解压，准备开始软件的安装。

软件下载的方法参考SAP官方文档安装指南 4.7 Preparing the Installation Media

在https://support.sap.com/swdc下载相应软件

软件解压

步骤1 解压swpm

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤2 如果是SAR格式压缩可以在cmd中执行SAPCAR -xvf SWPM20SP04*.SAR 将其解压到当
前文件夹（可选）

----结束

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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3.5 SAP 软件安装
从官方网站下载SAP应用与SQL Server的安装文件之后，将其上传到ECS中，然后解
压，准备开始软件的安装。

3.5.1 安装 SQL Server 数据库
登录需要安装SAP应用与SQL Server的ECS服务器“ecssap1”中，首先安装SQL
Server，然后再安装SAP应用。

步骤1 点击运行安装程序。

步骤2 保持默认选项，直接回车，然后等待安装完成。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 126



----结束

3.5.2 安装 SAP 应用
安装SAP应用的时候需要使用浏览器，本次示例使用的是Google Chrome浏览器进行
的。登录已经安装了SQL Server的服务器“ecssap1”中，安装SAP应用。

步骤1 进入解压的SAP应用的安装包中，然后进行安装目录，单击安装程序。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤2 输入用户名与密码。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤3 选择SAP NetWeaver 7.5/MS SQL Server/Installation/Application Server ABAP/
Standard System，然后点击Next，然后单击Next。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤4 选择custom，单击Next。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤5 输出SAP System ID，然后单击Next。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤6 取消勾选FQDN，单击Next。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤7 设置密码，然后单击Next。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤8 保持默认，点击Next

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤9 指定文件所在的路径，然后点击Next。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤10 所需的文件都已经找到了，直接点击Next。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤11 保持默认，点击Next。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤12 点击next

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤13 指定所需文件所在的路径，点击Next。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤14 指定所需文件所在的路径，点击Next。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤15 保持默认选项，点击Next。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤16 保持默认，点击Next。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤17 保持默认，点击Next。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤18 输入PAS以及ASCS Number，然后点击Next。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 166



SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 167



SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤19 选择Default Key，然后点击Next。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤20 确认参数，然后点击Next。

步骤21 等待安装完成。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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----结束

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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3.5.3 安装 SQL Server Client
登录需要安装AAS的ECS服务器“ecssap2”中，首先安装SQL Server Client，然后再
安装AAS。

1. 进入到SQL Server Client安装目录下，点击安装程序。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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2. 选择接受，然后Next。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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3. 保持默认，点击Next。

4. 点击Install开始安装。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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3.5.4 安装 AAS
登录已经安装了SQL Server Client的ECS服务器“ecssap2”中，准备AAS的安装。

进入到SAP AAS程序安装目录，点击安装程序开始AAS的安装。

步骤1 点击安装程序。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤2 填写用户以及密码，点击登录。

步骤3 选择SAP NetWeaver 7.5/MS SQL Server/Installation/Additional SAP System
Instance/Additional Application Server Instance，然后点击Next。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 178



SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤4 选择custom，点击Next。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤5 点击OK，此时会登出ECS，需要重新登录ECS，登录之后，SAP安装程序会自动运行，
继续SAP应用的安装。

步骤6 输入用户名以及密码继续安装。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤7 到ecssap1中找到profile位置，由于window系统安装后会自动共享，按以下格式写入
profile文件所在的目录，点击Next。

\\ecssap1\sapmnt\S01\SYS\profile

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤8 设置密码，点击Next。

步骤9 保持默认，点击Next

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤10 保持默认，点击Next。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤11 保持默认，点击Next。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤12 根据实际情况选择文件所在的目录，点击Next。

步骤13 点击Next。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤14 填写AAS Instance Number，然后点击Next。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤15 保持默认，点击Next

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤16 确认参数，点击Next。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤17 开始安装。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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----结束

3.5.5 安装 SAP GUI
在安装了AAS的ECS服务器“ecssap2”上安装SAP GUI。

步骤1 进入到SAP GUI安装目录中。点击安装程序。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤2 点击Next。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤3 选择需要安装的组件，此处点击“Select all”，然后点击Next。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤4 选择各个组件的安装位置，此处保持默认，一直点击Next。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤5 开始安装。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤6 安装完成，按照要求需要重启计算机，选择合适的时机将计算器重启完成安装。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤7 重启计算机。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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----结束

3.6 安装后验证

3.6.1 检查实例状态
以下演示SAP启动

步骤1 在ecssap1中打开sap management console客户端

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤2 选择Sap System,Action,Start,输入密码，选择OK

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤3 点击Start

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤4 输入Administrator的用户名和密码，单击OK

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 205



步骤5 等待片刻，实例全部点亮，SAP实例状态正常

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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----结束

3.6.2 使用 SAP GUI 连接 SAP 应用

步骤1 登录生产站点服务器“ecssap2”，点击运行“SAP Logon”，单击variable logon;

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤2 双击User Specified System

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤3 根据实际情况输入SAP连接信息，然后点击Next。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤4 然后点击“Log On”。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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步骤5 输出用户名“ddic”及密码，然后回车。

SAP 最佳实践
SAP 最佳实践 3 华为云 SAP on SQL Server 安装最佳实践
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SAP 最佳实践
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步骤6 SAP GUI登录成功。

步骤7 在搜索框中输入slicense， 然后回车，查看Hardware Key。

SAP 最佳实践
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SAP 最佳实践
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----结束

3.7 FAQ

3.7.1 SAP 启动失败

问题现象

1. SAP启动失败，disp+work实例未启动

SAP 最佳实践
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2. 查看log

SAP 最佳实践
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错误原因为未加域名所致

SAP 最佳实践
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解决方案

1. 在hosts文件中加入域名

SAP 最佳实践
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2. 重新启动SAP，成功启动

SAP 最佳实践
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3.8 修订记录

表 3-7

修订记录 修订日期 作者

首次编写 2020-08-21 熊鹏（x00508152）

优化操作步骤 2021-05-20 符传栋（f00469497）
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4 SAP S4HANA1809 同可用区高可用部署最

佳实践

简介

前期准备

资源规划

资源创建

软件安装

高可用配置

修订记录

4.1 简介
本文档仅用于指导租户在公有云平台上准备资源（云服务器、网络资源等）并进行SAP
S/4HANA 1809高可用的部署，SAP S/4HANA采用BYOL（Bring Your Own License）
模式进行授权，租户需要自行登录SAP公司的技术支持网站购买License。

本文档并不可替代SAP标准文档。在安装和使用SAP S/4HANA过程中，针对SAP S/
4HANA软件自身的问题和疑问，请联系SAP公司技术支持人员解决。

本文档基于SUSE Linux编写，本文档中出现的安装部署方式仅供参考，具体请参考
SAP标准安装手册或根据实际Sizing及应用情况进行安装部署。

SAP官方安装手册和相关内容请参见：

● SAP Installation Guides
● SAP Notes
● SAP Library

SAP 最佳实践
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4.2 前期准备

登录华为云

在华为云平台上部署SAP系统前，您需要注册华为账号并开通华为云。通过此帐号，您
可以使用所有华为云服务，并且只需为您所使用的服务付费。

具体步骤请参考：注册华为账号并开通华为云

您可以通过以下方式登录华为云，具体请参考登录华为云

SAP License
SAP HANA以及SAP S/4HANA采用BYOL（Bring Your Own License）模式进行授权，
用户需要自行登录SAP公司的技术支持网站申请License。

NAT 跳转机准备

准备好一台NAT（Network Address Translation）服务器，此服务器上面安装用于访
问SAP HANA的SAP Studio以及安装访问SAP应用的SAP GUI。

4.3 资源规划

4.3.1 网络规划
网络信息规划内容需要参考实际使用场景，并结合SAP S/4HANA规划进行设置。以下
网段信息与IP地址信息均为示例，请根据实际情况进行规划。

在高可用场景下，ASCS节点使用两块网卡，分别用于业务/客户端网络通信平面和内部
心跳通信平面。

说明

业务/客户端平面IP地址和内部心跳通信平面IP地址要分配属于不同的子网段。

高可用部署网络规划如图4-1所示：

SAP 最佳实践
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图 4-1 高可用部署网络平面规划

网络信息规划如表1 网络信息规划。

表 4-1 网络信息规划

参数 说明 示例

业务/客户端平面IP 该平面作为主网卡的平面。
ASCS主备节点通过该IP地址
与SAP GUI、SAP HANA数
据库进行通信。

ASCS主节点：10.0.3.10
ERS节点：10.0.3.20
HANA主节点：10.0.3.30
HANA备节点：10.0.3.40

内部心跳通信平面IP 在该网络平面上，ASCS主备
节点之间使用该网络平面进
行业务交互。

SAP HANA数据库主备节点
之间使用该网络平面进行业
务交互。

ASCS主节点：10.0.4.110
ERS节点：10.0.4.120
HANA主节点：10.0.4.130
HANA备节点：10.0.4.140

 

4.3.2 安全组规划

SAP HANA 安全组规划

SAP HANA安全组规则如表4-2所示。

SAP 最佳实践
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说明

● 网段信息与IP地址信息均为示例，请根据实际规划。下面的安全组规则仅是推荐的最佳实
践，租户根据自己的特殊要求，可设置自己的安全组规则。

● 下表中，##表示SAP HANA的实例编号，例如“00”。此处需要与安装SAP HANA软件时指
定的实例编号保持一致，SAP HANA实例编号规划请参考SAP HANA云服务器规划。

● 更多有关于SAP需要访问的特定端口和相应安全组规则，请参见SAP官方文档。

表 4-2 SAP HANA 安全组规则

源地址/目的地址 协议 端口范围 说明

入方向

系统自动指定 全部 全部 系统默认创建的安全组规则。

允许属于同一个安全组的云服
务器互相通信。

0.0.0.0 TCP 22 允许租户侧网络以SSH协议，
访问SAP HANA Studio。
仅在SAP HANA Studio部署在
Linux上时需要创建。

0.0.0.0 TCP 3389 允许租户侧网络以RDP协议，
访问SAP HANA Studio。
仅在SAP HANA Studio部署在
Windows上时需要创建。

10.0.0.0/24 TCP 80（HTTP） 允许租户侧网络以HTTP协议访
问NAT Server。

10.0.0.0/24 TCP 443（HTTPS） 允许租户侧网络以HTTPS协议
访问NAT Server。

10.0.0.0/24 TCP 1128-1129 允许以SOAP/HTTP协议访问
SAP Host Agent。

10.0.0.0/24 TCP 43## 允许从10.0.0.0/24子网以
HTTPS协议访问XSEngine。

10.0.0.0/24 TCP 80## 允许从10.0.0.0/24子网以HTTP
协议访问XSEngine。

10.0.0.0/24 TCP 8080 允许Software Update
Manager (SUM)以HTTP协议
访问SAP HANA。

10.0.0.0/24 TCP 8443 允许Software Update
Manager (SUM)以HTTPS协议
访问SAP HANA。

10.0.0.0/24 TCP 3##13 允许SAP HANA Studio访问
SAP HANA。

10.0.0.0/24 TCP 3##15 业务平面所使用的端口。

SAP 最佳实践
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源地址/目的地址 协议 端口范围 说明

10.0.0.0/24 TCP 3##17 业务平面所使用的端口。

10.0.0.0/24 TCP 5##13 允许SAP HANA Studio访问
sapstartsrv。

出方向

全部 全部 全部 系统默认创建的安全组规则。

允许SAP HANA访问全部对端

 

SAP S/4HANA 安全组规划

安全组规划要根据SAP的主机间通信要求制定，主要需要考虑管理平面，内部通信平面
要求，并与网络部门合作完成安全组设置，具体的SAP对安全组规则的要求请参考
TCP/IP ports used by SAP Applications。

安全组规划要根据SAP的主机间通信要求制定，主要安全组规则请参考表4-3进行设
定。

说明

● 网段信息与IP地址信息请根据实际部署规划。下面的安全组规则仅是推荐的最佳实践，用户
可根据自身的特殊要求，设置安全组规则。

● 下表中，##表示SAP S/4HANA的实例编号，此处需要与安装SAP S/4HANA软件时指定的实
例编号保持一致。

表 4-3 SAP S/4HANA 节点安全组规则

源地址/目的地址 协议 端口范围 说明

入方向

系统自动指定 全部 全部 系统默认创建的安全组规则。

允许属于同一个安全组的云服
务器互相通信。

10.0.3.0/24 TCP 32## 允许SAP GUI访问SAP S/
4HANA。

10.0.3.0/24 TCP 36## Message Port with profile
parameter rdisp/msserv。

10.0.3.0/24 TCP 5##13 ~
5##14

允许ASCS访问SAP Application
Server。

10.0.3.0/24 TCP 33##，38##，
48##

CPIC和RFC所使用的端口。

10.0.3.0/24 TCP 22 允许以SSH协议访问SAP S/
4HANA。

SAP 最佳实践
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源地址/目的地址 协议 端口范围 说明

10.0.3.0/24 TCP 123 允许其他服务器向SAP S/
4HANA进行时间同步。

出方向

全部 全部 全部 系统默认创建的安全组规则。

允许SAP S/4HANA访问全部对
端

 

4.3.3 文件系统规划

SAP HANA 文件系统规划

本实例中SAP HANA服务器实际的文件系统规划如表2 SAP HANA服务器文件系统所
示。

表 4-4 SAP HANA 服务器文件系统

挂载点 文件系统大
小

文件系统类型 是否共享 备注

/ 40G或以上 - 否 OS卷

/hana/data 400G xfs 否 Data卷，必须使用超
高IO，推荐值为内存
空间大小的1倍或以
上，至少使用两块物
理盘做LVM组卷。

/hana/log 200G xfs 否 Log卷，必须使用超高
IO，当内存小于或等
于512GB时，Log卷的
大小为内存的一半或
以上，如果数值存在
小数位时向上取整。

当内存大于512GB
时，Log卷的大小最大
为512GB。

/hana/shared 400G xfs 否 Shared卷，当内存大
小小于1T时推荐值为1
倍内存大小或以上，
当内存大小大于或等
于1T时最大为1T。

/hana/
backup

自动扩容 SFS/SFS
Turbo（可
选）

否 创建SFS/SFS Turbo当
做Backup卷。

SAP 最佳实践
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挂载点 文件系统大
小

文件系统类型 是否共享 备注

/usr/sap 50G xfs 否 /usr/sap卷

- 10G swap 否 Swap卷

- 10G - 是（SCSI接
口）

SBD卷，此卷只需要
在HANA主节点中创
建，无需格式化，将
此卷共享挂载在
HANA备节点上即
可。

 

说明

SBD卷只需要在主节点云服务器上创建，然后绑定到备节点云服务器上。

SAP S/4HANA 文件系统规划

本实例中SAP HANA云服务器实际的文件系统划分如表3 SAP S/4HANA文件系统所
示。

表 4-5 SAP S/4HANA 服务器文件系统

挂载点 文件系统大小 文件系统
类型

是否共享 说明

/ 40GB或以上 - 否 OS卷。

/usr/sap 50G xfs 否 /usr/sap卷。

/sapmnt 40G SFS 是 共享给SAP S/
4HANA系统内所有
节点。

/sapcd 自动扩容 SFS 是 存放SAP安装包，共
享给SAP S/4HANA
系统内所有节点。

/usr/sap/trans 60G SFS 是 共享给SAP S/
4HANA系统内所有
节点。

/usr/sap/
<SID>/ASCS##

80G xfs 是 共享给ASCS主节
点，用于安装ASCS
实例。

/usr/sap/
<SID>/ERS##

80G xfs 是 共享给ASCS备节
点，用于安装ERS实
例。

SAP 最佳实践
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挂载点 文件系统大小 文件系统
类型

是否共享 说明

- 10G - 是 SBD卷，共享给主备
节点。

- 30G swap 否 Swap卷。

 

说明

SID为安装SAP S/4HANA的的SID，##分别为安装ASCS与ERS时候的instance number，这些信
息规划请参考SAP S/4HANA云服务器规划。

4.3.4 云服务器规划

SAP HANA 云服务器规划
● HANA云服务器规格

SAP HANA服务器要求通过SAP认证，具体可参考SAP官方认证列表：https://
www.sap.com/dmc/exp/2014-09-02-hana-hardware/enEN/#/solutions?
filters=iaas;ve:5

● 操作系统

SAP HANA云服务器操作系统的选择如表4-6所示。

表 4-6 SAP HANA 云服务器操作系统

名称 规格

操作系统 SUSE Linux Enterprise Server for SAP Applications 15 SP1

 

● SAP HANA节点信息规划

需要创建两台云服务器“hana001”与“hana002”来安装SAP HANA数据库，
其中“hana001”云服务器为SAP HANA主节点，“hana002”云服务器为SAP
HANA备节点。详情如表4-7所示。

表 4-7 SAP HANA 节点信息

主机名称 角色 业务/客户
端IP

系统复制/
心跳IP

浮动IP SID Instan
ce
Numb
er

hana001 HANA主
节点

10.0.3.30 10.0.4.130 10.0.3.100 S00 00

hana002 HANA备
节点

10.0.3.40 10.0.4.140

 

SAP 最佳实践
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SAP S/4HANA 云服务器规划
● SAP S/4HANA云服务器规格

在申请SAP S/4HANA ECS之前，请参考SAP标准Sizing方法进行SAPS值评估，并
根据Sizing结果申请云端ECS服务器资源，详细信息请参考SAP Quick Sizer。
SAP S/4HANA各组件最低硬盘空间、RAM，以及软件的最低需求请参考SAP note
1953429 & SAP Installation Guides。
SAP S/4HANA应用服务器要求推荐的SAP认证的弹性云服务器，具体可参考SAP
Note 2582296 - SAP Applications on Huawei Cloud Supported Products and
ECS VM types。

● 操作系统

SAP S/4HANA云服务器操作系统的选择如表4-8所示。

表 4-8 SAP S/4HANA 云服务器操作系统

名称 规格

操作系统 SUSE Linux Enterprise Server for SAP Applications
15 SP1

 

● SAP S/4HANA节点信息规划

需要创建两台ECS云服务器“s4001”与“s4002”来安装SAP S/4HANA，其中
“s4001”为安装SAP S/4HANA的主节点，“s4002”为备节点，详情如表4-9所
示。

表 4-9 SAP S/4HANA 节点信息

主机名 业务/客
户端IP地
址

主心跳IP
地址

类型 Instanc
e
Numbe
r

SID 虚拟IP

S4001 10.0.3.10 10.0.4.11
0

ASCS
Instance

01 S01 10.0.3.110
10.0.3.120

PAS
Instance

02

DB
Instance

无

S4002 10.0.3.20 10.0.4.12
0

ERS
Instance

10

AAS
Instance

03

 

4.4 资源创建

SAP 最佳实践
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4.4.1 创建 VPC
虚拟私有云（Virtual Private Cloud，以下简称VPC），为云服务器、云容器、云数据
库等资源构建隔离的、用户自主配置和管理的虚拟网络环境，提升用户云上资源的安
全性，简化用户的网络部署。用户可以通过VPC方便地管理、配置内部网络，进行安
全、快捷的网络变更。了解更多关于VPC的信息，请参见 虚拟私有云VPC简介 。

创建VPC的时候创建两个子网10.0.3.0与10.0.4.0，用作SAP HANA以及SAP S/4HANA
的业务/客户端平面IP以及系统复制/心跳平面IP。

操作步骤

步骤1 登录管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 在左侧导航栏，单击 ，选择“网络 > 虚拟私有云”。

步骤4 在右侧界面，单击“创建虚拟私有云”，弹出“创建虚拟私有云”界面。

步骤5 根据界面提示，并参见表4-10配置VPC参数。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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表 4-10 虚拟私有云参数说明

分类 参数 说明

基本信息 区域 区域指虚拟私有云所在的物理位置。同一
区域内可用分区间内网互通，不同区域间
内网不互通。可以在管理控制台左上角切
换区域。

名称 VPC名称。

网段 VPC的地址范围，VPC内的子网地址必须
在VPC的地址范围内。

目前支持网段范围：

10.0.0.0/8~24
172.16.0.0/12~24
192.168.0.0/16~24
需要根据网络规划的子网信息，配置VPC
的地址范围

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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分类 参数 说明

企业项目 创建VPC时，可以将VPC加入已启用的企
业项目。

企业项目管理提供了一种按企业项目管理
云资源的方式，帮助您实现以企业项目为
基本单元的资源及人员的统一管理，默认
项目为default。
关于创建和管理企业项目的详情，请参见
《企业管理用户指南》 。

标签 虚拟私有云的标识，包括键和值。可以为
虚拟私有云创建10个标签，此处为可选
项，单击“高级配置”进行配置。

标签的命名规则请参考 虚拟私有云标签命
名规则 。

默认子网 可用区 可用区是指在同一地域内，电力和网络互
相独立的物理区域。在同一VPC网络内可
用区与可用区之间内网互通，可用区之间
能做到物理隔离。

名称 子网的名称。

子网网段 子网的地址范围，需要在VPC的地址范围
内。需要根据网络规划的子网信息，配置
子网网段。

高级配置 单击“高级配置”，可配置子网的高级参
数，包括网关、DNS服务器地址等。

网关 子网的网关。

DNS服务器地址 默认情况下使用网络外部DNS服务器地
址，如果需要修改DNS服务器地址，请确
保配置的DNS服务器地址可用。

DHCP租约时间 DHCP租约时间是指DHCP服务器自动分配
给客户端的IP地址的使用期限。超过租约
时间，IP地址将被收回，需要重新分配。
单位：天。

标签 子网的标识，包括键和值。可以为子网创
建10个标签，此处为可选项。

标签的命名规则请参考子网标签命名规
则 。

添加子网 可单击“添加子网”，添加子网信息。

 

步骤6 单击“立即创建”，完成VPC的创建。

----结束

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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4.4.2 创建安全组
安全组是一个逻辑上的分组，为具有相同安全保护需求并相互信任的云服务器提供访
问策略。安全组创建后，用户可以在安全组中定义各种访问规则，当云服务器加入该
安全组后，即受到这些访问规则的保护。了解更多关于安全组的信息，请参见 安全组
简介 。

您需要创建两个安全组，一个提供给SAP HANA主备云服务器使用，另外一个提供给
SAP S/4HANA主备云服务器使用。

操作步骤

步骤1 创建SAP HANA安全组。

1. 在网络控制台，选择“访问控制 > 安全组”，然后单击“创建安全组”。

2. 根据界面提示，创建安全组。

– 模板：模板自带安全组规则，方便您快速创建安全组。提供如下几种模板：

▪ 自定义：用户自定义安全组规则。

▪ 通用Web服务器：默认放通22、3389、80、443端口和ICMP协议。

▪ 开放全部端口：开放全部端口有一定安全风险，请谨慎选择。

– 名称：安全组的名称。安全组名称请配置成方便识别的名称，例如
“sg_sap_hana”。

– 企业项目：可以将安全组加入已启用的企业项目，可在下拉框中选择企业项
目，例如：SAP。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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3. 单击“确定”，完成安全组的创建。

4. 在刚创建的安全组sg-sap-hana的“操作列”，单击“配置规则”，然后添加入方
向规则，需要添加的端口请参见表4-2。

步骤2 创建SAP S/4HANA安全组。

1. 在网络控制台，选择“访问控制 > 安全组”，然后单击“创建安全组”。

2. 根据界面提示，创建SAP S/4HANA安全组。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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3. 在刚创建的安全组sg-sap-s4的“操作列”，单击“配置规则”，然后添加入方向
规则，需要添加的端口请参见表4-3。

----结束

4.4.3 创建 SFS/SFS Turbo
弹性文件服务（Scalable File Service，SFS）提供按需扩展的高性能文件存储
（NAS），可为云上多个弹性云服务器（Elastic Cloud Server，ECS），容器
（CCE&CCI），裸金属服务器（BMS）提供共享访问。了解更多关于SFS的信息，请参
见 弹性文件服务简介 。

在SAP HANA系统中，Backup卷由SFS提供，您可根据实际需要创建一个SFS，提供共
享路径给SAP HANA节点。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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本示例中创建2个SFS卷，分别挂载到SAP HANA主备节点的云服务器上。另外SAP S/
4HANA需要创建一个SFS卷作为/sapcd文件系统使用以及两个SFS Turbo卷作为/
sapmnt和/usr/sap/trans文件系统使用，之后分别挂载到SAP S/4HANA的主备节点
上，关于SFS/SFS Turbo的创建具体配置可参见 弹性文件服务SFS快速入门 。

操作步骤

步骤1 在左侧导航栏，单击 ，选择“存储 > 弹性文件服务”。

步骤2 单击“创建文件系统”，系统弹出创建文件系统的界面，根据表4-11配置参数。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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表 4-11 参数说明

参数 说明

文件系统类型 选择文件系统类型

区域 请根据实际选择区域

可用区 指定文件服务所在的可用分区，请根据
实际需要选择。

协议类型 协议类型，选择“NFS”。

虚拟私有云 选择SAP HANA对应的虚拟私有云vpc-
hana-s4

自动扩容 默认开启自动扩容，开启自动扩容后，
文件系统无容量限制，无需对容量进行
调整。您可根据实际需求选择是否开启
自动扩容。

最大容量 在关闭“自动扩容”后出现。单个文件
系统的最大容量

加密 可选参数。

加密针对文件系统加密。可以新创建加
密或者不加密的文件系统，无法更改已
有文件系统的加密属性。如果设置文件
系统加密，则勾选“加密”，具体配置
可参见《》弹性文件服务SFS快速入
门 。

企业项目 请根据实际选择所在项目。

名称 文件系统名称。

购买量 请根据实际选择购买数量。

 

步骤3 在弹出的页面确认配置信息后，单击“提交”，等待任务创建成功，完成文件系统创
建，然后在返回“弹性文件服务”管理界面，根据文件系统名称找到已创建的文件系
统，并在“共享路径”栏查询共享路径。

步骤4 重复步骤2~步骤3，依次创建剩下的SFS。

1. 创建挂载在SAP HANA备节点中的“/hana/backup”目录的SFS文件系统“sfs-
hana-backup002”。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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2. 创建挂载在SAP S/4HANA主备节点中的“/sapmnt”目录的SFS Turbo文件系统
“sfs-turbo-s4-sapmnt”，容量为40G。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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3. 创建挂载在SAP S/4HANA主备节点中的“/sapcd”目录的SFS文件系统“sfs-s4-
sapcd”。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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4. 创建挂载在SAP S/4HANA主备节点中的“/usr/sap/trans”目录的SFS Turbo文件
系统“sfs-turbo-s4-trans”，容量为60G。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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步骤5 创建完的SFS文件系统详情如下图所示。

----结束

4.4.4 创建云服务器

4.4.4.1 创建 SAP HANA 云服务器

SAP HANA运行在HANA云服务器上，需创建两台HANA云服务器，用于部署SAP
HANA软件。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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操作步骤

步骤1 在左侧导航栏，单击 ，选择“计算 > 弹性云服务器”，进入“弹性云服务器”管理
界面。

步骤2 在“弹性云服务器”界面，单击“购买弹性云服务器”，系统弹出购买弹性云服务器
的界面，配置SAP HANA主节点云服务器基础配置信息，参数说明如表4-12所示。

表 4-12 HANA 主节点云服务器基础配置

参数 说明

计费模式 选择包年/包月计费方式。

区域 按需求选择区域。

本示例选择“华东-上海二”。

可用区 指定云服务器所在的可用分区，请根据实际需要选择。

CPU架构 选择“x86计算”。

规格 SAP HANA规格请参考SAP HANA云服务器规划。

本示例中SAP HANA选用m3.8xlarge.8规则作为测试实例规
格。

镜像 请选择“市场镜像”，单击“选择镜像”，在搜索框输入关键
词“SAP”，选择“SUSE for SAP 15 SP1”。

说明
使用市场镜像中的SUSE for SAP 15 SP1镜像的前提是云服务器的购买
方式为“包年/包月”。

系统盘 需要一块系统盘和多块用户数据盘，单击“增加一块数据盘”
增加磁盘。

 

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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步骤3 单击“下一步：网络配置”，根据表4-13配置网络信息。

表 4-13 HANA 主节点云服务器网络配置

参数 说明

网络 选择创建VPC创建的VPC以及子网。

扩展网卡 单击“增加一块网卡”增加网卡。

安全组 选择步骤1创建的安全组。

弹性公网IP 选择“暂不购买”。

 

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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步骤4 单击“下一步：高级配置”，根据表4-14配置HANA主节点云服务器高级信息。

表 4-14 HANA 主节点云服务器高级配置

参数 说明

云服务器名称 填写“hana001”。

登录凭证 选择“密码”。

云备份 根据实际需求选择，这里示例选择“暂不购买”。

云服务器组 用于指定HANA云服务器的服务器组。系统在创建云服务
器时，会将属于同一个服务器组的HANA云服务器，创建
在不同的物理主机上，以保证HANA云服务器运行的可靠
性。

说明
如果还没有云服务器组，则其创建方法为：

单击“新建云服务器组”，在弹出的界面上，单击“创建云服务
器组”，输入云服务器组名称后单击“确定”即可。

高级选项 暂时不选。

 

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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步骤5 单击“下一步：确认配置”，进行确认。

根据界面提示配置参数，确认填写信息无误之后，阅读并勾选《华为镜像免责声
明》，然后单击“立即购买”，完成SAP HANA主节点云服务器的创建。

步骤6 请参考步骤2~步骤5创建SAP HANA备节点云服务器“hana002”。

创建SAP HANA备节点创建步骤与SAP HANA主节点的创建基本一样，主要的区别就
在于创建备节点的时候不需要再创建SBD共享卷，只需要在创建完SAP HANA备节点的
时候将SAP HANA主节点创建的SBD共享卷绑定到SAP HANA备节点上。

----结束

4.4.4.2 创建 SAP S/4HANA 云服务器

SAP S/4HANA实例运行在弹性云服务器上，需创建两台弹性云服务器，用于部署SAP
S/4HANA软件。

操作步骤

步骤1 登录公有云管理控制台后，在左侧导航栏，单击 ，选择“计算 > 弹性云服务器”，
进入“弹性云服务器”管理界面。

步骤2 在右侧界面中，单击“购买弹性云服务器”，系统弹出创建云服务器的界面。

步骤3 根据界面提示，创建SAP S/4HANA主节点云服务器“s4001”，具体参数请参见表
4-15。

表 4-15 SAP S/4HANA 主节点云服务器基础配置

参数 说明

计费模式 选择包年/包月计费方式。

区域 按需求选择区域。

本示例选择“华东-上海二”。

可用区 指定云服务器所在的可用分区，请根据实际需要选择。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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参数 说明

CPU架构 选择“x86计算”。

规格 SAP S/4HANA规格请参考SAP S/4HANA云服务器规划。

本示例中SAP S/4HANA选用c6.4xlarge.4作为测试实例规格。

镜像 请选择“市场镜像”，单击“选择镜像”，在搜索框输入关键
词“SAP”，选择“SUSE for SAP 15 SP1”。

说明
使用市场镜像中的SUSE for SAP 15 SP1镜像的前提是云服务器的购买
方式为“包年/包月”。

系统盘 需要一块系统盘和多块用户数据盘，单击“增加一块数据盘”
增加磁盘。

 

步骤4 单击“下一步：网络配置”，进行网络配置，具体参数请参见表4-16。

表 4-16 SAP S/4HANA 主节点云服务器网络配置

参数 说明

网络 选择创建VPC创建的VPC以及子网。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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参数 说明

扩展网卡 单击“增加一块网卡”增加网卡。

安全组 选择步骤2创建的安全组。

弹性公网IP 选择“暂不购买”。

 

步骤5 单击“下一步：高级配置”，根据界面提示配置SAP S/4HANA主节点云服务器高级信
息，具体参数请参见表4-17。

表 4-17 SAP S/4HANA 主节点云服务器高级配置

参数 说明

云服务器名称 填写“s4001”。

登录凭证 选择“密码”。

云备份 选择“暂不购买”

云服务器组 用于指定SAP S/4HANA云服务器的服务器
组。系统在创建云服务器时，会将属于同
一个服务器组的SAP S/4HANA云服务器，
创建在不同的物理主机上，以保证SAP S/
4HANA云服务器运行的可靠性。

说明
如果还没有云服务器组，则其创建方法为：

单击“新建云服务器组”，在弹出的界面上，
单击“创建云服务器组”，输入云服务器组名
称后单击“确定”即可。

高级选项 暂时不选

 

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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步骤6 单击“下一步：确认配置”，进行确认。

根据界面提示配置参数，确认填写信息无误之后，阅读并勾选《华为镜像免责声
明》，然后单击“立即购买”完成SAP S/4HANA主节点云服务器的创建。

步骤7 创建SAP S/4HANA备节点，具体步骤请参考步骤2~步骤6。

需要注意的是在创建SAP S/4HANA备节点时候，不需要创建共享磁盘。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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----结束

4.4.5 创建挂载虚拟 IP 地址
虚拟IP主要用在弹性云服务器的主备切换，达到高可用性HA（High Availability）的目
的。当主服务器发生故障无法对外提供服务时，动态将虚拟IP切换到备服务器，继续
对外提供服务。了解更多关于虚拟IP的信息，请参见 虚拟IP简介 。

操作步骤

步骤1 在左侧导航栏，单击 ，选择“计算 > 弹性云服务器”，进入“弹性云服务器”管理
界面。

步骤2 在弹性云服务器界面，找到创建的SAP HANA主节点云服务器，单击主机名称，查看
主机详情。

步骤3 单击“网卡”页签，在云服务器的业务/管理平面网卡后，单击“管理虚拟IP地址”，
弹出“虚拟IP地址”界面。

步骤4 单击“申请虚拟IP地址”，在弹出的窗口，单击“手动分配”，按照云服务器规划分
配规划的浮动IP地址。

需要申请10.0.3.100、10.0.3.110、10.0.3.120三个虚拟IP地址。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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步骤5 在创建好的虚拟IP地址后面，单击“绑定服务器”，将浮动IP地址10.0.3.100绑定到
SAP HANA主备节点服务器，将浮动IP地址10.0.3.110、10.0.3.120分别绑定到SAP S/
4HANA主备节点服务器。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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----结束

4.4.6 挂载共享卷
在创建SAP HANA主节点服务器的时候创建了1个SBD共享卷，因此需要将此共享卷挂
载到SAP HANA备节点服务器上。另外在创建SAP S/4HANA主节点服务器的时候创建
了3个共享卷，因此也需要将这3个共享卷分别绑定到SAP S/4HANA备节点服务器上。

操作步骤

步骤1 在SAP HANA备节点上绑定SBD共享卷。

1. 在左侧导航栏，单击 ，选择“计算 > 弹性云服务器”，进入“弹性云服务
器”管理界面。

2. 在弹性云服务器界面，找到创建的SAP HANA主节点云服务器，单击主机名称
“hana001”，查看云服务器“hana001”的详细信息。

3. 单击“云硬盘”页签，找到SBD对应的磁盘，并单击数据盘，查看数据盘的信
息。

4. 单击数据盘“ID”上的超链接，在弹出的界面中，单击“挂载点”，弹出“挂载
界面”，在“挂载磁盘”界面上，选中要绑定到的另外一台云服务器
“hana002”，完成磁盘的绑定。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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步骤2 在SAP S/4HANA备节点上分别绑定SAP S/4HANA主节点创建的3个共享卷。

1. 在弹性云服务器界面，找到创建的SAP S/4HANA主节点云服务器，单击主机名称
“s4001”，查看云服务器“s4001”的详细信息。

2. 单击“云硬盘”页签，找到对应的共享磁盘，并单击数据盘，查看数据盘的信
息。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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3. 单击数据盘“ID”上的超链接，在弹出的界面中，单击“挂载”，弹出“挂载界
面”。

4. 在“挂载磁盘”界面上，勾选SAP S/4HANA备节点云服务器“s4002”，单击
“确定”，绑定完成。

5. 参考步骤2.1~步骤2.4，将剩余两块共享卷挂载到SAP S/4HANA备节点上。

----结束

4.4.7 文件系统格式化

4.4.7.1 SAP HANA 主备服务器系统格式化

SAP HANA节点的数据磁盘需要进行格式化，并挂载到相应的目录后，才能被正常使
用。

登录待安装SAP HANA的云服务器“hana001”，查看未格式化的磁盘，根据磁盘大
小确定/usr/sap卷、Data卷（至少使用两块物理盘做LVM组卷）、Log卷、Shared卷、
swap卷的磁盘，磁盘大小规划请参见表4-4，然后格式化磁盘，创建磁盘挂载目录并
且执行挂载，操作步骤如下。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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操作步骤

步骤1 登录SAP HANA主节点云服务器，在命令行界面执行以下命令，查看磁盘大小，根据
大小确定磁盘挂载点，其中Data卷需要至少使用两块物理盘做LVM组卷，LVM组卷可
参考通过通过LVM创建逻辑卷，然后格式化磁盘。

说明

SAP HANA主备服务器的SBD卷不需要格式化。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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步骤2 查看各个磁盘的UUID并且将其挂载点映射关系写入到“/etc/fstab”文件中，然后获
取之前创建的SFS查询到的共享路径，将SFS共享路径与“backup”卷的映射关系也写
入“/etc/fstab”文件中。

说明

UUID（universally unique identifier）是Linux系统为磁盘分区提供的唯一的标识字符串。

步骤3 创建挂载目录，并且挂载。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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步骤4 登录SAP HANA备节点云服务器，执行相同文件系统初始化设置。

----结束

4.4.7.2 SAP S/4HANA 主备服务器系统格式化

SAP S/4HANA实例节点数据磁盘需要进行格式化，并挂载到相应的目录后，才能被正
常使用。

登录待安装SAP S/4HANA的云服务器“s4001”，查看未格式化的磁盘，根据磁盘大
小确定/usr/sap卷、ASCS卷、ERS卷、SBD卷以及swap卷的磁盘，然后格式化磁盘，
创建磁盘挂载目录并且执行挂载，各磁盘大小以及对应的挂载点请参考SAP S/4HANA
文件系统规划。

操作步骤

步骤1 登录SAP S/4HANA主节点云服务器，在命令行界面执行以下命令，查看磁盘大小，根
据大小确定磁盘挂载目录，然后格式化磁盘。

说明

SAP S/4HANA主备服务器的SBD卷不需要格式化。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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步骤2 挂载磁盘，查看磁盘的UUID并且将其写入到“/etc/fstab”文件中。其中ASCS卷与
ERS卷的挂载信息不需要写入到/etc/fstab中，只需要执行挂载命令即可。

说明

● sda、sdb的挂载信息不需要写入到fstab文件里，因为这两个分区后续在配置SAP S/4HANA
的HA功能时会自动挂载，如果写入可能导致虚拟机重启失败。其他磁盘的挂载信息需要写入
到fstab文件里。

● S01是SAP S/4HANA的SID，01是ASCS的Instance Number。

步骤3 挂载SFS。获取SFS的3个挂载地址然后挂载在主节点云服务器上。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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步骤4 登录SAP S/4HANA备节点云服务器执行文件系统初始化，不需要对共享卷进行格式
化，只需要对本地的SWAP与/usr/sap卷进行格式化，操作步骤与在命令行界面执行以
下命令，查看磁盘大小，根据大小...、挂载磁盘，查看磁盘的UUID并且将其写入到“/
e...类似。

说明

S01是SAP S/4HANA的SID，10是ERS的Instance Number。

步骤5 挂载SFS。获取3个SFS的挂载地址，然后挂载在SAP S/4HANA备节点云服务器上。

说明

SFS的挂载地址请参见步骤3。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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----结束

4.4.8 配置 IP 与主机名称映射

4.4.8.1 SAP HANA 服务器配置

在SAP HANA的安装过程中，安装程序使用主机名称来进行通信。因此需要配置主机
名称和IP地址的映射关系。

操作步骤

步骤1 登录SAP HANA主节点云服务器“hana001”，编辑/etc/hosts文件，将所有SAP
HANA节点的主机名称与IP地址写入其中。

说明

● 如果/etc/hosts文件中存在127.0.0.1到主机名称的映射关系，将其注销。可以参考文档： 如
何解决云服务器中的SAP应用程序不能成功启动 进行配置。

● 此处的IP地址为系统复制/心跳网络平面的IP地址。

● 配置主节点私有IP与主机名称映射的时候，在其后面追加一个虚拟主机名称，这个虚拟主机
名称之后在安装SAP S/4HANA的时候会使用到。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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步骤2 登录SAP HANA备节点云服务器“hana002”中，编辑/etc/hosts文件，写入与SAP
HANA云服务器“hana001”中的/etc/hosts文件一样的内容。

----结束

4.4.8.2 SAP S/4HANA 服务器配置

在SAP S/4HANA的安装过程中，安装程序使用主机名称来进行通信。因此需要配置主
机名称和IP地址的映射关系。

操作步骤

步骤1 登录SAP S/4HANA主节点云服务器“s4001”，将SAP S/4HANA系统内所有IP地址和
主机名的对应关系写入“/etc/hosts”文件。

此处以ASCS主备节点对应关系为例，说明如下：

● ascsha为ASCS主节点虚拟主机名，ersha为ASCS备节点虚拟主机名，虚拟机主机
名可自定义。

● 这里无需写入虚拟IP地址与虚拟主机名对应关系，因为虚拟IP需要配置HA之后才
能生效，暂时先不绑定给虚拟主机名，在安装完ASCS和ERS后再修改hosts文件，
写入虚拟IP和虚拟主机名的对应关系。

● 加入SAP HANA主节点私有IP与虚拟主机名称的映射，在之后需要再将主节点的私
有IP改成SAP HANA的虚拟IP地址。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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步骤2 登录登录SAP S/4HANA备节点云服务器“s4002”，修改其“/etc/hosts”文件，写入
与“s4001”的“/etc/hosts”文件一样的内容。

----结束

4.4.9 配置 SSH 跳转权限
为了实现SAP HANA主备节点和SAP S/4HANA主备节点互相通过SSH协议跳转的功
能，需要配置云服务器之间的互信。以下操作步骤适用于登录方式为密码的场景。

操作步骤

步骤1 登录SAP HANA主节点，生成密钥对，并将公钥信息写入 authorized_keys文件。

命令格式如下：

ssh-keygen -t rsa

三次回车生成密钥对

步骤2 将生成的公钥文件配置到备用节点，

命令格式如下：

ssh-copy-id -i /root/.ssh/id_rsa.pub root@备用节点的IP地址

然后输入备用节点的密码

例如，备用节点IP地址为“10.0.3.31”：

ssh-copy-id -i /root/.ssh/id_rsa.pub root@10.0.3.31

步骤3 无密码登陆备用节点，命令格式如下：

ssh root@备用节点的IP地址

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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例如，备用节点IP地址为“10.0.3.31”：

ssh root@10.0.3.31

步骤4 备用节点生成密钥对，命令格式如下：

ssh-keygen -t rsa

三次回车生成密钥对

步骤5 将生成的公钥文件配置到主机节点，命令格式如下：

ssh-copy-id -i /root/.ssh/id_rsa.pub root@主节点的IP地址

然后输入主节点的密码

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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例如，主节点IP地址为“10.0.3.30”：

ssh-copy-id -i /root/.ssh/id_rsa.pub root@10.0.3.30

步骤6 无密码登陆主节点，命令格式如下：

ssh root@主节点的IP地址

例如，备用节点IP地址为“10.0.3.30”：

ssh root@10.0.3.30

SAP HANA主备节点之间的互信配置完成。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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步骤7 按前面的步骤，完成SAP S/4HANA主备节点之间的互信配置

说明

进行跳转后，需要从对端跳转回NAT Server，并继续验证NAT Server跳转到其他节点的功能。

首次跳转时会显示fingerprint信息，并提示“Are you sure you want to continue connecting
(yes/no)?”，此时，需要输入“yes”并继续执行跳转

----结束

4.5 软件安装

4.5.1 安装 SAP HANA
在云服务器上部署SAP HANA数据库软件。本章安装以SAP HANA 2.0安装包为例，用
户可自行从官网下载安装包，然后将下载的安装包上传到待安装SAP HANA的云服务
器“hana001”与“hana002”中的/hana/shared目录下。

操作步骤

步骤1 解压安装包。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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步骤2 进入到安装文件所在的目录，然后执行安装。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 266



SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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步骤3 等待安装结束之后检查安装结果。

● 切换到数据库系统管理员用户，管理员帐号为安装过程中界面提示的账号
“s00adm”。

su - s00adm
● 查询数据库版本

如果能查询到版本信息，则表示数据库软件安装成功。

HDB -version
● 检查数据库进程是否运行正常。

执行命令，检查进程，其中“00”为SAP HANA的实例ID。
sapcontrol -nr 00 -function GetProcessList
系统返回结果中，“dispstatus”为“GREEN”表示进程正常。

● 退回到“root”用户模式。

exit

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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步骤4 登录到另外一台待安装SAP HANA的云服务器，解压安装包，然后执行SAP HANA的
安装，安装步骤与上述安装步骤一致，需要指出的是，除了主机名称外，其他安装参
数应与上述安装参数保持一致。

----结束

4.5.2 安装 SAP S/4HANA

4.5.2.1 手动添加虚拟 IP

将SAP S/4HANA1809的安装包下载到共享的/sapcd目录下，然后进行软件的安装。

使用华为云 SAP ASCS 高可用脚本配置HA，虚拟IP会在安装脚本中自动配置，但安装
SAP ASCS和ERS安装前需要在主备机上临时手动添加ASCS和ERS的虚拟IP地址。

主机添加虚拟 IP：

ip addr add <ASCS VIP>/24 broadcast dev eth0:0

例如: ip addr add 172.16.0.12/24 broadcast 172.16.0.255 dev eth0:0

备机添加虚拟 IP：

ip addr add <ERS VIP>/24 broadcast dev eth0:1

例如: ip addr add 172.16.0.13/24 broadcast 172.16.0.255 dev eth0:1

4.5.2.2 安装 ASCS Instance1

操作步骤

步骤1 登录SAP S/4HANA主节点“s4001”启动SWPM安装，选择安装ASCS到虚拟主机
ascsha。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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步骤2 在浏览器中输入：https://s4001:4237/sapinst/docs/index.html，然后root用户以及密
码登录进行ASCS的安装。

选择ASCS Instance，然后单击Next。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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步骤3 输入已经规划好的SID和sapmnt路径。

步骤4 取消FQDN的勾选。

SAP 最佳实践
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步骤5 设置密码。

步骤6 保持默认。

SAP 最佳实践
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步骤7 选择文件所在的目录。

步骤8 输入密码。

SAP 最佳实践
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步骤9 安装之前的规划填写ASCS Instance Number与ASCS Host Name（此处填写主节点的
虚拟主机名称）。

步骤10 保持默认。

SAP 最佳实践
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步骤11 保持默认。

步骤12 保持默认。

SAP 最佳实践
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步骤13 确认参数。

步骤14 开始安装。

SAP 最佳实践
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文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 276



----结束

4.5.2.3 文件拷贝

在SAP S/4HANA主节点“s4001”安装完成ASCS之后，需要将“s4001”主机中的一
些文件拷贝到需要安装ERS的SAP S/4HANA备节点“s4002”中。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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操作步骤

步骤1 登录到“s4001”中，将/usr/sap/S01目录下的SYS文件进行打包，然后拷贝到
“s4002”备节点的/usr/sap/S01中。

步骤2 登录到备节点“s4002”中，将拷贝的SYS.tar文件进行解压。

步骤3 拷贝完文件之后，就可以进行ERS的安装了。

----结束

4.5.2.4 安装 ERS Instance

操作步骤

步骤1 登录SAP S/4HANA备节点“s4002”，进入到安装包所在的目录进行ERS的安装。

SAP 最佳实践
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步骤2 在浏览器中输入：https://s4002:4237/sapinst/docs/index.html，然后使用root用户以
及密码进行ERS的安装。

选择ERS Instance，然后单击Next。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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步骤3 填写profile文件所在的目录。

步骤4 设置密码。

SAP 最佳实践
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步骤5 取消FQDN的勾选。

步骤6 选择文件所在的目录。

SAP 最佳实践
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步骤7 输入密码。

步骤8 按照之前的规划输入ERS Instance Number与ERS Instance Host（此处输入的是备节
点的虚拟主机名称）。

SAP 最佳实践
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步骤9 保持默认。

步骤10 保持默认。

SAP 最佳实践
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步骤11 参数确认。

步骤12 开始安装。

SAP 最佳实践
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----结束

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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4.5.2.5 安装 DB Instance

操作步骤

步骤1 登录SAP S/4HANA主节点“s4001”，进入到安装包所在的目录进行DB Instance的安
装。

步骤2 在浏览器中输入：https://s4001:4237/sapinst/docs/index.html，然后使用root用户以
及密码进行ERS的安装。

选择Database Instance，然后单击Next。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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步骤3 保持默认。

步骤4 输入密码。

SAP 最佳实践
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步骤5 取消FQDN的勾选。

输入Database Host（SAP HANA主节点的虚拟主机名称）、Instance Number、
Database ID。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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步骤6 输入密码。

步骤7 选择文件所在的目录。

SAP 最佳实践
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步骤8 保持默认。

步骤9 选择文件所在的目录。

SAP 最佳实践
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步骤10 选择文件的目录。

SAP 最佳实践
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步骤11 确认信息。

步骤12 保持默认。

SAP 最佳实践
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步骤13 保持默认。

SAP 最佳实践
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步骤14 输入密码。

步骤15 保持默认。

SAP 最佳实践
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步骤16 选择文件所在的目录。

步骤17 保持默认。

SAP 最佳实践
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步骤18 确认参数。

步骤19 开始安装。

SAP 最佳实践
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----结束

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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4.5.2.6 安装 PAS

操作步骤

步骤1 在SAP S/4HANA主节点上安装PAS，进入到安装包所在的目录，启动安装。

步骤2 在浏览器中输入：https://s4001:4237/sapinst/docs/index.html，然后使用root用户以
及密码进行PAS的安装。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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步骤3 保持默认。

步骤4 输入密码。

SAP 最佳实践
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步骤5 取消FQDN的勾选。

选择文件所在的目录。

SAP 最佳实践
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步骤6 保持默认。

步骤7 选择文件所在的目录。

SAP 最佳实践
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步骤8 填写HANA Database Instance Number。

步骤9 输入密码。

SAP 最佳实践
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步骤10 输入密码。

SAP 最佳实践
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步骤11 按照之前的规划，输入PAS Instance Number以及Host Name（此处填写主节点的物
理主机名称）。

步骤12 保持默认。

SAP 最佳实践
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步骤13 输入密码。

步骤14 保持默认。

SAP 最佳实践
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步骤15 保持默认。

步骤16 保持默认。

SAP 最佳实践
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步骤17 选择Default Key。

步骤18 保持默认。

SAP 最佳实践
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步骤19 确认参数。

步骤20 开始安装。

SAP 最佳实践
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----结束

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 309



4.5.2.7 安装 AAS

操作步骤

步骤1 在SAP S/4HANA备节点上安装AAS，进入到安装包所在的目录，启动安装。

步骤2 选择AAS Instance，然后单击Next。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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步骤3 保持默认。

步骤4 保持默认。

SAP 最佳实践
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设置密码。

步骤5 保持默认。

SAP 最佳实践
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步骤6 选择文件所在的目录。

步骤7 填写Database Instance Number以及密码。

SAP 最佳实践
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步骤8 填写密码。

步骤9 填写密码。

SAP 最佳实践
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步骤10 选择文件所在的目录。

步骤11 按照之前的规划填写AAS Instance Number与Host Name（此处填写备节点的物理主
机名称）。

SAP 最佳实践
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步骤12 保持默认。

步骤13 保持默认。

SAP 最佳实践
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步骤14 参数确认。

步骤15 开始安装。

SAP 最佳实践
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4.6 高可用配置

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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4.6.1 SAP HANA 高可用配置

4.6.1.1 配置备份路径

配置SAP HANA数据备份的路径，满足备份的要求。此处以使用SAP HANA 2.0时在
Windows上安装的SAP HANA Studio上的操作为例介绍操作。

操作步骤

步骤1 打开SAP HANA Studio软件。

步骤2 在左侧“System”区域中，右键单击数据库节点“hana001”，并选择“Backup and
Recovery > Open Backup Console”，如下图所示。

步骤3 在右侧界面上，单击“Configuration”页签，并配置备份路径，如下图所示。

说明：备份路径为“/hana/backup/data”和“/hana/backup/log”。

完成后，单击右上角的保存图标保存配置。

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践
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步骤4 在左侧“System”区域中，右键单击数据库节点，并选择“Backup and Recovery >
Back Up System Database...”，进行系统DB的备份，如下图所示。

弹出的备份设置界面如下图所示。

SAP 最佳实践
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步骤5 使用默认配置，单击“Next”，进入“Review Backup Settings”界面。确认内容无
误后，单击“Finish”。系统开始执行备份任务。

步骤6 在左侧“System”区域中，右键单击数据库节点，并选择“Backup and Recovery >
Back Up Tenant Database...”，进行租户DB的备份，如下图所示。
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步骤7 选择租户DB，单击“Next”。

步骤8 使用默认配置，单击“Next”，进入“Review Backup Settings”界面。确认内容无
误后，单击“Finish”。系统开始执行备份任务。

SAP 最佳实践
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步骤9 在另外一个链接“hana002”上重复上述操作进行备份的设置以及备份操作。

----结束

4.6.1.2 配置 System Replication

前提条件
● 在配置HA功能之前，必须已在两个SAP HANA节点上配置了备份机制并已进行了

数据库的备份，操作请参见配置备份路径。

● 在配置HA功能前，务必确认已在配置IP与主机名称映射中，已将两个SAP HANA
节点的IP和主机名称的映射关系，都写入两个SAP HANA节点的“/etc/hosts”文
件中。

操作步骤

步骤1 配置主节点。

1. 登录SAP HANA主节点云服务器“hana001”。

2. 执行以下命令，将其设置为主节点。

hdbnsutil -sr_enable --name=siteA
其中“siteA”为节点的命名，自行定义即可。

例如：hdbnsutil -sr_enable --name=hana001

步骤2 复制主节点文件到备节点中。

1. 登录SAP HANA主节点云服务器“hana001”。

2. 执行以下命令，复制主节点的“/usr/sap/S00/SYS/global/security/rsecssfs/data/
SSFS_S00.DAT”与“/usr/sap/S00/SYS/global/security/rsecssfs/key/
SSFS_S00.KEY”文件到备节点中。复制完之后，确保复制过来的文件所属的用户
组和用户与原文件一致，不一致的话就手动进行调整。

scp hana001:/usr/sap/S00/SYS/global/security/rsecssfs/data/SSFS_S00.DAT
scp hana001:/usr/sap/S00/SYS/global/security/rsecssfs/key/SSFS_S00.KEY
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步骤3 配置备节点。

1. 执行以下命令，进入管理员模式。

su – s00adm

2. 执行以下命令，停止SAP HANA数据库。

HDB stop

3. 执行以下命令，打开System Replication功能。

hdbnsutil -sr_register --remoteHost=remoteHostName --
remoteInstance=remoteInstanceNumber --replicationMode=sync --
name=siteB

其中“remoteHostName”为主节点的主机名称，“remoteInstanceNumber”
为主节点的实例编号，“SiteB”为备节点的命名，自行定义即可。

4. 执行以下命令，启动SAP HANA数据库。

HDB start

步骤4 查看SAP HANA系统的System Replication状态。

在主节点的命令行界面，管理员模式下，执行以下命令：

hdbnsutil -sr_state

系统回显示例如下：

SAP 最佳实践
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----结束

4.6.1.3 配置 SAP HANA 节点的 HA 功能

通过配置脚本，实现SAP HANA节点的HA功能（即HAE功能），提高SAP HANA节点
的可靠性。仅在SAP HANA节点的操作系统为SUSE Linux Enterprise Server (SLES) 12
SP1 for SAP及以上时支持自动切换，才需要配置该脚本。

前提条件

● 已在SAP HANA节点之间进行过相互的SSH跳转操作。

● 已将SBD卷绑定给SAP HANA的两台云服务器。

● 已经创建了浮动IP，并且绑定给SAP HANA的两台云服务器。

操作步骤

步骤1 登录主节点的SAP HANA云服务器“hana001”。

步骤2 执行以下命令，检查是否已安装了依赖包patterns-ha-ha_sles和sap-suse-cluster-
connector。

rpm -qa | grep patterns-ha-ha_sles

rpm -qa | grep sap-suse-cluster-connector
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● 云服务器“hana001”中已经安装了依赖包，无需再安装。

● 如果服务器中没有安装这些依赖包，执行以下命令进行安装：

zypper in -y patterns-ha-ha_sles
zypper in -y sap-suse-cluster-connector

步骤3 下载脚本和配置文件。

1. 选择安装SAP HANA软件所在的Region，下载脚本，

此处以“中国-香港”为例：

wget https://obs-sap-ap-southeast-1.obs.ap-
southeast-1.myhuaweicloud.com/ha_auto_script/ha_auto_script.zip -P /
hana/shared
不同Region对应的脚本下载地址如下：

– 中国-香港：https://obs-sap-ap-southeast-1.obs.ap-
southeast-1.myhuaweicloud.com/ha_auto_script/ha_auto_script.zip

– 亚太-曼谷：https://obs-sap-ap-southeast-2.obs.ap-
southeast-2.myhuaweicloud.com/ha_auto_script/ha_auto_script.zip

– 南非-约翰内斯堡：https://obs-sap-af-south-1.obs.af-
south-1.myhuaweicloud.com/ha_auto_script/ha_auto_script.zip

– 圣地亚哥：https://obs-sap-la-south-2.obs.la-south-2.myhuaweicloud.com/
ha_auto_script/ha_auto_script.zip

– 圣保罗一：https://obs-sap-sa-brazil-11.obs.sa-
brazil-1.myhuaweicloud.com/ha_auto_script/ha_auto_script.zip

– 墨西哥一：https://obs-sap-na-mexico-1.obs.na-
mexico-1.myhuaweicloud.com/ha_auto_script/ha_auto_script.zip

– 墨西哥二：https://obs-sap-la-north-2.obs.la-north-2.myhuaweicloud.com/
ha_auto_script/ha_auto_script.zip

2. 解压压缩包：

cd /hana/shared
unzip ha_auto_script.zip
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步骤4 执行以下命令，修改配置文件。

vi /hana/shared/ha_auto_script/hana_ha.cfg

配置文件参数请根据实际信息进行填写。
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说明

此脚本支持配置双心跳网络平面功能，在配置此功能时需要将业务/客户端平面IP地址分别添加
到脚本中的“masterHeartbeatIP2”和“slaveHeartbeatIP2”参数后。

步骤5 执行脚本。

sh hana_auto_ha.sh
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注意

● 脚本运行出错时会报错并退出，再次运行脚本之前，请务必使用sh
hana_auto_ha.sh unconf命令进行手动回退，且需要根据SBD卷的最新盘符配置
“ha_auto.cfg”文件。

● 主备节点发生切换后，需要在切换后的备节点重新配置才能使HA机制生效，方法如
下：

1. 在备节点上，切换到管理员模式。

su - <SID>adm
2. 停止备节点数据库。

HDB stop
3. 将备节点注册到主节点上。

参数“secondary”配置为当前主节点的主机名，参数“site_name”与切换前主节
点定义（在配置System Replication时定义）的名称保持一致。

hdbnsutil -sr_register --remoteHost=<secondary> --
remoteInstance=<instance_number> --replicationMode=sync --
name=<site_name>

4. 启动备节点数据库，然后退出管理员模式。

HDB start
exit

5. 在主备节点分别执行以下命令来启动HAE服务。

systemctl start pacemaker
6. 清理原主节点（即当前备节点）上的资源。

“rsc_SAPHana_SLE_HDB00”为资源名称举例，可通过crm_mon - r1查询获取，
参数“primary”配置为当前备节点的主机名。

crm resource cleanup <rsc_SAPHana_SLE_HDB00> <primary>

步骤6 在SAP HANA Studio上重新接入SAP HANA。
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在SAP HANA Studio上，将已接入的两个SAP HANA节点删除，重新通过SAP HANA
节点的浮动IP地址，将SAP HANA节点接入，并配置备份路径。

说明

HA功能配置完成后，HAE会管理资源，请不要使用其他方式启动或停止资源。如果需要手动执
行一些测试或者修改操作，请先将集群进入维护模式。

crm configure property maintenance-mode=true
修改完成后再退出维护模式。

crm configure property maintenance-mode=false
如果需要对节点进行关机或者重启等操作，请先手动关闭集群服务。

systemctl stop pacemaker
虚拟机启动或者重启完成后，需要手动执行以下命令来启动集群服务。

systemctl start pacemaker

----结束

4.6.1.4 配置 SAP HANA 存储参数

配置SAP HANA存储的参数，满足SAP公司的要求。

SAP HANA 1.0才需要进行配置，因SAP HANA 2.0中默认的配置已经符合要求，不需
要配置。

更多信息，可参见以下内容：

● SAP Note 2186744 - FAQ: SAP HANA Parameters

● SAP Note 2267798 - Configuration of the SAP HANA Database during
Installation Using hdbparam
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● SAP_HANA_Administration_Guide
● SAP Note 2156526 - Parameter constraint validation on section indicies does

not work correctly with hdbparam
● SAP Note 2399079 - Elimination of hdbparam in HANA 2

操作步骤

步骤1 登录SAP HANA节点。

步骤2 切换到SAP HANA管理员模式。

su - s00adm

步骤3 配置存储参数。

hdbparam --paramset fileio.async_read_submit=on

hdbparam --paramset fileio.async_write_submit_active=on

hdbparam --paramset fileio.async_write_submit_blocks=all

步骤4 （可选）参考上述步骤，在其他SAP HANA节点上配置。

存在多个SAP HANA节点时，需要在其他SAP HANA节点上进行同样的配置。

----结束

4.6.2 SAP S/4HANA 高可用配置

4.6.2.1 修改 Hosts 文件

为保证ASCS主备节点内部通信正常，在安装完SAP S/4HANA实例后需要修改hosts文
件，增加虚拟IP与虚拟主机的映射关系。

操作步骤

步骤1 登录SAP S/4HANA主备节点，修改其/etc/hosts文件。

● 将ascsha对应的主节点物理IP改成主节点的虚拟IP地址；

● 将ersha对应的备节点物理IP改成备节点的虚拟IP地址；

● 将hanaha对应的SAP HANA主节点的物理IP改成SAP HANA节点的虚拟IP地址。

修改之前的hosts文件如下：
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将ascsha、ersha以及hanaha对应的物理IP改成相对应的虚拟IP地址。

说明

ascsha为ASCS主节点示例虚拟主机名，ersha为ASCS备节点示例虚拟主机名，虚拟机主机名可
自定义。

SAP 最佳实践
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步骤2 登录SAP S/4HANA备节点，将其/etc/hosts文件修改成与主节点一样。

----结束

4.6.2.2 检查目录

检查ASCS主备节点是否存在“/var/log/cluster”目录，不存在则执行以下命令创建目
录。

mkdir /var/log/cluster

4.6.2.3 安装 SAP resource agents

在SAP S/4HANA主备节点上安装SAP resource agents。

操作步骤

步骤1 执行以下命令，检查是否已安装resource-agents补丁包。

sudo grep 'parameter name="IS_ERS"' /usr/lib/ocf/resource.d/heartbeat/
SAPInstance

● 输出如下结果，表示已安装补丁包，操作结束。

● 未输出，则需要安装补丁包，执行步骤2。

步骤2 执行以下命令，安装resource-agents补丁包。

● 镜像为SLES 12 SP1时需执行以下命令：

sudo zypper in -t patch SUSE-SLE-HA-12-SP1-2017-885=1

● 镜像为SLES 12 SP2时需执行以下命令：

sudo zypper in -t patch SUSE-SLE-HA-12-SP2-2018-1923=1

● 镜像为SLES 12 SP3时需执行以下命令：

sudo zypper in -t patch SUSE-SLE-HA-12-SP3-2018-1922=1

----结束

4.6.2.4 更新 sap_suse_cluster_connector

在SAP S/4HANA主备节点上更新sap_suse_cluster_connector。suse15以上系统不需
要更新。
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操作步骤

步骤1 卸载旧版connector，注意软件包名使用的是下划线”_”。

zypper remove sap_suse_cluster_connector

步骤2 安装新版connector，注意软件包名使用的是横线”-”。

zypper install sap-suse-cluster-connector

步骤3 获取新安装的sap-suse-cluster-connector软件包版本信息。

/usr/bin/sap_suse_cluster_connector gvi --out version

步骤4 执行以下命令，查看version文件，确认connector版本号不低于3.1.0。

cat /usr/bin/version

----结束

4.6.2.5 配置 SAP S/4HANA 节点的 HA 功能

操作步骤

步骤1 登录SAP S/4HANA主节点，获取ha_auto_script.zip压缩包，解压到任意目录。

1. 选择安装SAP S/4HANA所在的Region，下载脚本，

选择安装SAP S/4HANA所在的Region，下载脚本，此处以“中国-香港”为例：

wget https://obs-sap-ap-southeast-1.obs.ap-
southeast-1.myhuaweicloud.com/ha_auto_script/ha_auto_script.zip -P /
sapcd
不同Region对应的脚本下载地址如下：

– 中国-香港：https://obs-sap-ap-southeast-1.obs.ap-
southeast-1.myhuaweicloud.com/ha_auto_script/ha_auto_script.zip

– 亚太-曼谷：https://obs-sap-ap-southeast-2.obs.ap-
southeast-2.myhuaweicloud.com/ha_auto_script/ha_auto_script.zip

– 南非-约翰内斯堡：https://obs-sap-af-south-1.obs.af-
south-1.myhuaweicloud.com/ha_auto_script/ha_auto_script.zip

– 圣地亚哥：https://obs-sap-la-south-2.obs.la-south-2.myhuaweicloud.com/
ha_auto_script/ha_auto_script.zip

– 圣保罗一：https://obs-sap-sa-brazil-11.obs.sa-
brazil-1.myhuaweicloud.com/ha_auto_script/ha_auto_script.zip

– 墨西哥一：https://obs-sap-na-mexico-1.obs.na-
mexico-1.myhuaweicloud.com/ha_auto_script/ha_auto_script.zip

– 墨西哥二：https://obs-sap-la-north-2.obs.la-north-2.myhuaweicloud.com/
ha_auto_script/ha_auto_script.zip
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2. 执行以下命令，解压文件。

cd /sapcd

unzip ha_auto_script.zip

步骤2 根据客户实际情况配置ascs_ha.cfg文件中的参数。各参数含义如表4-18所示。

表 4-18 ascs_ha.cfg 配置文件参数含义

参数类型 参数名称 参数解释

masterNode masterName ASCS实例节点的主机名

masterHeartbeatIP1 ASCS实例节点心跳平面
IP1

masterHeartbeatIP2 ASCS实例节点业务平面IP

slaveNode slaveName ERS实例节点的主机名

slaveHeartbeatIP1 ERS实例节点心跳平面IP1
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参数类型 参数名称 参数解释

slaveHeartbeatIP2 ERS实例节点业务平面IP

ASCSInstance ASCSFloatIP ASCS实例的业务IP

ASCSInstanceDir ASCS实例的目录

ASCSDevice ASCS实例目录所使用的磁
盘分区

ASCSProfile ASCS实例的profile文件

ERSInstance
说明

ERSInstanceDir、
ERSDevice和ERSProfile参数
信息需要登录ERS实例节点
获取。

ERSFloatIP ERS实例的业务IP

ERSInstanceDir ERS实例的目录

ERSDevice ERS实例目录所使用的磁
盘分区

ERSProfile ERS实例的profile文件

trunkInfo SBDDevice SBD使用独立磁盘，支持1
个或3个，多个磁盘之间使
用英文逗号分隔，如/dev/
sda, /dev/sdb, /dev/sdc

 

步骤3 执行脚本进行HA自动部署。

sh ascs_auto_ha.sh
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步骤4 执行以下命令，查看资源状态。

crm status
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说明

HA功能配置完成后，HAE会管理资源，请不要使用其他方式启动或停止资源。如果需要手动执
行一些测试或者修改操作，请先将集群进入维护模式。

crm configure property maintenance-mode=true

修改完成后再退出维护模式。

crm configure property maintenance-mode=false

如果需要对节点进行关机或者重启等操作，请先手动关闭集群服务。

systemctl stop pacemaker

虚拟机启动或者重启完成后，需要手动执行以下命令来启动集群服务。

systemctl start pacemaker

如需清除HA功能配置，请在主节点（此处为在配置HA功能时的主节点，若已发生主备切换请先
恢复到初始状态）手动执行以下命令。

sh ascs_auto_ha.sh unconf

----结束

4.6.2.6 配置后验证

前提条件

启动Web浏览器并确保JavaScript和cookie已启用。

操作步骤

步骤1 输入主节点或备节点的IP地址或主机名作为URL，登录端口为7630。

例如：https://s4001:7630/

说明

当您首次尝试访问URL时如果显示证书警告，则表示使用了自我签名证书。默认情况下，自我签
名证书不被视为可信证书。

要继续，可在浏览器中添加例外，以绕过警告。

说明：

SAP 最佳实践
SAP 最佳实践 4 SAP S4HANA1809 同可用区高可用部署最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 338



步骤2 在登录界面上，输入hacluster用户（或属于haclient组的任何其他用户）的用户名和密
码。

说明

用户名为“hacluster”，初始密码为“linux”，请在首次登录后修改密码。

步骤3 单击“登录”。随即会出现集群状态屏幕，显示集群节点和资源的状态。

SAP 最佳实践
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----结束

4.7 修订记录

修订记录 发布日期

第一次正式发布。 2020-10-30

第二次发布。

进行了以下变更：

新增“5.2.1手动添加虚拟IP”章节。

2022-12-05

第三次发布。

进行了以下变更：

修改了“3.3 文件系统规划”章节和“4.7.1 SAP HANA主备服
务器系统格式化”章节。

2023-03-01
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5 华为云 SAP Business One on HANA 安装

最佳实践

简介

前期准备

资源规划

安装准备

安装软件

常见问题

修订记录

5.1 简介
本文档仅用于指导租户在华为云平台上准备资源（云服务器、网络资源等）并进行SAP
Business One的安装，SAP 采用BYOL（Bring Your Own License）模式进行授权，租
户需要自行登录SAP公司的技术支持网站购买License。

文档约定如下：

本文档用于指导用户进行SAP Business One（SAP HANA 版）的安装及部署。

本文档并不可替代SAP标准文档。在安装和使用SAP Business One过程中，针对SAP
Business One软件自身的问题和疑问，请联系SAP公司技术支持人员解决。

本文档基于SUSE Linux编写，本文档中出现的安装部署方式仅供参考，具体请参考
SAP标准安装手册或根据实际Sizing及应用情况进行安装部署。

SAP官方安装手册和相关内容请参见：

● SAP Installation Guides

● SAP Library

● https://partneredge.sap.com

SAP Business One相关介绍可参考SAP Business One用户指南 。

SAP 最佳实践
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5.2 前期准备

登录华为云

在华为云平台上部署SAP系统前，您需要注册华为账号并开通华为云。通过此帐号，您
可以使用所有华为云服务，并且只需为您所使用的服务付费。

具体步骤请参考：注册华为账号并开通华为云

您可以通过以下方式登录华为云，具体请参考登录华为云

SAP License

SAP 采用BYOL（Bring Your Own License）模式进行授权，用户需要自行登录SAP公
司的技术支持网站申请License。

NAT 跳转机准备

准备好一台NAT（Network Address Translation）服务器，此服务器上面安NANA/B1
CLIENT、HANA Studio等。

5.3 资源规划

5.3.1 网络规划

网络信息规划内容需要参考实际使用场景，并结合SAP规划进行设置。以下网段信息与
IP地址信息以单机标准版SAP Business One on HANA安装为示例，请根据实际情况进
行规划。

参数 说明 示例

业务/客户端平面IP 该平面作为主网卡的平面。
SAP Business One节点通过
该IP地址与NANA/B1
CLIENT、SAP 数据库进行通
信。

Business One节点：
10.10.1.178
HANA节点：10.10.1.178

 

5.3.2 安全组规划

SAP 安全组规划

安全组规划要根据SAP的主机间通信要求制定，主要需要考虑管理平面，内部通信平面
要求，并与网络部门合作完成安全组设置，具体的SAP对安全组规则的要求请参考
TCP/IP ports used by SAP Applications。

安全组规划要根据SAP的主机间通信要求制定，主要安全组规则请参考下表进行设定。

SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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说明

● 网段信息与IP地址信息请根据实际部署规划。下面的安全组规则仅是推荐的最佳实践，用户
可根据自身的特殊要求，设置安全组规则。

● 下表中，##表示SAP的实例编号，此处需要与安装SAP软件时指定的实例编号保持一致,如有
多个实例编号，依次填写。

源地址 协议 端口范围 说明

Inbound

10.10.1.0/24 TCP 1-65535 各实例在子网内通
信

10.10.1.0/24 TCP 5##13～5##14 允许SAP HANA
Studio访问SAP
HANA。

10.10.1.0/24 TCP 3##00~3##10 数据库内部通信

10.10.1.0/24 TCP 3##15 、3##17 DB Client接入端口

10.10.1.0/24 TCP 111,2049,4000-40
02

用于NFS通信

10.10.1.0/24 TCP 40000~40001 SAP Business One
服务端端口

10.10.1.0/24 TCP 22 允许以SSH协议访
问SAP

10.10.1.0/24 TCP 43## 允许从10.0.0.0/24
子网以HTTPS协议
访问XSEngine

10.10.1.0/24 TCP 80## 允许从10.0.0.0/24
子网以HTTP协议
访问XSEngine

10.10.1.0/24 TCP 8080 (HTTP) 允许Software
Update Manager
(SUM)以HTTP协
议访问SAP HANA

10.10.1.0/24 TCP 8443 (HTTPS) 允许Software
Update Manager
(SUM)以HTTPS协
议访问SAP HANA

10.10.1.0/24 TCP 1128-1129 允许以SOAP/HTTP
协议访问SAP Host
Agent

SAP 最佳实践
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源地址 协议 端口范围 说明

系统自动指定。 ANY ANY 系统默认创建的安
全组规则

允许属于同一个安
全组的云服务器互
相通信

Outbound

ANY ANY ANY 系统默认创建的安
全组规则。

允许SAP HANA访
问全部对端。

 

5.3.3 文件系统规划

本示例中SAP Business One服务器实际的文件系统规划如下表所示。

挂载点 文件系统大
小

文件系统类型 是否共享 备注

/ 40G - 否 OS卷

/hana/data 400G xfs 否 Data卷，推荐值为建
议使用2块物理盘做
LVM跨卷

/hana/log ##G xfs 否 Log卷，当内存小于或
等于512GB时，Log卷
的大小为内存的一
半，如果数值存在小
数位时向上取整。

当内存大于512GB
时，Log卷的大小为
512GB。

/hana/shared ##G xfs 否 Shared卷，推荐值为
内存空间大小的1.2倍
或以上。

/hana/
backup

自动扩容 SFS 否 创建SFS当做Backup
卷。

/usr/sap 50G xfs 否 /usr/sap卷

/sapcd 自动扩容 SFS 是 存放SAP安装包，共享
给SAP 系统内所有节
点。

- 20G swap 否 Swap卷

 

SAP 最佳实践
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5.3.4 云服务器规划
● SAP云服务器规格

在申请SAP ECS之前，请参考SAP标准Sizing方法进行SAPS值评估，并根据Sizing
结果申请云端ECS服务器资源，详细信息请参考SAP Quick Sizer。
SAP 各组件最低硬盘空间、RAM，以及软件的最低需求请参考SAP官方文档SAP
Installation Guides。
SAP 应用服务器要求推荐的SAP认证的弹性云服务器，具体可参考SAP Notes。

● 操作系统

SAP 云服务器操作系统的选择如所示,本次实践以安装Business One 9.3为例

SAP云服务器操作系统

名称 规格

操作系统 SUSE Linux Enterprise Server 12 SP4

 
● SAP 节点信息规划

主机名 业务/客户端
IP地址

规格 类型 镜像

b123 10.10.1.178 m6.2xlarge.8 Business
One

SUSE Linux
Enterprise
Server 12 SP4

HANA

ecswindows 10.10.1.176 c6.4xlarge.2 Business
One/HANA
Client

Windows
Server 2016 标
准版 64位简体
中文

 

5.4 安装准备

5.4.1 创建 VPC
虚拟私有云（Virtual Private Cloud，以下简称VPC），为云服务器、云容器、云数据
库等资源构建隔离的、用户自主配置和管理的虚拟网络环境，提升用户云上资源的安
全性，简化用户的网络部署。用户可以通过VPC方便地管理、配置内部网络，进行安
全、快捷的网络变更。了解更多关于VPC的信息，请参见。虚拟私有云VPC简介。

创建VPC的时候创建子网10.10.1.0，用作SAP B1平面的业务/客户端IP。

操作步骤

步骤1 登录管理控制台。

步骤2 在管理控制台左上角单击 ，选择区域和项目。

步骤3 在左侧导航栏，单击 ，选择网络，虚拟私有云

SAP 最佳实践
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步骤4 在右侧界面，单击“创建虚拟私有云”，弹出“创建虚拟私有云”界面。

步骤5 根据界面提示，并参见表5-1配置VPC参数。

表 5-1 虚拟私有云参数说明

分类 参数 说明

基本信息 区域 区域指虚拟私有云所在的物理位置。同一
区域内可用分区间内网互通，不同区域间
内网不互通。可以在管理控制台左上角切
换区域。

名称 VPC名称。

SAP 最佳实践
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分类 参数 说明

网段 VPC的地址范围，VPC内的子网地址必须
在VPC的地址范围内。

目前支持网段范围：

10.0.0.0/8~24
172.16.0.0/12~24
192.168.0.0/16~24
需要根据网络规划的子网信息，配置VPC
的地址范围

企业项目 创建VPC时，可以将VPC加入已启用的企
业项目。

企业项目管理提供了一种按企业项目管理
云资源的方式，帮助您实现以企业项目为
基本单元的资源及人员的统一管理，默认
项目为default。
关于创建和管理企业项目的详情，请参见
《企业管理用户指南》。

标签 虚拟私有云的标识，包括键和值。可以为
虚拟私有云创建10个标签，此处为可选
项，单击“高级配置”进行配置。

标签的命名规则请参考虚拟私有云标签命
名规则。

默认子网 可用区 可用区是指在同一地域内，电力和网络互
相独立的物理区域。在同一VPC网络内可
用区与可用区之间内网互通，可用区之间
能做到物理隔离。

名称 子网的名称。

子网网段 子网的地址范围，需要在VPC的地址范围
内。需要根据网络规划的子网信息，配置
子网网段。

高级配置 单击“高级配置”，可配置子网的高级参
数，包括网关、DNS服务器地址等。

网关 子网的网关。

DNS服务器地址 默认情况下使用网络外部DNS服务器地
址，如果需要修改DNS服务器地址，请确
保配置的DNS服务器地址可用。

DHCP租约时间 DHCP租约时间是指DHCP服务器自动分配
给客户端的IP地址的使用期限。超过租约
时间，IP地址将被收回，需要重新分配。
单位：天。

SAP 最佳实践
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分类 参数 说明

标签 子网的标识，包括键和值。可以为子网创
建10个标签，此处为可选项。

标签的命名规则请参考子网标签命名规
则。

添加子网 可单击“添加子网”，添加子网信息。

 

步骤6 单击“立即创建”，完成VPC的创建。

----结束

5.4.2 创建安全组

安全组是一个逻辑上的分组，为具有相同安全保护需求并相互信任的云服务器提供访
问策略。安全组创建后，用户可以在安全组中定义各种访问规则，当云服务器加入该
安全组后，即受到这些访问规则的保护。了解更多关于安全组的信息，请参见 安全组
简介 。

操作步骤

步骤1 创建SAP 安全组。

在网络控制台，选择“访问控制 > 安全组”，然后单击“创建安全组”。

步骤2 根据界面提示，创建安全组。

SAP 最佳实践
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● 模板：模板自带安全组规则，方便您快速创建安全组。提供如下几种模板：

– 自定义：用户自定义安全组规则。

– 通用Web服务器：默认放通22、3389、80、443端口和ICMP协议。

– 开放全部端口：开放全部端口有一定安全风险，请谨慎选择。

● 名称：安全组的名称。安全组名称请配置成方便识别的名称，例如“sg_sap_”。

● 企业项目：可以将安全组加入已启用的企业项目，可在下拉框中选择企业项目，
例如：SAP。

步骤3 单击“确定”，完成安全组的创建。

在刚创建的安全组“操作列”，单击“配置规则”，然后添加入方向规则，需要添加
的端口请参见表 安全组规划。

SAP 最佳实践
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----结束

5.4.3 购买弹性云服务器
需要创建两台ECS，一台使用Linux系统安装SAP Business One和HANA，另外一台用
于安装Business One/HANA Client，两台ECS详情如下所示，下表和截图均为示例，
仅展示操作步骤，请根据实际情况购买

主机名 业务/客户端IP
地址

规格 类型 镜像

b123 10.10.1.178 m6.2xlarge.8 Business
One

SUSE Enterprise
12 SP4

HANA

ecswindows 10.10.1.176 c6.4xlarge.2 Business
One/HANA
Client

Windows Server
2016 标准版 64
位简体中文
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ECS产品
规格

型号 文件
系统

盘大小GB 存储
类别

操作系统

m6.2xlarg
e.8

12core ,
24G

1049 系统盘 100 高IO SUSE
Enterprise 12
SP4/usr/sap 80 高IO

/hana/
data

200*2 超高
IO

SWAP 17 高IO

/hana/log 252 超高
IO

/hana/
shared

300 高IO

/sapcd N/A SFS

c6.4xlarg
e.2

16vCPUs
| 32GB

700 系统盘 200 高IO Windows
Server 2016 标
准版 64位简体
中文

D： 500 高IO

 

步骤1 选择进入华为云控制台，选择计算，弹性云服务器ECS

步骤2 点击购买弹性云服务器

SAP 最佳实践
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步骤3 按照上表选择云服务器规格，镜像，磁盘大小

SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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步骤4 点击下一步，进行网络配置，选择已创建好的VPC和安全组，确认配置，点击下一
步，高级配置

SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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步骤5 输入主机名，root密码，点击下一步确认配置

SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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步骤6 选择企业项目，确认购买。

SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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步骤7 同理，创建并购买windows跳板机。

SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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步骤8 购买结束后，可在华为云控制台，选择远程登录，可以在使用VNC用root用户登录

SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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----结束

5.4.4 购买并挂载 SFS 盘
步骤1 进入华为云控制台，选择弹性文件服务

SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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步骤2 创建文件系统并记录挂载地址

SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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步骤3 进入ECS服务器，创建文件夹

执行mkdir /sapcd

步骤4 将/db2sfs目录挂载至SFS:

echo "sfs-nas1.***:/share-cd3dc3c2 /sapcd nfs vers=3,timeo=600,nolock 1 2"
>>/etc/fstab

执行mount -a挂载

步骤5 执行df -h查看挂载情况

----结束

5.4.5 创建文件系统
步骤1 查看未格式化的磁盘，执行fdisk -l

步骤2 格式化磁盘和逻辑卷

mkfs.xfs /dev/vdb

mkfs.xfs /dev/vdc

SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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mkfs.xfs /dev/vde

创建文件系统目录

执行：mkdir -p /usr/sap /hana/log /hana/data /hana/share

获取磁盘的UUID： blkid

在/etc/fstab创建挂载点

echo "UUID=662******81dbf9783 /usr/sap xfs defaults 0 0" >>/etc/fstab

echo "UUID=0c5********19734f /hana/log xfs defaults 0 0" >>/etc/fstab

echo "UUID=3ae******05166 /hana/share xfs defaults 0 0" >>/etc/fstab

步骤3 创建LVM卷

执行以下命令

pvcreate /dev/vdd /dev/vde

vgcreate vghana /dev/vdd /dev/vde

vgdisplay vghana

lvcreate -i 2 -l 100%VG -n lvhanadata vghana

mkfs.xfs /dev/mapper/vghana-lvhanadata

SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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uuid3=`blkid /dev/mapper/vghana-lvhanadata | awk '{print $2}'|awk -F"\""
'{print $2}'`

echo "UUID=$uuid3 /hana/data xfs defaults 0 0" >> /etc/fstab

挂载所有磁盘 mount -a,再执行df -h查看磁盘挂载情况

----结束

5.4.6 创建 SWAP 分区设置

步骤1 使用分区/磁盘做swap

使用mkswap命令设置交换分区

mkswap /dev/vdg

步骤2 启用交换分区

swapon /dev/vdg

步骤3 写入"/etc/fstab"文件

echo "UUID=43a73**********d1f433 swap swap defaults 0 0" >> /etc/fstab

步骤4 查看当前的内存和swap 空间大小(默认单位为k, -m 单位为M)

free -m

步骤5 查看swap信息，包括文件和分区的详细信息

swapon -s

SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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----结束

5.4.7 配置 hosts 文件
配置hosts文件，安装sap软件会根据主机名映射ip地址

步骤1 进入vi /etc/hosts,添加主机名映射ip地址

----结束

5.5 安装软件

5.5.1 安装 HANA
SAP HANA的安装部署可以参考SAP 标准文档和华为云《SAP HANA用户指南（单节
点）》。

注意：安装HANA时候需要安装client,server,afl组件

步骤1 安装HANA server

在服务器上部署SAP HANA数据库软件，用户可自行从官网下载安装包。获取安装包
之后进行解压，然后进入DATA_UNITS/HDB_SERVER_LINUX_X86_64目录下执行安装
命令：./hdblcm --ignore=check_signature_file，安装过程中根据提示选择合适的参
数进行HANA的安装。

SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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步骤2 安装client组件

在安装目录下，执行./hdbinst

SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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步骤3 安装afl组件

在安装目录下，执行./hdbinst，输入SID

SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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----结束

5.5.2 安装 SAP B1
安装SAP B1之前，需在SAP应用服务器中执行配置操作，具体请参见如何解决云服务
器中的SAP应用程序不能成功启动？。

SAP B1的安装部署请参考SAP 标准文档。详情请参考https://support.sap.com/en/
offerings-programs/support-small-medium-enterprises/business-one.html

步骤1 用户从SAP官网上下载B1对应版本的安装包，解压之后进入Packages.Linux/
ServerComponents目录，执行./install命令进行B1的安装

步骤2 弹出图形化安装界面，安装过程中根据提示选择合适的参数进行B1的安装。

SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 371

https://support.sap.com/en/offerings-programs/support-small-medium-enterprises/business-one.html
https://support.sap.com/en/offerings-programs/support-small-medium-enterprises/business-one.html


SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 378



SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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----结束

5.5.3 在客户端安装 HANA/B1 CLIENT
步骤1 安装HANA客户端

在window客户端进入SAP_HANA_CLIENT目录，双击hdbsetup执行安装

SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 386



步骤2 安装 SAP Business One 客户端

1.安装Prerequisites和 DI API（可选，Business One10.0需要）

进入Prerequisites目录，双击Prerequisites执行安装

SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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进入 DI API目录，双击etup执行安装

2.进入Client安装目录，双击setup执行安装

SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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步骤3 连接至 SAP Business One

1.在本地hosts文件中加入SAP Business One云服务器与其弹性公网IP的映射，此文件
在C:/Windows/system32/drivers/etc/目录下。

2.运行SAP Business One Client客户端，输入SAP Business One云服务器名称后单击
“确定”。

SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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3.输入用户名和密码，manager/manager

4.点击刷新，或根据需要，点击新建来创建公司，

5.选中公司，单击确定

SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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公司连接成功

SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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----结束

SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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5.6 常见问题

5.6.1 如何解决云服务器中的 SAP 应用程序不能成功启动？

问题描述

由于在“/etc/hosts”文件中存在一行“127.0.0.1 主机名称 主机名称”，导致在云服
务器中安装的SAP应用程序不能成功启动，需登录SAP应用云服务器中修改配置，确保
SAP应用软件可以成功启动。

说明

只需在SAP应用软件所在的云服务器中执行此操作，SAP HANA所在的云服务器中不需要执行此
操作。

操作步骤

步骤1 以root用户登录SAP应用云服务器。

步骤2 将配置文件中“manage_etc_hosts: localhost”内容注释。

1. 执行以下命令，打开Cloud-Init配置文件“/etc/cloud/cloud.cfg”。

vi /etc/cloud/cloud.cfg
2. 将配置文件中“manage_etc_hosts: localhost”内容注释后保存。

例如：#manage_etc_hosts: localhost

步骤3 删除“/etc/hosts”文件中127.0.0.1到主机名称的映射信息。

1. 执行以下命令，打开“/etc/hosts”文件。

vi /etc/hosts
2. 删除“/etc/hosts”文件中127.0.0.1到主机名称的映射信息后保存。

SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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步骤4 对于已经安装了SAP应用的云服务器，需重新启动SAP应用；对于还未安装SAP应用的
云服务器，在做完以上配置之后，执行安装SAP软件操作。

----结束

5.6.2 连接 Business one 提示未能成功连接系统架构目录（SLD）

问题描述

重启节点后连接Business one提示未能成功连接系统架构目录（SLD）

SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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由于节点重启后，需要手动启动HANA和SLD服务，启动SLD方法如下：

执行以下命令

/etc/init.d/sapb1servertools restart

/etc/init.d/b1s restart

SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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重新连接至Business one即可

5.7 修订记录

表 5-2

修订记录 修订日期 作者

第一次发布 2021-08-30 符传栋

SAP 最佳实践
SAP 最佳实践 5 华为云 SAP Business One on HANA 安装最佳实践
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6 SAP 监控最佳实践

概述

安装监控Agent

（可选）升级监控Agent

查看监控指标

配置Grafana SAP监控大屏

配置告警

常见问题

6.1 概述
当前，基于企业项目管理服务的SAP监控大屏特性已下线，我们为您提供了更强大的
SAP监控大屏2.0方案，如果您已使用基于企业项目管理服务的SAP监控大屏，您需要
对监控插件进行升级，详细方法请参考（可选）升级监控Agent。SAP监控大屏2.0方
案为您提供了SAP系统监控、告警统计、应用概览、CPU使用率、内存使用率、磁盘
IO、网络流量概览等功能。通过查看SAP监控大屏，您可以实时了解各应用资源使用
情况、告警情况以及SAP系统运行情况。

在使用监控大屏时有一定的限制，监控指标采集Agent目前支持OS及其产品的版本如
表6-1所示，监控指标采集Agent对系统资源的占用如表6-2所示。

表 6-1 支持的 OS 及版本

类型 版本

OS ● SUSE Linux Enterprise Server (SLES) 12 SP3 for SAP
● SUSE Linux Enterprise Server (SLES) 12 SP4 for SAP
● SUSE Linux Enterprise Server (SLES) 12 SP5 for SAP
● SUSE Linux Enterprise Server (SLES) 15 for SAP
● SUSE Linux Enterprise Server (SLES) 15 SP1 for SAP
● SUSE Linux Enterprise Server (SLES) 15 SP2 for SAP

SAP 最佳实践
SAP 最佳实践 6 SAP 监控最佳实践
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类型 版本

SAP HANA SAP HANA 1.0 SP12及以上、SAP HANA 2.0

SAP S/4HANA SAP S/4HANA 1709、SAP S/4HANA 1809、SAP S/4HANA
1909

SAP NetWeaver SAP NetWeaver 7.4及以上

SAP ECC EHP7 FOR SAP ERP 6.0及以上

 

表 6-2 系统资源占用

资源类型 占用情况

内存 监控指标采集Agent对系统内存占用为
30MB到35MB之间

CPU 监控指标采集Agent对系统CPU占用为
0.03%到2.3%之间

 

6.2 安装监控 Agent

6.2.1 SAP HANA（单节点无 HA）
查看SAP监控大屏需要安装SAP监控Agent，在SAP HANA（单节点无HA）场景下，需
要在HANA节点上安装SAP监控Agent。

前提条件

确保已安装AOM ICAgent

● AOM ICAgent用于采集主机OS指标，如主机CPU、内存、磁盘等相关指标。若未
安装，请参考安装ICAgent安装。

确保主机已配置AOM FullAccess 委托代理权限

● AOM FullAccess 委托代理权限用于AOM指标上报接口认证，配置方法如下：

步骤1 登录公有云管理控制台。

步骤2 在左侧导航栏，单击 ，选择“管理与监管 > 统一身份认证服务”，弹出界面。

步骤3 在左侧单击“委托”，然后在右侧单击“创建委托”，弹出“创建委托”界面。

步骤4 配置代理参数。

● 委托名称：AOMFullAccess。此处为示例名称。

● 委托类型：云服务。

● 云服务：弹性云服务器 ECS 裸金属服务器 BMS。

SAP 最佳实践
SAP 最佳实践 6 SAP 监控最佳实践
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● 持续时间：使用默认值。

● 点击“下一步”，进行权限配置：

a. 作用范围选择“区域级项目”。

b. 选择云服务器所属的区域。

c. 在搜索栏中输人“AOM FullAccess”，勾选“AOM FullAccess”。

d. 单击“确定”，完成权限的选择。

步骤5 为云服务器配置上一步创建的代理。

1. 在左侧导航栏，单击 ，选择“计算 > 弹性云服务器”，弹出界面。

2. 点击需要配置委托的云服务器，进入云服务器“基本信息”。

3. 在“管理信息 > 委托”点击编辑按钮，选择步骤4创建的委托，点击“保存”。

----结束

注意

AOM 2.0当前在中国-香港、亚太-曼谷、亚太-新加坡、非洲-约翰内斯堡、土耳其-伊
斯坦布尔、拉美-墨西哥城一、拉美-墨西哥城二、拉美-圣保罗一和拉美-圣地亚哥等区
域开放。如在这些区域安装SAP监控大屏，请参考开通AOM 2.0和升级ICAgent。

操作步骤

安装配置监控Agent

步骤1 执行以下命令，获取安装脚本安装监控Agent。

cd /tmp

区域不同，下载路径不同，具体参见表6-3所示，此处以亚太-曼谷为例：

cd /tmp

curl https://obs-sap-ap-southeast-2.obs.ap-southeast-2.myhuaweicloud.com/
sapmon/install.sh | sh

SAP 最佳实践
SAP 最佳实践 6 SAP 监控最佳实践
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表 6-3 获取方式

名称 描述 获取地址

install.
sh

安装
脚本

亚太-曼谷：https://obs-sap-ap-southeast-2.obs.ap-
southeast-2.myhuaweicloud.com/sapmon/install.sh
亚太-新加坡：https://obs-sap-ap-southeast-3.obs.ap-
southeast-3.myhuaweicloud.com/sapmon/install.sh
中国-香港：https://obs-sap-ap-southeast-1.obs.ap-
southeast-1.myhuaweicloud.com/sapmon/install.sh
南非-约翰内斯堡：https://obs-sap-af-south-1.obs.af-
south-1.myhuaweicloud.com/sapmon/install.sh
土耳其-伊斯坦布尔：https://obs-sap-tr-west-1.obs.tr-
west-1.myhuaweicloud.com/sapmon/install.sh
圣地亚哥：https://obs-sap-la-south-2.obs.la-
south-2.myhuaweicloud.com/sapmon/install.sh
圣保罗一：https://obs-sap-sa-brazil-11.obs.sa-
brazil-1.myhuaweicloud.com/sapmon/install.sh
墨西哥一：https://obs-sap-na-mexico-1.obs.na-
mexico-1.myhuaweicloud.com/sapmon/install.sh
墨西哥二：https://obs-sap-la-north-2.obs.la-
north-2.myhuaweicloud.com/sapmon/install.sh

 

步骤2 修改配置。

1. 执行以下命令，将密码加密。

/usr/local/sapmon/bin/ktool -e
2. 请根据实际输入密码。

3. 执行以下命令，修改配置文件。

vim /usr/local/sapmon/config/sapmon.ini
具体参数请参见表6-4，请根据实际情况配置参数，其中密码修改为1.执行以下命
令，将密码加密。中获得的返回值。

表 6-4 配置参数

参数类型 参数名称 参数说明 示例值

DEFAULT log_level 日志级别。 INFO

log_file 日志文件名称，日志文件路径
为：/var/log/huawei/
sapmon/。

sap_metrics.log

hostname OS主机名。 hana-1709

SAP 最佳实践
SAP 最佳实践 6 SAP 监控最佳实践
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参数类型 参数名称 参数说明 示例值

database.ha
na

enable 是否获取数据库指标，取值
true或者false。
说明
在SAP HANA（单节点HA）场
景，主节点值为ture，备节点值
为false。

true

ha_mode 数据库是否使用HA模式部
署，如果是，填写true，否则
为false。

false

sid 数据库sid。 S00

instance_nu
mber

数据库实例编号。 00

tenant_data
base_name

租户数据库名称，用于多租户
场景：

– 如果安装的HANA是单租户
则不需填写。

– 如果安装的HANA是多租
户，则填写租户数据库名
称。

-

username SAP HANA用户名。

说明
您需要使用SQL为此用户授予必
要权限，如下所示：CREATE
USER <username> PASSWORD
<password> NO
FORCE_FIRST_PASSWORD_CHA
NGE;
GRANT CATALOG READ to
<username>;
GRANT SELECT on SCHEMA
_SYS_STATISTICS to
<username>

-

password SAP HANA用户密码。 -

 

说明

如果需要对多个租户数据库进行监控，则将“database.hana”配置段及下面的参数复制并
粘贴，然后修改“database.hana”为“database.hana.<tenantdb_name>”，并修改对
应参数的值。

其中<tenantdb_name>为租户数据库的名称，username、password为对应租户数据库的
用户名和密码。

4. 执行以下命令，重启监控Agent。
systemctl restart sapmon

----结束

SAP 最佳实践
SAP 最佳实践 6 SAP 监控最佳实践
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（可选）卸载监控Agent

步骤1 执行以下命令，卸载监控Agent。

rpm -e sapmon

----结束

6.2.2 SAP HANA（单节点 HA）
在SAP HANA（单节点HA）场景，您需要在主备节点上都部署监控Agent，具体请参
考SAP HANA（单节点无HA）。

说明

● hostname填写各自的主机名，在主节点将database.hana的enable配置项改为true，启用监
控。

● HA切换后，在主节点需将database.hana的enable配置项改为false，停止原主节点的监控；
在备节点需将database.hana的enable配置项改为true，启用新主节点。

6.2.3 SAP S/4HANA（单节点无 HA）
在SAP S/4HANA（单节点无HA）场景，ASCS和PAS都部署在同一台机器上，您需要
在部署ASCS和PAS节点上部署监控Agent。

前提条件

确保已安装AOM ICAgent

● AOM ICAgent用于采集主机OS指标，如主机CPU、内存、磁盘等相关指标。若未
安装，请参考安装ICAgent安装。

确保主机已配置AOM FullAccess 委托代理权限

● AOM FullAccess 委托代理权限用于AOM指标上报接口认证，配置方法如下：

步骤1 登录公有云管理控制台。

步骤2 在左侧导航栏，单击 ，选择“管理与监管 > 统一身份认证服务”，弹出界面。

步骤3 在左侧单击“委托”，然后在右侧单击“创建委托”，弹出“创建委托”界面。

步骤4 配置代理参数。

● 委托名称：AOMFullAccess。此处为示例名称。

● 委托类型：云服务。

● 云服务：弹性云服务器 ECS 裸金属服务器 BMS。

● 持续时间：使用默认值。

● 点击“下一步”，进行权限配置：

a. 作用范围选择“区域级项目”。

b. 选择云服务器所属的区域。

c. 在搜索栏中输人“AOM FullAccess”，勾选“AOM FullAccess”。

d. 单击“确定”，完成权限的选择。

SAP 最佳实践
SAP 最佳实践 6 SAP 监控最佳实践
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步骤5 为云服务器配置上一步创建的代理。

1. 在左侧导航栏，单击 ，选择“计算 > 弹性云服务器”，弹出界面。

2. 点击需要配置委托的云服务器，进入云服务器“基本信息”。

3. 在“管理信息 > 委托”点击编辑按钮，选择步骤4创建的委托，点击“保存”。

----结束

操作步骤

安装前准备

步骤1 获取SAP软件SAP NW RFC SDK。

说明

获取SAP软件需要SAP账号，请先登录SAP下载网址：https://support.sap.com/en/my-
support/software-downloads.html，进入Support Packages & Patches，搜索SAP NW RFC
SDK 7.50，然后下载。

步骤2 使用root账号，登录云服务器。

步骤3 将获取的SAP软件SAP NW RFC SDK上传至“/usr/sap”目录。

步骤4 执行以下命令，将SAP软件SAP NW RFC SDK解压至“/usr/sap”目录。

unzip nwrfc750P_7-70002752.zip

mv nwrfcsdk /usr/sap/

----结束

安装监控Agent

步骤1 执行以下命令，获取安装脚本安装Agent。

区域不同，下载路径不同，具体参见表6-5所示，此处以亚太-曼谷为例：

cd /tmp

wget https://obs-sap-ap-southeast-2.obs.ap-southeast-2.myhuaweicloud.com/
sapmon/install.sh&& sh install.sh --nwrfcsdk-path /usr/sap/nwrfcsdk

其中/usr/sap/nwrfcsdk/为步骤4中解压的路径。

SAP 最佳实践
SAP 最佳实践 6 SAP 监控最佳实践
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表 6-5 获取方式

名称 描述 获取地址

install.
sh

安装
脚本

亚太-曼谷：https://obs-sap-ap-southeast-2.obs.ap-
southeast-2.myhuaweicloud.com/sapmon/install.sh
亚太-新加坡：https://obs-sap-ap-southeast-3.obs.ap-
southeast-3.myhuaweicloud.com/sapmon/install.sh
中国-香港：https://obs-sap-ap-southeast-1.obs.ap-
southeast-1.myhuaweicloud.com/sapmon/install.sh
南非-约翰内斯堡：https://obs-sap-af-south-1.obs.af-
south-1.myhuaweicloud.com/sapmon/install.sh
土耳其-伊斯坦布尔：https://obs-sap-tr-west-1.obs.tr-
west-1.myhuaweicloud.com/sapmon/install.sh
圣地亚哥：https://obs-sap-la-south-2.obs.la-
south-2.myhuaweicloud.com/sapmon/install.sh
圣保罗一：https://obs-sap-sa-brazil-11.obs.sa-
brazil-1.myhuaweicloud.com/sapmon/install.sh
墨西哥一：https://obs-sap-na-mexico-1.obs.na-
mexico-1.myhuaweicloud.com/sapmon/install.sh
墨西哥二：https://obs-sap-la-north-2.obs.la-
north-2.myhuaweicloud.com/sapmon/install.sh

 

步骤2 修改配置。

1. 执行以下命令，将密码加密。

/usr/local/sapmon/bin/ktool -e
2. 请根据实际输入密码。

3. 执行以下命令，参考表6-6修改配置文件后保存后退出。

vim /usr/local/sapmon/config/sapmon.ini
根据实际情况修改参数，其中密码修改为1.执行以下命令，将密码加密。中获得
的返回值。

表 6-6 配置参数

参数类型 参数名称 参数说明 示例值

DEFAULT log_level 日志级别。 INFO

log_file 日志文件名称，日志文件路
径为：/var/log/huawei/
sapmon/。

sap_metrics.log

hostname OS主机名。 s4hana-1709

SAP 最佳实践
SAP 最佳实践 6 SAP 监控最佳实践
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参数类型 参数名称 参数说明 示例值

application.
netweaver

enable 是否获取应用指标，取值为
true或者false。
说明
在SAP S/4HANA（单节点
HA）场景，主节点值为true，
备节点值为false。

true

ha_mode 应用是否使用HA模式部署，
如果是，填写true，否则为
false。

true

sid 应用的sid。 S4H

instance_nu
mber

PAS的实例编号。 10

client sap系统标识。 000

username 应用账号。 ddic

password 应用密码，请填写加密后的
内容。

-

 

说明

如果需要对多套应用进行监控，则将“application.netweaver”配置段及下面的参数复制
并粘贴，然后修改“application.netweaver”为“application.netweaver.<sid>”，并修改
对应参数的值。

其中<sid>为应用的系统id。

4. 执行以下命令，重启监控Agent。
systemctl restart sapmon

----结束

（可选）卸载监控Agent

步骤1 执行以下命令，卸载监控Agent。

rpm -e sapmon

----结束

6.2.4 SAP S/4HANA（单节点 HA）
在SAP S/4HANA（HA）场景，主节点上部署ASCS，备节点上部署ERS，您需要在主
备节点都部署监控Agent，具体请参考SAP S/4HANA（单节点无HA）。

SAP 最佳实践
SAP 最佳实践 6 SAP 监控最佳实践
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说明

● hostname填写各自的主机名，instance_number主节点上填写PAS或AAS的实例号，备节点
上填写本机上PAS或AAS的实例号，同时在主节点需将application.netweaver的enable配置
项改为true，启用监控。

● 主备上都需安装AAS或者PAS，且进程需启动。

● HA切换后，在主节点需将application.netweaver的enable配置项改为false，停止原主节点
的监控；在备节点需将application.netweaver的enable配置项改为true，启用新主节点。

6.2.5 SAP S/4HANA（HA+分布式）
在SAP S/4HANA（HA+分布式）场景，您需要在节点1和节点2上部署监控Agent，如
图图6-1所示，具体部署请参考SAP S/4HANA（单节点HA）。

图 6-1 SAP S/4HANA（HA+分布式）部署方案

6.2.6 SAP S/4HANA（无 HA+分布式）
在SAP S/4HANA（无HA+分布式）场景，您需要在ASCS节点部署监控Agent，如图
6-2中的节点1所示，具体部署请参考SAP S/4HANA（单节点无HA）。

图 6-2 SAP S/4HANA（无 HA+分布式）部署方案

6.2.7 SAP ECC
在SAP ECC场景，您需要安装并配置监控Agent，具体请参考SAP S/4HANA（单节点
无HA）。

SAP 最佳实践
SAP 最佳实践 6 SAP 监控最佳实践
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6.3 （可选）升级监控 Agent

升级基于企业项目管理服务的 SAP 监控插件到最新版本监控 Agent

如果您的主机中已安装基于企业项目管理服务的SAP 监控插件，您需要卸载该监控插
件，再安装最新版本的监控Agent，详细操作步骤如下：

步骤1 登录安装监控插件的节点。

步骤2 执行以下命令，卸载基于企业项目管理服务的监控插件。

rpm -e sapmon

步骤3 安装最新版本监控Agent安装监控Agent。

----结束

升级监控 Agent

如果您的主机中没有安装基于企业项目管理服务的SAP 监控插件，但是由于监控指标
更新或者监控Agent优化，需要您升级监控Agent，以至于您能更好的监控SAP指标。

步骤1 登录安装监控Agent的节点。

步骤2 执行以下命令，升级监控Agent。

/usr/local/sapmon/upgrade.sh

----结束

6.4 查看监控指标
您可以通过AOM服务查看上报到AOM的主机OS指标和SAP系统指标。

操作步骤

步骤1 登录公有云管理控制台。

步骤2 在左侧导航栏，单击 ，选择“管理与监管 >应用运维管理“，弹出界面。

步骤3 在左侧导航栏选择“监控> 指标浏览”，查看SAP系统指标和主机OS指标。

----结束

主机 OS 指标

AOM主机OS指标详情请参考指标总览

SAP 系统指标

SAP系统指标分为SAP HANA指标、SAP NetWeaver ABAP与Java应用指标，详情请参
考：

SAP 最佳实践
SAP 最佳实践 6 SAP 监控最佳实践
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表6-7

表6-8

表 6-7 SAP HANA 指标

指标组 指标名 指标含义 单位

database_vers
ion

sap_hanadb_database_versio
n_info

数据库版本

service_quant
ity

sap_hanadb_service_quantity
_count

实例进程总数 coun
t

sap_hanadb_active_service_q
uantity_count

实例活跃进程数 coun
t

database_ha_
active

sap_hanadb_database_ha_ac
tive_status

数据库HA状态 stat
us

sr_active sap_hanadb_sr_active_status 数据库系统复制状态 stat
us

threads sap_hanadb_all_threads_cou
nt

线程总数 coun
t

sap_hanadb_active_threads_
count

active线程数 coun
t

sap_hanadb_blocked_threads
_count

阻塞线程数 coun
t

sap_hanadb_sqlexecutor_thr
eads_count

SQL执行线程数 coun
t

sap_hanadb_sqlexecutor_thr
eads_active_count

SQL执行active线程数 coun
t

sap_hanadb_jobworker_thre
ads_count

job工作线程总数 coun
t

sap_hanadb_jobworker_thre
ads_active_count

job工作线程active线程数 coun
t

recent_data_b
ackup

sap_hanadb_age_of_recent_d
ata_backup_hours

最近一次成功完全数据备
份距现在的时间间隔小时
数。如果没有成功备份
为-1。

hour
s

recent_savepo
int

sap_hanadb_age_of_recent_s
avepoint_minutes

最近一次SAVEPOINT距现
在的时间间隔分钟数。没
有为-1。

min
utes

sap_hanadb_recent_savepoin
t_duration_seconds

最近一次SAVEPOINT的持
续时间秒数。没有为-1。

seco
nds

SAP 最佳实践
SAP 最佳实践 6 SAP 监控最佳实践
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指标组 指标名 指标含义 单位

column_table
s_used_memo
ry

sap_hanadb_column_tables_
used_memory_mb

数据表内存使用量 mb

schema_used
_memory

sap_hanadb_schema_used_m
emory_mb

数据库schema内存使用量 mb

disk_data_file
s

sap_hanadb_disk_data_files_
used_size_mb

数据文件已使用磁盘大小 mb

sap_hanadb_disk_data_files_
total_size_mb

数据文件磁盘总量 mb

sap_hanadb_disk_data_files_
available_size_mb

数据文件可用磁盘大小 mb

sap_hanadb_disk_data_files_f
ragmentation_percent

数据文件可用磁盘空间率 perc
ent

disk_usage sap_hanadb_disk_total_devic
e_size_mb

操作系统返回的磁盘设备
总大小，同一磁盘设备在
不同使用类型磁盘设备
（DATA、LOG等）之间共
享时，结果会重复

mb

sap_hanadb_disk_total_size_
mb

磁盘数据卷总大小，同一
磁盘设备在不同使用类型
卷（DATA、LOG等）之间
共享时，结果会重复

mb

sap_hanadb_disk_total_used
_size_mb

磁盘数据卷已使用大小，
同一磁盘设备在不同使用
类型卷（DATA、LOG等）
之间共享时，结果会重复

mb

sap_hanadb_disk_used_size_
mb

按使用类型（DATA、LOG
等）统计的已使用磁盘大
小

mb

service_memo
ry

sap_hanadb_memory_service
_shared_allocated_mb

服务从内存池分配的共享
内存

mb

sap_hanadb_memory_service
_shared_used_size_mb

服务从内存池分配已使用
的共享内存

mb

sap_hanadb_memory_service
_shared_used_percent

服务从内存池分配已使用
的共享内存占服务从内存
池分配的共享内存比例

perc
ent

sap_hanadb_memory_service
_heap_allocated_mb

服务从内存池已分配的堆
内存

mb

sap_hanadb_memory_service
_heap_used_size_mb

服务从内存池分配已使用
的堆内存

mb

SAP 最佳实践
SAP 最佳实践 6 SAP 监控最佳实践
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指标组 指标名 指标含义 单位

sap_hanadb_memory_service
_heap_used_percent

服务从内存池分配已使用
的堆内存占服务从内存池
已分配的堆内存比例

perc
ent

sap_hanadb_memory_service
_total_used_mb

服务从内存池已申请使用
的总内存

mb

sap_hanadb_memory_service
_physical_total_mb

服务已使用的总物理内存 mb

sap_hanadb_memory_service
_virtual_total_mb

服务已使用的总虚拟内存 mb

sap_hanadb_memory_service
_code_size_mb

服务已使用的代码段大小
（包括动态链接库）

mb

sap_hanadb_memory_service
_stack_size_mb

服务已使用的栈大小 mb

sap_hanadb_memory_service
_compactors_freeable_size_
mb

服务内存不足时可释放的
内存

mb

sap_hanadb_memory_service
_compactors_allocated_size_
mb

服务内存不足时内存池潜
在可释放的内存

mb

sap_hanadb_memory_service
_alloc_limit_mb

服务最大内存池大小 mb

sap_hanadb_memory_service
_effective_alloc_limit_mb

服务最大有效内存池大小
（考虑其他进程计算出的
内存池大小）

mb

host_memory sap_hanadb_host_memory_p
hysical_total_mb

主机总物理内存 mb

sap_hanadb_host_memory_r
esident_mb

主机常驻（已使用）的物
理内存

mb

sap_hanadb_host_memory_p
hysical_free_mb

主机空闲物理内存 mb

sap_hanadb_host_memory_s
wap_free_mb

主机空闲交换内存 mb

sap_hanadb_host_memory_s
wap_used_mb

主机已使用交换内存 mb

sap_hanadb_host_memory_a
lloc_limit_mb

主机所有进程可分配的最
大内存

mb

sap_hanadb_host_memory_u
sed_total_mb

SAP HANA 进程从内存池
中占用的总内存当前大小

mb

SAP 最佳实践
SAP 最佳实践 6 SAP 监控最佳实践
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指标组 指标名 指标含义 单位

sap_hanadb_host_memory_u
sed_peak_mb

实例启动后，SAP HANA
进程从内存池中占用的总
内存最大值

mb

sap_hanadb_host_memory_p
ool_size_mb

SAP HANA 进程的总内存
池大小

mb

sap_hanadb_host_memory_c
ode_size_mb

SAP HANA 进程的总代码
段大小，包括动态链接库

mb

sap_hanadb_host_memory_s
hared_alloc_mb

SAP HANA 进程的总共享
内存大小

mb

sql_service sap_hanadb_sql_service_exec
utions_count

不同类型SQL的执行总次
数

coun
t

sap_hanadb_sql_service_elap
sed_time_ms

不同类型SQL执行的总时
间消耗

ms

sap_hanadb_sql_service_elap
_per_exec_avg_ms

不同类型SQL执行的平均
时间消耗

ms

sap_hanadb_sql_service_lock
_per_exec_ms

不同类型SQL执行的平均
锁等待时间

ms

sap_hanadb_sql_service_max
_ela_time_ms

不同类型SQL执行的最大
时间消耗

ms

sql_top_time sap_hanadb_sql_top_time_co
nsumers_execution_time_mu

SQL语句执行耗时TOP 10 mu

sap_hanadb_sql_top_time_co
nsumers_execution_count

SQL语句执行耗时TOP 10
的总执行次数

coun
t

sql_top_mem sap_hanadb_sql_top_mem_c
onsumers_total_execution_m
emory_size_byte

SQL语句内存消耗TOP 10 byte

sap_hanadb_sql_top_mem_c
onsumers_execution_count

SQL语句内存消耗TOP 10
的总执行次数

coun
t

connections_t
otal

sap_hanadb_connections_tot
al_count

不同类型的连接总数 coun
t

table_cs_top_
mem

sap_hanadb_table_cs_top_m
em_total_mb

数据库表内存消耗TOP10 mb

sap_hanadb_table_cs_top_m
em_estimated_max_mb

数据库表内存消耗TOP10
的预估最大内存占用

mb

sap_hanadb_table_cs_top_m
em_record_count

数据库表内存消耗TOP10
的数据行数

coun
t

sap_hanadb_table_cs_top_m
em_disk_size_mb

数据库表内存消耗TOP10
的磁盘占用大小

mb

SAP 最佳实践
SAP 最佳实践 6 SAP 监控最佳实践
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指标组 指标名 指标含义 单位

alerts sap_hanadb_alerts_current_r
ating

数据库告警 ratin
g

 

表 6-8 SAP NetWeaver ABAP 与 Java 应用指标

指标组 指标名 指标含义 单位

application_v
ersion

sap_netweaver_application_ver
sion_info

应用的版本

instance_qua
ntity

sap_netweaver_instance_quanti
ty_count

应用系统总的实例数 cou
nt

sap_netweaver_active_instance
_quantity_count

应用系统活跃的实例数 cou
nt

application_h
a_active

sap_netweaver_application_ha_
active_status

应用的HA状态 stat
us

abap_short_d
umps

sap_netweaver_abap_short_du
mps_count

ABAP Dump数量，过去
1小时的ABAP dumps统
计

cou
nt

abap_short_d
umps_5m

sap_netweaver_abap_short_du
mps_5m_count

过去5分钟的ABAP
dumps统计

cou
nt

jobs sap_netweaver_canceled_jobs_c
ount

过去1小时已删除（撤
销）的作业数

cou
nt

sap_netweaver_finished_jobs_c
ount

过去1小时已完成的作业
数

cou
nt

logged_in_us
ers

sap_netweaver_logged_in_users
_count

SAP应用已登录的用户
数

cou
nt

lock_entries_
usage

sap_netweaver_lock_entries_us
age_percent

锁使用率 perc
ent

extended_me
mory_utilizati
on

sap_netweaver_extended_mem
ory_utilization_percent

extended memory 使用
率

perc
ent

heap_memor
y_utilization

sap_netweaver_heap_memory_
utilization_percent

heap memory 使用率 perc
ent

dialog_respon
se_time

sap_netweaver_dialog_response
_time_ms

Dialog响应耗时 ms

dialog_db_req
uest_time

sap_netweaver_dialog_db_requ
est_time_ms

Dialog到数据库的请求
处理耗时

ms

SAP 最佳实践
SAP 最佳实践 6 SAP 监控最佳实践
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指标组 指标名 指标含义 单位

work_process
es

sap_netweaver_work_processes
_utilization_percent

进程使用率，进程类型
包括：会话，后台，打
印，更新1，更新2

perc
ent

sap_netweaver_number_of_tota
l_work_processes_count

进程总数，进程类型包
括：会话，后台，打
印，更新1，更新2

cou
nt

sap_netweaver_number_of_free
_work_processes_count

空闲进程数，进程类型
包括： 会话，后台，打
印，更新1，更新2

cou
nt

jobs sap_netweaver_running_jobs_c
ount

运行中的作业数 cou
nt

failed_idocs sap_netweaver_failed_idocs_co
unt

失败的idoc文档数 cou
nt

update_recor
ds

sap_netweaver_update_records
_count

过去1分钟更新请求
（update records）数
量

cou
nt

sap_netweaver_failed_updates_
count

过去1分钟失败的更新请
求（update records）
数

cou
nt

rfc_ping sap_netweaver_rfc_ping_ms 各实例到PAS节点的RFC
调用时延

ms

j2ee_running_
process

sap_netweaver_j2ee_running_pr
ocess_count

Java运行进程数量。 cou
nt

j2ee_thread sap_netweaver_j2ee_thread_co
unt

Java线程数量 cou
nt

j2ee_session sap_netweaver_j2ee_session_co
unt

Java session数量 cou
nt

j2ee_websessi
on

sap_netweaver_j2ee_websessio
n_count

Java web session数量 cou
nt

j2ee_ejbsessio
n

sap_netweaver_j2ee_ejbsession
_count

Java EJB session数量 cou
nt

j2ee_vm_hea
p_size

sap_netweaver_j2eevmheap_siz
e_mb

Java进程local classes或
local objects堆大小

mb

sap_netweaver_j2eevmheap_co
mmitSize_mb

Java进程local classes或
local objects堆提交大小

mb

sap_netweaver_j2eevmheap_m
axUsedSize_mb

Java进程local classes或
local objects堆最大使用
大小

mb

SAP 最佳实践
SAP 最佳实践 6 SAP 监控最佳实践
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指标组 指标名 指标含义 单位

sap_netweaver_j2eevmheap_ini
tialSize_mb

Java进程local classes或
local objects堆初始大小

mb

sap_netweaver_j2eevmheap_m
axSize_mb

Java进程local classes或
local objects堆最大大小

mb

 

6.5 配置 Grafana SAP 监控大屏
通过配置Grafana SAP监控大屏，您可以在Grafana监控大屏上实时了解各应用资源使
用情况、告警情况以及SAP系统运行情况。

前提条件

● 已安装监控Agent，如未安装，请参见安装监控Agent进行安装。

● 安装并已启动Grafana，SAP 监控大屏基于Grafana实现，您需要准备一台用于运
行Grafana的主机，并在该主机上安装并启动Grafana，安装请参考安装
Grafana，Grafana安装过程中会提示您如何启动Grafana服务。

操作步骤

步骤1 登录Grafana，在Grafana创建AOM数据源，详细创建方法请参考通过Grafana查看
AOM数据 。

说明

如您已升级到AOM 2.0，在Grafana创建AOM数据源，详细创建方法请参考通过Grafana查看
AOM 2.0中的指标数据。

注意

Grafana安装并启动成功后，使用浏览器访问：主机ip:端口，登录Grafana，端口默认
为3000，首次登陆默认用户名为admin，首次登陆注意需要修改密码。Grafana推荐使
用9.0.0版本。

步骤2 下载Grafana监控大屏模板。

通过以下链接，下载Grafana监控大屏模板，监控大屏模板有如下几个，用于展示不同
维度的系统指标，建议您全部都下载。

表 6-9

模板名称 描述

SAP 系统指标总览 作为SAP系统总览，汇总SAP系统主要指标

SAP HANA指标详
情

用于展示SAP HANA相关指标的详细信息

SAP 最佳实践
SAP 最佳实践 6 SAP 监控最佳实践
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模板名称 描述

SAP NetWeaver 指
标详情

用于展示SAP NetWeaver相关指标的详细信息

AOM 主机指标详情 用于展示AOM 收集到的OS主机相关指标的详细信息

 

区域不同，下载路径不同，具体参见表6-10所示：

表 6-10 获取方式

描述 获取地址

SAP 系统指标
总览

亚太-曼谷：https://obs-sap-ap-southeast-2.obs.ap-
southeast-2.myhuaweicloud.com/sapmon/templates/en/SAP-
Systems-Overview
亚太-新加坡：https://obs-sap-ap-southeast-3.obs.ap-
southeast-3.myhuaweicloud.com/sapmon/templates/en/SAP-
Systems-Overview
中国-香港：https://obs-sap-ap-southeast-1.obs.ap-
southeast-1.myhuaweicloud.com/sapmon/templates/en/SAP-
Systems-Overview
南非-约翰内斯堡：https://obs-sap-af-south-1.obs.af-
south-1.myhuaweicloud.com/sapmon/templates/en/SAP-
Systems-Overview
土耳其-伊斯坦布尔：https://obs-sap-tr-west-1.obs.tr-
west-1.myhuaweicloud.com/sapmon/templates/en/SAP-
Systems-Overview
圣地亚哥：https://obs-sap-la-south-2.obs.la-
south-2.myhuaweicloud.com/sapmon/templates/en/SAP-
Systems-Overview
圣保罗一：https://obs-sap-sa-brazil-11.obs.sa-
brazil-1.myhuaweicloud.com/sapmon/templates/en/SAP-
Systems-Overview
墨西哥一：https://obs-sap-na-mexico-1.obs.na-
mexico-1.myhuaweicloud.com/sapmon/templates/en/SAP-
Systems-Overview
墨西哥二：https://obs-sap-la-north-2.obs.la-
north-2.myhuaweicloud.com/sapmon/templates/en/SAP-
Systems-Overview

SAP 最佳实践
SAP 最佳实践 6 SAP 监控最佳实践
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https://obs-sap-ap-southeast-3.obs.ap-southeast-3.myhuaweicloud.com/sapmon/templates/en/SAP-Systems-Overview
https://obs-sap-ap-southeast-3.obs.ap-southeast-3.myhuaweicloud.com/sapmon/templates/en/SAP-Systems-Overview
https://obs-sap-ap-southeast-1.obs.ap-southeast-1.myhuaweicloud.com/sapmon/templates/en/SAP-Systems-Overview
https://obs-sap-ap-southeast-1.obs.ap-southeast-1.myhuaweicloud.com/sapmon/templates/en/SAP-Systems-Overview
https://obs-sap-ap-southeast-1.obs.ap-southeast-1.myhuaweicloud.com/sapmon/templates/en/SAP-Systems-Overview
https://obs-sap-af-south-1.obs.af-south-1.myhuaweicloud.com/sapmon/templates/en/SAP-Systems-Overview
https://obs-sap-af-south-1.obs.af-south-1.myhuaweicloud.com/sapmon/templates/en/SAP-Systems-Overview
https://obs-sap-af-south-1.obs.af-south-1.myhuaweicloud.com/sapmon/templates/en/SAP-Systems-Overview
https://obs-sap-tr-west-1.obs.tr-west-1.myhuaweicloud.com/sapmon/templates/en/SAP-Systems-Overview
https://obs-sap-tr-west-1.obs.tr-west-1.myhuaweicloud.com/sapmon/templates/en/SAP-Systems-Overview
https://obs-sap-tr-west-1.obs.tr-west-1.myhuaweicloud.com/sapmon/templates/en/SAP-Systems-Overview
https://obs-sap-la-south-2.obs.la-south-2.myhuaweicloud.com/sapmon/templates/en/SAP-Systems-Overview
https://obs-sap-la-south-2.obs.la-south-2.myhuaweicloud.com/sapmon/templates/en/SAP-Systems-Overview
https://obs-sap-la-south-2.obs.la-south-2.myhuaweicloud.com/sapmon/templates/en/SAP-Systems-Overview
https://obs-sap-sa-brazil-11.obs.sa-brazil-1.myhuaweicloud.com/sapmon/templates/en/SAP-Systems-Overview
https://obs-sap-sa-brazil-11.obs.sa-brazil-1.myhuaweicloud.com/sapmon/templates/en/SAP-Systems-Overview
https://obs-sap-sa-brazil-11.obs.sa-brazil-1.myhuaweicloud.com/sapmon/templates/en/SAP-Systems-Overview
https://obs-sap-na-mexico-1.obs.na-mexico-1.myhuaweicloud.com/sapmon/templates/en/SAP-Systems-Overview
https://obs-sap-na-mexico-1.obs.na-mexico-1.myhuaweicloud.com/sapmon/templates/en/SAP-Systems-Overview
https://obs-sap-na-mexico-1.obs.na-mexico-1.myhuaweicloud.com/sapmon/templates/en/SAP-Systems-Overview
https://obs-sap-la-north-2.obs.la-north-2.myhuaweicloud.com/sapmon/templates/en/SAP-Systems-Overview
https://obs-sap-la-north-2.obs.la-north-2.myhuaweicloud.com/sapmon/templates/en/SAP-Systems-Overview
https://obs-sap-la-north-2.obs.la-north-2.myhuaweicloud.com/sapmon/templates/en/SAP-Systems-Overview


描述 获取地址

SAP HANA指
标详情

亚太-曼谷：https://obs-sap-ap-southeast-2.obs.ap-
southeast-2.myhuaweicloud.com/sapmon/templates/en/SAP-
HANA
亚太-新加坡：https://obs-sap-ap-southeast-3.obs.ap-
southeast-3.myhuaweicloud.com/sapmon/templates/en/SAP-
HANA
中国-香港：https://obs-sap-ap-southeast-1.obs.ap-
southeast-1.myhuaweicloud.com/sapmon/templates/en/SAP-
HANA
南非-约翰内斯堡：https://obs-sap-af-south-1.obs.af-
south-1.myhuaweicloud.com/sapmon/templates/en/SAP-
HANA
土耳其-伊斯坦布尔：https://obs-sap-tr-west-1.obs.tr-
west-1.myhuaweicloud.com/sapmon/templates/en/SAP-
HANA
圣地亚哥：https://obs-sap-la-south-2.obs.la-
south-2.myhuaweicloud.com/sapmon/templates/en/SAP-
HANA
圣保罗一：https://obs-sap-sa-brazil-11.obs.sa-
brazil-1.myhuaweicloud.com/sapmon/templates/en/SAP-
HANA
墨西哥一：https://obs-sap-na-mexico-1.obs.na-
mexico-1.myhuaweicloud.com/sapmon/templates/en/SAP-
HANA
墨西哥二：https://obs-sap-la-north-2.obs.la-
north-2.myhuaweicloud.com/sapmon/templates/en/SAP-
HANA

SAP 最佳实践
SAP 最佳实践 6 SAP 监控最佳实践
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https://obs-sap-ap-southeast-3.obs.ap-southeast-3.myhuaweicloud.com/sapmon/templates/en/SAP-HANA
https://obs-sap-ap-southeast-3.obs.ap-southeast-3.myhuaweicloud.com/sapmon/templates/en/SAP-HANA
https://obs-sap-ap-southeast-1.obs.ap-southeast-1.myhuaweicloud.com/sapmon/templates/en/SAP-HANA
https://obs-sap-ap-southeast-1.obs.ap-southeast-1.myhuaweicloud.com/sapmon/templates/en/SAP-HANA
https://obs-sap-ap-southeast-1.obs.ap-southeast-1.myhuaweicloud.com/sapmon/templates/en/SAP-HANA
https://obs-sap-af-south-1.obs.af-south-1.myhuaweicloud.com/sapmon/templates/en/SAP-HANA
https://obs-sap-af-south-1.obs.af-south-1.myhuaweicloud.com/sapmon/templates/en/SAP-HANA
https://obs-sap-af-south-1.obs.af-south-1.myhuaweicloud.com/sapmon/templates/en/SAP-HANA
https://obs-sap-tr-west-1.obs.tr-west-1.myhuaweicloud.com/sapmon/templates/en/SAP-HANA
https://obs-sap-tr-west-1.obs.tr-west-1.myhuaweicloud.com/sapmon/templates/en/SAP-HANA
https://obs-sap-tr-west-1.obs.tr-west-1.myhuaweicloud.com/sapmon/templates/en/SAP-HANA
https://obs-sap-la-south-2.obs.la-south-2.myhuaweicloud.com/sapmon/templates/en/SAP-HANA
https://obs-sap-la-south-2.obs.la-south-2.myhuaweicloud.com/sapmon/templates/en/SAP-HANA
https://obs-sap-la-south-2.obs.la-south-2.myhuaweicloud.com/sapmon/templates/en/SAP-HANA
https://obs-sap-sa-brazil-11.obs.sa-brazil-1.myhuaweicloud.com/sapmon/templates/en/SAP-HANA
https://obs-sap-sa-brazil-11.obs.sa-brazil-1.myhuaweicloud.com/sapmon/templates/en/SAP-HANA
https://obs-sap-sa-brazil-11.obs.sa-brazil-1.myhuaweicloud.com/sapmon/templates/en/SAP-HANA
https://obs-sap-na-mexico-1.obs.na-mexico-1.myhuaweicloud.com/sapmon/templates/en/SAP-HANA
https://obs-sap-na-mexico-1.obs.na-mexico-1.myhuaweicloud.com/sapmon/templates/en/SAP-HANA
https://obs-sap-na-mexico-1.obs.na-mexico-1.myhuaweicloud.com/sapmon/templates/en/SAP-HANA
https://obs-sap-la-north-2.obs.la-north-2.myhuaweicloud.com/sapmon/templates/en/SAP-HANA
https://obs-sap-la-north-2.obs.la-north-2.myhuaweicloud.com/sapmon/templates/en/SAP-HANA
https://obs-sap-la-north-2.obs.la-north-2.myhuaweicloud.com/sapmon/templates/en/SAP-HANA


描述 获取地址

SAP
NetWeaver
指标详情

亚太-曼谷：https://obs-sap-ap-southeast-2.obs.ap-
southeast-2.myhuaweicloud.com/sapmon/templates/en/SAP-
NetWeaver
亚太-新加坡：https://obs-sap-ap-southeast-3.obs.ap-
southeast-3.myhuaweicloud.com/sapmon/templates/en/SAP-
NetWeaver
中国-香港：https://obs-sap-ap-southeast-1.obs.ap-
southeast-1.myhuaweicloud.com/sapmon/templates/en/SAP-
NetWeaver
南非-约翰内斯堡：https://obs-sap-af-south-1.obs.af-
south-1.myhuaweicloud.com/sapmon/templates/en/SAP-
NetWeaver
土耳其-伊斯坦布尔：https://obs-sap-tr-west-1.obs.tr-
west-1.myhuaweicloud.com/sapmon/templates/en/SAP-
NetWeaver
圣地亚哥：https://obs-sap-la-south-2.obs.la-
south-2.myhuaweicloud.com/sapmon/templates/en/SAP-
NetWeaver
圣保罗一：https://obs-sap-sa-brazil-11.obs.sa-
brazil-1.myhuaweicloud.com/sapmon/templates/en/SAP-
NetWeaver
墨西哥一：https://obs-sap-na-mexico-1.obs.na-
mexico-1.myhuaweicloud.com/sapmon/templates/en/SAP-
NetWeaver
墨西哥二：https://obs-sap-la-north-2.obs.la-
north-2.myhuaweicloud.com/sapmon/templates/en/SAP-
NetWeaver

SAP 最佳实践
SAP 最佳实践 6 SAP 监控最佳实践
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https://obs-sap-sa-brazil-11.obs.sa-brazil-1.myhuaweicloud.com/sapmon/templates/en/SAP-NetWeaver
https://obs-sap-sa-brazil-11.obs.sa-brazil-1.myhuaweicloud.com/sapmon/templates/en/SAP-NetWeaver
https://obs-sap-sa-brazil-11.obs.sa-brazil-1.myhuaweicloud.com/sapmon/templates/en/SAP-NetWeaver
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https://obs-sap-na-mexico-1.obs.na-mexico-1.myhuaweicloud.com/sapmon/templates/en/SAP-NetWeaver
https://obs-sap-na-mexico-1.obs.na-mexico-1.myhuaweicloud.com/sapmon/templates/en/SAP-NetWeaver
https://obs-sap-la-north-2.obs.la-north-2.myhuaweicloud.com/sapmon/templates/en/SAP-NetWeaver
https://obs-sap-la-north-2.obs.la-north-2.myhuaweicloud.com/sapmon/templates/en/SAP-NetWeaver
https://obs-sap-la-north-2.obs.la-north-2.myhuaweicloud.com/sapmon/templates/en/SAP-NetWeaver


描述 获取地址

AOM 主机指
标详情

亚太-曼谷：https://obs-sap-ap-southeast-2.obs.ap-
southeast-2.myhuaweicloud.com/sapmon/templates/en/
AOM-Hosts
亚太-新加坡：https://obs-sap-ap-southeast-3.obs.ap-
southeast-3.myhuaweicloud.com/sapmon/templates/en/
AOM-Hosts
中国-香港：https://obs-sap-ap-southeast-1.obs.ap-
southeast-1.myhuaweicloud.com/sapmon/templates/en/
AOM-Hosts
南非-约翰内斯堡：https://obs-sap-af-south-1.obs.af-
south-1.myhuaweicloud.com/sapmon/templates/en/AOM-
Hosts
土耳其-伊斯坦布尔：https://obs-sap-tr-west-1.obs.tr-
west-1.myhuaweicloud.com/sapmon/templates/en/AOM-
Hosts
圣地亚哥：https://obs-sap-la-south-2.obs.la-
south-2.myhuaweicloud.com/sapmon/templates/en/AOM-
Hosts
圣保罗一：https://obs-sap-sa-brazil-11.obs.sa-
brazil-1.myhuaweicloud.com/sapmon/templates/en/AOM-
Hosts
墨西哥一：https://obs-sap-na-mexico-1.obs.na-
mexico-1.myhuaweicloud.com/sapmon/templates/en/AOM-
Hosts
墨西哥二：https://obs-sap-la-north-2.obs.la-
north-2.myhuaweicloud.com/sapmon/templates/en/AOM-
Hosts

 

步骤3 登录Grafana，在Grafana导入上一步下载的模板。鼠标移动到页面右上角 ，单
击“import > Upload .json file”，选择要上传的模板文件，进入导入信息详情页面。

步骤4 配置导入参数。

● Prometheus：选择步骤1创建的AOM数据源

步骤5 导入参数配置完成后，单击“Import” ，完成模板的导入。

步骤6 检查导入的模板是否有上报到AOM的数据。

----结束

6.6 配置告警
SAP监控指标上报到AOM后，您可以通过AOM的告警管理功能，对异常指标使用邮件
或者短信进行通知。详情参考告警管理使用说明。

SAP 最佳实践
SAP 最佳实践 6 SAP 监控最佳实践
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https://obs-sap-ap-southeast-3.obs.ap-southeast-3.myhuaweicloud.com/sapmon/templates/en/AOM-Hosts
https://obs-sap-ap-southeast-1.obs.ap-southeast-1.myhuaweicloud.com/sapmon/templates/en/AOM-Hosts
https://obs-sap-ap-southeast-1.obs.ap-southeast-1.myhuaweicloud.com/sapmon/templates/en/AOM-Hosts
https://obs-sap-ap-southeast-1.obs.ap-southeast-1.myhuaweicloud.com/sapmon/templates/en/AOM-Hosts
https://obs-sap-af-south-1.obs.af-south-1.myhuaweicloud.com/sapmon/templates/en/AOM-Hosts
https://obs-sap-af-south-1.obs.af-south-1.myhuaweicloud.com/sapmon/templates/en/AOM-Hosts
https://obs-sap-af-south-1.obs.af-south-1.myhuaweicloud.com/sapmon/templates/en/AOM-Hosts
https://obs-sap-tr-west-1.obs.tr-west-1.myhuaweicloud.com/sapmon/templates/en/AOM-Hosts
https://obs-sap-tr-west-1.obs.tr-west-1.myhuaweicloud.com/sapmon/templates/en/AOM-Hosts
https://obs-sap-tr-west-1.obs.tr-west-1.myhuaweicloud.com/sapmon/templates/en/AOM-Hosts
https://obs-sap-la-south-2.obs.la-south-2.myhuaweicloud.com/sapmon/templates/en/AOM-Hosts
https://obs-sap-la-south-2.obs.la-south-2.myhuaweicloud.com/sapmon/templates/en/AOM-Hosts
https://obs-sap-la-south-2.obs.la-south-2.myhuaweicloud.com/sapmon/templates/en/AOM-Hosts
https://obs-sap-sa-brazil-11.obs.sa-brazil-1.myhuaweicloud.com/sapmon/templates/en/AOM-Hosts
https://obs-sap-sa-brazil-11.obs.sa-brazil-1.myhuaweicloud.com/sapmon/templates/en/AOM-Hosts
https://obs-sap-sa-brazil-11.obs.sa-brazil-1.myhuaweicloud.com/sapmon/templates/en/AOM-Hosts
https://obs-sap-na-mexico-1.obs.na-mexico-1.myhuaweicloud.com/sapmon/templates/en/AOM-Hosts
https://obs-sap-na-mexico-1.obs.na-mexico-1.myhuaweicloud.com/sapmon/templates/en/AOM-Hosts
https://obs-sap-na-mexico-1.obs.na-mexico-1.myhuaweicloud.com/sapmon/templates/en/AOM-Hosts
https://obs-sap-la-north-2.obs.la-north-2.myhuaweicloud.com/sapmon/templates/en/AOM-Hosts
https://obs-sap-la-north-2.obs.la-north-2.myhuaweicloud.com/sapmon/templates/en/AOM-Hosts
https://obs-sap-la-north-2.obs.la-north-2.myhuaweicloud.com/sapmon/templates/en/AOM-Hosts
https://support.huaweicloud.com/intl/zh-cn/usermanual-aom/aom_02_00100.html


6.7 常见问题

6.7.1 SAP 监控大屏配置应用监控成功但没有数据
如果出现大屏配置应用监控成功但没有数据，您可以根据表6-11中列举的原因进行排
除。

表 6-11 故障排除

可能原因 排除方案

大屏配置错误，或配置的应
用已删除。

进入编辑模式，检查应用、应用SID、数据库应用、
数据库应用SID配置是否符合规划，如有错误，修正
并更新配置即可。

应用内的云服务器未安装
Agent。

安装Agent，等待几分钟。

Agent数据还在上报周期内。 SAP 监控Agent上报周期最短为每一分钟一次，请等
待一分钟后刷新。

云服务器meta信息被误修
改。

进入编辑模式，无需修改配置，直接点击更新监控配
置，等待几分钟。

metrics.ini 配置文件参数配
置错误。

检查对比配置文件与实际应用参数是否一致。

Agent及守护进程异常。 查看agent进程是否正常。

Agent从应用中未拿到数据。 检查/var/log/huawei/sapmon/sap_metrics.log 查看
获取指标是否报错。

 

6.7.2 如何修改 SAP 监控指标的采集周期
1. 登录安装监控Agent的节点。

2. 执行以下命令，打开监控指标文件“metrics.ini”。

vim /usr/local/sapmon/config/metrics.ini
[interval]
# unit is minute 1,5,15
database_version = 1
service_quantity = 1
database_ha_active = 1
sr_active = 1
threads = 1
recent_data_backup = 5
recent_savepoint = 1
column_tables_used_memory = 15
schema_used_memory = 15
disk_data_files = 1
disk_usage = 1
service_memory = 1
host_memory = 1
sql_service = 1

SAP 最佳实践
SAP 最佳实践 6 SAP 监控最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 422



sql_top_time = 1
sql_top_mem = 1
connections_total = 1
table_cs_top_mem = 15
system_replication = 1
system_replication_takeover = 1
alerts = 1

# FOR APPLICATION
logged_in_users = 1
application_version = 1
instance_quantity = 1
application_ha_active = 1
abap_short_dumps = 1
abap_short_dumps_5m = 5
jobs = 1
lock_entries_usage = 1
extended_memory_utilization = 1
heap_memory_utilization = 1
work_processes = 1
update_records = 1
rfc_ping = 1
failed_idocs = 1
dialog_response_time = 1
dialog_db_request_time = 1
j2ee_running_process = 1
j2ee_thread = 1
j2ee_session = 1
j2ee_websession = 1
j2ee_ejbsession = 1
j2ee_vm_heap_size = 1

3. 按“i”，修改监控指标组的采集周期。

示例如下：

database_ha_active = 5

说明

同一个指标组的采集周期是统一控制的，采集周期的单位为分钟，采集周期可选值为1、
5、15分钟。

4. 按“Esc”，然后执行“:wq!”命令保存并退出。

SAP 最佳实践
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7 SAP 迁移上华为云最佳实践

简介

迁移流程

线下x86平台迁移到华为云

第三方云迁移到华为云

IBM或HP小型机迁移到华为云

SAP On非HANA数据库切换到华为云上HANA

附录

7.1 简介

7.1.1 迁移场景概述

随着SAP系统业务数据量的持续增长，线下软件版本旧、性能差或友商云服务器规格
小、架构不灵活等因素，导致SAP系统运行缓慢、维护成本高。越来越多的客户选择将
SAP业务迁移到华为云，以达到降低成本、提升效率的目的。华为云SAP解决方案提供
完善的云上部署方案，帮助客户提高效率、降低降本。

SAP迁移项目的复杂度要比传统IT迁移项目高很多，SAP迁移项目可能涉及到硬件迁
移、软件升级、业务与接口测试、项目管理、风险管控等方面。同时，一般迁移项目
也涉及多方参与的人员与组织，包括客户IT团队、客户业务团队、迁移实施方、基础
设施提供方等。一个迁移项目的成功需要各方紧密协作共同完成。在SAP迁移项目中，
华为云一般提供基础设施以及辅助迁移能力，同时，华为云平台也为项目实施提供众
多便利。

本文档不可替代SAP或各数据库的官方文档。本文档主要提供给SAP迁移顾问或者对
SAP从业者使用，文档中涉及SAP软件或各数据库的约束与规格，若出现与官方文档冲
突时，请以官方文档为准。

本文假定您已经熟悉在华为云上进行SAP系统的部署与操作。如果您初次接触华为云
SAP解决方案，建议您在阅读本文档前，先阅读以下文档：

● SAP部署指南

SAP 最佳实践
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● SAP S/4HANA快速部署用户指南

● SAP HANA用户指南（单节点）

● SAP NetWeaver用户指南

本文主要通过四个典型迁移场景，介绍从线下或其他云平台向华为云迁移的方法，具
体如表7-1所示。您可根据实际场景及需求，选择合适的迁移方案。

表 7-1 迁移场景

场景 场景描述 说明

典型场景1：
线下x86平
台迁移到华
为云

本场景下客户的SAP系统部
署在线下机房x86物理机或
VMWare虚拟机上。服务器
操作系统都在华为云支持的
列表内，数据库可以是任意
数据库。迁移到华为云后，
数据库以及操作系统保持不
变。

在此场景下搭建目标系统时，推荐：

● SAP应用使用华为云提供的主机迁
移服务SMS进行在线迁移，将线
下服务器复制到华为云。

● 非生产系统的数据库在停机时间允
许的情况下，推荐使用SMS进行
离线迁移。

● 生产系统数据库使用数据库原生工
具进行迁移，降低停机时间，例
如：HANA使用
SystemReplication, Oralce
DataGuard, SQL Logging
Shipping等。

典型场景2：
第三方云迁
移到华为云

客户的SAP系统部署在第三
方云，服务器操作系统在华
为云支持的列表内，数据库
为任意数据库，同时还有对
象存储等其他云服务。迁移
到华为云后，数据库以及操
作系统保持不变，系统架构
保持不变，云服务使用华为
云的对标服务。

在此场景下，服务器迁移方案与场景
一本地机房迁移到华为云类似，但两
个场景也存在一些区别：

● 第三方云平台到华为云之间网络带
宽调整起来非常方便，最大可以有
几百Mbit/s。

● 第三方云平台上的系统一般可以直
接平迁到华为云，不涉及架构调
整。线下环境一般系统架构较为复
杂，需要重新规划云上部署架构。

● 线下系统一般仅包含物理服务器或
者虚拟机，第三方云可能有云服
务。

典型场景3：
IBM或HP小
型机迁移到
华为云

源端服务器为IBM或HP小型
机，操作系统不在华为云支
持的操作系统列表内，数据
库为任意数据库。迁移到华
为云后操作系统改变为华为
云支持的系统，数据库保持
不变。

在此场景下，目标系统的应用服务器
与数据库服务器一般采用重新部署的
方式进行，即在华为云的ECS或BMS
上重新部署系统。对于数据库的数据
的迁移：

● 推荐使用SAP R3load的导出导入
功能进行迁移。

● 备份数据库也可以使用一些数据库
原生工具，例如：Oracle
GoldenGate，Oracle XTTS。
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场景 场景描述 说明

典型场景4：
SAP On非
HANA数据
库切换到华
为云上
HANA

源系统部署在本地机房，数
据库为非HANA的数据库
（Sybase，Oracle，DB2
等），目标端为华为云上
SAP On HANA系统，且操作
系统可能发生变化。

在此场景下，项目包含系统迁移、软
件版本升级、数据库以及操作系统更
换等各部分。

● 推荐使用SAP提供的SUM工具的
DMO选项来一步完成SAP系统到
SAP On HANA的升级以及迁移。

● 也可以使用SAP提出的到SAP
HANA的经典迁移，即首先使用
SUM升级到支持的版本，然后使
用SWPM的System Copy功能迁移
到HANA。

 

由于迁移项目的复杂性，我们不会详细介绍迁移项目的各个流程，仅介绍华为云相关
部分的方案。迁移主要有两种类型：

● 同构迁移：对于数据库来说，在同构迁移中，目的端与源端服务器的数据库、操
作系统保持不变，软件版本可以进行升级。

● 异构迁移：数据库或者操作系统二者之一发生改变的迁移属于异构迁移。

本章所述场景中，同构迁移和异构迁移示例如下所示：

● 同构迁移：

– 线下x86平台迁移到华为云

– 第三方云迁移到华为云

● 异构迁移：

– IBM或HP小型机迁移到华为云

– SAP On非HANA数据库切换到华为云上HANA

7.1.2 迁移工具和方法

本章节主要介绍华为云推荐的SAP系统迁移工具及方法，具体如表 迁移工具/方法比较
所示。主要从适用范围、停机时间、迁移复杂度等方面给出比较，您可以根据实际需
求，选择合适的方法或工具。您也可以参见迁移方法详细介绍章节，了解迁移方法的
详细内容。

表 7-2 迁移工具/方法比较

迁移工具/方
法

优劣势 适用范围 数据库业务中断
时间参考
（100Mbit/s带
宽）

技术
支持

适用场景

500G
数据库

2T数据
库
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迁移工具/方
法

优劣势 适用范围 数据库业务中断
时间参考
（100Mbit/s带
宽）

技术
支持

适用场景

主机迁移服
务SMS/主机
迁移工具
SMT
（p2v、v2v
迁移工具）

优势：可以
实现SAP应
用服务器与
数据库服务
器的整体迁
移，操作简
单

劣势：停机
时间长，只
支持x86平
台的迁移

适用于x86
平台的同
构迁移；

可用于SAP
应用和数
据库的迁
移，数据
库建议进
行离线迁
移。

约18h 约65h 华为
SMS
服务

场景1：线下
x86迁到华为
云

场景2：第三
方云迁到华
为云

数据库备份
恢复功能

优势：停机
时间较短

劣势：只支
持同构迁移

适用于同
一种数据
库之间的
迁移。

全量：
约20h
增量：
约2h

全量：
约70h
增量：
约2小时

数据
库原
厂

场景1：线下
x86迁到华为
云

场景2：第三
方云迁到华
为云

数据库复制
功能（包括
HANA SR，
Oracle
Dataguard
等）

优势：停机
时间非常
短，为分钟
级。

劣势：操作
复杂程度较
高，技能要
求较高

适用于同
一种数据
库之间的
迁移。

1h内 1h内 数据
库原
厂

场景1：线下
x86迁到华为
云

场景2：第三
方云迁到华
为云

场景3：IBM
小型机迁移
到华为云
（部分数据
库支持）

使用SUM的
DMO选项

优势：SAP
原厂工具，
可以同时实
现SAP版本
升级与数据
库迁移

劣势：操作
复杂度较
高，需要较
高专业技能

适用于同
构、异构
迁移，可
以同时完
成数据库
迁移和SAP
版本升
级。主要
用于迁移
其他数据
库到
HANA。

约10h 约45h SAP 场景1：线下
x86迁到华为
云

场景2：第三
方云迁到华
为云

场景3：IBM
小型机迁移
到华为云

场景4：非
HANA迁到华
为云HANA

SAP 最佳实践
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迁移工具/方
法

优劣势 适用范围 数据库业务中断
时间参考
（100Mbit/s带
宽）

技术
支持

适用场景

使用R3load
并行导入导
出技术

优势：SAP
标准工具

劣势：停机
时间较长，
取决于数据
库大小

支持同
构、异构
迁移。

约24h 约48h SAP 场景1：线下
x86迁到华为
云

场景2：第三
方云迁到华
为云

场景3：IBM
小型机迁移
到华为云

场景4：非
HANA迁到华
为云HANA

 

7.1.3 涉及到的云服务
公有云通常指第三方供应商为用户提供的能够通过Internet使用的云端基础设施和服
务，其核心属性是共享资源服务。华为云是公有云品牌，在SAP系统迁移的过程中，您
可以单独使用这些华为云云服务，也可以组合使用，以满足您的迁移需求。关于迁移
过程中可能使用到的云服务介绍，如表7-3所示。

表 7-3 华为云云服务

服务 描述

主机迁移
服务SMS

主机迁移服务（Server Migration Service，SMS）是一种P2V/V2V迁移
服务，可以帮您把X86平台的SAP应用服务器与数据库服务器迁移到华为
云弹性云服务器（ECS），从而帮助您轻松地把服务器上的应用和数据
迁移到华为云。

支持SAP应用服务器在线迁移、数据库服务器离线迁移，支持增量迁
移。

更多主机迁移服务使用详情，请参考主机迁移服务产品介绍。

镜像服务
IMS

如果源端SAP应用服务器可以转换成镜像文件，且镜像文件的类型和操
作系统符合

外部镜像文件支持的格式和操作系统类型，可以将源端SAP应用服务器
的镜像文件创建为云平台上的私有镜像，并使用该镜像快速在华为云上
部署新的应用服务器。

更多详情请参考通过外部镜像文件创建Linux系统盘镜像与通过外部镜
像文件创建Windows系统盘镜像。
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服务 描述

对象存储
迁移服务

对象存储迁移服务（Object Storage Migration Service，OMS）是一种
线上数据迁移服务，如果源端有存放在第三方云的对象存储数据（例如
数据库备份文件、软件安装介质等），可以使用OMS将对象存储数据从
第三方云轻松、平滑地迁移到华为云。

注意：该服务仅限于迁移第三方云的对象存储。

更多对象存储迁移服务使用详情，请参考对象存储迁移服务产品介绍。

数据快递
服务

数据快递服务（Data Express Service，DES）是一种海量数据传输解决
方案，支持TB到PB级数据上云，通过Teleport设备或硬盘（外置USB接
口、SATA接口、SAS接口类型）向华为云传输大量数据，致力于解决海
量数据传输网络成本高、传输时间长等难题。

如果源端存在数据量特别大的存储（例如数据库备份目录所在存储），
可以考虑使用DES进行迁移。是否使用DES需要综合存储的数据量以及
网络带宽来考虑，具体请参考DES应用场景。

更多数据快递服务使用详情，请参考数据快递服务产品介绍。

 

7.2 迁移流程
一个典型的SAP迁移项目的实施的流程如图7-1所示。

图 7-1 迁移流程

SAP 最佳实践
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各阶段说明如下：

1. 项目准备

该阶段主要是根据具体需求、应用系统信息，评估迁移上云的风险与可行性，并
依据收集的信息与评估结果来制定项目主计划和进行方案设计。另外，从项目管
理的角度，此阶段还包括项目团队的组建与管理制度的制定等准备工作。

在这一阶段，华为云提供云上系统部署方案，并可以提供迁移方案的建议。其
中，云上部署方案包含计算、网络、安全、账号体系等。

2. 测试与演练

本阶段的目的是搭建迁移环境，确保迁移到华为云后的系统能满足要求，同时也
确保迁移方案的各个环节没有遗漏的问题，保证正式迁移能顺利进行。

在此阶段，华为云提供了部署指南帮助您在云上部署系统，请根据需求选择相应
文档进行参考：

– SAP HANA用户指南

– SAP NetWeaver用户指南

– SAP Businesess One用户指南

– SAP S/4HANA快速部署用户指南

– SAP Business One快速部署指南

– SAP部署指南

3. 上线准备

根据演练与测试的结果优化迁移方案，并确定最终的方案。具体工作包括遗留问
题整理、传输清单梳理、高可用方案测试、切换方案与停机方案测试、制定切换
计划与停机计划、回退方案设计与验证等。

该部分工作主要由迁移实施方完成，华为云提供支持。

4. 系统切换

根据系统测试最终确定的切换计划与方案实施业务的切换。

该部分工作主要由迁移实施方完成，华为云提供支持。

5. 正式上线

系统正式使用，需要持续监控系统，必要时优化云上系统结构。

该部分工作主要由迁移实施方完成，华为云提供支持。

7.3 线下 x86 平台迁移到华为云

7.3.1 场景描述
本场景下客户的SAP系统部署在线下机房，服务器为x86或VMWare虚拟机。服务器操
作系统在华为云支持的列表内，数据库可以是任意数据库。迁移到华为云后，数据库
以及操作系统保持不变。

推荐在搭建目标系统时，SAP应用使用华为云提供的主机迁移服务SMS进行在线迁移，
将线下服务器复制到华为云。数据库迁移推荐：

● 非生产系统的数据库：在停机时间允许的情况下，推荐使用SMS进行离线迁移。

● 生产系统数据库：使用数据库原生工具进行迁移以降低停机时间。

迁移方案如图7-2所示。
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图 7-2 线下 x86 平台迁移到华为云

7.3.2 方案设计

部署方案

使用华为云服务来完成部署，服务器计算资源使用ECS或者BMS，存储使用EVS与
SFS。

表 7-4 部署方案

迁移对象 源端 目标端

应用服务器 物理服务器 ECS

数据库服务器 物理服务器 ECS或BMS

存储 物理硬盘 EVS

 

在华为云上一个典型的SAP系统部署架构如图7-3所示，无论是全新部署还是迁移上华
为云，部署架构都与此类似。
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图 7-3 SAP 系统整体部署架构

更多特性与详细信息，请参考华为云文档SAP部署指南。

您也可以通过访问SAP官网阅读华为云相关的SAP说明，具体如表7-5所示。

表 7-5 华为云相关 SAP Notes

SAP
Note #

标题

258229
6

SAP Applications on Huawei Cloud: Supported Products and Huawei
Cloud VM types

258230
5

SAP on Huawei Cloud: Support prerequisites

257021
4

Linux on Huawei Cloud: Adaption of your SAP License

257019
8

SAP on Linux with Huawei Cloud: Enhanced Monitoring

264432
2

SAP Adaptive Server Enterprise (ASE) 16.0 Certification Report for
Huawei Cloud

 

根据源端系统状况与具体业务需求，结合以上提供的信息，确定部署在华为云上系统
的服务器的数量和规格，完成华为云部署方案的设计。需要包含云上产品选型、组网
规划等详细信息，用来指导后续资源的发放。

组网方案

迁移至华为云后，云上采用VPC组网，子网划分按照华为云VPC用户指南进行规划。云
上通过EIP、VPN或云专线与线下IDC互通。
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华为云VPC是用户在华为云上申请的隔离的、私密的虚拟网络环境。用户可以自由配
置VPC内的IP地址段、子网、安全组等子服务，也可以申请弹性带宽和弹性IP搭建业务
系统。网络架构如图7-4所示。

图 7-4 网络架构

华为云VPC提供多种连接，将用户的本地系统连接到运行在华为云平台上的SAP系统，
您可以根据实际需要选择不同的连接方式。

● 直连Internet
您可以在云服务器上配置弹性公网IP，以便通过弹性公网IP服务将云服务器与公用
网络相连。SAP原厂可以通过公网IP访问云上系统。

● 云专线

云专线（Direct Connect，DC），帮助您建立一个连接本地数据中心和公有云的
专线网络。云专线提供云专线网关到公有云的虚拟私有云的私有专线连接。您可
利用云专线服务将公有云与数据中心、办公室或主机托管区域相连接。通过云专
线服务可有效降低网络延时，获得比Internet线路更高效的网络体验。

● 虚拟专用网络

虚拟专用网络（Virtual Private Network，VPN），是建立VPN网关和外部数据中
心VPN网关之间的加密通道，使远端用户通过VPN直接使用VPC中的业务资源。

默认情况下，在VPC中的云服务器无法与您自己的数据中心或私有网络进行通
信。如果您需要将VPC中的云服务器和您的数据中心或私有网络连通，可以启用
VPN功能。

安全设计

SAP系统中的数据是企业的核心数据，华为云通过云平台安全和网络配置保障SAP系统
的安全性。

将云上系统（生产环境、开发测试环境）划分为不同安全级别的多个子区域（以VPC
或子网为粒度进行隔离）：管理区、应用区、SAP DB区、DMZ区。
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图 7-5 生产环境安全解决方案全景图

图 7-6 开发测试环境安全解决方案全景图

更多详情请参见SAP安全白皮书。

业务账号体系设计

上云后，针对企业集团用户，需要多层级组织、多项目的方式管理人、财、物，规范
企业在华为云上的操作的诉求，华为云提供企业管理服务。华为云企业账号示意图如
图7-7所示，具体详情请参考企业管理服务说明。
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图 7-7 企业账号示意图

迁移方案

我们推荐的方案如表7-6所示。所用迁移方法在迁移方法详细介绍中有说明。

表 7-6 推荐迁移方案

迁移对象 迁移方案 说明

应用服务器 主机迁移服务SMS或者主机
迁移工具SMT。
说明
如果源端服务器无法访问SMS
服务，需要使用SMT工具。

SMS支持在线迁移，且支持增量
迁移。推荐SAP应用服务器使用
在线迁移，多次增量的形式迁
移。

数据传输时间=实际数据量/实际
网络带宽

表7-7为1TB数据使用网络带宽传
输的时间估计，请根据实际数据
量估算数据传输可能时间，如果
数据不能在预估的时间内完成传
输，请考虑扩大网络带宽

数据库服务器 ● 非生产系统数据库可以使
用SMS离线迁移。

● 生产系统数据库使用数据
库备份恢复或者其他数据
库原生工具进行迁移。

SMS迁移工具相当于对操作系统
进行在线克隆。同时操作系统上
的应用软件、系统配置等所有数
据也会复制到目标端。通常情况
下，应用软件都能启动。但数据
库在不停库情况下迁移，迁移后
数据库可能无法起库。因此使用
SMS迁移数据库需要进行离线迁
移。
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表 7-7 1TB 数据理论传输时间

网络带宽 2Mbit/
s

10Mbit
/s

50Mbit/
s

100Mbi
t/s

理论时间（80%网络使用率）

说明
传输时间（d）=[ 总容量（KB）]/ [ 网络带
宽（Mbit/s）×125×网络使用率（%）×60
（s）×60（min）×24（h）]

106天 13天 60小时 30小时

 

业务切换方案

业务切换方案主体责任是迁移实施方，这里我们给出切换方案示例以供参考，如表7-8
所示。

表 7-8 切换方案示例

迁移方案 切换方案 影响

应用服务器使用
SMS在线迁移，
数据库服务器使
用主机迁移工具
SMS进行离线迁
移

1. 应用服务器使用SMS将服
务器迁移到华为云后，在
线使用增量复制将源端服
务器的变化同步到云上。

2. 数据库服务器停机之后，
使用SMS将服务器整体复
制到华为云上服务器

数据库离线迁移，停机时间较
长，适用于非生产系统

停机时间为：数据库服务器数据
传输时间+迁移后调试时间

应用服务器全新
部署，数据库服
务器使用备份恢
复方案

1. 应用部署完成后，调测成
功。

2. 数据库服务器使用最新全
量备份完成恢复。

3. 源端数据库停止业务，将
增量数据以及必要的日志
文件传到云上数据库。云
上数据库使用增量数据恢
复成功。

源端在进行最后一次增量备份之
前需要停机。此方案相对离线迁
移停机时间较短，适用于生产系
统。

停机时间为：增量备份时间+增量
数据传输时间+增量恢复时间。

 

7.3.3 搭建迁移环境

7.3.3.1 资源准备

为了使迁移顺利进行，您需要准备如下工作。

1. 准备网络环境。

a. 根据组网方案连接华为云与源端，云专线打通或VPN配置等，请参考SAP部
署指南相关章节。
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b. 华为云网络环境搭建，即创建VPC、子网、定义安全组等，详情请参考SAP部
署指南相关章节。

2. 准备迁移需要用到的软件工具，例如SAP相关迁移软件，特定数据库迁移工具软件
等。

3. 源端资源准备。

a. 源端数据备份，备份重要文件和软件安装包，建议备份到华为云对象存储服
务OBS。

b. 源端设置检查，检查源端服务器操作系统是否满足迁移条件，弹性云服务器
类型与支持的操作系统版本，确认源端数据量等。

4. 目的端资源准备。

a. 根据部署方案输出的内容发放华为云服务器资源。

b. 根据安全设计完成安全方面设置。

c. 根据具体需要在华为云购买OBS、SFS、OMS、DES等服务。

7.3.3.2 应用服务器迁移

将SAP应用服务器迁移到华为云，有以下两种方法：

● 用方法一：主机迁移服务SMS进行迁移

● 用方法二：镜像导入的方式进行迁移。

我推荐使用方法一进行迁移，但是对于源端为虚拟机的情况，也可以使用方法二作为
备选方案。

方法一：主机迁移服务 SMS

使用SMS进行迁移的目的系统与源系统基本保持一致，迁移后目的端与源端的变化，
您可以参见迁移后目的端与源端相比有哪些变化。

以下以一台HANA数据库服务器迁移为例，说明具体的迁移步骤。

步骤1 备份源端数据和软件。

步骤2 获取目的端服务器所在账号的AK/SK。

● 如果您需要直接使用账号来进行主机迁移，具体步骤请参见获取AK/SK（账
号）。

● 如果您在此账号中创建了IAM用户，授予此IAM用户对应的权限后使用此IAM用户
创建AK/SK，具体步骤请参见获取AK/SK（IAM用户）。

步骤3 在源端服务器上安装迁移Agent，具体步骤请参见在源端上安装迁移Agent。在SMS-
Agent中输入AK/SK时，请填写在以上步骤中获取的AK/SK。

步骤4 迁移Agent启动成功后会自动收集源端服务器信息并发送给主机迁移服务，主机迁移服
务会自动校验源端服务器信息合法性以及是否可迁移。迁移Agent给主机迁移服务上传
源端服务器信息以后，您可以登录华为云管理控制台查看源端服务器信息（使用目的
端服务器所在的华为云账号）。具体步骤请参见查看校验结果。

步骤5 创建并启动迁移任务，具体步骤请参见创建并启动迁移任务。
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说明

● 迁移时源端需要保持开机。

● 如果是数据库的迁移，在最后一次同步前，需要将数据库停掉，进行离线迁移。

步骤6 迁移完成后，使用源端服务器的登录方式登录目的端服务器。检查网络、存储等基本
功能是否正常。

步骤7 修改目的端服务器操作系统基础设置，适配华为云新环境。

1. 修改DNS配置与NTP配置，具体操作请查看华为云文档配置DNS与NTP。

2. （可选）安装配置Cloud-Init工具，请参考华为云镜像服务文档安装Cloud-Init工
具和配置Cloud-Init工具。

更多关于cloud-init工具描述，请参考Cloud-init工具.

3. （可选）安装华为云一键式重置密码插件，操作请参考华为云镜像服务文档安装
一键式重置密码插件。

4. 根据具体情况修改主机名与hosts文件。

5. 重启服务器，检查是否有其他操作系统问题。

步骤8 检查HANA数据库是否能够正常启动。

1. 切换到{$SID}ADM用户，使用HDB start命令启动数据库。

2. 使用sapcontrol -nr 00 -function GetProcessList查询到SAP HANA所有进程均
为GREEN。

3. 使用SAP HANA Studio连接SAP HANA数据库成功，所有进程状态正常。

步骤9 （可选）迁移任务迁移完成后，若源端服务器有增量数据需要迁移至目的端服务器，
您可以利用SMS服务将增量数据同步至目的端服务器。增量同步具体操作请参考同步
迁移任务。

说明

增量同步后，目的端又恢复成与源端一致的状态，请在同步完成后重复步骤6 ~ 步骤8 完成后续
修改。
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步骤10 进行使用应用连接数据库，进行系统测试验证。

----结束

方法二：镜像导入

如果源端服务器可以转换成镜像文件，且镜像文件的类型和操作系统符合外部镜像文
件的镜像格式和操作系统类型，可以将源端服务器的镜像文件创建为华为云上的私有
镜像，并在华为云上使用该镜像快速部署新的服务器。

步骤1 将源端服务器导出为华为云支持的镜像格式，如果镜像不在支持列表以内，您可以尝
试使用推荐的工具转换镜像格式，具体请参考转换镜像格式。

步骤2 上传外部镜像文件到OBS桶中，请参考上传外部镜像文件（Linux）。

步骤3 通过管理控制台选择上传的镜像文件，并将镜像文件注册为私有镜像，具体请参考通
过外部镜像文件创建Linux系统盘镜像与通过外部镜像文件创建Windows系统盘镜
像。

步骤4 使用步骤3创建出来的新镜像，在规划好的环境中根据设计发放新的服务器。

----结束

7.3.3.3 数据库迁移

此场景下数据库的迁移有如下方法：

● 数据库迁移同样可以使用主机迁移服务SMS，但是只能离线迁移。详情请参见方
法一：使用SMS部分。

● 如果对停机时间有较高要求，您也可以使用数据库的备份恢复功能或者数据库同
步复制技术进行迁移。

本文方法二：使用备份恢复进行迁移和方法三：使用数据库同步复制技术进行迁
移部分将以HANA为例，说明如何使用数据库的自身能力降低迁移的RTO。

方法一：使用 SMS
要保证目标系统与源端数据保持一致，需要在进行最后一次增量同步前将源端业务暂
停，其余步骤与方法一：主机迁移服务SMS中描述一致。

方法二：使用备份恢复进行迁移

在迁移方案里，备份还原方案是指的保存源系统的数据，并在目的系统进行还原。

这里以HANA数据库为例，说明如何使用HANA的备份恢复功能进行数据库迁移上云。

步骤1 参考应用服务器迁移部分将源端数据库迁移到华为云。（或者在华为云部署SAP
HANA服务器，具体请参考华为云SAP HANA用户指南）。

步骤2 停止源系统数据库业务，在源系统进行HANA数据库全备份（确保必要的日志也保
留）。将备份文件传输到华为云的目的服务器上。

您也可以通过华为云对象存储服务OBS作为中转进行传输，华为云OBS提供多种工具
加速文件上传，具体请参考OBS工具汇总。

步骤3 登录目的端服务器，使用HANA Studio或者hdbsql等方式将备份恢复到数据库。具体
参考SAP HANA Administration Guide。

SAP 最佳实践
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说明

● 如果全备份文件非常大，数据传输与数据恢复时间将会较长。为了降低停机时间，您可以先
不停止源系统业务，先提前在目的系统先使用全备份进行恢复，停止业务后，再使用差异备
份或者增量备份进行最终的转换。

● 您也以选择将源端服务器通过SMS迁移到华为云，这样就无需再重新部署系统，同时也能保
留一部分备份数据，正式业务转换时使用增量备份或差异备份即可。

步骤4 启动云上HANA数据库，确认系统可用，数据完整。

步骤5 使用应用连接数据库，进行系统测试验证。

----结束

方法三：使用数据库同步复制技术进行迁移

数据库一般提供了一些自己的原生工具支持数据的同步复制，包括HANA系统复制
（HANA System Replication），Oracle Data Guard，SQL Server AlwaysOn和
DB2的Q复制（Q Replication）等。

本章节以SAP HANA为例，说明如何通过HANA的系统复制（HSR）功能将数据迁移到
华为云。

步骤1 请参考应用服务器迁移部分将源端数据库迁移到华为云，也可以选择在华为云部署SAP
HANA服务器，具体请参考华为云SAP HANA用户指南。

步骤2 配置从源系统HANA到目的系统HANA数据库的异步系统复制（使用async模式），具
体配置请参考SAP HANA Administration Guide。

步骤3 系统切换时，先检查HANA SR确保数据复制状态正常，再停止源SAP应用系统。

步骤4 在目的端数据库执行SAP HANA takeover，具体请参考SAP HANA Administration
Guide ，检查数据库运行状态。

步骤5 在云端启SAP目标应用系统，确认应用系统与HANA数据的的连接正常。

步骤6 从业务端检查系统的可用性，及业务数据的完整性。

----结束

7.3.4 测试与演练

在搭建完迁移需要的软硬件环境之后，迁移顾问团队可以进行目标系统业务功能等方
面的测试以及继续进行业务迁移的演练。

迁移演练

使用设计好的业务切换方式进行演练，确定迁移方案能够满足要求。业务切换方案的
设计请参考业务切换方案部分。

业务测试

对云上目标端系统进行检查，并对关键业务流程进行完整验证。以确保迁移后的系统
能够满足业务要求。

SAP 最佳实践
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7.3.5 切换上线

根据迁移演练中确定的方案进行正式系统的迁移，一般我们可以使用开发测试与生产
系统分开进行切换的策略，即先进行开发测试系统的切换上线，确认没有问题之后再
进行生产系统的切换。

7.4 第三方云迁移到华为云

7.4.1 场景描述

客户的SAP系统部署在第三方云，服务器操作系统在华为云支持的列表内，数据库为任
意数据库，同时还有如对象存储等的其他云服务。迁移到华为云后，数据库以及操作
系统保持不变，系统架构保持不变，云服务使用华为云的对标服务。

该场景下服务器迁移方案与与场景1本地机房迁移到华为云类似，但两个场景也存在一
些区别：

● 第三方云平台到华为云之间网络带宽调整起来非常方便，最大有几百Mbit/s。

● 第三方云平台上的系统一般可以直接平迁到华为云，不涉及架构调整。线下环境
一般系统架构较为复杂，需要重新规划云上部署架构。

● 线下系统一般仅包含物理服务器或者虚拟机，第三方云可能有云服务。

图7-8为该场景一个示例，可以采用与第三方云相同的系统架构，降低迁移复杂度。

图 7-8 第三方云迁移到华为云

SAP 最佳实践
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7.4.2 方案设计

部署方案

在华为云部署时保持应用的架构不变，将第三方云的云服务替换成华为云云服务。

请参考部署方案章节完成部署方案的设计。

组网方案

迁移至华为云后，网络规划复制源端网络架构。通过EIP、VPN或云专线与第三方云互
通。

详细信息参考组网方案部分。

安全设计

● 请参考安全设计章节，推荐查看华为云SAP安全白皮书。

● 权限管理请参考业务账号体系设计部分。

迁移方案

我们推荐的方案如表7-9所示。

表 7-9 推荐迁移方案

迁移对象 迁移方案 说明

应用服务器 主机迁移服务SMS
说明
源端服务器需要能够访问华为云SMS
服务，建议为源端服务器绑定一个公
网IP

SMS支持在线迁移，且支持增
量迁移。推荐SAP应用服务器使
用在线迁移，多次增量的形式
迁移。

数据传输时间=实际数据量/实
际网络带宽

表7-10为1TB数据使用网络带
宽传输的时间估计，请根据实
际数据量估算数据传输时间，
如果数据不能在预估的时间内
完成传输，请考虑扩大网络带
宽。

数据库 ● 非生产系统数据库可以使用
SMS离线迁移

● 生产系统数据库使用数据库备
份恢复或者其他数据库原生工
具

数据库迁移如果使用SMS，为
了保证数据一致性，需要停止
数据库进行离线迁移。

使用数据库原生工具的业务中
断时间比SMS低。时间估计请
参考表7-2部分。

 

SAP 最佳实践
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表 7-10 1TB 数据理论传输时间

网络带宽 2Mbit/
s

10Mbit
/s

50Mbit/
s

100Mbi
t/s

理论时间（80%网络使用率）

说明
传输时间（d）=[ 总容量（KB）]/ [ 网络带
宽（Mbit/s）×125×网络使用率（%）×60
（s）×60（min）×24（h）]

106天 13天 60小时 30小时

 

业务切换方案

业务切换方案主体责任是迁移实施方，这里我们给出切换方案示例以供参考，如表
7-11所示。

表 7-11 切换方案示例

迁移方案 切换方案 影响

应用服务器重新
部署或者使用镜
像导入形式迁移
到华为云，数据
库使用备份恢复

1. 应用服务器重新在华为云
部署，重新调测完毕。

2. 将源端数据库服务器进行
全量备份，并将全量备份
上传到目标系统中，恢复
到目标数据库。

3. 停止源端数据库，将增量
备份或者差异备份以及必
要日志文件上传到华为
云，使用该备份在目标端
数据库完成恢复。

业务中断时间为增量备份时间+增
量备份传输时间+增量恢复时间

应用服务器使用
SMS进行迁移，
数据库使用数据
库复制保持同步

1. 在使用SMS将应用服务器
迁移到华为云后，在线使
用增量复制将源端服务器
的变化同步到云。

2. 配置线下数据库到云上数
据库的同步复制，保持同
步。源端业务停止后，云
上数据库完成接管操作。

使用SMS进行最后一次增量同步
后才停止源端业务。

云上数据库接管业务成功后即可
完成业务切换。

业务中断时间为数据库切换时
间。

 

7.4.3 搭建迁移环境

7.4.3.1 资源准备

请参考资源准备内容。

SAP 最佳实践
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7.4.3.2 应用服务器迁移

在此场景中，推荐使用方法一：主机迁移服务SMS进行迁移，也可以使用方法二：镜
像导入的方式进行迁移。

操作步骤与应用服务器迁移中描述一致。

7.4.3.3 数据库迁移

迁移方式与场景一相同，请参考数据库迁移部分。

7.4.4 测试与演练

请参考测试与演练内容。

7.4.5 切换上线

请参考切换上线内容。

7.5 IBM 或 HP 小型机迁移到华为云

7.5.1 场景描述

源端服务器为IBM或HP小型机，操作系统不在华为云支持的操作系统列表内，数据库
为任意数据库，迁移到华为云后操作系统改变为华为云支持的系统，数据库保持不
变。

此场景下目标系统的应用服务器与数据库服务器一般采用重新部署的方式进行，即在
华为云的ECS或BMS上重新部署系统。对于数据库的数据，我们推荐使用R3load的导
出导入能力进行迁移，同时也可以使用一些数据库原生工具例如Oracle GoldenGate
等。

图7-9为一个迁移示例，具体描述请查看IBM或HP小型机迁移到华为云章节。

图 7-9 IBM 小型机迁移到华为云

SAP 最佳实践
SAP 最佳实践 7 SAP 迁移上华为云最佳实践
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7.5.2 方案设计

部署方案

使用华为云服务来完成部署，服务器计算资源使用ECS或者BMS，存储使用EVS与
SFS。

请参考部署方案章节完成部署方案的设计。

组网方案

迁移至华为云后，云上采用VPC组网，子网划分按照华为云最佳实践进行划分。通过
EIP、VPN或云专线与线下IDC互通。

详细信息参考组网方案部分。

安全设计

请参考安全设计章节，推荐查看华为云SAP安全白皮书。

权限管理请参考业务账号体系设计部分。

迁移方案

推荐的方案如表7-12所示。

表 7-12 推荐迁移方案

迁移对象 迁移方案 说明

应用服务器 重新部署 源系统部署在华为云不支持的
操作系统上，需要在华为云重
新部署。

数据库 ● SWPM的System Copy选
项（R3load导入导出）

● 数据库自身异构迁移能
力（例如Oracle
GoldenGate，Oracle
XTTS数据库离线数据
Export&Import等）

R3load导出导入是SAP的标准
迁移方案，迁移过程中有问题
可以得到SAP的支持。但是使
用R3load方案需要一开始导出
就停机，业务中断时间较长。

如果对业务中断时间有较高要
求，建议使用数据库自身提供
的异构迁移能力，例如，
Oracle的GoldeGate就支持近
乎零停机的迁移方案。具体请
参考OGG官方文档。

 

业务切换方案

这里我们给出业务切换方案示例，具体如表7-13所示。

SAP 最佳实践
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表 7-13 切换方案示例

迁移方案 切换方案 影响

应用服务器与数
据库服务器在华
为云重新部署，
数据库使用
SWPM导入导出
（R3load）进
行迁移

1. 华为云上系统部署成功
后，在源端停掉业务，
使用SWPM将源系统导
出。

2. 通过专线将导出的文件
上传到目的系统，在目
的系统使用SWPM将该
导出文件导入新系统。

停机时间较长，从一开始导出就需
要停机。

业务中断时间为：数据导出时间+导
出文件传输时间+数据导入时间

应用服务器与数
据库服务器在华
为云重新部署，
Oracle数据库使
用OGG进行迁
移

1. 华为云上系统部署成功
后，使用OGG配置源端
到目的端的数据同步

2. 源端业务停止后，云上
数据库完成接管操作。

云上数据库接管业务成功后即可完
成业务切换。

业务中断时间为：数据库切换时
间。

应用服务器与数
据库服务器在华
为云重新部署，
Oracle数据库使
用XTTS进行迁
移

1. 华为云上系统部署成功
后，使用XTTS跨平台表
空间的迁移再加多次增
量备份的实现与云端数
据的同步

2. 源端业务停止后，完成
最后的同步 云上数据库
完成接管操作。这样大
大的缩短了停机时间。

云上数据库接管业务成功后即可完
成业务切换。

业务中断时间为：数据库最后增量
同步时间。

 

7.5.3 搭建迁移环境

7.5.3.1 资源准备

请参考资源准备内容。

7.5.3.2 应用服务器迁移

对于源端为IBM Power小型机的场景，因为操作系统不在华为云支持列表内，我们需
要重新在华为云上部署系统。

重新部署系统

对于华为云不支持的操作系统，您需要重新部署服务器。在华为云重新部署系统，具
体请参考SAP部署指南、SAP HANA用户指南和SAP NetWeaver用户指南。

7.5.3.3 数据库迁移

异构迁移可能涉及到数据表拆分、ABAP代码修改等相对复制的操作，需要有一定SAP
系统与数据库管理经验，也会花费更多的时间去根据实际系统进行调整与规划。本场
景下我们推荐不改变数据库类型，可以使用的方案如下：

SAP 最佳实践
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● 方法一：SAP的System Copy是SAP提供的迁移标准方案。迁移过程有问题可以得
到SAP的技术支持，详情请参考推荐方法一：使用System Copy进行迁移
（R3load）。

● 方法二：数据库原生工具。不同数据库都有自己的异构迁移方案，例如数据库的
离线数据Export/Import等。

推荐方法一：使用 System Copy 进行迁移（R3load）

SAP的System Copy是SAP提供的迁移标准方案，迁移过程有问题可以得到SAP的技术
支持。它支持迁移数据库到HANA（System Copy - Target Database SAP HANA）
以及其他数据库（System Copy - Target Databases Other than SAP HANA）

该方案开始执行Export时就需要业务停机，业务停机时间取决于数据库大小，上T级的
数据库导入导出时间比较长，对业务影响比较大。使用SAP的System Copy迁移的方案
如图7-10所示。

图 7-10 系统迁移

操作如下：

步骤1 在华为云上根据需要规划目标端子网、配置安全组策略，搭建目标系统，包含数据库
与应用服务器。

步骤2 将源端业务暂停，在源系统运行SWPM工具，选择System Copy中的Export功能将数据
导出，具体操作过程请参考SAP官方文档。

步骤3 将步骤2导出的文件上传到目标系统的文件系统中。

步骤4 在目标系统运行SWPM工具，选择System Copy中的Import功能将源系统的数据导
入。

步骤5 验证系统可用性与数据完整性。

----结束

推荐方法二：使用数据库跨系统迁移的能力进行迁移

各个数据库都有自己的异构迁移方案，例如，Oracle数据库可以使用OGG（Oracle
GoldenGate），DB2使用Q复制（Q Replication），数据库的离线数据Export/

SAP 最佳实践
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Import等。无论如何，异构迁移都需要更加谨慎规划与设计，需要熟悉各个数据库迁
移工具的迁移顾问来进行实施。

7.5.4 测试与演练
请参考测试与演练内容。

7.5.5 切换上线
请参考切换上线内容。

7.6 SAP On 非 HANA 数据库切换到华为云上 HANA

7.6.1 场景描述
源系统部署在本地机房，数据库为非HANA的数据库（Sybase，Oracle，DB2等），目
标端为华为云上SAP On HANA系统，且操作系统可能发生变化。

此场景下项目包含系统迁移、软件版本升级、数据库迁移以及操作系统更换等各部
分，推荐使用SAP提供的SUM工具的DMO选项来一步完成SAP系统到SAP On HANA的
升级以及迁移，示例如图7-11所示。另外也可以使用SAP提出的到SAP HANA的经典
迁移，即首先使用SUM升级到支持的版本，然后使用SWPM的System Copy功能迁移
到HANA。

图 7-11 DMO 迁移

SAP 最佳实践
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7.6.2 方案设计

部署方案

使用华为云服务来完成部署，服务器计算资源使用ECS或者BMS，存储使用EVS与
SFS。

请参考部署方案章节完成部署方案的设计。

组网方案

迁移至华为云后，云上采用VPC组网，子网划分按照华为云最佳实践进行划分。通过
EIP、VPN或云专线与线下IDC互通。

详细信息参考组网方案部分。

安全设计

请参考安全设计章节，推荐查看华为云SAP安全白皮书。

权限管理请参考业务账号体系设计部分。

迁移方案

此场景下的迁移，推荐应用服务器与数据库服务器重新在云上部署，数据库使用SAP推
荐的方案进行迁移，迁移方案如表7-14所示。

表 7-14 推荐迁移方案

迁移对象 迁移方案 说明

应用服务器 ● 重新部署 在华为云重新部署

数据库 ● SUM里的DMO选项

● SAP HANA的经典迁移
（Java系统只能用此方案）

● SAP提供SUM工具的
DMO选项来一步完成
SAP系统到SAP On
HANA的升级以及迁
移。详情请参考
Database Migration
Option (DMO) of
SUM

● 另外也可以使用SAP提
出的到SAP HANA的经
典迁移，即首先使用
SUM升级到支持的版
本，然后使用SWPM的
System Copy功能迁移
到HANA。详情请参考
Classical Migration
to SAP HANA

 

数据一般通过网络进行传输，网络带宽推荐使用50Mbit/s以上。

SAP 最佳实践
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业务切换方案

业务切换方案需要迁移实施方完成，这里我们给出切割方案示例，具体如表7-15所
示。

表 7-15 切换方案示例

迁移方案 切换方案 影响

应用服务器全新部
署，数据库服务器使
用DMO迁移

1. 新系统部署完成后，调测成
功。

2. 源端数据库停止业务，使用
DMO将数据迁移到目标系
统

DMO的downtime与业务数
据量和网络带宽有关，业务
中断时间相对较长。

 

7.6.3 搭建迁移环境

7.6.3.1 资源准备

请参考资源准备内容。

7.6.3.2 应用服务器迁移

对于本场景，推荐在华为云重新部署SAP应用服务器。

重新部署系统

在华为云重新部署系统，具体请参考SAP部署指南、SAP HANA用户指南和SAP
NetWeaver用户指南。

7.6.3.3 数据库迁移

SAP提供了SAP SUM（Software Update Manager）数据库迁移选项（DMO）以及
SAP经典迁移方法来进行非HANA数据库迁移到HANA数据库的迁移。推荐有经验的
SAP迁移顾问使用这些与方法迁移系统到华为云。

详情请参见SAP官方文档Classical Migration to SAP HANA和Database Migration
Option (DMO) of SUM。

7.6.4 测试与演练
请参考测试与演练内容。

7.6.5 切换上线
请参考切换上线内容。

7.7 附录

SAP 最佳实践
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7.7.1 迁移方法详细介绍
SAP系统迁移常用的方法如表7-16所示。

表 7-16 迁移工具和方法

迁移工具和方法 说明

主机迁移服务
SMS

主机迁移服务（Server Migration Service，SMS）是一种
P2V/V2V迁移服务，可以帮您把X86物理服务器，或者私有云、
公有云平台上的虚拟机迁移到华为云弹性云服务器（ECS），从
而帮助您轻松地把服务器上的应用和数据迁移到华为云。

关于主机迁移服务的使用详情，请参考主机迁移服务快速入门。

说明
华为云还提供主机迁移工具SMT（Server Migration Tool），SMS是
SMT服务化后的产品，但是SMT功能更强。如有SMS无法满足的需求，
可以联系华为云技术支持工程师。

SMS与SMT主要区别：

● 支持操作系统不同（SMS兼容操作系统列表），SMT支持更多操作系
统。

● SMS要求源端能够连接华为云SMS服务端（能访问互联网），如果源
端与目的端是云专线或VPN打通，需要保证要迁移的源端服务器能访
问SMS服务端。

镜像导出/导入 如果客户的服务器可以转换成镜像文件，且镜像文件的类型和操
作系统符合外部镜像文件的镜像格式和操作系统类型，可以将源
端服务器的镜像文件创建为云平台上的私有镜像，并使用该镜像
快速在华为云上部署新的服务器。

更多详情请参考通过外部镜像文件创建Linux系统盘镜像与通过
外部镜像文件创建Windows系统盘镜像。

数据库备份/恢复 此方法使用数据库的备份功能现将数据从源系统导出，将备份文
件转移到目的系统后，再使用数据库的恢复功能使用备份进行恢
复。

合理使用数据库备份恢复特性，可以降低迁移停机时间。

数据同步复制 数据库复制功能包括HANA系统复制（HANA System
Replication），Oracle Data Guard，SQL Server AlwaysOn
和DB2的Q复制（Q Replication）等。他们都有相似的功能，
可以将数据库从一个节点复制到另一个节点。如果对停机时间有
较高要求，可以考虑采用数据库复制作为数据迁移的工具。

SAP系统复制
（R3load）

SAP的SWPM（Software Provisioning Manager）中的系统复制
(System Copy)可以通过Export/Import将SAP系统复制到一个新
的系统。本文档中不会对该方案做详细描述，但是可以该方案可
以用来将SAP系统迁移到华为云。

详情请查看SAP网站相关描述System Copy以及System Copy
and Migration。

SAP 最佳实践
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迁移工具和方法 说明

DMO DMO（Data Migration Option）是集成到SAP的SUM
（Software Update Manager）中的数据库迁移选项，它可以执
行SAP的版本升级、SAP数据库平台迁移等。本文档中不会对该
方案做详细描述，但是可以该方案可以用来将SAP系统迁移到华
为云。

详情请查看SAP网站相关描述Database Migration Option
(DMO) of SUM。

SAP HANA经典
迁移

SAP HANA经典迁移方案是使用一系列包括异构System Copy在
内的过程与工具将数据库迁移到HANA的方案。本文档中不会对
该方案做详细描述，但是可以该方案可以用来将SAP系统迁移到
华为云。

详情请查看SAP网站相关描述Classical Migration to SAP
HANA。

OMS 对象存储迁移服务（Object Storage Migration Service，
OMS）是一种线上数据迁移服务，帮助用户把对象存储数据从
其他云服务商的公有云轻松、平滑地迁移到华为云。

关于对象存储迁移服务的使用详情，请参考对象存储迁移服务快
速入门。

DES 数据快递服务（Data Express Service，DES）是一种海量数据传
输解决方案，支持TB到PB级数据上云，通过Teleport设备或硬盘
（外置USB接口、SATA接口、SAS接口类型）向华为云传输大量
数据，致力于解决海量数据传输网络成本高、传输时间长等难
题。

关于数据快递服务的使用详情，请参考数据快递服务快速入门。

SAP 最佳实践
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8 使用 SMS Linux 块迁移 SAP 应用与数据库

最佳实践

SMS块迁移简介

迁移准备

迁移开始

修订记录

8.1 SMS 块迁移简介
“块迁移”的“块”指的是磁盘块，磁盘块是文件系统管理磁盘（分区）的最小逻辑
单位（Windows叫簇，和“块”含义类似），也是操作系统和软件使用磁盘的最小单
位，它是一个逻辑的概念。而磁盘真正读写的最小单位是扇区，磁盘块的读写最终转
换成对扇区的操作。通常，一个文件会存储在若干块中，而一个块对应若干个物理扇
区。

所谓的块迁移指的是以文件系统的块（Block）为基本单位进行迁移，所以即使网络中
断，只需在网络恢复对相应的块进行重传即可，且迁移的时候文件被修改，只需同步
对应修改块即可，而不需要对该文件包含的所有块进行同步。而文件迁移是采用工具
或者TAR命令以及SSH或其他通道进行远程复制，所以只要文件压缩时候有变动或者迁
移时网络中断，都会导致迁移失败。且在增量数据同步的时候，只要文件有变动，则
需要同步该文件，那么该文件对应的所有块都进行重选，同步效率较低。使用文件系
统的块迁移能更好满足SAP数据库增量数据同步的效果。

关于SMS更详细信息请参考华为云官网文档《主机迁移服务SMS》。

8.2 迁移准备

8.2.1 适用场景

本文档SMS功能适合以下SAP迁移场景：

● SAP HANA独立数据库

SAP 最佳实践
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● SAP ERP单节点的应用和HANA数据库

● SAP ERP 高可用场景的应用和HANA数据库（包含共享盘）

注意

SMS当前不支持SFS /SFS Turbo的迁移，SFS /SFS Turbo的迁移需要从文件系统的
层面完成迁移。

8.2.2 SMS 使用准备

本次测试使用的是新版SMS服务，在使用SMS之前请先准备好帐号、权限及源端、目
的端服务器环境。详情操作请参见 SMS迁移前准备。

本次测试使用的源端服务器中安装了SAP HANA与SAP S/4HANA1809，迁移完成之
后，在目的端服务器上也会有SAP HANA与SAP S/4HANA1809，并且它们都可以正常
启动以及运行。

8.2.3 准备目的端服务器(可选）

SMS Linux块迁移可以在迁移过程中选择自动创建新的服务器，也可以使用现有的服务
器作为目的端，如果使用现有的服务器作为目的端，则进行本章节步骤。

本次测试使用SMS Linux块迁移进行同区域的不同可用区之间的迁移，在SMS迁移之
前，先创建出一台与源服务器规格一样，磁盘个数以及大小都一样并且操作系统相同
的目的端服务器ECS，使其与源端服务器在相同的区域但是在不同的可用区中，并且与
源端服务器处在同一个VPC中。

源端服务器磁盘信息如下图所示：

目的端服务器磁盘信息如下图所示：

SAP 最佳实践
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说明

创建的目的端服务器需要满足以下条件，否则SMS迁移有可能不会成功：

● Windows系统的目的端服务器（即弹性云服务器）“规格”中的“内存”大小要不小于
2GB。

● 目的端服务器的磁盘个数不小于源端服务器磁盘个数，且目的端服务器每块磁盘的大小要不
小于对应的源端服务器磁盘大小。

● 目的端服务器的操作系统类型需要和源端的OS类型保持一致。否则，迁移完成后服务器OS
系统类型与镜像类型不一致，造成名字冲突及其他问题。

● 确保源端服务器可以访问目的端服务器，即要有可用的EIP，或者配置VPN、专线。

● 确保目的端服务器所在VPC安全组配置准确。需配置目的端服务器所在VPC安全组。如果是
Windows系统，开放TCP的8899端口和8900端口；如果是Linux系统，开放8900、22端口。

请参见 如何配置目的端服务器安全组规则？配置安全组规则。

8.3 迁移开始

8.3.1 源端安装迁移 Agent
您需要在源端服务器上安装迁移Agent并且输入目的端服务器所在的华为云的AK/SK，
迁移Agent启动成功后会自动收集源端服务器信息并发送给主机迁移服务。

步骤1 以root用户登录待迁移的源端服务器上。

执行以下任意命令，下载迁移Agent。

wget -t 3 -T 15 https://sms-agent-2-0-cn-north-1.obs.cn-
north-1.myhuaweicloud.com/SMS-Agent.tar.gz

SAP 最佳实践
SAP 最佳实践 8 使用 SMS Linux 块迁移 SAP 应用与数据库最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 455

https://support.huaweicloud.com/intl/zh-cn/sms_faq/sms_faq_0011.html


步骤2 执行以下命令，解压软件包。

tar -zxvf SMS-Agent.tar.gz

步骤3 执行以下命令，进入源端服务器的SMS-Agent目录。

cd SMS-Agent

步骤4 若使用HTTPS代理服务器，请执行本步骤（可选）

注意

代理服务器为一种特殊网络服务，当您的源端无法通过公网访问华为云时，可以通过
代理服务器访问华为云，代理服务器需用户自行配置。
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a. 执行以下命令，进入config目录。

cd agent/config

b. 执行以下命令，打开并编辑auth.cfg文件。

vi auth.cfg

c. 执行以下命令，保存auth.cfg文件并且退出。

:wq

说明

● proxy_addr为代理服务器地址，允许源端服务器通过代理服务器访问主机迁移服务，非目的
端地址。

● 若迁移过程中不使用HTTPS代理，禁止修改auth.cfg文件。

● 代理仅用于专线/VPN场景下源端到服务端的注册，不用于数据迁移过程。

● 使用代理时，enable设置为true。

● 代理有用户名的话，proxy_user就填写用户名，如root；没有则不填。

● 代理有密码的话use_password设置为true，否则false。

● 以上示例仅为示例说明，具体代理服务器信息，请根据实际情况填写。

步骤5 编辑config目录下的g-property.cfg文件,允许使用Linux块迁移
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执行:wq退出

步骤6 若源端服务器挂载sfs盘，执行以下命令（可选）

编辑config目录下的g-property.cfg文件

在exclude.filesystem下添加nfs

执行:wq退出
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步骤7 执行以下命令，启动迁移Agent。

./startup.sh

步骤8 请您仔细阅读显示的内容并且输入“y”，按“Enter”。

根据提示，输入目的端服务器所在华为云帐号的AK和SK，和HTTP代理服务器密码。

在控制台创建并查看AK SK

当出现如下界面时，表示Linux版的SMS-Agent启动成功，开始给主机迁移服务上传源
端服务器信息。
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重复以上步骤将源端HANA和SAP应用的服务器都设置好

----结束

8.3.2 设置目的端
迁移前，您需要设置目的端服务器。该目的端用来接收源端的数据，同时您也可以使
用该目的端进行迁移测试和启动目的端。只有源端迁移检查项目都通过之后才可以进
行目的端的设置。

步骤1 登录“主机迁移服务”界面，进入主机迁移服务控制台，点击“服务器”，进入服务
器列表界面，在服务器列表页面点击待迁移的服务器进入服务器迁移详情信息界面，
点击“源端服务器详情”查看源端检测结果（只有检测项都通过之后才可以进行之后
的步骤，如果有检测项不通过请在此界面查看不通过的原因然后进行进行修正）。

步骤2 找到需要迁移的服务器列，点击“设置目的端”按钮，开始设置目的端服务器。
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步骤3 根据需要进行基本配置，这里需要选择持续同步，点击下一步，进行目的端配置
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SAP 最佳实践
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步骤4 根据需求选择创建新的服务器，VPC,磁盘的规格以及是否创建共享盘，单击下一步确
认配置；
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参数说明。

参数名称 说明 示例

区域 选择目的端服务器所在区域。

区域默认为当前迁移项目设置的区域，您可以根据业务要
求，选择具体的区域。

华东-上
海二

迁移方式 ● Linux块级：Linux块级迁移是指全量复制和持续同步的最
小粒度为磁盘逻辑单位"块"。这种方式同步效率高，但兼
容性差。

● Linux文件级：Linux文件级迁移是指全量复制和持续同步
最小粒度为文件，这种方式同步效率低，但兼容性好。

● Windows块级：Windows块级迁移是指全量复制和持续
同步的最小粒度为磁盘逻辑单位"块"。Windows当前仅支
持块级迁移，这种迁移方式迁移和同步效率高。

Linux块
级

网络类型 ● 公网：若使用公网迁移，要求目的端服务器配置有“弹性
IP”。“迁移网络类型”默认设置为公网。

● 专线或VPN：需要您提前创建源端服务器到目的端服务器
所在VPC子网的专线或VPN。

● 网络限流：您可以根据要迁移的源端带宽大小及业务要
求，设置限制带宽大小。

说明
若源端和目的端都在同一个VPC内，网络类型可选择“专线或
VPN”。
网络限流默认选择默认迁移项目的设置，也可以根据业务需求修
改。

专线或
VPN

是否持续
同步

● 否：若不选择持续同步，迁移完成后会自动启动目的端，
若要同步新增数据，请单击操作列的“开始”，将增量数
据同步至目的端服务器。

● 是：若选择持续同步，服务器会进入持续同步阶段，该阶
段服务器会定时同步增量数据。如果要完成整个迁移，请
执行“启动目的端”或者“克隆目的端”操作。

是

服务器选
择

● 已有服务器

● 创建新服务器

已有服
务器

 

步骤5 确认参数无误后选择保存配置；
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----结束

8.3.3 启动迁移

步骤1 返回SMS控制台点击查看任务转态并点击开始。
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SAP 最佳实践
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步骤2 等待任务进行
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等待迁移状态至持续同步阶段，在启动目的端前，先确保SAP软件和数据库停止。

----结束

8.3.4 停止 SAP 软件
在SMS界面上查看迁移进展，当“全量复制”步骤完成，进入到“持续同步”步骤
时，说明全量复制已完成，并开始自动把源端的I/O数据持续同步到目的端。为了使源
端服务器内存中与SAP相关的数据也可以同步到目的端服务器中，此时就需要将SAP S/
4HANA以及SAP HANA软件关闭，使源端服务器内存中的数据刷新到磁盘中，进而被
SMS同步到目的端服务器上。

步骤1 登录SMS迁移界面查看迁移进展，当迁移处于“持续同步”阶段的时候，就可以停止
SAP软件。

步骤2 登录源端服务器，关闭SAP S/4HANA。
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步骤3 关闭SAP HANA。

关闭了SAP应用以及数据库之后，此时SMS迁移进度继续处在“持续同步”阶段，这个
时候就可以点击“启动目的端”。

----结束
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8.3.5 启动目的端
您可以启动处于持续同步状态中的服务器，启动后会停止数据持续复制（只有“迁移
阶段 > 迁移实时状态”为“持续同步”时才可启动目的端。）。

建议您在启动前单击“克隆服务器”克隆出一台新的弹性服务器进行测试，测试无误
后再启动目的端。

克隆出的服务器只能和目的端服务器在同一可用区，但可以处于另外一个VPC中。

步骤1 登录到SMS界面，在左侧导航树中，选择“服务器”，在服务器列表页面找到已复制
完成并持续同步的服务器，单击“启动目的端”。
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步骤2 在弹出的“启动目的端”页面，单击“确定”。
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步骤3 等待目的端启动，当“迁移实时状态”为“已完成”，说明启动目的端已经完成，整
个迁移操作已完成。

----结束

8.3.6 检测迁移结果

当“启动目的端”完成之后，就可以登录到目的端服务器上检测SAP S/4HANA以及
SAP HANA是否可以正常运行以及数据库中的数据是否与源端数据库中数据一致。
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使用源端服务器密码登录到目标端服务器中。

使用SMS迁移完之后，目的端服务器中的信息与源端服务器中的一样，包括主机名
称、/etc/hosts文件中的内容。

步骤1 检测磁盘挂载情况，确保磁盘都已经挂载到服务器上并且挂载的目录正常。

步骤2 修改目的端服务器/etc/hosts文件。

由于目的端服务器/etc/hosts文件中的内容与源端服务器/etc/hosts文件中的一样，所
以根据实际情况修改此文件中的内容，主要是修改主机名称映射的IP地址，将原IP根据
实际改成目的端服务器的IP。

步骤3 启动SAP HANA数据库
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步骤4 启动SAP S/4HANA。

先执行

sapcontrol -nr 01 -function StartService S01

sapcontrol -nr 02 -function StartService S01

后执行

sapcontrol -nr 01 -function Start

sapcontrol -nr 02 -function Start
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步骤5 使用SAP GUI连接SAP S/4HANA进行检测（可选）。

选择可变登录，输入SAP应用服务器IP地址，PAS系统编号，系统标识，单击下一步
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SAP 最佳实践
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步骤6 点击登录，输入用户名ddic和密码，回车
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步骤7 检测完毕，目的端服务器SAP S/4HANA以及SAP HANA可以正常启动运行，并且使用
SAP GUI连接SAP S/4HANA进行检测，检测结果都通过。

----结束

8.4 修订记录

修订记录 发布日期 作者

第一次发布 2020-11-30 熊鹏

更新SMS新版本迁移步骤 2021-08-30 符传栋
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9 SAP 由 XEN 往 KVM 平台迁移最佳实践

概述

整体方案

准备工作

迁移实施

9.1 概述
华为云平台上的XEN POD逐渐下线，采用KVM POD替代，同时有XEN POD的AZ处于
存量运营状态，不再新建和扩容资源。本文档用于指导SAP的迁移，标准验证场景是在
华为云同个Region不通的两个AZ，将SAP系统从XEN的POD往KVM POD升级迁移，其
他线下往线上，线上之间迁移的场景，也可以参考这种迁移方案。

9.2 整体方案
本场景下系统一共包含5台服务器，其中四台用于部署应用，一台用于部署数据库。源
端应用服务器与目标系统应用服务器操作系统一致，目的端HANA DB版本不低于源端
HANA版本。其架构及迁移方案如下：

1. 4台应用服务器和上面挂载的存储卷，采用华为云平台SMS进行复制迁移，可将系统
镜像及磁盘数据完整复制到目标系统。

SAP 最佳实践
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2. SAP系统使用的SFS共享存储，通过操作系统的tar和scp命令，将目录下数据复制到
目标系统。

3. HANA DB，采用HANA自带的SR功能，将数据复制到目标系统数据库。

9.3 准备工作
开始实施迁移之前，需要完成以下准备工作：

1. 调研并获取现网系统的操作系统版本、网络规划设计和文件系统情况，根据获取信
息，输出目标系统的LLD交付规划设计。

2. 获取现网HANA数据库版本信息，明确目标系统HANA数据库版本，并提前获取操作
系统镜像及相应版本的软件包安装包。

3. 使用SMS操作前，确保帐户有足够的金额用于新服务器的创建及续费。

9.4 迁移实施
迁移实施分为两个阶段，第一个阶段为数据复制阶段，将源系统文件/数据复制到目标
系统。第二个阶段为迁移上线阶段，停止源系统并上线目标系统。

9.4.1 迁移复制阶段实施步骤

在数据复制阶段，在AZ3部署新的服务器，使用SMS对应用服务器做实时复制，用
HANA SR对数据库做数据实时异步复制，此时旧系统作为生产系统正常运行，目标系
统不运行，对生产系统不影响。

SAP 最佳实践
SAP 最佳实践 9 SAP 由 XEN 往 KVM 平台迁移最佳实践
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9.4.1.1 准备工作

1. 在开始复制前，执行一次源生产环境的全备，以备在故障或者错误操作情况对系统
进行恢复。采用HANA Studio或其他现用备份方法，对HANA DB进行一次数据全备。
采用华为云平台CBR服务，对4台应用服务器进行整机全备。

2. 在四台应用服务器上安装SMS迁移Agent，具体参考华为云官网指导《迁移前准备
工作》《安装Linux版的SMS-Agent》。

9.4.1.2 复制 PAS&AAS 服务器

1. 设置目的端，在SMS界面上设置目的端服务器，具体操作参考华为云官网指导《设
置迁移目的端》。

2. 开始服务器复制，具体操作参考华为云官网指导《开始服务器复制》。

3. 启动目的端，具体操作参考华为云官网指导《启动目的端》。

注意：启动前需确认源服务器的SAP应用没有设置为开机自启动。

4. 检查配置目的端服务器。

步骤1 使用dh -h 查看操作文件系统是否与源系统一致（除NFS文件系统外）。

步骤2 查看/etc/fstab配置文件，检查启动挂载的目录和条目是否与源系统一致（除NFS文件
系统外）。

----结束

9.4.1.3 复制 ASCS&ERS 服务器

1. 设置目的端，参考华为云官网指导《设置迁移目的端》， 注意目的端磁盘需要与源
端服务器一致，针对共享盘，目的端ASCS服务器匹配源端ASCS服务器，目的端ERS服
务器匹配ERS服务器。

2. 开始服务器复制，具体操作参考华为云官网指导《开始服务器复制》。

3. 启动目的端，具体操作参考华为云官网指导《启动目的端》。

注意：启动前需确认源服务器的SAP应用没有设置为开机自启动。

4. 检查配置目的端服务器。

步骤1 在华为云控制平台上，将ERS共享卷挂载到ASCS服务器，ASCS共享卷挂载到ERS服务
器。

步骤2 按照交付规划，创建SBD共享卷，同时挂载到ASCS/ERS服务器上。

步骤3 使用dh -h 查看文件系统是否与源系统一致（除NFS文件系统外）。

步骤4 查看/etc/fstab配置文件，检查启动挂载的目录和条目是否与原源系统一致（除NFS文
件系统外）。

----结束

9.4.1.4 复制 HANA DB

步骤1 按照交付规划，在华为云控制台创建目的端HANA DB云服务器。

SAP 最佳实践
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步骤2 安装HANA数据库并升级到目标版本，注意版本不得低于源系统HANA版本。

步骤3 后台配置源数据库到目标数据库的SR数据同步。
hdbnsutil -sr_enable --name=[目的HANA DB主机名]    //（源HANA DB执行）
hdbnsutil -sr_register --remoteHost=[目的HANA DB主机名] --remoteInstance=00 --replicationMode=sync  --
name=[源HANA DB主机名]      //（目的HANA DB执行）
HDB start  //（目的HANA DB执行）

----结束

9.4.2 迁移上线阶段实施步骤

在迁移上线阶段，需要先停掉旧系统，将生产IP切换到AZ3目的系统，在新环境启动业
务，正式接管生产业务。

9.4.2.1 上线前备份

迁移上线操作前，执行一次源生产环境的全备，以备在故障或者错误操作情况对系统
进行恢复。采用HANA Studio或其他现用备份方法，对HANA DB进行一次数据全备。
采用华为云平台CBR服务，对4台应用服务器进行整机全备。

9.4.2.2 旧系统停机

步骤1 登陆SAP GUI,在SU10下锁定除DDIC/hand系统帐号外的所有用户。

步骤2 创建测试角色，在PFCG下创建测试用户

步骤3 通过SAP GUI将后台任务挂起。

SAP 最佳实践
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步骤4 旧系统应用停机

使用应用用户登录PAS/AAS服务器后台，使用命令sapcontrol -nr [实例编号] -
function Stop停止PAS/AAS应用。

使用root用户登录ASCS/ERS任意节点后台，通过service pacemaker stop 停止
ASCS/ERS服务。

步骤5 旧系统数据库关闭（注：需保证应用停后无其他业务直接往HANA读写数据）

使用数据库用户登录目的端数据库后台，停止往源库的数据同步，执行：

hdbnsutil -sr_unregister

使用数据库用户登录源端数据库后台，执行：

HDB stop

步骤6 修改旧服务器IP

登录华为云console界面，将源端5台服务器主网卡和拓展网卡的物理IP修改为临时规
划的临时IP。

注意：修改主网卡IP需要服务器关机状态。

----结束

9.4.2.3 启动新系统

步骤1 在console上，将目标系统的5台服务器全部关机。

步骤2 将目标系统5台服务器主网卡和扩展网卡的物理IP，从原来的过渡IP，修改为源系统的
生产IP。并将原生产系统ASCS/ERS的虚IP，绑定到目标系统ASCS/ERS服务器的主网卡
上。

步骤3 在console上，将目标系统的5台服务器全部开机。

步骤4 检查目标系统5台服务器上的/etc/hosts文件，确保IP地址与域名/主机名的正确匹配。
由于目的系统HANA主机名与源系统不一致，如果hosts文件里配置了源系统HANA服
务器主机名，需要修改。

步骤5 挂载SFS共享目录。

将源系统的用于数据库备份的SFS文件系统挂载到目标端数据库服务器，并配置到/etc/
fstab文件

将源系统应用服务器用于挂载/sapmnt/, /usr/sap/trans的SFS文件系统挂载到目的端的
应用服务器，并配置到/etc/fstab文件

步骤6 使用数据库用户登录数据库服务器后台，使用命令HDB start启动数据库，启动后，通
过HANA stuido登录数据库，查看数据库状态是否正常。

步骤7 登录各个应用服务器后台，使用应用用户执行以下指令检查数据库连接状态，返回结
果“00”表示数据库连接正常。
hdbuserstore list
R3trans –d

步骤8 修改ASCS/ERS主备机的 /etc/sysconfig/sbd 配置文件里的sbd设备id为实际的设备ID，
并重建sbd盘。
sbd –d  /dev/disk/by-id/scsixxxxx   -4 30 -1 15 create

SAP 最佳实践
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步骤9 启动ASCS/ERS 应用。

启动双机，并将双机置为维护状态

service pacemaker start
crm configure property maintenance-mode=true

通过crm configure edit命令，进入双机配置，修改ASCS/ERS共享盘ID为目的系统的实
际磁盘ID。

取消集群的运维模式

crm configure property maintenance-mode=false

检查集群资源状态，ASCS/ERS资源状态为started

crm status

步骤10 使用应用用户登录PAS/AAS服务器后台，启动应用并检查进程状态，并通过SAP GUI检
查应用状态。
sapcontrol -nr [实例编号] -function Start
sapcontrol -nr [实例编号] –function GetProcessList

----结束

9.4.2.4 检查系统状态

登录SAP GUI查看应用系统状态，检查4.2.2步骤2创建的测试用户是否存在，后台作为
是否为挂起状态，与周边系统集成是否正常。

9.4.2.5 申请新 license 并导入

由于硬件ID变化，原SAP的license需要根据新的硬件ID重新申请。

1. 采用SR方式同步的数据库，license不需要重新申请，SR同步内部机制会对license
做匹配调整。

2. S4应用的license，参考的是ASCS所在服务器的硬件ID，如果是主备双机部署并且
通过SAP GUI获取license信息，需要做一次主备切换，保证ASCS在两边都有运
行，然后申请对应的两个license导入到系统里。

9.4.2.6 业务恢复并上线

登录SAP GUI，解锁所有的后台作业，解锁所有的用户，恢复业务。

SAP 最佳实践
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10 华为云 SAP SDRS 容灾最佳实践

简介

SDRS使用前准备

容灾配置

SDRS性能测试

修订记录

10.1 简介
存储容灾服务（Storage Disaster Recovery Service）是一种为弹性云服务器（Elastic
Cloud Server，ECS）、云硬盘（Elastic Volume Service，EVS）和专属分布式存储
（Dedicated Distributed Storage Service）等服务提供容灾的服务。通过存储复制、
数据冗余和缓存加速等多项技术，提供给用户高级别的数据可靠性以及业务连续性，
简称存储容灾。

存储容灾服务有助于保护业务应用，将弹性云服务器的数据、配置信息复制到容灾站
点，并允许业务应用所在的服务器停机期间从另外的位置启动并正常运行，从而提升
业务连续性。

更多信息请参考： 存储容灾服务SDRS。

SAP 最佳实践
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10.2 SDRS 使用前准备
本文档适用于SAP on SQL Server部署场景，当前不支持ECS挂载SFS和SFS Turbo场
景，具体请根据实际场景及应用情况进行SDRS使用。

本次测试在华南区域，生产站点和容灾站点分别在可用区2，可用区3；生产站点使用
两台源端服务器，分别安装SAP PAS和AAS实例，数据库使用SQL SERVER，在使用
SDRS容灾后，容灾站点上会有和生产站点一样的服务器，发生容灾切换后，容灾站点
的服务器ip地址与生产站点服务器ip地址发生调换并接管生产站点，SAP系统可以正常
启动和运行，原生产站点变为容灾站点。本次测试的生产站点ECS服务器规格如下：

主机名称 规格 磁盘详情 镜像 备注

ecssap1 m6.2xlarge.8 系统盘：100G，
高IO
数据盘：250G，
高IO

Windows Server
2012 R2 标准版
64位英文(40GB)

安装SAP ERP
+SQL Server

ecssap2 m6.xlarge.8 安装AAS +
SAP GUI

 

查看生产站点 Hardware Key

使用SAP GUI连接SAP应用，然后查看SAP的Hardware Key，这个值保存，和之后跟进
行容灾切换之后的Hardware Key进行比较，并确保SAP为启动状态；

步骤1 登录生产站点服务器“ecssap2”，点击运行“SAP Logon”，单击variable logon;

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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SAP 最佳实践
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步骤2 双击User Specified System

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤3 根据实际情况输入SAP连接信息，然后点击Next。

SAP 最佳实践
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SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 493



步骤4 然后点击“Log On”。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤5 输出用户名“ddic”及密码，然后回车。

SAP 最佳实践
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SAP 最佳实践
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步骤6 SAP GUI登录成功。

步骤7 在搜索框中输入slicense， 然后回车，查看并记录Hardware Key。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 497



SAP 最佳实践
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----结束

10.3 容灾配置

10.3.1 创建保护组
指定两个可用区，创建空的保护组，从而可以在该保护组下创建保护实例和复制对。

确认您想要复制的生产站点和容灾站点位置，并创建保护组。当前部署模型仅支持
VPC内迁移。虽然生产站点服务器和容灾站点服务器处于不同的可用区，但他们属于
同一个虚拟私有云。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤1 登录管理控制台，选择“存储>存储容灾服务”，进入存储容灾服务页面。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 500



SAP 最佳实践
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步骤2 单击“创建保护组”。

SAP 最佳实践
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SAP 最佳实践
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步骤3 根据页面提示，配置保护组的基本信息，如下图所示（生产站点根据生产服务器所在
的实际可用区进行选择，VPC为生产服务器所在的VPC）。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤4 点击“立即申请”。

步骤5 单击“返回保护组列表”返回存储容灾服务主页面，查看该保护组的状态。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤6 点击保护组名称，查看保护组的详情。

----结束

10.3.2 创建保护实例
为每一个需要复制的服务器挑选一个保护组，并创建一个保护实例。创建保护实例过
程中，会在保护组的容灾站点创建对应的服务器和磁盘，服务器规格可根据需要进行
选择，支持选择与生产站点服务器规格不同的容灾站点服务器创建保护实例，容灾站
点磁盘规格与生产站点磁盘规格相同，且自动组成复制对。

保护实例创建后，容灾站点服务器处于关机状态。这些自动创建的资源（包含服务
器、磁盘等）在切换或者故障切换前无法使用。

步骤1 在存储容灾服务界面，点击之前新建的保护组中的“保护实例”。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤2 点击“创建”，创建新的保护实例。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤3 根据界面提示，配置保护实例的基本信息,服务器的规格可以更改。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤4 点击“立即申请”，确认配置参数无误之后，点击“提交”。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤5 单击“返回保护组详情”返回保护组详情页面，查看该保护组下的保护实例列表。待
添加的保护实例状态变为“可用”或者“保护中”时，表示创建成功。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤6 保护实例创建成功后，系统会自动为保护实例的云硬盘创建复制对，备份弹性云服务
器的所有云硬盘，点击“复制对”，查看详情。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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----结束

10.3.3 开启保护
当生产站点服务器的磁盘写入数据时，SDRS实时同步数据到容灾站点服务器的磁盘。

步骤1 在存储容灾服务界面，选中待开启保护的保护组所在窗格中的“开启保护。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤2 在弹出的“开启保护”对话框中，确认保护组信息，单击“是”。开启保护之后数据
开始同步。

步骤3 点击保护组，可以观察数据同步详情。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤4 同步完成之后，查看同步之后的详情。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤5 登录ECS服务界面，可以看见新建了两台ECS，规格为之前选择的容灾站点服务器的规
格，所在的可用区为创建保护组时候选择的可用区，并且ECS是处于关机状态的。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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----结束

10.3.4 停止保护
当您需要对指定保护组下的所有资源停止保护时，可参考本章节执行停止保护操作。
停止保护后，保护组内的所有保护实例停止数据同步。

步骤1 登录到存储容灾界面，选中待停止保护组所在的窗格中的“保护实例”，进入保护组
详情页面。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤2 在保护组详情页面，单击页面右上方的“停止保护”。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤3 在弹出的“停止保护”对话框中，确认保护组信息，单击“是”。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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停止保护之后，生产站点和容灾站点间，保护组内的所有保护实例的数据同步会停
止。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤4 如果还需要再次开启保护，请参见开启保护操作步骤再次开启保护。

----结束

10.3.5 容灾切换

切换操作会改变保护组的容灾方向，将生产站点可用区的业务切换到容灾站点可用
区，容灾站点可用区的业务切换到生产站点可用区。切换后数据同步不中断，容灾方
向更改为从容灾站点到生产站点。您可以针对生产站点预期会出现的中断执行计划性

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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迁移，确保不丢失任何数据。如当前生产站点可用区AZ2即将下电，您可以执行切换操
作，将容灾站点可用区AZ3切换至生产站点。切换操作不会影响保护组的数据同步。

切换时SDRS会对ECS的网卡进行迁移，切换后生产站点ECS的IP、EIP、MAC地址会迁
移到容灾站点的ECS上，从而保持切换后和切换前ECS的IP、EIP、MAC地址保持不变。

说明

● 切换启动前，保护组的所有云服务器必须全部处于关机状态。

● 切换过程中，请勿对保护组内的云服务器执行开机操作，否则可能导致保护组切换失败。

● 切换完成后，数据同步不会停止，只是数据同步的方向会改变。

● 切换完成后，保护组的状态变为“保护中”，此时需进入保护实例的详情页面将当前生产站
点可用区的云服务器开机。

步骤1 登录ECS界面，将需要切换的生产主机进行关机。

步骤2 登录存储容灾服务界面，点击需要进行容灾切换的保护组，查看其同步结果以及是否
关机。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤3 点击“切换”，开始进行容灾切换。

步骤4 选择需要切换的保护实例，然后点击“切换”。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤5 查看保护组的状态。

步骤6 切换完成（切换时间为分钟级别，具体的时间以实际为主）。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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可以观察到，切换完成之后，生产站点与容灾站点进行了切换，而且保护组以及保护
实例的状态由“切换中”变成“保护中”。

步骤7 登录ECS界面，查看新的生产站点服务器以及容灾站点服务器的详情。

----结束

通过与切换前的ECS详情对比，发现切换之后，切换前的生产站点服务器的私有以及公
网IP与切换前的容灾站点的私有IP进行了交换，此时需要手动将新的容灾服务器进行开
机（注意，容灾站点服务器是不允许手动开机的，只有生产站点服务器才可以手动开
机）。

10.3.6 SDRS 其他操作
关于SDRS的更多操作请参见华为云官网 《存储容灾服务SDRS-用户指南》。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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10.3.7 SAP 应用检查
切换完成之后，生产站点与容灾站点进行了切换，登录到切换之后的生产站点机器上
面进行应用的验证，检验应用是否可以正常启动以及SAP Hardware Key是否更改。

步骤1 切换完成之后，新的生产站点机器还是处于关机状态，需要手动将其开机，如果新的
生产站点机器开机密码与现在的容灾站点机器不一致，需要手动修改密码，在ECS界面
修改完密码之后重启一下ECS，此时新的密码就会生效。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤2 登录切换后的生产站点服务器“ecssap1”，点击桌面上的“SAP Management
Console”，然后右键点击“S01”，选择“Start…”。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤3 输入密码启动SAP应用,点击OK。

步骤4 点击刷新按钮查看SAP启动信息。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤5 运行SAP GUI，点击“SAP Logon”，运行SAP GUI。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤6 输出用户“ddic”以及密码，然后回车。

步骤7 SAP GUI登录成功, 检查SAP应用运行正常

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤8 执行slicense，查看SAP License。

步骤9 与容灾切换前查看SAP的Hardware Key进行对比，确定切换前后SAP的Hardware Key
不会改变，也就是SAP license不会发生变化。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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----结束

10.4 SDRS 性能测试

10.4.1 SAP 应用层性能测试
通过Client Copy操作在SDRS容灾服务开启与关闭场景下所需要的时长来测试SDRS的
性能。

步骤1 开启SDRS容灾服务。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤2 按照第三章节使用ddic用户登录SAP系统

步骤3 新建client

点击SAP Menu/Tools/Administration/Administration/Client Administration/Client
Maintenance

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤4 在弹出来的对话框中，选择Table View/Display-Change

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤5 点击New Entries

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤6 输入client参数，保存退出

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤7 点击Change-Display保存

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤8 接下来需要给新建的client赋予登录权限，返回主页面，搜索栏输入RZ10，回车

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤9 初始profile无法选择，在弹出的窗口选择Utilities/Import profiles/Of active servers

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤10 Profiles项选择DEFAULT Profile

步骤11 选择Extended maintenance,单击Change

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 545



步骤12 选择创建参数

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤13 输入参数名称login/no_automatic_user_sapstar ，值为0，然后点击Copy保存退出

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤14 再保存退出

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤15 重复以上步骤，创建第二个client

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤16 重启SAP 服务

步骤17 在SAP GUI使用刚刚创建的client登录,用户名SAP*，密码pass

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤18 点击SAP Menu/Tools/Administration/Administration/Client Administration/Client
Copy/Local Copy

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤19 源端Client输入000，profiles选择SAP ALL，单击Start Immediately

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤20 选择Continue开始复制操作

SAP 最佳实践
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步骤21 等待client copy操作完成，点击Log Display。

SAP 最佳实践
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步骤22 记录操作所需的时长，可以得出Client Copy在SDRS开启的情况下所需要的时间为1小
时13分钟

SAP 最佳实践
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步骤23 停止SDRS服务，再次执行Client Copy操作。

SAP 最佳实践
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步骤24 登录另一个新建的Client302

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤25 执行client copy操作

SAP 最佳实践
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步骤26 等待操作完成，记录操作所需的时长。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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通过上图可以得出Client Copy在SDRS开启的情况下所需要的时间为1小时12分钟。

----结束

结论：通过对比以上两次Client Copy操作执行完所需要的时间，可以得出开启SDRS服
务前后，Client Copy操作的时长基本没变化，SDRS的开启与关闭对应用层的性能影响
不明显。

10.4.2 HammerDB 性能测试
HammerDB是一款开源的图形化据库负载测试和基准测试工具，可以测试任意操作系
统上运行的多种数据库系统，目前有Windows和Linux版本。HammerDB支持自动
化、多线程和可扩展的动态脚本。您可以使用HammerDB创建一个测试schema，加
载数据，并针对OLTP（online transaction processing ，联机事务处理）和OLAP
（online analytical processing，在线分析处理）场景模拟多个虚拟用户对数据库的工
作负载。

本文使用的HammerDB版本为3.3，HammerDB最新下载。

SAP 最佳实践
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步骤1 开启SDRS容灾服务。

步骤2 安装并运行HammerDB性能测试工具，详细步骤可参考,。 https://
support.huaweicloud.com/intl/zh-cn/pwp-rds/rds_02_0002.html

步骤3 选择SQL Server/TORPC-C,单击OK

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤4 修改Schema Build参数，输入主机名，ODBC Driver,warehouses数和Schema数，单
击OK

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤5 双击Build,点击Yes

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤6 等待SCHEMA的创建，时长根据warehouses数和Schema数决定，耐心等待

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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SAP 最佳实践
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步骤7 完成后点击停止

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤8 点击Driver Script，确认参数，点击OK

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤9 双击Load

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤10 点击Virtual User设置虚拟用户数，去勾选show output,这里选择虚拟用户数为20，点
击OK

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤11 双击RUN

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤12 点击start transactions

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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SAP 最佳实践
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步骤13 等待出现TPM峰值

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤14 停止SDRS容灾服务。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤15 再次运行HammerDB性能测试。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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步骤16 运行HammerDB测试，直到出现稳定TPM峰值。

SAP 最佳实践
SAP 最佳实践 10 华为云 SAP SDRS 容灾最佳实践
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说明

TPM：每分钟内系统处理的TPCC标准模型下模拟订单的个数。

----结束

结论：通过比较SDRS开启前后测试的TPM值可以得出，在开启SDRS容灾服务时，SQL
Server数据库的性能影响相比下降3.39%左右。

SAP 最佳实践
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10.5 修订记录

表 10-1

修订记录 修订日期 作者

首次编写 2020-08-21 熊鹏（x00508152）

优化操作步骤 2021-05-20 符传栋（f00469497）
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11 SAP 应用 RSYNC 容灾方案最佳实践

脚本简介

准备工作

配置同步

11.1 脚本简介
本脚本使用shell开发，基于Rsync与Inotify实现，适用于Linux系统。本脚本的主要功
能为实现两台服务器文件夹的实时同步。

11.1.1 Rsync 与 Inotify 简介

Rsync（Remote Synchronize）是一个远程数据同步工具，可通过LAN/WAN快速同步
多台服务器间的文件，也可以使用Rsync同步本地硬盘中的不同目录。SUSE Linux中已
经预装了此软件，直接使用即可。

Inotify是一种基于内核的文件变化通知机制，用于监控文件系统时间，如文件存取、
删除、移动、修改等。该软件在SUSE Linux中没有预装，需要自行安装。该项目的地
址为 https://github.com/rvoicilas/inotify-tools。

11.1.2 脚本文件

本脚本压缩包为 DirSyncScript.zip，包含如下四个文件:

● sync.sh : 主程序。

● sync.conf ： 配置文件，用于配置具体需要同步的目录、目的服务器地址等信
息。

● start_inotifywait.sh ： inotify监控脚本，脚本启动后将运行在后台监控文件夹变
化并同步。

● inotify-tools-3.14.tar.gz ： inotify安装包。

Rsync同步日志路径为： /var/log/rsyncd.log。

SAP 最佳实践
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11.2 准备工作

11.2.1 准备环境

使用前需要准备好两台需要同步的服务器，规划好同步目录。注意，同步目录需要源
端与目的端一一对应，且源端目录必须已经存在。

11.2.2 配置互信

在配置前需要两台服务器能够通过SSH互相跳转。假设需要同步的两台服务器为节点1
与节点2。可以使用如下步骤进行配置。

操作步骤

步骤1 使用root账号登录节点1

步骤2 生成公钥私钥

ssh-keygen -t rsa

出现以下信息：

Generating public/private rsa key pair.Enter file in which to save the key (/home/deven/.ssh/
id_rsa): (回车)
Enter passphrase (empty for no passphrase): (回车)
Enter same passphrase again:(回车) 
Your identification has been saved in /home/deven/.ssh/id_rsa.
Your public key has been saved in /home/deven/.ssh/id_rsa.pub.
The key fingerprint is:89:56:d6:4a:b2:6c:4a:05:............

中间过程直接3个回车。在/root/.ssh/目录下，生成了两个文件：id_rsa 和 id_rsa.pub

步骤3 将id_rsa.pub信息写入到authorized-keys中。

cat /root/.ssh/id_rsa.pub >> /root/.ssh/authorized_keys

步骤4 修改id_rsa权限。

chmod 600 /root/.ssh/id_rsa

步骤5 将anthorized-keys和id_rsa复制到节点2。

scp /root/.ssh/authorized_keys 节点2的IP地址:/root/.ssh/

输入命令后会有回显询问是否需要连接，输入“yes”之后，再输入节点2的密码，即
可将文件复制到节点2。

scp /root/.ssh/id_rsa 节点2的IP地址:/root/.ssh/

SAP 最佳实践
SAP 最佳实践 11 SAP 应用 RSYNC 容灾方案最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 582



步骤6 验证跳转是否成功。

----结束

11.2.3 下载软件

操作步骤

步骤1 以“root”帐号，通过密钥或密码的方式，登录到源端节点1上

步骤2 在命令行界面，下载解压软件包DirSyncScript.zip，并解压到/opt/huawei目录下。

wget https://obs-sap-cn-south-1.obs.cn-south-1.myhuaweicloud.com:443/
Rsync/DirSyncScript.zip -P /opt/huawei

cd /opt/huawei

unzip DirSyncScript.zip -d DirSyncScript

SAP 最佳实践
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----结束

11.2.4 修改配置

操作步骤

步骤1 以“root”帐号，通过密钥或密码的方式，登录到源端节点1上

步骤2 进入解压后的文件目录，使用vi打开配置文件 sync.conf。

cd /opt/huawei/DirSyncScript

vi sync.conf

步骤3 请参考表11-1，修改配置参数后保存。

表 11-1 参数配置

参数 说明 示例

Source_Direc
tory

源端服务器需要同步的目录。如果有多个目录，请
用"/"分割。

注意
如果源端目录末尾没有加"/"，最终同步时会将目录本身同
步过去；如果末尾有"/"，就是将目录内部的所有内容同步
过去。

例如源端设置为"/src1，/src2/" ，目的端为"/dst1 , /
dst2"，则同步后/dst1 中包含的是/src1文件夹， /dst2中的
是/src2中的所有内容（不含/src2文件夹）。

/src1/, /
src2/, /src3/

Destination_
Host

目的服务器的IP地址 192.168.0.1
1

Destination_
Directory

目的端目录，多个目录用"/"分割。要求分割后目的
端目录数与源端一致。

/dst1, /
dst2, /dst3

 

SAP 最佳实践
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以下目录为示例，具体根据实际情况填写：

----结束

11.3 配置同步

前提条件

已经配置好了两台服务器的SSH互信。

操作步骤

步骤1 修改完配置文件后，在源端节点1执行以下命令。

cd /opt/huawei/DirSyncScript

sh sync.sh

执行该命令后将会初始化环境，当环境准备妥当后将启动同步进程。

SAP 最佳实践
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说明

该脚本除了直接使用 sh sync.sh 命令运行外，还有如下功能

● sh sync.sh init：初始化环境，在这里主要是检查是否安装inotify，如果没有，将执行安
装。

● sh sync.sh check：检查环境，将检查配置文件是否正确、软件是否安装，以确定是否能启
动同步。

● sh sync.sh start：在环境准备妥当情况下开始同步，每一个目录将产生一个同步进程。

● sh sync.sh stop：停止同步进程。

步骤2 验证同步结果

登录节点2，检查同步后文件是否和源文件一致

----结束

SAP 最佳实践
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12 SAP Backint 安装指南

简介

前提条件

安装部署

安装验证及常见使用示例

日志及问题排查

卸载Backint Agent

12.1 简介
BACKINT是SAP HANA提供的一种备份方案和框架，SAP提供一组接口和规范，第三方
厂商可以针对不同的存储介质，实现对应的Backint Agent，完成从HANA数据库到第
三方存储介质的备份和恢复。

我们提供适用于华为云OBS存储的Backint Agent。租户在部署完SAP HANA数据库、
HW Backint Agent并完成SAP HANA数据库以及华为云OBS等参数的配置后，可以通
过SAP HANA Studio、Cockpit或hdbsql，以Backint方式对HANA数据库进行备份、恢
复、删除等操作。通过集成华为云OBS，Backint可直接将备份存储至OBS，并可以直
接从OBS上恢复数据。支持的主要场景如下：

● 备份场景：支持系统/租户全量备份、差量备份、增量备份。

● 恢复场景：支持系统/租户最近一次备份文件恢复、指定时间点恢复、特定的备份
文件恢复。

● 删除场景：支持指定备份文件删除、某备份文件之前的旧版本备份文件删除。

● 查询场景：支持查询全量备份、差量备份、增量备份的列表。

12.2 前提条件

12.2.1 登录华为云
在华为云平台上部署SAP系统前，您需要注册华为账号并开通华为云。通过此帐号，您
可以使用所有华为云服务，并且只需为您所使用的服务付费。

SAP 最佳实践
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具体步骤请参考：注册华为账号并开通华为云

您可以通过以下方式登录华为云，具体请参考登录华为云

请注意，HANA数据库所在的服务器与OBS桶必须在同一华为云账号下，且区域相同。

12.2.2 购买弹性云服务器并安装 SAP HANA
您必须先安装SAP HANA，然后才能安装 Backint Agent。如需在华为云上安装 SAP
HANA，请参阅 SAP HANA 选择具体场景安装SAP HANA。

您必须在一台Windows机器上安装 SAP HANA Studio 或 SAP HANA Cockpit，用来配
置Backint的选项。如需在华为云服务器上安装SAP HANA Studio，请参阅 安装SAP
HANA Studio（Windows）. 。

请注意，非共用同一系统的场景下，在不同服务器上安装HANA系统时，避免使用相
同的SID（System ID），以免在OBS桶中的备份混乱。如果您想要使用相同的SID，请
创建并使用不同的OBS桶进行独立备份。

12.3 安装部署

12.3.1 Backint Agent 安装

12.3.1.1 下载 Backint Agent
安装脚本具备安装、升级、卸载功能，请不要随意删除安装脚本，如果不小心误删，
可重新下载脚本执行相关操作。

执行以下命令，以获取安装脚本。请根据您HANA数据库所在服务器的区域，选择对
应的下载链接命令。

安装脚本获取命令，以亚太-曼谷为例：

cd /tmp && curl -k -O https://obs-sap-ap-southeast-2.obs.ap-
southeast-2.myhuaweicloud.com/backint/install.sh
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表 12-1 安装脚本获取命令

名称 描
述

获取命令

inst
all.s
h

安
装
脚
本

亚太-曼谷：cd /tmp && curl -k -O https://obs-sap-ap-
southeast-2.obs.ap-southeast-2.myhuaweicloud.com/backint/
install.sh
亚太-新加坡：cd /tmp && curl -k -O https://obs-sap-ap-
southeast-3.obs.ap-southeast-3.myhuaweicloud.com/backint/
install.sh
中国-香港：cd /tmp && curl -k -O https://obs-sap-ap-
southeast-1.obs.ap-southeast-1.myhuaweicloud.com/backint/
install.sh
南非-约翰内斯堡：cd /tmp && curl -k -O https://obs-sap-af-
south-1.obs.af-south-1.myhuaweicloud.com/backint/install.sh
土耳其-伊斯坦布尔：cd /tmp && curl -k -O https://obs-sap-tr-
west-1.obs.tr-west-1.myhuaweicloud.com/backint/install.sh
圣地亚哥：cd /tmp && curl -k -O https://obs-sap-la-
south-2.obs.la-south-2.myhuaweicloud.com/backint/install.sh
圣保罗一：cd /tmp && curl -k -O https://obs-sap-sa-
brazil-11.obs.sa-brazil-1.myhuaweicloud.com/backint/install.sh
墨西哥一：cd /tmp && curl -k -O https://obs-sap-na-
mexico-1.obs.na-mexico-1.myhuaweicloud.com/backint/install.sh
墨西哥二：cd /tmp && curl -k -O https://obs-sap-la-
north-2.obs.la-north-2.myhuaweicloud.com/backint/install.sh

 

12.3.1.2 安装 Backint Agent

执行下载命令后，您的安装脚本将存放在/tmp目录下，您可以在该目录下执行安装脚
本。

在root用户下，执行以下命令安装Backint Agent，请在SID位置输入使用Backint
Agent的SID。例如：bash install.sh --install S99

bash install.sh --install SID

install.sh 脚本会执行以下操作：

● 在 /usr/sap/{SID}/SYS/global/hdb/opt/hw-backint-agent/中以 JAR 文件的形式
安装 Backint Agent。

● 下载兼容的JRE版本。

● 提供调用 Backint Agent的 hdbbackint 脚本。请勿修改 hdbbackint 脚本。

● 完成后，安装脚本将发出一条消息提示您更新/usr/sap/{SID}/SYS/
global/hdb/opt/hdbconfig/hw-backint-agent.conf文件的内容。

高可用系统的情况下，您需要在备机上，重复如上操作。
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12.3.2 配置 Backint Agent

12.3.2.1 为服务器配置 IAM 委托

在配置 Backint Agent之前，您需要对HANA数据库所在的服务器配置委托，以获取临
时ak、sk。配置方法如下：

1. 进入公有云管理控制台，在左上角选择对应区域。

2. 在左侧导航栏，单击 ，选择“管理与监管>统一身份认证服务”，弹出界面。

3. 在左侧单击“委托”，然后在右侧单击“创建委托”，弹出“创建委托”界面。

4. 配置代理参数。

● 委托名称：sap-backint。此处仅为示例名称。

● 委托类型：云服务。

● 云服务：弹性云服务器 ECS 裸金属服务器 BMS。
● 持续时间：使用默认值。

● 点击“下一步”，进行策略配置：在搜索栏中输入“OBS”，勾选“OBS
OperateAccess”。

● 点击“下一步”，选择授权范围方案：点击“展开其他方案”，勾选“全局服务
资源”，点击“确定”。

5. 为云服务器配置上一步创建的代理。

● 在左侧导航栏，单击 ，选择“计算>弹性云服务器”，弹出界面。

● 点击需要配置委托的云服务器，进入云服务器“基本信息”。

● 在“管理信息>委托”点击编辑按钮，选择之前创建的委托，点击“保存”。

12.3.2.2 创建 OBS 桶
在配置 Backint Agent之前，您需要创建一个 OBS桶来保存备份。请注意，HANA数据
库所在的服务器与OBS桶必须在同一华为云账号下，且区域相同。如您已有满足条件
的OBS桶，可以跳过此步骤。

1. 进入公有云管理控制台，在左上角选择对应区域。

2. 在左侧导航栏，单击 ，选择“存储>对象存储服务”，弹出界面。

3. 点击右上角“创建桶”。

4. 根据需要，配置您的桶信息，请注意：

● 桶区域必须与HANA数据库所在的服务器区域相同。

● 桶策略建议设置为“私有”。

12.3.2.3 （可选）配置定时清理

OBS提供生命周期管理功能，可定时清理超过一定时间的文件，您可以根据自身需要
使用该功能，具体配置方法可参考 配置生命周期规则 。您可以参考SAP官方指南建
议，例如30天清理一次，也可以根据您的备份策略调整。
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12.3.2.4 设置 Backint Agent 配置文件

您可以通过在配置文件中指定参数来配置 Backint Agent。

1. 您可通过以下命令进入该文件所在的目录。

cd /usr/sap/{SID}/SYS/global/hdb/opt/hdbconfig

请将目录中的{SID}替换为实际SID。例如

/usr/sap/S99/SYS/global/hdb/opt/hdbconfig

2. 您可通过以下命令编辑文件：

vi hw-backint-agent.conf

请您务必设置配置文件中的桶名、备份等级及SID：

● BUCKET: Backint Agent 读写内容的OBS桶的名称。您将使用该OBS桶创建备份对
象。

● LOGLEVEL: 打印日志的详细程度。您仅需设置为INFO即可。DEBUG仅用于出现
问题后工作人员为您排查时所涉及的等级。

● SID: 安装HANA系统时，使用的SID（System ID）。

● THREADNUM: 备份和恢复时的并发数。并发数可以设置为1-20，默认为8，请根
据机器的规格合理设置。

● BACKUPSIZE: 备份和恢复时，每个线程上传的数据量（单位：M）。数据量可以
设置为1-2047（单位：M），默认为200。

说明

在使用Backint备份或恢复时，会占用一定的内存，占用量的峰值大致等于2 * THREADNUM *
BACKUPSIZE，请根据机器的内存情况，合理设置参数。当备份过大时，BACKUPSIZE不能设置
太小，BACKUPSIZE与备份大小的关系为：BACKUPSIZE * 10000 应大于 备份大小。

以下示例展示了有效的hw-backint-agent.conf文件内容。

BUCKET=xxx

LOGLEVEL=INFO

SID=S01

THREADNUM=8

BACKUPSIZE=200

3. 编辑完成后，按下键盘上的“ESC”按钮后，使用“shift" + " : ”组合键，输入
“wq!”，保存编辑后的文件。

12.3.2.5 配置 SAP HANA
您可以为所有备份类型（数据、日志和目录）使用相同的配置，也可以为每种备份类
型使用不同的配置。如果您要为不同类型的备份使用不同的配置文件，请对表1中介绍
的参数设定不同的值。否则，请针对所有类型指定相同的配置文件。

使用 SAP HANA Studio 或 SAP HANA Cockpit 将 global.ini 配置文件的 backup 部分
中的以下参数设置为表中显示的值。进行这些更改后，您无需重启 SAP HANA。
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请将目录中的{SID}替换为实际SID。例如

/usr/sap/S99/SYS/global/hdb/opt/hdbconfig/hw-backint-agent.conf

表 12-2 SAP HANA 配置

参数 值 说明

enable_auto_log_
backup

yes 开启Log自动备份

catalog_backup_
parameter_file
(仅HANA 2.0支
持)

/usr/sap/{SID}/SYS/global/hdb/opt/
hdbconfig/hw-backint-agent.conf

指定Catalog备份
的参数文件

catalog_backup_
using_backint
(仅HANA 2.0支
持)

true 设置Catalog备份
方式为Backint

data_backup_par
ameter_file

/usr/sap/{SID}/SYS/global/hdb/opt/
hdbconfig/hw-backint-agent.conf

指定Data备份的参
数文件

log_backup_para
meter_file

/usr/sap/{SID}/SYS/global/hdb/opt/
hdbconfig/hw-backint-agent.conf

指定Log备份的参
数文件

log_backup_using
_backint

true 设置Log备份方式
为Backint

 

以HANA 2.0，HANA Studio方式配置为例，常见配置方式如下：

1. 打开HANA Studio，根据您的需要选择您的工作空间（如果需要选择工作空间），
如果没有特殊需求选择默认即可，在左侧导航栏空白处，右键选择“add System”。

2. 在出现的菜单栏中，输入服务器ip、安装HANA时设置的信息，添加系统。

3. 在左侧导航栏处，双击上一步添加的系统，在“Configuration”中的“Filter”中，
搜索参数关键字，并配置具体的系统和租户数据库。
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4. 以配置租户数据库为例，在弹出的界面中，输入表中对应的值，并保存。

5. 重复3、4步，直到将表中的参数全部配置完毕。

对于其他参数相关设置，请参考SAP官方手册说明。

请在配置完成后，参考安装验证及常见使用示例进行备份、恢复测试，来验证安装、
配置是否成功。

12.3.3 （可选）升级 Backint Agent
升级Backint Agent需要使用安装脚本，如果您不小心删除安装脚本，可参考下载
Backint Agent重新下载安装脚本。

1. 进入/tmp目录。

cd /tmp

2. 在root用户下，执行以下命令升级Backint Agent，请在SID位置填入使用Backint
Agent的SID。例如：bash install.sh --upgrade S99

bash install.sh --upgrade SID

install.sh 脚本会执行以下操作：

● 在 /usr/sap/{SID}/SYS/global/hdb/opt/hw-backint-agent/中安装新版本的
Backint Agent。

● 更新 hdbbackint 脚本以调用新的 Backint Agent版本。请勿修改 hdbbackint脚
本。

● 下载最新的 VERSION.txt 版本文件。

● 生成新的hw-backint-agent.conf配置文件，原有的hw-backint-agent.conf文件将
被更改名称并保留。

● 完成后，安装脚本将发出一条消息提示您更新/usr/sap/{SID}/SYS/
global/hdb/opt/hdbconfig/hw-backint-agent.conf文件的内容。

请注意，升级后，由于配置文件可能有新的选项更新，您需要参考设置Backint
Agent配置文件重新设置配置文件。

高可用系统的情况下，您需要在备机上，重复如上操作。

说明

请在执行升级命令时，确保当时没有备份（包括log备份）、恢复等任务正在执行，以防对正在
运行的任务产生影响。
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12.4 安装验证及常见使用示例

12.4.1 命名注意事项
您的备份将通过Backint方式上传到OBS桶中，因此，您的任何命名，例如在“Backup
Prefix”中自定义的名称，都需要遵守 OBS命名规范 。

12.4.2 备份
Data备份可通过HANA Studio、Cockpit或hdbsql来执行。

Log备份通过设置自动备份即可定时触发；Catalog本身即可自动备份，只需设置使用
Backint方式备份即可。设置方法可参考配置SAP HANA。

以HANA 2.0，HANA Studio方式备份，Data, Catalog, Log 均使用Backint全量备份到
OBS的场景为例，常见备份方式如下：

1. 打开HANA Studio，在左侧右键点击需要备份的系统，选择“Backup and
Recovery”，根据您的需要，选择具体的选项：

● 备份系统数据库：Back Up System Database

● 备份租户数据库：Back Up Tenant Database

2. 以备份租户数据库为例，选择具体的租户数据库后，“Destination Type”选择
“Backint”。您可以根据您的需要自定义“Backup Prefix”。

3. 确认备份信息，点击Finish。如果安装及配置成功，界面将显示备份进度，直至显示
备份完成。

4. 显示备份完成后，您可以在OBS端查询到备份。您可以通过 OBS Browser+ 或进入
公有云官网的“对象存储服务”查看备份，备份目录为：

● 系统数据备份目录：obs://{BUCKET}/usr/sap/{SID}/SYS/global/hdb/backint/
SYSTEMDB

● 租户数据备份目录：obs://{BUCKET}/usr/sap/{SID}/SYS/global/hdb/backint/
DB_{tenant name}

5. 进入以上目录后，可根据客户的设置，找到对应的备份目录。几种不同备份类型的
目录示例如下：

● Data全量备份：{Backup Prefix}_databackup_x_x。

● Data增量备份：{Backup Prefix}_databackup_incremental_x_xxxxx_xxxxx

● Data差量备份：{Backup Prefix}_databackup_differential_x_xxxxx_xxxxx

● Catalog备份目录：log_backup_0_0_0_0

● Log备份：log_backup_x_0_xxxxx_xxxxx

进入不同目录后，可看到具体的备份文件，根据备份时间、备份ID等信息即可找到对
应的备份文件，若找到对应文件则说明备份成功。正确的文件路径示例如下：

obs://xxx/usr/sap/S99/SYS/global/hdb/backint/DB_S30/
COMPLETE_DATA_BACKUP_databackup_2_1/1626157625497.bak
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12.4.3 恢复
用户可通过HANA Studio、Cockpit或hdbsql，执行多种类型的HANA数据库恢复操
作。

以HANA 2.0，HANA Studio方式恢复，Data, Catalog, Log 均使用Backint全量备份到
OBS的场景为例，常见恢复方式如下：

1. 打开HANA Studio，在左侧右键点击需要备份的系统，选择“Backup and
Recovery”，根据您的需要，选择具体的选项：

● 恢复系统数据库：Recovery System Database
● 恢复租户数据库：Recovery Tenant Database

2. 以恢复租户数据库为例，选择具体的租户数据库后，选择具体的恢复类型：

● 恢复到最近状态：Recover the database to its most recent state
● 恢复到指定时间：Recover the database to the following point in time
● 恢复到指定的数据备份：Recover the database to a specific data backup

3. 以恢复到最近状态为例，在“Recover using the backup catalog”中选择“Search
for the backup catalog in Backint only”。

4. 恢复操作需要将租户数据库关闭，在弹出的选项中选择“OK”。

5. 选中某个备份后，您可以点击“Check Availability”检查某个备份是否可用。如果
图标为绿色，代表备份可用，点击Next>Next。

6. 如果您需要在恢复过程中检查差异备份、Log备份的可用性，请勾选“Third-Party
Backup Tool (Backint)”，点击Next。

7. 确认恢复信息，点击Finish。如果安装及配置成功，界面将显示恢复进度，直至显示
恢复完成。

12.4.4 恢复到新系统
从生产系统刷机到开发/测试系统，以及容灾场景使用备份文件恢复备机等场景，我们
需要使用OBS的备份恢复到新的系统。常规做法是，手工拷贝OBS的备份文件到新系
统的本地路径，然后再执行恢复操作。这种方式虽然简单，但当备份文件很大、数量
很多时，既占用本地存储空间，也十分耗时。我们推荐将新系统以Backint方式对接到
OBS桶中，直接从OBS桶恢复备份到新的HANA系统。具体场景如下：

12.4.4.1 SID 和租户名均不变

1. 若新系统和原系统不在一个区域时，需先通过OBS跨区域复制功能，将原系统的备
份，复制到新系统所在的区域，再进行后续操作。

2. 在新系统中安装并配置Backint。

注意：如果原系统也正常运行，如刷机场景，注意新系统一定不能配置Log、Catalog
使用Backint备份，否则新的备份将与原系统的备份混在一起，对原系统将来可能的恢
复操作造成影响。

3. 根据需要，参考恢复选择对应的恢复类型进行恢复。

4. 如果原系统也正常运行，如刷机场景，恢复完毕后，根据需要，可配置Log、
Catalog使用Backint备份，此时建议更换新的OBS桶。
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12.4.4.2 SID 或租户名改变

1. 若新系统和原系统不在一个区域时，需先通过OBS跨区域复制功能，将原系统的备
份，复制到新系统所在的区域，再进行后续操作。

2. 在新系统中安装并配置Backint。

3. 根据需要，参考恢复选择对应的恢复类型进行恢复，同时需勾选系统拷贝，并指定
原系统的SID。注意：原系统为多租户时，需同时指定租户名和SID，写法为{tenant
name}@{SID}。下图以"Recover the database to its most recent state"为例，选择
“Search for the backup catalog in Backint only”，Source System为
“S02@S03”。

12.4.5 删除

用户可通过HANA studio、Cockpit或hdbsql执行删除操作，根据需要选择删除单个
Data备份或删除某Data备份之前的所有备份。

以HANA 2.0，HANA Studio方式删除，Data, Catalog, Log 均使用Backint全量备份到
OBS的场景为例，常见删除方式如下：

1. 打开HANA Studio，双击左侧“Backup”，在弹出的界面中选择“Backup
Catalog”，在“Database”中选择对应的租户，即可展示对应的备份。

2. 右键点击某个备份，可以执行如下2个操作：

● 删除单个Data备份：Delete Data Backup。

● 删除单个Data备份之前的所有备份：Delete Older Backups。该选项在之后的步
骤中需要勾选“Third-Party Backup Tool (Backint)”。

3. 如果您想将实际的备份删除，请选择“Catalog and Backup Location”，如果仅将
备份从Catalog中删除，可选择“Catalog”。

4. 点击“Next”，确认信息无误后，点击“Finish”，确认删除。

SAP 最佳实践
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12.5 日志及问题排查
如果在执行备份或恢复过程中出现错误，则相应错误消息会显示在 SAP HANA Studio
或 SAP HANA Cockpit 中，因此，请先在这些位置检查是否存在与错误原因有关的信
息。此信息可能会显示在 SAP HANA 提供的backup.log 和 backint.log 文件中。使用
多租户数据库时，务必选择相关的数据库名称。

如果出现错误，请查看以下日志：

● SAP HANA backup.log，其中包含有关 SAP HANA 备份和恢复等操作的信息。

● SAP HANA backint.log，其中包含 Backint Agent 和其他外部备份工具的使用信
息。

● Backint Agent日志文件，其中包含 Backint Agent 操作事件。Backint Agent日志
文件位于 /var/log/huawei/backint/ 中。该日志文件的等级默认为INFO。DEBUG
仅用于出现问题后工作人员为您排查时所涉及的等级。

12.6 卸载 Backint Agent
卸载Backint Agent需要使用安装脚本，如果您不小心删除安装脚本，可参考下载
Backint Agent重新下载安装脚本。

1. 进入/tmp目录。

cd /tmp

2. 在root用户下，执行以下命令卸载Backint Agent，请在SID位置填入使用Backint
Agent的SID。例如：bash install.sh --uninstall S99

bash install.sh --uninstall SID

install.sh 脚本会执行以下操作：

● 删除/usr/sap/{SID}/SYS/global/hdb/opt/hw-backint-agent目录及所有文件。

● 删除/usr/sap/{SID}/SYS/global/hdb/opt/hdbconfig目录及所有文件。

● 删除/usr/sap/{SID}/SYS/global/hdb/opt/hdbbackint文件。

● 删除/var/log/huawei/backint下的日志文件。

高可用系统的情况下，您需要在备机上，重复如上操作。
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13 SAP 备份上传 OBS 最佳实践

简介

上传前准备

备份上传OBS

常见问题

13.1 简介

13.1.1 OBS 简介
对象存储服务（Object Storage Service，OBS）是一个基于对象的海量存储服务，为
客户提供海量、安全、高可靠、低成本的数据存储能力，包括：创建、修改、删除
桶，上传、下载、删除对象等。

OBS为用户提供了超大存储容量的能力，适合存放任意类型的文件，适合普通用户、
网站、企业和开发者使用。由于OBS是一项面向Internet访问的服务，提供了基于
HTTP/HTTPS协议的Web服务接口，用户可以随时随地在任意可以连接至Internet的电
脑上，通过OBS管理控制台、OBS客户端访问和管理存储在OBS中的数据。此外，OBS
支持REST API接口，可使用户方便管理自己存储在OBS上的数据，以及开发多种类型
的上层业务应用。云服务实现了在多地域部署基础设施，具备高度的可扩展性和可靠
性，用户可根据自身需要指定地域使用OBS，由此获得更快的访问速度和实惠的服务
价格。

有关对象存储服务的更多介绍，请参见《对象存储服务产品简介》。

13.1.2 脚本简介
本脚本使用python开发，适用于Linux系统，本脚本主要作用是将本地文件上传到
OBS，并且在本地保留一定时间内的副本，本脚本会调用obsutil客户端来完成上传到
OBS的操作。

obsutil是一款用于访问管理华为云对象存储服务（Object Storage Service，OBS）的
命令行工具，您可以使用该工具对OBS进行常用的配置管理操作，如创建桶、上传文
件/文件夹、下载文件/文件夹、删除文件/文件夹等。对于熟悉命令行程序的用户，
obsutil更加适合执行批量处理和自动化任务。
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有关obsutil的更多介绍，请参见《工具指南》中的obsutil章节。

13.1.3 周边依赖性

本脚本在Linux系统上运行，兼容Linux各个版本。脚本会调用obsutil客户端，obsutil
客户端运行环境与python的依赖关系如表13-1所示。

表 13-1 依赖的版本及说明

组件/模块 要求 不满足说明 处理方法

Python Python版本要求为
Python3。

Python2会出现不
兼容问题。

升级Python版本

 

13.2 上传前准备

13.2.1 准备环境

使用obsutil前您需要执行注册云服务账号、开通OBS服务、创建IAM用户以及获取访
问密钥（AK和SK）等环境准备操作。为确保账号及资源的安全性，不建议使用注册账
号直接访问OBS。建议通过统一身份认证服务（Identity and Access Management，
IAM）创建具有OBS资源访问权限的用户，用以在OBS客户端执行数据存取操作。

操作步骤

步骤1 注册云服务账号并开通OBS。

步骤2 创建IAM用户。

步骤3 创建访问密钥（AK和SK）。

----结束

13.2.2 下载软件

本章节主要介绍下载并解压obsutil_adapter.zip软件包的操作。

操作步骤

步骤1 以“root”帐号，通过密钥或密码的方式，登录到服务器。

步骤2 在命令行界面，下载解压软件包obsutil_adapter.zip，并解压到/opt/huawei目录下。
不同的region软件包下载地址不同，具体请参见表13-2，此处以中国-香港区域为例：

wget https://obs-sap-ap-southeast-1.obs.https://obs-
sap.obs.myhuaweicloud.com/obsutil_adapter/obsutil_adapter.zip.com/
obsutil_adapter/obsutil_adapter.zip -P /opt/huawei
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表 13-2 获取软件包

名称 描述 获取方式

obsutil_adapter.zip 软件包。 中国-香港区域：wget https://obs-sap-ap-
southeast-1.obs.myhuaweicloud.com/
obsutil_adapter/obsutil_adapter.zip -
P /opt/huawei

亚太-曼谷区域：wget https://obs-sap-ap-
southeast-2.obs.myhuaweicloud.com/
obsutil_adapter/obsutil_adapter.zip -
P /opt/huawei

南非-约翰内斯堡区域：wget https://obs-
sap-af-south-1.obs.af-
south-1.myhuaweicloud.com/
obsutil_adapter/obsutil_adapter.zip -
P /opt/huawei

 

cd /opt/huawei

unzip obsutil_adapter.zip -d obsutil_adapter/

说明

● obsutil_adapter.py：上传脚本，需要执行的脚本文件，会调用obsutil客户端。

● obsutil_adapter.cfg：脚本配置文件。

● obsutil：obsutil客户端。

● Log目录的路径为/var/log/huawei/obsutil_adapter。

----结束

13.2.3 修改配置文件

前提条件

需提前准备好OBS桶名。

操作步骤

步骤1 以“root”帐号，通过密钥或密码的方式，登录到服务器。

步骤2 执行以下命令，修改配置文件obsutil_adapter.cfg并保存。

vi /opt/huawei/obsutil_adapter/obsutil_adapter.cfg

步骤3 请参考表13-3，修改配置参数后保存。
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表 13-3 参数配置

参数 说明 示例

obs_pat
h

要上传的OBS桶路径，您可以输入OBS桶名称，也可以在
桶名称后指定路径，格式为“桶名称/指定路径”。请根据
实际输入OBS桶路径。

obs-sap/
hana

retry_ti
me

失败重传次数，例如设置为3，表示如果上传失败了还会再
重试两次，如果还是上传失败则脚本会退出。

说明
次数需为整数。

3

modifie
d_inter
val

上传指定的时间，单位为分钟，在这个时间内修改的文件
不上传，例如：5表示5分钟内被修改的文件不上传。

说明
时间需为整数。

5

reserve
_time

文件保留时长，单位为分钟，例如：2880表示
backup_archive中的文件本地最多会保留2880分钟。

说明
时间需为整数。

2880

backup
_path

需要备份的路径，备份完成后文件会被移动到
backup_archive下。

说明
支持多路径备份，路径之间用英文半角逗号分隔，例如：/hana/
backup/data, /hana/backup/log

/hana/
backup/
data

backup
_archiv
e

上传成功的文件会归档在此目录下。

本脚本执行时，会先查询backup_archive目录中的文件，
如果当前时间和文件时间的差超过reserve_time的值，则文
件会删除；然后再去backup_path目录上传文件，上传成功
的文件会被归档到backup_archive目录中。

/hana/
backup/
archive

 

说明

● backup_path和backup_archive两个目录必须是独立的，不能重复，每个目录都不能是另一
个目录的子目录。请保证两个目录的磁盘空间足够存放备份文件。

● 为保证上传文件的完整性，同一时间段不能同时运行多个上传脚本，如果重复执行则后执行
的脚本会失败。

----结束

13.2.4 初始化配置 obsutil
使用obsutil之前，您需要配置obsutil与OBS的对接信息，包括OBS终端节点地址
（Endpoint）和访问密钥（AK和SK）。获得OBS的认证后，才能使用obsutil执行OBS
桶和对象的相关操作。

前提条件
● 已成功下载obsutil，具体请参见下载软件。
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● 已获取访问密钥（AK和SK），具体操作请参见准备环境中的步骤3。

操作步骤

步骤1 执行下命令对obsutil进行初始化配置。

chmod +x obsutil

./obsutil config -i=ak -k=sk -e=endpoint

● ak：租户的access key，即创建访问密钥（AK和SK）中的AK。

● sk：租户的secert key，即创建访问密钥（AK和SK）中的AK。

● endpoint：不同区域的终端节点地址不同，OBS的终端节点地址如表13-4所示，
也可参见地区和终端节点中关于OBS的内容。

表 13-4 终端节点

区域名称 区域 终端节点（Endpoint）

中国-香港 ap-
southeast-2

obs.ap-southeast-1.myhuaweicloud.com

亚太-曼谷 ap-
southeast-1

obs.ap-southeast-2.myhuaweicloud.com

非洲-约翰内
斯堡

af-south-1 obs.af-south-1.myhuaweicloud.com

 

说明

– 以上命令运行后，会在运行obsutil命令的用户目录（Linux操作系统的“~”目录）下自
动生成一个名为.obsutilconfig的配置文件，它包含了obsutil的所有配置信息，具体参
数说明请参见 配置参数说明。

– .obsutilconfig文件中保存有用户的AK和SK等信息，为避免密钥泄露，.obsutilconfig默
认为隐藏文件，您可以在运行obsutil命令的用户目录下，使用ls -a 命令查看该文件。

步骤2 配置完成后，您可以通过执行以下命令检查连通性，确保配置无误。

./obsutil ls -s

根据回显结果，检查配置结果：

● 如果返回结果中包含“Bucket number is:”，表明配置正确。

● 如果返回结果中包含“Http status [403]”，表明访问密钥配置有误。

● 如果返回结果中包含“A connection attempt failed”，表明无法连接OBS服务，
请检查网络环境是否正常。

----结束

13.3 备份上传 OBS
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13.3.1 手动执行脚本

前提条件

执行脚本前请确保数据库备份已经完成，本脚本无法识别备份文件是否完整。

操作步骤

步骤1 修改完配置文件后，执行以下命令上传。

cd /opt/huawei/obsutil_adapter

python3 obsutil_adapter.py

说明

脚本执行完成后，登录OBS可以看到成功上传的文件，上传OBS的路径命名根据时间而定，目录
结构为：桶路径/年月/日/，例如: obs-sap/hana/201808/22/。

----结束

13.3.2 其他脚本调用
如果其他脚本要调用本脚本，请保证软件包已经下载好并解压。执行脚本前请确保数
据库备份已经完成，本脚本无法识别备份文件是否完整。

操作步骤

步骤1 执行以下命令调用脚本。

cd /opt/huawei/obsutil_adapter && python3 obsutil_adapter.py

说明

/opt/huawei/obsutil_adapter是本脚本的解压路径，请根据实际修改。

----结束

13.3.3 设置定时任务
如果需要定时执行备份任务，需要使用Linux的crontab配置定时任务，定时调用脚
本。执行脚本前请确保数据库备份已经完成，本脚本无法识别备份文件是否完整。

操作步骤

步骤1 编辑crontab文件。

crontab -e

设置定时任务，时间请根据实际情况修改后保存并退出。

以如下回显信息为例，表示每天21:30会调用一次脚本。

30 21 * * * cd /opt/huawei/obsutil_adapter && python3 obsutil_adapter.py >/dev/null 2>&1

说明

定时任务时间需要客户自行定义，请保证定时任务执行的时间在备份完成之后。
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步骤2 查看定时任务。若执行以下命令能查到步骤1设置的任务则表示设置成功。

crontab -l

----结束

13.4 常见问题

13.4.1 如何从 OBS 桶下载某一天备份文件

本章节主要介绍如何通过obsutil从OBS桶中下载某一天的备份文件到本地。

须知

● 下载对象或批量下载时，请确保OBS桶中的源对象不发生变化，否则可能产生下载
失败或者数据不一致的问题。

● 如果待下载对象为归档存储类型，必须首先恢复待下载对象，否则无法下载成功。

操作步骤

步骤1 以“root”帐号，通过密钥或密码的方式，登录到服务器。

步骤2 执行以下命令，递归下载桶中的文件夹（包括文件夹自身）中的所有文件和文件夹到
本地路径。

./obsutil cp obs://obs_path/年月/日 /本地路径 -r -tempFileDir=指定路径 -f

其中：

● obs_path：OBS桶路径，例如：obs-sap/hana。

● 年月/日：指的是OBS桶中文件夹的目录，例如：201905/28。

● 本地路径：指的是文件下载在本地的路径，例如：src1。

● tempFileDir=指定路径：分段下载时保存临时文件的文件夹，默认为配置文件中
的defaultTempFileDir，用户也可以自定义指定临时文件保存路径。

说明

– 由于分段下载时生成的临时文件会保存在该目录，请确保运行obsutil的用户对该路径有
写权限。

– 该路径的可用空间需要大于待下载对象的大小。

在obs-sap桶中，以下载2019年5月28日的备份文件到本地路径src1文件夹中为例：

./obsutil cp obs://obs-sap/hana/201905/28 /src1 -r -tempFileDir=/hana/backup
-f

关于更多obsutil的操作，请参见《工具指南》中的obsutil章节。

----结束
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13.4.2 如何实现定时删除桶中的备份文件或者定时转换备份文件的
存储类别

本章节主要介绍定时删除桶中的备份文件或者定时转换备份文件的存储类别的操作，
适用于以下典型场景：

● 周期性上传的备份文件，可能只需要保留一个星期或一个月，到期后要删除它
们。

● 某些文件在一段时间内经常访问，但是超过一定时间后便可能不再访问了。这些
文件需要在一定时间后转化为低频访问存储，归档存储或者删除。

对于上述场景中的对象，您可以创建对象的生命周期管理规则，通过这些规则实现对
象的生命周期管理。

须知

● 建议使用单独的桶来存放备份文件，防止定期清理文件，误删桶内其他重要的文
件。

● 建议配置生命周期管理规则时，策略选择“配置到整个桶”，便于管理桶内所有对
象的生命周期。

操作步骤

步骤1 具体操作，请参见配置生命周期规则章节。

----结束

SAP 最佳实践
SAP 最佳实践 13 SAP 备份上传 OBS 最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 605

https://support.huaweicloud.com/intl/zh-cn/usermanual-obs/obs_03_0335.html


14 SAP ASE 最佳实践

概述

资源规划

部署

高可用方案

备份

容灾

迁移上云

14.1 概述
本文档介绍华为云SAP ASE解决方案，主要涵盖资源选择、系统备份、高可用、容灾
以及线下系统迁移等方面。华为云提供的众多云服务使SAP ASE系统能够稳定、安全
地运行。

SAP ASE全称为SAP Adaptive Server Enterprise，是一款高性能的SQL数据库，采用了
关系模型来驱动基于事务的应用，能满足租户对数据库的性能、可靠性和效率提升的
要求。借助SAP ASE，租户能更快速、更可靠地执行联机事务处理（OLTP），做到事
半功倍；能够打造基于事务的现代化应用，并提高应用在企业内部和云端的运行速
度；这一高性能的SQL数据库服务器采用了关系管理模型，以满足各个行业对性能、
可靠性和效率的日益增长的需求。

华为云SAP ASE的优势如下：

● 规格丰富：提供多种规格的弹性云服务器，满足不同应用场景需求，租户可根据
用户量、性能等要求选购合适的规格。

● 成本更低：提供多款低成本的弹性云服务器，租户可根据自身预算选择。

● 效率更高：租户的整套SAP系统都可部署在华为云上，使SAP系统的运维更方便，
并能提升SAP系统的整体运行效率。

华为云使用自带许可证模型支持SAP ASE数据库。SAP ASE与华为云相结合，提供了一
个高性能的企业级关系数据库管理系统，非常适合关键任务，数据密集型环境。有关
在华为云上运行SAP ASE的其他信息，请参阅SAP Note #2644322（需要SAP
Service Marketplace凭据）。
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14.2 资源规划

14.2.1 网络规划

华为云虚拟私有云（Virtual Private Cloud，简称VPC），为云服务器构建隔离的、用
户自主配置和管理的虚拟网络环境，提升用户云上资源的安全性，简化用户的网络部
署。在华为云VPC中您可以自由划分子网，定义IP地址范围，定义路由表以及定义安全
组规则等。

请根据具体的业务需求规划VPC的数量、子网的数量、IP网段划分、互连互通方式等，
具体可参考华为云VPC官方文档网络规划章节内容。

HADR 方案的网络规划

推荐只使用一块网卡，作为业务/客户端网络通信平面，HADR的方案的网络规划如图
14-1所示。

图 14-1 HADR 方案的网络规划示例

在SAP ASE部署的时候，需涉及Public IP、Private IP等众多IP地址的规划，具体信息
请参考表14-1。

说明

以下节点名、网段以及IP地址都为示例，请根据实际网络规划填写。

表 14-1 ASE 网络规划

IP地址
类型

节点
名

网卡 IP 地址 说明

Public
IP

ase00
1

eth0 10.0.0.
4

根据需要可以使用主网卡网络平面。
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IP地址
类型

节点
名

网卡 IP 地址 说明

ase00
2

eth0 10.0.0.
5

Virtual
IP

- - 10.0.0.
6

虚拟IP为可选，ASE所在的主备弹性云服务器
绑定同一个虚拟IP，您可以通过虚拟IP或私有
IP访问ASE所在的弹性云服务器。规划为与
Public IP同网络平面且未被使用的IP地址。

 

应用服务器网络规划

SAP应用的网络信息规划请参考SAP NetWeaver用户指南中网络平面规划章节进行规
划。

14.2.2 服务器规格规划
本章节主要介绍ASE节点服务器规格的规划，SAP应用节点规划请参考 SAP
NetWeaver用户指南。针对不同规模的企业以及应用系统需求，推荐使用华为云如下
规格的服务器。

小型规格配置方案

小型规模的企业ERP或企业ERP外的其它SAP系统，例如PI、Portal、CRM或SRM系
统。推荐开发、测试、生产系统使用ECS弹性云服务器（m3系列）具体如表14-2所
示。

表 14-2 小型规格配置方案

场景 vCPU 内存（GB） 规格

开发系统 4 32 m3.xlarge.8

测试系统 4 32 m3.xlarge.8

生产系统 8 64 m3.2xlarge.8

 

中型规格配置方案

对于中型规模的企业ERP，推荐推荐开发、测试、生产系统使用ECS弹性云服务器
（m3系列），具体如表14-3所示。

表 14-3 中型规格配置方案

场景 vCPU 内存(GB) 规格

开发系统 4 32 m3.xlarge.8

测试系统 8 64 m3.2xlarge.8
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场景 vCPU 内存(GB) 规格

生产系统 16 128 m3.4xlarge.8

 

大型规格配置方案

对于大型规模的企业ERP，推荐开发、测试、生产系统使用ECS弹性云服务器（m3系
列），具体如表14-4所示。

表 14-4 大型规格配置方案

场景 CPU 内存(G) 产品规格

开发系统 8 64 m3.2xlarge.8

测试系统 16 128 m3.4xlarge.8

生产系统 32 256 m3.8xlarge.8

 

14.2.3 文件系统规划
本章节主要介绍ASE数据库的文件系统规划，具体如表14-5所示。SAP应用沿用原SAP
HANA的文件系统规划方案，具体请参考SAP NetWeaver用户指南。

ASE单节点时的文件系统规划，每个文件系统需要单独创建一个EVS盘。

表 14-5 ASE 数据库文件系统规划

文件系统 磁盘IO类
型

推荐空间 描述

/sybase/<DBSID> 高IO 20G ASE软件目录(共享或
本地)

/sybase/<DBSID>/sybsystem 超高IO 10G 系统目录

/sybase/<DBSID>/sybtemp 超高IO 10G Sybase临时目录

/sybase/<DBSID>/saptemp 超高IO 20G SAP临时目录

/sybase/<DBSID>/sapdiag 超高IO 10G Saptools目录

/sybase/<DBSID>/
sapdata_<n>

超高IO >80G(ABA
P) or
>40G(Java)

数据文件目录

/sybase/<DBSID>/saplog_<n> 超高IO >40G(ABA
P) or
>20G(Java)

Log文件目录

/sybase/<DBSID>/sybsecurity 超高IO 10G Sybase审记日志
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14.3 部署

14.3.1 资源准备

在华为云上部署一套SAP ASE系统，需要提前准备安装媒介、License、操作系统等。

安装媒介

在华为云上部署一套SAP ASE系统所需要的安装媒介如表14-6所示。

表 14-6 安装媒介

安装媒介 获取方式

Software Provisioning Manager 1.0
archive

具体可登录SAP官方地址下载各安装媒介。

UC Kernel (folder K_<Version>_<N
or U>_<OS>)

ASE Database software(Database
patches)

Installation Export (folders EXP*)

 

License

采用BYOL（Bring Your Own License）模式进行授权，您可根据实际需要自行登录
SAP公司的技术支持网站申请相应产品的License。

除了申请License外，您还需要购买华为云相关的资源。

操作系统

基于ASE数据库的应用主要是以SAP NetWeaver 7.4和SAP NetWeaver 7.5为主，
Knerel主要是740或以上版本，推荐使用ASE的版本为ASE 16.0及以上，操作系统的版
本为SUSE Linux Enterprise Server For SAP Applications 12 SP3。

具体版本配套信息，请参见SAP官方文档。

14.3.2 创建及配置网络环境

请参考华为云VPC官方文档，根据实际规划创建VPC以及配置VPC内的IP地址段、子
网、安全组等。

14.3.3 创建 ECS
购买弹性云服务器ECS请参考ECS快速入门。
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14.3.4 （可选）其他配置
若您需要使用虚拟IP及其他操作，可选择性的执行以下操作：

● 如果您需要使用虚拟IP，请参考创建虚拟IP。
● 如果您需要块存储磁盘被多个服务器共享，请参考绑定共享盘和浮动IP。
● 如果您需要将华为云上网络与您本地网络打通，请参考连接自建本地数据中心

（IDC）。

14.3.5 安装 SAP ASE
安装SAP ASE系统一般是使用Software Provisioning Manager（SWPM），安装步
骤根据系统不同可能会有差异，具体请参考相应的SAP官方文档。

14.4 高可用方案

14.4.1 数据库高可用
ASE数据库经常使用的经典高可用方案都能在华为云上实现，比如使用HADR实现ASE
的高可用，或者使用SUSE HAE实现ASE的高可用。华为云为数据库与应用分别提供了
高可用方案，保证SAP ASE系统稳定、可靠运行。

说明

推荐SAP ASE生产系统的数据库与应用采用分布式的安装方式。

方案一：HADR 实现 ASE 高可用（推荐）

HADR（high-availability and disaster recovery）是一种SAP为ASE数据库设计的高可
用和容灾方案。HADR高可用方案包含主备两个数据库节点，还有一个管理节点
（Fault Manager）。当数据库主节点故障时，备节点能自动升级为主节点并接管业
务，保障业务的高可用。有些高可用方案会使用共享存储，而在HADR高可用方案中，
所有节点的资源都是独立分开的，这样能有效降低存储单点故障的风险，详细内容请
参考SAP官方文档。

方案二：使用 SUSE HAE 实现 ASE 的高可用

SUSE® Linux Enterprise High Availability Extension 是一个开放源代码群集技术的集
成套件，可以实现高度可用的物理和虚拟Linux 群集，并排除单一故障点。它可确保关
键资源的高可用性和可管理性，这些资源包括数据、应用程序和服务。因此，它有助
于维持业务连续性、保护数据完整性及减少Linux 关键任务工作负荷的计划外停机时
间。使用HAE完成ASE的高可用整体方案架图如图14-2所示，详细内容请参考SUSE官
方文档。
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图 14-2 使用 HAE 完成 ASE 的高可用整体方案

14.4.2 应用高可用

为了兼容SAP HANA的一些最佳业务实践，SAP ASE的生产系统的场景也推荐应用和数
据库采用分布式的安装模式，这样应用层的设计及高可用与SAP HANA完全一致。

SAP ASE应用的高可用方案在SAP NetWeaver用户指南已有说明，具体请参考
NetWeaver分布式高可用部署。

图 14-3 SAP 应用高可用部署

14.5 备份
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14.5.1 数据库备份
华为云提供了弹性文件服务（SFS）、对象存储服务（OBS）、云硬盘备份服务
（VBS）、云服务器备份服务（CSBS）来支持SAP ASE系统的备份。针对SAP应用服务
器与ASE数据库服务器的不同特点，推荐使用不同的服务组合来实现系统的备份。备份
文件可使用ASE数据库提供的工具或第三方工具进行备份和恢复操作，备份文件可选择
存储到SFS或OBS，恢复时从SFS或OBS选择文件进行恢复。

对于数据库备份的存储介质，我们推荐使用SFS与OBS。其中SFS提供按需扩展的高性
能文件存储（NAS），我们推荐使用SFS作为ASE数据库备份文件存储介质。OBS是一
个基于对象的海量存储服务，为客户提供海量、安全、高可靠、低成本的数据存储能
力，我们推荐使用OBS作为备份文件的归档存储，定期将备份数据从SFS上传到OBS。

华为云提供免费的备份上传脚本，可以将备份在SFS中的备份文件定期归档到OBS中，
并按照自定义规则清理SFS中存储文件。具体操作请参考SAP备份上传OBS最佳实践。

方案一：使用 DBA COCKPIT 备份

DBA Cockpit是一个专门用于监控和管理SAP系统中数据库的工具，使用它可以简化数
据库管理员的工作，DBA Cockpit默认集成在SAP Netweaver中。

步骤如下：

1. 登录SAP GUI。
2. 执行TCODE dbacockpit。
3. 在页面选择Database > jobs >DBA Planning Calendar >Add。

4. 在“Job Selection > Database Dump > Start immediately”或者根据需要选择
“Schedule as Recurring Action”。

SAP 最佳实践
SAP 最佳实践 14 SAP ASE 最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 613

https://support.huaweicloud.com/intl/zh-cn/bestpractice-sap/sap_08_0004.html


5. 备份参数配置。

6. 在 “Summary”"页, 可以检查作业参数并选择 “Execute”。

7. 备份完成，检查备份目录及备份日志。

关于ASE数据库和Log的备份，可以参考：

● Note 1588316 - SYB: Configure automatic database and log backups
● Note 1558958 - SYB - DBA Cockpit Correction Collection SAP Basis 7.02 - 7.30

关于DBA Cockpit的详细内容，请参考SAP官方文档。

方案二：使用 DUMP DATABASE 命令备份

步骤如下：

1. dump备份my_database的数据库。

DUMP DATABASE my_database TO '/local_dump_dir/my_database.dump'
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2. dump my_database的事务日志。

DUMP TRANSACTION my_database TO '/local_dump_dir/
my_database.$timestamp.dumptran'

3. 将本地文件备份到SFS或OBS。
4. 恢复数据库。

a. 恢复前停止数据库。

dbcc dbreboot(shutdown_load, my_database)
b. 恢复数据库。

LOAD DATABASE my_database FROM "my_database.dump"
LOAD TRAN my_database FROM
"my_database.$timestamp.dumptran"

c. 恢复后启动数据库。

online database my_database

说明

增量备份前需要设置trunc log on chkpt参数为false。命令如下：

sp_dboption my_database, "trunc log on chkpt", false

关于使用DUMP DATABASE命令备份的详细内容，请参考SAP官方文档。

方案三：使用第三方备份工具备份

使用AnyBackup等第三方备份工具，详细内容请参见爱数官网。

14.5.2 应用服务器备份
应用服务器是无状态的，因此在华为云上的SAP应用服务器使用CSBS服务来进行应用
服务器的备份。

云服务器备份（Cloud Server Backup Service，简称CSBS）提供对弹性云服务器
（Elastic Cloud Server，简称ECS）和裸金属服务器（Bare Metal Server，简称
BMS）的备份保护服务（统称为服务器），支持基于多云硬盘一致性快照技术的备份
服务，并支持利用备份数据恢复服务器数据，最大限度保障用户数据的安全性和正确
性，确保业务安全。

具体操作请参考华为云云服务器备份(CSBS)官方文档。
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14.6 容灾

14.6.1 数据库容灾
SAP ASE系统中应用和数据库的容灾使用不同的策略来实现。

● 华为云上SAP应用服务器的容灾，推荐使用华为云的SDRS服务来实现。

● ASE数据库的容灾，推荐使用ASE的HADR实现，也可以使用华为云SDRS服务实
现，具体介绍参考华为云存储容灾服务官方文档。

SAP ASE的容灾推荐使用ASE的HADR实现，ASE数据库的容灾方案如图14-4所示。

图 14-4 容灾方案

说明如下：

SAP ASE生产系统一般使用高可用部署方案，主备节点间使用HADR实现同步复制，保
持主备数据一致性，备节点和容灾节点间使用异步复制模式。

容灾系统一般部署在与生产系统不同的区域，两个区域间通过专线打通。关于HADR容
灾说明，具体请参考SAP官方文档。

说明

主、备及其容灾节点必须有相同的：

● 操作系统及其补丁级别

● SAP ASE版本

● ASE数据库参数配置

14.6.2 应用服务器容灾
华为云上应用服务器的容灾，推荐使用存储容灾服务（Storage Disaster Recovery
Service，简称SDRS）来实现，SDRS是一种为弹性云服务器（Elastic Cloud Server，
简称ECS）、云硬盘（Elastic Volume Service，简称EVS）和专属分布式存储
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（Dedicated Distributed Storage Service，简称DSS）等服务提供容灾的服务。通过
存储复制、数据冗余、缓存加速等多项技术，提供给用户高级别的数据可靠性以及业
务连续性。

存储容灾服务使得应用服务器的容灾能够非常便捷且高效地实现，具体介绍与操作请
参考华为云存储容灾服务官方文档。

说明

该方案仅限于华为云上的容灾，对于线下机房到华为云上服务器的容灾，推荐重新在华为云上部
署应用服务器。

14.7 迁移上云

14.7.1 应用服务器迁移
华为云支持将已有的SAP ASE系统迁移到华为云上，并针对不同系统提供了相应的迁
移方案。

应用服务器的迁移推荐使用华为云的主机迁移服务（SMS），具体原理与操作请参考
华为云主机迁移服务用户指南。
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说明

此方案仅限于源端与目标端应用服务器保持一致的场景，如果需要更换应用服务器软件版本或者
进行数据库的异构迁移，建议重新安装应用服务器。

14.7.2 数据库迁移

14.7.2.1 同构迁移

华为云提供ECS与BMS用来运行ASE数据库，同时也支持多种方式将线下数据库迁移到
华为云。

同构迁移是指的源端与目标端的OS保持不变(允许小版本的变化)，ASE数据库版本和
Patch不发生变化的数据库迁移。

用户可根据各个方案的特点选择具体的方案，执行同构迁移操作，各个方案的特点如
表14-7所示。

表 14-7 方案特点对比

方案 特点

数据库备份/恢复方案 操作简单，但是对业务停机时间比较长。

说明
Offline备份的时间、上传备份的时间及还原的时间都属于停机时
间。

使用数据复制
（HADR）迁移

业务停机最小化，但是配置复杂，需要熟悉ASE的管理员执
行。

使用华为云主机迁移服
务SMS

可执行批量的迁移，无需专业的ASE DBA人员执行。但该
方案停机时间也较长，停机时间为数据增量同步的时间。
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方案一：数据库备份/恢复方案

使用数据库备份/恢复方案迁移，步骤如下：

步骤1 在华为云上根据需要规划目标端子网、配置安全组策略，搭建与源系统相同OS、相同
版本的目标系统，包含数据库与应用服务器。

步骤2 将源端业务暂停，在源系统执行ASE数据库的Offline备份。

步骤3 将源端的数据库备份文件复制到目标系统的文件系统中（可以使用OBS作为文件中
转，即先用obsutil上传文件到华为云OBS，然后下载到目标主机）。

步骤4 将上传的备份文件导入到目标端数据库中。

步骤5 验证数据完整性，执行业务切换。

----结束

方案二：使用数据复制（HADR）迁移

使用数据复制（HADR）迁移方案如图14-5所示。

图 14-5 使用数据复制（HADR）迁移方案

步骤如下：

步骤1 在华为云上根据需要规划目标端子网、配置安全组策略，搭建与源系统相同OS、相同
版本的目标系统，包含数据库与应用服务器。

步骤2 参考配置源端到目标端的数据复制，具体参考SAP HADR Users Guide。

步骤3 目标端与源端同步完成后，停止源端业务，执行业务切换。

----结束

方案三：使用华为云主机迁移服务 SMS

使用华为云主机迁移服务SMS迁移，步骤如下：
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步骤1 在华为云上根据需要规划目标端子网、配置安全组策略，搭建与源系统相同OS、相同
版本的目标系统，包含数据库与应用服务器。

步骤2 准备源端。确保源端系统做好了迁移的准备，例如：安装agent开放了迁移必须的端
口、添加了迁移使用的用户信息等。

步骤3 迁移数据库服务器，此阶段使用SMT工具执行弹性云服务器的迁移。在这一步业务不
需要中断，源端保持开机。

步骤4 执行增量同步和业务切换。此阶段使用SMS执行弹性云服务器的增量同步，并在同步
完成之后将业务切换到新的系统。

步骤5 迁移完成之后需要对新系统进行一周左右的观察与监控，确保新系统能够正常承担业
务。之后可以将源系统的资源释放。

具体操作请参考华为云主机迁移服务用户指南。

----结束

14.7.2.2 异构迁移

异构迁移是指的源端与目标端OS或者ASE数据库、SAP软件版本之间存在差异。对于
异构迁移，推荐使用SAP自带的R3load Export/Import进行迁移。

方案：使用 SAP 的 System Copy（R3load）
方案特点：开始执行R3load的Export功能时就需要业务停机，业务停机时间取决于数
据库大小，上T级的数据库导入导出时间比较长，对业务影响比较大。该方案是SAP标
准方案，迁移过程有问题可以得到SAP的技术支持。

使用SAP的System Copy（R3load）迁移的方案如图14-6所示。

图 14-6 系统迁移

操作如下：

步骤1 在华为云上根据需要规划目标端子网、配置安全组策略，搭建目标系统，包含数据库
与应用服务器。

步骤2 将源端业务暂停，在源系统运行SWPM工具，选择System Copy中的Export功能将数据
导出，具体操作过程请参考SAP官方文档。
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步骤3 将步骤2导出的文件上传到目标系统的文件系统中。

步骤4 在目标系统运行SWPM工具，选择System Copy中的Import功能将源系统的数据导
入。

步骤5 验证数据完整性，执行业务切换。

----结束
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15 SAP 系统扩容最佳实践

概述

扩容前必读

扩容弹性云服务器

扩容云硬盘

验证扩容结果

常见问题

15.1 概述
随着SAP业务的发展，当您购买的云服务器或者云硬盘无法满足业务需求时，您可以在
华为云上通过扩容相应的资源来解决问题。

本文档主要以扩容云服务器和扩容云硬盘为场景，指导用户在华为云上执行扩容操
作。

15.2 扩容前必读

15.2.1 扩容场景
本文档主要介绍两种扩容场景，分别为扩容云服务器和扩容云硬盘。

扩容云服务器的场景
● 变更规格

通过变更云服务器规格，升级vCPU、内存，满足用户业务的需求。以SAP HANA
云服务器从e1.4xlarge规格变更到e1.8xlarge规格为例，扩容弹性云服务器的场景
具体请参见表15-1。
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SAP 最佳实践 15 SAP 系统扩容最佳实践

文档版本 01 (2024-03-12) 版权所有 © 华为云计算技术有限公司 622



表 15-1 弹性云服务器场景

弹性云服务器名
称

扩容前规格 扩容后规格

hana01 e1.4xlarge e1.8xlarge

 

● 变更规格及AZ/Region

当您在升级云服务器的配置的同时，还想要将云服务器迁移到其他的AZ或Region
时，您可以使用华为云的整机镜像进行迁移。

● 变更规格及AZ/Region（低RTO）

当您在升级云服务器的配置的同时，还想要将云服务器迁移到其他的AZ或Region
时，为了更低的RTO，您整机迁移+备份恢复/系统复制的方式。

扩容云硬盘场景

扩容云硬盘指的是将用户的系统盘或者数据盘扩容，满足用户的数据存储的需求。关
于变更资源的费用，请参见变更资源费用说明 。

● 扩容云硬盘（无LVM），具体请参见表15-2。

表 15-2 扩容云硬盘（无 LVM）场景

云硬盘名称 扩容前容量
（GB）

扩容后
容量
（GB）

OS内挂
载点

分区 文件系
统

挂载目录

hana01-
volume-sys

100 200 xvda xvda1 ext4 /

hana01-
volume-
data

470 940 xvdb 无 xfs /hana/
data

 

说明如下：

弹性云服务器上挂载了一块容量为100GB的系统盘和一块容量为470GB的数据
盘，分别将其扩容到200GB和940GB。

● 扩容云硬盘（LVM），具体请参见表15-3。

表 15-3 扩容云硬盘（LVM）场景

云硬盘
名称

扩容前容
量
（GB）

扩容后容
量
（GB）

OS内
挂载
点

文件
系统

挂载目
录

扩容前
目录大
小

扩容后
目录大
小

hana-
data0
1

400 800 vdb xfs /hana/
data

696GB 1.4TB
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云硬盘
名称

扩容前容
量
（GB）

扩容后容
量
（GB）

OS内
挂载
点

文件
系统

挂载目
录

扩容前
目录大
小

扩容后
目录大
小

hana-
data0
2

400 800 vdc

 

说明如下：

弹性云服务器上挂载了两块容量均为400GB的数据盘，这两块数据盘组成LVM并
划分出大小为696GB的逻辑卷，挂载到/hana/data目录，通过扩容云硬盘和文件
系统，将/hana/data目录扩容到1.4TB。

更多关于扩容云硬盘场景的帮助文档，请参见 ：

● 扩容云硬盘场景介绍

● 云硬盘扩容后处理

15.2.2 扩容限制
介绍在执行扩容操作有一定的限制，用户需要在扩容前充分了解这些限制。

云服务器限制
● SAP HANA云服务器规格：华为云当前支持在E1型之间、E2型之间、E1型与E2型

之间、ET2型之间、E3型之间以及ET2型到E3型的变更规格。

● SAP应用云服务器规格：华为云当前支持在h1系列之间，m3系列之间的变更规
格。

表 15-4 云服务器变更支持的规格

云服务器使用场
景

变更前的云服务器规格 变更后的云服务器规格

SAP HANA e1/e2 e1/e2

et2 et2

et2 e3

e3 e3

SAP应用 h1 h1

m3 m3

c6 c6

 

云硬盘限制

在扩容云硬盘时有一定的限制，使用限制如表15-5所示：
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表 15-5 云硬盘限制

类型 限制

扩容云硬盘 支持扩大云硬盘容量，不支持缩小云硬盘容量。

扩容非共享盘 部分云服务器操作系统支持非共享盘处于“正在使用”状态扩
容。具体可参见 扩容状态为“正在使用”的云硬盘 。
扩容状态为“正在使用”的云硬盘时，对云硬盘所挂载的云服务
器操作系统有要求。若云服务器操作系统不满足要求，则需要先
卸载云硬盘再执行扩容操作，否则扩容后可能需要将云服务器关
机再开机，磁盘容量才会变大。以下操作系统无需执行关机操
作：

SUSE Linux Enterprise Server 12 SP3 64bit
SUSE Linux Enterprise Server 12 SP2 64bit
SUSE Linux Enterprise Server 12 SP1 64bit

扩容共享盘 扩容时，共享盘需从云服务器中卸载，且共享盘处于“可用”状
态。

扩容步长 1GB

 

须知

当磁盘已经投入使用后，请在扩容前务必检查磁盘的分区形式，具体说明如下：

● 当磁盘使用MBR分区形式时，容量最大支持2 TB（2048 GB），超过2 TB的部分
无法使用。

● 当磁盘使用GPT分区形式时，容量最大支持18 EB（19327352832 GB）。EVS服
务支持的最大数据盘容量为32 TB（32768 GB），即您最大可将数据盘扩容至32
TB。

如果当前磁盘使用的是MBR分区形式，并且因为业务需求要将该磁盘扩容至2 TB以上
并投入使用。则必须将磁盘分区形式由MBR切换成GPT，期间会中断业务，并且更换
磁盘分区形式时会清除磁盘的原有数据，请在扩容前先对数据进行备份。

15.2.3 扩容影响

介绍本次扩容可能带来的影响。

扩容过程中影响

● 云服务器变更规格，需要关机云服务器，会导致业务中断。

● 为了减少扩容对系统运行的影响，请尽量选择在业务量较低时进行扩容操作。

扩容后影响

无。
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15.3 扩容弹性云服务器

15.3.1 变更规格

本章节主要介绍扩容弹性云服务器的操作过程，具体以SAP HANA云服务器从
e1.4xlarge规格变更到e1.8xlarge规格为例。

更多变更弹性云服务器详情请参见如何变更规格 。

须知

● 变更弹性云服务器规格，如CPU或内存等规格参数，可能会影响弹性云服务器的性
能。弹性云服务器状态为“关机”时，才可以变更规格。

● 变更过程中不允许开机，否则将导致变更失败。规格变更后，立即生效。

变更前准备

为预防变更规格后发生网卡漂移现象，请在变更规格前，在云服务器中执行以下命
令，删除网络规则目录下文件名同时包含persistent和net的规则文件。

rm -fr /etc/udev/rules.d/*net*persistent*.rules

rm -fr /etc/udev/rules.d/*persistent*net*.rules

操作步骤

步骤1 登录华为云“管理控制台”页面。

步骤2 单击“服务列表 > 计算 > 弹性云服务器”。

步骤3 在弹性云服务器列表中，勾选待变更资源的云服务器，并单击“关机”。

说明

关机前请在弹性云服务器内停止相应的SAP资源。

步骤4 在弹出的对话框中，单击“确定”。

步骤5 在弹性云服务器关机后，在待变更资源的云服务器所在行的操作列，单击“更多 > 变
更规格”。

步骤6 选择规格，例如：e1.8xlarge，单击“提交”。

步骤7 确认变更详情后，勾选“我已阅读并同意《华为镜像免责声明》”后，单击“提交申
请”。

变更规格大约需要等待2分钟，完成云服务器规格变更。

----结束
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15.3.2 变更规格及 AZ/Region
当您在升级云服务器的配置的同时，还想要将云服务器迁移到其他的AZ或Region时，
您可以使用华为云的整机镜像进行迁移，迁移流程如图15-1所示。这里以迁移HANA
数据库为例。

图 15-1 整机镜像备份

操作步骤

步骤1 停止源系统HANA数据库或者将原服务器关机。

步骤2 参考华为云文档通过云服务器创建整机镜像为要扩容迁移的服务器创建整机镜像。

步骤3 （可选）如果需要在另一个区域创建服务器，需要将刚创建的整机镜像复制到目标区
域。例如，原服务器为HANA服务器在华东，但是想要将服务器迁移到华南。

1. 登录管理控制台后，选择“服务列表 > 计算 > 镜像服务”。

2. 在刚创建镜像的操作列，单击“更多 > 复制”。

3. 根据界面提示配置参数，具体请参考表15-6。

表 15-6 配置参数

参数名称 描述 示例

复制类型 根据实际复制类型。 跨区域复制

名称 镜像的名称。 copy_cn-
east-2_hana_002

目的区域 根据实际选择区域。 华南-广州

目的项目 根据实际选择项目。 cn-south-1

IAM委托 根据实际选择委托。 ims-rep
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4. 单击“确定”，等待复制完成。

步骤4 使用刚创建的镜像发放目标弹性云服务器，发放时请根据实际需求选择规格，此时可
以在磁盘设置处调整磁盘大小以适应新的规格。详细创建流程请参考自定义购买弹性
云服务器。

步骤5 新发放出的来的弹性云服务器IP地址可能与源系统不同，如有需要，请更新所有对源
系统IP地址的引用。同时，您也需要登录到新系统，更新新系统的“/etc/hosts”文件
以及hostname信息等。

说明

弹性云服务器支持修改私有IP地址，但是如果源系统与目标系统在同一个VPC内，需将源服务器
的IP地址释放之后才能把目标系统地址修改为源系统原来配置。具体操作请参考修改私有IP地
址。

步骤6 （可选）对弹性云服务器规格进行扩容后，需要对磁盘进行相应调整，具体磁盘扩容
操作请参考扩容云硬盘相关章节。

步骤7 启动HANA数据库进行验证。

步骤8 检查SAP应用到HANA数据库的连接，配置HANA高可用等。

----结束

15.3.3 变更规格及 AZ/Region（低 RTO）
使用整机镜像迁移数据库时，为了更低的RTO，推荐您在使用整机迁移的基础上，再
使用备份恢复或者配置数据复制（例如HANA SR）的方式进行数据库的迁移。建议在
业务量低峰期执行此操作。以下以HANA数据库为例，说明如何以更低RTO进行迁移。

操作步骤

步骤1 请参考通过云服务器创建整机镜像，为扩容迁移的弹性云服务器创建整机镜像。

步骤2 请参考步骤2~步骤7，通过整机镜像创建新的HANA数据库。

步骤3 使用HANA数据库的备份恢复功能或者HANA系统复制功能将源系统数据迁移到目标系
统。

● 使用HSR进行迁移

在发放了新的HANA数据库后，使用HANA系统复制进行数据的同步，方案如图
15-2所示，详情请参考 SAP HANA Administration Guide。使用该方案时，配
置好系统复制且同步完成后，在目标数据库执行接管（takeover）操作，将业务
接管，同时需要修改SAP应用服务器到数据库的地址映射。
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图 15-2 整机备份+系统复制方案

● 使用HANA备份恢复进行迁移

在完成目标系统发放后，为了保证数据一致性，建议先将源数据库业务停止，对
数据库进行全备份（需要包含必要的日志文件），备份完成后将备份文件转移到
目标系统，再使用HANA恢复功能将备份数据导入目标系统，方案如图15-3所
示。

图 15-3 整机迁移+备份恢复方案

步骤4 检查SAP应用到HANA数据库的连接，执行配置HANA高可用等后续操作。

----结束
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15.4 扩容云硬盘

15.4.1 扩容云硬盘（无 LVM）
本章节主要介绍扩容云硬盘（无LVM）的具体操作，具体以弹性云服务器上挂载了一
块容量为100GB的系统盘和一块容量为470GB的数据盘，分别将其扩容到200GB和
940GB为例。

操作步骤

步骤1 扩容云硬盘。

1. 登录华为云“管理控制台”页面。

2. 单击“服务列表 > 计算 > 弹性云服务器”。

3. 在弹性云服务器列表，单击弹性云服务器名称。

4. 在云硬盘页签，单击系统盘所在行的 ，进入系统盘详情。

5. 单击“ID”链接，进入系统盘详情页。

6. 在页面右上角，单击“扩容”。

7. 请根据实际需求输入新增容量，例如：100GB，单击“立即购买”。

8. 确认信息无误后，单击“提交”。

系统盘扩容完成。

9. 请参考步骤1.1~步骤1.8，对数据盘进行扩容。

步骤2 扩展分区。

1. 以root用户登录弹性云服务器。

2. 执行以下命令，查看扩容后的磁盘容量。

lsblk
df -Th
回显信息类似如下所示，表示磁盘容量已经扩容到200GB和940GB，但对应的挂
载目录/和/hana/data还未完成扩容，还需要对扩容后的云硬盘进行扩展分区和扩
展文件系统。

3. 本示例中的系统盘xvda，存在一个分区xvda1，需要先使用growpart扩展分区。

growpart /dev/xvda 1

SAP 最佳实践
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4. 执行以下命令，查看到系统盘的xvda1分区已扩容成200G，数据盘没有分区，因
此，无须执行growpart命令，默认大小已经是940GB。
fdisk -l

步骤3 执行以下命令，扩展文件系统。

● 对于ext2、ext3或ext4 文件系统，使用resize2fs命令进行扩展文件系统。

● 对于xfs文件系统，使用xfs_growfs进行扩展文件系统。

在本示例中，分别执行以下命令：

resize2fs /dev/xvda1

xfs_growfs /hana/data

----结束

15.4.2 扩容云硬盘（组 LVM）
本章节主要介绍扩容云硬盘（LVM）的具体操作，具体以弹性云服务器上挂载了两块
容量均为400GB的数据盘，这两块数据盘以条带化组成LVM并划分出大小为696GB的
逻辑卷，挂载到/hana/data目录，通过扩容云硬盘和文件系统，将/hana/data目录扩
容到1.4TB为例。

SAP 最佳实践
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操作步骤

步骤1 请参考扩容云硬盘（无LVM）对云硬盘进行扩容。

步骤2 执行以下命令，查看扩容后两块云硬盘的大小。

lsblk

类似如下回显信息，表示查看扩容后两块云硬盘的大小均为800GB，但逻辑卷大小仍
为696GB。

步骤3 执行以下命令，扩容物理卷PV，并查看扩容后两个PV大小。

pvresize /dev/vdb

pvresize /dev/vdc

pvs

类似如下回显信息，表示扩容后两个PV大小均为800GB。

步骤4 执行以下命令，查看LVM卷组的大小。

vgdisplay

类似如下回显信息，表示LVM卷组的大小扩容到1.56TB。
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步骤5 执行以下命令，逻辑卷LV扩容696G的容量。

lvextend -L +696G /dev/mapper/vghanadata-lvhanadata

类似如下回显信息，表示逻辑卷LV扩容696G的容量。

步骤6 执行以下命令，查看逻辑卷LV的容量。

lvdisplay

步骤7 执行以下命令，扩展文件系统。

● 对于ext2、ext3或ext4文件系统，使用resize2fs -d /hana/data命令扩展文件系
统。

● 对于xfs文件系统，使用xfs_growfs -d /hana/data命令扩展文件系统。

在本示例中，执行以下命令：

xfs_growfs -d /hana/data
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----结束

15.5 验证扩容结果

15.5.1 验证云服务器

扩容云服务器后，通过查看云服务器的规格和各项容量指标验证扩容是否成功。

操作步骤

步骤1 查看云服务器规格。

1. 登录华为云“管理控制台”页面。

2. 单击“服务列表 > 计算 > 弹性云服务器”。

3. 在弹性云服务器列表中，在待变更资源的云服务器所在行的“规格/镜像”列，查
看云服务器的规格是否变更为新规格。

– 是，变更规格成功。

– 否，变更规格失败，请参见云服务器变更规格失败如何解决处理。

步骤2 检查磁盘挂载状态。

变更规格时，可能会发生磁盘挂载失败的情况，因此，变更规格后，需检查磁盘挂载
状态是否正常。如果正常，则变更成功。

1. 以root用户登录弹性云服务器。

2. 执行以下命令，查询磁盘信息。

fdisk -l| grep 'Disk /dev/'

3. 执行以下命令，查看磁盘挂载情况。

df -h| grep '/dev/'

4. 对比步骤2.2和步骤2.3中查询的磁盘个数是否一致。

– 是，表示变更成功，结束。

– 否，表示存在磁盘挂载失败，执行步骤2.5。

5. 使用mount命令挂载磁盘。

示例：

mount /dev/vbd1 /mnt/vbd1

其中，/dev/vbd1是待挂载的磁盘，/mnt/vbd1是待挂载磁盘的路径。
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须知

待挂载磁盘的文件夹/mnt/vbd1必须是空文件夹，否则会挂载失败。

执行以下命令，对比查询的磁盘个数是否一致。

fdisk -l| grep 'Disk /dev/'
df -h| grep '/dev/'
– 是，结束。

– 否，请联系客服获取技术支持。

----结束

15.5.2 验证云硬盘
扩容云硬盘后，通过查看云硬盘的规格和各项容量指标验证扩容是否成功。

操作步骤

步骤1 以root用户登录弹性云服务器。

步骤2 执行以下命令，查看扩容后/hana/data目录的容量。

df -Th

● 扩容云硬盘（无LVM）

回显信息类似如下所示，表示目录/和/hana/data均已成功扩容到200GB和
940GB，扩容成功。

● 扩容云硬盘（组LVM）

类似如下所示，表示/hana/data目录的容量已扩容为1.4T，扩容成功。

----结束

15.6 常见问题
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15.6.1 云服务器变更规格失败如何解决
如果变更规格失败，请到云审计服务页面查看失败原因。具体操作如下：

1. 登录管理控制台。

2. 选择“管理与监管 > 云审计服务”。

3. 在左侧导航栏，选择“云审计 > 事件列表”。

4. 在“事件名称”栏，根据“资源ID”查找到名称为“resizeServer”的规格变更失
败事件。

其中“资源ID”为规格变更失败的弹性云服务器ID。
5. 单击“操作”列下的“查看事件”，查看失败原因。

如果无法根据日志解决问题，可直接联系客服，寻求技术支持。
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A 修订记录

修订记录 发布日期

第十五次正式发布，进行了以下变更：

刷新SAP S4HANA1809同可用区高可用部署最佳实践

移除基于obsfs的HANA备份最佳实践

2023-11-06

第十四次正式发布，进行了以下变更：

刷新SAP S4HANA1809同可用区高可用部署最佳实践

2022-12-01

第十三次正式发布，进行了以下变更：

刷新SAP Backint安装指南和SAP监控最佳实践

2022-06-24

第十二次正式发布，进行了以下变更：

新增SAP Backint安装指南

2021-12-31

第十一次正式发布，进行了以下变更：

新增SAP由XEN往KVM平台迁移最佳实践

2021-10-08

第十次正式发布，进行了以下变更：

新增华为云SAP on Oracle安装最佳实践

新增华为云SAP Business One on HANA安装最佳实践

新增使用SMS Linux块迁移SAP应用与数据库最佳实践

新增SAP应用RSYNC容灾方案最佳实践

2021-08-31

第九次正式发布，进行了以下变更：

新增华为云基于obsfs的HANA备份最佳实践

2021-08-04

第八次正式发布。进行了以下变更：

新增华为云SAP监控最佳实践

2021-06-30
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修订记录 发布日期

第七次正式发布。进行了以下变更：

新增SAP S4HANA1809同可用区高可用部署最佳实践

新增华为云SAP on DB2安装最佳实践

新增华为云SAP on SQL Server安装最佳实践

新增华为云SAP SDRS容灾最佳实践

2021-06-07

第三次正式发布。进行了以下变更：

新增SAP迁移上华为云最佳实践内容。

2020-07-06

第二次正式发布。进行了以下变更：

新增SAP备份上传OBS最佳实践内容。

2019-07-12

第一次正式发布。 2019-05-24
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