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1 Web 基础防护功能

本文介绍了如何通过边缘安全服务开启Web攻击防护。

前提条件

已在CDN（Content Delivery Network，内容分发网络）服务的“域名管理”中，添
加了域名，CDN的域名管理请参见域名管理。

应用场景

通过边缘安全服务对域名开启Web防护。

添加防护网站

步骤1 登录管理控制台。

步骤2 单击页面左上方的 ，选择“安全与合规 > 边缘安全”。

步骤3 在左侧导航栏选择“安全防护 > 网站设置”，进入“安全防护”的“网站设置”页
面。

步骤4 在列表左上角，单击“添加防护网站”，参数说明如表 添加防护网站参数说明所示。

图 1-1 添加防护网站
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表 1-1 添加防护网站参数说明

参数名称 参数说明

网站名称 网站的名称。命名规则如下：

● 不可重名。

● 须以字母开头。

● 长度不能超过128个字符。

● 支持英文大写字母（A～Z）、英文小写字母（a～
z）、数字（0～9）和特殊字符（-_:）。

防护域名 选择防护域名，仅支持选择在CDN服务中“域名管理”页
面“业务类型”为“网站加速”的域名。

网站备注 网站补充信息。

策略配置 选择已创建的防护策略，默认为“系统自动生成策略”。

 

步骤5 单击“确定”，完成防护网站的添加。

----结束

防护策略

步骤1 在左侧导航栏选择“安全防护 > 网站设置”，进入“安全防护”的“网站设置”页
面。

步骤2 在目标域名所在行的“防护策略”栏中，单击“已开启N项防护”，进入“防护策略”
页面。

图 1-2 网站列表

步骤3 在“Web基础防护”配置框中，用户可根据自己的需要参照表1-2更改Web基础防护的
“状态”和“模式”。

图 1-3 Web 基础防护配置框
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表 1-2 防护动作参数说明

参数 说明

状态 Web应用防护攻击的状态。

● ：开启状态。

● ：关闭状态。

模式 ● 拦截：发现攻击行为后立即阻断并记录。

● 仅记录：发现攻击行为后只记录不阻断攻击。

 

步骤4 在“Web基础防护”配置框中，单击“高级设置”，进入“Web基础防护”界面。

步骤5 在“防护配置”页签，根据您的业务场景，开启合适的防护功能，检测项说明如表1-4
所示。

图 1-4 Web 基础防护

须知

当“模式”设置为“拦截”时，您可以根据需要选择已配置的攻击惩罚。有关配置攻
击惩罚的详细操作，请参见配置攻击惩罚标准。

1. 防护等级设置。

在页面右上角，选择防护等级，Web基础防护设置了三种防护等级：“宽松”、
“中等”、“严格”，默认情况下，选择“中等”。

表 1-3 防护等级说明

防护等级 说明

宽松 防护粒度较粗，只拦截攻击特征比较明显的请求。

当误报情况较多的场景下，建议选择“宽松”模式。

中等 默认为“中等”防护模式，满足大多数场景下的Web防
护需求。

严格 防护粒度最精细，可以拦截具有复杂的绕过特征的攻击
请求，例如jolokia网络攻击、探测CGI漏洞、探测
Druid SQL注入攻击。

建议您等待业务运行一段时间后，根据防护效果配置全
局白名单规则，再开启“严格”模式。
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2. 防护检测类型设置。

须知

默认开启“常规检测”防护检测，用户可根据业务需要，参照表1-4开启其他需要
防护的检测类型。

表 1-4 检测项说明

检测项 说明

常规检测 防护SQL注入、XSS跨站脚本、远程溢出攻击、文件包含、
Bash漏洞攻击、远程命令执行、目录遍历、敏感文件访问、命
令/代码注入等攻击。其中，SQL注入攻击主要基于语义进行检
测。

说明
开启“常规检测”后，边缘安全将根据内置规则对常规检测项进行检
测。

Webshell检测 防护通过上传接口植入网页木马。

说明
开启“Webshell检测”后，边缘安全将对通过上传接口植入的网页木
马进行检测。

 

----结束

使用建议

● 如果您对自己的业务流量特征还不完全清楚，建议先切换到“仅记录”模式进行
观察。一般情况下，建议您观察一至两周，然后分析仅记录模式下的攻击日志。

– 如果没有发现任何正常业务流量被拦截的记录，则可以切换到“拦截”模式
启用拦截防护。

– 如果发现攻击日志中存在正常业务流量，建议调整防护等级或者设置全局白
名单（原误报屏蔽）来避免正常业务的误拦截。

● 业务操作方面应注意以下问题：

– 正常业务的HTTP请求中尽量不要直接传递原始的SQL语句、JAVA SCRIPT代
码。

– 正常业务的URL尽量不要使用一些特殊的关键字（UPDATE、SET等）作为路
径，例如：“https://www.example.com/abc/update/mod.php?set=1”。

– 如果业务中需要上传文件，不建议直接通过Web方式上传超过50M的文件，
建议使用对象存储服务或者其他方式上传。

防护效果

开启Web基础防护功能后，在浏览器中输入模拟SQL注入攻击的测试域名，边缘WAF
将拦截此条攻击。您可以在“安全总览”页面，查看攻击的拦截详情，如图1-6所示。

边缘安全
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图 1-5 SQL 攻击拦截

图 1-6 安全统计

在“防护事件”页面，您可查看“昨天”、“今天”、“3天”、7天、“30天”或者
自定义时间范围内的防护日志。同时，单击“详情”，可以查看具体的攻击信息，如
图1-7所示。

图 1-7 防护事件列表

边缘安全
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2 CC 攻击防御

2.1 简介
本文指导您在受到CC（Challenge Collapsar）攻击时，完成基于IP限速识别的防护规
则的配置。

如何判断是否遭受 CC 攻击？

当您发现网站处理速度下降，网络带宽占用过高时，很有可能已经遭受CC攻击，此时
可查看Web服务器的访问日志或网络连接数量，如果访问日志或网络连接数量显著增
加，则可确定遭受CC攻击，可以按照以下策略进行配置，利用边缘WAF阻断CC攻击，
保障网站业务的正常运行。

说明

边缘WAF防护应用层流量的拒绝服务攻击，适合防御HTTP Get攻击等。

前提条件

您的网站已成功接入边缘安全。关于域名接入的具体操作请参见添加防护网站。

2.2 基于 IP 限速的配置
当边缘WAF与访问者之间并无代理设备时，通过源IP来检测攻击行为较为精确，建议
直接使用IP限速的方式进行访问频率限制。

攻击案例

竞争对手控制数台主机，持续向网站“www.example.com”发起HTTP Post请求，网
站并无较大的负载能力，网站连接数、带宽等资源均被该攻击者大量占用，正常用户
无法访问网站，最终竞争力急剧下降。

防护措施

1. 根据服务访问请求统计，判断网站是否有大量单IP请求发生，如果有则说明网站
很有可能遭受了CC攻击。

边缘安全
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2. 登录管理控制台。

3. 单击页面左上方的 ，选择“安全与合规 > 边缘安全”。

4. 在左侧导航栏选择“安全防护 > 网站设置”，进入“安全防护”的“网站设置”
页面。

5. 在目标域名所在行的“防护策略”栏中，单击“已开启N项防护”，进入“防护策

略”页面，确认“CC攻击防护”的“状态”为“开启” ，单击“自定义CC
攻击防护规则”，进入CC防护规则配置页面。

图 2-1 CC 防护规则配置框

6. 在CC防护规则配置页面左上角，单击“添加规则”，配置对指定路径下的请求进
行基于IP限速的检测，针对业务特性，设置限速频率，并配置人机验证，防止误
拦截正常用户，针对网站所有url进行防护。

– 限速模式：选择“源限速”、“IP限速”，根据IP区分单个Web访问者。

– 限速频率：单个Web访问者在限速周期内可以正常访问的次数，如果超过该
访问次数，边缘安全将暂停该Web访问者的访问。

– 防护动作：防止误拦截正常用户，选择“人机验证”。

▪ 人机验证：表示超过“限速频率”后弹出验证码，进行人机验证，完成
验证后，请求将不受访问限制。人机验证目前支持英文。

▪ 阻断：表示超过“限速频率”将直接阻断。

▪ 仅记录：表示超过“限速频率”将只记录不阻断。

当用户访问超过限制后需要输入验证码才能继续访问。

7. 进入防护事件页面，可以查看攻击事件详情，操作方法请参见查看防护事件。

边缘安全
最佳实践 2 CC 攻击防御

文档版本 03 (2024-07-19) 版权所有 © 华为云计算技术有限公司 7

https://console-intl.huaweicloud.com/?locale=zh-cn
https://support.huaweicloud.com/intl/zh-cn/usermanual-edgesec/edgesec_01_0027.html


A 修订记录

发布日期 修改记录

2024-07-18 第三次正式发布。

删除：

基于Cookie字段的配置章节。

通过配置业务Cookie和System ID限制恶意抢购章节。

2024-05-27 第二次正式发布。

优化全文。

2023-08-04 第一次正式发布。
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