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安全声明
 
漏洞处理流程

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该流程的详细内容请参见如下网址：
https://www.huawei.com/cn/psirt/vul-response-process
如企业客户须获取漏洞信息，请参见如下网址：
https://securitybulletin.huawei.com/enterprise/cn/security-advisory
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1 用户通过单专线静态路由访问 VPC

方案概述

用户通过静态路由的方式接入VPC。

前提条件
● 必须使用单模的1GE、10GE、40GE或100GE的光模块与华为云的接入设备对接。

● 必须禁用端口的自动协商功能，同时必须手动配置端口速率和全双工模式。

● 用户侧网络需端到端支持 802.1Q VLAN 封装。

典型拓扑

用户侧网络通过单专线接入中国-香港区域，在中国-香港区域创建了VPC。

VPC创建请参考《虚拟私有云用户指南》。

本方案中使用拓扑信息如下：

表 1-1 地址信息

网络 网段

用户侧网络 10.1.123.0/24

专线互联地址 10.0.0.0/30

VPC地址段 192.168.0.0/16

 

图 1-1 单专线静态路由访问 VPC

云专线
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操作步骤

步骤1 物理连接接入

1. 登录管理控制台。

2. 在系统首页，单击管理控制台左上角的 ，选择区域和项目。

3. 在系统首页，单击管理控制台左上角的 ，选择“网络 > 云专线”。

4. 在左侧导航栏，单击“云专线 > 物理连接”。

5. 单击“创建物理连接”，进入物理连接的端口购买页面。

6. 根据界面提示，在物理连接购买页面配置机房地址、华为云接入点、物理连接端
口等信息，可参照表1-2输入相关参数。

图 1-2 自建专线接入

表 1-2 购买物理连接参数

参数 说明

计费模式 专线服务付费方式，目前仅支持包年/
包月方式付费。

区域 物理连接开通的区域。用户可以在管
理控制台左上角或购买页面切换区
域。

物理连接名称 用户将要创建的物理连接的名称（可
自定义）。

华为云接入点 物理连接接入点的位置。

云专线
最佳实践 1 用户通过单专线静态路由访问 VPC
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参数 说明

运营商 提供物理连接的运营商。

端口类型 物理连接接入端口的类型：1GE，
10GE、40GE、100GE。

专线带宽 物理连接的带宽大小，请在下拉框中
选择对应的带宽。仅作为运营商接入
带宽描述。

您的机房地址 用户填写机房地址，可精确到楼层。
例如上海市浦东新区华京路xx号xx楼
xx机房。

标签 云专线服务的标识，包括键和值。可
以为云专线服务创建10个标签。

标签的命名规则请参考表1-3。
说明
如果已经通过TMS的预定义标签功能预先
创建了标签，则可以直接选择对应的标签
键和值。

预定义标签的详细内容，请参见预定义标
签简介。

如您的组织已经设定云专线服务的相关标
签策略，则需按照标签策略规则为物理连
接添加标签。标签如果不符合标签策略的
规则，则可能会导致物理连接创建失败，
请联系组织管理员了解标签策略详情。

描述 用户可以对物理连接添加备注信息。

联系人姓名/手机/Email 用户可以在此提供用户侧专线负责人
信息。

注意：如不提供负责人信息，将只能
通过账号信息查询，会增加需求确认
时长。

购买时长 购买专线服务的时长。

自动续费 自动续费时长与购买时长相同。

例如：用户购买时长为三个月，当勾
选该项后，将自动续费三个月，以此
类推。

企业项目 企业项目是一种云资源管理方式，企
业项目管理服务提供统一的云资源按
项目管理，以及项目内的资源管理、
成员管理。

 

云专线
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表 1-3 物理连接标签命名规则

参数 规则

键 – 不能为空。

– 对于同一资源键值唯一。

– 长度不超过36个字符。

– 取值只能包含大写字母、小写字母、数字、中划线、下划
线、以及从\u4e00到\u9fff的Unicode字符。

值 – 可以为空。

– 长度不超过43个字符。

– 取值只能包含大写字母、小写字母、数字、点、中划线、下
划线、以及从\u4e00到\u9fff的Unicode字符。

 
7. 单击“确认配置”。

8. 确认物理连接信息，单击“去支付”。

9. 确认订单信息，选择付款方式，单击“确认”。

步骤2 创建虚拟网关

1. 在左侧导航栏，选择“云专线 > 虚拟网关”。

2. 在虚拟网关页面，单击右上角“创建虚拟网关”。

3. 根据界面提示，配置相关参数，可参考表1-4。

图 1-3 创建虚拟网关

云专线
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表 1-4 虚拟网关参数

参数 说明

名称 虚拟网关名称。

字符长度为1~64。

企业项目 企业项目是一种云资源管理方式，企业项目管理
服务提供统一的云资源按项目管理，以及项目内
的资源管理、成员管理。

关联模式 选择“虚拟私有云”或“企业路由器”。

虚拟私有云 虚拟网关所关联的虚拟私有云。

“关联模式”选择“虚拟私有云”时需要选择。

企业路由器 虚拟网关所关联的企业路由器。

“关联模式”选择“企业路由器”时需要选择。

-

本端子网 云专线允许访问的VPC子网。

“关联模式”选择“虚拟私有云”时，需要配置
该参数。

用户可以添加多个网段，以“,”隔开，使用一条
专线访问多个VPC子网。

BGP ASN 虚拟网关的BGP AS号。

说明
一般情况下，华为云BGP AS号默认是64512。除此之
外，还包括以下两种特殊情况：

– 华北-北京一区域，华为云BGP AS号默认是65533。
– 亚太-曼谷区域，部分接入点的BGP AS号默认是

65535，具体请联系专线经理确认。

描述 虚拟网关描述。

配置费用 企业路由器的连接费用和流量费用。

“关联模式”选择“企业路由器”时将展示该信
息。

 
4. 单击“确定”。

步骤3 创建虚拟接口

1. 在左侧导航栏，选择“云专线 > 虚拟接口”。

2. 在虚拟接口页面，单击右上角“创建虚拟接口”。

3. 根据界面提示，输入相关参数，可参考表1-5。
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图 1-4 创建虚拟接口

表 1-5 虚拟接口参数

参数 说明

区域 物理连接开通的区域。用户可以在管
理控制台左上角或购买页面切换区
域。

名称 虚拟接口名称。

字符长度为1~64。

虚拟接口优先级 虚拟接口的优先级。支持选择“优
先”或“普通”。

多个虚拟接口关联同一个专线设备，
接口优先级相同时表示负载关系，接
口优先级不同时表示主备关系。

物理连接 选择可用的物理连接。

虚拟网关 虚拟接口关联的虚拟网关。

VLAN 虚拟接口的VLAN。
标准专线的虚拟接口的VLAN由用户配
置 。
托管专线的虚拟接口的VLAN会使用运
营商或合作伙伴为托管专线分配的
VLAN，用户无需配置。

带宽 虚拟接口带宽，单位为Mbit/s。虚拟
接口带宽不可以超过物理连接带宽。

云专线
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参数 说明

开启限速 虚拟接口带宽限速。开启后，将根据
配置的带宽值按照以下规则对虚拟接
口进行限速：

– 带宽<=100Mbps，限速梯度为
10Mbps

– 100Mbps < 带宽<=1000Mbps
（1Gbps）：限速梯度为 100Mbps

– 1Gbps<带宽<=100Gbps
（100Gbps）：限速梯度为 1Gbps

– 100Gbps<带宽：限速梯度为
10Gbps

示例，带宽值设置为52Mbps，实际限
速值为60Mbps；带宽值设置为
115Mbps，实际限速值为200Mbps。

企业项目 企业项目是一种云资源管理方式，企
业项目管理服务提供统一的云资源按
项目管理，以及项目内的资源管理、
成员管理。

本端网关（华为云侧） 云专线华为云侧接口互联IP地址。

远端网关（用户侧） 用户本地数据中心侧网络的互联IP地
址。

远端网关与本端网关需要设置为同一
网段的IP地址，一般使用30位掩码。

远端子网 用户数据中心的子网和子网掩码。多
个远端子网时，请以逗号隔开。

路由模式 路由模式：静态路由/BGP
双线或者后期有冗余专线接入请选择
BGP模式。

BGP邻居ASN BGP邻居自治系统的标识。

当路由模式为BGP时，需要设置此参
数。

BGP MD5认证密码 BGP邻居的MD5值即BGP密码。

当路由模式为BGP时，可设置此参
数，两侧网关参数需保持一致。

字符长度为8~255，至少包含以下字符
的两种：

– 大写字母

– 小写字母

– 数字

– 特殊字符（~!,.:;-_"(){}[]/@#$
%^&*+\|=）

云专线
最佳实践 1 用户通过单专线静态路由访问 VPC
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参数 说明

描述 可自定义虚拟接口的相关描述。

 
4. 单击“立即创建”。

说明

系统默认安全组规则是入方向访问受限，请确认区域内互访资源的安全组出方向、入方向
规则配置正确，保证跨区域通信正常。

步骤4 云上路由发布

用户自助方式开通后，华为云侧设备自动下发。

步骤5 用户侧路由发布

配置示例（以华为设备为例）：

ip route-static 192.168.0.0 255.255.0.0 10.0.0.1

----结束

云专线
最佳实践 1 用户通过单专线静态路由访问 VPC
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2 用户通过单专线 BGP 协议访问 VPC

方案概述

用户通过BGP访问VPC。

前提条件
● 必须使用单模的1GE、10GE、40GE或100GE的光模块与华为云的接入设备对接。

● 必须禁用端口的自动协商功能，同时必须手动配置端口速率和全双工模式。

● 用户侧网络需端到端支持 802.1Q VLAN 封装。

● 用户侧设备必须支持BGP，且不能使用64512（该AS号华为已使用）。

典型拓扑

用户侧网络通过单专线接入中国-香港区域，在中国-香港区域创建了VPC。

VPC创建请参考《虚拟私有云用户指南》。

本方案中使用拓扑信息如下：

表 2-1 地址信息

网络 网段

用户侧网络 10.1.123.0/24

专线互联地址 10.0.0.0/30

VPC地址段 192.168.0.0/16

 

图 2-1 单专线 BGP 协议访问 VPC

云专线
最佳实践 2 用户通过单专线 BGP 协议访问 VPC
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操作步骤

步骤1 物理连接接入

1. 登录管理控制台。

2. 在系统首页，单击管理控制台左上角的 ，选择区域和项目。

3. 在系统首页，单击管理控制台左上角的 ，选择“网络 > 云专线”。

4. 在左侧导航栏，单击“云专线 > 物理连接”。

5. 单击“创建物理连接”，进入物理连接的端口购买页面。

6. 根据界面提示，在物理连接购买页面配置机房地址、华为云接入点、物理连接端
口等信息，可参照表2-2输入相关参数。

图 2-2 自建专线接入

表 2-2 购买物理连接参数

参数 说明

计费模式 专线服务付费方式，目前仅支持包年/
包月方式付费。

区域 物理连接开通的区域。用户可以在管
理控制台左上角或购买页面切换区
域。

物理连接名称 用户将要创建的物理连接的名称（可
自定义）。

华为云接入点 物理连接接入点的位置。

云专线
最佳实践 2 用户通过单专线 BGP 协议访问 VPC
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参数 说明

运营商 提供物理连接的运营商。

端口类型 物理连接接入端口的类型：1GE，
10GE、40GE、100GE。

专线带宽 物理连接的带宽大小，请在下拉框中
选择对应的带宽。仅作为运营商接入
带宽描述。

您的机房地址 用户填写机房地址，可精确到楼层。
例如上海市浦东新区华京路xx号xx楼
xx机房。

标签 云专线服务的标识，包括键和值。可
以为云专线服务创建10个标签。

标签的命名规则请参考表2-3。
说明
如果已经通过TMS的预定义标签功能预先
创建了标签，则可以直接选择对应的标签
键和值。

预定义标签的详细内容，请参见预定义标
签简介。

如您的组织已经设定云专线服务的相关标
签策略，则需按照标签策略规则为物理连
接添加标签。标签如果不符合标签策略的
规则，则可能会导致物理连接创建失败，
请联系组织管理员了解标签策略详情。

描述 用户可以对物理连接添加备注信息。

联系人姓名/手机/Email 用户可以在此提供用户侧专线负责人
信息。

注意：如不提供负责人信息，将只能
通过账号信息查询，会增加需求确认
时长。

购买时长 购买专线服务的时长。

自动续费 自动续费时长与购买时长相同。

例如：用户购买时长为三个月，当勾
选该项后，将自动续费三个月，以此
类推。

企业项目 企业项目是一种云资源管理方式，企
业项目管理服务提供统一的云资源按
项目管理，以及项目内的资源管理、
成员管理。

 

云专线
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表 2-3 物理连接标签命名规则

参数 规则

键 – 不能为空。

– 对于同一资源键值唯一。

– 长度不超过36个字符。

– 取值只能包含大写字母、小写字母、数字、中划线、下划
线、以及从\u4e00到\u9fff的Unicode字符。

值 – 可以为空。

– 长度不超过43个字符。

– 取值只能包含大写字母、小写字母、数字、点、中划线、下
划线、以及从\u4e00到\u9fff的Unicode字符。

 
7. 单击“确认配置”。

8. 确认物理连接信息，单击“去支付”。

9. 确认订单信息，选择付款方式，单击“确认”。

步骤2 创建虚拟网关

1. 在左侧导航栏，选择“云专线 > 虚拟网关”。

2. 在虚拟网关页面，单击右上角“创建虚拟网关”。

3. 根据界面提示，配置相关参数，可参考表2-4。

图 2-3 创建虚拟网关

云专线
最佳实践 2 用户通过单专线 BGP 协议访问 VPC
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表 2-4 虚拟网关参数

参数 说明

名称 虚拟网关名称。

字符长度为1~64。

企业项目 企业项目是一种云资源管理方式，企业项目管理
服务提供统一的云资源按项目管理，以及项目内
的资源管理、成员管理。

关联模式 选择“虚拟私有云”或“企业路由器”。

虚拟私有云 虚拟网关所关联的虚拟私有云。

“关联模式”选择“虚拟私有云”时需要选择。

企业路由器 虚拟网关所关联的企业路由器。

“关联模式”选择“企业路由器”时需要选择。

-

本端子网 云专线允许访问的VPC子网。

“关联模式”选择“虚拟私有云”时，需要配置
该参数。

用户可以添加多个网段，以“,”隔开，使用一条
专线访问多个VPC子网。

BGP ASN 虚拟网关的BGP AS号。

说明
一般情况下，华为云BGP AS号默认是64512。除此之
外，还包括以下两种特殊情况：

– 华北-北京一区域，华为云BGP AS号默认是65533。
– 亚太-曼谷区域，部分接入点的BGP AS号默认是

65535，具体请联系专线经理确认。

描述 虚拟网关描述。

配置费用 企业路由器的连接费用和流量费用。

“关联模式”选择“企业路由器”时将展示该信
息。

 
4. 单击“确定”。

步骤3 创建虚拟接口

1. 在左侧导航栏，选择“云专线 > 虚拟接口”。

2. 在虚拟接口页面，单击右上角“创建虚拟接口”。

3. 根据界面提示，配置相关参数，可参考表2-5。

云专线
最佳实践 2 用户通过单专线 BGP 协议访问 VPC
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图 2-4 创建虚拟接口

表 2-5 虚拟接口参数

参数 说明

区域 物理连接开通的区域。用户可以在管
理控制台左上角或购买页面切换区
域。

名称 虚拟接口名称。

字符长度为1~64。

虚拟接口优先级 虚拟接口的优先级。支持选择“优
先”或“普通”。

多个虚拟接口关联同一个专线设备，
接口优先级相同时表示负载关系，接
口优先级不同时表示主备关系。

物理连接 选择可用的物理连接。

虚拟网关 虚拟接口关联的虚拟网关。

VLAN 虚拟接口的VLAN。
标准专线的虚拟接口的VLAN由用户配
置 。
托管专线的虚拟接口的VLAN会使用运
营商或合作伙伴为托管专线分配的
VLAN，用户无需配置。

带宽 虚拟接口带宽，单位为Mbit/s。虚拟
接口带宽不可以超过物理连接带宽。

云专线
最佳实践 2 用户通过单专线 BGP 协议访问 VPC
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参数 说明

开启限速 虚拟接口带宽限速。开启后，将根据
配置的带宽值按照以下规则对虚拟接
口进行限速：

– 带宽<=100Mbps，限速梯度为
10Mbps

– 100Mbps < 带宽<=1000Mbps
（1Gbps）：限速梯度为 100Mbps

– 1Gbps<带宽<=100Gbps
（100Gbps）：限速梯度为 1Gbps

– 100Gbps<带宽：限速梯度为
10Gbps

示例，带宽值设置为52Mbps，实际限
速值为60Mbps；带宽值设置为
115Mbps，实际限速值为200Mbps。

企业项目 企业项目是一种云资源管理方式，企
业项目管理服务提供统一的云资源按
项目管理，以及项目内的资源管理、
成员管理。

本端网关 云专线华为云侧接口互联IP地址。

远端网关 用户本地数据中心侧网络的互联IP地
址。

远端网关与本端网关需要设置为同一
网段的IP地址，一般使用30位掩码。

远端子网 用户数据中心的子网和子网掩码。多
个远端子网时，请以逗号隔开。

路由模式 路由模式：静态路由/BGP
双线或者后期有冗余专线接入请选择
BGP模式。

BGP邻居ASN BGP邻居自治系统的标识。

当路由模式为BGP时，需要设置此参
数。

BGP MD5认证密码 BGP邻居的MD5值即BGP密码。

当路由模式为BGP时，可设置此参
数，两侧网关参数需保持一致。

字符长度为8~255，至少包含以下字符
的两种：

– 大写字母

– 小写字母

– 数字

– 特殊字符（~!,.:;-_"(){}[]/@#$
%^&*+\|=）

云专线
最佳实践 2 用户通过单专线 BGP 协议访问 VPC
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参数 说明

描述 可自定义虚拟接口的相关描述。

 
4. 单击“立即创建”。

说明

系统默认安全组规则是入方向访问受限，请确认区域内互访资源的安全组出方向、入方向
规则配置正确，保证跨区域通信正常。

步骤4 云上路由发布

用户自助方式开通后，华为云侧设备自动下发。

步骤5 用户侧路由发布

配置示例（以华为设备为例）：

bgp 64510
peer 10.0.0.1 as-number 64512
peer 10.0.0.1 password simple 1234567
network 10.1.123.0 255.255.255.0

----结束

云专线
最佳实践 2 用户通过单专线 BGP 协议访问 VPC
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3 用户通过双专线双接入点 BGP 协议访问 VPC

方案概述

应用场景

用户因业务需求，需要使用两条物理专线接入同区域的两个华为云专线接入点，并通
过BGP路由协议接入同一个VPC。同时，用户还可以设置虚拟接口的优先级，决定业务
的主备链路。

方案架构

用户侧网络通过双专线接入中国-香港区域接入点“香港-沙田-电信”和“香港-西贡-
移动”，在中国-香港区域创建了VPC。

VPC创建请参考《虚拟私有云用户指南》。

本方案使用地址信息如下：

表 3-1 地址信息

网络 网段

用户侧网络 10.1.123.0/24

专线互联地址 10.0.0.0/30，10.0.0.4/30

VPC地址段 192.168.0.0/16

 

图 3-1 双专线双接入点 BGP 协议访问 VPC

方案优势

云专线
最佳实践 3 用户通过双专线双接入点 BGP 协议访问 VPC
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● 多云架构：多地接入，拓扑灵活，多云备份容灾。

● 安全可靠：专属网络通信，安全隔离，稳定可靠。

约束与限制

● 必须使用单模的1GE、10GE、40GE或100GE的光模块与华为云的接入设备对接。

● 必须禁用端口的自动协商功能，同时必须手动配置端口速率和全双工模式。

● 用户侧网络需端到端支持 802.1Q VLAN 封装。

● 用户侧设备必须支持BGP，且不能使用64512（该AS号华为已使用）。

资源成本与规划

本节介绍最佳实践中资源规划情况，包含以下内容：

表 3-2 双专线双接入点 BGP 协议访问 VPC 资源和成本规划

区域 资源 资源说明 数
量

费用

中国-
香港

VPC VPC子网：192.168.0.0/16 1 免费

物理
连接

物理连接dc-connect1（香港-沙田-
电信）关联虚拟网关vgw-test和虚
拟接口vif-test1。
● 虚拟网关vgw-test的本端子网：

192.168.0.0/16
● 虚拟接口vif-test1的本端网关：

10.0.0.1/30
● 虚拟接口vif-test1的远端网关：

10.0.0.2/30
● 虚拟接口vif-test1的远端子网：

10.1.123.0/24

2 详细请参见云专线产
品价格详情。

物理连接dc-connect2（香港-西贡-
移动）关联虚拟网关vgw-test和虚
拟接口vif-test2。
● 虚拟网关vgw-test的本端子网：

192.168.0.0/16
● 虚拟接口vif-test2的本端网关：

10.0.0.5/30
● 虚拟接口vif-test2的远端网关：

10.0.0.6/30
● 虚拟接口vif-test2的远端子网：

10.1.123.0/24

 

双专线双接入点 BGP 协议访问 VPC 流程简介

本场景使用两条物理专线接入同区域的两个华为云专线接入点，通过BGP协议接入同
一个VPC。

云专线
最佳实践 3 用户通过双专线双接入点 BGP 协议访问 VPC
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实施步骤

步骤1 创建两条物理连接

1. 登录管理控制台。

2. 在系统首页，单击管理控制台左上角的 ，选择区域和项目。

3. 在系统首页，单击管理控制台左上角的 ，选择“网络 > 云专线”。

4. 在左侧导航栏，单击“云专线 > 物理连接”。

5. 单击“创建物理连接”，进入物理连接的端口购买页面。

6. 根据界面提示，在物理连接购买页面配置机房地址、华为云接入点、物理连接端
口等信息，可参照表3-3输入相关参数。

云专线
最佳实践 3 用户通过双专线双接入点 BGP 协议访问 VPC
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图 3-2 自建专线接入

表 3-3 购买物理连接参数

参数 说明

计费模式 专线服务付费方式，目前仅支持包年/
包月方式付费。

区域 物理连接开通的区域。用户可以在管
理控制台左上角或购买页面切换区
域。

物理连接名称 用户将要创建的物理连接的名称（可
自定义）。

华为云接入点 物理连接接入点的位置。

运营商 提供物理连接的运营商。

端口类型 物理连接接入端口的类型：1GE，
10GE、40GE、100GE。

专线带宽 物理连接的带宽大小，请在下拉框中
选择对应的带宽。仅作为运营商接入
带宽描述。

您的机房地址 用户填写机房地址，可精确到楼层。
例如上海市浦东新区华京路xx号xx楼
xx机房。

云专线
最佳实践 3 用户通过双专线双接入点 BGP 协议访问 VPC
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参数 说明

标签 云专线服务的标识，包括键和值。可
以为云专线服务创建10个标签。

标签的命名规则请参考表3-4。
说明
如果已经通过TMS的预定义标签功能预先
创建了标签，则可以直接选择对应的标签
键和值。

预定义标签的详细内容，请参见预定义标
签简介。

如您的组织已经设定云专线服务的相关标
签策略，则需按照标签策略规则为物理连
接添加标签。标签如果不符合标签策略的
规则，则可能会导致物理连接创建失败，
请联系组织管理员了解标签策略详情。

描述 用户可以对物理连接添加备注信息。

联系人姓名/手机/Email 用户可以在此提供用户侧专线负责人
信息。

注意：如不提供负责人信息，将只能
通过账号信息查询，会增加需求确认
时长。

购买时长 购买专线服务的时长。

自动续费 自动续费时长与购买时长相同。

例如：用户购买时长为三个月，当勾
选该项后，将自动续费三个月，以此
类推。

企业项目 企业项目是一种云资源管理方式，企
业项目管理服务提供统一的云资源按
项目管理，以及项目内的资源管理、
成员管理。

 

表 3-4 物理连接标签命名规则

参数 规则

键 – 不能为空。

– 对于同一资源键值唯一。

– 长度不超过36个字符。

– 取值只能包含大写字母、小写字母、数字、中划线、下划
线、以及从\u4e00到\u9fff的Unicode字符。

值 – 可以为空。

– 长度不超过43个字符。

– 取值只能包含大写字母、小写字母、数字、点、中划线、下
划线、以及从\u4e00到\u9fff的Unicode字符。

云专线
最佳实践 3 用户通过双专线双接入点 BGP 协议访问 VPC
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7. 单击“确认配置”。

8. 确认物理连接信息，单击“去支付”。

9. 确认订单信息，选择付款方式，单击“确认”。

10. 重复操作步骤1.4到步骤1.9，创建物理连接dc-connect2，其中参数“华为云接入
点”选择“香港-西贡-移动”。

步骤2 创建虚拟网关

1. 在左侧导航栏，选择“云专线 > 虚拟网关”。

2. 在虚拟网关页面，单击右上角“创建虚拟网关”。

3. 根据界面提示，配置相关参数，可参考表3-5。

图 3-3 创建虚拟网关

表 3-5 虚拟网关参数

参数 说明

名称 虚拟网关名称。

字符长度为1~64。

企业项目 企业项目是一种云资源管理方式，企业项目管理
服务提供统一的云资源按项目管理，以及项目内
的资源管理、成员管理。

关联模式 选择“虚拟私有云”或“企业路由器”。

虚拟私有云 虚拟网关所关联的虚拟私有云。

“关联模式”选择“虚拟私有云”时需要选择。

云专线
最佳实践 3 用户通过双专线双接入点 BGP 协议访问 VPC
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参数 说明

企业路由器 虚拟网关所关联的企业路由器。

“关联模式”选择“企业路由器”时需要选择。

-

本端子网 云专线允许访问的VPC子网。

“关联模式”选择“虚拟私有云”时，需要配置
该参数。

用户可以添加多个网段，以“,”隔开，使用一条
专线访问多个VPC子网。

BGP ASN 虚拟网关的BGP AS号。

说明
一般情况下，华为云BGP AS号默认是64512。除此之
外，还包括以下两种特殊情况：

– 华北-北京一区域，华为云BGP AS号默认是65533。
– 亚太-曼谷区域，部分接入点的BGP AS号默认是

65535，具体请联系专线经理确认。

描述 虚拟网关描述。

配置费用 企业路由器的连接费用和流量费用。

“关联模式”选择“企业路由器”时将展示该信
息。

 
4. 单击“确定”。

步骤3 创建两个虚拟接口

创建虚拟接口vif-test1和vif-test2关联虚拟网关vgw-test，同时虚拟接口vif-test1关联
物理连接dc-connect1，虚拟接口vif-test2关联物理连接dc-connect2。

1. 在左侧导航栏，选择“云专线 > 虚拟接口”。

2. 在虚拟接口页面，单击右上角“创建虚拟接口”。

3. 根据界面提示，配置相关参数，可参考表3-6。

云专线
最佳实践 3 用户通过双专线双接入点 BGP 协议访问 VPC
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图 3-4 创建虚拟接口

表 3-6 虚拟接口参数

参数 说明

区域 物理连接开通的区域。用户可以在管
理控制台左上角或购买页面切换区
域。

名称 虚拟接口名称。

字符长度为1~64。

虚拟接口优先级 虚拟接口的优先级。支持选择“优
先”或“普通”。

多个虚拟接口关联同一个专线设备，
接口优先级相同时表示负载关系，接
口优先级不同时表示主备关系。

详情见关于主备方案。

物理连接 选择可用的物理连接。

虚拟网关 虚拟接口关联的虚拟网关。

VLAN 虚拟接口的VLAN。
标准专线的虚拟接口的VLAN由用户配
置 。
托管专线的虚拟接口的VLAN会使用运
营商或合作伙伴为托管专线分配的
VLAN，用户无需配置。

带宽 虚拟接口带宽，单位为Mbit/s。虚拟
接口带宽不可以超过物理连接带宽。

云专线
最佳实践 3 用户通过双专线双接入点 BGP 协议访问 VPC
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参数 说明

开启限速 虚拟接口带宽限速。开启后，将根据
配置的带宽值按照以下规则对虚拟接
口进行限速：

– 带宽<=100Mbps，限速梯度为
10Mbps

– 100Mbps < 带宽<=1000Mbps
（1Gbps）：限速梯度为 100Mbps

– 1Gbps<带宽<=100Gbps
（100Gbps）：限速梯度为 1Gbps

– 100Gbps<带宽：限速梯度为
10Gbps

示例，带宽值设置为52Mbps，实际限
速值为60Mbps；带宽值设置为
115Mbps，实际限速值为200Mbps。

企业项目 企业项目是一种云资源管理方式，企
业项目管理服务提供统一的云资源按
项目管理，以及项目内的资源管理、
成员管理。

本端网关 云专线华为云侧接口互联IP地址。

远端网关 用户本地数据中心侧网络的互联IP地
址。

远端网关与本端网关需要设置为同一
网段的IP地址，一般使用30位掩码。

远端子网 用户数据中心的子网和子网掩码。多
个远端子网时，请以逗号隔开。

路由模式 路由模式：静态路由/BGP
双线或者后期有冗余专线接入请选择
BGP模式。

BGP邻居ASN BGP邻居自治系统的标识。

当路由模式为BGP时，需要设置此参
数。

BGP MD5认证密码 BGP邻居的MD5值即BGP密码。

当路由模式为BGP时，可设置此参
数，两侧网关参数需保持一致。

字符长度为8~255，至少包含以下字符
的两种：

– 大写字母

– 小写字母

– 数字

– 特殊字符（~!,.:;-_"(){}[]/@#$
%^&*+\|=）

云专线
最佳实践 3 用户通过双专线双接入点 BGP 协议访问 VPC
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参数 说明

描述 可自定义虚拟接口的相关描述。

 
4. 单击“立即创建”。

5. 重复操作步骤3.1到步骤3.4，创建虚拟接口vif-test2。

说明

– 创建虚拟接口vif-test2的参数“物理连接”选择“dc-connect2”，“本端网关”填入
“10.0.0.5/30”，“远端网关”填入“10.0.0.6/30”。

– 两个虚拟接口的BGP AS号和MD5可以根据需要设置不同的值。

– 系统默认安全组规则是入方向访问受限，请确认区域内互访资源的安全组出方向、入方
向规则配置正确，保证跨区域通信正常。

步骤4 云上路由发布

用户自助方式开通后，华为云侧设备自动下发。

步骤5 用户侧路由发布

配置示例（以华为设备为例）：

bgp 64510
peer 10.0.0.1 as-number 64512
peer 10.0.0.1 password simple Qaz12345678
peer 10.0.0.5 as-number 64512
peer 10.0.0.5 password simple Qaz12345678
network 10.1.123.0 255.255.255.0

----结束

关于主备方案

缺省情况下，BGP协议会自动选择主备链路。当业务需要指定出入云的主链路时，可
通过以下方式配置。

● 设置入云主链路

假设希望连接华为云接入点“香港-沙田-电信”的线路为入云主线路，可以通过
设置Local_Pref来实现。

用户侧配置示例：
bgp 64510 
peer 10.0.0.1 as-number 64512 
peer 10.0.0.1 password simple Qaz12345678 
peer 10.0.0.5 as-number 64512 
peer 10.0.0.5 password simple Qaz12345678 
peer 10.0.0.5 route-policy slave_direct_in import 
peer 10.0.0.5 route-policy slave_direct_out export 
network 10.1.123.0 255.255.255.0 
route-policy  slave_direct_in  permit node 10 
apply local-preference 90 

● 设置出云主链路

假设希望“香港-沙田-电信”的线路为出云主线路，有以下两种方式实现：

– 方式一：设置虚拟接口优先级

创建虚拟接口时，设置“香港-沙田-电信”线路的虚拟接口为“优先”，
“香港-西贡-移动”线路的虚拟接口优先级为“普通”。若要更换出云主线
路，可直接在虚拟接口基本信息页进行修改。

云专线
最佳实践 3 用户通过双专线双接入点 BGP 协议访问 VPC
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详细请参见创建虚拟接口。

– 方式二：设置AS_Path
用户侧配置示例：
bgp 64510 
peer 10.0.0.1 as-number 64512 
peer 10.0.0.1 password simple Qaz12345678 
peer 10.0.0.5 as-number 64512 
peer 10.0.0.5 password simple Qaz12345678 
peer 10.0.0.5 route-policy slave_direct_in import 
peer 10.0.0.5 route-policy slave_direct_out export 
network 10.1.123.0 255.255.255.0 
route-policy  slave_direct_out  permit node 10 
apply as-path 64510 additive

说明

云上的路由根据AZ部署位置就近选择不同的专线网关。

连通性验证

从华为云的ECS去ping云下用户侧的虚机。经验证，云上虚机与用户侧虚机正常通信。

关闭任意一个物理专线端口，再次执行ping命令。经验证，云上虚机与用户侧虚机仍
正常通信。

如果想查看路由的具体路径，可执行tracert路由追踪命令，不同的设备，该命令略有
不同，请咨询相关设备厂商。

相关文档
● 连接故障排查请参考排查网络与连接和排查路由问题。

● 云专线安装施工常见问题请参考专线施工。

● 云专线对接配置常见问题请参考对接配置。

云专线
最佳实践 3 用户通过双专线双接入点 BGP 协议访问 VPC
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4 用户通过云专线访问多个 VPC

方案概述

用户侧网络通过专线访问多VPC，以场景用户通过单专线静态路由访问VPC进行举例说
明（单物理连接）。假设用户线下IDC通过互联网段10.0.0.0/30访问VPC-001，通过互
联网段10.0.0.4/30访问VPC-002。

说明

该方案适用独占端口的标准专线，不支持托管专线场景。

前提条件

● 必须使用单模的1GE、10GE、40GE或100GE的光模块与华为云的接入设备对接。

● 必须禁用端口的自动协商功能，同时必须手动配置端口速率和全双工模式。

● 用户侧网络需端到端支持 802.1Q VLAN 封装。

典型拓扑

用户侧网络通过单专线接入中国-香港区域，在中国-香港区域创建了VPC。

VPC创建请参考《虚拟私有云用户指南》。

本方案使用地址信息如下：

表 4-1 地址信息

网络 网段

用户侧网络 10.1.123.0/24

专线互联地址 10.0.0.0/30
10.0.0.4/30

VPC地址段 VPC-001：192.168.0.0/16，VPC-002：
172.16.0.0/16

 

云专线
最佳实践 4 用户通过云专线访问多个 VPC
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图 4-1 通过用户专线访问多个 VPC

操作步骤

步骤1 创建物理连接接入

请参考用户通过单专线静态路由访问VPC。

步骤2 创建虚拟网关

根据典型拓扑部分，创建2个虚拟网关，分别用于用户线下IDC通过互联网段
10.0.0.0/30访问VPC-001，通过互联网段10.0.0.4/30访问VPC-002。

图 4-2 创建虚拟网关

云专线
最佳实践 4 用户通过云专线访问多个 VPC
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表 4-2 虚拟网关参数说明 1

参数 说明

名称 虚拟网关名称。

字符长度为1~64。

企业项目 企业项目是一种云资源管理方式，企业
项目管理服务提供统一的云资源按项目
管理，以及项目内的资源管理、成员管
理。

关联模式 支持选择“虚拟私有云”或“企业路由
器”。

虚拟私有云 虚拟网关所关联的虚拟私有云。

“关联模式”选择“虚拟私有云”时需
要选择。

企业路由器 虚拟网关所关联的企业路由器。

“关联模式”选择“企业路由器”时需
要选择。

-

本端子网 云专线允许访问的VPC子网。

“关联模式”选择“虚拟私有云”时，
需要配置该参数。

用户可以添加多个网段，以“,”隔开，
使用一条专线访问多个VPC子网。

BGP ASN 虚拟网关的BGP AS号。

说明
一般情况下，华为云BGP AS号默认是
64512。除此之外，还包括以下两种特殊情
况：

● 华北-北京一区域，华为云BGP AS号默认
是65533。

● 亚太-曼谷区域，部分接入点的BGP AS号
默认是65535，具体请联系专线经理确
认。

描述 虚拟网关描述。

配置费用 企业路由器的连接费用和流量费用。

“关联模式”选择“企业路由器”时将
展示该信息。

 

云专线
最佳实践 4 用户通过云专线访问多个 VPC
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图 4-3 创建虚拟网关

表 4-3 虚拟网关参数说明 2

参数 说明

名称 虚拟网关名称。

字符长度为1~64。

企业项目 企业项目是一种云资源管理方式，企业
项目管理服务提供统一的云资源按项目
管理，以及项目内的资源管理、成员管
理。

关联模式 支持选择“虚拟私有云”或“企业路由
器”。

虚拟私有云 虚拟网关所关联的虚拟私有云。

“关联模式”选择“虚拟私有云”时需
要选择。

企业路由器 虚拟网关所关联的企业路由器。

“关联模式”选择“企业路由器”时需
要选择。

-

本端子网 云专线允许访问的VPC子网。

“关联模式”选择“虚拟私有云”时，
需要配置该参数。

用户可以添加多个网段，以“,”隔开，
使用一条专线访问多个VPC子网。

云专线
最佳实践 4 用户通过云专线访问多个 VPC
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参数 说明

BGP ASN 虚拟网关的BGP AS号。

说明
一般情况下，华为云BGP AS号默认是
64512。除此之外，还包括以下两种特殊情
况：

● 华北-北京一区域，华为云BGP AS号默认
是65533。

● 亚太-曼谷区域，部分接入点的BGP AS号
默认是65535，具体请联系专线经理确
认。

描述 虚拟网关描述。

配置费用 企业路由器的连接费用和流量费用。

“关联模式”选择“企业路由器”时将
展示该信息。

 

步骤3 创建虚拟接口

创建2个虚拟接口，分别用于用户线下IDC通过子接口互联网段10.0.0.0/30访问
VPC-001，通过子接口互联网段10.0.0.4/30访问VPC-002。

图 4-4 创建虚拟接口

表 4-4 虚拟接口参数说明 1

参数 说明

区域 物理连接开通的区域。用户可以在管理
控制台左上角或购买页面切换区域。

云专线
最佳实践 4 用户通过云专线访问多个 VPC
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参数 说明

名称 虚拟接口名称。

字符长度为1~64。

虚拟接口优先级 虚拟接口的优先级。支持选择“优先”
或“普通”。

多个虚拟接口关联同一个专线设备，接
口优先级相同时表示负载关系，接口优
先级不同时表示主备关系。

物理连接 选择可用的物理连接。

虚拟网关 虚拟接口关联的虚拟网关。

VLAN 虚拟接口的VLAN。
标准专线的虚拟接口的VLAN由用户配
置 。
托管专线的虚拟接口的VLAN会使用运营
商或合作伙伴为托管专线分配的VLAN，
用户无需配置。

带宽 虚拟接口带宽，单位为Mbit/s。虚拟接
口带宽不可以超过物理连接带宽。

开启限速 虚拟接口带宽限速。开启后，将根据配
置的带宽值按照以下规则对虚拟接口进
行限速：

● 带宽<=100Mbps，限速梯度为
10Mbps

● 100Mbps < 带宽<=1000Mbps
（1Gbps）：限速梯度为 100Mbps

● 1Gbps<带宽<=100Gbps
（100Gbps）：限速梯度为 1Gbps

● 100Gbps<带宽：限速梯度为 10Gbps
示例，带宽值设置为52Mbps，实际限速
值为60Mbps；带宽值设置为115Mbps，
实际限速值为200Mbps。

企业项目 企业项目是一种云资源管理方式，企业
项目管理服务提供统一的云资源按项目
管理，以及项目内的资源管理、成员管
理。

本端网关 云专线华为云侧接口互联IP地址。

远端网关 用户本地数据中心侧网络的互联IP地址。

远端网关与本端网关需要设置为同一网
段的IP地址，一般使用30位掩码。

远端子网 用户数据中心的子网和子网掩码。多个
远端子网时，请以逗号隔开。

云专线
最佳实践 4 用户通过云专线访问多个 VPC
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参数 说明

路由模式 路由模式：静态路由/BGP
双线或者后期有冗余专线接入请选择
BGP模式。

BGP邻居ASN BGP邻居自治系统的标识。

当路由模式为BGP时，需要设置此参
数。

BGP MD5认证密码 BGP邻居的MD5值即BGP密码。

当路由模式为BGP时，可设置此参数，
两侧网关参数需保持一致。

字符长度为8~255，至少包含以下字符的
两种：

● 大写字母

● 小写字母

● 数字

● 特殊字符（~!,.:;-_"(){}[]/@#$%^&*+
\|=）

描述 可自定义虚拟接口的相关描述。

 

图 4-5 创建虚拟接口

云专线
最佳实践 4 用户通过云专线访问多个 VPC
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表 4-5 虚拟接口参数说明 2

参数 说明

区域 物理连接开通的区域。用户可以在管理
控制台左上角或购买页面切换区域。

名称 虚拟接口名称。

字符长度为1~64。

虚拟接口优先级 虚拟接口的优先级。支持选择“优先”
或“普通”。

多个虚拟接口关联同一个专线设备，接
口优先级相同时表示负载关系，接口优
先级不同时表示主备关系。

物理连接 选择可用的物理连接。

虚拟网关 虚拟接口关联的虚拟网关。

VLAN 虚拟接口的VLAN。
标准专线的虚拟接口的VLAN由用户配
置 。
托管专线的虚拟接口的VLAN会使用运营
商或合作伙伴为托管专线分配的VLAN，
用户无需配置。

带宽 虚拟接口带宽，单位为Mbit/s。虚拟接
口带宽不可以超过物理连接带宽。

开启限速 虚拟接口带宽限速。开启后，将根据配
置的带宽值按照以下规则对虚拟接口进
行限速：

● 带宽<=100Mbps，限速梯度为
10Mbps

● 100Mbps < 带宽<=1000Mbps
（1Gbps）：限速梯度为 100Mbps

● 1Gbps<带宽<=100Gbps
（100Gbps）：限速梯度为 1Gbps

● 100Gbps<带宽：限速梯度为 10Gbps
示例，带宽值设置为52Mbps，实际限速
值为60Mbps；带宽值设置为115Mbps，
实际限速值为200Mbps。

企业项目 企业项目是一种云资源管理方式，企业
项目管理服务提供统一的云资源按项目
管理，以及项目内的资源管理、成员管
理。

本端网关 云专线华为云侧接口互联IP地址。

云专线
最佳实践 4 用户通过云专线访问多个 VPC
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参数 说明

远端网关 用户本地数据中心侧网络的互联IP地址。

远端网关与本端网关需要设置为同一网
段的IP地址，一般使用30位掩码。

远端子网 用户数据中心的子网和子网掩码。多个
远端子网时，请以逗号隔开。

路由模式 路由模式：静态路由/BGP
双线或者后期有冗余专线接入请选择BGP
模式。

BGP邻居AS号 BGP邻居自治系统的标识。

当路由模式为BGP时，需要设置此参数。

BGP MD5认证密码 BGP邻居的MD5值即BGP密码。

当路由模式为BGP时，可设置此参数，两
侧网关参数需保持一致。

字符长度为8~255，至少包含以下字符的
两种：

● 大写字母

● 小写字母

● 数字

● 特殊字符（~!,.:;-_"(){}[]/@#$%^&*+
\|=）

描述 可自定义虚拟接口的相关描述。

 

说明

系统默认安全组规则是入方向访问受限，请确认区域内互访资源的安全组出方向、入方向规则配
置正确，保证跨区域通信正常。

步骤4 云上路由发布

用户自助方式开通后，华为云侧设备自动下发。

步骤5 用户侧路由发布

配置示例（以华为设备为例）：

ip route-static 192.168.0.0 255.255.0.0 10.0.0.1
ip route-static 172.16.0.0 255.255.0.0 10.0.0.5

----结束

云专线
最佳实践 4 用户通过云专线访问多个 VPC
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5 用户通过对等连接访问多个 VPC

操作场景

通过云专线接入VPC后，用户可以使用VPC对等连接访问同区域内多个VPC。

注意

互通VPC的子网网段不能重复。

典型拓扑

操作步骤

步骤1 创建云专线

1. 创建物理连接。

2. 创建虚拟网关。

创建虚拟网关时，虚拟私有云选择“VPC A”，同时需要将VPC B的网段加入本端
子网中。

3. 创建虚拟接口。

步骤2 创建VPC A和VPC B之间的对等连接。

1. 登录管理控制台。

2. 在系统首页，单击管理控制台左上角的 ，选择区域和项目。

3. 在系统首页，单击管理控制台左上角的 ，选择“网络 > 虚拟私有云”。

云专线
最佳实践 5 用户通过对等连接访问多个 VPC
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4. 在左侧导航栏选择“对等连接”。

5. 在对等连接页面，单击“创建对等连接”。

6. 根据界面提示配置参数，相关参数如表5-1所示。

图 5-1 创建对等连接

表 5-1 参数说明

参数 说明

名称 对等连接名称。

由汉字、英文字母、数字、中划线、
下划线等构成，一般不超过64个字
符。

云专线
最佳实践 5 用户通过对等连接访问多个 VPC
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参数 说明

本端VPC 本端VPC。可在下拉框中选择，本示例
中选择VPC B作为本端VPC。

本端VPC网段 本端VPC网段。

账户 建立对等连接的账号：

– 当前账户：表示在同一个租户内、
同一个区域下的不同VPC间建立对
等连接。

– 其他账户：表示在同一个区域下的
不同租户的VPC间建立对等连接。

对端项目 项目名称，默认为当前项目的项目名
称。

您可以登录管理控制台，单击右上方
登录的账号，选择“我的凭证”。进
入“我的凭证”界面，可以查看项目
名称、项目ID。

对端VPC 对端VPC。同租户Peer VPC可在下拉
框中选择，本示例中选择VPC A作为对
端VPC。

对端VPC网段 对端VPC网段。

对端VPC网段不能和本端VPC网段相同
或有重叠网段，否则对等连接路由可
能会失效。

描述 VPC对等连接的描述信息。

 
7. 单击“确定”。

步骤3 添加VPC对等连接路由

1. 在系统首页，单击“网络 > 虚拟私有云”。

2. 在左侧导航栏选择“对等连接”。

3. 在已创建对等连接列表，查找需要添加路由信息对等连接名。

图 5-2 对等连接列表

4. 单击对等连接名称链接，进入对等连接详情页面。

5. 在VPC对等连接详情页面，单击“本端路由”。

6. 在对等连接的“本端路由”页签，根据页面提示，单击“此处”超链接。

进入本端VPC的默认路由表基本信息页面。

云专线
最佳实践 5 用户通过对等连接访问多个 VPC
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详细请参考表5-2。

图 5-3 跳转 VPC 对等连接路由表-本端

7. 单击“添加路由”，在默认路由表中添加路由。

表 5-2 参数说明

参数 说明

目的地址类型 IP地址

目的地址 对端VPC的地址，可以为VPC网段、子网网段、ECS
IP地址等。

具体请参见对等连接使用示例。

下一跳类型 选择“对等连接”

下一跳 选择当前对等连接的名称。

描述 路由的描述信息，非必填项。

描述信息内容不能超过255个字符，且不能包含
“<”和“>”。

 
8. 路由信息设置完成后，单击“确定”。

返回路由列表，可以看到刚添加的路由。

9. 在对等连接详情界面，单击“对端路由”。

10. 在对等连接的“对端路由”页签，根据页面提示，单击“此处”超链接。

进入对端VPC的默认路由表基本信息页面。

详细请参考表5-2。

图 5-4 跳转 VPC 对等连接路由表-对端

表 5-3 参数说明

参数 说明

目的地址类型 IP地址

云专线
最佳实践 5 用户通过对等连接访问多个 VPC
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参数 说明

目的地址 本端VPC的地址，可以为VPC网段、子网网段、ECS
IP地址等。

具体请参见对等连接使用示例。

下一跳类型 选择“对等连接”

下一跳 选择当前对等连接的名称。

描述 路由的描述信息，非必填项。

描述信息内容不能超过255个字符，且不能包含
“<”和“>”。

 
11. 路由信息设置完成后，单击“确定”。

返回路由列表，可以看到刚添加的路由。

----结束

云专线
最佳实践 5 用户通过对等连接访问多个 VPC
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6 专线访问 Internet

用户本地数据中心通过云专线接入虚拟私有云，如果有大量的服务器需要实现安全，
可靠，高速的访问互联网，或者为互联网提供服务，可通过NAT网关服务的SNAT功能
或DNAT功能来实现。例如各类互联网、游戏、电商、金融等企业的跨云场景。

步骤详见云间NAT网关高速访问互联网。

云专线
最佳实践 6 专线访问 Internet
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