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1 如何通过 DAS 实现只读账号登录数据库

DAS服务的系统权限策略中本身不支持只读账号，但是可以通过在IAM里创建用户自定
义策略，搭配数据库自身的只读账号功能来实现。

IAM 权限和数据库权限的区别

DAS作为管理面服务，不会直接对客户的数据库实例资源进行增删改操作。在DAS页
面执行的只有增删改数据库连接（即数据库登录信息）的操作。

IAM权限控制对DAS的应用范围仅在登录数据库连接前，登录数据库连接后，权限校验
就由数据库账号自身的权限来接管了。

您可以通过IAM自定义权限策略来控制子账号是否能增删改数据连接、能否登录数据
库连接，但是进入数据库后，IAM无法再干涉用户执行SQL命令，此时只有数据库账号
权限可以发挥作用。

操作步骤

步骤1 使用主账号登录统一身份认证服务IAM控制台。

步骤2 创建自定义权限策略。

1. 在左侧导航栏中选择“权限管理 > 权限”，单击“创建自定义策略”。

2. 配置相关参数。

图 1-1 配置自定义权限策略
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表 1-1 参数说明

参数名称 说明 示例

策略名称 自定义名称。 das-log-database

策略配置方式 支持可视化视图和JSON
视图。

可视化视图

策略内容 选择数据管理服务，根
据需要添加相应的只读
权限。

此处以
“das:connections:login
”为例，添加了此权限
的用户或用户组仅具有
通过DAS服务登录数据
库连接的功能。

das:connections:login

 
3. 单击确定，返回权限页面，可以查看到刚创建好的自定义权限策略。

图 1-2 查看自定义权限策略

步骤3 创建用户组并授权步骤2中的自定义权限策略。

1. 在左侧导航栏选择用户组，单击“创建用户组”，填写用户组名称，完成用户组
创建。

2. 单击用户组操作列的“授权”，选择步骤2中创建好的自定义策略。

图 1-3 授权

3. 单击“下一步”，授权范围默认“所有资源”，继续单击“确定”。

步骤4 创建用户并添加到用户组。

1. 在左侧导航栏选择用户，单击“创建用户”，配置用户基本信息。

图 1-4 配置用户基本信息
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2. 单击下一步，将当前用户添加到步骤3中创建的用户组中。

图 1-5 添加用户到用户组

3. 单击创建用户，即可创建新用户（即IAM子账号）。此时该用户只有DAS登录数据
库连接的权限。

步骤5 创建数据库只读账号。此处以RDS for MySQL为例。

1. 登录云数据库RDS控制台。

2. 在实例管理页面，单击目标实例名称，进入基本信息页面。

3. 在左侧导航栏中选择“账号管理”，单击“创建账号”，创建一个只读权限的数
据库账号。

图 1-6 创建数据库只读账号

数据管理服务
最佳实践 1 如何通过 DAS 实现只读账号登录数据库

文档版本 01 (2023-10-30) 版权所有 © 华为技术有限公司 3



说明

您也可以登录RDS for MySQL数据库通过命令行来创建只读账号，具体可参考如下命令：

CREATE USER 'db_read_only'@'%' IDENTIFIED BY '**********';
GRANT SELECT ON *.* TO 'db_read_only'@'%';
FLUSH PRIVILEGES;

步骤6 主账号通过DAS共享只读数据库功能给IAM子账号。

1. 使用主账号登录数据管理服务控制台。

2. 使用只读数据库账号新增一条登录信息。

在左侧导航栏选择“开发工具”，在“由我创建的数据库实例登录”页面，单击
“新增数据库实例登录”。

此处登录用户名使用步骤5中创建好的数据库只读账号。

3. 共享只读账号的数据库实例登录信息给IAM子账号。

单击数据库实例登录信息列表中“共享用户数”列对应的数字。

图 1-7 共享用户

选择共享截止时间，添加方式选择同步子账号，在待选用户中选择步骤4中创建的
IAM子账号，单击“确定”。
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图 1-8 添加共享用户

步骤7 使用步骤4中创建好的IAM子账号登录数据管理服务，验证只读权限。

图 1-9 验证只读权限

使用IAM子账号登录到DAS服务后，选择“开发工具”，可以在他人共享给我的数据库
实例登录页面，查看到由主账号共享给IAM子账号的数据库登录信息。在操作列可以
看到只有登录数据库连接的权限。

----结束
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2 如何通过 TOP SQL 检查并进行表优化

问题举例

用户在导出的日志记录中发现某一时间段select语句查询test表信息的耗时超过2s，锁
等待时间长。

建议措施
● 增加索引。

● 优化表。

操作步骤

步骤1 登录华为云console，输入华为账户和密码登录数据管理服务（DAS）。

步骤2 在数据管理控制台选择DBA智能运维页签，进入监控实例总览页面。

步骤3 在实例总览页面选择所需诊断的实例名称，单击“详情。”

图 2-1 DBA 智能运维实例总览页面

步骤4 在所选实例的DBA智能运维总览页面选择“SQL”>“全量SQL洞察”。

数据管理服务
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步骤5 在“全量SQL洞察”下选择“TOP SQL”。

图 2-2 TOP SQL

步骤6 在“TOP SQL”页签下单击“详情”查看select的SQL模板信息。

步骤7 在SQL详情页查看下方的“SQL列表”，找出在此时间段内select模板执行耗时大于2s
的数据库db_test。

图 2-3 SQL 列表

步骤8 登录当前实例，选择数据管理控制台的“库管理”页签。并选择步骤7中的数据库名
称。单击“查看表详情”。检查表格中索引数量、数据容量等信息。

数据管理服务
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图 2-4 查看表详情

步骤9 （举例）确认是索引问题后，单击“修改表”，增加索引。返回表管理页签，单击
SQL查询进行重试即可。

图 2-5 SQL 查询

----结束

数据管理服务
最佳实践 2 如何通过 TOP SQL 检查并进行表优化

文档版本 01 (2023-10-30) 版权所有 © 华为技术有限公司 8


	目  录
	1 如何通过DAS实现只读账号登录数据库
	2 如何通过TOP SQL检查并进行表优化

