A IR

Pk i={e]
kA 02
y-ZiA =k 2023-04-24

NN

» )

pIa

V.

HUAWEI

EREARBIRAT



WRIRERE © #RARBIRAE 2023, RE—IRF,

IEZARRBBEFY, OB ARSEERD . SRAEATIIRSTER, HASLUEH IR E
&

FItmAE R

QD B _
noawe A E B E AR R ENFAREBIEATNEIR.
AR EINE MR ERireG MR, HSBEINFEARE.

TWZR R IRSBAFIEFNZLENRTBHIEREMFERAIR, AP ERRIEEBED ™~ m. KRS8
FFERTRERE SRR ERTEEZA .. RIFSRBELIE, AR IEAT AU DI REERIIE
RAEKARILE -

AT mhRAAREMERR, FERETSAERHITEN .. RIERBNUE, NEXEAERES, AX
HPRPTEMRE . EEMEN AR HIBREERAYER

SASRRZ 02 (2023-04-24) WRIFRA © LERFRARBIRAF



5z =12 EE

H=x

T T ERTTEB e ss s st be s bbb s e bR R bR bR bbb R Ree 1
1T A ARZSIBIBEE? oo eeeeeessosssssssssssssssss st s s s s s sss s 1
T2 TIBEAIE oo eessesssssssssssssssss s 1
1.3 RIFBITER oA AR 6
T BREBARZNZE R oot 6
1.5 T ZBIEIBE. oo eses et 7
1.8 BRI ..o esss sttt 8
1.7 SARTBEREETE. ..o esssee s sssss s ssss e ss et 9
1.8 SEMIZRARGZHITERR .ooooooeeeeeeeeeeee e sesesssessessssss s sssss s sssss s ssssss s ssess s sssss s sssssaseessssssnee 10
2 FHIRERZS .ccoeveeveeeneerereneeeneteseseesessessesessessesessessesessssesssssessessesssssessessessessessessessessessessessenes 11
B ATBREETE ...t es s s sssas st st s bt s bt b s s st a s bbb bR bt a b s b tes 13
3.1 BUBBEBFIFHEAUERT SA oo sesss s osss e s ssss s seses s sennn e 13
3.2 SA ETENEEBE ..ot 15
3.3 SA RUPRIZIZALIR . ....oooooeoeeeeemeseeeesseseee e sssssssssssssssssssssessssse s sesssssesssssssessssmsnassesssesesssssssesesssseseseeees 16
B HRZEEETE.....oeoeeeeeeeeerereerenesesessaesesesesesesesesesessesesesesesesesesesesssesssesesssssssssassssssssssessassesesesesesesenens 17
A BEIIBETTECET . ovvvvvoevveeeeseeeseesesseeessssseessssssesessssesssssssesssssssessssss e sss s st s s s s s s ensssnnn 17
B.2 TBET oot 18
L = 3 OO 19
T T N 0000000000000 OO 19
5.2 B ITD oottt 22
6 FRIBEETH. ....ocveveereerersensessensesssssesessessesses s s s s s s s sassasses b sses s s s s bR bR bR bbb bR AR bR bR bR bt tes 24
T BREBIESEE. ..ot eeaesesesessesesessesesessesessessesessessesessessesessesssessessrsessesessessensrsessesases 27
T IS EETEITN oo essss e ssssse s sssss s sss s ss st 27
T2 BEBEEEETDUZR. ..o ssss s A0 30
AT 71 X o000 31
TA EEEEERHEARTE ..o 32
TAT BRI oot 32
TB.2 WED TEEE oo eeeseeesesssesesesessssssensesenenennnnns 34
T A3 BT 7R e 34
T A TRBTAITER oo AR 34
T4 BT Lot 35

SASRRZS 02 (2023-04-24) WRIERE © HERRARBIRAT i



FBFisEs B=R
T A6 BB R ..o 35
T AT BB T T oo 36
LR i< OO UT T 37
8.1 TR RS R R BT /T oot 37
8.2 BB R RS B IIREITTEATANPR. ...oovvvoooe oo eeeeeeeseeeeesesss s ssssssesesssssssssesssssssss s ssssss s ssssss s sssssesessssessessssesssseeees 37
ESRTRREa== = 2 7 v b s 7| OSSOSO 39
B4 U TEELRAGETITH oot esss s ssss s 41
8.5 BT TIEEIAGET ..ot ass st 42
8.6 BEBEELRIGTETLEIR ..o 43
8.7 REIBELLRAGTETEEER ... essess s sssss e ssss s ss s 47
O AGUZEER. ......veevereererreresseeesessesssessesssessssssssessessssessessssessssessesessssessssessssessesessessssessessssssesessssese 50
0.1 BEB R EBREIUEEER ... sesssss e ssssms s ssssssassessssssnens 50
0.2 AMBAGTUZEER.......ooooeeeeeeeeeeee e ssss s sss s sssss s ssss e s s ss st 52
0.3 EEHEAGTIZEER.......ooooeeeeeeeee et ssss s ssss s s st 53
0.4 EATENEETRTUZR ..o ssss s s s st 54
0.5 BEIRTEIEERAE ..o ess s 54
TO BB ... eeeeeeeeeeeeerteeeeressssesesesessssssesesssssssssssssesssssssssssessssnssesesesessnssssssesensnssnsssssesanes 57
T FERREE R v veeveerereeressessessessessesssssesessessessessesssssssssassessessessessssesssssssassessessessessesssssssssassessessesses 59
11T BT T EREE AR o oo ssss s 59
11,2 BT TTRREE A  eoevvveeereesesese v s st e 60
113 BEEIRITUIRTE oottt 61
T2 B v ereereeereererereessssssssesesssssssssessssssesesssesessssssasesesessssssesssesessnsesesesesessnsesesesesensnsesesesenenensnsess 63
12T REIUREEER ...oooooeeeeeeeeeeee e ssssss s sess s s e ss st ssa s sssneessnnnessses 63
T3 EETUTIRR.....cceeeeeeeeiceeresneeesessesesesesssessesessessessssessessssessessasessessasessesssessessssessessssessessasesseseane 65
131 TRV oo AR 65
13.1.1 BB RBANAT LA TR AIRTZE? oo sssssss s sssssssssssssss s sssssss s ssssmssesssssssssee 65
13.1.2 I ARBE IR EHIESE B RIRIBIEEIERLD? s 65
13.1.3 BB BAIRIEIBIRTEERITA? ooovvoeecceeeeeeeeeeeesveossssseeeseesssssssssss s ssssssssssssssssssssssssssssssssssessssssssssssssssssssssssssssssssesees 65
13.1.4 WA SR B AR B ER I AUIRTIIEIE? oo sssssse s ssssss s sssss s s sssss s sssns s ssss s ssssenns 65
13.1.5 BEBANSEMELEIRSE ZITRIR RS IKBU? oo eesssssssseesessssssesesssssssesssssssssesssssssssssesssnes 66
13.1.6 A AENBRARECEIABEUNT EHLEER? oo ssssssssessssssssssssssssssssssssssssssssssssssessssssssssnees 67
13.1.7 AMAIEEFTZZERITID? cooceoeeeceeeeeeeeeeevesseeeesesssssessesssssss e sssss s sssss e sssss s sssss s s s sess s ssssssssenesssssnnn 67
13.1.8 UMAIRMIE B JIHRERES ZETRIRE? oottt 68
13.1.9 AMALE K S EEBEARFEINRERTTRAIALIBR? oovvoeeoe oo ssessss s sssssssssesssssssesessssssssssesssssassssessssssassseseenes 69
13.1.10 1A WAF. HSS FBESEUEFN SA FRRIEIER—E0? wccccccccsissssesssesssssssssssssssssssssssssssssssssss s 71
132 MESEIBUH oo s essss s ssss et sesnes 71
13.2.1 SBBENUUTZEEERARZSEIAE? oo eessesssseeesessesssssesssssssessssssssssesssssssssssessssssssssssssssssssseesssssssssssessssssssssssses 71
13.2.2 FSBIBRENMTIBIZE? ooooeoeeeeeeeeeee oo ssessss s ssssss s sssss s sssss s s sssss s ssssnene 71
13.2.3 FSBBENSZIFIRTTID? oot sesss s sssss s sssss e ssssss e ssss s sssssseesssssssseessssssnseeeseses 72
13.2.4 BBBENTTLAGBZRIEFAND? oo ssesseseessssss s ssssssessssssss s sssssss s sssssssesssssssssesssssssssessssssssne 72

STRERRA 02 (2023-04-24) IREUE © ERREARBIRAS i



FIPigre EE:
A TBITIDR covvvereeeersnsssssnssssssssssssssssssssssssssssssasssssssassessssassessssasssssssas s s sas s sass s ssssassssssassseses 73

SRR 02 (2023-04-24) WRIERE © HERRARBIRAT



5z mbi=1e2] 1 PN

1.1 HAREHRA?

SR ( Situation Awareness, SA ) ERIAEBMENFISITAIFES . FIRAXHE
DR, SHBATUNRESM . RS EMNKRERLA T LRSS D
tr, NAFPERHERRERESSE.

TEEE

SHRABIREEMREMENZEMHIPREATER, AFRAMERZESITFE
S TRIEMDN, SHEBIMSNLERMEE, LI ABAFRENRENENIES
%, HMAREFHILERFRIZEKIE,

SHEAREERRETHESTEE, GEREME. SREE. RISE. E&ie
B. GU5R. BSEE. FmERFIEE.

LZEMIENMD LEAZ2IHMENR, HERNEMZZERS, SHFRTa LR,

x 1-1 ZEWEINEENA
DIREIER | TOREIFIE

ZE¥SD | RIESTTRNEED, WEBEREFR2REED, THRIETHERLE
USRS BB = RO BRI

Zemiz | EREWARMENENSE . KRGS ERNXRHE, ZIFRE
BERMEE. REAMGMXEIFES.

ZEiEE | ENERETRERSTLZ2RRISORIESBE,

SASRRZS 02 (2023-04-24) WRIERE © HERRARBIRAT 1



FAFiER 1 FERNA
RREE
BB RNE DA IR E SRS,

x 1-2 RIREEINESRA
THREIEIR LIREF1E
RFEEE BZARIKSHRAERRNZERSHITER .

XIFEERFENER. ERS . 22NRE, BWEREENZE
MBS R AR TS ZE o

R
“SCATIER” = LEEIS, IRHEZEMNGE, IeFE180KREFESEFERE, i
Fﬁﬁ'ﬂlﬂlﬁ? B, FEXTEB RN B TRE SRS LA EH R
Bal, ZEHONFZMEMSESE, 81EDDoS. EHREE. WeblE. BIIAD.
EPEN. BE1TH. RRAKENGSSEE,
#* 1-3 FIEZIhEE AR
INgErEtR | ThEEiFS
H5Zx | IRZEVNEMWESZESFHRIHERS, FEESESHNZRIEF
g, HZFSheEES G,
BT | SEM “IEIRT 5k “RIERTE BRI, StEIIEIR
HE R TR BEIRE .
HEhE EZEM"" ERIRADRE . FEXRE FERHE, EBEMENXEDN
@H’j}:l =0
BIHEZE BEXEMEEEMH, ZHHREBHENSZEMFNITSZE,
B UGB 2B R AT T AR RN
RIS ES M

BOA “SERTiSIE” FEIREIMESESEM, STFONF2EMEESEM, 8iEDDoS.,
BN Weblidr. BIIAS. BFEN. RETH. RREKEMGSSEH .

SASRRZS 02 (2023-04-24) WRIERE © HERRARBIRAT 2




5z =12

F 1-4 BN EZE A

EEER

B ESE5

DDoS

“SCATAEN " BEEEMENIAIDDOSKE .
H3FEN100+FhFZERIDDOSELA o

o MEEWT
NTP FloodI&#z. CCIWHZE,

o EHENT

SYN FloodI&z:. ACK Flood¥ith%,
o DIEEWT

SSLIEERHE,

o NARKE
HTTP Get Floodi. HTTP Post FloodI&H5 .

AL

“SERSHEN” NREFFHITATNIENE=NEPEINEE, #MSSH.
RDP. FTP. SQL Server. MySQLEZMKPEFESHOSIRRIE,
LARIGNEF~ KPR EWRRREER.
HZIFN22F 0 F BN R DIRREEA o

o IFKMAYR DIKAR RN
BIESSHE D (25 ) . RDPEDIEE. MSSQLE KRR .
MySQLE R . FTPREDER. SMBEAMER (37 ) . HTTPR
DR (4% ) . TelnetR KRR,

o IENRIHSSHRSS LIRAISZESEME
BIESSHE AR . ROPERIMAR . FTPERDERE. MySQLEIH
fR. IRCEDIEME. WebminEHIEME. EftisOENER. R%K
ARyl T E BN

WebIih

“SCRFHEN” WebT=iaHRE . IP. MSERAD.
HITHHG N 387 F R EIAYWeb I T BUAD -

o HEAGTIAIWebIZE R
BiEWebshelllizs (3F )  BUAHIARE . RIBEANKE (7
) o SQUEANKGE (9F) « asiEARE.

o EARIHSSHRSS LIRRVSEESE
BiEWebshelllizzs. LinuxNTREX . WindowsMTIEX .

o EABIWAFIRSS EIRAISZEEH
BREBIHARE. eEAKE . SQUEAKE . BREHK
. AENHEHES. EEXHES . ITECBRT. WubfE1. K
ﬁgﬁiiﬁ@i R, IPEERE. HEICH. MRFHEN. MR
BrlE=R

BIIARS

“SCRMEN” BERARBFERIIARDNE, UREEIIRDRER

NEEERBERIT N

IO SR FSEAER BT IR SRS

o IMENZFT EWebBFHHIPHP, ISPERIIARDIEEE,

o FMEF=IRBNR DS
SMABEIF R RAIFEWIN32/ramnit checkinAS . #WANEE
HiTwannacry ¥ ZESIEXAIDNSERITIE R . MAREZEX TH
AEERF, BABEIHTOHFS THIRSHES .

MAERRAS 02 (2023-04-24)

WRIERE © HERRARBIRAT 3




5 =12

HESR

=

BREMN

“SCRTAEN Y RPN R RN AR -
H37 RGN 78 F SR ELRYE P EAERS o

o XIHMNAFESSHE KA

o XJHMNEFCRDPR IR

o IFHMNARFEEWebR IR

o XPINREEMYSQLE KR

o XFHMNRFESQLServerR IR

o XFHM&E#EDDOSIT

o WARBRLZEIZNERF

“SCRTIEN” BRERASETENIRETH.
TSN 1 PR R EIT IR .
o YIFENMSEITHEN
BIEHRZHITE . CMS V1.0JRRE. BUEstEwisa .
o IENHIHSSERS HIRIVSZHH
@?ﬁ%éﬁﬁzmgimféﬁ NHEBRTEENEE. BIHE
. BENPRAR. Kki#Shell. BEShell, BfHdHiT. BE
BHEa. XHEN . HIZREMN . Rootkitig/F .

o ENRIWAFIRSS LIRHISZHH
BIEEENXN., AKE. B IBiHaEs. 3meseR.
IPERZE. IEEIAE,

e

“SCRTIEN” R EIRE R REHTRE
HT IO 2Fh F AR TR RIS B o
o WebCMS/REXE

ap Sl

“SERHGN R nl R an > 5iEHIiRSSEE ( C&C, Command and

%rgrol Server ) JJI}I%IJ N SEERE SEY STEERGZEN
ZZo

HTIFEN 3T F B S HI D

o IEFHIIFIEIHIGIDGAZITH

o MEFNGFERITECKAEZTH

o UEINEFETECRCGEEITH

B&NE

Y——

BT

ARSEZAME, RERLRENGINS, SERTFELREREBEE,

FHEMEZMNEZEN

MAERRAS 02 (2023-04-24)

WRIERE © HERRARBIRAT 4



FAFiER 1 RN
£ 1-5 BB INRGIRA
IheetEER | THEEIFS
IRSEZ | B —#EREgOREERN, PEEN=REZEECNER, 125
AEEENIR, FHEMBENEENEEIFIEIES .
FENER
BT ERZ PR, BAZESFRGNEE, SEBELEPRNEER,
% 1-6 £EPLERINAEIRB
IDREIRR | THREIFIS
SNER | BIEWMSMERER, TiFRc. SHENER, HSIEEENSE
RIE,
o ZEERZSHY
HSEZ. KE. XK. aEE. EHER. 85, 2208,
HESIE
BTG RF#EIRSS ( Object Storage Service, OBS ) fFHESERBIEE, FHEIF
PRI ZEAEEFE. SHirs, HEBREEE180KREFFHITHIEK,
% 1-7 HEE1EThEE1RE
IDEEtER | THREIFS
HEEE | @J0BSEEARE, H#ESAREHITIERERK,
FramEERk

BISERZ 2P m, BAZEFmialEE, SRNEREIERIR .
x

1-8 P mEERkIRER A

IhREER | THREIFIS
ZErFmE | BIERZENFTm, BAREFRONEE, SEENERIE
B EXRR, XITEEERIEE, SEMEDIRERRES.

MAERRAS 02 (2023-04-24)

WRIERE © HERRARBIRAT 5




5z =12

1.3 NAZ=

BENEEE

RS HEEE

XS ECE ST

mLWSERE, ZERFAEER, UREZEFHIRWNE, KRBTz 22N

B o

SHBRBANEFENZ LAEREFZERR, LnER EWVSRELE, 1LRSEH

gﬁllﬂ R ERR—B TR, RERERFNZE, BIEWRIANTE~Z
MBS o

B ERELEE, DURAETRHARERNEE, SHERMNETICEEMNRE
HER2MIPREATER, EBTIRNInER E22NE, SCIIEMEE
HRRIHER, FAINSZHRMSHRTICRSLT .

IO AIRS XRECER, BITHITHMES, BERRSELEEXAE, o

RKEMZRSBEEMVER, SERTFELZERBNERE, FRAEBNEENEZ
IXFIEEES .

1.4 RSSRAEER

WRAINREESR

B RISSBAHRMHEMRIIE WARFATRE, FRRAEREEEERTEE, F4H1
RENRIES WIRETIE .

(AR
FRNRASZIFIREES, RRFFSHRAEMT:
o x: REAIFXIIEE.
o Vi HERFHZINEE

& 1-9 FERAINEES

ARS3ThEE | ThREMELR | ThEEMhA E (Tl
il | AR
hR

ZEME | 22D | ERPERECLREKLITFSMKEERS |V |V

5, ERERISRIXEHEEES

ZEE | INENERSHERMSE. FEER |V |V
i\, ELEFEIRNREEERITEE.

T | ERETRAEHNBREATRERESS |V |V
SfERN

SRR 02 (2023-04-24) WRIERE © HERRARBIRAT




FBFigr N
AR3IhEE | ThREIELR IHRENTA E | &l
it | AR
hiR
RRETE REZEK | ALHRRER, EFREMEREARZEIK | x Vv
/R /Ro
AN HEE EFEMFEMEEFHRIHER, SEE |V |V
E51H,
BTG EEZEE . frc &k NGB, FrR | x vV
SEHH,
G0 yaxin $E}E ‘WHR” NIPEIRILERNERSE | X Vv
B, JFAiRE “HEEET BIPER
R BERREE
BEiesE =IRBEZ | B —E#BEETRSEZ, 2EEURR | X vV
SHcETENERER,
B —E#AERBEL, PEREWNER | ¥ Vv
S EICNERER . IFEENNE
RiFE, FHEHBERIESEN.
SMEER EEPER EFEMLZLRIENER, aISHs |V |V
R, MRRGERSE,
HEEE HEEE BTSN OBSTFESARE, wEHRERHIT | X Vv
FBEREFK,
FmER | ZErFRE | BIERTET W, BAZEFEmENE |V |V
Bk R, BEERNSERAEIERIE.
1.5 11251508
IR
SHEFNEMRE ARG, EWRIZIEEISFEEETE .
£ 1-10 1+ INix A
WA | THEEIR THEHAA
Bt | RERIE, it
hiz
Ll | BrFEECER ALY A FBoanEit 2, S1E A B SnEFnmuL 25 =
hiz [
g%‘%m’@;ﬁ BENFFEMZ, $&/N\BTEE,
NGRS 02 (2023-04-24) WRINERE © LA ABIRAE] 7



5 =12 1 PN

1HEE

B RANAT ERENNIRF T, NNEE, RIELREREHS () 2. 5%
EREHE, ERKARE, ALBIFRNS.

TEHAEE
o THERFEER
;‘”théﬁzgiﬂﬂnu AEHBITEREIEIE AR, 23T/ EcE
1.6 EXAHLE
AENEESB IR,
T2 X &
ZEXERENETZENRRNEEITE, R T —RISEREFESHLZENE, &
XEBEARMA— P EMNHE, ETEFEEBIIEFNZERRT, M{chd\#
MMEEFZELEK, (MEAERFESHWETERENSE,
RS
YR SZERERTEARR. ANEAXRSIEERABHRE, MNEERFKISHK
BENHG, SxItSiSkaEmEnAERM . IIFSBRBENKH, B =..=.,z$affE$E
KEIESENER, WHEPEFFE-MIIZES 4,
ke
MuhiERRE T M H TR, HetdtbimRfHEE N EIwebiEE .. SEBIEE
OWASP TOP10FIWASCHYEEtE MEES , ﬁhﬁ?aazz%qﬂ%ﬂvxm’ﬂfﬁﬂ RN =
IGEENEH, EMER, R EERTEAIRRENESIIFHTTPSIIHE.
=IRSBELZ
SIRESELZENAE=GSET, BBAPENER EEENXEEREIR, FiME
g@i}‘(o
KRR
o ENHE

BRNERER—MEBRDNGE, BEARIERE—ERMPCERFRAEAREER
HTE—IIE, BERREMASFHNERALE . HEEBREERREDEENS
Sz RAVAFATIEES, —BRENI0, BIASCEldfnizsd.

o WebXH
WebKEHE2E X B P _ EMIT Ak MibiRSZS e FRFHITHEIITH . EXLAIWeb
WEHBRBIESQUEANK TS . BUHIARE .. BuihiEkMEKTEE.

o (EFEM
BRENTFRRE, ERREEBIARSIERERNEN, KEEPFENATLL
HREEFMLE (Botnet ) , W& BIIIEHIEEQEFRMNENNAEEFENT
X18S, SEAXMESSIIREIES, FHEERERHT “IBRKRS , XM

SASRRZS 02 (2023-04-24) WRIERE © HERRARBIRAT 8



5 =12 1 PN

EEAIDDOSHE . Iksh, BEEEIIERT (4Nt ) MMEASEHER, LIRIE
I RARRIZIES, W e FRER EVHITIEN FEF .

s/ —

o RBEITAH

SETHEBEEINPRE T —EARANIHIASEG . fial, EBRPEIFER
BHERINER T R 5, —ENHEREETIHIIMIZE, HELI TIFEER
7%, XERENTHEHRSEETESEFTESEEL. FIUAEREXER
gﬁ?ﬂﬂﬂ‘, M5 REN . SERMNPHNSETAMEEERETENZEMR
o mAKE

imiEeialt SV RAZEHEAVRE, TSERRINBHIBEEZRENE. TE
. IRMELEEN . EEFIRRERITEIR ., SEEUEEE. &
INRBEH R RS T AR ARREEE .

1.7 SA NREE

WMREBEEWT= ERISATIR, ATUHHNRTIREARHOSER, LUAREIFRRRT
ZBRINRIRE, ETLMERS—SDINIEIRSS (Identity and Access
Management, IAM ) HITHEMASTREIE,, ZIRSIREBFPEMIALE. RS EC.
maiEEIEIhEE, AT EN SRR e iEEI=EIEAE .

BIIAM, SRLAEKSHLERTOZIAMABR, F{ERZRISRIEHIb I = RIRAYA
ISEE . AR THEREIREFANIAR, EFEMIIBAESARERNR, B

EAREMIIBERIRSARIESSERIFRIMIR, IBAEITLUERIAMBEFAEARE!

EEE BILHEFINEEERSA, BERAAVHIBRSAKERINPREERS, =Hth{iIXISAR
TRRYERTEE

MRS ELEHEEHIER, FHEZCEIRZAAMAFHITIREE, Sl
SAET, FINEERSAREEINEE.

SA PR

ANBRT, SERZNAMABRKEEUNR, FTRSEMANBREA, HEHEF
BIETFRIBNAE, FREESHAAEAPIIBPRENNAIIR, X—IFEMRI9RN.
BIE, RPMALETHIR TR RIS ZARSSEHI TR

SARPEBRAXDYNEXE, NERRRS . FXET, AERERSFIRENIR, 59
SARY, AFREIRXIE,

I BRARERAUEHIEE 2 N A TSRS .

o AR IAMEIRMII—FMRIER A T(FEREEE XA PRATER EIZH . 1%
MBILARSS 9RIE, —HBIRAIRSEXABATEN. TSRS ZEFE
SHMAR, BIEBAPETHAEH, JREE—FRFRBINEMAE, 78
IEHf5ERIlSS . ABHARERHERFXIRBMUENRIER, Tk AR
PR/ ISR EEEER,

o RER: IAMEFTRMAI—FMARIEIRINAYEES], AILUGHAZIEAIRSAVRIE. &
BLARISREMNS . ETRIBRIENE—MENIREAIRNGI, EBHErl
MBPRE/IMERI R EEER, FIa0: FHXISAIRSS, EERAEBIEFIAMAF{N
giﬂ‘%—iﬁﬂﬁ%ﬁﬁﬁﬁi&ﬁ?ﬁfﬁﬁ@%EEETM’Eo SASZISHIER IS S W SATBRAZ

IR o

NR1-11F7R, BFE T SARIFTERFEIR

SASRRZS 02 (2023-04-24) WRIERE © HERRARBIRAT 9



SR
FFisr 1 @A

% 1-11 SA RSGHBUR

REERFR 57 51 ki R
SA FullAccess | SBEBFIRIFFENIR. AP RRE 7
SA SHBEFRENR, HEZN | RERES %
ReadOnlyAcce | [REVFIPXEEEESERANEL
ss 17, FESSHEEBAGCEN

PR
(MERY::

BHi, “SA FullAccess” 8 “SA ReadOnlyAccess” I REEHE “Tenant Guest” R REfE
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o ZESETE: “SA FullAccess” F “Tenant Administrator” R, ¥R (FiEsLEE
FEXTHREFTR AR

o HEEE: “SAFullAccess” . “Tenant Administrator” FIIAMIBEBUE, FLMR(E
B2 W EEXIhREFTSHIBUR .

o FELESARIEMPR: “SA ReadOnlyAccess” #1 “Tenant Guest” R,

1.8 SHEZRBHX R
RN BN A BB SR RIS ZAXE .

S5RZEIRFHEXR

SHRBEIME EHZLE (Host Security Service, HSS ) SR £ fHPIRS PIREUNE
NEZ2HHER, HTAEIRISIEIIVISRES, SaEAISHFRBIEKRGIING,
BB TRIEEINEITE, FHRMEBXAMIPEERIN .

5 ECS B9XR

DIBEEN =PRSS 22 ( Elastic Cloud Server, ECS) IBtAF~L o EBIRS, &5
HSSEMNBHFIRD, €H N EMYFIECSEENXIEAR, FRHBAMHIFEIN o

5 OBS RIXHR

BIEXIRFi#EBRSS ( Object Storage Service, OBS) , EAILUESABEFEZEOBSHE
o, WREEAESL, TMEIEFAK,

SCRGRRA 02 (2023-04-24) RIS © ERRAGIRAT 10



FIFigR 2 FHRHRA

2 s
SBBARMEMMR . TARRHEIEERE

o EHURURHENHS RN, EN—En LRFRE2EH.
o ARMFIRANTBIFZ2RR, Rz LE~%E, Eiﬂ‘”ﬂ@iﬁ?ﬂﬁﬁo
- BIRIEHESHENRIMCUMS RS, 88RO, SERE. &
HABEFINRE .
-  EZEAR. TWRINEER, B2 RRSBIREER

HUESA
ERIEREHANERKS SHE.
BELR

TR EREEEHS

£H2 BPEEEEHSELAN -, EBEXEEHINE.

SHR3 E%EEL%EE = , R ‘e > SHREAT , MAHATERNZEHSEE
KHHlo

S|4 BEL A ‘AR, EAWLEIARTNE.

L5 ERERRE.

KANAEITIZHAR ., ERIZHEAR . SMEITAR. CSO/CIO/CISOMZEAEE, AE
BAEHEEFIREARR,

$|6 iEF IHEENXT , JNEERGEEES.

SRT EF SBRBIRET , EEOAEET AR

£R8 EcE “ENEER o
FNEF-IFHIPRRAENEE .

BIRELAII S RIE ENAF SIS BRAY, TeERATNRRESTRAT
PR, BRI

SCRSRRA 02 (2023-04-24) IS © ERRAGIRAT T



FIFigR 2 FHRHRA
FHEARS ARSI :
o UEIKPTENSHE08: FHERRARFIF004.,
o HEIMKFTFENSMES10A: THEMBAIRS=SEKF FENSHEX 08
B HFIIKE R ENSSE 204, MIEHEEREARRSIJ20x10=2004 .
mag:l
R ENEF=TERIPHOESL, FRERATRRFIERA, MENIIETESZENE ., SENE
FEEENNE, BRATIEINECENEL
SO L B EIE CBEET i, SBER WK .
SBI0 WASHRELRE, ERESG FASE WL ,
SB1 WNTRIEELRGE, BF “EX” , =ARBSURE,
SWI2 BN MR RAE, SRR REHTNR,
1
[REEETE

ELBERSHRAEWMRINGE, JRE “BE" , JHEERERIRINEE.

SCRSRRA 02 (2023-04-24) IS © ERRAGIRAT 7



5z =12

3 RETE

3 BPRETE

TR

3.1 BIZRFFHRIUER SA

HIRRER

NBRBEERRITAEISEEAD (Situation Awareness, SA ) HHTHEMERINIEES
2, BeJLUERZE—SIAERRSS (Identity and Access Management, 1AM ) , &
iIZIAM, EaTLL:

o IRIBEWRINSAR, EENKSH, H[EWPAREEREERINRIEZEIAMA
P, itﬁl?mﬁuﬁ_ﬁé%iﬁg #{EﬁﬁSAﬁiﬁo

o IRIBERIVEFRIEREE, IREFRRGHIENIR, LUARIRARZERIRIES

o BARBEEATLU. BRNEEKSHERES, KEKSHERBSTLL
IRIRAIRE TR

MRS ELEHETHIER, FFZQEBZAAMAR, SIS EAES, &
S ERIRSHIE EINRE

RETHENENBPERNGE, BIERENE3-1Fx.

LEAPEENZE, BETEBPATLURINBSAIIR, HESLIrGmRHITIERE,
SAZIFRIRGNIR, 152 WSANRERE,

gNZR3-1P7R, BHE T SARFRIBERFENIR

% 3-1 SA ZEFEBUR

RERZTR ik el iR
SA FullAccess | ZEBENRIFFENR . R RA 7
SA SBRBANFESPR, HBEIZIR | KGR ¥
ReadOnlyAcce | F[REYHP{XBEEESHE RN
ss 1B, FEESHBBANECEN

PR,

SCRGRRA 02 (2023-04-24) RIS © ERRAGIRAT 3



5 =12

3 RETE

AN

[MERY::
BHi, “SA FullAccess” 8 “SA ReadOnlyAccess” B REEHELS “Tenant Guest” {FRABEfE
B. BfNRBBIT:
o BELESAFTEIPIR: “SA FullAccess” F1 “Tenant Guest” 1R,
Heh, (R EEFRSANE RSB IERN TR ER S TIR:
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"Version": "1.1",
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}
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