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1 使用前必读

1.1 概述
欢迎使用云监控服务（Cloud Eye）。云监控为用户提供一个针对弹性云服务器、带宽
等资源的立体化监控平台。使您全面了解云上的资源使用情况、业务的运行状况，并
及时收到异常告警做出反应，保证业务顺畅运行。

您可以使用本文档提供的API对指标、告警规则、监控数据进行相关操作，如查询指标
列表、查询告警规则列表、创建告警规则、删除告警规则等。支持的全部操作请参见
API概览。

在调用云监控服务API之前，请确保已经充分了解云监控服务相关概念，详细信息请参
见《云监控服务用户指南》的“产品介绍”章节。

1.2 调用说明
云监控服务提供了REST（Representational State Transfer）风格API，支持您通过
HTTPS请求调用，调用方法请参见如何调用API。

1.3 终端节点
终端节点（Endpoint）即调用API的请求地址，不同服务不同区域的终端节点不同，您
可以从地区和终端节点中查询所有服务的终端节点。

终端节点（Endpoint）即调用API的请求地址，不同服务不同区域的终端节点不同，您
可以从地区和终端节点中查询所有服务的终端节点。

1.4 约束与限制
● 您能创建的告警规则的数量与配额有关系，如果您想查看服务配额、扩大配额，

具体请参见《云监控服务用户指南》的“配额调整”章节。

● 更详细的限制请参见具体API的说明。
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1.5 基本概念
● 帐号

用户注册时的帐号，帐号对其所拥有的资源及云服务具有完全的访问权限，可以
重置用户密码、分配用户权限等。由于帐号是付费主体，为了确保帐号安全，建
议您不要直接使用帐号进行日常管理工作，而是创建用户并使用用户进行日常管
理工作。

● 用户

由帐号在IAM中创建的用户，是云服务的使用人员，具有身份凭证（密码和访问
密钥）。

通常在调用API的鉴权过程中，您需要用到帐号、用户和密码等信息。

● 区域（Region）
指云资源所在的物理位置，同一区域内可用区间内网互通，不同区域间内网不互
通。通过在不同地区创建云资源，可以将应用程序设计的更接近特定客户的要
求，或满足不同地区的法律或其他要求。

● 可用区（AZ，Availability Zone）
一个可用区是一个或多个物理数据中心的集合，有独立的风火水电，AZ内逻辑上
再将计算、网络、存储等资源划分成多个集群。一个Region中的多个AZ间通过高
速光纤相连，以满足用户跨AZ构建高可用性系统的需求。

● 项目

区域默认对应一个项目，这个项目由系统预置，用来隔离物理区域间的资源（计
算资源、存储资源和网络资源），以默认项目为单位进行授权，用户可以访问您
帐号中该区域的所有资源。如果您希望进行更加精细的权限控制，可以在区域默
认的项目中创建子项目，并在子项目中创建资源，然后以子项目为单位进行授
权，使得用户仅能访问特定子项目中的资源，使得资源的权限控制更加精确。

图 1-1 项目隔离模型
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2 API 概览

通过使用云监控所提供的接口，您可以完整的使用云监控的所有功能。例如查询指标
列表、创建告警规则等。

表 2-1 接口说明

类型 子类型 API 说明

API V1 API版本
号管理

查询API所有版
本

查询云监控支持的API所有版本号。

查询API指定版
本号

查询云监控API指定版本号。

指标管理 查询指标列表 查询系统当前可监控指标的列表。

告警规则
管理

查询告警规则
列表

查询系统当前告警规则列表。

查询单条告警
规则信息

根据告警ID查询告警规则信息。

启停告警规则 根据告警ID启动或停止一条告警规则。

删除告警规则 根据告警ID删除一条告警规则。

创建告警规则 为系统当前的指标创建一条告警规则。

监控数据
管理

查询监控数据 查询指定时间范围指定指标的指定粒度
的监控数据。

添加监控数据 添加一条或多条指标监控数据。

查询主机配置
数据

查询指定时间范围指定事件类型的主机
配置数据，可以通过参数指定需要查询
的数据维度。

配额管理 查询配额 通过该接口可以查询告警规则配额。

事件监控 上报事件 通过该接口上报自定义事件。

API V2 告警规则 创建告警规则 创建告警规则。
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类型 子类型 API 说明

批量删除告警
规则

批量删除告警规则。

批量启停告警
规则

批量启停告警规则。

查询告警规则
列表

查询告警规则列表

批量增加告警
规则资源

批量增加告警规则资源(资源分组类型的
告警规则不支持)。

批量删除告警
规则资源

批量删除告警规则资源（资源分组类型
的告警规则不支持）。

查询告警规则
资源列表

根据告警规则ID查询告警规则资源列
表。

修改告警规则
策略(全量修改)

修改告警规则策略(全量修改)。

查询告警规则
策略列表

根据告警规则ID查询策略列表。

告警记录 查询告警记录
列表

查询告警记录列表。

指标管理 查询主机监控
维度指标信息

根据ECS/BMS资源ID查询磁盘、挂载
点、进程、显卡、RAID控制器维度指标
信息。
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3 如何调用 API

3.1 构造请求
本节介绍REST API请求的组成，并以调用IAM服务的获取用户Token来说明如何调用
API，该API获取用户的Token，Token可以用于调用其他API时鉴权。

请求 URI
请求URI由如下部分组成：

{URI-scheme}://{Endpoint}/{resource-path}?{query-string}

尽管请求URI包含在请求消息头中，但大多数语言或框架都要求您从请求消息中单独传
递它，所以在此单独强调。

表 3-1 URI 中的参数说明

参数 描述

URI-scheme 表示用于传输请求的协议，当前所有API均采用HTTPS协议。

Endpoint 指定承载REST服务端点的服务器域名或IP，不同服务不同区域的
Endpoint不同，您可以从地区和终端节点获取。

例如IAM服务在“中东-阿布扎比”区域的Endpoint为“iam.ae-
ad-1.myhuaweicloud.com”。

resource-path 资源路径，即API访问路径。从具体API的URI模块获取，例如“获
取用户Token”API的resource-path为“/v3/auth/tokens”。

query-string 查询参数，是可选部分，并不是每个API都有查询参数。查询参数
前面需要带一个“?”，形式为“参数名=参数取值”，例如“?
limit=10”，表示查询不超过10条数据。

 

例如您需要获取IAM在“中东-阿布扎比”区域的Token，则需使用“中东-阿布扎比”
区域的Endpoint（iam.ae-ad-1.myhuaweicloud.com），并在获取用户Token的URI部
分找到resource-path（/v3/auth/tokens），拼接起来如下所示。
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https://iam.ae-ad-1.myhuaweicloud.com/v3/auth/tokens

图 3-1 URI 示意图

说明

为方便查看，在每个具体API的URI部分，只给出resource-path部分，并将请求方法写在一起。
这是因为URI-scheme都是HTTPS，而Endpoint在同一个区域也相同，所以简洁起见将这两部分
省略。

请求方法

HTTP请求方法（也称为操作或动词），它告诉服务您正在请求什么类型的操作。

表 3-2 HTTP 方法

方法 说明

GET 请求服务器返回指定资源。

PUT 请求服务器更新指定资源。

POST 请求服务器新增资源或执行特殊操作。

DELETE 请求服务器删除指定资源，如删除对象等。

HEAD 请求服务器资源头部。

PATCH 请求服务器更新资源的部分内容。

当资源不存在的时候，PATCH可能会去创建一个新的资
源。

 

在获取用户Token的URI部分，您可以看到其请求方法为“POST”，则其请求为：

POST https://iam.ae-ad-1.myhuaweicloud.com/v3/auth/tokens

请求消息头

附加请求头字段，如指定的URI和HTTP方法所要求的字段。例如定义消息体类型的请
求头“Content-Type”，请求鉴权信息等。

详细的公共请求消息头字段请参见表3-3。
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表 3-3 公共请求消息头

名称 描述 是否必选 示例

Host 请求的服务器信
息，从服务API的
URL中获取。值为
hostname[:port]。
端口缺省时使用默
认的端口，https的
默认端口为443。

否

使用AK/SK认
证时该字段必
选。

code.test.com
or
code.test.com:443

Content-Type 消息体的类型（格
式）。推荐用户使
用默认值
application/json，
有其他取值时会在
具体接口中专门说
明。

是 application/json

Content-
Length

请求body长度，单
位为Byte。

否 3495

X-Project-Id project id，项目编
号。请参考获取项
目ID章节获取项目
编号。

否 e9993fc787d94b6c886cb
aa340f9c0f4

X-Auth-Token 用户Token。
用户Token也就是调
用获取用户Token接
口的响应值，该接
口是唯一不需要认
证的接口。

请求响应成功后在
响应消息头
（Headers）中包含
的“X-Subject-
Token”的值即为
Token值。

否

使用Token认
证时该字段必
选。

注：以下仅为Token示例片
段。

MIIPAgYJKoZIhvcNAQcCo
...ggg1BBIINPXsidG9rZ

 

说明

API同时支持使用AK/SK认证，AK/SK认证使用SDK对请求进行签名，签名过程会自动往请求中添
加Authorization（签名认证信息）和X-Sdk-Date（请求发送的时间）请求头。

AK/SK认证的详细说明请参见认证鉴权的“AK/SK认证”。

对于获取用户Token接口，由于不需要认证，所以只添加“Content-Type”即可，添
加消息头后的请求如下所示。

POST https://iam.ae-ad-1.myhuaweicloud.com/v3/auth/tokens
Content-Type: application/json

云监控服务
API 参考 3 如何调用 API

文档版本 02 (2022-12-31) 版权所有 © 华为技术有限公司 7

https://support.huaweicloud.com/intl/zh-cn/ae-ad-1-api-iam/zh-cn_topic_0057845583.html
https://support.huaweicloud.com/intl/zh-cn/ae-ad-1-api-iam/zh-cn_topic_0057845583.html


请求消息体（可选）

该部分可选。请求消息体通常以结构化格式（如JSON或XML）发出，与请求消息头中
Content-Type对应，传递除请求消息头之外的内容。若请求消息体中的参数支持中
文，则中文字符必须为UTF-8编码。

每个接口的请求消息体内容不同，也并不是每个接口都需要有请求消息体（或者说消
息体为空），GET、DELETE操作类型的接口就不需要消息体，消息体具体内容需要根
据具体接口而定。

对于获取用户Token接口，您可以从接口的请求部分看到所需的请求参数及参数说
明。将消息体加入后的请求如下所示，加粗的斜体字段需要根据实际值填写，其中
username为用户名，domainname为用户所属的帐号名称，********为用户登录密
码，xxxxxxxxxxxxxxxxxx为project的名称，如“ae-ad-1”，您可以从地区和终端节
点获取。

说明

scope参数定义了Token的作用域，下面示例中获取的Token仅能访问project下的资源。您还可
以设置Token的作用域为某个帐号下所有资源或帐号的某个project下的资源，详细定义请参见获
取用户Token。

POST https://iam.ae-ad-1.myhuaweicloud.com/v3/auth/tokens
Content-Type: application/json

{
    "auth": {
        "identity": {
            "methods": [
                "password"
            ],
            "password": {
                "user": {
                    "name": "username",
                    "password": "********",
                    "domain": {
                        "name": "domainname"
                    }
                }
            }
        },
        "scope": {
            "project": {
                "name": "xxxxxxxxxxxxxxxxxx"
            }
        }
    }
}

到这里为止这个请求需要的内容就具备齐全了，您可以使用curl、Postman或直接编
写代码等方式发送请求调用API。对于获取用户Token接口，返回的响应消息头中的
“x-subject-token”就是需要获取的用户Token。有了Token之后，您就可以使用
Token认证调用其他API。

3.2 认证鉴权
调用接口有如下两种认证方式，您可以选择其中一种进行认证鉴权。

● Token认证：通过Token认证调用请求。

● AK/SK认证：通过AK（Access Key ID）/SK（Secret Access Key）加密调用请求。
推荐使用AK/SK认证，其安全性比Token认证要高。
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Token 认证

说明

Token的有效期为24小时，需要使用一个Token鉴权时，可以先缓存起来，避免频繁调用。

Token在计算机系统中代表令牌（临时）的意思，拥有Token就代表拥有某种权限。
Token认证就是在调用API的时候将Token加到请求消息头中，从而通过身份认证，获
得操作API的权限。Token可通过调用获取用户Token接口获取。

调用本服务API需要项目级别的Token，即调用获取用户Token接口时，请求body中
auth.scope的取值需要选择project，如下所示。

{
    "auth": {
        "identity": {
            "methods": [
                "password"
            ],
            "password": {
                "user": {
                    "name": "username",   //IAM用户名
                    "password": "********",  //IAM用户密码
                    "domain": {
                        "name": "domainname"  //IAM用户所属帐号名
                    }
                }
            }
        },
        "scope": {
            "project": {
                "name": "xxxxxxxx"    //项目名称
            }
        }
    }
}

获取Token后，再调用其他接口时，您需要在请求消息头中添加“X-Auth-Token”，
其值即为Token。例如Token值为“ABCDEFJ....”，则调用接口时将“X-Auth-Token:
ABCDEFJ....”加到请求消息头即可，如下所示。

POST https://iam.ae-ad-1.myhuaweicloud.com/v3/auth/projects
Content-Type: application/json
X-Auth-Token: ABCDEFJ....

AK/SK 认证

说明

AK/SK签名认证方式仅支持消息体大小在12MB以内，12MB以上的请求请使用Token认证。

AK/SK认证就是使用AK/SK对请求进行签名，在请求时将签名信息添加到消息头，从而
通过身份认证。

● AK（Access Key ID）：访问密钥ID。与私有访问密钥关联的唯一标识符；访问密
钥ID和私有访问密钥一起使用，对请求进行加密签名。

● SK（Secret Access Key）：私有访问密钥。与访问密钥ID结合使用，对请求进行
加密签名，可标识发送方，并防止请求被修改。

使用AK/SK认证时，您可以基于签名算法使用AK/SK对请求进行签名，也可以使用专门
的签名SDK对请求进行签名。详细的签名方法和SDK使用方法请参见API签名指南。
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说明

签名SDK只提供签名功能，与服务提供的SDK不同，使用时请注意。

3.3 返回结果

状态码

请求发送以后，您会收到响应，其中包含状态码、响应消息头和消息体。

状态码是一组从1xx到5xx的数字代码，状态码表示了请求响应的状态，完整的状态码
列表请参见状态码。

对于获取用户Token接口，如果调用后返回状态码为“201”，则表示请求成功。

响应消息头

对应请求消息头，响应同样也有消息头，如“Content-type”。

对于获取用户Token接口，返回如图3-2所示的消息头，其中“x-subject-token”就是
需要获取的用户Token。有了Token之后，您就可以使用Token认证调用其他API。

图 3-2 获取用户 Token 响应消息头

响应消息体（可选）

该部分可选。响应消息体通常以结构化格式（如JSON或XML）返回，与响应消息头中
Content-Type对应，传递除响应消息头之外的内容。

对于获取用户Token接口，返回如下消息体。为篇幅起见，这里只展示部分内容。

{
    "token": {
        "expires_at": "2019-02-13T06:52:13.855000Z",
        "methods": [
            "password"
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        ],
        "catalog": [
            {
                "endpoints": [
                    {
                        "region_id": "az-01",
......

当接口调用出错时，会返回错误码及错误信息说明，错误响应的Body体格式如下所
示。

{
    "error_msg": "The format of message is error",
    "error_code": "AS.0001"
}

其中，error_code表示错误码，error_msg表示错误描述信息。

云监控服务
API 参考 3 如何调用 API

文档版本 02 (2022-12-31) 版权所有 © 华为技术有限公司 11



4 API 说明 API V1

4.1 API 版本号管理

4.1.1 查询 API 所有版本

功能介绍

查询云监控支持的API所有版本号。

URI

GET /

请求消息

请求样例

GET https://{云监控的终端节点}/

响应消息

● 响应参数

表 4-1 要素说明

名称 参数类型 说明

versions Array of
objects

描述version相关对象的列表。

详细参数说明请参见表4-2。
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表 4-2 versions 字段数据结构说明

名称 参数类型 说明

id String 版本ID（版本号），如v1。

links Array of
objects

API的URL地址。

详细参数说明请参见表4-3。

version String 若该版本API支持微版本，该参数表示支持的最大
微版本号，如果不支持微版本，则为空。

status String 版本状态，为如下3种：

CURRENT：表示该版本为主推版本。

SUPPORTED：表示为老版本，但是现在还继续支
持。

DEPRECATED：表示为废弃版本，存在后续删除
的可能。

updated String 版本发布时间，采用UTC时间表示。如v1发布的时
间2014-06-28T12:20:21Z。

min_versio
n

String 若该版本API 支持微版本，该参数表示支持的最小
微版本号， 如果不支持微版本，则为空。

 

表 4-3 links 字段数据结构说明

名称 参数类型 说明

href String 当前API版本的引用地址。

rel String 当前API版本和被引用地址的关系。

 
● 响应样例

{
  "versions": [
    {
      "id": "V1.0",
      "links": [
        {
          "href": "https://x.x.x.x/V1.0/",
          "rel": "self"
        }
      ],
      "min_version": "",
      "status": "CURRENT",
      "updated": "2018-09-30T00:00:00Z",
      "version": ""
    }
  ]
}

返回值
● 正常

200
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● 异常

返回值 说明

400 Bad Request 请求错误。

401 Unauthorized 未提供认证信息，或认证信息错误。

403 Forbidden 请求页面被禁止访问。

408 Request Timeout 请求超出了服务器的等待时间。

429 Too Many
Requests

当前请求过多。

500 Internal Server
Error

请求未完成，服务异常。

503 Service
Unavailable

系统暂时不可用，请求受限。

 

错误码

请参考返回错误码说明。

4.1.2 查询 API 指定版本号

功能介绍

查询云监控API指定版本号。

URI

GET /{api_version}

● 参数说明

表 4-4 参数说明

名称 是否必选 说明

api_version 是 API版本号。

 

● 样例
GET https://{云监控的终端节点}/V1.0

请求消息

无

响应消息
● 响应参数
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表 4-5 响应参数

名称 参数类型 说明

version Objects 描述version 相关对象。

详细参数说明请参见表4-6。

 

表 4-6 versions 字段数据结构说明

名称 参数类型 说明

id String 版本ID（版本号），如v1。

links Array of
objects

API的URL地址。

详细参数说明请参见表4-7。

version String 若该版本API支持微版本，该参数表示支持的最大
微版本号，如果不支持微版本，则为空。

status String 版本状态，为如下3种：

CURRENT：表示该版本为主推版本。

SUPPORTED：表示为老版本，但是现在还继续支
持。

DEPRECATED：表示为废弃版本，存在后续删除
的可能。

updated String 版本发布时间，采用UTC时间表示。如v1发布的
时间2014-06-28T12:20:21Z。

min_version String 若该版本API 支持微版本，该参数表示支持的最
小微版本号， 如果不支持微版本，则为空。

 

表 4-7 links 字段数据结构说明

名称 参数类型 说明

href String 当前API版本的引用地址。

rel String 当前API版本和被引用地址的关系。

 
● 响应样例

{ 
  "version": { 
      "id": "V1.0", 
      "links": [ 
        { 
          "href": "https://x.x.x.x/V1.0/", 
          "rel": "self" 
        } 
      ], 
      "min_version": "", 
      "status": "CURRENT", 
      "updated": "2018-09-30T00:00:00Z", 
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      "version": "" 
    } 
}

返回值
● 正常

200
● 异常

返回值 说明

400 Bad Request 请求错误。

401 Unauthorized 未提供认证信息，或认证信息错误。

403 Forbidden 请求页面被禁止访问。

408 Request Timeout 请求超出了服务器的等待时间。

429 Too Many
Requests

当前请求过多。

500 Internal Server
Error

请求未完成，服务异常。

503 Service
Unavailable

系统暂时不可用，请求受限。

 

错误码

请参考返回错误码说明。

4.2 指标管理

4.2.1 查询指标列表

功能介绍

查询系统当前可监控指标列表，可以指定指标命名空间、指标名称、维度、排序方
式，起始记录和最大记录条数过滤查询结果。

URI
GET /V1.0/{project_id}/metrics

● 参数说明
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表 4-8 参数说明

名称 是否必选 说明

project_id 是 项目ID。
获取方式请参见获取项目ID。

 

表 4-9 查询检索参数说明

名称 是否必
选

参数类
型

说明

namespace 否 String 查询服务的命名空间，各服务命名空间请参考
支持监控的服务列表。

格式为service.item；service和item必须是字
符串，必须以字母开头，只能包含0-9/a-z/A-
Z/_，service.item总长度最短为3，最大为
32。

metric_na
me

否 String 指标ID，例如弹性云服务器的监控指标CPU使
用率，对应的metric_name为cpu_util。各服
务监控指标请参考支持监控的服务列表。

dim 否 String 监控维度，例如弹性云服务器的维度为
instance_id。各服务维度请参考支持监控的服
务列表。

目前最大支持3个维度，必须从0开始；维度
格式为dim.{i}=key,value，key的最大长度
32，value的最大长度为256。
单维度：dim.0=instance_id,
6f3c6f91-4b24-4e1b-b7d1-a94ac1cb011d
多维度：dim.0=key,value&dim.1=key,value

start 否 String 分页起始值，格式为：
namespace.metric_name.key:value
例如：
start=SYS.ECS.cpu_util.instance_id:d9112af5
-6913-4f3b-bd0a-3f96711e004d

limit 否 Intege
r

取值范围(0,1000]，默认值为1000。
用于限制结果数据条数。

order 否 String 用于标识结果排序方法，按时间戳排序。

取值说明，默认为desc：
● asc，升序

● desc，降序

 
● 请求样例

请求样例一：查询当前可监控所有指标列表。
GET https://{云监控的终端节点}/V1.0/{project_id}/metrics
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请求样例二：查询弹性云服务器ID为6f3c6f91-4b24-4e1b-b7d1-a94ac1cb011d
的监控指标CPU使用率，结果按时间戳降序保留10条数据。
GET https://{云监控的终端节点}/V1.0/{project_id}/metrics?
namespace=SYS.ECS&metric_name=cpu_util&dim.0=instance_id,6f3c6f91-4b24-4e1b-b7d1-
a94ac1cb011d&limit=10&order=desc

请求消息

无

响应消息

● 响应参数

表 4-10 响应参数

名称 参数类型 说明

metrics Array of
objects

指标对象列表。

详细参数请参见表4-11。

meta_data Object 查询结果元数据信息，包括分页信息等。

详细参数请参见表4-13。

 

表 4-11 metrics 字段数据结构说明

名称 参数类型 说明

namespace String 指标所属命名空间。

dimensions Array of
objects

指标维度列表。

详细参数请参见表4-12。

metric_name String 指标名称，如cpu_util。

unit String 指标单位。

 

表 4-12 dimensions 字段数据结构说明

名称 参数类型 说明

name String 监控维度名称，例如弹性云服务器的维度为
instance_id。各服务维度请参考支持监控的服
务列表，可参考维度中key字段。

value String 维度取值，例如弹性云服务器的ID。
长度最短为1，最大为256。
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表 4-13 meta_data 字段数据结构说明

名称 参数类型 说明

count Integer 当前返回结果条数。

marker String 下一个开始的标记，用于分页。

如本次查询10条数据，第十条为cpu_util，下
次start配置为cpu_util可从该指标开始查询。

total Integer 指标总条数。

 

● 响应样例
{
    "metrics": [
        {
            "namespace": "SYS.ECS", 
            "dimensions": [
                {
                    "name": "instance_id", 
                    "value": "d9112af5-6913-4f3b-bd0a-3f96711e004d"
                }
            ], 
            "metric_name": "cpu_util", 
            "unit": "%"
        }
    ], 
    "meta_data": {
        "count": 1, 
        "marker": "SYS.ECS.cpu_util.instance_id:d9112af5-6913-4f3b-bd0a-3f96711e004d", 
        "total": 7
    }
}

返回值
● 正常

200

● 异常

返回值 说明

400 Bad Request 请求错误。

401 Unauthorized 未提供认证信息，或认证信息错误。

403 Forbidden 请求页面被禁止访问。

408 Request Timeout 请求超出了服务器的等待时间。

429 Too Many
Requests

当前请求过多。

500 Internal Server
Error

请求未完成，服务异常。

503 Service
Unavailable

系统暂时不可用，请求受限。

 

云监控服务
API 参考 4 API 说明 API V1

文档版本 02 (2022-12-31) 版权所有 © 华为技术有限公司 19



错误码

请参考返回错误码说明。

4.3 告警规则管理

4.3.1 查询告警规则列表

功能介绍

查询告警规则列表，可以指定分页条件限制结果数量，可以指定排序规则。

URI
GET /V1.0/{project_id}/alarms

● 参数说明

表 4-14 参数说明

名称 是否必选 说明

project_id 是 项目ID。
获取方式请参见获取项目ID。

 

表 4-15 参数说明

名称 参数类型 说明

alarms Array of
objects

告警规则列表。

详细参数请参见表4-16。

 

表 4-16 查询检索参数

名称 是否必选 参数类型 说明

start 否 String 分页起始值，内容为alarm_id。

limit 否 Integer 取值范围(0,100]，默认值为100
用于限制结果数据条数。

order 否 String 用于标识结果排序方法，时间戳
排序。

取值说明，默认值为desc。
● asc：升序

● desc：降序
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● 样例

请求样例一：查询当前告警规则列表。
GET https://{云监控的endpoint}/V1.0/{project_id}/alarms

请求样例二：查询告警规则列表，从alarm_id为al1441967036681YkazZ0deN开
始，结果按时间戳降序保留10条数据。
GET https://{云监控的endpoint}/V1.0/{project_id}/alarms?
start=al1441967036681YkazZ0deN&limit=10&order=desc

请求消息

无

响应消息
● 响应参数

表 4-17 响应参数

名称 参数类型 说明

metric_alarms Array of
objects

告警对象列表。

详细参数请参见表4-18。

meta_data Object 查询结果元数据信息，包括分页信息等。

详细参数请参见表4-24。

 

表 4-18 metric_alarms 字段数据结构说明

名称 参数类型 说明

alarm_name String 告警名称。

alarm_descripti
on

String 告警描述。

metric Object 告警指标。

详细参数请参见表4-19。

condition Object 告警触发条件。

详细参数请参见表4-23。

alarm_enabled Boolean 是否启用该条告警。

alarm_level Integer 告警级别，默认为2，级别为1、2、3、4。分
别对应紧急、重要、次要、提示。

alarm_action_e
nabled

Boolean 是否启用该条告警触发的动作。

alarm_actions Array of
objects

告警触发的动作。

详细参数请参见表4-21。
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名称 参数类型 说明

ok_actions Array of
objects

告警恢复触发的动作。

详细参数请参见表4-22。

alarm_id String 告警规则的ID。

update_time Long 告警状态变更的时间，UNIX时间戳，单位毫
秒。

alarm_state String 告警状态，取值说明：

● ok：正常

● alarm：告警

● insufficient_data：数据不足

 

表 4-19 metric 字段数据结构说明

名称 参数类型 说明

namespace String 查询服务的命名空间，各服务命名空间请参考支
持监控的服务列表。

dimensions Array of
objects

指标维度列表。

详细参数请参见表4-20。

metric_name String 指标ID，例如弹性云服务器的监控指标CPU使用
率，对应的metric_name为cpu_util。各服务监控
指标请参考支持监控的服务列表。

 

表 4-20 dimensions 字段数据结构说明

名称 参数类型 说明

name String 监控维度名称，例如弹性云服务器的维度为
instance_id。各服务维度请参考支持监控的服务
列表，可参考维度中key字段。

value String 维度取值，例如弹性云服务器的ID。
长度最短为1，最大为256。

 

表 4-21 alarm_actions 字段数据结构说明

名称 参数类型 说明

type String 告警通知类型，取值如下：

● notification：通知。

● autoscaling：弹性伸缩。
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名称 参数类型 说明

notificationLi
st

Array of
strings

告警状态发生变化时，被通知对象的列表。

说明
被通知对象的ID列表的参数类型为字符串。

 

表 4-22 ok_actions 字段数据结构说明

名称 参数类型 说明

type String 告警恢复触发告警通知类型，取值如下：

● notification：通知。

● autoscaling：弹性伸缩。

notificationLi
st

Array of
strings

告警状态发生变化时，被通知对象的ID列表。

说明
被通知对象的ID列表的参数类型为字符串。

 

表 4-23 condition 字段数据结构说明

名称 参数类型 说明

period Integer 告警条件判断周期，单位为秒。

filter String 数据聚合方式，支持的聚合方式如下:
● average：聚合周期内指标数据的平均值。

● max：聚合周期内指标数据的最大值。

● min：聚合周期内指标数据的最小值

● sum：聚合周期内指标数据的求和值。

● variance：聚合周期内指标数据的方差。

comparison_o
perator

String 告警阈值的比较条件，可以是>、=、<、>=、
<=。

value Double 告警阈值，取值范围[0, Number.MAX_VALUE]，
Number.MAX_VALUE值为
1.7976931348623157e+108。
具体阈值取值请参见附录中各服务监控指标中取
值范围，如支持监控的服务列表中ECS的CPU使用
率cpu_util取值范围可配置80。

unit String 数据的单位，最大长度为32位。

count Integer 触发告警连续发生次数，取值范围[1, 5]。
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表 4-24 meta_data 字段数据结构说明

名称 参数类型 说明

count Integer 当前返回结果条数。

marker String 下一个开始的标记，用于分页。

如本次查询10条数据，第十条为alarm_id为
1441967036681YkazZ0deN，下次start配置为
al1441967036681YkazZ0deN可从该alarm_id开
始查询。

total Integer 结果总条数。

 

● 响应样例
{
    "metric_alarms": [
        {
            "alarm_name": "alarm-ttttttt",
            "alarm_description": "",
            "metric": {
                "namespace": "SYS.ECS",
                "dimensions": [
                    {
                        "name": "instance_id",
                        "value": "07814c0e-59a1-4fcd-a6fb-56f2f6923046"
                    }
                ],
                "metric_name": "cpu_util"
            },
            "condition": {
                "period": 300,
                "filter": "average",
                "comparison_operator": ">=",
                "value": 0,
                "unit": "%",
                "count": 3                
            },
            "alarm_enabled": true,
            "alarm_level": 2,
            "alarm_action_enabled": false,
            "alarm_id": "al15330507498596W7vmlGKL",
            "update_time": 1533050749992,
            "alarm_state": "alarm"
        },
        {
            "alarm_name": "alarm-m5rwxxxxxxx",
            "alarm_description": "",
            "metric": {
                "namespace": "SYS.ECS",
                "dimensions": [
                    {
                        "name": "instance_id",
                        "value": "30f3858d-4377-4514-9081-be5bdbf1392e"
                    }
                ],
                "metric_name": "network_incoming_bytes_aggregate_rate"
            },
            "condition": {
                "period": 300,
                "filter": "average",
                "comparison_operator": ">=",
                "value": 12,
                "unit": "Byte/s",
                "count": 3                
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            },
            "alarm_enabled": true,
            "alarm_level": 2,
            "alarm_action_enabled": true,
            "alarm_actions": [
                {
                    "type": "notification",
                    "notificationList": [
                        "urn:smn:region:68438a86d98e427e907e0097b7e35d48:test0315"
                    ]
                }
            ],
            "ok_actions": [
                {
                    "type": "notification",
                    "notificationList": [
                        "urn:smn:region:68438a86d98e427e907e0097b7e35d48:test0315"
                    ]
                }
            ], 
            "alarm_id": "al1533031226533nKJexAlbq",
            "update_time": 1533204036276,
            "alarm_state": "ok"
        }
    ],
    "meta_data": {
        "count": 2,
        "marker": "al1533031226533nKJexAlbq",
        "total": 389
    }
}

返回值

● 正常

200

● 异常

返回值 说明

400 Bad Request 请求错误。

401 Unauthorized 未提供认证信息，或认证信息错误。

403 Forbidden 请求页面被禁止访问。

408 Request Timeout 请求超出了服务器的等待时间。

429 Too Many
Requests

当前请求过多。

500 Internal Server
Error

请求未完成，服务异常。

503 Service
Unavailable

系统暂时不可用，请求受限。

 

错误码

请参考返回错误码说明。
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4.3.2 查询单条告警规则信息

功能介绍

根据告警ID查询告警规则信息。

URI

GET /V1.0/{project_id}/alarms/{alarm_id}

● 参数说明

表 4-25 参数说明

名称 是否必选 说明

project_id 是 项目ID。
获取方式请参见获取项目ID。

alarm_id 是 告警规则的ID。

 

● 样例
GET https://{云监控的endpoint}/V1.0/{project_id}/alarms/al1441967036681YkazZ0deN

请求消息

无

响应消息
● 响应参数

名称 参数类型 说明

metric_alarm
s

Array of
objects

告警对象列表。

详细参数请参见表4-26。

 

表 4-26 metric_alarms 字段数据结构说明

名称 参数类型 说明

alarm_name String 告警名称。

alarm_descripti
on

String 告警描述。

metric Object 告警指标。

详细参数请参见表4-27。

condition Object 告警触发条件。

详细参数请参见表4-31。

云监控服务
API 参考 4 API 说明 API V1

文档版本 02 (2022-12-31) 版权所有 © 华为技术有限公司 26



名称 参数类型 说明

alarm_enabled Boolean 是否启用该条告警。

alarm_level Integer 告警级别，默认为2，级别为1、2、3、4。分别
对应紧急、重要、次要、提示。

alarm_action_e
nabled

Boolean 是否启用该条告警触发的动作。

alarm_actions Array of
objects

告警触发的动作。

详细参数请参见表4-29。

ok_actions Array of
objects

告警恢复触发的动作。

详细参数请参见表4-30。

alarm_id String 告警规则的ID。

update_time Long 告警状态变更的时间，UNIX时间戳，单位毫
秒。

alarm_state String 告警状态，取值说明：

● ok，正常

● alarm，告警

● insufficient_data，数据不足

 

表 4-27 metric 字段数据结构说明

名称 参数类型 说明

namespace String 查询服务的命名空间，各服务命名空间请参考支
持监控的服务列表。

dimensions Array of
objects

指标维度列表。

详细参数请参见表4-28。

metric_name String 指标ID，例如弹性云服务器的监控指标CPU使用
率，对应的metric_name为cpu_util。各服务监控
指标请参考支持监控的服务列表。

 

表 4-28 dimensions 字段数据结构说明

名称 参数类型 说明

name String 监控维度名称，例如弹性云服务器的维度为
instance_id。各服务维度请参考支持监控的服务
列表，可参考维度中key字段。

value String 维度取值，例如弹性云服务器的ID。
长度最短为1，最大为256。
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表 4-29 alarm_actions 字段数据结构说明

名称 参数类型 说明

type String 告警通知类型，取值如下：

● notification：通知。

● autoscaling：弹性伸缩。

notificationLi
st

Array of
strings

告警状态发生变化时，被通知对象的列表。

说明
被通知对象的ID列表的参数类型为字符串。

 

表 4-30 ok_actions 字段数据结构说明

名称 参数类型 说明

type String 告警恢复触发告警通知类型，取值如下：

● notification：通知。

● autoscaling：弹性伸缩。

notificationLi
st

Array of
strings

告警状态发生变化时，被通知对象的列表。

说明
被通知对象的ID列表的参数类型为字符串。

 

表 4-31 condition 字段数据结构说明

名称 参数类型 说明

period Integer 告警条件判断周期，单位为秒。

filter String 数据聚合方式，支持的聚合方式如下:
● average：聚合周期内指标数据的平均值。

● max：聚合周期内指标数据的最大值。

● min：聚合周期内指标数据的最小值。

● sum：聚合周期内指标数据的求和值。

● variance：聚合周期内指标数据的方差。

comparison_o
perator

String 告警阈值的比较条件，可以是>、=、<、>=、
<=。

value Double 告警阈值，取值范围[0, Number.MAX_VALUE]，
Number.MAX_VALUE值为
1.7976931348623157e+108。
具体阈值取值请参见附录中各服务监控指标中取
值范围，如支持监控的服务列表中ECS的CPU使用
率cpu_util取值范围可配置80。

unit String 数据的单位，最大长度为32位。
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名称 参数类型 说明

count Integer 触发告警连续发生次数，取值范围[1, 5]。

 
● 响应样例

{
"metric_alarms":
  [
   {
    "alarm_name":"alarm-ipwx",
    "alarm_description":"",
    "metric":
     {
      "namespace":"SYS.ELB",
      "dimensions":
      [
       {
        "name":"lb_instance_id",
        "value":"44d06d10-bce0-4237-86b9-7b4d1e7d5621"
       }
      ],
      "metric_name":"m8_out_Bps"
      },
    "condition":
     {
      "period":300,
      "filter":"sum",
      "comparison_operator":">=",
      "value":0,
      "unit":"",
      "count":1
      },
    "alarm_enabled":true,
    "alarm_level": 2,
    "alarm_action_enabled":true,
    "alarm_actions":
     [
      {
       "type":"notification",
       "notificationList":["urn:smn:region:68438a86d98e427e907e0097b7e35d48:sd"]
      }
     ],
    "ok_actions":
     [
      {
       "type":"notification",
       "notificationList":["urn:smn:region:68438a86d98e427e907e0097b7e35d48:sd"]
      }
     ],
    "alarm_id":"al1498096535573r8DNy7Gyk",
    "update_time":1498100100000,
    "alarm_state":"alarm"
   }
  ]
}

返回值
● 正常

200
● 异常
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返回值 说明

400 Bad Request 请求错误。

401 Unauthorized 未提供认证信息，或认证信息错误。

403 Forbidden 请求页面被禁止访问。

408 Request Timeout 请求超出了服务器的等待时间。

429 Too Many
Requests

当前请求过多。

500 Internal Server
Error

请求未完成，服务异常。

503 Service
Unavailable

系统暂时不可用，请求受限。

 

错误码

请参考返回错误码说明。

4.3.3 启停告警规则

功能介绍

启动或停止一条告警规则。

URI

PUT /V1.0/{project_id}/alarms/{alarm_id}/action

● 参数说明

表 4-32 参数说明

名称 是否必选 说明

project_id 是 项目ID。
获取方式请参见获取项目ID。

alarm_id 是 告警规则的ID。

 

● 样例
PUT https://{云监控的endpoint}/V1.0/{project_id}/alarms/al1441967036681YkazZ0deN/action

请求消息

● 请求参数

云监控服务
API 参考 4 API 说明 API V1

文档版本 02 (2022-12-31) 版权所有 © 华为技术有限公司 30



表 4-33 请求参数

名称 是否必选 参数类型 说明

alarm_enabled 是 Boolean 告警是否启用。

● true：启动

● false：停止

 

● 请求样例
{
    "alarm_enabled":true
}

响应消息

无消息体

返回值

● 正常

204

● 异常

返回值 说明

400 Bad Request 请求错误。

401 Unauthorized 未提供认证信息，或认证信息错误。

403 Forbidden 请求页面被禁止访问。

408 Request Timeout 请求超出了服务器的等待时间。

429 Too Many
Requests

当前请求过多。

500 Internal Server
Error

请求未完成，服务异常。

503 Service
Unavailable

系统暂时不可用，请求受限。

 

错误码

请参考返回错误码说明。

4.3.4 删除告警规则

功能介绍

删除一条告警规则。
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URI
DELETE /V1.0/{project_id}/alarms/{alarm_id}

● 参数说明

表 4-34 参数说明

名称 是否必选 说明

project_id 是 项目ID。
获取方式请参见获取项目ID。

alarm_id 是 告警规则的ID。

 
● 样例

DELETE https://{云监控的endpoint}/V1.0/{project_id}/alarms/al1441967036681YkazZ0deN

请求消息

无请求体

响应消息

无消息体

返回值
● 正常

204
● 异常

返回值 说明

400 Bad Request 请求错误。

401 Unauthorized 未提供认证信息，或认证信息错误。

403 Forbidden 请求页面被禁止访问。

408 Request Timeout 请求超出了服务器的等待时间。

429 Too Many
Requests

当前请求过多。

500 Internal Server
Error

请求未完成，服务异常。

503 Service
Unavailable

系统暂时不可用，请求受限。

 

错误码

请参考返回错误码说明。
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4.3.5 创建告警规则

功能介绍

创建一条告警规则。

URI
POST /V1.0/{project_id}/alarms

● 参数说明

表 4-35 参数说明

名称 是否必选 说明

project_id 是 项目ID。
获取方式请参见获取项目ID。

 
● 样例

POST https://{云监控的endpoint}/V1.0/{project_id}/alarms

请求消息
● 请求参数

表 4-36 请求参数

名称 是否必选 参数类型 说明

alarm_name 是 String 告警名称，只能包含0-9/a-z/A-
Z/_/-或汉字，长度1-128。

alarm_descripti
on

否 String 告警描述，长度0-256。

metric 是 Object 告警指标。

详细参数请参见表4-37。

condition 是 Object 告警触发条件。

详细参数请参见表4-41。

alarm_enabled 否 Boolean 是否启用该条告警，默认为true。

云监控服务
API 参考 4 API 说明 API V1

文档版本 02 (2022-12-31) 版权所有 © 华为技术有限公司 33



名称 是否必选 参数类型 说明

alarm_action_e
nabled

否 Boolean 是否启用该条告警触发的动作，默
认为true。
说明
若alarm_action_enabled为true，对应
的alarm_actions、
insufficientdata_actions（该参数已废
弃，建议无需配置）、ok_actions至少
有一个不能为空。

若alarm_actions、
insufficientdata_actions（该参数已废
弃，建议无需配置）、ok_actions同时
存在时，notificationList值保持一致。

alarm_level 否 Integer 告警级别，默认为2，级别为1、
2、3、4。分别对应紧急、重要、
次要、提示。

alarm_type 否 String 告警类型。

针对事件类型的告警时，告警类型
为EVENT.SYS（系统事件）或
EVENT.CUSTOM（自定义事件）。

alarm_actions 否 Arrays of
objects

告警触发的动作。

结构样例如下：

{
"type":
"notification","notificationList":
["urn:smn:region:
68438a86d98e427e907e0097b7e3
5d47:sd"]
}
详细参数请参见表4-39。

ok_actions 否 Arrays of
objects

告警恢复触发的动作。

结构如下：

{ "type":
"notification","notificationList":
["urn:smn:region:
68438a86d98e427e907e0097b7e3
5d47:sd"] }
详细参数请参见表4-40。
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表 4-37 metric 字段数据结构说明

名称 是否必选 参数类型 说明

namespace 是 String 服务的命名空间，各服务命名空间
请参考支持监控的服务列表。

格式为service.item；service和item
必须是字符串，必须以字母开头，
只能包含0-9/a-z/A-Z/_，
service.item总长度最短为3，最大
为32。

dimensions 否 Arrays of
objects

指标维度列表，如果不使用
resource_group_id，则dimensions
值必填。

详细参数请参见表4-38。

metric_name 是 String 指标名称，必须以字母开头，只能
包含0-9/a-z/A-Z/_，长度最短为
1，最大为64。
具体指标名请参见查询指标列表中
查询出的指标名。

resource_group
_id

否 String 创建告警规则时选择的资源分组
ID，如：
rg1603786526428bWbVmk4rP
说明
如果根据资源分组创建告警规则，则
resource_group_id不能为空，
dimensions中至少指定一个维度信息，
name不能为空，且alarm_type值为
RESOURCE_GROUP。

 

表 4-38 dimensions 字段数据结构说明

名称 是否必选 参数类型 说明

name 是 String 监控维度名称，例如弹性云服务器
的维度为instance_id。各服务维度
请参考支持监控的服务列表，可参
考维度中key字段。

必须以字母开头，只能包含0-9/a-
z/A-Z/_/-，长度最短为1，最大为
32。

value 是 String 维度取值，例如弹性云服务器的
ID。
必须以字母或数字开头，只能包含
0-9/a-z/A-Z/_/-，长度最短为1，最
大为256。
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表 4-39 alarm_actions 字段数据结构说明

名称 是否必选 参数类型 说明

type 是 String 告警通知类型，取值如下：

● notification：通知。

● autoscaling：弹性伸缩。

notificationList 是 Arrays of
strings

告警状态发生变化时，被通知对象
的列表。通知对象ID最多可以配置
5个。topicUrn可从SMN获取，具
体操作请参考查询Topic列表。

当type为notification时，
notificationList列表不能为空；当
type为autoscaling时，列表必须为
[]。
说明

● 若要使Auto Scaling告警规则生
效，必须绑定伸缩策略，具体操作
请参考创建弹性伸缩策略。

● 若alarm_action_enabled为true，
对应的alarm_actions、
insufficientdata_actions（该参数
已废弃，建议无需配置）、
ok_actions至少有一个不能为空。

● 若alarm_actions、
insufficientdata_actions（该参数
已废弃，建议无需配置）、
ok_actions同时存在时，
notificationList值保持一致。

● 被通知对象的ID列表的参数类型为
字符串。

 

表 4-40 ok_actions 字段数据结构说明

名 是否必选 参数类型 说明

type 是 String 告警恢复触发告警通知类型，取值
如下：

● notification：通知。

● autoscaling：弹性伸缩。

云监控服务
API 参考 4 API 说明 API V1

文档版本 02 (2022-12-31) 版权所有 © 华为技术有限公司 36

https://support.huaweicloud.com/intl/zh-cn/ae-ad-1-api-smn/smn_api_51004.html
https://support.huaweicloud.com/intl/zh-cn/ae-ad-1-api-as/as_06_0401.html


名 是否必选 参数类型 说明

notificationList 是 Arrays of
objects

告警状态发生变化时，被通知对象
的列表，通知对象列表为字符串。
列表最长为5。topicUrn可从SMN
获取，具体操作请参考查询Topic列
表。

说明
若alarm_action_enabled为true，对应
的alarm_actions、
insufficientdata_actions（该参数已废
弃，建议无需配置）、ok_actions至少
有一个不能为空。

若alarm_actions、
insufficientdata_actions（该参数已废
弃，建议无需配置）、ok_actions同时
存在时，notificationList值保持一致。

 

表 4-41 condition 字段数据结构说明

名称 是否必选 参数类型 说明

period 是 Integer 告警条件判断周期，单位为秒，支
持的值为1，300，1200，3600，
14400，86400。
说明

● 当period设置为1时，表示以原始
的指标数据判断告警。

filter 是 String 数据聚合的方式，支持max、
min、average、sum、variance，
分别表示最大值、最小值、平均
值、求和值、方差值。

comparison_o
perator

是 String 告警阈值的比较条件，可以是>、
=、<、>=、<=。

value 是 Double 告警阈值，取值范围[0,
Number.MAX_VALUE]，
Number.MAX_VALUE值为
1.7976931348623157e+108。
具体阈值取值请参见附录中各服务
监控指标中取值范围，如支持监控
的服务列表中ECS的CPU使用率
cpu_util取值范围可配置80。

unit 否 String 数据的单位，最大长度为32位。

count 是 Integer 触发告警连续发生次数，取值范围
[1, 5]。

 
● 请求样例

{
    "alarm_name": "alarm-rp0E", 

云监控服务
API 参考 4 API 说明 API V1

文档版本 02 (2022-12-31) 版权所有 © 华为技术有限公司 37

https://support.huaweicloud.com/intl/zh-cn/ae-ad-1-api-smn/smn_api_51004.html
https://support.huaweicloud.com/intl/zh-cn/ae-ad-1-api-smn/smn_api_51004.html


    "alarm_description": "", 
    "metric": {
        "namespace": "SYS.ECS", 
        "dimensions": [
            {
                "name": "instance_id", 
                "value": "33328f02-3814-422e-b688-bfdba93d4051"
            }
        ], 
        "metric_name": "network_outgoing_bytes_rate_inband"
    }, 
    "condition": {
        "period": 300, 
        "filter": "average", 
        "comparison_operator": ">=", 
        "value": 6, 
        "unit": "Byte/s", 
        "count": 1        
   }, 
    "alarm_enabled": true, 
    "alarm_action_enabled": true, 
    "alarm_level": 2,
    "alarm_actions": [
        {
            "type": "notification", 
            "notificationList": ["urn:smn:region:68438a86d98e427e907e0097b7e35d48:sd"]
        }
    ], 
    "ok_actions": [
        {
            "type": "notification", 
            "notificationList": ["urn:smn:region:68438a86d98e427e907e0097b7e35d48:sd"]
        }
    ]
}

响应消息
● 响应参数

表 4-42 响应参数

名称 参数类
型

说明

alarm_id String 告警规则的ID。

 

● 响应样例
{ 
    "alarm_id":"al1450321795427dR8p5mQBo"
}

返回值
● 正常

201

● 异常

返回值 说明

400 Bad Request 请求错误。
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返回值 说明

401 Unauthorized 未提供认证信息，或认证信息错误。

403 Forbidden 请求页面被禁止访问。

408 Request Timeout 请求超出了服务器的等待时间。

429 Too Many
Requests

当前请求过多。

500 Internal Server
Error

请求未完成，服务异常。

503 Service
Unavailable

系统暂时不可用，请求受限。

 

错误码

请参考返回错误码说明。

4.4 监控数据管理

4.4.1 查询监控数据

功能介绍

查询指定时间范围指定指标的指定粒度的监控数据，可以通过参数指定需要查询的数
据维度。

URI

GET /V1.0/{project_id}/metric-data?
namespace={namespace}&metric_name={metric_name}&dim.
{i}=key,value&from={from}&to={to}&period={period}&filter={filter}

● 参数说明

表 4-43 参数说明

名称 是否必选 说明

project_id 是 项目ID。
获取方式请参见获取项目ID。

 

云监控服务
API 参考 4 API 说明 API V1

文档版本 02 (2022-12-31) 版权所有 © 华为技术有限公司 39



表 4-44 查询检索参数

名称 是否必选 参数类型 说明

namespace 是 String 服务的命名空间，各服务命名空间请
参考支持监控的服务列表。

格式为service.item；service和item
必须是字符串，必须以字母开头，只
能包含0-9/a-z/A-Z/_，service.item
总长度最短为3，最大为32。

metric_name 是 String 指标名称，可通过查询指标列表获取
已有的告警规则的指标名。

from 是 String 查询数据起始时间，UNIX时间戳，
单位毫秒。

由于聚合运算的过程是将一个聚合周
期范围内的数据点聚合到周期起始边
界上，如果将from和to的范围设置
在聚合周期内，会因为聚合未完成而
造成查询数据为空，所以建议from
参数相对于当前时间向前偏移至少1
个周期。

以5分钟聚合周期为例：假设当前时
间点为10:35，10:30~10:35之间的原
始数据会被聚合到10:30这个点上，
所以查询5分钟数据点时from参数应
为10:30。
说明
云监控会根据所选择的聚合粒度向前取
整from参数。

to 是 String 查询数据截止时间UNIX时间戳，单
位毫秒。from必须小于to。

period 是 Integer 监控数据粒度。

取值范围：

● 60，实时数据

● 300，5分钟粒度

● 1200，20分钟粒度

● 3600，1小时粒度

● 14400，4小时粒度

● 86400，1天粒度
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名称 是否必选 参数类型 说明

filter 是 String 数据聚合方式，支持的聚合方式如
下:
● average：聚合周期内指标数据的

平均值。

● max：聚合周期内指标数据的最
大值。

● min：聚合周期内指标数据的最小
值。

● sum：聚合周期内指标数据的求
和值。

● variance：聚合周期内指标数据
的方差。

说明
聚合运算的过程是将一个聚合周期范围
内的数据点根据相应的聚合算法聚合到
周期起始边界上，以5分钟聚合周期为
例：假设当前时间点为10:35，则
10:30~10:35之间的原始数据会被聚合到
10:30这个时间点。

dim 是 String 指标的维度，目前最大支持3个维
度，维度编号从0开始；维度格式为
dim.{i}=key,value，key的最大长度
32，value的最大长度为256。
以下维度说明仅为实例，具体是否支
持多维度请参见各服务中监控指标说
明中的维度说明。

单维度：dim.0=instance_id,i-12345
多维度：dim.
0=instance_id,i-12345&dim.
1=instance_name,i-1234

 

说明

● 对于dimensions字段的内容，可通过调用查询指标列表接口，在其响应体的相关指标
数据中获取。

● 对于OBS相关指标数据，当进行了相关OBS接口操作时可查询到相关指标数据，否则查
询结果为空。

● 样例：

请求样例一：查看弹性云服务器ID为6f3c6f91-4b24-4e1b-b7d1-a94ac1cb011d
的CPU使用率在2019-04-30 20:00:00到2019-04-30 22:00:00时间内，周期为20
分钟的监控数据。
GET https://{云监控的endpoint}/V1.0/{project_id}/metric-data?
namespace=SYS.ECS&metric_name=cpu_util&dim.0=instance_id,6f3c6f91-4b24-4e1b-b7d1-
a94ac1cb011d&from=1556625600000&to=1556632800000&period=1200&filter=min
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请求消息

无

响应消息
● 响应参数

表 4-45 响应参数

名称 参数类型 说明

datapoints Array of
objects

指标数据列表。详细参数请参见表4-46。
由于查询数据时，云监控会根据所选择的聚合粒
度向前取整from参数，所以datapoints中包含的
数据点有可能会多于预期。

metric_name String 指标ID，例如弹性云服务器的监控指标CPU使用
率，对应的metric_name为cpu_util。各服务监控
指标请参考支持监控的服务列表。

 

表 4-46 datapoints 字段数据结构说明

名称 参数类型 说明

average Double 聚合周期内指标数据的平均值。

max Double 聚合周期内指标数据的最大值。

min Double 聚合周期内指标数据的最小值。

sum Double 聚合周期内指标数据的求和值。

variance Double 聚合周期内指标数据的方差。

timestamp Long 指标采集时间，UNIX时间戳，单位毫秒。

unit String 指标单位。

 
● 响应样例

响应样例一：维度为SYS.ECS，响应弹性云服务器，CPU使用率的平均值。
{
    "datapoints": [
        {
            "average": 0.23, 
            "timestamp": 1442341200000, 
            "unit": "%"
        }
    ], 
    "metric_name": "cpu_util"
}

响应样例二：维度为SYS.ECS，响应弹性云服务器，CPU使用率的求和值。
{
    "datapoints": [
        {
            "sum": 0.53, 
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            "timestamp": 1442341200000, 
            "unit": "%"
        }
    ], 
    "metric_name": "cpu_util"
}

响应样例三：维度为SYS.ECS，响应弹性云服务器，CPU使用率的最大值。
{
    "datapoints": [
        {
            "max": 0.13, 
            "timestamp": 1442341200000, 
            "unit": "%"
        }
    ], 
    "metric_name": "cpu_util"
}

返回值
● 正常

200
● 异常

返回值 说明

400 Bad Request 请求错误。

401 Unauthorized 未提供认证信息，或认证信息错误。

403 Forbidden 请求页面被禁止访问。

408 Request Timeout 请求超出了服务器的等待时间。

429 Too Many
Requests

当前请求过多。

500 Internal Server
Error

请求未完成，服务异常。

503 Service
Unavailable

系统暂时不可用，请求受限。

 

错误码

请参考返回错误码说明。

4.4.2 添加监控数据

功能介绍

添加一条或多条自定义指标监控数据，解决系统监控指标不能满足具体业务需求的场
景。

URI
POST /V1.0/{project_id}/metric-data
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● 参数说明

表 4-47 参数说明

名称 是否必选 说明

project_id 是 项目ID。
获取方式请参见获取项目ID。

 

● 样例
POST https://{云监控的终端节点}/V1.0/{project_id}/metric-data

云监控的终端节点请前往终端节点查询对应区域的URL。

请求消息

须知

1. 单次POST请求消息体大小不能超过512KB，否则请求会被服务端拒绝。

2. POST请求发送周期应小于最小聚合周期，否则会出现聚合数据点不连续。例如：
聚合周期为5分钟，发送周期为7分钟，则5分钟情况的聚合数据会出现每10分钟才
出现一个点。

3. POST请求体中时间戳（collect_time）的值必须从当前时间的前三天到当前时间后
的十分钟之内某一时间，如果不在这个范围内，则不允许插入指标数据。

● 请求参数

表 4-48 参数说明

名称 参数类型 是否必选 说明

数组元素 Array of
objects

是 添加一条或多条自定义指标监控数
据。

详细参数请参见表4-49。

 

表 4-49 数组元素

名称 是否必选 参数类型 说明

metric 是 Object 指标数据。

详细参数请参见表4-50。

ttl 是 Integer 数据的有效期，超出该有效期则自动删除
该数据，单位秒，取值范围
(0-604800]。
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名称 是否必选 参数类型 说明

collect_tim
e

是 Long 数据收集时间

UNIX时间戳，单位毫秒。

说明
因为客户端到服务器端有延时，因此插入数据
的时间戳应该在[当前时间-3天+20秒，当前时
间+10分钟-20秒]区间内，保证到达服务器时
不会因为传输时延造成数据不能插入数据库。

value 是 Double 待添加的监控指标数据的值。

数值类型支持“整数”或“浮点数”。

unit 否 String 数据的单位。

最大长度为32位。

type 否 String 枚举型。

取值范围：

● int
● float

 

表 4-50 metric 字段数据结构说明

名称 是否必选 参数类型 说明

namespac
e

是 String 自定义的命名空间，各服务命名空间请参
考支持监控的服务列表。

格式为service.item；service和item必须
是字符串，必须以字母开头，只能包含
0-9/a-z/A-Z/_，service.item总长度最短
为3，最大为32，其中service不能为
“SYS”、“AGT”和“SRE”，
namespace不能为SERVICE.BMS，因为
此namespace已被系统使用。

当alarm_type为(EVENT.SYS|
EVENT.CUSTOM)时允许为空。

dimension
s

是 Array of
objects

指标的维度，目前最大支持3个维度。

详细参数请参见表4-51。

metric_na
me

是 String 指标ID，例如弹性云服务器的监控指标
CPU使用率，对应的metric_name为
cpu_util。各服务监控指标请参考支持监
控的服务列表。
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表 4-51 dimensions 字段数据结构说明

名称 是否必选 参数类型 说明

name 是 String 监控维度名称，例如弹性云服务器的维度
为instance_id。各服务维度请参考支持
监控的服务列表，可参考维度中key字
段。

必须以字母开头，只能包含0-9/a-z/A-Z/
_/-，长度最短为1，最大为32。

value 是 String 维度取值，例如弹性云服务器的ID。
必须以字母或数字开头，只能包含0-9/a-
z/A-Z/_/-，长度最短为1，最大为256。

 
● 请求样例

请求样例一：添加自定义的维度instance_id为6f3c6f91-4b24-4e1b-b7d1-
a94ac1cb011d的监控指标数据cpu_util。
[
    {
        "metric": {
            "namespace": "MINE.APP",
            "dimensions": [
                {
                    "name": "instance_id",
                    "value": "6f3c6f91-4b24-4e1b-b7d1-a94ac1cb011d"
                }
            ],
            "metric_name": "cpu_util"
        },
        "ttl": 172800,
        "collect_time": 1463598260000,
        "type": "float",
        "value": 0.09,
        "unit": "%"
    },
   {
        "metric": {
            "namespace": "MINE.APP",
            "dimensions": [
                {
                    "name": "instance_id",
                    "value": "6f3c6f91-4b24-4e1b-b7d1-a94ac1cb011d"
                }
            ],
            "metric_name": "cpu_util"
        },
        "ttl": 172800,
        "collect_time": 1463598270000,
        "type": "float",
        "value": 0.12,
        "unit": "%"
    }
]

请求样例二：添加关系型数据库的维度rds_cluster_id为
3c8cc15614ab46f5b8743317555e0de2in01的监控指标数据
rds021_myisam_buf_usage。
[
   {
        "metric": {
            "namespace": "SYS.RDS",
            "dimensions": [
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                {
                    "name": "rds_cluster_id",
                    "value": "3c8cc15614ab46f5b8743317555e0de2in01"
                }
            ],
            "metric_name": "rds021_myisam_buf_usage"
        },
        "ttl": 172800,
        "collect_time": 1463598260000,
        "type": "float",
        "value": 0.01,
        "unit": "Ratio"
    }
]

请求样例三：添加分布式缓存服务的维度dcs_instance_id为
1598b5d4-3cb5-4f4d-8d99-2425d8e9ed54和dcs_cluster_redis_node为
6666cd76f96956469e7be39d750cc7d9的监控指标数据connections_usage。
[
    {
        "metric": {
            "namespace": "SYS.DCS",
            "dimensions": [
                {
                    "name": "dcs_instance_id",
                    "value": "1598b5d4-3cb5-4f4d-8d99-2425d8e9ed54"
                },
                {
                    "name": "dcs_cluster_redis_node",
                    "value": "6666cd76f96956469e7be39d750cc7d9"
                }
            ],
            "metric_name": "connections_usage"
        },
        "ttl": 172800,
        "collect_time": 1463598260000,
        "type": "float",
        "value": 8.3,
        "unit": "%"
    }
]

响应消息

无消息体。

返回值

● 正常

201

● 异常

返回值 说明

400 Bad Request 请求错误。

401 Unauthorized 未提供认证信息，或认证信息错误。

403 Forbidden 请求页面被禁止访问。

408 Request Timeout 请求超出了服务器的等待时间。

429 Too Many Requests 当前请求过多。
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返回值 说明

500 Internal Server
Error

请求未完成，服务异常。

503 Service Unavailable 系统暂时不可用，请求受限。

 

错误码

请参考返回错误码说明。

4.4.3 查询主机配置数据

功能介绍

查询指定时间范围指定事件类型的主机配置数据，可以通过参数指定需要查询的数据
维度。

须知

该接口提供给HANA场景下SAP Monitor查询主机配置数据，其他场景下查不到主机配
置数据。

URI

GET /V1.0/{project_id}/event-data

● 参数说明

表 4-52 参数说明

名称 是否必选 说明

project_id 是 项目ID。
获取方式请参见获取项目ID。

 

● 以下列表为查询检索参数

名称 是否必选 参数类型 说明

namespace 是 String 查询服务的命名空间，各服务命名空
间请参考支持监控的服务列表。

格式为service.item；service和item
必须是字符串，必须以字母开头，只
能包含0-9/a-z/A-Z/_，service.item
总长度最短为3，最大为32。

云监控服务
API 参考 4 API 说明 API V1

文档版本 02 (2022-12-31) 版权所有 © 华为技术有限公司 48



名称 是否必选 参数类型 说明

type 是 String 事件类型，只允许字母、下划线、中
划线，字母开头，长度不超过64，如
instance_host_info。

from 是 String 查询数据起始时间，UNIX时间戳，
单位毫秒。

to 是 String 查询数据截止时间UNIX时间戳，单
位毫秒。from必须小于to。

dim 是 String 监控维度，例如弹性云服务器的维度
为instance_id。各服务监控指标对应
的维度请参考支持监控的服务列表中
对应服务的监控指标说明。

指标的维度，目前最大支持3个维
度，维度编号从0开始；维度格式为
dim.{i}=key,value。key的最大长度
32，value的最大长度为256。
例如dim.0=instance_id,i-12345

 

● 样例：查询弹性云服务器ID为33328f02-3814-422e-b688-bfdba93d4051，事件
类型为instance_host_info的主机配置信息。
GET https://{云监控的endpoint}/V1.0/{project_id}/event-data?namespace=SYS.ECS&dim.0=instance_id,
33328f02-3814-422e-b688-
bfdba93d4051&type=instance_host_info&from=1450234543422&to=1450320943422

请求消息

无

响应消息

● 响应参数

表 4-53 响应参数

名称 参数类型 说明

datapoin
ts

Array of
objects

配置信息列表。如果不存在对应的配置信息，则
datapoints为空数组[]。
详细参数请参见表4-54。

 

表 4-54 datapoints 字段数据结构说明

名称 参数类型 说明

type String 事件类型，例如instance_host_info。
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名称 参数类型 说明

timestam
p

Long 事件上报时间，UNIX时间戳，单位毫秒。

value String 主机配置信息。

 

● 响应样例
{
    "datapoints": [
        {
            "type": "instance_host_info",
            "timestamp": 1450231200000,
            "value": "xxx"
        },
        {
            "type": "instance_host_info",
            "timestamp": 1450231800000,
            "value": "xxx"
        }
    ]
}

返回值

● 正常

200

● 异常

返回值 说明

400 Bad Request 请求错误。

401 Unauthorized 未提供认证信息，或认证信息错误。

403 Forbidden 请求页面被禁止访问。

408 Request Timeout 请求超出了服务器的等待时间。

429 Too Many
Requests

当前请求过多。

500 Internal Server
Error

请求未完成，服务异常。

503 Service
Unavailable

系统暂时不可用，请求受限。

 

错误码

请参考返回错误码说明。

4.5 配额管理
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4.5.1 查询配额

功能介绍

查询用户可以创建的资源配额总数及当前使用量，当前仅有告警规则一种资源类型。

URI

GET /V1.0/{project_id}/quotas

● 参数说明

表 4-55 参数说明

名称 是否必选 说明

project_id 是 项目ID。
获取方式请参见获取项目ID。

 

● 样例：查询告警规则配额。
GET https://{云监控的endpoint}/V1.0/{project_id}/quotas

请求消息

无

响应消息

● 响应参数

表 4-56 响应参数

名称 参数类型 说明

quotas Object 配额列表。

详细参数请参见表4-57。

 

表 4-57 quotas 字段数据结构说明

名称 参数类型 说明

resource
s

Array of
objects

资源配额列表。

详细参数请参见表4-58。

 

云监控服务
API 参考 4 API 说明 API V1

文档版本 02 (2022-12-31) 版权所有 © 华为技术有限公司 51



表 4-58 resources 字段数据结构说明

名称 参数类型 说明

type String 配额类型，枚举值。

alarm：告警规则。

used Integer 已使用配额数。

unit String 单位。

quota Integer 配额总数。

 

● 响应样例
{ 
"quotas": 
    { 
    "resources": [
            {
                "unit":"",
                "type":"alarm",
                "quota":1000,
                "used":10 
            }
        ]
    } 
}

返回值
● 正常

200

● 异常

返回值 说明

400 Bad Request 请求错误。

401 Unauthorized 未提供认证信息，或认证信息错误。

403 Forbidden 请求页面被禁止访问。

408 Request Timeout 请求超出了服务器的等待时间。

429 Too Many
Requests

当前请求过多。

500 Internal Server
Error

请求未完成，服务异常。

503 Service
Unavailable

系统暂时不可用，请求受限。

 

错误码

请参考返回错误码说明。
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4.6 事件监控

4.6.1 上报事件

功能介绍

事件监控为您提供上报自定义事件的接口，方便您将业务产生的异常事件或重要变更
事件采集上报到云监控服务。

URI

POST /V1.0/{project_id}/events

● 参数说明

表 4-59 参数说明

名称 是否必选 说明

project_id 是 项目ID。
获取方式请参见获取项目ID。

 

● 样例
POST https://{云监控的endpoint}/V1.0/{project_id}/events

请求消息
● 请求参数

表 4-60 参数说明

名称 参数类型 是否必
选

说明

[数组元素] Arrays of
EventItem
objects

是 事件列表。

 

表 4-61 EventItem 字段数据结构说明

名称 是否必选 参数类型 说明

event_name 是 String 事件名称。

必须以字母开头，只能包含0-9/a-
z/A-Z/_，长度最短为1，最大为
64。
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名称 是否必选 参数类型 说明

event_sourc
e

是 String 事件来源。

格式为service.item，根据实际情况
自定义配置。

service和item必须是字符串，必须
以字母开头，只能包含0-9/a-z/A-
Z/_，service.item总长度最短为3，
最大为32。

time 是 Long 事件发生时间。UNIX时间戳，单位
毫秒。

说明
因为客户端到服务器端有延时，因此插
入数据的时间戳应该在[当前时间-1小时
+20秒，当前时间+10分钟-20秒]区间
内，保证到达服务器时不会因为传输时
延造成数据不能插入数据库。

例如，当前时间为2020.01.30
12:00:30，则插入时间的时间戳应该在
[2020.01.30 11:00:50, 2020.01.30
12:10:10]区间内。对应的Unix时间戳是
[1580353250, 1580357410]。

detail 是 detail
object

事件详情。

详细参数请参见表4-62。

 

表 4-62 detail 字段数据结构说明

名称 是否必选 参数类型 说明

content 否 String 事件内容，最大长度4096。

resource_id 否 String 资源ID，支持字母、数字_ -：，最
大长度128。
例如，6a69bf28-
ee62-49f3-9785-845dacd799ec。
资源ID的查询方法：

1. 登录管理控制台。

2. 单击“计算 > 弹性云服务器”。
在资源概览页可获取具体资源
ID。

resource_na
me

否 String 资源名称，支持字母 中文 数字_
-. ，最大长度128。

event_state 否 String 事件状态。

枚举类型：normal\warning
\incident
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名称 是否必选 参数类型 说明

event_level 否 String 事件级别。

枚举类型：Critical, Major, Minor,
Info

event_user 否 String 事件用户。

支持字母 数字_ -/空格 ，最大长度
64。

event_type 否 String 事件类型。

枚举类型，EVENT.SYS或
EVENT.CUSTOM，EVENT.SYS为系
统事件，用户自已不能上报，只能
传EVENT.CUSTOM。

 
● 请求样例

[{
    "event_name":"systemInvaded",
    "event_source":"financial.System",
    "time":1522121194000,
    "detail":{
        "content":"The financial system was invaded",
        "group_id":"rg15221211517051YWWkEnVd",
        "resource_id":"1234567890sjgggad",
        "resource_name":"ecs001",
        "event_state":"normal",
        "event_level":"Major",
        "event_user":"xiaokong",
        "event_type": "EVENT.CUSTOM"
    }
},
{
    "event_name":"systemInvaded",
    "event_source":"financial.System",
    "time":1522121194020,
    "detail":{
        "content":"The financial system was invaded",
        "group_id":"rg15221211517051YWWkEnVd",
        "resource_id":"1234567890sjgggad",
        "resource_name":"ecs001",
        "event_state":"normal",
        "event_level":"Major",
        "event_user":"xihong",
        "event_type": "EVENT.CUSTOM"
    }
}]

响应消息
● 响应参数

表 4-63 参数说明

名称 参数类型 说明

数组元素 Arrays of
objects

事件列表。

详细参数请参见表4-64。
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表 4-64 响应参数

名称 是否必选 参数类型 说明

event_id 是 String 事件ID。

event_nam
e

是 String 事件名称。

必须以字母开头，只能包含0-9/a-z/A-
Z/_，长度最短为1，最大为64。

 
● 响应样例

[
       {
            "event_id":"evdgiqwgedkkcvhdjcdu346",
            "event_name":"systemInvaded"
        },
        {
            "event_id":"evdgiqwgedkkcvhdjcdu347",
            "event_name":"systemParalysis"
        }
]

返回值
● 正常

201
● 异常

返回值 说明

400 Bad Request 请求错误。

401 Unauthorized 未提供认证信息，或认证信息错误。

403 Forbidden 请求页面被禁止访问。

408 Request Timeout 请求超出了服务器的等待时间。

429 Too Many
Requests

当前请求过多。

500 Internal Server
Error

请求未完成，服务异常。

503 Service
Unavailable

系统暂时不可用，请求受限。

 

错误码

请参考返回错误码说明。
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5 API V2

5.1 告警规则

5.1.1 创建告警规则

功能介绍

创建告警规则

URI
POST /v2/{project_id}/alarms

表 5-1 路径参数

参数 是否必选 参数类型 描述

project_id 是 String 租户ID
最小长度：1
最大长度：64
正则匹配：^[a-zA-Z0-9-]
{1,64}$
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请求参数

表 5-2 请求 Header 参数

参数 是否必选 参数类型 描述

Content-Type 是 String 发送的实体的MIME类型。默认
使用application/json;
charset=UTF-8。
缺省值：application/json;
charset=UTF-8
最小长度：1
最大长度：64

X-Auth-Token 是 String 用户Token
最小长度：1
最大长度：16384

 

表 5-3 请求 Body 参数

参数 是否必选 参数类型 描述

name 是 String 告警名称, 只能包含0-9/a-z/A-
Z/_/-或汉字，长度1-128

description 否 String 告警描述，长度0-256

namespace 是 String 查询服务的命名空间，各服务命
名空间请参考“服务命名空间”

resource_grou
p_id

否 String 资源分组ID，监控范围为资源分
组时必传

resources 是 Array<Array<
Dimension>>

资源列表，监控范围为指定资源
时必传

policies 是 Array of
Policy objects

告警策略

type 是 String 告警规则类型，ALL_INSTANCE
为全部资源指标告警，
RESOURCE_GROUP为资源分组
指标告警，MULTI_INSTANCE为
指定资源指标告警，EVENT.SYS
为系统事件告警，
EVENT.CUSTOM自定义事件告
警，DNSHealthCheck为健康检
查告警；

alarm_notifica
tions

否 Array of
Notification
objects

告警触发的动作
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参数 是否必选 参数类型 描述

ok_notificatio
ns

否 Array of
Notification
objects

告警恢复触发的动作

notification_b
egin_time

否 String 告警通知开启时间

notification_e
nd_time

否 String 告警通知关闭时间

enterprise_pro
ject_id

否 String 企业项目ID

enabled 是 Boolean 告警开关

notification_e
nabled

是 Boolean 是否开启告警通知

alarm_templa
te_id

否 String 告警规则关联告警模板ID，如果
传了，告警规则关联的策略会和
告警模板策略联动变化

 

表 5-4 Dimension

参数 是否必选 参数类型 描述

name 是 String 资源维度，如：弹性云服务器，
则维度为instance_id；目前最大
支持4个维度，各服务资源的指
标维度名称可查看：“服务维度
名称”。

正则匹配：^([a-z]|[A-Z]){1}
([a-z]|[A-Z]|[0-9]|_|-){1,32}$

value 否 String 资源维度值，为资源的实例ID，
如：4270ff17-
aba3-4138-89fa-820594c3975
5。
正则匹配：^((([a-z]|[A-Z]|
[0-9]){1}([a-z]|[A-Z]|[0-9]|_|-|
\.)*)|\*){1,256}$
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表 5-5 Policy

参数 是否必选 参数类型 描述

metric_name 是 String 资源的监控指标名称，必须以字
母开头，只能包含0-9/a-z/A-
Z/_，字符长度最短为1，最大为
64；如：弹性云服务器中的监
控指标cpu_util，表示弹性服务
器的CPU使用率；文档数据库中
的指标
mongo001_command_ps，表
示command执行频率；各服务
的指标名称可查看：“服务指标
名称”。

period 是 Integer 指标周期，单位是秒； 0是默认
值，例如事件类告警该字段就用
0即可； 1代表指标的原始周
期，比如RDS监控指标原始周期
是60s，表示该RDS指标按60s周
期为一个数据点参与告警计算；
如想了解各个云服务的指标原始
周期可以参考“支持服务列
表”，300代表指标按5分钟聚
合周期为一个数据点参与告警计
算。

最小值：0
最大值：86400
枚举值：

● 0
● 1
● 300
● 1200
● 3600
● 14400
● 86400

filter 是 String 聚合方式, 支持的值为(average|
min|max|sum)

comparison_o
perator

是 String 阈值符号, 支持的值为(>|<|>=|
<=|=|><)

value 是 Number 阈值

unit 否 String 单位

count 是 Integer 次数
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参数 是否必选 参数类型 描述

suppress_dura
tion

否 Integer 告警抑制时间，单位为秒，对应
页面上创建告警规则时告警策略
最后一个字段，该字段主要为解
决告警频繁的问题，0代表不抑
制，满足条件即告警；300代表
满足告警触发条件后每5分钟告
警一次；

最小值：0
最大值：86400
枚举值：

● 0
● 300
● 600
● 900
● 1800
● 3600
● 10800
● 21600
● 43200
● 86400

level 否 Integer 告警级别, 1为紧急，2为重要，
3为次要，4为提示

 

表 5-6 Notification

参数 是否必选 参数类型 描述

type 是 String 通知类型, notification代表通过
SMN通知

正则匹配：^(notification|
autoscaling|ecsRecovery|
contact|contactGroup|
iecAction)$
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参数 是否必选 参数类型 描述

notification_li
st

是 Array of
strings

告警状态发生变化时，被通知对
象的列表。topicUrn可从SMN
获取，具体操作请参考查询
Topic列表。当type为
notification时，
notification_list列表不能为空。
说明：若alarm_action_enabled
为true，对应的
alarm_actions、ok_actions至
少有一个不能为空。若
alarm_actions、ok_actions同
时存在时，notification_list值保
持一致。

 

响应参数

状态码： 201

表 5-7 响应 Body 参数

参数 参数类型 描述

alarm_id String 告警规则id，以al开头，包含22个数字或字母

 

状态码： 400

表 5-8 响应 Body 参数

参数 参数类型 描述

error_code String 请求异常内部业务状态码

最小长度：0
最大长度：256

error_msg String 请求异常信息

最小长度：0
最大长度：256

request_id String 请求ID
最小长度：0
最大长度：256

 

状态码： 500
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表 5-9 响应 Body 参数

参数 参数类型 描述

error_code String 请求异常内部业务状态码

最小长度：0
最大长度：256

error_msg String 请求异常信息

最小长度：0
最大长度：256

request_id String 请求ID
最小长度：0
最大长度：256

 

请求示例
{
  "name" : "alarm-lxy-rg-RDS",
  "description" : "",
  "namespace" : "SYS.RDS",
  "type" : "RESOURCE_GROUP",
  "resources" : [ [ {
    "name" : "rds_cluster_id"
  } ] ],
  "policies" : [ {
    "metric_name" : "rds001_cpu_util",
    "period" : 1,
    "filter" : "average",
    "comparison_operator" : ">=",
    "value" : 0,
    "unit" : "%",
    "count" : 1,
    "suppress_duration" : 86400,
    "level" : 2
  } ],
  "enabled" : true,
  "notification_enabled" : false,
  "resource_group_id" : "rg1623429506587NbRweoa3J",
  "enterprise_project_id" : "a9d919b7-0456-4bb8-b470-6a23b64f4f7e",
  "alarm_template_id" : "at1628592157541dB1klWgY6"
}

响应示例

状态码： 201

告警创建成功

{
  "alarm_id" : "alCzk8o9dtSQHtiDgb44Eepw"
}
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状态码

状态码 描述

201 告警创建成功

400 参数校验失败

500 系统内部错误

 

错误码

请参见错误码。

5.1.2 批量删除告警规则

功能介绍

批量删除告警规则V2接口

URI

POST /v2/{project_id}/alarms/batch-delete

表 5-10 路径参数

参数 是否必选 参数类型 描述

project_id 是 String 租户ID
最小长度：1
最大长度：64
正则匹配：^[a-zA-Z0-9-]
{1,64}$

 

请求参数

表 5-11 请求 Header 参数

参数 是否必选 参数类型 描述

Content-Type 是 String 发送的实体的MIME类型。默认
使用application/json;
charset=UTF-8。
缺省值：application/json;
charset=UTF-8
最小长度：1
最大长度：64
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参数 是否必选 参数类型 描述

X-Auth-Token 是 String 用户Token
最小长度：1
最大长度：16384

 

表 5-12 请求 Body 参数

参数 是否必选 参数类型 描述

alarm_ids 是 Array of
strings

需要批量删除的告警规则的ID列
表

 

响应参数

状态码： 200

表 5-13 响应 Body 参数

参数 参数类型 描述

alarm_ids Array of
strings

成功删除的告警规则ID列表

 

状态码： 400

表 5-14 响应 Body 参数

参数 参数类型 描述

error_code String 请求异常内部业务状态码

最小长度：0
最大长度：256

error_msg String 请求异常信息

最小长度：0
最大长度：256

request_id String 请求ID
最小长度：0
最大长度：256

 

状态码： 500

云监控服务
API 参考 5 API V2

文档版本 02 (2022-12-31) 版权所有 © 华为技术有限公司 65



表 5-15 响应 Body 参数

参数 参数类型 描述

error_code String 请求异常内部业务状态码

最小长度：0
最大长度：256

error_msg String 请求异常信息

最小长度：0
最大长度：256

request_id String 请求ID
最小长度：0
最大长度：256

 

请求示例
{
  "alarm_ids" : [ "al12345678901234567890" ]
}

响应示例

状态码： 200

删除告警规则成功

{
  "alarm_ids" : [ "alCzk8o9dtSQHtiDgb44Eepw" ]
}

状态码

状态码 描述

200 删除告警规则成功

400 参数校验失败

500 系统内部错误

 

错误码

请参见错误码。

5.1.3 批量启停告警规则

功能介绍

批量启停告警规则
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URI

POST /v2/{project_id}/alarms/action

表 5-16 路径参数

参数 是否必选 参数类型 描述

project_id 是 String 租户ID
最小长度：1
最大长度：64
正则匹配：^[a-zA-Z0-9-]
{1,64}$

 

请求参数

表 5-17 请求 Header 参数

参数 是否必选 参数类型 描述

Content-Type 是 String 发送的实体的MIME类型。默认
使用application/json;
charset=UTF-8。
缺省值：application/json;
charset=UTF-8
最小长度：1
最大长度：64

X-Auth-Token 是 String 用户Token
最小长度：1
最大长度：16384

 

表 5-18 请求 Body 参数

参数 是否必选 参数类型 描述

alarm_ids 是 Array of
strings

需要批量启停的告警规则的ID列
表

alarm_enable
d

是 Boolean 告警开关

 

响应参数

状态码： 200
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表 5-19 响应 Body 参数

参数 参数类型 描述

alarm_ids Array of
strings

成功启停的告警规则ID列表

 

状态码： 400

表 5-20 响应 Body 参数

参数 参数类型 描述

error_code String 请求异常内部业务状态码

最小长度：0
最大长度：256

error_msg String 请求异常信息

最小长度：0
最大长度：256

request_id String 请求ID
最小长度：0
最大长度：256

 

状态码： 500

表 5-21 响应 Body 参数

参数 参数类型 描述

error_code String 请求异常内部业务状态码

最小长度：0
最大长度：256

error_msg String 请求异常信息

最小长度：0
最大长度：256

request_id String 请求ID
最小长度：0
最大长度：256

 

请求示例
{
  "alarm_ids" : [ "al12345678901234567890" ],
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  "alarm_enabled" : true
}

响应示例

状态码： 200

启停告警规则成功

{
  "alarm_ids" : [ "alCzk8o9dtSQHtiDgb44Eepw" ]
}

状态码

状态码 描述

200 启停告警规则成功

400 参数校验失败

500 系统内部错误

 

错误码

请参见错误码。

5.1.4 查询告警规则列表

功能介绍

查询告警规则列表

URI

GET /v2/{project_id}/alarms

表 5-22 路径参数

参数 是否必选 参数类型 描述

project_id 是 String 租户ID
最小长度：1
最大长度：64
正则匹配：^[a-zA-Z0-9-]
{1,64}$
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表 5-23 Query 参数

参数 是否必选 参数类型 描述

alarm_id 否 String 告警规则ID
正则匹配：^al([0-9A-Za-z])
{22}$

name 否 String 告警名称, 只能包含0-9/a-z/A-
Z/_/-或汉字，长度1-128
最小长度：1
最大长度：128
正则匹配：^([\u4E00-\u9FFF]|
[a-z]|[A-Z]|[0-9]|_|-)+$

namespace 否 String 查询服务的命名空间，各服务命
名空间请参考“服务命名空间”

最大长度：32
正则匹配：^((([a-z]|[A-Z]){1}
([a-z]|[A-Z]|[0-9]|_)*\.([a-z]|
[A-Z]){1}([a-z]|[A-Z]|[0-9]|
_)*)|)$

resource_id 否 String 告警资源ID，多维度情况按字母
升序排列并使用逗号分隔

最大长度：700
正则匹配：^([a-z]|[A-Z]|[0-9]|
_|-|:|,|\.|)+$

enterprise_pro
ject_id

否 String 企业项目ID
正则匹配：^((([a-z]|[0-9]){8}-
([a-z]|[0-9]){4}-([a-z]|[0-9])
{4}-([a-z]|[0-9]){4}-([a-z]|
[0-9]){12})|0)$

offset 否 Integer 分页偏移量

最小值：0
最大值：10000
缺省值：0
正则匹配：^([0]|[1-9]|[1-9]
[0-9]|[1-9][0-9][0-9]|[1-9]
[0-9][0-9][0-9]|10000)$

limit 否 Integer 分页大小

最小值：1
最大值：100
缺省值：10
正则匹配：^([1-9]|[1-9][0-9]|
100)$
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请求参数

表 5-24 请求 Header 参数

参数 是否必选 参数类型 描述

Content-Type 是 String 发送的实体的MIME类型。默认
使用application/json;
charset=UTF-8。
缺省值：application/json;
charset=UTF-8
最小长度：1
最大长度：64

X-Auth-Token 是 String 用户Token
最小长度：1
最大长度：16384

 

响应参数

状态码： 200

表 5-25 响应 Body 参数

参数 参数类型 描述

alarms Array of
alarms
objects

告警规则列表

count Integer 告警规则总数

最小值：0
最大值：10000

 

表 5-26 alarms

参数 参数类型 描述

alarm_id String 告警规则id，以al开头，包含22个数字或字母

name String 告警名称, 只能包含0-9/a-z/A-Z/_/-或汉字，长度
1-128

description String 告警描述，长度0-256
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参数 参数类型 描述

namespace String 查询服务的命名空间，各服务命名空间请参考
“服务命名空间”

policies Array of
Policy objects

告警策略

resources Array of
ResourcesInLi
stResp
objects

资源列表，关联资源需要使用查询告警规则资源
接口获取

type String 告警规则类型，ALL_INSTANCE为全部资源指标
告警，RESOURCE_GROUP为资源分组指标告
警，MULTI_INSTANCE为指定资源指标告警，
EVENT.SYS为系统事件告警，EVENT.CUSTOM自
定义事件告警，DNSHealthCheck为健康检查告
警；

enabled Boolean 告警开关

notification_e
nabled

Boolean 是否开启告警通知

alarm_notifica
tions

Array of
Notification
objects

告警触发的动作

ok_notificatio
ns

Array of
Notification
objects

告警恢复触发的动作

notification_b
egin_time

String 告警通知开启时间

notification_e
nd_time

String 告警通知关闭时间

enterprise_pro
ject_id

String 企业项目ID

alarm_templa
te_id

String 告警规则关联告警模板ID，如果传了，告警规则
关联的策略会和告警模板策略联动变化
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表 5-27 Policy

参数 参数类型 描述

metric_name String 资源的监控指标名称，必须以字母开头，只能包
含0-9/a-z/A-Z/_，字符长度最短为1，最大为
64；如：弹性云服务器中的监控指标cpu_util，
表示弹性服务器的CPU使用率；文档数据库中的
指标mongo001_command_ps，表示command
执行频率；各服务的指标名称可查看：“服务指
标名称”。

period Integer 指标周期，单位是秒； 0是默认值，例如事件类
告警该字段就用0即可； 1代表指标的原始周期，
比如RDS监控指标原始周期是60s，表示该RDS指
标按60s周期为一个数据点参与告警计算；如想了
解各个云服务的指标原始周期可以参考“支持服
务列表”，300代表指标按5分钟聚合周期为一个
数据点参与告警计算。

最小值：0
最大值：86400
枚举值：

● 0
● 1
● 300
● 1200
● 3600
● 14400
● 86400

filter String 聚合方式, 支持的值为(average|min|max|sum)

comparison_o
perator

String 阈值符号, 支持的值为(>|<|>=|<=|=|><)

value Number 阈值

unit String 单位

count Integer 次数
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参数 参数类型 描述

suppress_dura
tion

Integer 告警抑制时间，单位为秒，对应页面上创建告警
规则时告警策略最后一个字段，该字段主要为解
决告警频繁的问题，0代表不抑制，满足条件即告
警；300代表满足告警触发条件后每5分钟告警一
次；

最小值：0
最大值：86400
枚举值：

● 0
● 300
● 600
● 900
● 1800
● 3600
● 10800
● 21600
● 43200
● 86400

level Integer 告警级别, 1为紧急，2为重要，3为次要，4为提
示

 

表 5-28 ResourcesInListResp

参数 参数类型 描述

resource_grou
p_id

String 资源分组ID，监控范围为资源分组时存在该值

正则匹配：^rg([a-z]|[A-Z]|[0-9]){22}$

resource_grou
p_name

String 资源分组名称，监控范围为资源分组时存在该值

最小长度：1
最大长度：128

dimensions Array of
MetricDimen
sion objects

维度信息
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表 5-29 MetricDimension

参数 参数类型 描述

name String 指标维度名称

最小长度：1
最大长度：32
正则匹配：^([a-z]|[A-Z]){1}([a-z]|[A-Z]|[0-9]|
_|-){1,32}$

value String 指标维度值

最小长度：0
最大长度：256
正则匹配：^((([a-z]|[A-Z]|[0-9]){1}([a-z]|[A-Z]|
[0-9]|_|-)*)|){0,256}$

 

表 5-30 Notification

参数 参数类型 描述

type String 通知类型, notification代表通过SMN通知

正则匹配：^(notification|autoscaling|
ecsRecovery|contact|contactGroup|iecAction)$

notification_li
st

Array of
strings

告警状态发生变化时，被通知对象的列表。
topicUrn可从SMN获取，具体操作请参考查询
Topic列表。当type为notification时，
notification_list列表不能为空。 说明：若
alarm_action_enabled为true，对应的
alarm_actions、ok_actions至少有一个不能为
空。若alarm_actions、ok_actions同时存在时，
notification_list值保持一致。

 

状态码： 400

表 5-31 响应 Body 参数

参数 参数类型 描述

error_code String 请求异常内部业务状态码

最小长度：0
最大长度：256

error_msg String 请求异常信息

最小长度：0
最大长度：256
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参数 参数类型 描述

request_id String 请求ID
最小长度：0
最大长度：256

 

状态码： 500

表 5-32 响应 Body 参数

参数 参数类型 描述

error_code String 请求异常内部业务状态码

最小长度：0
最大长度：256

error_msg String 请求异常信息

最小长度：0
最大长度：256

request_id String 请求ID
最小长度：0
最大长度：256

 

请求示例
/v2/{project_id}/alarms?offset=0&limit=10

响应示例

状态码： 200

查询成功

{
  "alarms" : [ {
    "alarm_id" : "al16558829757444BVVxr999",
    "name" : "alarm01",
    "description" : "",
    "namespace" : "SYS.ECS",
    "policies" : [ {
      "metric_name" : "disk_device_read_bytes_rate",
      "period" : 1,
      "filter" : "average",
      "comparison_operator" : ">",
      "value" : 75,
      "unit" : "byte/s",
      "count" : 3,
      "suppress_duration" : 10800,
      "level" : 2
    } ],
    "resources" : [ {
      "dimensions" : [ {
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        "name" : "disk_name"
      } ]
    } ],
    "type" : "ALL_INSTANCE",
    "enabled" : true,
    "notification_enabled" : true,
    "alarm_notifications" : [ {
      "type" : "notification",
      "notification_list" : [ "urn:smn:xxx:xxx70e7359:topic_xxx" ]
    } ],
    "ok_notifications" : [ {
      "type" : "notification",
      "notification_list" : [ "urn:smn:xxx:xxx70e7359:topic_xxx" ]
    } ],
    "notification_begin_time" : "00:00",
    "notification_end_time" : "23:59",
    "enterprise_project_id" : 0
  } ]
}

状态码

状态码 描述

200 查询成功

400 参数校验失败

500 系统内部错误

 

错误码

请参见错误码。

5.1.5 批量增加告警规则资源

功能介绍

批量增加告警规则资源(资源分组类型的告警规则不支持)，资源分组类型的修改请使
用资源分组管理相关接口

URI

POST /v2/{project_id}/alarms/{alarm_id}/resources/batch-create

表 5-33 路径参数

参数 是否必选 参数类型 描述

project_id 是 String 租户ID
最小长度：1
最大长度：64
正则匹配：^[a-zA-Z0-9-]
{1,64}$
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参数 是否必选 参数类型 描述

alarm_id 是 String Alarm实例ID
正则匹配：al([a-z]|[A-Z]|
[0-9]){22}$

 

请求参数

表 5-34 请求 Header 参数

参数 是否必选 参数类型 描述

Content-Type 是 String 发送的实体的MIME类型。默认
使用application/json;
charset=UTF-8。
缺省值：application/json;
charset=UTF-8
最小长度：1
最大长度：64

X-Auth-Token 是 String 用户Token
最小长度：1
最大长度：16384

 

表 5-35 请求 Body 参数

参数 是否必选 参数类型 描述

resources 是 Array<Array<
Dimension>>

资源信息

 

表 5-36 Dimension

参数 是否必选 参数类型 描述

name 是 String 资源维度，如：弹性云服务器，
则维度为instance_id；目前最大
支持4个维度，各服务资源的指
标维度名称可查看：“服务维度
名称”。

正则匹配：^([a-z]|[A-Z]){1}
([a-z]|[A-Z]|[0-9]|_|-){1,32}$
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参数 是否必选 参数类型 描述

value 否 String 资源维度值，为资源的实例ID，
如：4270ff17-
aba3-4138-89fa-820594c3975
5。
正则匹配：^((([a-z]|[A-Z]|
[0-9]){1}([a-z]|[A-Z]|[0-9]|_|-|
\.)*)|\*){1,256}$

 

响应参数

状态码： 400

表 5-37 响应 Body 参数

参数 参数类型 描述

error_code String 请求异常内部业务状态码

最小长度：0
最大长度：256

error_msg String 请求异常信息

最小长度：0
最大长度：256

request_id String 请求ID
最小长度：0
最大长度：256

 

状态码： 404

表 5-38 响应 Body 参数

参数 参数类型 描述

error_code String 请求异常内部业务状态码

最小长度：0
最大长度：256

error_msg String 请求异常信息

最小长度：0
最大长度：256
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参数 参数类型 描述

request_id String 请求ID
最小长度：0
最大长度：256

 

状态码： 500

表 5-39 响应 Body 参数

参数 参数类型 描述

error_code String 请求异常内部业务状态码

最小长度：0
最大长度：256

error_msg String 请求异常信息

最小长度：0
最大长度：256

request_id String 请求ID
最小长度：0
最大长度：256

 

请求示例
{
  "resources" : [ [ {
    "name" : "rds_cluster_id",
    "value" : "rds000000000001"
  } ] ]
}

响应示例

无

状态码

状态码 描述

200 增加资源成功

400 参数校验失败

404 资源不存在

500 系统内部错误
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错误码

请参见错误码。

5.1.6 批量删除告警规则资源

功能介绍

批量删除告警规则资源（资源分组类型的告警规则不支持），资源分组类型的修改请
使用资源分组管理相关接口

URI

POST /v2/{project_id}/alarms/{alarm_id}/resources/batch-delete

表 5-40 路径参数

参数 是否必选 参数类型 描述

project_id 是 String 租户ID
最小长度：1
最大长度：64
正则匹配：^[a-zA-Z0-9-]
{1,64}$

alarm_id 是 String Alarm实例ID
正则匹配：al([a-z]|[A-Z]|
[0-9]){22}$

 

请求参数

表 5-41 请求 Header 参数

参数 是否必选 参数类型 描述

Content-Type 是 String 发送的实体的MIME类型。默认
使用application/json;
charset=UTF-8。
缺省值：application/json;
charset=UTF-8
最小长度：1
最大长度：64

X-Auth-Token 是 String 用户Token
最小长度：1
最大长度：16384
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表 5-42 请求 Body 参数

参数 是否必选 参数类型 描述

resources 是 Array<Array<
Dimension>>

资源信息

 

表 5-43 Dimension

参数 是否必选 参数类型 描述

name 是 String 资源维度，如：弹性云服务器，
则维度为instance_id；目前最大
支持4个维度，各服务资源的指
标维度名称可查看：“服务维度
名称”。

正则匹配：^([a-z]|[A-Z]){1}
([a-z]|[A-Z]|[0-9]|_|-){1,32}$

value 否 String 资源维度值，为资源的实例ID，
如：4270ff17-
aba3-4138-89fa-820594c3975
5。
正则匹配：^((([a-z]|[A-Z]|
[0-9]){1}([a-z]|[A-Z]|[0-9]|_|-|
\.)*)|\*){1,256}$

 

响应参数

状态码： 400

表 5-44 响应 Body 参数

参数 参数类型 描述

error_code String 请求异常内部业务状态码

最小长度：0
最大长度：256

error_msg String 请求异常信息

最小长度：0
最大长度：256

request_id String 请求ID
最小长度：0
最大长度：256
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状态码： 404

表 5-45 响应 Body 参数

参数 参数类型 描述

error_code String 请求异常内部业务状态码

最小长度：0
最大长度：256

error_msg String 请求异常信息

最小长度：0
最大长度：256

request_id String 请求ID
最小长度：0
最大长度：256

 

状态码： 500

表 5-46 响应 Body 参数

参数 参数类型 描述

error_code String 请求异常内部业务状态码

最小长度：0
最大长度：256

error_msg String 请求异常信息

最小长度：0
最大长度：256

request_id String 请求ID
最小长度：0
最大长度：256

 

请求示例
{
  "resources" : [ [ {
    "name" : "rds_cluster_id",
    "value" : "rds000000000001"
  } ] ]
}

响应示例

无
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状态码

状态码 描述

200 删除资源成功

400 参数校验失败

404 资源不存在

500 系统内部错误

 

错误码

请参见错误码。

5.1.7 查询告警规则资源列表

功能介绍

根据告警规则ID查询告警规则资源列表

URI
GET /v2/{project_id}/alarms/{alarm_id}/resources

表 5-47 路径参数

参数 是否必选 参数类型 描述

project_id 是 String 租户ID
最小长度：1
最大长度：64
正则匹配：^[a-zA-Z0-9-]
{1,64}$

alarm_id 是 String Alarm实例ID
正则匹配：al([a-z]|[A-Z]|
[0-9]){22}$
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表 5-48 Query 参数

参数 是否必选 参数类型 描述

offset 否 Integer 分页偏移量

最小值：0
最大值：10000
缺省值：0
正则匹配：^([0]|[1-9]|[1-9]
[0-9]|[1-9][0-9][0-9]|[1-9]
[0-9][0-9][0-9]|10000)$

limit 否 Integer 分页大小

最小值：1
最大值：100
缺省值：10
正则匹配：^([1-9]|[1-9][0-9]|
100)$

 

请求参数

表 5-49 请求 Header 参数

参数 是否必选 参数类型 描述

Content-Type 是 String 发送的实体的MIME类型。默认
使用application/json;
charset=UTF-8。
缺省值：application/json;
charset=UTF-8
最小长度：1
最大长度：64

X-Auth-Token 是 String 用户Token
最小长度：1
最大长度：16384

 

响应参数

状态码： 200
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表 5-50 响应 Body 参数

参数 参数类型 描述

resources Array<Array<
Dimension>>

资源信息

count Integer 资源总数

最小值：0
最大值：2147483647

 

表 5-51 Dimension

参数 参数类型 描述

name String 资源维度，如：弹性云服务器，则维度为
instance_id；目前最大支持4个维度，各服务资源
的指标维度名称可查看：“服务维度名称”。

正则匹配：^([a-z]|[A-Z]){1}([a-z]|[A-Z]|[0-9]|
_|-){1,32}$

value String 资源维度值，为资源的实例ID，如：4270ff17-
aba3-4138-89fa-820594c39755。
正则匹配：^((([a-z]|[A-Z]|[0-9]){1}([a-z]|[A-Z]|
[0-9]|_|-|\.)*)|\*){1,256}$

 

状态码： 400

表 5-52 响应 Body 参数

参数 参数类型 描述

error_code String 请求异常内部业务状态码

最小长度：0
最大长度：256

error_msg String 请求异常信息

最小长度：0
最大长度：256

request_id String 请求ID
最小长度：0
最大长度：256

 

状态码： 500
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表 5-53 响应 Body 参数

参数 参数类型 描述

error_code String 请求异常内部业务状态码

最小长度：0
最大长度：256

error_msg String 请求异常信息

最小长度：0
最大长度：256

request_id String 请求ID
最小长度：0
最大长度：256

 

请求示例
/v2/{project_id}/alarms/alCzk8o9dtSQHtiDgb44Eepw/resources?offset=0&limit=10

响应示例

状态码： 200

查询成功

{
  "resources" : [ [ {
    "name" : "disk_name"
  } ] ],
  "count" : 10
}

状态码

状态码 描述

200 查询成功

400 参数校验失败

500 系统内部错误

 

错误码

请参见错误码。

5.1.8 修改告警规则策略(全量修改)

功能介绍

修改告警规则策略(全量修改)
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URI
PUT /v2/{project_id}/alarms/{alarm_id}/policies

表 5-54 路径参数

参数 是否必选 参数类型 描述

project_id 是 String 租户ID
最小长度：1
最大长度：64
正则匹配：^[a-zA-Z0-9-]
{1,64}$

alarm_id 是 String Alarm实例ID
正则匹配：^al([0-9A-Za-z])
{22}$

 

请求参数

表 5-55 请求 Header 参数

参数 是否必选 参数类型 描述

Content-Type 是 String 发送的实体的MIME类型。默认
使用application/json;
charset=UTF-8。
缺省值：application/json;
charset=UTF-8
最小长度：1
最大长度：64

X-Auth-Token 是 String 用户Token
最小长度：1
最大长度：16384

 

表 5-56 请求 Body 参数

参数 是否必选 参数类型 描述

policies 是 Array of
Policy objects

策略信息
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表 5-57 Policy

参数 是否必选 参数类型 描述

metric_name 是 String 资源的监控指标名称，必须以字
母开头，只能包含0-9/a-z/A-
Z/_，字符长度最短为1，最大为
64；如：弹性云服务器中的监
控指标cpu_util，表示弹性服务
器的CPU使用率；文档数据库中
的指标
mongo001_command_ps，表
示command执行频率；各服务
的指标名称可查看：“服务指标
名称”。

period 是 Integer 指标周期，单位是秒； 0是默认
值，例如事件类告警该字段就用
0即可； 1代表指标的原始周
期，比如RDS监控指标原始周期
是60s，表示该RDS指标按60s周
期为一个数据点参与告警计算；
如想了解各个云服务的指标原始
周期可以参考“支持服务列
表”，300代表指标按5分钟聚
合周期为一个数据点参与告警计
算。

最小值：0
最大值：86400
枚举值：

● 0
● 1
● 300
● 1200
● 3600
● 14400
● 86400

filter 是 String 聚合方式, 支持的值为(average|
min|max|sum)

comparison_o
perator

是 String 阈值符号, 支持的值为(>|<|>=|
<=|=|><)

value 是 Number 阈值

unit 否 String 单位

count 是 Integer 次数

云监控服务
API 参考 5 API V2

文档版本 02 (2022-12-31) 版权所有 © 华为技术有限公司 89



参数 是否必选 参数类型 描述

suppress_dura
tion

否 Integer 告警抑制时间，单位为秒，对应
页面上创建告警规则时告警策略
最后一个字段，该字段主要为解
决告警频繁的问题，0代表不抑
制，满足条件即告警；300代表
满足告警触发条件后每5分钟告
警一次；

最小值：0
最大值：86400
枚举值：

● 0
● 300
● 600
● 900
● 1800
● 3600
● 10800
● 21600
● 43200
● 86400

level 否 Integer 告警级别, 1为紧急，2为重要，
3为次要，4为提示

 

响应参数

状态码： 200

表 5-58 响应 Body 参数

参数 参数类型 描述

policies Array of
Policy objects

策略信息
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表 5-59 Policy

参数 参数类型 描述

metric_name String 资源的监控指标名称，必须以字母开头，只能包
含0-9/a-z/A-Z/_，字符长度最短为1，最大为
64；如：弹性云服务器中的监控指标cpu_util，
表示弹性服务器的CPU使用率；文档数据库中的
指标mongo001_command_ps，表示command
执行频率；各服务的指标名称可查看：“服务指
标名称”。

period Integer 指标周期，单位是秒； 0是默认值，例如事件类
告警该字段就用0即可； 1代表指标的原始周期，
比如RDS监控指标原始周期是60s，表示该RDS指
标按60s周期为一个数据点参与告警计算；如想了
解各个云服务的指标原始周期可以参考“支持服
务列表”，300代表指标按5分钟聚合周期为一个
数据点参与告警计算。

最小值：0
最大值：86400
枚举值：

● 0
● 1
● 300
● 1200
● 3600
● 14400
● 86400

filter String 聚合方式, 支持的值为(average|min|max|sum)

comparison_o
perator

String 阈值符号, 支持的值为(>|<|>=|<=|=|><)

value Number 阈值

unit String 单位

count Integer 次数
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参数 参数类型 描述

suppress_dura
tion

Integer 告警抑制时间，单位为秒，对应页面上创建告警
规则时告警策略最后一个字段，该字段主要为解
决告警频繁的问题，0代表不抑制，满足条件即告
警；300代表满足告警触发条件后每5分钟告警一
次；

最小值：0
最大值：86400
枚举值：

● 0
● 300
● 600
● 900
● 1800
● 3600
● 10800
● 21600
● 43200
● 86400

level Integer 告警级别, 1为紧急，2为重要，3为次要，4为提
示

 

状态码： 400

表 5-60 响应 Body 参数

参数 参数类型 描述

error_code String 请求异常内部业务状态码

最小长度：0
最大长度：256

error_msg String 请求异常信息

最小长度：0
最大长度：256

request_id String 请求ID
最小长度：0
最大长度：256

 

状态码： 500
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表 5-61 响应 Body 参数

参数 参数类型 描述

error_code String 请求异常内部业务状态码

最小长度：0
最大长度：256

error_msg String 请求异常信息

最小长度：0
最大长度：256

request_id String 请求ID
最小长度：0
最大长度：256

 

请求示例
{
  "policies" : [ {
    "metric_name" : "disk_device_read_bytes_rate",
    "period" : 1,
    "filter" : "average",
    "comparison_operator" : ">",
    "value" : 75,
    "unit" : "byte/s",
    "count" : 3,
    "suppress_duration" : 10800,
    "level" : 2
  } ]
}

响应示例

状态码： 200

修改成功

{
  "policies" : [ {
    "metric_name" : "disk_device_read_bytes_rate",
    "period" : 1,
    "filter" : "average",
    "comparison_operator" : ">",
    "value" : 75,
    "unit" : "byte/s",
    "count" : 3,
    "suppress_duration" : 10800,
    "level" : 2
  } ]
}

状态码

状态码 描述

200 修改成功
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状态码 描述

400 参数校验失败

500 系统内部错误

 

错误码

请参见错误码。

5.1.9 查询告警规则策略列表

功能介绍

根据告警规则ID查询策略列表

URI

GET /v2/{project_id}/alarms/{alarm_id}/policies

表 5-62 路径参数

参数 是否必选 参数类型 描述

project_id 是 String 租户ID
最小长度：1
最大长度：64
正则匹配：^[a-zA-Z0-9-]
{1,64}$

alarm_id 是 String 告警规则ID
正则匹配：^al([0-9A-Za-z])
{22}$

 

表 5-63 Query 参数

参数 是否必选 参数类型 描述

offset 否 Integer 分页偏移量

最小值：0
最大值：10000
缺省值：0
正则匹配：^([0]|[1-9]|[1-9]
[0-9]|[1-9][0-9][0-9]|[1-9]
[0-9][0-9][0-9]|10000)$
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参数 是否必选 参数类型 描述

limit 否 Integer 分页大小

最小值：1
最大值：100
缺省值：10
正则匹配：^([1-9]|[1-9][0-9]|
100)$

 

请求参数

表 5-64 请求 Header 参数

参数 是否必选 参数类型 描述

Content-Type 是 String 发送的实体的MIME类型。默认
使用application/json;
charset=UTF-8。
缺省值：application/json;
charset=UTF-8
最小长度：1
最大长度：64

X-Auth-Token 是 String 用户Token
最小长度：1
最大长度：16384

 

响应参数

状态码： 200

表 5-65 响应 Body 参数

参数 参数类型 描述

policies Array of
Policy objects

策略信息

count Integer 指定告警规则对应的策略总数

最小值：0
最大值：100
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表 5-66 Policy

参数 参数类型 描述

metric_name String 资源的监控指标名称，必须以字母开头，只能包
含0-9/a-z/A-Z/_，字符长度最短为1，最大为
64；如：弹性云服务器中的监控指标cpu_util，
表示弹性服务器的CPU使用率；文档数据库中的
指标mongo001_command_ps，表示command
执行频率；各服务的指标名称可查看：“服务指
标名称”。

period Integer 指标周期，单位是秒； 0是默认值，例如事件类
告警该字段就用0即可； 1代表指标的原始周期，
比如RDS监控指标原始周期是60s，表示该RDS指
标按60s周期为一个数据点参与告警计算；如想了
解各个云服务的指标原始周期可以参考“支持服
务列表”，300代表指标按5分钟聚合周期为一个
数据点参与告警计算。

最小值：0
最大值：86400
枚举值：

● 0
● 1
● 300
● 1200
● 3600
● 14400
● 86400

filter String 聚合方式, 支持的值为(average|min|max|sum)

comparison_o
perator

String 阈值符号, 支持的值为(>|<|>=|<=|=|><)

value Number 阈值

unit String 单位

count Integer 次数
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参数 参数类型 描述

suppress_dura
tion

Integer 告警抑制时间，单位为秒，对应页面上创建告警
规则时告警策略最后一个字段，该字段主要为解
决告警频繁的问题，0代表不抑制，满足条件即告
警；300代表满足告警触发条件后每5分钟告警一
次；

最小值：0
最大值：86400
枚举值：

● 0
● 300
● 600
● 900
● 1800
● 3600
● 10800
● 21600
● 43200
● 86400

level Integer 告警级别, 1为紧急，2为重要，3为次要，4为提
示

 

状态码： 400

表 5-67 响应 Body 参数

参数 参数类型 描述

error_code String 请求异常内部业务状态码

最小长度：0
最大长度：256

error_msg String 请求异常信息

最小长度：0
最大长度：256

request_id String 请求ID
最小长度：0
最大长度：256

 

状态码： 404
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表 5-68 响应 Body 参数

参数 参数类型 描述

error_code String 请求异常内部业务状态码

最小长度：0
最大长度：256

error_msg String 请求异常信息

最小长度：0
最大长度：256

request_id String 请求ID
最小长度：0
最大长度：256

 

状态码： 500

表 5-69 响应 Body 参数

参数 参数类型 描述

error_code String 请求异常内部业务状态码

最小长度：0
最大长度：256

error_msg String 请求异常信息

最小长度：0
最大长度：256

request_id String 请求ID
最小长度：0
最大长度：256

 

请求示例
/v2/{project_id}/alarms/alCzk8o9dtSQHtiDgb44Eepw/policies?offset=0&limit=10

响应示例

状态码： 200

查询成功

{
  "policies" : [ {
    "metric_name" : "disk_device_read_bytes_rate",
    "period" : 1,
    "filter" : "average",
    "comparison_operator" : ">",
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    "value" : 75,
    "unit" : "byte/s",
    "count" : 3,
    "suppress_duration" : 10800,
    "level" : 2
  } ],
  "count" : 10
}

状态码

状态码 描述

200 查询成功

400 参数校验失败

404 告警规则不存在

500 系统内部错误

 

错误码

请参见错误码。

5.2 告警记录

5.2.1 查询告警记录列表

功能介绍

查询告警记录列表

URI

GET /v2/{project_id}/alarm-histories

表 5-70 路径参数

参数 是否必选 参数类型 描述

project_id 是 String 租户ID
最小长度：1
最大长度：64
正则匹配：^[a-zA-Z0-9-]
{1,64}$
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表 5-71 Query 参数

参数 是否必选 参数类型 描述

alarm_id 否 String 告警ID,以al开头，后跟22位由
字母或数字组成的字符串

最小长度：24
最大长度：24

name 否 String 告警规则名称

最小长度：0
最大长度：128

status 否 String 告警规则状态, ok为正常，
alarm为告警，invalid为已失效

最小长度：0
最大长度：64
正则匹配：^(ok|alarm|invalid)
$

level 否 Integer 告警级别, 1为紧急，2为重要，
3为次要，4为提示

最小值：1
最大值：4

namespace 否 String 查询服务的命名空间，各服务命
名空间请参考“服务命名空间”

最小长度：3
最大长度：32

resource_id 否 String 告警资源ID，多维度情况按字母
升序排列并使用逗号分隔

最小长度：0
最大长度：2048

from 否 String 查询告警记录的起始时间，例
如：
2022-02-10T10:05:46+08:00
最小长度：0
最大长度：64

to 否 String 查询告警记录的截止时间，例
如：
2022-02-10T10:05:47+08:00
最小长度：0
最大长度：64

云监控服务
API 参考 5 API V2

文档版本 02 (2022-12-31) 版权所有 © 华为技术有限公司 100



参数 是否必选 参数类型 描述

offset 否 Integer 分页偏移量

最小值：0
最大值：999
缺省值：0
正则匹配：^(0|[1-9]|[1-9]
[0-9])$

limit 否 Integer 分页大小

最小值：1
最大值：100
缺省值：10
正则匹配：^([1-9]|[1-9][0-9]|
100)$

 

请求参数

表 5-72 请求 Header 参数

参数 是否必选 参数类型 描述

Content-Type 是 String 发送的实体的MIME类型。默认
使用application/json;
charset=UTF-8。
缺省值：application/json;
charset=UTF-8
最小长度：1
最大长度：64

X-Auth-Token 是 String 用户Token
最小长度：1
最大长度：16384

 

响应参数

状态码： 200
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表 5-73 响应 Body 参数

参数 参数类型 描述

alarm_historie
s

Array of
AlarmHistory
ItemV2
objects

alarmHistories列表

count Integer 告警记录列表总数

最小值：0
最大值：2147483647

 

表 5-74 AlarmHistoryItemV2

参数 参数类型 描述

record_id String 告警记录ID
最小长度：24
最大长度：24

alarm_id String 告警规则的ID，如：
al1603131199286dzxpqK3Ez。
最小长度：24
最大长度：24

name String 告警规则的名称，如：alarm-test01。
最小长度：1
最大长度：128

status String 告警记录的状态，取值为ok，alarm，invalid；
ok为正常，alarm为告警，invalid为已失效。

枚举值：

● ok
● alarm
● invalid

level Integer 告警记录的告警级别，值为1,2,3,4；1为紧急，2
为重要，3为次要，4为提示。

枚举值：

● 1
● 2
● 3
● 4
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参数 参数类型 描述

type String 告警规则类型，ALL_INSTANCE为全部资源指标
告警，RESOURCE_GROUP为资源分组指标告
警，MULTI_INSTANCE为指定资源指标告警，
EVENT.SYS为系统事件告警，EVENT.CUSTOM自
定义事件告警，DNSHealthCheck为健康检查告
警；

action_enable
d

Boolean 是否发送通知，值为true或者false。

begin_time String 产生时间,UTC时间

end_time String 结束时间，UTC时间

metric Metric object 指标信息

condition AlarmConditi
on object

告警触发条件

additional_inf
o

AdditionalInf
o object

告警记录额外字段，仅针对事件监控告警场景所
产生的告警记录信息。

alarm_actions Array of
Notification
objects

告警触发的动作。 结构如下： { "type":
"notification", "notification_list":
["urn:smn:southchina:
68438a86d98e427e907e0097b7e35d47:sd"] }
type取值： notification：通知。 autoscaling：
弹性伸缩。 notification_list：告警状态发生变化
时，被通知对象的列表。

ok_actions Array of
Notification
objects

告警恢复触发的动作。 结构如下： { "type":
"notification", "notification_list":
["urn:smn:southchina:
68438a86d98e427e907e0097b7e35d47:sd"] }
type取值： notification：通知。
notification_list：告警状态发生变化时，被通知
对象的列表。

data_points Array of
DataPointInf
o objects

计算出该条告警记录的资源监控数据上报时间和
监控数值。

 

表 5-75 Metric

参数 参数类型 描述

namespace String 查询服务的命名空间，各服务命名空间请参考
“服务命名空间”

最小长度：3
最大长度：32
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参数 参数类型 描述

metric_name String 资源的监控指标名称，必须以字母开头，只能包
含0-9/a-z/A-Z/_，字符长度最短为1，最大为
64；如：弹性云服务器中的监控指标cpu_util，
表示弹性服务器的CPU使用率；文档数据库中的
指标mongo001_command_ps，表示command
执行频率；各服务的指标名称可查看：“服务指
标名称”。

最小长度：1
最大长度：64

dimensions Array of
Dimension
objects

指标维度，目前最大可添加4个维度。

 

表 5-76 Dimension

参数 参数类型 描述

name String 资源维度，如：弹性云服务器，则维度为
instance_id；目前最大支持4个维度，各服务资源
的指标维度名称可查看：“服务维度名称”。

正则匹配：^([a-z]|[A-Z]){1}([a-z]|[A-Z]|[0-9]|
_|-){1,32}$

value String 资源维度值，为资源的实例ID，如：4270ff17-
aba3-4138-89fa-820594c39755。
正则匹配：^((([a-z]|[A-Z]|[0-9]){1}([a-z]|[A-Z]|
[0-9]|_|-|\.)*)|\*){1,256}$
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表 5-77 AlarmCondition

参数 参数类型 描述

period Integer 指标周期，单位是秒； 0是默认值，例如事件类
告警该字段就用0即可； 1代表指标的原始周期，
比如RDS监控指标原始周期是60s，表示该RDS指
标按60s周期为一个数据点参与告警计算；如想了
解各个云服务的指标原始周期可以参考“支持服
务列表”，300代表指标按5分钟聚合周期为一个
数据点参与告警计算。

枚举值：

● 0
● 1
● 300
● 1200
● 3600
● 14400
● 86400

filter String 聚合方式, 支持的值为(average|min|max|sum)
最小长度：1
最大长度：15
正则匹配：^(average|min|max|sum)$

comparison_o
perator

String 阈值符号

最小长度：1
最大长度：10
正则匹配：^(>|<|>=|<=|=)$

value Double 告警阈值，取值范围[0, Number.MAX_VALUE]，
Number.MAX_VALUE值为
1.7976931348623157e+108。具体阈值取值请参
见附录中各服务监控指标中取值范围，如支持监
控的服务列表中ECS的CPU使用率cpu_util取值范
围可配置80。
最小值：0
最大值：1.174271E108

unit String 数据的单位，最大长度为32位。

最小长度：0
最大长度：32

count Integer 次数

最小值：1
最大值：100
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参数 参数类型 描述

suppress_dura
tion

Integer 告警抑制时间，单位为秒，对应页面上创建告警
规则时告警策略最后一个字段，该字段主要为解
决告警频繁的问题，0代表不抑制，满足条件即告
警；300代表满足告警触发条件后每5分钟告警一
次；

枚举值：

● 0
● 300
● 600
● 900
● 1800
● 3600
● 10800
● 21600
● 43200
正则匹配：^(0|300|600|900|1800|3600|10800|
21600|43200|86400)$

 

表 5-78 AdditionalInfo

参数 参数类型 描述

resource_id String 该条告警记录对应的资源ID；如：
22d98f6c-16d2-4c2d-b424-50e79d82838f。
最小长度：0
最大长度：128

resource_nam
e

String 该条告警记录对应的资源名称；如：ECS-
Test01。
最小长度：0
最大长度：128

event_id String 该条告警记录对应的事件监控ID，资源所产生的
事件；如：ev16031292300990kKN8p17J。
最小长度：24
最大长度：24
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表 5-79 Notification

参数 参数类型 描述

type String 通知类型, notification代表通过SMN通知

正则匹配：^(notification|autoscaling|
ecsRecovery|contact|contactGroup|iecAction)$

notification_li
st

Array of
strings

告警状态发生变化时，被通知对象的列表。
topicUrn可从SMN获取，具体操作请参考查询
Topic列表。当type为notification时，
notification_list列表不能为空。 说明：若
alarm_action_enabled为true，对应的
alarm_actions、ok_actions至少有一个不能为
空。若alarm_actions、ok_actions同时存在时，
notification_list值保持一致。

 

表 5-80 DataPointInfo

参数 参数类型 描述

time String 计算出该条告警记录的资源监控数据上报的UTC
时间

最小长度：1
最大长度：64

value Double 计算出该条告警记录的资源监控数据在该时间点
的监控数值，如：7.019。
最小值：0
最大值：1.7976931348623157E308

 

状态码： 400

表 5-81 响应 Body 参数

参数 参数类型 描述

error_code String 请求异常内部业务状态码

最小长度：0
最大长度：256

error_msg String 请求异常信息

最小长度：0
最大长度：256
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参数 参数类型 描述

request_id String 请求ID
最小长度：0
最大长度：256

 

状态码： 500

表 5-82 响应 Body 参数

参数 参数类型 描述

error_code String 请求异常内部业务状态码

最小长度：0
最大长度：256

error_msg String 请求异常信息

最小长度：0
最大长度：256

request_id String 请求ID
最小长度：0
最大长度：256

 

请求示例
/v2/{project_id}/alarm-histories?
limit=10&offset=0&from=2022-02-10T10:05:46+08:00&to=2022-02-10T12:05:46+08:00&alarm_name=alarm-
test01

响应示例

状态码： 200

查询成功

{
  "alarm_histories" : [ {
    "alarm_id" : "al1604473987569z6n6nkpm1",
    "record_id" : "ah1655717086704DEnBrJ999",
    "name" : "TC_CES_FunctionBaseline_Alarm_008",
    "metric" : {
      "namespace" : "SYS.VPC",
      "dimensions" : [ {
        "name" : "bandwidth_id",
        "value" : "79a9cc0c-f626-4f15-bf99-a1f184107f88"
      } ],
      "metric_name" : "downstream_bandwidth"
    },
    "condition" : {
      "period" : 1,
      "filter" : "average",
      "comparison_operator" : ">=",

云监控服务
API 参考 5 API V2

文档版本 02 (2022-12-31) 版权所有 © 华为技术有限公司 108



      "value" : 0,
      "count" : 3,
      "suppress_duration" : 3600
    },
    "level" : 2,
    "type" : "ALL_INSTANCE",
    "action_enabled" : false,
    "alarm_actions" : [ ],
    "ok_actions" : [ ],
    "status" : "alarm",
    "data_points" : [ {
      "time" : "2022-06-22T16:38:02+08:00",
      "value" : 873.1507798960139
    }, {
      "time" : "2022-06-22T16:28:02+08:00",
      "value" : 883.1507798960139
    }, {
      "time" : "2022-06-22T16:18:02+08:00",
      "value" : 873.4
    } ],
    "additional_info" : {
      "resource_id" : "",
      "resource_name" : "",
      "event_id" : ""
    }
  } ],
  "count" : 103
}

状态码

状态码 描述

200 查询成功

400 参数校验失败

500 系统内部错误

 

错误码

请参见错误码。

5.3 指标管理

5.3.1 查询主机监控维度指标信息

功能介绍

根据ECS/BMS资源ID查询磁盘、挂载点、进程、显卡、RAID控制器维度指标信息。

URI

GET /v2/{project_id}/instances/{instance_id}/agent-dimensions
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表 5-83 路径参数

参数 是否必选 参数类型 描述

project_id 是 String 项目编号。

最小长度：1
最大长度：64

instance_id 是 String 资源ID，如：4270ff17-
aba3-4138-89fa-820594c3975
5。
最小长度：36
最大长度：36

 

表 5-84 Query 参数

参数 是否必选 参数类型 描述

dim_name 是 String 维度名称，枚举类型，类型有：
mount_point：挂载点, disk：
磁盘, proc：进程, gpu：显卡,
raid: RAID控制器,
枚举值：

● mount_point
● disk
● proc
● gpu
● raid

dim_value 否 String 维度值，32位字符串，如：
2e84018fc8b4484b94e89aae2
12fe615。
最小长度：32
最大长度：32

offset 否 Integer 分页偏移量

最小值：0
最大值：2147483647
缺省值：0
正则匹配：^(0|[1-9][0-9]*)$
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参数 是否必选 参数类型 描述

limit 否 Integer 分页大小

最小值：1
最大值：1000
缺省值：1000
正则匹配：^([1-9]|[1-9][0-9]|
[1-9][0-9][0-9]|1000)$

 

请求参数

表 5-85 请求 Header 参数

参数 是否必选 参数类型 描述

Content-Type 是 String 发送的实体的MIME类型。默认
使用application/json;
charset=UTF-8。
缺省值：application/json;
charset=UTF-8
最小长度：1
最大长度：64

X-Auth-Token 是 String 用户Token
最小长度：1
最大长度：16384

 

响应参数

状态码： 200

表 5-86 响应 Body 参数

参数 参数类型 描述

dimensions Array of
AgentDimens
ion objects

维度信息

count Integer 维度信息总数

最小值：0
最大值：2147483647
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表 5-87 AgentDimension

参数 参数类型 描述

name String 维度名称，枚举类型，类型有： mount_point：
挂载点， disk：磁盘， proc：进程， gpu：显
卡， raid: RAID控制器

枚举值：

● mount_point
● disk
● proc
● gpu
● raid

value String 维度值，32位字符串，如：
2e84018fc8b4484b94e89aae212fe615
最小长度：32
最大长度：32

origin_value String 实际维度信息，字符串，如：vda。
最小长度：1
最大长度：1024

 

状态码： 400

表 5-88 响应 Body 参数

参数 参数类型 描述

error_code String 错误码

最小长度：0
最大长度：256

error_msg String 错误信息

最小长度：0
最大长度：256

request_id String 请求id
最小长度：0
最大长度：256

 

状态码： 404
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表 5-89 响应 Body 参数

参数 参数类型 描述

error_code String 错误码

最小长度：0
最大长度：256

error_msg String 错误信息

最小长度：0
最大长度：256

request_id String 请求id
最小长度：0
最大长度：256

 

状态码： 500

表 5-90 响应 Body 参数

参数 参数类型 描述

error_code String 错误码

最小长度：0
最大长度：256

error_msg String 错误信息

最小长度：0
最大长度：256

request_id String 请求id
最小长度：0
最大长度：256

 

请求示例
/v2/{project_id}/instances/4270ff17-aba3-4138-89fa-820594c39755/agent-dimensions?offset=0&limit=10

响应示例

状态码： 200

查询成功

{
  "dimensions" : [ {
    "name" : "disk",
    "value" : "2e84018fc8b4484b94e89aae212fe615",
    "origin_value" : "vda"
  }, {
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    "name" : "disk",
    "value" : "6a1b2de69eeb9a037ea23de6b529394d",
    "origin_value" : "vdc"
  } ],
  "count" : 10
}

状态码

状态码 描述

200 查询成功

400 参数校验失败

404 资源不存在

500 系统内部错误

 

错误码

请参见错误码。
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6 权限策略和授权项

6.1 策略和授权项说明
如果您需要对您所拥有的Cloud Eye进行精细的权限管理，您可以使用统一身份认证服
务（Identity and Access Management，简称IAM），如果帐号已经能满足您的要
求，不需要创建独立的IAM用户，您可以跳过本章节，不影响您使用Cloud Eye服务的
其它功能。

策略是IAM最新提供的一种细粒度授权的能力，可以精确到具体服务的操作、资源以
及请求条件等。基于策略的授权是一种更加灵活的授权方式，能够满足企业对权限最
小化的安全管控要求。默认情况下，新建的IAM用户没有任何权限，您需要将其加入
用户组，并给用户组授予策略，才能使用户组中的用户获得策略定义的权限，这一过
程称为授权。授权后，用户就可以基于策略对云服务进行操作。

根据授权精细程度分为角色和策略。角色是将服务作为一个整体进行授权，授权后，
用户可以拥有这个服务的所有权限。策略以API接口为粒度进行权限拆分，授权更加精
细，可以精确到某个操作。

说明

如果您要允许或是禁止某个接口的操作权限，请使用策略进行授权。

帐号具备所有接口的调用权限，如果使用帐号下的IAM用户发起API请求时，该IAM用
户必须具备调用该接口所需的权限，否则，API请求将调用失败。每个接口所需要的权
限，与各个接口所对应的授权项相对应，只有发起请求的用户被授予授权项所对应的
策略，该用户才能成功调用该接口。例如，用户要调用接口来查询告警规则列表，那
么这个IAM用户被授予的策略中必须包含允许“ces:alarms:list”的授权项，该接口才
能调用成功。

支持的授权项

策略包含系统策略和自定义策略，如果系统策略不满足授权要求，管理员可以创建自
定义策略，并通过给用户组授予自定义策略来进行精细的访问控制。策略支持的操作
与API相对应，授权项列表说明如下：

● 权限：自定义策略中授权项定义的内容即为权限。

● 授权项：自定义策略中支持的Action，在自定义策略中的Action中写入授权项，
可以实现授权项对应的权限功能。
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● 依赖的授权项：部分Action存在对其他Action的依赖，需要将依赖的Action同时写
入授权项，才能实现对应的权限功能。

● 授权范围：自定义策略的授权范围，包括IAM项目与企业项目。授权范围如果同
时支持IAM项目和企业项目，表示此授权项对应的自定义策略，可以在IAM和企业
管理两个服务中给用户组授权并生效。如果仅支持IAM项目，不支持企业项目，
表示仅能在IAM中给用户组授权并生效，如果在企业管理中授权，则该自定义策
略不生效。

● 对应API接口：自定义策略实际调用的API接口。

云监控的支持自定义策略授权项如下所示：

说明

表格中“√”表示支持，“×”表示暂不支持。

API版本号管理接口授权项说明

指标管理接口授权项说明

告警规则管理接口授权项说明

监控数据管理接口授权项说明

配额管理接口授权项说明

事件监控接口授权项说明

6.2 API 版本号管理接口授权项说明

权限 对应API接口 授权项 IAM项
目

企业项目

查询云监控支持的API所
有版本号。

GET / ces:versions:get √ ×

查询云监控API指定版本
号。

GET /
{api_version}

ces:versions:get √ ×

 

6.3 指标管理接口授权项说明

权限 对应API接口 授权项 IAM项目 企业项目

查询系统当前可监
控指标列表，可以
指定指标命名空
间、指标名称、维
度、排序方式，起
始记录和最大记录
条数过滤查询结
果。

GET /V1.0/
{project_id}/
metrics

ces:metrics:li
st

√ ×
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6.4 告警规则管理接口授权项说明

权限 对应API接口 授权项 IAM项目 企业
项目

查询告警规则列
表，可以指定分
页条件限制结果
数量，可以指定
排序规则。

GET /V1.0/
{project_id}/
alarms

ces:alarms:list √ √

根据告警ID查询
告警规则信息。

GET /V1.0/
{project_id}/
alarms/
{alarm_id}

ces:alarms:get √ √

启动或停止一条
告警规则。

PUT /V1.0/
{project_id}/
alarms/
{alarm_id}/
action

ces:alarmsOnOff:pu
t

√ √

删除一条告警规
则。

DELETE /V1.0/
{project_id}/
alarms/
{alarm_id}

ces:alarms:delete √ √

创建一条告警规
则。

POST /V1.0/
{project_id}/
alarms

ces:alarms:create √ √

 

6.5 监控数据管理接口授权项说明

权限 对应API接口 授权项 IAM项目 企业项目

查询指定时间范围
指定指标的指定粒
度的监控数据，可
以通过参数指定需
要查询的数据维
度。

GET /V1.0/
{project_id}/metric-
data?
namespace={name
space}&metric_na
me={metric_name}
&dim.
{i}=key,value&from
={from}&to={to}&p
eriod={period}&filt
er={filter}

ces:metricDat
a:list

√ ×
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权限 对应API接口 授权项 IAM项目 企业项目

添加一条或多条自
定义指标监控数
据，解决系统监控
指标不能满足具体
业务需求的场景。

POST /V1.0/
{project_id}/metric-
data

ces:metricDat
a:create

√ ×

查询指定时间范围
指定事件类型的主
机配置数据，可以
通过参数指定需要
查询的数据维度
（该接口提供给
HANA场景下SAP
Monitor查询主机配
置数据，其他场景
下查不到主机配置
数据）。

GET /V1.0/
{project_id}/event-
data

ces:sapEvent
Data:list

√ ×

 

6.6 配额管理接口授权项说明

权限 对应API接口 授权项 IAM项
目

企业项目

查询用户可以创建的资源配
额总数及当前使用量，当前
仅有告警规则一种资源类
型。

GET /V1.0/
{project_id}/
quotas

ces:quota
s:get

√ ×

 

6.7 事件监控接口授权项说明

权限 对应API接口 授权项 IAM项目 企业项
目

上报自定义事件。 POST /V1.0/
{project_id}/events

ces:events:p
ost

√ ×
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7 公共参数

7.1 状态码
● 正常

返回值 说明

200 OK GET和PUT操作正常返回。

201 Created POST操作正常返回。

202 Accepted 请求已被接受。

204 No Content DELETE操作正常返回。

 
● 异常

返回值 说明

400 Bad Request 服务器未能处理请求。

401 Unauthorized 被请求的页面需要用户名和密码。

403 Forbidden 对被请求页面的访问被禁止。

404 Not Found 服务器无法找到被请求的页面。

405 Method Not Allowed 请求中指定的方法不被允许。

406 Not Acceptable 服务器生成的响应无法被客户端所接受。

407 Proxy Authentication
Required

用户必须首先使用代理服务器进行验证，这
样请求才会被处理。

408 Request Timeout 请求超出了服务器的等待时间。

409 Conflict 由于冲突，请求无法被完成。

500 Internal Server Error 请求未完成。服务异常。
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返回值 说明

501 Not Implemented 请求未完成。服务器不支持所请求的功能。

502 Bad Gateway 请求未完成。服务器从上游服务器收到一个
无效的响应。

503 Service Unavailable 请求未完成。系统暂时异常。

504 Gateway Timeout 网关超时。

 

7.2 返回错误码说明

功能说明

API调用发生错误时，会有错误结构体返回，该小节主要是对云监控封装接口错误结构
的解释。

接口返回体示例
{
    "code": 400,
    "element": "Bad Request",
    "message": "The system received a request which cannot be recognized",
    "details": {
        "details": "Some content in message body is not correct",
        "code": "ces.0014"
    }
}

术语解释

术语 解释

Cloud Eye 云监控

内置指标 各个服务有自己内置支持的指标和维度，比如
（SYS.ECS）支持的指标有cpu_util等。

Metric Metric由3部分组
成:Namespace,Dimensions(optional),MetricName,单
纯的MetricName不是一个指标，不能标识任何东西。

 

错误码说明

模块 http状
态码

错误码 错误码说明 Error Message 描述（处理措
施）

Cloud
Eye通
用

500 ces.
0007

内部错误 Internal service
error.

联系技术支持
人员
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模块 http状
态码

错误码 错误码说明 Error Message 描述（处理措
施）

API 400 ces.
0001

请求内容不能为
空

The content
must be
specified.

增加正确的请
求内容

400 ces.
0003

项目ID为空或不
正确

The tenant ID
is left blank or
incorrect.

添加或使用正
确的项目ID

400 ces.
0004

未指定API版本号 The API version
must be
specified.

在请求URL中
增加API版本
号

400 ces.
0005

API版本不正确 The API version
is incorrect.

使用正确的
API版本号

400 ces.
0006

分页地址不正确 The paging
address is
incorrect.

使用正确的分
页信息

403 ces.
0009

不允许添加系统
指标

Adding SYS
metric is not
allowed

使用正确权限
添加指标数据

403 ces.
0010

不允许删除系统
指标

Deleting SYS
metric is not
allowed

使用正确权限
删除指标信息

400 ces.
0011

请求无效 The request is
invalid.

检查请求信息

400 ces.
0013

无效的URL参数或
参数不存在

The URL
parameter is
invalid or does
not exist.

检查URL参数

400 ces.
0014

请求体错误 Some content
in message
body is not
correct.

检查请求Body
体参数

401 ces.
0015

鉴权失败或未提
供有效鉴权信息

Authentication
fails or the
authentication
information is
not provided.

检查获取
token的用户
名或密码（或
AK、SK）是否
正确

404 ces.
0016

请求的资源不存
在

The requested
resource does
not exist.

确认所请求资
源是否存在

云监控服务
API 参考 7 公共参数

文档版本 02 (2022-12-31) 版权所有 © 华为技术有限公司 121



模块 http状
态码

错误码 错误码说明 Error Message 描述（处理措
施）

403 ces.
0017

鉴权信息错误或
者无相应权限

The
authentication
information is
incorrect or the
service invoker
does not have
sufficient
rights.

检查获取
token的用户
名或密码（或
AK、SK）的信
息、权限是否
正确

数据
库

500 ces.
0008

数据库错误 Database error. 联系技术支持
人员

消息
队列

500 ces.
0012

消息队列组件异
常或未就绪

The message
queue is
abnormal or is
not ready.

联系技术支持
人员

Zooke
eper

500 ces.
0021

内部锁错误 Internal locking
error.

联系技术支持
人员

Bluefl
ood

500 ces.
0019

指标处理引擎异
常

The metric
processing
engine is
abnormal.

联系技术支持
人员

Alarm 400 ces.
0002

告警ID不能为空 The alarm ID
must be
specified.

添加正确的
Alarm ID信息

403 ces.
0018

Alarm配额不足 The number of
alarms exceeds
the quota

申请更多的
Alarm配额

400 ces.
0028

创建告警规则时
指标和通知类型
不匹配

The metric
does not
support the
alarm action
type.

根据参数说明
修改指标或通
知类型，使二
者匹配

 

7.3 获取项目 ID

操作场景

在调用接口的时候，部分URL中需要填入项目ID，所以需要获取到项目ID。有如下两
种获取方式：

● 调用API获取项目ID

● 从控制台获取项目ID
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调用 API 获取项目 ID
项目ID可以通过调用IAM服务的“查询指定条件下的项目信息”API获取。

获取项目ID的接口为“GET https://{Endpoint}/v3/projects”，其中{Endpoint}为IAM
的终端节点，可以从地区和终端节点获取。接口的认证鉴权请参见认证鉴权。

响应示例如下，其中projects下的“id”即为项目ID。

{
    "projects": [
        {
            "domain_id": "65382450e8f64ac0870cd180d14e684b",
            "is_domain": false,
            "parent_id": "65382450e8f64ac0870cd180d14e684b",
            "name": "project_name",
            "description": "",
            "links": {
                "next": null,
                "previous": null,
                "self": "https://www.example.com/v3/projects/a4a5d4098fb4474fa22cd05f897d6b99"
            },
            "id": "a4a5d4098fb4474fa22cd05f897d6b99",
            "enabled": true
        }
    ],
    "links": {
        "next": null,
        "previous": null,
        "self": "https://www.example.com/v3/projects"
    }
}

从控制台获取项目 ID
从控制台获取项目ID的步骤如下：

1. 登录管理控制台。

2. 单击用户名，在下拉列表中单击“我的凭证”。

在“我的凭证”页面的项目列表中查看项目ID。
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A 附录

A.1 支持监控的服务列表

分类 服务 命名空间 参考文档

计算 弹性云服务器 SYS.ECS 弹性云服务器支持的基础监控指
标

弹性云服务器中操
作系统监控

AGT.ECS 弹性云服务器操作系统监控的监
控指标（安装Agent）

弹性伸缩 SYS.AS 弹性伸缩的监控指标说明

存储 云硬盘 SYS.EVS 云硬盘的监控指标说明

对象存储服务 SYS.OBS 对象存储服务监控指标说明

弹性文件服务 SYS.SFS 弹性文件服务的监控指标说明

网络 弹性公网IP和带宽 SYS.VPC 虚拟私有云支持的监控指标说明

弹性负载均衡 SYS.ELB 弹性负载均衡的监控指标说明

NAT网关 SYS.NAT NAT网关支持的监控指标说明

应用服
务

分布式消息服务 SYS.DMS 分布式消息的监控指标说明
（Kafka）
分布式消息的监控指标说明
（RabbitMQ）

分布式缓存服务 SYS.DCS 分布式缓存服务的监控指标说明

数据库 关系型数据库 SYS.RDS MySQL的监控指标说明

PostgreSQL的监控指标说明

文档数据库 SYS.DDS 文档数据库服务的监控指标说明

EI企业
智能

云搜索服务 SYS.ES 云搜索服务的监控指标说明
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A.2 事件监控支持的事件说明

表 A-1 弹性云服务器

事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

弹性
云服
务器

恢复超时（后
台处理中）

faultAu
toReco
very

重要 迁移弹性云服
务器至正常的
物理机操作超
时。

迁移业务至
其他云服务
器。

业务中
断。

因硬件故障触
发重启

startAu
toReco
very

重要 弹性云服务器
所在的主机出
现故障时，系
统会自动将弹
性云服务器迁
移至正常的物
理机，迁移过
程中系统会自
动重启云服务
器。

等待恢复成
功，观察业
务是否受到
影响。

业务存在
中断的可
能。

因硬件故障重
启已完成

endAut
oRecov
ery

重要 当自动迁移完
成后，弹性云
服务器已恢复
正常。

当收到“恢
复成功”
时，云服务
器已正常工
作，可继续
使用。

业务恢复
正常。

GPU链路故障 GPULin
kFault

紧急 弹性云服务器
所在的主机上
GPU卡故障。
包括：

● GPU卡故
障。

● GPU卡故障
恢复中。

业务应用做
成高可用。

GPU卡故障
恢复后，确
认业务是否
自动恢复。

业务中
断。

FPGA链路故
障

FPGALi
nkFault

紧急 弹性云服务器
所在的主机上
FPGA卡故障。
包括：

● FPGA卡故
障。

● FPGA卡故障
恢复中。

业务应用做
成高可用。

FPGA卡故
障恢复后，
确认业务是
否自动恢
复。

业务中
断。
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

删除虚拟机 deleteS
erver

重要 删除云服务
器。包括：

● 在管理控制
台进行删除
操作。

● 通过API接口
下发删除指
令。

确认删除操
作是否为主
动执行。

业务中
断。

重启虚拟机 reboot
Server

次要 云服务器重
启。包括：

● 在管理控制
台进行重启
操作。

● 通过API接口
下发重启指
令。

确认操作是
否为主动执
行。

● 业务应
用做成
高可
用。

● 云服务
器开机
后，确
认业务
是否自
动恢
复。

业务中
断。

关闭虚拟机 stopSer
ver

次要 云服务器关
机。包括：

● 在管理控制
台进行关机
操作。

● 通过API接口
下发关机指
令。

说明
“关闭虚拟机”
事件需要开启云
审计后才生效，
详细请参见《云
审计服务用户指
南》。

● 确认操
作是否
为主动
执行。

● 业务应
用做成
高可
用。

● 云服务
器开机
后，确
认业务
是否自
动恢
复。

业务中
断。
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

删除网卡 delete
Nic

重要 云服务器删除
网卡。包括：

● 在管理控制
台删除网
卡。

● 通过API接口
下发删除网
卡指令。

● 确认操
作是否
为主动
执行。

● 业务应
用做成
高可
用。

● 删除网
卡后，
确认业
务是否
自动恢
复。

网卡被删
除，存在
业务中断
的可能。

变更规格 resizeS
erver

次要 云服务器规格
变更。包括：

● 在管理控制
台进行变更
规格。

● 通过API接口
下发变更规
格指令。

● 确认操
作是否
为主动
执行。

● 业务应
用做成
高可
用。

● 变更规
格后，
确认业
务是否
自动恢
复。

业务中
断。

GuestOS系统
层重启告警

Restart
GuestO
S

一般 GuestOS内部
重启。

联系运维人
员处理。

在系统重
启场景
下，可能
导致业务
中断。

主机进程异常
导致虚拟机故
障

VMFaul
tsByHo
stProce
ssExcep
tions

紧急 云服务器所在
宿主机服务进
程异常，导致
云服务器故
障。

联系运维人
员处理

云服务器
故障。

开机失败 faultPo
werOn

重要 云服务器开机
失败。

重试开机，
若仍开机失
败，联系运
维人员处
理。

云服务器
无法开
机。
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

宿主机存在宕
机风险

hostMa
yCrash

重要 弹性云服务器
所在的宿主机
存在宕机风
险，且由于一
些原因，无法
通过热迁移手
段规避该风
险。

将该弹性云
服务器上业
务移除，并
将该弹性云
服务器删除
或关机，等
待运维人员
处理完风险
后再开机。

可能因为
宿主机宕
机而导致
业务中
断。

开始热迁移 liveMig
rationS
tarted

重要 弹性云服务器
所在的主机可
能出现故障，
提前对虚拟机
进行热迁移，
避免宕机后导
致业务中断。

等待事件结
束，观察业
务是否受到
影响。

业务可能
出现1s以
内的网络
中断。

结束热迁移 liveMig
rationC
omplet
ed

重要 热迁移已经结
束，弹性云服
务器已恢复正
常。

观察业务是
否正常运
行。

无。

热迁移失败 liveMig
rationF
ailed

重要 弹性云服务器
热迁移出现问
题，未热迁移
成功。

观察业务是
否正常运
行。

小概率存
在业务中
断的可
能。

 

说明

自动恢复：弹性云服务器所在的硬件出现故障时，系统会自动将弹性云服务器迁移至正常的物理
机，该过程会导致云服务器重启。

表 A-2 裸金属服务器

事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影
响

BMS 主机重启 osRebo
ot

重要 裸金属实例重
启。包括：

● 在管理控制
台进行重启
操作

● 通过API接
口下发重启
指令

● 业务应
用做成
高可
用。

● 主机恢
复后，
确认业
务是否
自动恢
复。

业务中
断
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影
响

异常重启 serverR
eboot

重要 裸金属实例异
常重启。包
括：

● 操作系统异
常导致重启

● 主机硬件故
障导致重启

● 业务应
用做成
高可
用。

● 主机恢
复后，
确认业
务是否
自动恢
复。

业务中
断

主机关机 osShutd
own

重要 裸金属实例关
机。包括：

● 在管理控制
台进行关机
操作

● 通过API接
口下发关机
指令

● 业务应
用做成
高可
用。

● 主机恢
复后，
确认业
务是否
自动恢
复。

业务中
断

异常关机 serverS
hutdow
n

重要 裸金属实例异
常关机。包
括：

● 主机异常下
电

● 主机硬件故
障导致关机

● 业务应
用做成
高可
用。

● 主机恢
复后，
确认业
务是否
自动恢
复。

业务中
断

网络中断 linkDow
n

重要 裸金属服务器
网络中断。包
括：

● 主机异常关
机、重启

● 交换机故障
引起的网络
中断

● 网关节点故
障引起的中
断

● 业务应
用做成
高可
用。

● 主机恢
复后，
确认业
务是否
自动恢
复。

业务中
断
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影
响

PCIE异常 pcieErro
r

重要 裸金属服务器
PCIe设备硬件
故障。包括：

● 主板故障

● PCIe设备故
障

● 业务应
用做成
高可
用。

● 主机恢
复后，
确认业
务是否
自动恢
复。

影响网
络或硬
盘读写
业务

硬盘故障 diskErro
r

重要 裸金属服务器
磁盘故障。包
括：

● 硬盘背板故
障

● 硬盘本身故
障

● 业务应
用做成
高可
用。

● 主机恢
复后，
确认业
务是否
自动恢
复。

影响数
据读写
业务或
主机无
法启动

云存储连接异
常

storage
Error

重要 裸金属服务器
云硬盘链接异
常。包括：

● SDI卡故障

● 远端存储故
障

● 业务应
用做成
高可
用。

● 主机恢
复后，
确认业
务是否
自动恢
复。

影响数
据读写
业务或
主机无
法启动
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表 A-3 弹性公网 IP

事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

EIP EIP带宽
超限事件

EIPBand
widthO
verflow

重要 当前使用带宽已
超过购买的带
宽，可能会导致
网络变慢或丢包
发生。其中，该
事件取值为周期
内的最大值，而
EIP的出入网带宽
指标数据，取值
为周期时间点的
值。

其中：

“egressDropBan
dwidth”为本周
期内出云丢弃带
宽值（Byte），
“egressAcceptB
andwidth”为本
周期内出云通过
带宽值
（Byte），
“egressMaxBan
dwidthPerSec”
为本周期内出云
带宽峰值
（Byte/s），
“ingressAcceptB
andwidth”为本
周期内入云通过
带宽值
（Byte），
“ingressMaxBan
dwidthPerSec”
为本周期内入云
带宽峰值
（Byte/s），
“ingressDropBa
ndwidth”为本周
期内入云丢弃带
宽值（Byte）。

检查EIP带宽是
否一直增加，
业务是否正
常，并考虑扩
容。

网络
变慢
或丢
包发
生

释放EIP deleteEi
p

次要 EIP资源被删除。 检查是否误操
作删除资源。

无法
访问
公网
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

EIP封堵 blockEI
P

紧急 带宽超过5GB就会
封堵，相当于把
流量直接丢弃。
带宽严重超限或
受到攻击，一般
是受到了DDoS攻
击。

更换EIP，避免
业务受到影
响。

同时查看事件
中的封堵原
因，进行相应
处理。

业务
受影
响

EIP解封 unblock
EIP

紧急 EIP封堵已被解
封。

换回原EIP，将
被解封EIP重新
使用，避免资
源浪费。

无

EIP开始
DDoS清
洗

ddosCle
anEIP

严重 客户购买的EIP发
生了DDoS清洗。

查看是否遭受
攻击。

客户
的业
务可
能受
损。

EIP结束
DDoS清
洗

ddosEn
dCleanE
ip

严重 客户购买的EIP结
束了DDoS清洗。

查看是否遭受
攻击。

客户
的业
务可
能受
损。
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

企业级
Qos带宽
超限事件

EIPBand
widthRu
leOverfl
ow

重要 当前使用企业级
Qos带宽已超过分
配的带宽，可能
会导致网络变慢
或丢包发生。其
中，该事件取值
为周期内的最大
值，而EIP的出入
网带宽指标数
据，取值为周期
时间点的值。

其中：
“egressDropBan
dwidth”为本周
期内出云丢弃带
宽值（Byte），
“egressAcceptB
andwidth”为本
周期内出云通过
带宽值
（Byte），
“egressMaxBan
dwidthPerSec”
为本周期内出云
带宽峰值
（Byte/s），
“ingressAcceptB
andwidth”为本
周期内入云通过
带宽值
（Byte），
“ingressMaxBan
dwidthPerSec”
为本周期内入云
带宽峰值
（Byte/s），
“ingressDropBa
ndwidth”为本周
期内入云丢弃带
宽值（Byte）。

检查EIP带宽是
否一直增加，
业务是否正
常，并考虑扩
容。

网络
变慢
或丢
包发
生。

 

表 A-4 弹性公网 IP

事件来源 事件名称 事件ID 事件级别

EIP 释放EIP deleteEip 次要
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表 A-5 DDoS 高防

事件来源 事件名
称

事件
ID

事件级
别

事件说明 处理建议 事件影响

DDoS高
防

DDoS攻
击事件

ddos
Attac
kEve
nts

严重 客户购买的
高防实例线
路出现了
DDoS攻击。

根据攻击流
量和攻击类
型判断对业
务的影响，
如果攻击流
量超过客户
购买的弹性
带宽需要更
换线路或提
升规格。

客户的业
务可能受
损。

域名调
度事件

dom
ainN
ame
Disp
atch
Even
ts

重要 域名对应的
高防cname
触发了调
度，修改了
解析记录到
其他的高防IP
上。

请关注该域
名的业务情
况。

一般情况
下业务不
受影响。

黑洞事
件

black
Hole
Even
ts

重要 客户的高防
实例攻击流
量超出购买
的防护阈
值。

黑洞解封时
间默认为30
分钟，具体
时长与当日
黑洞触发次
数和攻击峰
值相关，最
长可达24小
时。如需提
前解封，需
要用户升级
DDoS高防服
务并联系技
术支持。

客户的业
务可能受
损。

黑洞恢
复

canc
elBla
ckHo
le

提示 客户的高防
实例从黑洞
状态恢复。

仅作提示，
无需特殊处
理。

客户的业
务恢复。
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表 A-6 云备份

事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

CBR 创建备份失败 backupF
ailed

紧急 创建备份
失败

尝试手动
创建备份
或者联系
技术支持

可能造成
数据丢失

使用备份恢复
资源失败

restorati
onFailed

紧急 使用备份
恢复资源
失败

尝试使用
其他备份
恢复或者
联系技术
支持

可能造成
数据丢失

备份删除失败 backup
DeleteF
ailed

紧急 备份删除
失败

稍后重试
删除或者
联系技术
支持

可能造成
计费异常

存储库删除失
败

vaultDel
eteFaile
d

紧急 储存库删
除失败

稍后重试
或联系技
术支持

可能造成
计费异常

复制失败 replicati
onFailed

紧急 备份复制
失败

稍后重试
或联系技
术支持

可能造成
数据丢失

创建备份成功 backupS
ucceede
d

重要 创建备份
成功

无 无

使用备份恢复
资源成功

restorati
onSucce
eded

重要 使用备份
恢复资源
成功

观察数据
是否已成
功恢复。

无

备份删除成功 backup
Deletion
Succeed
ed

重要 备份删除
成功

无 无

存储库删除成
功

vaultDel
etionSuc
ceeded

重要 存储库删
除成功

无 无

复制成功 replicati
onSucce
eded

重要 备份复制
成功

无 无

客户端离线 agentOff
line

紧急 客户端离
线

请确保客
户端状态
正常且能
够正常连
接云服务
平台。

可能造成
备份任务
失败。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

客户端上线 agentO
nline

重要 客户端上
线

无。 无。

 

表 A-7 关系型数据库--资源异常事件

事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

RDS 创建实例
业务失败

createI
nstance
Failed

重要 创建实例失败产
生的事件，一般
是磁盘个数，配
额大小不足，底
层资源耗尽导
致。

检查磁盘个
数、配额大
小，释放资源
后重新创建。

无法
创建
数据
库实
例。

实例全量
备份失败

fullBack
upFaile
d

重要 单次全量备份失
败产生的事件，
不影响以前成功
备份的文件，但
会对“恢复到指
定时间点”的功
能有一些影响，
导致“恢复到指
定时间点”时增
量备份的恢复时
间延长。

重新执行一次
手工备份。

备份
失
败。

主备切换
异常

activeSt
andByS
witchFa
iled

重要 主备切换异常是
由于网络、物理
机有某种故障导
致备机没有接管
主机的业务，短
时间内会恢复到
原主机继续提供
服务。

检查应用和数
据库之间的连
接是否重新建
立了连接。

无
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

复制状态
异常

abnorm
alReplic
ationSt
atus

重要 出现”复制状态
异常“事件通常
有两种情况：

1、主备之间复
制时延太大（一
般在写入大量数
据或执行大事务
的时候出现），
在业务高峰期容
易出现阻塞。

2、主备间的网
络中断，导致主
备复制异常。

提交工单。 但不
会导
致原
来单
实例
的读
写中
断，
客户
的应
用是
无感
知
的。

复制状态
异常已恢
复

replicati
onStatu
sRecove
red

重要 即复制时延已回
到正常范围内，
或者主备之间的
网络通信恢复。

不需要处理。 无

实例运行
状态异常

faultyD
BInstan
ce

重要 由于灾难或者物
理机故障导致单
机或者主实例故
障时会上报本事
件，属于关键告
警事件。

检查是否有设
置自动备份策
略，并且提交
工单。

可能
导致
数据
库服
务不
可
用。

实例运行
状态异常
已恢复

DBInsta
nceRec
overed

重要 针对灾难性的故
障，RDS有高可
用工具会自动进
行备机重建，重
建完成之后即会
上报本事件。

不需要处理。 无
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

单实例转
主备实例
失败

singleT
oHaFail
ed

重要 创建备机时或备
机创建完成后主
备机之间配置同
步发生故障时会
产生此事件，一
般是由于备节点
所在数据中心资
源不足导致。

提交工单。 “单
实例
转主
备实
例失
败”
不会
导致
原来
单实
例的
读写
中
断，
客户
的应
用是
无感
知
的。

数据库进
程重新启
动

Databa
seProce
ssResta
rted

重要 一般是内存不
足、负载过高导
致数据库进程停
止

通过云监控的
数据，查看是
否有内存飙
升、cpu长期过
高、磁盘满使
用率不足等的
情况，可以选
择提升CPU内
存规格或者优
化业务逻辑

进程
异常
退出
的时
候，
业务
中
断。
RDS服
务会
自动
拉起
进
程，
尝试
恢复
业
务。
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

实例磁盘
满

instanc
eDiskFu
ll

重要 一般是由于数据
空间占用过大导
致。

对实例进行扩
容操作。

实例
由于
磁盘
空间
满将
会变
成只
读实
例，
数据
库不
可进
行写
入操
作。

实例磁盘
满恢复

instanc
eDiskFu
llRecov
ered

重要 实例磁盘状态恢
复正常。

不需要处理。 实例
解除
只读
状
态，
恢复
写操
作。

kafka连接
失败

kafkaC
onnecti
onFaile
d

重要 一般是由于网络
波动或kafka服
务端出现异常等
原因导致。

检查网络状况
和kafka服务端
状态。

审计
日志
无法
发送
到
kafka
服务
端。

 

表 A-8 关系型数据库--操作类事件

事件来源 事件名称 事件ID 事件级别 事件说明

RDS 重置数据库管理员
密码

resetPassword 重要 重置数据库
管理员密码

集群扩容等操作 instanceAction 重要 磁盘扩容、
规格变更

删除集群下的实例 deleteInstance 次要 删除集群下
的实例

修改备份策略 setBackupPolicy 次要 修改备份策
略
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事件来源 事件名称 事件ID 事件级别 事件说明

修改参数组 updateParamete
rGroup

次要 修改参数组

删除参数组 deleteParameter
Group

次要 删除参数组

重置参数组 resetParameterG
roup

次要 重置参数组

修改数据库端口号 changeInstanceP
ort

重要 修改数据库
端口号

实例主备切换 PrimaryStandbyS
witched

重要 实例主备切
换

 

表 A-9 文档数据库服务

事件
来源

事件名称 事件
ID

事件级
别

事件说明 处理建议 事件影响

DDS 创建实例
业务失败

DDSCr
eateIn
stance
Failed

重要 创建文档数据库
实例失败产生的
事件，一般是由
于磁盘个数、配
额不足，底层资
源耗尽导致。

检查磁盘
个数、配
额大小是
否满足需
求，并考
虑释放资
源后重新
创建实
例。

无法创建数
据库实例。

复制状态
异常

DDSA
bnor
malRe
plicati
onStat
us

重要 出现“复制状态
异常”事件通常
有两种情况：

1、主备之间复
制时延太大（一
般在写入大量数
据或执行大事务
的时候出现），
在业务低峰期，
备节点数据会逐
渐追上主节点。

2、主备间的网
络中断，导致主
备复制异常。

提交工
单。

不会导致原
来实例的读
写中断，客
户的应用是
无感知的。
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事件
来源

事件名称 事件
ID

事件级
别

事件说明 处理建议 事件影响

复制状态
异常已恢
复

DDSR
eplica
tionSt
atusR
ecover
ed

重要 复制时延已回到
正常范围内，或
者主备之间的网
络通信恢复。

不需要处
理。

无

实例运行
状态异常

DDSF
aulty
DBInst
ance

重要 由于灾难或者物
理机故障导致实
例故障时，会上
报该事件，属于
关键告警事件。

提交工
单。

可能导致数
据库服务不
可用。

实例运行
状态异常
已恢复

DDSD
BInsta
nceRe
covere
d

重要 针对灾难性的故
障，NoSQL有
高可用工具会自
动进行恢复或者
手动恢复，执行
完成后会上报该
事件。

不需要处
理。

无

节点运行
状态异常

DDSF
aulty
DBNo
de

重要 由于灾难或者物
理机故障导致数
据库节点故障
时，会上报该事
件，属于关键告
警事件。

检查数据
库服务是
否可以正
常使用，
并提交工
单。

可能导致数
据库服务不
可用。

节点运行
状态异常
已恢复

DDSD
BNod
eReco
vered

重要 针对灾难性的故
障，NoSQL有
高可用工具会自
动进行恢复或者
手动恢复，执行
完成后会上报该
事件。

不需要处
理。

无

实例主备
切换

DDSPr
imary
Stand
bySwi
tched

重要 在手动触发的主
备倒换或节点故
障自动触发的故
障倒换场景下，
会上报该事件。

不需要处
理。

无

数据盘空
间不足

DDSRi
skyDa
taDisk
Usage

重要 数据盘空间不
足，产生此告
警。

请参见对
应服务用
户指南中
“扩容磁
盘”的内
容，进行
磁盘扩
容。

实例被设为
只读模式，
数据无法写
入。
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事件
来源

事件名称 事件
ID

事件级
别

事件说明 处理建议 事件影响

数据盘空
间已扩容
并恢复可
写

DDSD
ataDis
kUsag
eReco
vered

重要 数据盘空间已扩
容并恢复可写，
产生此事件。

无需处
理。

无影响。

 

表 A-10 云数据库 GaussDB NoSQL

事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

NoSQ
L

创建实例
业务失败

NoSQL
CreateI
nstance
Failed

重要 一般是由于实例
配额不足或底层
资源不足等原因
导致。

先释放不再使
用的实例再尝
试重新发放，
或者提交工单
调整配额上
限。

无法
创建
数据
库实
例。

变更规格
失败

NoSQL
ResizeI
nstance
Failed

重要 一般是由于底层
资源不足等原因
导致。

提交工单让运
维在后台协调
资源再重试规
格变更操作。

业务
中
断。

添加节点
失败

NoSQL
AddNo
desFail
ed

重要 一般是由于底层
资源不足等原因
导致。

提交工单让运
维在后台协调
资源，删除添
加失败的节
点，重新尝试
添加新节点。

无

删除节点
失败

NoSQL
Delete
NodesF
ailed

重要 一般是由于底层
释放资源失败导
致。

重新尝试删除
节点。

无

扩卷失败 NoSQL
ScaleU
pStorag
eFailed

重要 一般是由于底层
资源不足等原因
导致。

提交工单让运
维在后台协调
资源再重试扩
卷操作。

如果
磁盘
满，
会导
致业
务中
断。

重置密码
失败

NoSQL
ResetPa
ssword
Failed

重要 一般是由于重置
密码命令超时导
致。

重新尝试重置
密码操作。

无
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

修改参数
组失败

NoSQL
UpdateI
nstance
Param
GroupF
ailed

重要 一般是由于修改
参数组命令超时
导致。

重新尝试修改
参数组操作。

无

设置备份
策略失败

NoSQL
SetBack
upPolic
yFailed

重要 一般是由于数据
库连接异常导
致。

重新重试设置
备份策略操
作。

无

创建手动
备份失败

NoSQL
Create
Manual
Backup
Failed

重要 一般是备份文件
导出失败或上传
失败等原因导
致。

提交工单让运
维处理。

无法
备份
数
据。

创建自动
备份失败

NoSQL
CreateA
utomat
edBack
upFaile
d

重要 一般是备份文件
导出失败或上传
失败等原因导
致。

提交工单让运
维处理。

无法
备份
数
据。

实例运行
状态异常

NoSQL
FaultyD
BInstan
ce

重要 由于灾难或者物
理机故障导致实
例故障时，会上
报该事件，属于
关键告警事件。

提交工单。 可能
导致
数据
库服
务不
可
用。

实例运行
状态异常
已恢复

NoSQL
DBInsta
nceRec
overed

重要 针对灾难性的故
障，NoSQL有高
可用工具会自动
进行恢复或者手
动恢复，执行完
成后会上报该事
件。

不需要处理。 无

节点运行
状态异常

NoSQL
FaultyD
BNode

重要 由于灾难或者物
理机故障导致数
据库节点故障
时，会上报该事
件，属于关键告
警事件。

检查数据库服
务是否可以正
常使用，并提
交工单。

可能
导致
数据
库服
务不
可
用。
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

节点运行
状态异常
已恢复

NoSQL
DBNod
eRecov
ered

重要 针对灾难性的故
障，NoSQL有高
可用工具会自动
进行恢复或者手
动恢复，执行完
成后会上报该事
件。

不需要处理。 无

实例主备
切换

NoSQL
Primary
Standb
ySwitch
ed

重要 在手动触发的主
备倒换或节点故
障自动触发的故
障倒换场景下，
会上报该事件。

不需要处理。 无

出现热点
分区键

HotKey
Occurs

重要 客观上是因为主
键设置不合理，
使得热点数据集
中分布在一个分
区。客户端不合
理的应用程序设
计，造成对某一
key的频繁读写。

1. 选择合理的
分区键。

2. 业务增加缓
存，业务应用
先从缓存中读
取热点数据。

影响
业务
请求
成功
率，
存在
影响
集群
性能
及稳
定性
的风
险。

出现超大
分区键

BigKey
Occurs

重要 主键设计不合
理，单个分区的
记录数或数据量
过大，引起了节
点负载不均。

1. 选择合理的
分区键

2. 基于现有分
区键，增加分
区键散列。

随着
数据
量增
长，
集群
稳定
性会
下
降。

数据盘空
间不足

NoSQL
RiskyDa
taDiskU
sage

重要 数据盘空间不
足，产生此告
警。

请参见对应服
务用户指南中
“扩容磁盘”
的内容，进行
磁盘扩容。

实例
被设
为只
读模
式，
数据
无法
写
入。
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

数据盘空
间已扩容
并恢复可
写

NoSQL
DataDi
skUsag
eRecov
ered

重要 数据盘空间已扩
容并恢复可写，
产生此事件。

无需处理。 无

创建索引
失败

NoSQL
CreateI
ndexFai
led

重要 业务负载超过实
例规格瓶颈，此
时再创建索引会
耗费更多实例资
源，导致响应变
慢甚至卡顿，最
终超时，引起索
引创建失败。

1、根据业务负
载，选择匹配
的实例规格

2、在业务低峰
期创建索引

3、使用后台方
式创建索引

4、索引字段，
结合业务进行
合理选择。

索引
创建
失败
或不
完
整，
导致
索引
无
效，
需要
删掉
索引
重新
创
建。

发生写入
降速

NoSQL
Stalling
Occurs

重要 写入速度快，接
近集群规模和实
例规格范围允许
最大写能力，从
而触发数据库自
身的限流机制，
会发生请求失败
情况

1. 根据业务的
最大写请求速
率，调整集群
规模或者节点
规格

2. 衡量业务的
最大写请求速
率，分散业务
写峰值速率

影响
业务
的请
求的
成功
率

发生写入
停止

NoSQL
Stoppin
gOccur
s

重要 写入速度过快，
达到集群规模和
实例规格范围允
许最大写能力，
从而触发数据库
自身的限流机
制，会发生请求
失败情况

1. 根据业务的
最大写请求速
率，调整集群
规模或者节点
规格

2. 衡量业务的
最大写请求速
率，分散业务
写峰值速率

影响
业务
的请
求的
成功
率

重启数据
库失败

NoSQL
Restart
DBFaile
d

重要 一般是由于实例
状态异常等原因
导致。

提交工单让运
维处理。

数据
库实
例状
态可
能存
在异
常。
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

恢复到新
实例失败

NoSQL
Restore
ToNewI
nstance
Failed

重要 一般是由于底层
资源不足等原因
导致。

提交工单让运
维在后台协调
资源，重新尝
试添加新节
点。

无法
恢复
到新
的数
据库
实
例。

恢复到已
有实例失
败

NoSQL
Restore
ToExistI
nstance
Failed

重要 一般是由于备份
文件下载或恢复
失败等原因导
致。

提交工单让运
维处理。

当前
数据
库实
例可
能处
于不
可用
状
态。

删除备份
文件失败

NoSQL
DeleteB
ackupF
ailed

重要 一般是由于备份
文件从obs删除失
败导致。

重新尝试删除
备份文件。

无

切换慢日
志明文开
关失败

NoSQL
SwitchS
lowlog
PlainTe
xtFailed

重要 一般是由于引擎
不支持切换等原
因导致。

请查阅NoSQL
用户指南，确
认引擎支持打
开慢日志明文
开关。提交工
单让运维处
理。

无

绑定EIP失
败

NoSQL
BindEip
Failed

重要 一般是由于节点
状态不正常，节
点已经绑定EIP或
EIP非法等原因导
致。

检查节点是否
正常，EIP是否
合法。

无法
通过
公网
访问
数据
库实
例。

解绑EIP失
败

NoSQL
Unbind
EipFaile
d

重要 一般是由于节点
状态不正常，节
点已经未绑定EIP
等原因导致。

检查节点和EIP
状态是否正
常。

无

修改参数
失败

NoSQL
Modify
Parame
terFaile
d

重要 一般是由于参数
取值非法等原因
导致。

排查参数值是
否符合在合法
范围内，提交
工单让运维处
理。

无
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

参数组应
用失败

NoSQL
ApplyP
aramet
erGrou
pFailed

重要 一般是由于实例
状态异常导致参
数组无法应用等
原因导致。

提交工单让运
维处理。

无

开启或关
闭SSL失败

NoSQL
SwitchS
SLFaile
d

重要 一般是由于修改
SSL命令超时导
致。

重新提交一次
或者提交工单
处理，并先保
持切换之前使
用SSL的连接方
式。

是否
使用
SSL连
接。

单行数据
量太大

LargeR
owOcc
urs

重要 用户单行数据量
过大，可能会导
致查询超时，进
而节点OOM异常
退出等各种故障
发生。

1. 对每列和每
行的写入长度
做限制，遵从
规范，使得单
行的的key和
value长度和不
超过阈值。

2. 排查业务是
否出现异常写
入和异常编
码，导致写入
大row。

过大
的单
行记
录，
随着
数据
量增
长，
集群
稳定
性会
下
降。

 

表 A-11 云数据库 GaussDB(for MySQL)

事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

Gaus
sDB(f
or
MyS
QL)

实例增量
备份业务
失败

TaurusIn
crement
alBacku
pInstanc
eFailed

重要 实例增量备份失
败产生的事件，
一般是管理节点
到实例网络或者
实例到OBS存储
的网络异常，或
者实例备份环境
异常。

提交工单。 无法
完成
实例
备份
业务
操
作。

添加只读
节点失败

addRead
onlyNod
esFailed

重要 创建实例只读节
点失败产生的事
件，一般是底层
资源耗尽导致。

检查并释放资
源后重新创
建。

无法
创建
数据
库实
例只
读节
点。
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

创建实例
业务失败

createIn
stanceFa
iled

重要 创建实例失败产
生的事件，一般
是配额大小不
足，底层资源耗
尽导致。

检查配额大
小，释放资源
后重新创建。

无法
创建
数据
库实
例。

主备切换
异常

activeSt
andByS
witchFai
led

重要 主备切换异常主
要是由于网络、
物理机有某种故
障导致只读节点
没有接管主节点
的业务，短时间
内会恢复到原主
节点继续提供服
务。

提交工单。 无法
完成
主备
切换
（只
读升
主）
。

规格变更
业务失败

flavorAlt
erationF
ailed

重要 规格变更失败产
生的事件，一般
是配额大小不
足，底层资源耗
尽导致。

提交工单。 无法
完成
规格
变
更。

实例运行
状态异常

TaurusIn
stanceR
unningS
tatusAb
normal

重要 实例运行状态异
常产生的事件，
可能原因是实例
进程故障，或者
实例到DFV存储
间通信问题。

提交工单。 实例
异
常，
业务
可能
受
损。

实例运行
状态异常
已恢复

TaurusIn
stanceR
unningS
tatusRec
overed

重要 实例运行状态异
常后恢复产生的
事件。

观察业务运行
情况。

无。

节点运行
状态异常

TaurusN
odeRun
ningStat
usAbnor
mal

重要 运行节点状态异
常产生的事件，
可能原因是节点
进程故障，或者
节点到DFV存储
间通信问题。

观察实例状态
和业务运行情
况。

节点
异
常，
可能
触发
只读
升
主。

节点运行
状态异常
已恢复

TaurusN
odeRun
ningStat
usRecov
ered

重要 节点运行状态异
常后恢复产生的
事件。

观察业务情
况。

无。

云监控服务
API 参考 A 附录

文档版本 02 (2022-12-31) 版权所有 © 华为技术有限公司 148



事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

删除只读
节点失败

TaurusD
eleteRea
dOnlyN
odeFaile
d

重要 删除只读节点失
败产生的事件，
可能原因是管理
面到实例节点通
信异常或者请求
IaaS删除虚机失
败。

提交工单。 无法
完成
删除
只读
节点
操
作。

实例重置
密码失败

TaurusR
esetInst
ancePas
swordFa
iled

重要 实例重置密码失
败产生的事件，
可能原因是管理
面到实例通信异
常或者实例状态
异常件。

检查确认实例
状态后重试，
未解决则提交
工单。

无法
完成
实例
重置
密码
操
作。

实例重启
失败

TaurusR
estartIns
tanceFai
led

重要 实例重启失败产
生的事件，可能
原因是管理面到
实例通信异常或
者实例状态异常
件。

检查确认实例
状态后重试，
未解决则提交
工单。

无法
完成
实例
重启
操
作。

恢复到新
实例失败

TaurusR
estoreTo
NewInst
anceFail
ed

重要 恢复到新实例失
败产生的事件，
一般是新创建实
例配额大小不
足，底层资源耗
尽导致或者数据
恢复逻辑出错。

如果是新创建
实例失败，检
查配额大小，
释放资源后重
新恢复到新实
例，其他情况
提交工单。

无法
完成
恢复
到新
实
例。

实例绑定
EIP失败

TaurusBi
ndEIPToI
nstance
Failed

重要 实例绑定EIP失败
产生的事件，绑
定任务执行错
误。

提交工单。 无法
完成
绑定
EIP操
作。

实例解绑
EIP失败

TaurusU
nbindEIP
FromIns
tanceFai
led

重要 实例解绑EIP失败
产生的事件，绑
定任务执行错
误。

提交工单。 无法
完成
解绑
EIP操
作。

实例修改
参数失败

TaurusU
pdateIns
tancePar
ameterF
ailed

重要 实例修改参数失
败产生的事件，
一般是管理节点
到实例网络异
常，或者实例状
态异常。

检查确认实例
状态后重试，
未解决则提交
工单。

无法
完成
实例
修改
参数
操
作。
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件
影响

实例参数
组应用失
败

TaurusA
pplyPara
meterGr
oupToIn
stanceFa
iled

重要 实例参数组应用
失败产生的事
件，一般是管理
节点到实例网络
异常，或者实例
状态异常。

检查确认实例
状态后重试，
未解决则提交
工单。

无法
完成
实例
参数
组应
用操
作。

实例全量
备份业务
失败

TaurusB
ackupIns
tanceFai
led

重要 实例全量备份失
败产生的事件，
一般是管理节点
到实例网络或者
实例到OBS存储
的网络异常，或
者实例备份环境
异常。

提交工单。 无法
完成
实例
备份
业务
操
作。

实例发生
主备倒换

TaurusA
ctiveSta
ndbySwi
tched

重要 实例发生主备倒
换，主要是由于
主节点的网络，
物理机以及数据
库运行出现故障
时，GaussDB HA
系统会按照倒换
优先级将1个只读
节点升为主机，
以持续提供服
务。

1. 收到事件
后，查看业
务运行是否
正常。

2. 看是否继续
收到“实例
只读升主业
务失败”告
警。

倒换
时业
务连
接会
短时
间中
断，
升主
完成
后可
重新
连接
数据
库。

数据库设
置为只读
模式

NodeRe
adonlyM
ode

重要 数据库设置为只
读状态，只支持
查询类操作。

提交工单。 数据
库设
置只
读状
态
后，
所有
写业
务返
回失
败。

数据库设
置为读写
模式

NodeRe
adWrite
Mode

重要 数据库设置为读
写状态

提交工单。 无
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表 A-12 云数据库 GaussDB

事件
来源

事件名
称

事件
ID

事
件
级
别

事件说明 处理建议 事件影响

Gaus
sDB

进程状
态告警

Proces
sStatu
sAlar
m

重
要

GaussDB关键
进程退出，包
括：CMS/
CMA、
ETCD、
GTM、CN、
DN。

等待进程自
动恢复或者
自动主备切
换，观察业
务是否恢
复。如果业
务未恢复，
联系SRE。

主机进程故障，
在主机上进行的
业务将中断回
滚。备机进程故
障不影响业务。

组件状
态告警

Comp
onent
Status
Alarm

重
要

GaussDB关键
组件无响应，
包括：CMA、
ETCD、
GTM、CN、
DN。

等待进程自
动恢复或者
自动主备切
换，观察业
务是否恢
复。如果业
务未恢复，
联系SRE。

主机进程无响
应，在主机上进
行的业务将无响
应。备机进程故
障不影响业务。

集群状
态告警

Cluste
rStatu
sAlar
m

重
要

集群状态异
常，包括：

集群只读、
ETCD多数派故
障、集群分布
不均衡。

联系SRE。 集群只读： 业务
只读。

ETCD多数派故
障：集群不可
用。

集群分布不均
衡：集群性能/可
靠性降低。

硬件资
源告警

Hardw
areRes
ource
Alarm

重
要

集群中出现严
重的硬件故
障，包括：磁
盘损坏、GTM
网络通信故
障。

联系SRE。 业务部分/全部受
损。

状态转
换告警

StateT
ransiti
onAlar
m

重
要

集群出现如下
重要事件：DN
build/build失
败、DN强切、
DN主备切换/
failover、
GTM主备切换/
failover。

等待自动恢
复，观察业
务是否恢
复。如果业
务未恢复，
联系SRE。

部分业务受损。

其他异
常告警

Other
Abnor
malAl
arm

重
要

磁盘使用阈值
告警等。

关注业务变
化，及时计
划扩容。

超过使用阈值，
将无法扩容。
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事件
来源

事件名
称

事件
ID

事
件
级
别

事件说明 处理建议 事件影响

实例运
行状态
异常

Taurus
Instan
ceRun
ningSt
atusA
bnorm
al

重
要

由于灾难或者
物理机故障导
致实例故障
时，会上报该
事件，属于关
键告警事件。

提交工单。 可能导致数据库
服务不可用。

实例运
行状态
异常已
恢复

Taurus
Instan
ceRun
ningSt
atusR
ecover
ed

重
要

针对灾难性的
故障，
GaussDB有高
可用工具会自
动进行恢复或
者手动恢复，
执行完成后会
上报该事件。

不需要处
理。

无

节点运
行状态
异常

Taurus
Node
Runni
ngStat
usAbn
ormal

重
要

由于灾难或者
物理机故障导
致数据库节点
故障时，会上
报该事件，属
于关键告警事
件。

检查数据库
服务是否可
以正常使
用，并提交
工单。

可能导致数据库
服务不可用。

节点运
行状态
异常已
恢复

Taurus
Node
Runni
ngStat
usRec
overe
d

重
要

针对灾难性的
故障，
GaussDB有高
可用工具会自
动进行恢复或
者手动恢复，
执行完成后会
上报该事件。

不需要处
理。

无

创建实
例业务
失败

Gauss
DBV5
Create
Instan
ceFail
ed

重
要

创建实例失败
产生的事件，
一般是配额大
小不足，底层
资源耗尽导
致。

先释放不再
使用的实例
再尝试重新
发放，或者
提交工单调
整配额上
限。

无法创建数据库
实例。

添加节
点失败

Gauss
DBV5
Expan
dClust
erFaile
d

重
要

一般是由于底
层资源不足等
原因导致。

提交工单让
运维在后台
协调资源，
删除添加失
败的节点，
重新尝试添
加新节点。

无
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事件
来源

事件名
称

事件
ID

事
件
级
别

事件说明 处理建议 事件影响

存储扩
容失败

Gauss
DBV5
Enlarg
eVolu
meFail
ed

重
要

一般是由于底
层资源不足等
原因导致。

提交工单让
运维在后台
协调资源再
重试扩容操
作。

如果磁盘满，会
导致业务中断。

重启失
败

Gauss
DBV5
Restar
tInsta
nceFai
led

重
要

一般是由于网
络问题等原因
导致

重试重启操
作或提交工
单让运维处
理。

可能导致数据库
服务不可用。

全量备
份失败

Gauss
DBV5
FullBa
ckupF
ailed

重
要

一般是备份文
件导出失败或
上传失败等原
因导致。

提交工单让
运维处理。

无法备份数据。

差量备
份失败

Gauss
DBV5
Differ
ential
Backu
pFaile
d

重
要

一般是备份文
件导出失败或
上传失败等原
因导致。

提交工单让
运维处理。

无法备份数据。

删除备
份失败

Gauss
DBV5
Delete
Backu
pFaile
d

重
要

无需实现。 - -

绑定EIP
失败

Gauss
DBV5
BindEI
PFaile
d

重
要

弹性公网IP已
被占用或IP资
源等原因导
致。

提交工单让
运维处理。

导致实例无法使
用公网链接或访
问

解绑EIP
失败

Gauss
DBV5
Unbin
dEIPF
ailed

重
要

网络故障或公
网EIP服务故障
等原因导致。

重新解绑Ip
或提交工单
让运维处
理。

可能导致IP资源
残留
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事件
来源

事件名
称

事件
ID

事
件
级
别

事件说明 处理建议 事件影响

参数组
应用失
败

Gauss
DBV5
Apply
Param
Failed

重
要

一般是由于修
改参数组命令
超时导致。

重新尝试修
改参数组操
作。

无

参数修
改失败

Gauss
DBV5
Updat
eInsta
ncePa
ramGr
oupFa
iled

重
要

一般是由于修
改参数组命令
超时导致。

重新尝试修
改参数组操
作。

无

备份恢
复失败

Gauss
DBV5
Restor
eFrom
Bcaku
pFaile
d

重
要

一般是由底层
资源不足或备
份文件下载失
败等原因导致

提交工单。 可能导致在恢复
失败期间数据库
服务不可用

 

表 A-13 分布式数据库中间件

事件
来源

事件名
称

事件
ID

事件级
别

事件说明 处理建议 事件影响

DDM 创建实
例失败

create
DdmI
nstan
ceFail
ed

重要 一般是由于
底层资源不
足等原因导
致。

释放资源后重新
创建。

无法创建
DDM实
例。

变更规
格失败

resize
Flavor
Failed

重要 一般是由于
底层资源不
足等原因导
致。

请工单联系运维
在后台协调资源
再重试规格变更
操作。

部分节点
业务中断

节点扩
容失败

enlarg
eNod
eFaile
d

重要 一般是由于
底层资源不
足等原因导
致。

请工单联系运维
后台协调资源，
删除添加失败的
节点，重新尝试
添加节点

节点扩容
失败

云监控服务
API 参考 A 附录

文档版本 02 (2022-12-31) 版权所有 © 华为技术有限公司 154



事件
来源

事件名
称

事件
ID

事件级
别

事件说明 处理建议 事件影响

节点缩
容失败

reduc
eNod
eFaile
d

重要 一般是由于
底层释放资
源失败等原
因导致。

请工单联系运维
后台处理资源。

节点缩容
失败

重启实
例失败

restar
tInsta
nceFa
iled

重要 一般是由于
底层关联数
据库实例异
常等原因导
致。

建议先排查底层
数据库实例是否
异常，如果无异
常请工单联系运
维进行排查。

部分节点
业务中断

创建逻
辑库失
败

create
Logic
DbFai
led

重要 一般是由于
以下几种原
因导致的：

1、数据库实
例帐号密码
错误；2、
DDM实例与
底层数据库
实例安全组
设置错误，
导致无法通
信。

请排查：

1、数据库实例
帐号密码是否错
误；2、DDM实
例与底层数据库
实例安全组是否
设置正确等问
题。

业务无法
正常运行

绑定弹
性公网
IP失败

bindEi
pFaile
d

重要 一般是由于
EIP服务繁
忙。

稍后重试，紧急
情况下请联系运
维排查问题。

无法通过
公网访问
服务

逻辑库
扩容失
败

migra
teLogi
cDbFa
iled

重要 一般是由于
底层处理失
败。

请工单联系运维
处理。

无法实现
逻辑库扩
容

逻辑库
扩容重
试失败

retry
Migra
teLogi
cDbFa
iled

重要 一般是由于
底层处理失
败。

请工单联系运维
处理。

无法实现
逻辑库扩
容
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表 A-14 云手机

事件
来源

事件名
称

事
件
ID

事件
级别

事件说明 处理建议 事件影
响

CPH 主机关
机

cph
Ser
ver
OsS
hut
do
wn

重要 云手机服务器关
机。包括：

● 在管理控制台
进行关机操作

● 通过API接口
下发关机指令

业务应用做成高可
用。

云手机服务器恢复
后，确认业务是否
自动恢复。

业务中
断。

异常关
机

cph
Ser
ver
Shu
tdo
wn

重要 云手机服务器异
常关机。包括：

● 云手机服务器
异常下电

● 云手机服务器
硬件故障导致
关机

业务应用做成高可
用。

云手机服务器恢复
后，确认业务是否
自动恢复。

业务中
断。

主机重
启

cph
Ser
ver
Os
Reb
oot

重要 云手机服务器重
启。包括：

● 在管理控制台
进行重启操作

● 通过API接口
下发重启指令

业务应用做成高可
用。

云手机服务器恢复
后，确认业务是否
自动恢复。

业务中
断

异常重
启

cph
Ser
ver
Reb
oot

重要 云手机服务器异
常重启。包括：

● 操作系统异常
导致重启

● 云手机服务器
硬件故障导致
重启

业务应用做成高可
用。

云手机服务器恢复
后，确认业务是否
自动恢复。

业务中
断。

网络中
断

cph
Ser
verl
ink
Do
wn

重要 云手机服务器网
络中断。包括：

● 云手机服务器
异常关机、重
启

● 交换机故障引
起的网络中断

● 网关节点故障
引起的中断

业务应用做成高可
用。

云手机服务器恢复
后，确认业务是否
自动恢复。

业务中
断。
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事件
来源

事件名
称

事
件
ID

事件
级别

事件说明 处理建议 事件影
响

PCIE异
常

cph
Ser
ver
Pcie
Err
or

重要 云手机服务器
PCIe设备硬件故
障。包括：

● 主板故障

● PCIe设备故障

业务应用做成高可
用。

云手机服务器恢复
后，确认业务是否
自动恢复。

影响网
络或硬
盘读写
业务

硬盘故
障

cph
Ser
ver
Dis
kEr
ror

重要 云手机服务器磁
盘故障。包括：

● 硬盘背板故障

● 硬盘本身故障

业务应用做成高可
用。

云手机服务器恢复
后，确认业务是否
自动恢复。

影响数
据读写
业务或
主机无
法启动

云存储
连接异
常

cph
Ser
ver
Sto
rag
eEr
ror

重要 云手机服务器云
硬盘链接异常。
包括：

● SDI卡故障

● 远端存储故障

业务应用做成高可
用。

主机恢复后，确认
业务是否自动恢
复。

影响数
据读写
业务或
主机无
法启动

显卡掉
线

cph
Ser
ver
Gp
uOff
line

重要 云手机服务器
GPU显卡松动掉
线

云手机服务器进行
一次关机、开机操
作

显卡掉
线涉及
的云手
机出现
运行故
障，重
启重置
手机无
法恢复

显卡
TimeOu
t

cph
Ser
ver
Gp
uTi
me
Out

重要 云手机服务器
GPU显卡
TimeOut

重启云手机服务器 显卡
Timeout
涉及的
云手机
出现运
行故
障，重
启重置
手机无
法恢复

磁盘空
间满

cph
Ser
ver
Dis
kFu
ll

重要 云手机服务器磁
盘空间满

客户需要清理云手
机里的业务数据，
释放空间

云手机
亚健
康，容
易出现
故障无
法启动
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事件
来源

事件名
称

事
件
ID

事件
级别

事件说明 处理建议 事件影
响

磁盘变
只读

cph
Ser
ver
Dis
kRe
ad
Onl
y

重要 云手机服务器磁
盘变成只读

重启云手机服务器 云手机
亚健
康，容
易出现
故障无
法启动

云手机
元数据
损坏

cph
Pho
ne
Met
aD
ata
Da
ma
ge

重要 云手机的容器元
数据损坏

联系运维处理 云手机
重启重
置无法
恢复

GPU故
障

gpu
Abn
or
mal

致命 GPU发生故障 提交工单转运维处
理

业务中
断

GPU恢
复正常

gpu
Nor
mal

提示 GPU从故障中恢
复正常

无需处理 无

内核崩
溃

ker
nel
Cra
sh

致命 内核崩溃crash 提交工单转运维处
理

crash期
间业务
中断

内核
OOM

ker
nel
Oo
m

重要 内核日志提示
out of memory

提交工单转运维处
理

业务中
断

硬件故
障

har
dw
are
Err
or

致命 内核日志报
Hardware Error

提交工单转运维处
理

业务中
断

PCIE故
障

pcie
Aer

致命 内核日志报PCIE
Bus Error

提交工单转运维处
理

业务中
断

SCSI故
障

scsi
Err
or

致命 内核日志报SCSI
error

提交工单转运维处
理

业务中
断
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事件
来源

事件名
称

事
件
ID

事件
级别

事件说明 处理建议 事件影
响

镜像存
储只读
故障

par
tRe
ad
Onl
y

致命 镜像存储分区挂
载属性变为
readonly

提交工单转运维处
理

业务中
断

镜像存
储超级
块损坏
故障

bad
Sup
erBl
ock

致命 镜像存储分区相
关文件系统超级
块损坏

提交工单转运维处
理

业务中
断

镜像存
储
sharedp
ath只读
故障

isul
ad
Ma
ster
Rea
dO
nly

致命 镜像存储
的/.sharedpath/
master挂载属性
只读

提交工单转运维处
理

业务中
断

云手机
数据盘
只读故
障

cph
Dis
kRe
ad
Onl
y

致命 云手机数据盘挂
载属性变为
readonly

提交工单转运维处
理

业务中
断

云手机
数据盘
超级块
损坏故
障

cph
Dis
kBa
dSu
per
Blo
ck

致命 云手机数据盘相
关文件系统超级
块损坏

提交工单转运维处
理

业务中
断

 

表 A-15 二层连接网关

事
件
来
源

事件名称 事
件
ID

事
件
级
别

事件说明 处理建议 事件影响

L2
CG

IP地址冲
突

IPC
onfl
ict

重
要

一般是由于
线上（本端
子网）与线
下（远端网
段）存在相
关IP地址的主
机导致。

通过查看ARP、交换
机信息等措施，排查
出具体IP冲突的主
机，根据业务场景调
整IP避免冲突。

可能导致冲
突IP相关网
络通信异
常。
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表 A-16 弹性公网 IP 和带宽

事件来源 事件名称 事件ID 事件级别

弹性公网IP
和带宽

删除VPC deleteVpc 重要

修改VPC modifyVpc 次要

删除Subnet deleteSubnet 次要

修改Subnet modifySubnet 次要

修改带宽 modifyBandwidth 次要

删除VPN deleteVpn 重要

修改VPN modifyVpn 次要

 

表 A-17 云硬盘

事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建
议

事件影
响

EVS 更新磁盘 updateVolu
me

次要 更新一个云
硬盘的名称
和描述。

无需处
理。

无。

扩容磁盘 extendVolu
me

次要 对按需或者
包周期云硬
盘进行扩
容。

无需处
理。

无。

删除磁盘 deleteVolum
e

重要 删除一个云
硬盘。

无需处
理。

删除的
磁盘将
不能被
恢复。
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事件
来源

事件名称 事件ID 事件
级别

事件说明 处理建
议

事件影
响

磁盘性能达到
QoS上限

reachQoS 重要 磁盘性能频
繁达到该规
格的QoS上
限，从而触
发流控，导
致IO访问时
延变大。

磁盘性
能频繁
达到该
规格的
QoS上
限，从
而触发
流控，
导致IO
访问时
延变
大，意
味该类
型的磁
盘可能
无法满
足当前
业务需
求，建
议提升
磁盘规
格。

磁盘性
能频繁
达到该
规格的
QoS上
限，从
而触发
流控，
导致IO
访问时
延变
大，意
味该类
型的磁
盘可能
无法满
足当前
业务需
求，建
议提升
磁盘规
格

 

表 A-18 统一身份认证服务

事件来源 事件名称 事件ID 事件级别

IAM 用户登录 login 次要

用户登出 logout 次要

登录重置密码 changePassword 重要

创建用户 createUser 次要

删除用户 deleteUser 重要

修改用户 updateUser 次要

创建用户组 createUserGroup 次要

删除用户组 deleteUserGroup 重要

修改用户组 updateUserGrou
p

次要

创建idp createIdentityPr
ovider

次要

删除idp deleteIdentityPr
ovider

重要
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事件来源 事件名称 事件ID 事件级别

修改idp updateIdentityPr
ovider

次要

更新metadata updateMetadata 次要

更新帐号登录策略 updateSecurityP
olicies

重要

创建AK/SK addCredential 重要

删除AK/SK deleteCredential 重要

创建project createProject 次要

更新project updateProject 次要

冻结项目 suspendProject 重要

 

表 A-19 数据加密服务

事件来源 事件名称 事件ID 事件级别

DEW 禁用密钥 disableKey 重要

计划删除密钥 scheduleKeyDel
etion

次要

退役授权 retireGrant 重要

撤销授权 revokeGrant 重要

 

表 A-20 对象存储服务

事件来源 事件名称 事件ID 事件级别

OBS 删除桶 deleteBucket 重要

删除桶policy配置 deleteBucketPol
icy

重要

设置桶的ACL setBucketAcl 次要

设置桶的策略 setBucketPolicy 次要

 

表 A-21 云监控

事件来源 事件名称 事件级别

Cloud Eye 插件故障事件 重要
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表 A-22 数据空间服务

事件
来源

事件名称 事件
ID

事件级别 事件说明 处理建议 事件影响

Data
Spac
e

新增修订
版本

newR
evisio
n

次要 数据产品发
布了新的修
订版本。

收到事件通
知后根据需
要导出新的
修订版本数
据。

无。

 

表 A-23 企业交换机

事件
来源

事件名称 事件
ID

事件级别 事件说明 处理建议 事件影响

ESW IP地址冲
突

IPCo
nflict

重要 L2互联场
景：一般是
由于线上
（本端子
网）与线下
（远端网
段）存在相
关IP地址的
主机导致。

通过查看
ARP、交换
机信息等措
施，排查出
具体IP冲突
的主机，根
据业务场景
调整IP避免
冲突。

可能导致冲
突IP相关网
络通信异
常。

 

表 A-24 分布式缓存服务

事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

DCS 在线迁移发
生全量重试

migrat
ionFull
Resync

次要 在线迁移在
重试时，因
无法进行增
量同步，而
触发了全量
同步。

关注业务量
和带宽占用
情况，若带
宽占用影响
到主业务，
可以根据需
要手动停止
迁移任务。

当数据量较
大时，全量
重试可能会
导致当时的
带宽占用较
高。

Redis主从
倒换

master
Stand
byFail
over

次要 Redis主节点
异常，触发
主从倒换机
制，备节点
升主。

检查原主节
点状态，修
复异常节
点。

无。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

Memcache
d主从倒换

memc
ached
Master
Stand
byFail
over

次要 Memcache
d主节点异
常，触发主
从倒换机
制，备节点
升主。

检查原主节
点状态，修
复异常节
点。

无。

Redis节点
状态异常

redisN
odeSta
tusAb
norma
l

重要 Redis节点状
态异常。

检查Redis实
例节点状
态。

可能会导致
实例不可
用。

Redis节点
状态恢复正
常

redisN
odeSta
tusNor
mal

重要 Redis节点从
异常恢复正
常。

无。 无。

数据迁移同
步失败

migrat
eSync
DataF
ail

重要 执行在线迁
移任务时，
迁移任务失
败。

查看网络状
态是否正
常，确认
ECS服务是
否正常，若
ECS服务异
常会导致无
法创建迁移
执行机。

同步数据失
败。

Memcache
d实例状态
异常

memc
achedI
nstanc
eStatu
sAbno
rmal

重要 Memcache
d节点状态
异常。

检查
Memcache
d实例节点
状态。

可能会导致
实例不可
用。

Memcache
d实例状态
异常恢复

memc
achedI
nstanc
eStatu
sNorm
al

重要 Memcache
d节点从异
常恢复正
常。

无。 无。

实例备份失
败

instan
ceBack
upFail
ure

重要 DCS实例备
份失败，一
般可能是由
于访问OBS
失败等原因
导致。

手工重试。 无。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

实例节点异
常重启

instan
ceNod
eAbno
rmalR
estart

重要 一般是由于
DCS实例节
点异常后重
启导致。

需要检查业
务是否异
常。

可能导致主
备倒换或访
问Redis失
败。

终止超时
lua脚本

scripts
Stoppe
d

提醒 一般是由于
lua脚本运行
时间过长，
自动终止脚
本运行。

注意不要执
行耗时过长
的lua脚本。

超时lua脚本
任务无法执
行完毕

节点自动重
启

nodeR
estarte
d

提醒 一般是由于
lua脚本运行
时间过长，
并且已执行
写操作，自
动重启节点
终止脚本运
行。

注意不要执
行耗时过长
的lua脚本。

重启的节点
与主节点在
重启的时间
范围内会出
现短暂的数
据不一致。

 

表 A-25 智能云接入

事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

ICA BGP peer
连接中断

BgpPe
erDisc
onnect
ion

重要 BGP peer连
接中断

登录网关设
备，排查
bgp peer断
连原因

业务流量有
可能会中断

BGP peer
连接成功

BgpPe
erCon
nectio
nSucce
ss

重要 BGP peer连
接成功

无 无

GRE隧道状
态异常

Abnor
malGr
eTunn
elStat
us

重要 GRE隧道状
态异常

登录网关设
备，排查gre
隧道状态异
常原因

业务流量有
可能会中断

GRE隧道状
态正常

Norma
lGreTu
nnelSt
atus

重要 GRE隧道状
态正常

无 无
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

设备wan口
上线

Equip
ment
WanG
oingO
nline

重要 设备wan口
上线

无 无

设备wan口
下线

Equip
ment
WanG
oingOff
line

重要 设备wan口
下线

检查是否为
人为操作或
设备故障

设备无法正
常使用

智能企业网
关设备上线

Intellig
entEnt
erprise
Gatew
ayGoin
gOnlin
e

重要 智能企业网
关设备上线

无 无

智能企业网
关设备下线

Intellig
entEnt
erprise
Gatew
ayGoin
gOfflin
e

重要 智能企业网
关设备下线

检查是否为
人为操作或
设备故障

设备无法正
常使用

 

表 A-26 多活高可用服务

事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

MAS 数据库状态
异常

dbErro
r

重要 一般是由于
MAS监控到
用户数据库
实例状态导
致的。

用户登录
MAS控制台
查看原因及
处理异常。

业务中断

数据库状态
恢复

dbRec
overy

重要 数据库实例
状态从异常
恢复正常。

无。 业务中断

Redis状态
异常

redisEr
ror

重要 一般是由于
MAS监控到
用户Redis
实例状态导
致的。

用户登录
MAS控制台
查看原因及
处理异常。

业务中断
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

Redis状态
恢复

redisR
ecover
y

重要 Redis实例
状态从异常
恢复正常。

无。 业务中断

MongoDB
状态异常

mong
odbErr
or

重要 一般是由于
MAS监控到
用户
MongoDB
实例状态导
致的。

用户登录
MAS控制台
查看原因及
处理异常。

业务中断

MongoDB
状态恢复

mong
odbRe
covery

重要 API状态从
异常恢复正
常。

无。 业务中断

Elasticsear
ch状态异常

esError 重要 一般是由于
MAS监控到
用户
ElasticSearc
h实例状态
导致的。

用户登录
MAS控制台
查看原因及
处理异常。

业务中断

Elasticsear
ch状态恢复

esReco
very

重要 ElasticSearc
h实例状态
从异常恢复
正常。

无。 业务中断

API接口状
态异常

apiErr
or

重要 一般是由于
MAS监控到
用户API状
态导致的。

用户登录
MAS控制台
查看原因及
处理异常。

业务中断

API接口状
态恢复

apiRec
overy

重要 API状态从
异常恢复正
常。

无。 业务中断

多活分区状
态发生变化

netCh
ange

重要 MAS服务多
活管理中心
探测到多活
分区状态发
生变化

用户登录
MAS控制台
查看原因及
处理异常。

可能导致多
活分区网络
的状态改
变。
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表 A-27 资源管理服务

事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

RMS 配置不合规
通知

config
uratio
nNonc
omplia
nceNo
tificati
on

重要 审计规则执
行结果为不
合规。

修改资源不
合规的配置
项，使其合
规。

无。

配置合规通
知

config
uratio
nCom
plianc
eNotifi
cation

提示 审计规则执
行结果变为
合规。

无。 无。

 

表 A-28 云存储网关

事件来源 事件名称 事件ID 事件级别 事件说明

CSG 网关进程状态异常 gatewayPro
cessStatusA
bnormal

重要 当云存储网关进程
状态异常时，则触
发进程状态异常事
件。

网关连接状态异常 gatewayTo
ServiceCon
nectAbnor
mal

重要 当云存储网关连续5
个周期无状态上报
时，则触发连接异
常事件。

网关与OBS连接状
态异常

gatewayTo
ObsConnec
tAbnormal

重要 当云存储网关无法
连接到OBS时，则
触发该事件。

文件系统只读 gatewayFil
eSystemRe
adOnly

重要 当云存储网关上的
分区文件系统只读
时，则触发该事
件。

文件共享只读 gatewayFil
eShareRead
Only

重要 当文件共享因缓存
盘存储空间不足，
文件共享只读时，
则触发该事件。
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表 A-29 MapReduce 服务

事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

MRS DBServer
主备倒换

dbServ
erSwit
chover

次要 DBServer主
备倒换

主备倒换需
要和运维人
员确认是否
为正常操作
导致。

连续触发主
备倒换可能
影响Hive服
务正常使
用，导致
Hive服务不
可用。

Flume
Channel溢
出

flume
Chann
elOverf
low

次要 Flume
Channel溢
出

确认flume
的channel
配置是否合
理，业务量
是否有突
增。

Flume任务
无法正常写
入数据到后
端。

NameNod
e主备倒换

namen
odeSw
itchov
er

次要 NameNode
主备倒换

主备倒换需
要和运维人
员确认是否
为正常操作
导致。

连续触发主
备倒换可能
影响HDFS
服务正常使
用，读写
HDFS文件
可能失败。

ResourceM
anager主
备倒换

resour
ceMan
agerS
witcho
ver

次要 ResourceM
anager主备
倒换

主备倒换需
要和运维人
员确认是否
为正常操作
导致

连续触发主
备倒换可能
影响Yarn服
务正常使
用，导致任
务出现异常
甚至失败

JobHistory
Server主备
倒换

jobHis
torySe
rverSw
itchov
er

次要 JobHistoryS
erver主备倒
换

主备倒换需
要和运维人
员确认是否
为正常操作
导致

连续触发主
备倒换可能
影响
MapReduce
服务正常使
用，导致任
务日志读取
异常

HMaster主
备倒换

hmast
erFailo
ver

次要 HMaster主
备倒换

主备倒换需
要和运维人
员确认是否
为正常操作
导致

连续触发主
备倒换可能
影响HBase
服务正常使
用
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

Hue发生主
备切换

hueFai
lover

次要 Hue发生主
备切换

主备倒换需
要和运维人
员确认是否
为正常操作
导致

主备倒换可
能影响HUE
服务正常使
用，导致页
面无法使用
等问题

Impala
HaProxy服
务发生主备
切换

impala
HaPro
xyFailo
ver

次要 Impala
HaProxy服
务发生主备
切换

主备倒换需
要和运维人
员确认是否
为正常操作
导致

连续触发主
备倒换可能
影响Impala
服务正常使
用

Impala
StateStore
Catalog服
务发生主备
切换

impala
StateS
toreCa
talogF
ailover

次要 Impala
StateStoreC
atalog服务
发生主备切
换

主备倒换需
要和运维人
员确认是否
为正常操作
导致

连续触发主
备倒换可能
影响Impala
服务正常使
用

LdapServer
主备倒换

ldapSe
rverFai
lover

次要 LdapServer
主备倒换

主备倒换需
要和运维人
员确认是否
为正常操作
导致

连续触发主
备倒换可能
影响
LdapServer
服务正常使
用

Loader主
备倒换

loader
Switch
over

次要 Loader主备
倒换

主备倒换需
要和运维人
员确认是否
为正常操作
导致

主备倒换可
能影响
Loader服务
正常使用

Manager
主备倒换

manag
erSwit
chover

提示 Manager主
备倒换

主备倒换需
要和运维人
员确认是否
为正常操作
导致

Manager主
备倒换可能
导致
Manager页
面无法正常
访问，部分
监控可能出
现异常数值

作业执行失
败

jobRu
nningF
ailed

提示 作业执行失
败

查看作业管
理页面，确
认失败任务
是否有异常

作业执行过
程出现失败

作业被终止 jobkill
ed

提示 作业被终止 确认任务是
否人为下发
终止命令

作业执行过
程被终止
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

Oozie工作
流执行失败

oozie
Workfl
owExe
cution
Failure

次要 Oozie工作
流执行失败

查看Oozie
日志，确认
任务失败原
因

Oozie工作
流执行失败

Oozie定时
任务执行失
败

oozieS
chedul
edJobE
xecuti
onFail
ure

次要 Oozie定时
任务执行失
败

查看Oozie
日志，确认
任务失败原
因

Oozie定时
任务执行失
败

ClickHouse
服务不可用

clickH
ouseSe
rviceU
navail
able

紧急 ClickHouse
服务不可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-454
25
ClickHouse
服务不可
用”章节。

ClickHouse
服务异常，
无法通过
FusionInsig
ht Manager
对
ClickHouse
进行集群操
作，无法使
用
ClickHouse
服务功能。

DBService
服务不可用

dbServ
iceServ
iceUna
vailabl
e

紧急 DBService
服务不可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-270
01
DBService
服务不可
用”章节。

数据库服务
不可用，无
法对上层服
务提供数据
入库、查询
等功能，使
部分服务异
常。

DBService
主备节点间
心跳中断

dbServ
iceHea
rtbeatI
nterru
ptionB
etwee
ntheAc
tiveAn
dStan
dbyNo
des

重要 DBService
主备节点间
心跳中断

请参考
《MapRedu
ce服务用户
指南》的
“ALM-270
03
DBService
主备节点间
心跳中断”
章节。

DBService
主备间心跳
中断时只有
一个节点提
供服务，一
旦该节点故
障，再无法
切换到备节
点，就会服
务不可用。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

DBService
主备数据不
同步

dataIn
consist
encyB
etwee
nActiv
eAndS
tandby
DBSer
vices

紧急 DBService
主备数据不
同步

请参考
《MapRedu
ce服务用户
指南》的
“ALM-270
04
DBService
主备数据不
同步”章
节。

主备
DBServer数
据不同步，
如果此时主
实例异常，
则会出现数
据丢失或者
数据异常的
情况。

数据库进入
只读模式

databa
seEnte
rstheR
eadOn
lyMod
e

紧急 数据库进入
只读模式

请参考
《MapRedu
ce服务用户
指南》的
“ALM-270
07 数据库进
入只读模
式”章节。

数据库进入
只读模式，
业务数据丢
失。

Flume服务
不可用

flumeS
ervice
Unavai
lable

紧急 Flume服务
不可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-240
00 Flume服
务不可用”
章节。

当Flume服
务不可用
时，Flume
不能正常工
作，数据传
输业务中
断。

Flume
Agent异常

flume
Agent
Except
ion

重要 Flume
Agent异常

请参考
《MapRedu
ce服务用户
指南》的
“ALM-240
01 Flume
Agent异
常”章节。

产生告警的
Flume
Agent实例
无法正常启
动，定义在
该实例下的
数据传输任
务暂时中
断，对于实
时数据传
输，会丢失
实时数据。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

Flume
Client连接
中断

flume
Client
Discon
nected

重要 Flume
Client连接
中断

请参考
《MapRedu
ce服务用户
指南》的
“ALM-240
03 Flume
Client连接
中断”章
节。

产生告警的
Flume
Client无法
与Flume
Server端进
行通信，
Flume
Client端的
数据无法传
输到Flume
Server端。

Flume读取
数据异常

except
ionOcc
ursWh
enFlu
meRea
dsDat
a

重要 Flume读取
数据异常

请参考
《MapRedu
ce服务用户
指南》的
“ALM-240
04 Flume读
取数据异
常”章节。

如果数据源
有数据，
Flume
Source持续
读取不到数
据，数据采
集会停止。

Flume传输
数据异常

except
ionOcc
ursWh
enFlu
meTra
nsmits
Data

重要 Flume传输
数据异常

请参考
《MapRedu
ce服务用户
指南》的
“ALM-240
05 Flume传
输数据异
常”章节。

Flume
Channel的
磁盘空间使
用量有继续
增长的趋
势，将会使
数据导入到
指定目的地
的时间增
长，当
Flume
Channel的
磁盘空间使
用量达到
100%时会
导致Flume
Agent进程
暂停工作。

Flume 证
书文件非法
或已损坏

flume
Certifi
cateFil
eIsinva
lid

重要 Flume 证书
文件非法或
已损坏

请参考
《MapRedu
ce服务用户
指南》的
“ALM-240
10 Flume证
书文件非法
或已损坏”
章节。

Flume证书
文件已经非
法或损坏，
功能受限，
Flume客户
端将无法访
问Flume服
务端。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

Flume 证
书文件即将
过期

flume
Certifi
cateFil
eIsAbo
utToEx
pire

重要 Flume 证书
文件即将过
期

请参考
《MapRedu
ce服务用户
指南》的
“ALM-240
11 Flume证
书文件即将
过期”章
节。

Flume证书
文件即将失
效，对系统
目前运行无
影响。

Flume 证
书文件已过
期

flume
Certifi
cateFil
eIsExpi
red

重要 Flume 证书
文件已过期

请参考
《MapRedu
ce服务用户
指南》的
“ALM-240
12 Flume证
书文件已过
期”章节。

Flume证书
文件已过
期，功能受
限，Flume
客户端将无
法访问
Flume服务
端。

Flume
MonitorSe
rver证书文
件失效

flume
Monit
orServ
erCertif
icateFi
leIsInv
alid

重要 Flume
MonitorSer
ver证书文
件失效

请参考
《MapRedu
ce服务用户
指南》的
“ALM-240
13 Flume
MonitorSer
ver证书文件
非法或已损
坏”章节。

MonitorSer
ver证书文件
已经非法或
损坏，功能
受限，
Flume客户
端将无法访
问Flume服
务端。

Flume
MonitorSe
rver证书文
件即将过期

flume
Monit
orServ
erCertif
icate
FileIsA
boutTo
Expire

重要 Flume
MonitorSer
ver证书文
件即将过期

请参考
《MapRedu
ce服务用户
指南》的
“ALM-240
14 Flume
MonitorSer
ver证书文件
即将过期”
章节。

MonitorSer
ver证书文件
即将失效，
对系统目前
运行无影
响。

Flume
MonitorSe
rver证书文
件已过期

flume
Monit
orServ
erCertif
icateFi
leIsExp
ired

重要 Flume
MonitorSer
ver证书文
件已过期

请参考
《MapRedu
ce服务用户
指南》的
“ALM-240
15 Flume
MonitorSer
ver证书文件
已过期”章
节。

MonitorSer
ver证书文件
已过期，功
能受限，
Flume客户
端将无法访
问Flume服
务端。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

HDFS服务
不可用

hdfsSe
rviceU
navail
able

紧急 HDFS服务
不可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-140
00 HDFS服
务不可用”
章节。

无法为基于
HDFS服务
的HBase和
MapReduce
等上层部件
提供服务。
用户无法读
写文件。

NameServi
ce服务异常

nameS
erviceS
ervice
Unavai
lable

重要 NameServi
ce服务异常

请参考
《MapRedu
ce服务用户
指南》的
“ALM-140
10
NameServic
e服务异
常”章节。

无法为基于
该
NameServic
e服务的
HBase和
MapReduce
等上层部件
提供服务。
用户无法读
写文件。

DataNode
数据目录配
置不合理

datan
odeDa
taDire
ctoryIs
NotCo
nfigur
edPro
perly

重要 DataNode
数据目录配
置不合理

请参考
《MapRedu
ce服务用户
指南》的
“ALM-140
11
DataNode
数据目录配
置不合理”
章节。

如果将
DataNode
数据目录挂
载在根目录
等系统关键
目录，长时
间运行后会
将根目录写
满，导致系
统故障。

不合理的
DataNode
数据目录配
置，会造成
HDFS的性
能下降。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

Journalnod
e数据不同
步

journa
lnodeI
sOutO
fSynch
ronizat
ion

重要 Journalnod
e数据不同
步

请参考
《MapRedu
ce服务用户
指南》的
“ALM-140
12
Journalnod
e数据不同
步”章节。

当一个
JournalNod
e节点工作
状态异常
时，其数据
就会与其他
JournalNod
e节点的数
据不同步。
如果超过一
半的
JournalNod
e节点的数
据不同步
时，
NameNode
将无法工
作，导致
HDFS服务
不可用。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

NameNod
e FsImage
文件更新失
败

failedT
oUpda
teThe
Name
NodeF
sImag
eFile

重要 NameNode
FsImage文
件更新失败

请参考
《MapRedu
ce服务用户
指南》的
“ALM-140
13
NameNode
FsImage文
件更新失
败”章节。

如果主
NameNode
数据目录的
FsImage没
有更新，则
说明HDFS
元数据合并
功能异常，
需要修复。
如不修复，
HDFS在运
行一段时间
后，Editlog
会一直增
长。此时如
果重启
HDFS，由
于要加载非
常多的
Editlog，会
导致启动非
常耗时。另
外，该告警
的产生也说
明备
NameNode
功能异常，
导致
NameNode
的HA机制失
效。一旦主
NameNode
故障，则整
个HDFS服
务将不可
用。

DataNode
磁盘故障

datan
odeDis
kFault

重要 DataNode
磁盘故障

请参考
《MapRedu
ce服务用户
指南》的
“ALM-140
27
DataNode
磁盘故障”
章节。

上报
DataNode
磁盘故障告
警时，表示
该
DataNode
节点上存在
故障的磁盘
分区，可能
会导致已写
入的文件丢
失。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

Yarn服务不
可用

yarnSe
rviceU
navail
able

紧急 Yarn服务不
可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-180
00 Yarn服务
不可用”章
节。

集群无法提
供Yarn服
务。用户无
法执行新的
application
。已提交的
application
无法执行。

NodeMana
ger心跳丢
失

nodem
anager
Heartb
eatLos
t

重要 NodeMana
ger心跳丢
失

请参考
《MapRedu
ce服务用户
指南》的
“ALM-180
02
NodeMana
ger心跳丢
失”章节。

丢失的
NodeMana
ger节点无
法提供Yarn
服务。

容器减少，
集群性能下
降。

NodeMana
ger不健康

nodem
anager
Unhea
lthy

重要 NodeMana
ger不健康

请参考
《MapRedu
ce服务用户
指南》的
“ALM-180
03
NodeMana
ger不健康”
章节。

故障的
NodeMana
ger节点无
法提供Yarn
服务。

容器减少，
集群性能下
降。

Yarn 任务
执行超时

yarnA
pplicat
ionTim
eout

次要 Yarn 任务执
行超时

请参考
《MapRedu
ce服务用户
指南》的
“ALM-180
20 Yarn任务
执行超时”
章节。

任务执行超
时后的运行
时间内，该
告警一直存
在，但任务
仍继续正常
执行，没有
任何影响。

Mapreduc
e服务不可
用

mapre
duceS
ervice
Unavai
lable

紧急 Mapreduce
服务不可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-180
21
Mapreduce
服务不可
用”章节。

集群无法提
供
Mapreduce
服务，如无
法通过
Mapreduce
查看任务日
志，无法提
供
Mapreduce
服务的日志
归档功能
等。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

Yarn队列资
源不足

insuffi
cientY
arnQu
eueRe
source
s

次要 Yarn队列资
源不足

请参考
《MapRedu
ce服务用户
指南》的
“ALM-180
22 Yarn队列
资源不足”
章节。

应用任务结
束时间变
长。

新应用提交
后长时间无
法运行。

HBase服务
不可用

hbase
Service
Unavai
lable

紧急 HBase服务
不可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-190
00 HBase服
务不可用”
章节。

无法进行数
据读写和创
建表等操
作。

HBase系统
表目录或文
件丢失

system
TableP
athOr
FileOf
HBaseI
sMissi
ng

紧急 HBase系统
表目录或文
件丢失

请参考
《MapRedu
ce服务用户
指南》的
“ALM-190
12 HBase系
统表目录或
文件丢失”
章节。

HBase服务
重启/启动失
败。

Hive服务不
可用

hiveSe
rviceU
navail
able

紧急 Hive服务不
可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-160
04 Hive服务
不可用”章
节。

Hive无法提
供数据加
载，查询，
提取服务。

Hive数据仓
库被删除

hiveDa
taWar
ehous
eIsDel
eted

紧急 Hive数据仓
库被删除

请参考
《MapRedu
ce服务用户
指南》的
“ALM-160
45 Hive数据
仓库被删
除”章节。

Hive默认数
据仓库被删
除，会导致
在默认数据
仓库中创建
库、创建表
失败，影响
业务正常使
用。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

Hive数据仓
库权限被修
改

hiveDa
taWar
ehous
ePermi
ssionIs
Modifi
ed

紧急 Hive数据仓
库权限被修
改

请参考
《MapRedu
ce服务用户
指南》的
“ALM-160
46 Hive数据
仓库权限被
修改”章
节。

Hive默认数
据仓库的权
限被修改，
会影响当前
用户，用户
组，其他用
户在默认数
据仓库中创
建库、创建
表等操作的
操作权限范
围。会扩大
或缩小权
限。

HiveServer
已从
Zookeeper
注销

hiveSe
rverHa
sBeen
Deregi
stered
FromZ
ookee
per

重要 HiveServer
已从
Zookeeper
注销

请参考
《MapRedu
ce服务用户
指南》的
“ALM-160
47
HiveServer
已从
Zookeeper
注销”章
节。

当无法在
Zookeeper
上读取到
Hive的配
置，将会导
致
HiveServer
不可用。

tez或者
spark库路
径不存在

tezlib
OrSpa
rklibIs
NotExi
st

重要 tez或者
spark库路
径不存在

请参考
《MapRedu
ce服务用户
指南》的
“ALM-160
48 Tez或者
Spark库路
径不存在”
章节。

Tez或者
Spark库路
径不存在，
会影响Hive
on Tez，
Hive on
Spark的功
能。

Hue服务不
可用

hueSer
viceUn
availa
ble

紧急 Hue服务不
可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-200
02 Hue服务
不可用”章
节。

系统无法提
供数据加
载，查询，
提取服务。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

Impala服
务不可用

impala
Service
Unavai
lable

紧急 Impala服务
不可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-290
00 Impala
服务不可
用”章节。

Impala服务
异常，无法
通过
FusionInsig
ht Manager
对Impala进
行集群操
作，无法使
用Impala服
务功能。

Kafka服务
不可用

kafkaS
ervice
Unavai
lable

紧急 Kafka服务
不可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-380
00 Kafka服
务不可用”
章节。

集群无法对
外提供
Kafka服
务，用户无
法执行新的
Kafka任
务。

Kafka默认
用户状态异
常

status
OfKaf
kaDef
aultUs
erIsAb
norma
l

紧急 Kafka默认
用户状态异
常

请参考
《MapRedu
ce服务用户
指南》的
“ALM-380
07 Kafka默
认用户状态
异常”章
节。

Kafka默认
用户状态异
常，会影响
Broker之间
的元数据同
步，以及
Kafka与
ZooKeeper
之间的交
互，进而影
响业务生
产、消费和
Topic的创
建、删除等
操作。

Kafka数据
目录状态异
常

abnor
malKa
fkaDat
aDirec
torySt
atus

重要 Kafka数据
目录状态异
常

请参考
《MapRedu
ce服务用户
指南》的
“ALM-380
08 Kafka数
据目录状态
异常”章
节。

Kafka数据
目录状态异
常，会导致
该数据目录
上所有
Partition的
当前副本下
线，多个节
点同时出现
数据目录状
态异常，可
能会导致部
分Partition
不可用。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

存在单副本
的Topic

topics
WithSi
ngleRe
plica

警告 存在单副本
的Topic

请参考
《MapRedu
ce服务用户
指南》的
“ALM-380
10 存在单副
本的Topic”
章节。

单副本的
Topic存在单
点故障风
险，当副本
所在节点异
常时，会直
接导致
Partition没
有leader，
影响该Topic
上的业务。

KrbServer
服务不可用

krbSer
verSer
viceUn
availa
ble

紧急 KrbServer
服务不可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-255
00
KrbServer服
务不可用”
章节。

告警发生
时，不能对
集群中的组
件KrbServer
进行任何操
作。其它组
件的
KrbServer认
证将受影
响。集群中
依赖
KrbServer的
组件运行状
态将为故
障。

Kudu服务
不可用

kuduS
ervice
Unavai
lable

紧急 Kudu服务不
可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-291
00 Kudu服
务不可用”
章节。

用户无法使
用Kudu服
务。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

LdapServer
服务不可用

ldapSe
rverSe
rviceU
navail
able

紧急 LdapServer
服务不可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-250
00
LdapServer
服务不可
用”章节。

告警发生
时，不能对
集群中的
KrbServer和
LdapServer
用户进行任
何操作。例
如，无法在
FusionInsig
ht Manager
页面添加、
删除或修改
任何用户、
用户组或角
色，也无法
修改用户密
码。集群中
原有的用户
验证不受影
响。

LdapServer
数据同步异
常

abnor
malLd
apServ
erData
Synchr
onizati
on

紧急 LdapServer
数据同步异
常

请参考
《MapRedu
ce服务用户
指南》的
“ALM-250
04
LdapServer
数据同步异
常”章节。

LdapServer
数据不一致
时，有可能
是Manager
上的
LdapServer
数据损坏，
也有可能是
集群上的
LdapServer
数据损坏，
此时数据损
坏的
LdapServer
进程将无法
对外提供服
务，影响
Manager和
集群的认证
功能。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

Nscd服务
异常

nscdSe
rviceIs
Abnor
mal

重要 Nscd服务异
常

请参考
《MapRedu
ce服务用户
指南》的
“ALM-250
05 Nscd服
务异常”章
节。

nscd服务异
常时，可能
会影响该节
点从
LdapServer
上同步数
据，此时，
使用id命令
可能会获取
不到Ldap中
的数据，影
响上层业
务。

Sssd服务异
常

sssdSe
rviceIs
Abnor
mal

重要 Sssd服务异
常

请参考
《MapRedu
ce服务用户
指南》的
“ALM-250
06 Sssd服务
异常”章
节。

sssd服务异
常时，可能
会影响该节
点从
LdapServer
上同步数
据，此时，
使用id命令
可能会获取
不到ldap中
的数据，影
响上层业
务。

Loader服
务不可用

loader
Service
Unavai
lable

紧急 Loader服务
不可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-230
01 Loader
服务不可
用”章节。

如果Loader
服务不可
用，数据加
载，导入，
转换的功能
也不可用。

Oozie服务
不可用

oozieS
ervice
Unavai
lable

紧急 Oozie服务
不可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-170
03 Oozie服
务不可用”
章节。

无法使用
Oozie服务
提交作业。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

Ranger服
务不可用

ranger
Service
Unavai
lable

紧急 Ranger服务
不可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-452
75 Ranger
服务不可
用”章节。

当Ranger服
务不可用
时，Ranger
无法正常工
作，Ranger
原生UI无法
访问。

RangerAd
min状态异
常

abnor
malRa
ngerA
dminS
tatus

重要 RangerAdm
in状态异常

请参考
《MapRedu
ce服务用户
指南》的
“ALM-452
76
RangerAdm
in状态异
常”章节。

当存在单个
RangerAdm
in状态异常
时，不影响
Ranger原生
UI访问；当
两个
RangerAdm
in状态异常
时，Ranger
原生UI无法
访问，无法
执行创建、
修改、删除
策略等操
作。

Spark2x服
务不可用

spark2
xServic
eUnav
ailable

紧急 Spark2x服
务不可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-430
01 Spark2x
服务不可
用”章节。

用户提交的
Spark任务
执行失败。

Storm服务
不可用

stormS
ervice
Unavai
lable

紧急 Storm服务
不可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-260
51 Storm服
务不可用”
章节。

集群无法对
外提供
Storm服
务，用户无
法执行新的
Storm任
务。
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事件来
源

事件名称 事件ID 事件
级别

事件说明 处理建议 事件影响

ZooKeeper
服务不可用

zooKe
eperSe
rviceU
navail
able

紧急 ZooKeeper
服务不可用

请参考
《MapRedu
ce服务用户
指南》的
“ALM-130
00
ZooKeeper
服务不可
用”章节。

ZooKeeper
无法为上层
组件提供协
调服务，依
赖
ZooKeeper
的组件可能
无法正常运
行。

ZooKeeper
中组件顶层
目录的配额
设置失败

failedT
oSetTh
eQuot
aOfTo
pDirec
tories
OfZoo
Keeper
Comp
onent

次要 ZooKeeper
中组件顶层
目录的配额
设置失败

请参考
《MapRedu
ce服务用户
指南》的
“ALM-130
05
ZooKeeper
中组件顶层
目录的配额
设置失败”
章节。

组件可以向
对应的
ZooKeeper
顶层目录中
写入大量数
据，导致
Zookeeper
服务不可
用。
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