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Gerenciamento de gateway de VPN

1.1 Criacao de um gateway de VPN

Cenarios

Para conectar seu data center local ou sua rede privada aos ECSs em uma VPC, primeiro crie
um gateway VPN.

Contexto

A rede recomendada varia de acordo com o niimero de enderegos IP do gateway de cliente,
conforme descrito em Tabela 1-1.

Tabela 1-1 Redes

Nuamero
de
enderecos
IP do
gateway
de cliente

Redes recomendadas

Descricao

1

AN VPN connection 1
N WEN connection 2
Customer

gateway

FF"Iﬁ

EIP2
VPN

gateway

Um grupo de conexdo de
VPN ¢ usado.

|P1  wFN connection 1

EIP1

WPMN connection

PR connection l(ﬁj

P2
Customer
gateway

VPN connection 4 EP2Se—r

VPN
gateway

Dois grupos de conexao de
VPN sdo usados.

® Se o data center local tiver apenas um gateway de cliente configurado com apenas um
endereco IP, recomendamos que vocé crie uma conexdo de VPN entre cada um dos EIPs

Edicdo 01 (14-04-2023)
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Pré-requisitos
°

Procedimento

ativos e em espera do gateway de VPN e o endereco IP do gateway de cliente. Neste
cendrio, apenas um grupo de conexdo de VPN ¢ utilizado.

Se o data center local tiver dois gateways de cliente ou um gateway de cliente
configurado com dois enderecos IP, Recomendamos que vocé crie uma conexdo VPN
entre cada um dos EIPs ativos e em espera do gateway de VPN e os dois gateways de
cliente ou enderecos IP diferentes do mesmo gateway de cliente. Nesse cendrio, dois
grupos de conexdo de VPN sdo usados.

Uma VPC foi criada. Para obter detalhes sobre como criar uma VPC, consulte Criacio
de uma VPC e uma sub-rede .

As regras de grupo de seguranga foram configuradas para a VPC, e os ECSs podem se
comunicar com outros dispositivos na nuvem. Para obter detalhes sobre como configurar
regras de grupo de seguranga, consulte Regras de grupo de seguranca .

Um roteador empresarial foi criado se vocé quiser usa-lo para se conectar a um gateway
de VPN. Para obter detalhes, consulte a documentacio do roteador corporativo.

Acesse o console de gerenciamento.

Clique em Service List e escolha Networking > Virtual Private Network.

Clique em ¥ no canto superior esquerdo e selecione a regido e o projeto desejados.

No painel de navegacao a esquerda, escolha Virtual Private Network > VPN
Gateways.

Na pagina VPN Gateways, clique em Buy VPN Gateway.
Defina os pardmetros conforme solicitado e clique em Next.

Tabela 1-2 lista os pardmetros do gateway de VPN.

Tabela 1-2 Descri¢do dos parametros do gateway de VPN

Parametro Descri¢iao Exemplo de valor

Billing Mode ® Yearly/Monthly: vocé é cobrado por | Yearly/Monthly
més ou ano ao criar um gateway de
VPN Por padrio, 10 grupos de
conexdo de VPN sao incluidos
gratuitamente com a compra de um
gateway de VPN.

® Pay-per-use: os gateways de VPN e
os grupos de conexdao de VPN sao
cobrados por duragdo de uso e o ciclo
de cobranca ¢é de 1 hora.

Region Para baixa laténcia de rede e rapido AP-Singapore
acesso a recursos, selecione a regido mais
proxima de seus usuarios-alvo.

Os recursos ndo podem ser
compartilhados entre regides.

Edicdo 01 (14-04-2023)
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Parametro

Descricdo

Exemplo de valor

Name

Nome de um gateway de VPN.

vpngw-001

Tipo de rede

® Public network: um gateway de VPN
se comunica com um gateway de
cliente em um data center local por
meio da Internet.

® Private network: um gateway de
VPN se comunica com um gateway de
cliente em um data center local por
meio de uma rede privada.

Public network

Associate With

® VPC
Por meio de uma VPC, o gateway de
VPN envia mensagens para o gateway
de cliente ou para os servidores na
sub-rede local.

® Enterprise Router
Por meio de um roteador empresarial,
o gateway de VPN envia mensagens
para o gateway do cliente ou para os
servidores nas sub-redes de todas as
VPCs conectadas ao roteador
empresarial.

NOTA
Nesta encenacdo, preste atenc@o ao limite
superior das entradas na tabela de
roteamento do roteador empresarial. Se o
numero de rotas anunciadas pelo gateway
de cliente e pelo gateway de VPN exceder
esse limite superior, o roteador empresarial
ndo podera aprender as rotas em excesso.
Como resultado, o trafego ndo sera
encaminhado entre o gateway de VPN e o
gateway de cliente.

VPC

Enterprise
Router

Este parametro esta disponivel somente
quando Associate With esta definido
como Enterprise Router.

Selecione um roteador empresarial.

er-001

VPC

Selecione uma VPC.

vpc-001(192.168.0.0/
16)

Interconnection
Subnet

Sub-rede usada pelo gateway de VPN
para se comunicar com uma VPC.

Planeje uma sub-rede independente com
uma mascara de menos de 29 bits na VPC
para o gateway de VPN. A sub-rede ndo
pode se sobrepor as sub-redes da VPC em
uso.

192.168.66.0/24

Edicdo 01 (14-04-2023)
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Parametro Descri¢iao Exemplo de valor

Local Subnet Esse parametro esta disponivel somente 192.168.1.0/24,192.16
quando Associate With esta definido 8.2.0/24
como VPC.

Sub-redes da VPC com as quais seu data
center local precisa se comunicar por
meio do gateway de cliente.

® Sclecionar sub-rede
Selecione as sub-redes da VPC local.

® Inserir bloco CIDR
Insira sub-redes da VPC local ou sub-
redes da VPC que estabelecem uma
conexdo de emparelhamento com a
VPC local.

BGP ASN BGP ASN do gateway de VPN, que ndo 64512
pode ser 100.

O BGP ASN do gateway de VPN deve ser
diferente daquele do gateway de cliente.

Specification Largura de banda de encaminhamento e Edigdo profissional
nimero maximo de conexdes de VPN
suportadas pelo gateway de VPN.

® Edicdo profissional
- Largura de banda méaxima: 1 Gbit/s

- Numero maximo de grupos de
conexdo de VPN: 100

AZ Uma AZ ¢ uma localizagdo geografica AZ1, AZ2
com fonte de alimentag@o independente e
instala¢des de rede em uma regido. As
AZs na mesma VPC sdo interconectadas
por meio de redes privadas e sdo
fisicamente isoladas.

® Se duas ou mais AZs estiverem
disponiveis, selecione duas AZs.
O gateway de VPN implantado em
duas AZs tem maior disponibilidade.
Recomendamos que vocé selecione as
AZs nas quais os recursos da VPC
estdo localizados.

® Se apenas uma AZ estiver disponivel,
selecione essa AZ.
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Parametro Descri¢iao Exemplo de valor
VPN Esse parametro esta disponivel somente 10
Connection quando o Billing Mode esta definido
Groups como Yearly/Monthly.

Por padrio, 10 grupos de conexdo de
VPN sdo incluidos gratuitamente com a
compra de um gateway de VPN.

® Se uma conexao de VPN for criada
entre cada um dos EIPs ativos e em
espera de um gateway de VPN e o
mesmo endereco IP de um gateway de
cliente, somente um grupo de conexao
seréa usado.

® Se uma conexao de VPN for criada
entre cada um dos EIPs ativos e em
espera de um gateway de VPN e
enderecgos IP diferentes de um gateway
de cliente ou enderecos IP de gateways
de cliente diferentes, dois grupos de
conexao serdo usados.

Active EIP Este parametro so esta disponivel quando | Buy Now
o Network Type esta definido como
Public network.

EIP usado pelo gateway de VPN para se
comunicar com um gateway de cliente.

® Buy Now: comprar um novo EIP. O
modo de cobranga do novo EIP € o
mesmo do gateway de VPN.

® Use existing: usar um EIP existente.

Billed By Esse parametro esta disponivel somente Traffic
quando o Billing Mode esta definido
como Pay-per-use ¢ o Network Type
estd definido como Public network.

Um gateway de VPN pagamento por uso
pode ser cobrado por largura de banda ou
por trafego.

® Bandwidth: vocé precisa especificar
um limite de largura de banda e pagar
pela quantidade de tempo que vocé usa
a largura de banda.

® Traffic: vocé precisa especificar um
limite de largura de banda e pagar pelo
trafego de saida enviado pela VPC.

Edigdo 01 (14-04-2023) Copyright © Huawei Technologies Co., Ltd. 5
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Parametro

Descricdo

Exemplo de valor

Bandwidth
(Mbit/s)

Este parametro so6 esta disponivel quando
o Network Type esta definido como
Public network.

Largura de banda do EIP, em Mbit/s.

® Todas as conexdes de VPN criadas
usando o EIP compartilham a largura
de banda do EIP. A largura de banda
total consumida por todas as conexdes
de VPN no pode exceder a largura de
banda do EIP.
Se o trafego de rede exceder a largura
de banda do EIP, podera ocorrer
congestionamento da rede e as
conexdes VPN poderdo ser
interrompidas. Como tal, certifique-se
de configurar largura de banda
suficiente.

® Vocé pode configurar regras de alarme
no Cloud Eye para monitorar a largura
de banda.

® Algumas regides suportam apenas 300
Mbit/s de largura de banda por padrao.

Se for necessaria uma largura de banda

maior, solicite uma largura de banda

de 300 Mbit/s e, em seguida, envie um

tiquete de servico para a expansdo da
capacidade.

10 Mbit/s

Bandwidth
Name

Este parametro so6 esta disponivel quando
o Network Type esta definido como
Public network.

Nome da largura de banda do EIP.

Vpngw-bandwtidh1

Standby EIP

Este parametro so6 esta disponivel quando
o Network Type esta definido como
Public network.

Um gateway de VPN precisa estar
vinculado a um par de EIPs: EIPs ativos e
em espera. Vocé pode planejar a largura
de banda e 0 modo de cobranga para cada
EIP.

Edicdo 01 (14-04-2023)
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Parametro Descri¢iao Exemplo de valor
Billed By Esse parametro esta disponivel somente Traffic

quando o Billing Mode esta definido
como Pay-per-use ¢ o Network Type
estd definido como Public network.

Um gateway de VPN pagamento por uso
pode ser cobrado por largura de banda ou
por trafego.

® Bandwidth: vocé precisa especificar
um limite de largura de banda e pagar
pela quantidade de tempo que vocé usa
a largura de banda.

® Traffic: vocé precisa especificar um
limite de largura de banda e pagar pelo
trafego de saida enviado pela VPC.

Bandwidth Este parametro so6 esta disponivel quando | 10 Mbit/s
(Mbit/s) o Network Type esta definido como
Public network.

Largura de banda do EIP, em Mbit/s.

® Todas as conexdes de VPN criadas
usando o EIP compartilham a largura
de banda do EIP. A largura de banda
total consumida por todas as conexdes
de VPN no pode exceder a largura de
banda do EIP.
Se o trafego de rede exceder a largura
de banda do EIP, podera ocorrer
congestionamento da rede e as
conexdes de VPN poderdo ser
interrompidas. Como tal, certifique-se
de configurar largura de banda
suficiente.

® Voce pode configurar regras de alarme
no Cloud Eye para monitorar a largura
de banda.

® Algumas regides suportam apenas 300
Mbit/s de largura de banda por padrao.
Se for necessaria uma largura de banda
maior, solicite uma largura de banda
de 300 Mbit/s e, em seguida, envie um
tiquete de servico para a expansdo da

capacidade.
Bandwidth Este parametro s6 esta disponivel quando | Vpngw-bandwtidh2
Name o Network Type esta definido como

Public network.

Nome da largura de banda do EIP.

Edigdo 01 (14-04-2023) Copyright © Huawei Technologies Co., Ltd. 7


https://console-intl.huaweicloud.com/ticket/?locale=en-us#/ticketindex/serviceTickets
https://console-intl.huaweicloud.com/ticket/?locale=en-us#/ticketindex/serviceTickets

Virtual Private Network

Guia de usuario 1 Gerenciamento de gateway de VPN
Parametro Descri¢iao Exemplo de valor
Enterprise O projeto empresarial ao qual a VPN default
Project pertence.

Um projeto empresarial facilita o
gerenciamento de projeto € o
agrupamento de recursos da nuvem e de
usuarios. O projeto padrdo ¢ default.

Para obter detalhes sobre como criar e
gerenciar projetos da empresa, consulte o
Guia de usuario do Enterprise

Management.
Access VPC Este parametro so6 esta disponivel quando | O mesmo que a VPC
o Network Type esta definido como associado

Private network.

Se um gateway de VPN precisar se
conectar a VPCs diferentes nas diregoes
sul e norte, defina a VPC na direc¢do norte
como a VPC de acesso. A VPC na diregao
sul é a VPC associada ao gateway de
VPN.

Access Subnet | Este parametro so6 esta disponivel quando | Igual a sub-rede de
o Network Type esta definido como interconexao
Private network.

Por padrdo, um gateway de VPN usa a
sub-rede de interconexao para se conectar
a VPC associada. Defina este pardmetro
quando outra sub-rede precisar ser usada.

Required Esse parametro esta disponivel somente 6
Duration quando o Billing Mode esta definido
como Yearly/Monthly.

Se o saldo da sua conta for suficiente e
vocé selecionar Auto-renew, o sistema
renovara automaticamente o servigo
quando a duragdo necessaria terminar.

® Assinatura mensal: seu servigo é
renovado automaticamente
mensalmente.

@ Assinatura anual: seu servico é
renovado automaticamente por ano.

7.  Confirme os detalhes do pedido e clique em Pay Now.
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1.2 Visualizacao de um gateway de VPN

Cenarios

Depois de criar um gateway de VPN, vocé pode ver seus detalhes.

Procedimento

1. Acesse o console de gerenciamento.

Clique em O no canto superior esquerdo e selecione a regido e o projeto desejados.
Clique em Service List e escolha Networking > Virtual Private Network.

4. No painel de navegacdo a esquerda, escolha Virtual Private Network > VPN
Gateways.

Na pagina VPN Gateways, veja a lista de gateways de VPN.

6. Clique no nome de um gateway de VPN para visualizar suas informagdes basicas e
enderegos [P publicos.

(11 NOTA

)

Na lista de gateways de VPN, vocé pode localizar a conexdo de VPN de destino e clicar em = para
exibir a largura de banda e o trafego do gateway de VPN.

1.3 Modifica¢ao de um gateway de VPN

Cenarios

®  Vocé pode modificar informagdes basicas sobre um gateway de VPN, incluindo o nome
¢ as sub-redes locais.
Modificar informacodes basicas
Cenario
Vocé pode modificar o nome e a sub-rede local de um gateway de VPN.
Procedimento
1. Acesse o console de gerenciamento.
2.  Clique em O no canto superior esquerdo e selecione a regido e o projeto desejados.

3. Clique em Service List e escolha Networking > Virtual Private Network.

No painel de navegacao a esquerda, escolha Virtual Private Network > VPN
Gateways.

5. Napagina VPN Gateways, localize a linha que contém o gateway de VPN de destino e
clique em Modify Basic Information na coluna Operation.

Para modificar apenas o nome de um gateway de VPN, vocé também pode clicar em Z
ao lado do nome do gateway de VPN.
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6. Modifique o nome e a sub-rede local do gateway de VPN conforme solicitado.
7. Clique em OK.

1.4 Vinculacao de um EIP a um gateway de VPN

Cenarios

Vocé pode vincular um EIP a um gateway de VPN que tenha sido criado.

Procedimento

1. Acesse o console de gerenciamento.

2.  Clique em 9 ho canto superior esquerdo e selecione a regido e o projeto desejados.
Clique em Service List ¢ escolha Networking > Virtual Private Network.

4. No painel de navegagdo a esquerda, escolha Virtual Private Network > VPN
Gateways.

5. Napagina VPN Gateways, localize a linha que contém o gateway de VPN de destino e
clique em Bind EIP na coluna Operation.

Um gateway de VPN pode ter um EIP ativo e um EIP em espera vinculado.

6. Selecione o EIP desejado e clique em OK.

1.5 Desvincula¢ao de um EIP de um gateway de VPN

Cenarios

Depois de criar um gateway de VPN, vocé pode desvincular um EIP dele.

Procedimento

1. Acesse o console de gerenciamento.

2. Clique em 9 1o canto superior esquerdo e selecione a regido e o projeto desejados.
Clique em Service List ¢ escolha Networking > Virtual Private Network.

4. No painel de navegacdo a esquerda, escolha Virtual Private Network > VPN
Gateways.

5. Napagina VPN Gateways, localize a linha que contém o gateway de VPN de destino e
clique em Unbind EIP na coluna Operation.

Vocé pode desvincular o EIP ativo ou em espera, ou ambos, do gateway de VPN.

6. Na caixa de didlogo exibida, clique em Yes.

L] NOTA
® Um EIP que estd em uso por uma conexdo de VPN nao pode ser desvinculado de um gateway
de VPN.

® Um EIP continuard a ser cobrado depois de ser desvinculado de um gateway de VPN. Se vocé
ndo precisar mais de um EIP, é aconselhéavel libera-lo.
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1.6 Cancelamento de assinatura de um gateway de VPN
anual/mensal

Cenarios
Se um gateway de VPN anual/mensal ndo for mais necessario, vocé€ pode cancelar a
assinatura dele.
L] NOTA
Cancelar a assinatura de um gateway anual/mensal também excluira as conexdes VPN criadas para o
gateway. Portanto, tenha cuidado ao realizar esta operagao.
Procedimento

1.  Acesse o console de gerenciamento.

2.  Clique em O no canto superior esquerdo e selecione a regido e o projeto desejados.
Clique em Service List ¢ escolha Networking > Virtual Private Network.

4. No painel de navegagao a esquerda, escolha Virtual Private Network > VPN
Gateways.

5. Napagina VPN Gateways, localize a linha que contém o gateway de VPN de destino e
escolha More > Unsubscribe na coluna Operation.

6. Cancele a assinatura do gateway de VPN conforme solicitado.

1.7 Renovac¢ao de um gateway de VPN anual/mensal

Cenarios

Vocé pode renovar um gateway de VPN anual/mensal que esta prestes a expirar.

Procedimento

1. Acesse o console de gerenciamento.

2. Clique em O no canto superior esquerdo e selecione a regido e o projeto desejados.
Clique em Service List ¢ escolha Networking > Virtual Private Network.

4. No painel de navegagdo a esquerda, escolha Virtual Private Network > VPN
Gateways.

5. Napagina VPN Gateways, localize a linha que contém o gateway de VPN de destino.
Na coluna Operation, escolha More > Renew.

6. Conclua a renovagdo conforme solicitado.
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1.8 Exclusao de um gateway de VPN de pagamento por
uso

Cenarios

Vocé pode excluir um gateway de VPN de pagamento por uso ndo € mais necessario.

Restri¢oes e limita¢des
® Um gateway de VPN que estd sendo criado, atualizado ou excluido ndo pode ser

excluido.

® Se um gateway de VPN tiver conexdes de VPN configuradas, vocé precisara excluir
todas as conexdes de VPN antes de excluir o gateway de VPN.

Para obter detalhes sobre como excluir uma conexdo de VPN, consulte Exclusao de
uma conexiao de VPN.

® Scum gateway de VPN estiver vinculado a um EIP cobrado no modo anual/mensal,
vocé precisard desvincular o EIP antes de excluir o gateway de VPN.

Para obter detalhes sobre como desvincular um EIP, consulte Desvinculagao de um EIP
de um gateway de VPN.

® Se um gateway de VPN estiver vinculado a um EIP faturado no modo de pagamento por
uso, a exclusdo do gateway de VPN também excluira o EIP.

Para manter esse EIP de pagamento por uso, desvincule-o antes de excluir o gateway de
VPN. Para obter detalhes sobre como desvincular um EIP, consulte Desvincula¢ao de
um EIP de um gateway de VPN.

Procedimento

1.  Acesse o console de gerenciamento.

2.  Clique em O no canto superior esquerdo e selecione a regido e o projeto desejados.

No painel de navegacdo a esquerda, escolha Virtual Private Network > VPN
Gateways.

4. Napagina VPN Gateways, localize a linha que contém o gateway de VPN de destino e
escolha More > Delete na coluna Operation.

5. Na caixa de didlogo exibida, clique em Yes.
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Gerenciamento do gateway de cliente

2.1 Criacao de um gateway de cliente

Cenarios

Para conectar seu data center ou rede privada local aos ECSs em uma VPC, vocé precisa criar
um gateway de cliente antes de criar uma conexdo de VPN.

Procedimento

1. Acesse o console de gerenciamento.

2. Clique em 9 1o canto superior esquerdo e selecione a regido e o projeto desejados.
Clique em Service List e escolha Networking > Virtual Private Network.

No painel de navegacao a esquerda, escolha Virtual Private Network > Customer
Gateways.

Na pagina Customer Gateways, clique em Create Customer Gateway.
6. Defina os pardmetros conforme solicitado e clique em OK.

Tabela 2-1 lista os parametros do gateway do cliente.

Tabela 2-1 Descri¢do dos parametros do gateway do cliente

Parametro Descricao Exemplo de
valor
Name Nome de um gateway do cliente. cgw-001
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Parametro Descri¢ao Exemplo de
valor
Routing Mode | Modo de roteamento do gateway do cliente. Static

® Selecione Static quando VPN Type estiver
definido como Route-based ¢ Routing Mode
estiver definido como Static para a conexdo de
VPN.

® Sclecione Dynamic (BGP) quando o VPN
Type estiver definido como Route-based e o
Routing Mode estiver definido como
Dynamic (BGP) para a conexdo de VPN.

- Ao selecionar esta opgao, certifique-se de
que o gateway de cliente oferega suporte ao
BGP dinamico.

- O gateway de cliente pode anunciar um
maximo de 100 rotas BGP ao gateway de
VPN. Se mais de 100 rotas BGP forem
anunciadas, o relacionamento de par de
BGP sera desconectado, causando a
interrupcdo do trafego entre o gateway de
VPN e o gateway de cliente.

® Recomendamos que selecione Static quando o
VPN Type estiver definido como Policy-
based para a conexdo de VPN.

BGP ASN Este parametro so esta disponivel quando o 65000
Routing Mode esta definido como Dynamic
(BGP).
Insira o ASN do seu data center local ou rede
privada.

O BGP ASN do gateway de cliente deve ser
diferente daquele do gateway de VPN.

Endereco IP do | Endereco IP publico usado pelo gateway de 1.2.3.4
gateway cliente para se comunicar com o gateway de VPN.
O valor deve ser um enderego estatico.

Assegure-se que a porta UDP 4500 ¢ permitida
em uma regra de firewall no gateway de cliente
em seu data center local ou rede privada.

7. (Opcional) Se houver dois enderegos IP de gateway do cliente, repita as operagdes
anteriores para configurar o gateway de cliente com outro enderego IP.

Operagoes relacionadas

Vocé precisa configurar um tinel de VPN IPsec no roteador ou firewall em seu data center
local.
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2.2 Visualizacao de um gateway de cliente

Cenarios

Depois de criar um gateway de cliente, vocé pode visualizar seus detalhes.

Procedimento

1. Acesse o console de gerenciamento.

2. Clique em 0 no canto superior esquerdo e selecione a regido e o projeto desejados.
Clique em Service List ¢ escolha Networking > Virtual Private Network.

4. No painel de navegacao a esquerda, escolha Virtual Private Network > Customer
Gateways.

5. Napagina Customer Gateway, visualize a lista de gateways de cliente.

2.3 Modificacao de um gateway de cliente

Cenarios

Depois de criar um gateway de cliente, vocé pode alterar seu nome.

Procedimento

1. Acesse o console de gerenciamento.

2. Clique em 9 1o canto superior esquerdo e selecione a regido e o projeto desejados.
Clique em Service List ¢ escolha Networking > Virtual Private Network.

4. No painel de navegagdo a esquerda, escolha Virtual Private Network > Customer
Gateways.

5. Napagina Customer Gateway, clique em 2 ao lado do nome de um gateway de
cliente.

6. Digite um novo nome para o gateway de cliente e clique em OK.

2.4 Exclusao de um gateway de cliente

Cenarios

Vocé pode excluir um gateway de cliente que vocé criou.

Procedimento

1. Acesse o console de gerenciamento.

2. Clique em 9 1o canto superior esquerdo e selecione a regido e o projeto desejados.
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Clique em Service List e escolha Networking > Virtual Private Network.

4. No painel de navegacdo a esquerda, escolha Virtual Private Network > Customer
Gateways.

5. Na pagina Customer Gateway, localize o gateway de cliente a ser deletado e clique em
Delete na coluna Operation.

Antes de excluir um gateway de cliente associado a uma conexdo de VPN, remova o
gateway de cliente da conexdo de VPN.

6. Clique em Yes.
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Gerenciamento de conexao de VPN

3.1 Criacao de uma conexao de VPN

Para conectar seu data center ou rede privada local aos ECSs em uma VPC, vocé precisa criar
conexdes de VPN depois de criar um gateway de VPN.

Cenarios
Procedimento
1.
2.
4.
5.
6.

Acesse o console de gerenciamento.

Clique em Service List ¢ escolha Networking > Virtual Private Network.

Clique em ¥ no canto superior esquerdo e selecione a regido e o projeto desejados.

No painel de navegacdo a esquerda, escolha Virtual Private Network > VPN
Connections.

Na pagina VPN Connections, clique em Buy VPN Connection.
L1 NOTA

Para maior confiabilidade, é recomendavel criar uma conexdo de VPN entre cada um dos EIPs
ativos e em espera de um gateway de VPN da Huawei Cloud e o endereco IP de um gateway de
cliente.

Defina os parametros conforme solicitado e clique em Next.

Tabela 3-1 lista os parametros de conexdo de VPN.

Tabela 3-1 Descri¢do dos parametros de conexdo de VPN

Parametro Descricao Exemplo de valor

Name Nome de uma conexio de VPN. vpn-001
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Parametro

Descricao

Exemplo de valor

VPN Gateway

Nome do gateway VPN para o qual a
conexao VPN ¢ criada.

Vocé também pode clicar em Create
VPN Gateway para criar um gateway
de VPN. Para obter detalhes sobre os
parametros relacionados, consulte
Tabela 1-2.

vpngw-001

Gateway [P
Address

EIP ativo ou em espera vinculado ao
gateway de VPN.

O mesmo EIP de um gateway de VPN
ndo pode ser selecionado
repetidamente quando vocé cria
conexdes VPN entre o gateway de
VPN e o0 mesmo gateway de cliente.

EIP ativo/em espera no
grupo de EIP

Customer
Gateway

Nome de um gateway de cliente.

Vocé também pode clicar em Create
Customer Gateway para criar um
gateway de cliente. Para obter detalhes
sobre os parametros relacionados,
consulte Tabela 2-1.
NOTA
Se um gateway de cliente se conectar a
varios gateways de VPN, os ASNs BGP e
os tipos de VPN dos gateways de VPN
deverdo ser os mesmos.

cgw-001
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Parametro

Descricao

Exemplo de valor

VPN Type

Modo de conexdo de IPsec, que pode
ser baseado em rotas ou politicas.

® Static routing
Determina os dados que entram no
tunel de VPN IPsec com base na
configuragdo da rota (sub-rede local
e sub-rede do cliente). O protocolo
BGP ¢ suportado.

Cenario de aplicagdo: acesso multi-
site e acesso de rota em larga escala

® BGP routing
O gateway de cliente pode anunciar
um maximo de 100 rotas BGP ao
gateway de VPN. Se mais de 100
rotas BGP forem anunciadas, o
relacionamento de par de BGP sera
desconectado, causando a
interrupcao do trafego entre o
gateway de VPN e o gateway do
cliente.

® Policy-based
Determina os dados que entram no
tunel VPN IPsec com base na
politica (entre a rede do cliente e a
VPC). Os fluxos de dados a serem
criptografados podem ser
personalizados.

Cenario de aplicagdo: acesso a um
unico local

Static routing
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Parametro Descricao Exemplo de valor
Sub-rede do Sub-redes em seu data center local que | 172.16.1.0/24,172.16.2.0
cliente precisam se comunicar com uma VPC | /24

por meio do gateway do cliente.

Se houver varias sub-redes de clientes,
separe-as com virgulas (,).

NOTA

® Uma sub-rede de cliente ndo pode ser
incluida em nenhuma sub-rede local ou
em nenhuma sub-rede da VPC a qual o
gateway da VPN esté conectado.

® Nio use 100.64.0.0/10 como a sub-rede
do cliente. Caso contrario, servigos
como Object Storage Service (OBS),
DNS e gateway de API ficardo
indisponiveis.

® Quando Associate With estiver
definido como VPC para o gateway de
VPN e VPN Type estiver definido
como Static routing para a conexdo de
VPN, ndo defina Customer Subnet
como 0.0.0.0. Caso contrario, o trafego
pode ndo ser encaminhado.
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Parametro

Descricao

Exemplo de valor

Interface IP
Address

Assignment

Esse parametro est4 disponivel
somente quando o VPN Type ¢
definido como Route-based.

NOTA

® Defina os enderegos IP da interface
para os enderegos IP da interface do
tunel usados pelo gateway de VPN e
pelo gateway de cliente para se
comunicarem entre si.

® Sec o enderego da interface do tunel do
gateway de cliente for fixo, selecione
Manually specify e defina o enderego
da interface do tinel do gateway
deVPN com base no enderego da
interface do tunel do gateway do
cliente.

® Manually specify
Defina o Local Interface IP
Address como o endereco da
interface do tinel do gateway de
VPN, que pode residir apenas no
bloco CIDR 169.254.x.x/30 (exceto
169.254.195.x/30). Em seguida, o
sistema define automaticamente
Customer Interface IP Address
para um valor aleatdrio com base na
configuragdo do Local Interface IP
Address.

Por exemplo, quando vocé define o
Local Interface IP Address como
169.254.1.6/30, o sistema define
automaticamente o Customer
Interface IP Address como
169.254.1.5/30.

® Automatically assign
Por padrao, um enderego IP no
bloco CIDR 169.254.x.x/30 é
atribuido a interface de tunel do
gateway de VPN.

Para exibir os enderegos IP da
interface local e do cliente
atribuidos automaticamente, clique
em Modify VPN Connection na
pagina VPN Connections.

Automatically assign
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Parametro

Descricao

Exemplo de valor

Endereco IP da
interface local

Esse parametro est4 disponivel
somente quando a Interface IP
Address Assignment estd definida
como Manually specify.

Endereco IP da interface do tinel
configurado no gateway de VPN.

N/D

Customer
Interface IP
Address

Esse parametro esta disponivel
somente quando a Interface IP
Address Assignment esta definida
como Manually specify.

Endereco IP da interface do tinel
configurado no dispositivo de gateway
de cliente.

N/D

Link Detection

Este parametro so esta disponivel

quando o Routing Mode esta definido

como Static.

NOTA
Ao ativar essa funcao, certifique-se de que
o gateway de cliente ofereca suporte a
ICMP e esteja configurado corretamente
com o endereco IP da interface do cliente
da conexdo de VPN. Caso contrario, o
trafego ndo serd encaminhado.

Depois que essa fungdo ¢ ativada, o
gateway de VPN executa
automaticamente a Analise de
Qualidade da Rede (NQA) no enderego
IP da interface do cliente do gateway
de cliente.

Selecionado

PSK

As PSKs configuradas para o gateway
de VPN e o gateway do cliente devem
ser 0s mesmos.

A PSK:
® contém de 8 a 128 caracteres.

® Pode conter apenas trés ou mais
tipos dos seguintes caracteres:

- Digitos
- Letras maiasculas
- Letras minusculas

- Caracteres especiais: ~! @ # $
%0 =)0

Test@123

Confirm PSK

Digite o PSK novamente.

Test@123
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Parametro

Descricao

Exemplo de valor

Policy

Este parametro so esta disponivel
quando o VPN Type esta definido
como Policy-based.

Define o fluxo de dados que entra na
conexdo de VPN criptografada entre as
sub-redes local e cliente. Vocé precisa
configurar os blocos CIDR de origem e
destino em cada regra de politica. Por
padrao, um maximo de cinco regras de
politica podem ser configuradas.

® Source CIDR Block
O bloco CIDR de origem deve
conter alguns blocos CIDR do local
sub-redes. 0.0.0.0/0 indica qualquer
endereco IP.

® Destination CIDR block
O bloco CIDR de destino deve
conter todos os blocos CIDR das
sub-redes do cliente. Uma regra de
politica suporta um maximo de
cinco blocos CIDR de destino, que
sdo separados por virgulas (,).
NOTA
Quando Associate With estiver
definido como VPC para o gateway de
VPN e VPN Type estiver definido
como Static routing para a conexao
DE VPN, ndo defina Destination
CIDR Block como 0.0.0.0. Caso

contrario, o trafego pode nao ser
encaminhado.

® Source CIDR block
1: 192.168.1.0/24

® Destination CIDR
block 1:
172.16.1.0/24,172.16.
2.0/24

® Source CIDR block
2:192.168.2.0/24

® Destination CIDR
block 2:
172.16.1.0/24,172.16.
2.0/24

Policy Settings

® Default: utilizar politicas IKE e
[Psec predefinidas.

® Custom: utilizar politicas IKE e
IPsec personalizadas. Para obter
detalhes sobre as politicas, consulte
Tabela 3-2 e Tabela 3-3.

Custom
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Tabela 3-2 Politica IKE

Parametro Descricao Exemplo
de valor
Authentication Algoritmo de hash usado para autenticag@o. SHA2-256
Algorithm Os seguintes algoritmos s3o suportados:
® SHAI (ndo recomendado devido a riscos
de segurancga)
® MDS5 (ndo recomendado devido a riscos de
seguranca)
® SHA2-256
® SHA2-384
® SHA2-512
O valor padrao é SHA2-256.
Encryption Algorithm | Algoritmo de encritagdo. Os seguintes AES-128
algoritmos sdo suportados:
® AES-128
® AES-256
® AES-192
® 3DES (nfo recomendado devido a riscos de
seguranca)
® AES-256-GCM-16
Quando este algoritmo de encritagdo ¢
utilizado, a versdo IKE s6 pode ser v2.
O valor padrio ¢ AES-128.
DH Algorithm Os seguintes algoritmos s2o suportados: Group 14
® Group 1 (ndo recomendado devido a riscos
de segurancga)
® Group 2 (ndo recomendado devido a riscos
de seguranga)
® Group 5 (ndo recomendado devido a riscos
de segurancga)
® Group 14
® Group 15
® Group 16
® Group 19
® Group 20
® Group 21
O valor padrio ¢ Group 14.
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Parametro Descricao Exemplo
de valor
Version Versao do protocolo IKE. O valor pode ser um | v2

dos seguintes:

® vI1 (ndo recomendado devido a riscos de
seguranca)

o v2

O valor padrio é v2.

Lifetime (s) Tempo de vida de uma associagdo de 86400
seguranga (SA).

Uma SA sera renegociada quando sua vida 1til
expirar.

® Unidade: segundo
® O valor padrao é 86400.

Negotiation Mode Esse parametro estd disponivel somente Main
quando a Version ¢ v1.

® Main

® Aggressive

Local ID Identificador de autenticagdo do gateway de IP Address
VPN usado na negociagdo de [Psec. O ID do
gateway de VPN configurado no gateway de
cliente deve ser o mesmo que o ID local
configurado aqui. Caso contrario, a
negociagdo IPsec falha.

® [P Address (valor padrdo)
O sistema define automaticamente esse
parametro para o EIP selecionado do
gateway de VPN.

® FQDN
Defina o nome de dominio qualificado
completo (FQDN) para uma cadeia de 6 a
16 caracteres que pode conter letras
maiusculas, minusculas, digitos e pontos

Q).
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Parametro Descricao Exemplo
de valor
Customer ID Identificador de autenticagdo do gateway do IP Address

cliente usado na negociagdo de [Psec. O ID do
gateway do cliente configurado no gateway do
cliente deve ser o mesmo que o ID do cliente
configurado aqui. Caso contrario, a
negociagdo IPsec falha.

® Endereco IP (valor padrao)
O sistema define automaticamente esse
parametro para o endereco IP do gateway
do cliente.

® FQDN
Defina o FQDN para uma cadeia de 6 a 16
caracteres que pode conter letras
maitsculas, mintsculas, digitos e pontos

Q).

Tabela 3-3 Politica IPSec

Parametro Descricao Exemplo
de valor

Authentication Algoritmo de hash usado para autenticagao. SHA2-256
Algorithm Os seguintes algoritmos sdo suportados:

® SHAI (ndo recomendado devido a riscos
de segurancga)

® MD5 (ndo recomendado devido a riscos de
seguranca)

® SHA2-256
® SHA2-384
® SHA2-512
O valor padrao ¢ SHA2-256.

Encryption Algorithm | Algoritmo de encritagdo. Os seguintes AES-128
algoritmos sdo suportados:

® AES-128
® AES-256
® AES-192

® 3DES (ndo recomendado devido a riscos
de seguranga)

® AES-256-GCM-16
O valor padrdo ¢ AES-128.
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Parametro

Descricdo

Exemplo
de valor

PFS

Algoritmo usado pela fungdo Perfect forward
secret (PFS).

O PFS suporta os seguintes algoritmos:

® DH group 1 (ndo recomendado devido a
riscos de seguranca)

® DH group 2 (ndo recomendado devido a
riscos de seguranca)

DH group 5 (n8o recomendado devido a
riscos de seguranca)

DH group 14

DH group 15

DH group 16

DH group 19

DH group 20

DH group 21

® Disable

O valor padrdo ¢ DH group 14.

DH group
14

Transfer Protocol

Protocolo de seguranca usado no IPsec para
transmitir e encapsular dados do usuario. Os
seguintes protocolos sdo suportados:

® ESP
O valor padrao é ESP.

ESP

Lifetime (s)

Tempo de vida de uma SA.

Uma SA sera renegociada quando sua vida
util expirar.

® Unidade: segundo
® O valor padrao ¢ 3600.

3600

Modo de

encapsulamento de

pacotes

O valor padrao ¢ TUNNEL.

TUNNEL
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(11 NOTA

Uma politica IKE especifica os algoritmos de encritagdo e autenticacdo a utilizar na fase de
negociacao de um tunel IPsec. Uma politica IPsec especifica o protocolo, o algoritmo de
encritacdo e o algoritmo de autenticag@o a utilizar na fase de transmissdo de dados de um tinel
IPsec. As politicas IKE e IPsec devem ser as mesmas em ambas as extremidades de uma conexao
de VPN. Se forem diferentes, a negociacdo de VPN falhara, interrompendo a conexido de VPN.

Os seguintes algoritmos ndo sdo recomendados porque ndo sdo seguros o suficiente:
® Algoritmos de autenticagdo: SHA1 e MD5
® Algoritmo de encritagdo: 3DES
® Algoritmos DH: Grupo 1, Grupo 2 ¢ Grupo 5
7. Confirme a nova configuragdo de conexdo de VPN e clique em Submit.
8. Repita as operagdes anteriores para criar a outra conexao de VPN.

Para obter detalhes sobre a configuragdo do endereco IP, consulte Contexto.

3.2 Visualizacao de uma conexdao de VPN

Cenarios

Procedimento

Depois de criar uma conex@o de VPN, vocé pode ver seus detalhes.

1. Clique em 0 no canto superior esquerdo e selecione a regido e o projeto desejados.
2. Clique em Service List e escolha Networking > Virtual Private Network.

No painel de navegagdo a esquerda, escolha Virtual Private Network > VPN
Connections.

4. Napagina VPN Connections, veja a lista de conexdes de VPN.

Clique no nome de uma conexdo de VPN para exibir suas informagdes basicas.

(11 NOTA

® Na pagina de detalhes da conexdo de VPN, pode clicar em Modify Policy Settings para ver detalhes
sobre as politicas IKE e IPsec da conexdo de VPN.

® Na lista de conexdes de VPN, vocé pode localizar a conexao de VPN de destino e clicar em View
Metric para exibir informag¢des de monitoramento sobre a conexao de VPN.

3.3 Modificacao de uma conexao de VPN

Cenarios

Procedimento

Uma conex@o de VPN ¢ um canal de comunicagao criptografado estabelecido entre um
gateway de VPN em uma VPC e um gateway de cliente em seu data center local. Vocé pode
modificar uma conexdo de VPN quando necessario.

1. Acesse o console de gerenciamento.
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2. Clique em O no canto superior esquerdo e selecione a regido e o projeto desejados.

Clique em Service List e escolha Networking > Virtual Private Network.

4. No painel de navegagdo a esquerda, escolha Virtual Private Network > VPN
Connections.

5. Napagina VPN Connections, localize a conex@o de VPN a ser modificada e clique em
Modify VPN Connection.

6. Modifique os parametros de conex@o de VPN conforme solicitado.

7.  Clique em OK.

/A\ CUIDADO

Se vocé alterar o PSK ou modificar a politica IKE ou IPsec de uma conexdo de VPN,
certifique-se de que as novas configuragdes sejam consistentes com as do gateway do cliente.
Caso contrario, a conexao de VPN sera interrompida.

Apenas alguns dos pardmetros entram em vigor imediatamente ap6s serem modificados,
conforme descrito em Tabela 3-4.

Tabela 3-4 Hora em que as novas configuragdes de parametros entram em vigor

Item Parame | Quando as novas configuracdes entram | Como modificar
tro em vigor
- PSK ® Quando IKEv1 € usado, as novas ® Quando IKEv1 é usado:
configuragdes tomam o efeito no periodo localize a conexdo de VPN
de negociagao seguinte. a ser modificada, escolha
® (Quando o IKEv2 ¢ usado, o PSK ndo pode More > Reset PSK a direita
ser alterado no console de gerenciamento. © a!te.re a PSK conforme
solicitado.
® Quando IKEv2 ¢ usado:
1. Exclua a conexao de
VPN atual.
2. Crie uma nova conexao
de VPN.
Politica IKE Encrypti | As novas configuragdes entram em vigor no Localize a conexdo de VPN a
(IKEv1) on proximo periodo de negociagdo. ser modificada e clique em
Algorith Modify VPN Configuration.
m
Authenti
cation
Algorith
m
DH
Algorith
m
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Item

Parame
tro

Quando as novas configuracoes entram
em vigor

Como modificar

Negotiat
ion
Mode

Local ID

Custome
rID

Version

Lifetime

(s)

As novas configuragdes entram em vigor
imediatamente.

Politica IKE
(IKEv2)

Encrypti
on
Algorith
m

Authenti
cation
Algorith
m

DH
Algorith
m

As novas configuragdes entram em vigor no
proximo periodo de negociagdo.

Version

Lifetime

(s)

As novas configuragdes entram em vigor
imediatamente.

Localize a conexdo de VPN a
ser modificada e clique em
Modify VPN Configuration.

Local ID

Custome
rID

Atualmente, os pardmetros ndo podem ser
modificados no console de gerenciamento.

1. Exclua a conexdo de VPN
atual.

2. Crie uma nova conexdo de
VPN.

Politica IPSec

Encrypti
on
Algorith
m

Authenti
cation
Algorith
m

PFS

As novas configuragdes entram em vigor no
proximo periodo de negociacdo.

Transfer
Protocol

As novas configura¢des entram em vigor
imediatamente.

Localize a conexdo de VPN a
ser modificada e clique em
Modify VPN Configuration.
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Item Parame | Quando as novas configuracdes entram | Como modificar
tro em vigor
Lifetime
(s)

3.4 Exclusiao de uma conexao de VPN

Cenarios

Se uma conex@o de VPN ndo for mais necessaria, vocé podera exclui-la para liberar recursos
de rede.

Procedimento

1. Acesse o console de gerenciamento.

2.  Clique em 0 no canto superior esquerdo e selecione a regido e o projeto desejados.
Clique em Service List ¢ escolha Networking > Virtual Private Network.

4. No painel de navegagdo a esquerda, escolha Virtual Private Network > VPN
Connections.

5. Napagina VPN Connections, escolha More > Delete na coluna Operation de uma
conexdo de VPN.

6. Na caixa de didlogo exibida, clique em Yes.
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VPN Fee Management

4.1 Changing the Billing Mode of a VPN Gateway from
Pay-Per-Use to Yearly/Monthly

Procedure

AR

° ® =N

Log in to the management console.

Click 0 in the upper left corner and select the desired region and project.

Click Service List and choose Networking > Virtual Private Network.

In the navigation pane on the left, choose Virtual Private Network > VPN Gateways.

Locate a pay-per-use VPN gateway, and choose More > Change Billing Mode in the
Operation column.

You can change the billing mode of the VPN gateway and bound EIPs to yearly/
monthly simultaneously. Alternatively, you can only change the billing mode of the
VPN gateway to yearly/monthly, and retain the billing mode of the bound EIPs as
pay-per-use.

Only when the EIPs bound to a VPN gateway are billed by bandwidth in pay-per-
use mode, you can change the billing modes of the VPN gateway and EIPs to
yearly/monthly simultaneously.

Billing formula change

Assume that X VPN connection groups are in use before the billing mode is
changed to yearly/monthly. Then, after the billing mode is changed, the billing
formula changes to: Fee of the VPN gateway + Fee of (X - 10) VPN connection
groups.

In the Change Billing Mode dialog box, click OK.

Confirm the VPN gateway information and set a renewal duration.
Click Pay.

On the payment page, confirm the order information, select a coupon or discount, and
select the payment method.

Click Pay.
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(11 NOTA

Changing the billing mode of a VPN gateway from pay-per-use to yearly/monthly will not affect
your services.

4.2 Increasing or Decreasing the Bandwidth of an EIP
Billed on a Yearly/Monthly Basis

Procedure

1. Log in to the management console.

Click 0 in the upper left corner and select the desired region and project.

Click Service List and choose Networking > Virtual Private Network.

In the navigation pane on the left, choose Virtual Private Network > VPN Gateways.
Click the name of a pay-per-use VPN gateway.

In the EIP area, click Change next to Bandwidth (Mbit/s).

On the Modify Bandwidth page, select your required bandwidth and click Next.

Click Submit.

- If the bandwidth is increased, the new bandwidth takes effect immediately after you
pay the extra fees.

- If the bandwidth is decreased, the new bandwidth takes effect only within the
renewal period.

® N kv
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Gerenciamento de gateway de VPN classica

5.1 Visualiza¢ao de um gateway de VPN

Cenarios

Depois de criar um gateway de VPN, vocé pode visualizar seus detalhes.

Procedimento

1.  Acesse o console de gerenciamento.

Clique em Service List ¢ escolha Networking > Virtual Private Network.

Clique em no canto superior esquerdo e selecione a regido e o projeto desejados.

No painel de navegacdo a esquerda, escolha Virtual Private Network > VPN
Gateways.

5. Veja informacdes sobre o seu gateway de VPN.

5.2 Modificacao de um gateway de VPN

Modificar informacdes basicas sobre um gateway de VPN
Cenario
Vocé pode modificar o nome e a descri¢do de um gateway de VPN.
Procedimento
1. Acesse o console de gerenciamento.
Clique em O no canto superior esquerdo e selecione a regido e o projeto desejados.

Clique em Service List ¢ escolha Networking > Virtual Private Network.

No painel de navegagdo a esquerda, escolha Virtual Private Network > VPN
Gateways.

5. Napagina VPN Gateways, localize a linha que contém o gateway VPN que vocé deseja
modificar e escolha More > Modify Basic Information na coluna Operation.
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6.
7.

Modifique o nome ou a descri¢do do gateway de VPN conforme necessario.
Clique em OK.

Modificar a largura de banda do gateway de VPN

Cenario

Quando a largura de banda de um gateway de VPN ndo pode atender aos seus requisitos de
servigo, vocé pode modificar a largura de banda do gateway de VPN.

Procedimento

1.  Acesse o console de gerenciamento.

2. Clique em O no canto superior esquerdo e selecione a regido e o projeto desejados.
Clique em Service List e escolha Networking > Virtual Private Network.

4. No painel de navegagdo a esquerda, escolha Virtual Private Network > VPN
Gateways.

5. Napagina VPN Gateways, localize a linha que contém o gateway de VPN de destino e
escolha More > Modify Bandwidth na coluna Operation.

6. Modifique a largura de banda conforme necessario.

Clique em Submit.

5.3 Cancelamento da assinatura de um gateway de VPN
anual/mensal

Cenarios

Se um gateway de VPN anual/mensal ndo for mais necessario, vocé€ pode cancelar a
assinatura dele.

(11 NOTA

Procedimento

® Vocé ndo precisa criar uma conexao de VPN juntamente com um gateway de VPN anual/mensal.

® Cancelar a assinatura de um gateway anual/mensal também excluira as conexdes de VPN criadas
para o gateway. Portanto, tenha cuidado ao realizar esta operagao.

Acesse o console de gerenciamento.

Clique em 0 no canto superior esquerdo e selecione a regido e o projeto desejados.
Clique em Service List ¢ escolha Networking > Virtual Private Network.

No painel de navegagdo a esquerda, escolha Virtual Private Network > VPN
Gateways.

Na pagina VPN Gateways, localize a linha que contém o gateway de VPN de destino e
escolha More > Unsubscribe na coluna Operation.

Cancele a assinatura do gateway de VPN conforme solicitado.
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5.4 Exclusdao de um gateway de VPN de pagamento por
uso

Cenarios

Se um gateway de VPN ndo for mais necessario, vocé podera exclui-lo para liberar recursos
de rede, desde que ele ndo tenha conexdes de VPN configuradas.

Se tiver alguma conex@o configurada, exclua as conexdes primeiro.
L] NOTA

Se vocé criar um gateway de VPN de pagamento por uso, uma conexdo de VPN sera criada junto com o
gateway. Se vocé excluir todas as conexdes de VPN criadas para um gateway de VPN pago por uso, o
gateway de VPN sera excluido automaticamente. Para mais detalhes, consulte Exclusido de uma
conexido de VPN.

Procedimento

1. Acesse o console de gerenciamento.

2. Clique em 0 no canto superior esquerdo e selecione a regido e o projeto desejados.

No painel de navegacdo a esquerda, escolha Virtual Private Network > VPN
Gateways.

4. Napagina VPN Gateways, localize a linha que contém o gateway de VPN de destino.
Na coluna Operation, escolha More > Delete.

5. Na caixa de didlogo exibida, clique em Yes.
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Gerenciamento de conexoes de VPN

classica

6.1 Visualizacao de uma conexao de VPN

Cenarios

Depois de criar uma conex@o de VPN, vocé pode ver seus detalhes.

Procedimento

1.  Acesse o console de gerenciamento.

2. Clique em O no canto superior esquerdo e selecione a regido e o projeto desejados.
Clique em Service List ¢ escolha Networking > Virtual Private Network.

4. No painel de navegacdo a esquerda, escolha Virtual Private Network > VPN
Connections.

Se a VPN estiver disponivel para a regido selecionada, escolha Virtual Private Network
> Classic VPNs e clique na guia VPN Connections.

5. Napagina VPN Connections, visualize as informacdes de conexdo de VPN. Também
pode localizar a linha que contém a conexdo de VPN de destino e, na coluna Operation,
clique em View Policy para ver os detalhes da politica IKE e IPsec sobre a conexao de
VPN.

6.2 Modificacao de uma conexao de VPN

Cenarios

Uma conexao de VPN ¢ um canal de comunicago criptografado estabelecido entre o gateway
de VPN em sua VPC e aquele em um data center local. A conexdo de VPN pode ser
modificada apds a criagao.
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/A CUIDADO

Se vocé modificar as configuragdes avancadas, as comunicagdes de rede podem ser
interrompidas. Tenha cuidado ao realizar esta operacao.

Modificar o PSK somente ndo excluird a conexdo de VPN atual. O novo PSK entra em vigor
durante a renegociacdo do IKE apds a expiragdo da vida util do IKE.

Procedimento

1. Acesse o console de gerenciamento.

2. Clique em O no canto superior esquerdo e selecione a regido e o projeto desejados.
Clique em Service List ¢ escolha Networking > Virtual Private Network.

4. No painel de navegacdo a esquerda, escolha Virtual Private Network > VPN
Connections.

Se a VPN estiver disponivel para a regido selecionada, escolha Virtual Private Network
> Classic VPNs e clique na guia VPN Connections.

5. Napagina VPN Connections, localize a linha que contém a conexdo de VPN de destino
e clique em Modify na coluna Operation.

6. Na caixa de didlogo Modify VPN Connection exibida, modifique os pardmetros
conforme necessario.

7. Clique em OK.

6.3 Exclusao de uma conexao de VPN

Cenarios
Se uma conex@o de VPN nao for mais necessaria, vocé podera exclui-la para liberar recursos
de rede.
Quando vocé excluir a ultima conexdo de VPN de um gateway de VPN pago por uso, o
gateway de VPN associado também seré excluido.

Procedimento

1. Acesse o console de gerenciamento.

Clique em Service List ¢ escolha Networking > Virtual Private Network.

2. Clique em ¥ no canto superior esquerdo e selecione a regido e o projeto desejados.

4. No painel de navegagdo a esquerda, escolha Virtual Private Network > VPN
Connections.

Se a VPN estiver disponivel para a regido selecionada, escolha Virtual Private Network
> Classic VPNs e clique na guia VPN Connections.

5. Napagina VPN Connections, localize a linha que contém a conexdo de VPN. Na coluna
Operation, escolha More > Delete.

6. Na caixa de didlogo exibida, clique em Yes.
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Gerenciamento de VPN classica (LA-

Mexico Cityl/LA-Sao Paulol)

7.1 Visualizacao de VPNs compradas

Cenarios

Vocé pode ver detalhes sobre uma VPN existente.

Procedimento
1. Acesse o console de gerenciamento.
2. Clique em ¥ no canto superior esquerdo e selecione a regido e o projeto desejados.

Clique em Service List e escolha Networking > Virtual Private Network.

4. Na pagina Virtual Private Network exibida, visualize a VPN de destino. Tabela 7-1
descreve o status da VPN.

Tabela 7-1 Status da VPN

Status Descricao

Normal A VPN ¢ criada com éxito e o data center local pode acessar a
VPC corretamente.

Not connected A VPN foi criada com sucesso, mas ndo foi usada para
comunica¢do com o data center local.

Creating A VPN esta sendo criada.

Updating As informagdes da VPN estdo sendo atualizadas.
Deleting A VPN esta sendo excluida.

Abnormal A VPN ¢ anormal.

Frozen A VPN esta congelada.
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7.2 Modificacao de uma VPN comprada

Cenarios
Se as informagdes de rede VPN entrarem em conflito com as informagdes de rede da VPC ou
precisarem ser ajustadas com base no ambiente de rede mais recente, voc€ poderda modificar a
VPN.

Procedimento

1. Acesse o console de gerenciamento.

Clique em 0 no canto superior esquerdo e selecione a regido e o projeto desejados.
Clique em Service List ¢ escolha Networking > Virtual Private Network.

Na pagina Virtual Private Network, localize a VPN de destino e clique em Modify.
Na caixa de dialogo exibida, modifique os pardmetros como solicitado.

Clique em OK.

S

7.3 Exclusio de uma VPN

Cenarios

Vocé pode excluir uma VPN se ela ndo for mais necessaria.

Procedimento
1. Acesse o console de gerenciamento.
Clique em 0 no canto superior esquerdo e selecione a regido e o projeto desejados.

Clique em Service List e escolha Networking > Virtual Private Network.

Na pagina Virtual Private Network, localize a VPN de destino e clique em Delete.

AR

Na caixa de dialogo exibida, clique em Yes.
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Classic VPN Fee Management

8.1 Changing a Pay-Per-Use VPN Gateway from Being
Billed by Bandwidth to Being Billed by Traffic or the
Other Way Around

Procedure

1. Onthe VPN Gateways page, locate the row that contains the target VPN gateway.
2. Choose More > Modify Bandwidth in the Operation column.

On the Modify Bandwidth page, set Billed By to Bandwidth in the Modify
Specifications area.

4. Click Submit.
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9 Monitoramento

9.1 Monitoramento de VPN

O Cloud Eye permite que vocé fique atento ao desempenho e a utilizacdo de recursos das
VPN, garantindo a confiabilidade e disponibilidade de VPN. Vocé pode usar o Cloud Eye
para monitorar as VPN automaticamente em tempo real e gerenciar alarmes e notificacdes
para acompanhar as métricas de desempenho de VPN.

(10 NOTA

O Cloud Eye ndo ¢ suportado na regido LA-Sao Paulol.

9.2 Métricas

Descricao
Esta secdo descreve as métricas monitoradas e relatadas pela VPN ao Cloud Eye, bem como
seus namespaces e dimensdes. Vocé pode usar o console de gerenciamento do Cloud Eye para
consultar as métricas dos objetos monitorados e dos alarmes gerados para a VPN.
Namespace

SYS.VPN
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Meétricas

Tabela 9-1 Métricas suportadas para gateways de VPN e gateways de VPN classica

ID da Nome Descricao Interval | Objeto Intervalo
métrica | da o de monitora | de

métrica valores | do monitora

mento

(dados

brutos)

upstream | Largura | Taxa de rede de trafego de | >0 bit/s | Largura de | 1 minuto
_bandwi | de banda | saida (anteriormente banda ou
dth de saida | chamada de "Largura de EIP

banda upstream")

Unidade: bit/s

downstre | Largura [ Taxa de rede de trafego de | >0 bit/s | Largurade | 1 minuto
am_band | de banda | entrada (anteriormente banda ou
width de chamada de "Largura de EIP

entrada banda downstream")

Unidade: bit/s

upstream | Uso de Uso da largura de banda 0-100% | Largura de | 1 minuto
_bandwi | largura de saida, em porcentagem. banda ou
dth_usag | de banda EIP
e de saida
downstre | Uso da Uso da largura de banda 0-100% | Largura de | 1 minuto
am_band | largura de entrada, em banda ou
width_us | de banda | porcentagem. EIP
age de
entrada

up_strea | Trafego Trafego de rede de saida >0 bytes | Largurade | 1 minuto
m de saida | (anteriormente chamado banda ou
de "Trafego upstream") EIP

Unidade: byte

down_str | Trafego Trafego de rede de entrada | erro 0 Largura de | 1 minuto
eam de (anteriormente chamado bytes banda ou
entrada de "Trafego downstream") EIP

Unidade: byte
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Tabela 9-2 Métricas de conexdo de VPN

ID da Nome | Descricao Interval | Objeto Intervalo
meétrica da o de monitora | de

métric valores | do monitora

a mento

(dados
brutos)

private av | Tempo | Tempo médio de ida e 0-5000 | Conexao 1 minuto
erage late | médio | volta (RTT) entre o ms de VPN
ncy deidae | endereco da interface de

volta da | tunel do gateway de VPN

rede e o do gateway de cliente

privada
private m | Tempo | RTT méaximo entre o 0-5000 | Conexao 1 minuto
ax_latency | maximo | endereco da interface de ms de VPN

de ida e | tunel do gateway de VPN

volta da | e o do gateway de cliente

rede

privada
private pa | taxade | Taxa de perda de pacotes | 0-100% | Conexao 1 minuto
cket loss_ | perda entre o endereco da de VPN
rate de interface de tinel do

pacotes | gateway de VPN e o do

darede | gateway de cliente

privada
public_ave | Tempo | RTT médio entre o 0-5000 | Conexao 1 minuto
rage laten | médio enderego IP publico do ms de VPN
cy deidae | gateway de VPN e o do

volta da | gateway de cliente

rede

publica
public ma | Tempo | RTT maximo entre o 0-5000 | Conexdo 1 minuto
x_latency | méximo | enderego IP publico do ms de VPN

deidae | gateway de VPN e o do

volta da | gateway de cliente

rede

publica
public_pac | Taxa de | Taxa de perda de pacotes | 0 - Conexdo 1 minuto
ket loss r | perda entre o endereco IP 100 % de VPN
ate de publico do gateway de

pacotes | VPN e o do gateway de

darede | cliente

publica
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ID da Nome | Descricao Interval | Objeto Intervalo
meétrica da o de monitora | de

métric valores | do monitora
a mento
(dados
brutos)
connection | Status Status da conexdo de Ooul Conexdo 1 minuto
_status da VPN: de VPN
conexa | o: yma conexdo de VPN
ode esta no status Not
VPN connected.
1: uma conexdo de VPN
esta no status Connected.

Tabela 9-3 Métricas de conexdo de VPN classica

ID da Nome Descricao Interval | Objeto Intervalo
métrica | da o de monitora | de
meétrica valores | do monitora
mento
(dados
brutos)
connecti | Status da | Status da conexdo de Ooul Conexao 5 minutos
on_status | conexdo | VPN: de VPN
de VPN 0: uma conexdo de VPN
esta no status Not
connected.
1: uma conexdo de VPN
esta no status Connected.

Dimensodes
chave Valor
connection_id Conexdes VPN
vpn_connection_id Conexdes dedicadas
publicip_id ID do EIP
bandwidth_id ID da largura de banda
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9.3 Exibicao de métricas

Cenarios

Exibir o status da conex@o de VPN e os usos da largura de banda e do EIP.

Suporte para Métricas

Tabela 9-4 Suporte para métricas

ida e volta darede | VPN
publica

® tempo maximo de
ida e volta da rede
publica

® taxa de perda de

pacotes da rede
publica

Nome da métrica Suporte Habilitado por padrao?
Status da conexdo de | Suportado por VPN e Sim

VPN VPN cléssico

® Tempo médio de Suportados apenas por Nao

Vocé pode clicar no nome de uma
conexao de VPN e adicionar um item
de verificagdo de integridade na pagina
da guia Summary.

® Tempo médio de Suportados apenas por
ida e volta darede | VPN
privada

® rede privada
tempo maximo de
ida e volta

® taxa de perda de
pacotes da rede
privada

Sim

As métricas de monitoramento de rede
privada sdo suportadas somente
quando uma conexdo de VPN usa o

modo de roteamento estatico e tem
NQA ativado.

Exibir métricas de conexao de VPN
®  Visualizar métricas no console da VPN

a. Acesse o console de gerenciamento.

b. Clique em ? no canto superior esquerdo e selecione a regido e o projeto desejados.

Clique em Service List e escolha Networking > Virtual Private Network.
d. Escolha Virtual Private Network > VPN Connections.

Para VPN classica, escolha Virtual Private Network > Classic VPNs, e clique na

guia VPN Connections.

e. Localize a conex@o de VPN de destino e clique no icone — de View Metric.
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Para VPN classica, localize a conexao de VPN de destino e clique em View Metric
na coluna Operation.

Vocé pode exibir dados das tltimas 1, 3, 12 ou 24 horas ou dos ultimos 7 dias.

® Visualizagdo de métricas no console do Cloud Eye

a.

b.

Acesse o console de gerenciamento.

Clique em 0 no canto superior esquerdo e selecione a regido e o projeto
desejados.

Clique em Service List ¢ escolha Management & Governance > Cloud Eye.
Escolha Cloud Service Monitoring > Virtual Private Network.

Clique na guia Dedicated Connections, localize a conexao de VPN de destino e
clique em View Metric na coluna Operation.

Para a VPN cléssica, clique na guia VPN Connections, localize a conexdo de VPN
de destino e clique em View Metric na coluna Operation.

Vocé pode exibir dados das ultimas 1, 3, 12 ou 24 horas ou dos ultimos 7 dias.

Exibir as métricas do gateway de VPN

®  Visualizar de métricas no console da VPN (recomendado)

a.

b.

Acesse o console de gerenciamento.

Clique em 0 no canto superior esquerdo e selecione a regido e o projeto
desejados.

Clique em Service List e escolha Networking > Virtual Private Network.
Escolha Virtual Private Network > VPN Gateways.

Para VPN Classica, escolha Virtual Private Network > Classic VPNs, e clique na
guia VPN Gateways.

Localize o gateway de VPN de destino e clique em na coluna Public IP
Address para exibir os dados de monitoramento de EIP do gateway de VPN.

Para a VPN Classica, localize o gateway de VPN de destino e clique em View
Metric na coluna Operation para exibir os dados de monitoramento de EIP do
gateway de VPN.

Vocé pode exibir dados das ultimas 1, 3, 12 ou 24 horas ou dos ultimos 7 dias.

®  Visualizar métricas no console do Cloud Eye

a.

b.

Acesse o console de gerenciamento.

Clique em 0 no canto superior esquerdo e selecione a regido e o projeto
desejados.

Clique em Service List ¢ escolha Management & Governance > Cloud Eye.
Escolha Cloud Service Monitoring > Elastic IP and Bandwidth.

Localize o EIP de um gateway de VPN e clique em View Metric na coluna
Operation para exibir os dados de monitoramento do EIP.

Vocé pode exibir dados das tltimas 1, 3, 12 ou 24 horas ou dos ultimos 7 dias.
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9.4 Criacao de regras de alarme

Vocé pode configurar regras de alarme no console do Cloud Eye para acompanhar o status da
VPN a qualquer momento.

Cenarios
Procedimento
1.
2.
3.
4.
5.

Acesse o console de gerenciamento.

Clique em O no canto superior esquerdo e selecione a regido e o projeto desejados.
Clique em Service List ¢ escolha Management & Governance > Cloud Eye.

Escolha a Cloud Service Monitoring > Virtual Private Network, localize a conexdo de
VPN do alvo, e o clique Create Alarm Rule na coluna Operation.

Para VPN, configure regras de alarme na pagina de guia Dedicated Connections. Para a
VPN classica, configure as regras de alarme na pagina de guia VPN Connections.

- Por padrdo, a VPN nao fornece nenhum modelo de alarme. Vocé precisa clicar em
Create Custom Template para criar um modelo primeiro. Em seguida, escolha
Cloud Service Monitoring > Virtual Private Network e clique em Create Alarm
Rule para configurar uma regra de alarme.

- Por padrdo, a VPN classica fornece um modelo de alarme chamado Virtual Private
Network Alarm Template. Vocé pode usar esse modelo padrdo sem criar um novo.

Se a politica de alarme no modelo de alarme padrao ndo atender aos seus requisitos,
vocé podera criar um modelo de alarme personalizado clicando em Create Custom
Template. Em seguida, escolha Cloud Service Monitoring > Virtual Private
Network ¢ clique em Create Alarm Rule para configurar uma regra de alarme.

Clique em Create.

Depois que a regra de alarme for criada, se vocé tiver ativado a Alarm Notification e
configurado os pardmetros necessarios, vocé recebera notificagdes assim que um alarme
for acionado.

(11 NOTA

Para obter mais informagdes sobre regras de alarme de VPN, consulte Guia de usuario do Cloud
Eye.

Edicdo 01 (14-04-2023)

Copyright © Huawei Technologies Co., Ltd. 48


https://support.huaweicloud.com/intl/en-us/ces/index.html
https://support.huaweicloud.com/intl/en-us/ces/index.html

Virtual Private Network
Guia de usuario 10 Auditoria
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10.1 Operacoes de VPN que podem ser gravadas pelo CTS

(11 NOTA

O Cloud Trace Service (CTS) nao ¢é suportado nas regides LA-Mexico Cityl e LA-Sao Paulol.

Tabela 10-1 Operagdes de VPN que podem ser gravadas pelo CTS

Operacao Tipo de recurso | Nome do rastreamento
Criar um gateway do | customer- createCgw

cliente gateway

Atualizar um customer- updateCgw

gateway do cliente gateway

Excluir um gateway | customer- deleteCgw

do cliente gateway

Criar um gateway de | vpn-gateway createVgw

VPN

Atualizar um vpn-gateway updateVgw
gateway de VPN

Excluir um gateway | vpn-gateway deleteVgw

de VPN

Criar um gateway de | vpn-gateway CreatePrePaidVgw

VPN anual/mensal

Atualizar o status do | vpn-gateway UpdateResourceState
gateway de VPN

Criar uma conexao vpn-connection createVpnConnection
de VPN
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Operacao Tipo de recurso | Nome do rastreamento
Atualizar uma vpn-connection updateVpnConnection
conexao de VPN
Excluir uma vpn-connection deleteVpnConnection

Tabela 10-2 Operagdes de VPN cléssica que podem ser gravadas pelo CTS

de VPN

Operacdo Tipo de recurso | Nome do rastreamento
Criar uma conexao VpnConnection createVpnConnection
de VPN

Atualizar uma VpnConnection updateVpnConnection
conexao de VPN

Excluir uma VpnConnection deleteVpnConnection
conexdo de VPN

Criar um gateway de | VpnGw createVpnGw

VPN

Atualizar um VpnGw updateVpnGw
gateway de VPN

Excluir um gateway | VpnGw deleteVpnGw

10.2 Consulta de rastreamentos do CTS

Quando o CTS esta habilitado, o sistema comeca a gravar as operagdes executadas em
recursos de VPN. Vocé pode exibir os registros de operacdo dos ultimos sete dias no console
de gerenciamento do CTS.

Procedimento

Passo 1

Passo 2

Passo 3

Passo 4

Acesse o console de gerenciamento.

No painel de navegagdo a esquerda, clique em — e escolha Management & Governance >

Cloud Trace Service.

No painel de navegagdo, escolha Trace List.

Especifique os critérios de pesquisa conforme necessario.

® Intervalo de tempo de pesquisa: no canto superior direito, escolha Last 1 hour, Last 1

day ou Last 1 week, ou especifique um intervalo de tempo personalizado.

® Trace Type, Trace Source, Resource Type e Search By: selecione um filtro na lista

suspensa.
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Se vocé selecionar Resource ID para Search By, especifique um ID do recurso.

Se vocé selecionar Data para Trace Type, s6 podera filtrar os rastreamentos por
rastreador.

® Operator: selecione um ou mais operadores na lista suspensa.

® Trace Status: selecione um dos All trace statuses, Normal, Warning ¢ Incident.
Passo 5 Clique em Query.
Passo 6 Clique em ™ a esquerda de um trago para expandir seus detalhes.

Passo 7 Clique em View Trace na coluna Operation para exibir o conteudo detalhado de um
rastreamento.

—-Fim
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1 1 Gerenciamento de permissoes

11.1 Criac¢dao de um usuario e concessao de permissodes de
VPN

Este topico descreve como usar IAM para implementar o controle de permissdes refinado
para seus recursos de VPN. Com o IAM, vocé pode:

®  Criar usuarios do IAM para funcionarios com base na estrutura organizacional da sua
empresa. Cada usuario do IAM tera suas proprias credenciais de seguranca para acessar
os recursos de VPN.

® (Conceder somente as permissdes necessarias para que os usuarios executem uma tarefa
especifica.

® Confiar uma conta da Huawei Cloud ou servi¢o de nuvem para realizar O&M
profissional e eficiente em seus recursos de VPN.

Se sua conta da Huawei Cloud ndo exigir usuarios individuais do IAM, pule este capitulo.

Esta secdo descreve o procedimento para conceder permissdes (consulte Figura 11-1).

Pré-requisitos

Saiba mais sobre as permissdes (consulte Gerenciamento de permissdes) suportadas pela
VPN e escolha politicas ou fungdes com base em seus requisitos. Para obter permissdes de
sistema de outros servigos de nuvem, consulte Permissoes do sistema.
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Fluxo do processo

Figura 11-1 Processo para conceder permissoes da VPN

Start

Y
Create a user group and
grant permissions.
Create a user.
) Y
Log in as the user and
verify permissions.

)
End

I*

—_

Crie um grupo de usuarios e atribua permissoes para ele.

Crie um grupo de usuarios no console do IAM e anexe a politica VPN Administrator ao
grupo.

Crie um usuario do IAM ¢ adicione-o a um grupo de usuarios.

>

Crie um usuario no console do IAM e adicione o usuario ao grupo criado em 1.

et

Faca logon ¢ verifique as permissdes.

Faga logon no console de gerenciamento como o usuario criado. Alterne para a regido
autorizada e verifique as permissoes.

- Clique em Service List ¢ escolha Networking > Virtual Private Network. Clique
em Buy VPN Gateway no canto superior direito. Se o gateway de VPN for criado
com éxito, a politica VPN Administrator ja entrou em vigor.

- Escolha qualquer outro servi¢o na Service List. Se for exibida uma mensagem
indicando que vocé ndo tem permissdes suficientes para acessar o servico, a politica
VPN Administrator ja entrou em vigor.

11.2 Politicas personalizadas de VPN

As politicas personalizadas podem ser criadas para complementar as politicas definidas pelo
sistema da VPN.

Vocé pode criar politicas personalizadas de uma das seguintes maneiras:

® [Editor visual: selecione servi¢os em nuvem, ac¢des, recursos e condi¢des de solicitacdo.
Isso ndo requer conhecimento de sintaxe de politica.
® JSON: edite politicas de JSON do zero ou com base em uma politica existente.

Para obter detalhes, consulte Criacido de uma politica personalizada. A secdo seguinte
contém exemplos de politicas personalizadas comuns de VPN.
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Exemplo de politica personalizada de VPN

Exemplo 1: permitir que os usudrios excluam gateways de VPN
{

"Version": "1.1",
"Statement": [

{
"Effect": "Allow",

"Action": [
"vpn:vpnGateways:delete"

}
Exemplo 2: negar aos utilizadores a exclusdo de uma conexdo de VPN

Uma politica com apenas permissdes de Deny deve ser usada em conjunto com outras
politicas para entrar em vigor. Se as politicas atribuidas a um usuario contiverem agoes
Allow e Deny, as acdes Deny terdo precedéncia sobre as agdes Allow.

O método a seguir pode ser usado se vocé€ precisar atribuir permissoes da politica de
VPN FullAccess a um usuario, mas também proibir o usudrio de excluir conexdes de
VPN. Crie uma politica personalizada para negar a exclusdo de conexao e atribua ambas
as politicas ao grupo ao qual o usudrio pertence. Em seguida, o usuario pode executar
todas as operagdes na VPN, exceto excluir conexdes de VPN. O seguinte ¢ um exemplo
de uma politica de negacao:

{
"Version": "1.1",
"Statement": [
{
"Effect": "Deny",
"Action": [
"vpn:vpnGateways:delete"

}
Exemplo 3: definir varias agdes em uma politica

Uma politica personalizada pode conter a¢des de varios servicos do tipo global ou de
nivel de projeto. Veja a seguir um exemplo de politica que contém agdes de varios
servicos:

{
"Version": "1.1",
"Statement": [
{

"Effect": "Allow",

"Action": [
"vpn:vpnGateways:create",
"vpn:vpnConnections:create",
"vpn:customerGateways:create"

"Effect": "Deny",

"Action": [
"vpn:vpnGateways:delete",
"vpn:vpnConnections:delete",
"vpn:customerGateways:create"

"Effect": "Allow",
"Action": [
"vpc:vpcs:list",
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"vpc:subnets:get"
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Cotas

O que é cota?

As cotas podem limitar o nimero ou a quantidade de recursos disponiveis para os usuarios,
como o nimero maximo dos ECSs ou discos EVS que podem ser criados.

Se a cota de recursos existente nao puder atender aos seus requisitos de servico, vocé€ podera

solicitar uma cota mais alta.

Tipos de recurso

® Os recursos de VPN classica incluem gateways de VPN cléssica e conexdes de VPN
classica.

®  Os recursos de VPN incluem gateways de VPN, grupos de conexdo de VPN e gateways
de clientes.

A cota total de cada tipo de recurso varia de acordo com as regides.

Como fazer para ver minhas cotas?

1. Acesse o console de gerenciamento.

Clique em 0 no canto superior esquerdo e selecione a regido e o projeto desejados.
No canto superior direito da pagina, escolha Resources > My Quotas.

A pagina Service Quota ¢ exibida.

Figura 12-1 Minhas cotas

Open Beta Tests

My Marketplace
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4. Visualize a cota usada e total de cada tipo de recursos na pagina exibida.

Se uma cota ndo puder atender aos requisitos de servigo, solicite uma cota mais alta.

Como fazer para solicitar uma cota mais alta?

1. Acesse o console de gerenciamento.
2. No canto superior direito da pagina, escolha Resources > My Quotas.

A pagina Service Quota ¢ exibida.

Figura 12-2 Minhas cotas

Clique em Increase Quota.
4. Na pagina Create Service Ticket, configure os parametros conforme necessario.
Na area Problem Description, preencha o conteudo e o motivo do ajuste.

5. Depois que todos os pardmetros necessarios estiverem configurados, selecione I have
read and agree to the Tenant Authorization Letter and Privacy Statement ¢ clique
em Submit.
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