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Servico de gerenciamento de chaves

1.1 Tipos de chaves

As CMKs podem ser categorizadas em chaves simétricas e chaves assimétricas.

Chaves simétricas sdo comumente usadas para criptografia de dados. Chaves assimétricas sdo
usadas para verificagdo de assinatura digital ou criptografia de informagdes confidenciais em
sistemas onde a rela¢do de confianga ndo ¢ mutua. Uma chave assimétrica consiste em uma
chave publica e uma chave privada. A chave publica pode ser enviada para qualquer pessoa.
A chave privada deve ser armazenada com seguranga e acessivel apenas a usuarios confidveis.

Uma chave assimétrica pode ser usada para gerar e verificar uma assinatura. Para transferir
dados com seguranca, um signatario envia a chave publica para um receptor, usa a chave
privada para assinar dados e, em seguida, envia os dados e a assinatura para o receptor. O
receptor pode usar a chave publica para verificar a assinatura.

Tabela 1-1 Algoritmos de chave suportados pelo KMS

Tipo de chave | Tipo de Especificacde | Descricdo Utilizacgdo
algoritmo s de chave
Chave simétrica | AES AES 256 Chave simétrica | Criptografa e
de AES descriptografa

uma pequena
quantidade de

dados ou
chaves de
dados.
Chave RSA ® RSA 2048 | Senha Criptografa e
assimétrica ® RSA 3072 assimétrica de descriptografa
- RSA uma pequena

® RSA 4096 quantidade de

dados ou cria
assinaturas
digitais.
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Tipo de chave | Tipo de Especificacoe | Descricdo Utilizacao
algoritmo s de chave
ECC ® EC P256 Curva eliptica Assinatura
® EC P384 recomendada digital
- pelo NIST

1.2 Cria¢ao de uma CMK

Esta se¢do descreve como criar uma CMK no console do KMS.

Pré-requisitos

Restricoes

Cenarios

Criar uma CMK

As CMKs podem ser categorizadas em chaves simétricas e chaves assimétricas.

Vocé obteve uma conta e sua senha para fazer logon no console de gerenciamento.

A conta tem permissdes KMS CMKFullAccess ou superiores.

Vocé pode criar até 100 CMKs, excluindo chaves mestras padrao.

As chaves simétricas sdo criadas usando o algoritmo de criptografia e descriptografia
AES-256. A chave tem 256 bit de comprimento e pode ser usada para criptografar e
descriptografar uma pequena quantidade de dados ou chaves de dados.

Chaves assimétricas sdo criadas usando algoritmos RSA ou ECC. Chaves RSA podem
ser usadas para criptografia, descriptografia, assinatura digital e verificagdo de
assinatura. As chaves ECC podem ser usadas apenas para assinatura digital e verificacdo
de assinatura.

Os aliases das chaves mestras padrdo terminam com /default. Portanto, ao escolher
aliases para suas CMKs, ndo use aliases que terminem com /default.

DEW nao limita o nimero de vezes que uma CMK pode ser chamada.

Criptografar dados no OBS.

Criptografar dados no EVS.

Criptografar dados no IMS.

Criptografar uma instincia de banco de dados RDS.
Criptografia direta e descriptografia de pequenos volumes de dados
Criptografia e descriptografia de DEK para aplicagdes do usuério

Chaves assimétricas podem ser usadas para assinaturas digitais e verificagdo de
assinatura.

Passo1 Facalogon no console de gerenciamento.
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Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou um projeto.

Passo 3 Clicarem — . Escolha Security & Compliance > Data Encryption Workshop.
Passo 4 Clique em Create Key no canto superior direito.

Passo 5 Configurar pardmetros na caixa de didlogo Create Key.

Figura 1-1 Criacdo de uma chave

bt
Create Key
Alias | KMS-abse| |
Enterprise Project hd ] ® Create Enterprise Project
Description
Tag
Key algorithm AES 256 v

®  Alias ¢é o alias da CMK a ser criada.

(11 NOTA

— Vocé pode inserir digitos, letras, sublinhados (), hifens (-), dois-pontos (:) e barras (/).

—  Vocé pode inserir até 255 caracteres.

® Key Algorithm: selecione um algoritmo de chave. Para obter mais informagdes,
consulte Tabela 1-2.

Tabela 1-2 Algoritmos de chave suportados pelo KMS

Tipo de Tipo de Especifica¢cd | Descricao Utilizacdo

chave algoritmo es de chave

Chave AES AES 256 Chave Criptografa e

simétrica simétrica de descriptografa

AES uma pequena

quantidade de
dados ou
chaves de
dados.
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Tipo de Tipo de Especifica¢cd | Descri¢ao Utilizacdo
chave algoritmo es de chave
Chave RSA - RSA 2048 | Senha Criptografa e
assimétrica ~ RSA 3072 | assimétricade | descriptografa

- RSA uma pequena
- RSA_4096

quantidade de
dados ou cria
assinaturas
digitais.

ECC EC_P256 Curva eliptica | Assinatura
EC P384 recomendada | digital

pelo NIST

® Usage: selecione SIGN_VERIFY ou ENCRYPT DECRYPT.
- Para uma chave simétrica, o valor padrdo ¢ ENCRYPT_DECRYPT.

- Para chaves assimétricas RSA, selecione ENCRYPT_DECRYPT ou
SIGN_VERIFY. O valor padrao ¢ SIGN_VERIFY.

- Parauma chave assimétrica ECC, o valor padrdo ¢ SIGN_VERIFY.
L] NOTA

O uso da chave s6 pode ser configurado durante a criag@o da chave e ndo pode ser modificado
posteriormente.

® (Opcional) Description ¢ a descrigdo da CMK.
® O parametro Enterprise Project precisa ser definido apenas para usuarios corporativos.

Se vocé for um usuario corporativo e tiver criado um projeto corporativo, selecione o
projeto corporativo necessario na lista suspensa. O projeto padrao ¢ default.

Se nao houver op¢des do Enterprise Management exibidas, ndo sera necessario
configura-lo.

(1 NOTA

— Vocé pode usar projetos corporativos para gerenciar recursos de nuvem e membros do projeto.
Para obter mais informacdes sobre projetos corporativos, consulte Guia de usuario do
Enterprise Management.

— Para obter detalhes sobre como ativar a fungdo de projeto da empresa, consulte Ativag¢io da
central empresarial

Passo 6 (Opcional) Adicione tags 8 CMK conforme necessario ¢ insira a chave da tag e o valor da tag.

(11 NOTA

® Quando uma CMK for criada sem nenhuma tag, vocé podera adicionar uma tag a CMK mais tarde,
conforme necessario. Clique no alias da CMK, clique na guia Tags e clique em Add Tag.

® A mesma tag (incluindo chave de tag e valor de tag) pode ser usada para diferentes CMKs. No
entanto, na mesma CMK, uma chave de tag pode ter apenas um valor de tag.

® Um maximo de 20 tags podem ser adicionadas para uma CMK.
® Se desejar excluir uma tag da lista de tags ao adicionar varias tags, voc€ pode clicar em Delete na
linha onde a tag a ser adicionada est4 localizada para excluir a tag.

Passo 7 Clique em OK. Uma mensagem ¢ exibida no canto superior direito da pagina, indicando que a
chave foi criada com sucesso.
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Na lista CMK, vocé pode exibir as CMKs criadas. O status padrdo de uma CMK ¢ Enabled.

—Fim

Operagoes relacionadas

Para obter detalhes sobre como carregar objetos com criptografia do servidor, consulte a
secdo Carregamento de um arquivo com criptografia do servidor no Guia de
operagdo do console do Object Storage Service.

Para obter detalhes sobre como criptografar dados em discos do EVS, consulte a se¢do
Compra de um disco do EVS no Guia de usudrio do Elastic Volume Service.

Para obter detalhes sobre como criptografar imagens privadas, consulte a se¢do
Criptografar uma Imagem no Guia de usudrio do Image Management Service.

Para obter detalhes sobre como criptografar discos para uma instancia de banco de dados
no RDS, consulte a se¢do "Compra de uma instancia" no Guia de usudrio do Relational
Database Service.

Para obter detalhes sobre como criar uma DEK e uma DEK sem texto simples, consulte
as secdes "Criagdo de uma DEK" e "Criag¢do de uma DEK sem texto ndo criptografado"
na Referéncia de API do Data Encryption Workshop.

Para obter detalhes sobre como criptografar e descriptografar uma DEK para um
aplicagdo de usuario, consulte as se¢des "Criptografia uma DEK" e "Descriptografia de
uma DEK" na Conferéncia de API do Data Encryption Workshop.

1.3 Criacao de CMKs usando materiais importados de

chave

1.3.1 Visao geral

Uma CMK contém metadados de chave (ID da chave, alias da chave, descri¢éo, status da

chave e data de cria¢do) e materiais de chave utilizados para criptografia e descriptografia
dados.

Quando um usuario usa o console do KMS para criar uma CMK, o KMS gera
automaticamente um material de chave para a CMK.

Se quiser usar seu proprio material de chave, vocé pode usar a fun¢do de importagao de
chave no console do KMS para criar uma CMK cujo material de chave esteja vazio e
importar o material de chave para a CMK.

Observacdes importantes

Seguranga

Voc¢ precisa garantir que as fontes aleatorias atendam aos seus requisitos de seguranca
ao usa-las para gerar materiais importantes. Ao usar a fun¢do de chave de importagao,
voce precisa ser responsavel pela seguranga de seus principais materiais. Salve o backup
original do material da chave para que o material da chave de backup possa ser
importado para 0 KMS no momento em que o material da chave for excluido
acidentalmente.

Disponibilidade e durabilidade

Antes de importar o material da chave para o KMS, vocé precisa garantir a
disponibilidade e a durabilidade do material da chave.
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As diferengas entre o material de chave importado e o material de chave gerado pelo
KMS sdo mostradas em Tabela 1-3.

Tabela 1-3 Diferencas entre o material chave importado e o material chave gerado pelo

KMS
Fonte de | Diferenca
material
de chave
As ® Voce pode excluir o material da chave, mas ndo pode excluira CMK e
CMKs seus metadados.
usandg | ® Tais chaves ndo podem ser rotacionadas.
materiais
de chave | ® Ao importar o material da chave, vocé pode definir o tempo de
importad expiracdo do material da chave. Apds a expiragdo do material da
0s chave, o KMS exclui automaticamente o material da chave dentro de
24 horas, mas ndo exclui a CMK e seus metadados.
E recomendével que vocé salve uma copia do material em seu
dispositivo local, pois ele pode ser usado para reimportacdo em casos
de materiais de chave invalidos ou exclusdo incorreta de materiais de
chave.
NOTA
Chaves usando algoritmos RSA 2048, RSA 3072, RSA 4096, EC P256 ¢
EC_P384 sdo permanentemente validas. Seus principais materiais ndo podem
ser excluidos manualmente e seu tempo de expiracdo ndo pode ser configurado.
As ® O material da chave ndo pode ser excluido manualmente.
CMKs ® As teclas simétricas podem ser giradas.
usando os o ) L )
principais ® Vocé ndo pode definir o tempo de expiragdo para o material de chave.
materiais
gerados
pelo
KMS
Vinculagao

Quando um material de chave ¢ importado para uma CMK, a CMK ¢ permanentemente
associada ao material de chave. Outros materiais importantes ndo podem ser importados
para a CMK.

Singularidade

Se vocé usar a CMK criada usando o material de chave importado para criptografar
dados, os dados criptografados poderao ser descriptografados somente pela CMK que foi
usada para criptografar os dados, porque os metadados e o material de chave da CMK
devem ser consistentes.

1.3.2 Importacao de materiais de chave

Se vocé quiser usar seus proprios materiais de chave em vez dos materiais gerados pelo KMS,
podera usar o console para importar seus materiais de chave para o KMS. As CMKs criadas
usando materiais importados e materiais gerados pelo KMS sdo gerenciadas em conjunto pelo
KMS.
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Esta secdo descreve como importar materiais de chave no console do KMS.

Pré-requisitos
® Vocé obteve uma conta e sua senha para fazer logon no console de gerenciamento.

®  Vocé preparou os materiais de chave a serem importados.

Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou um projeto.

Passo 3 Clicarem — . Escolha Security & Compliance > Data Encryption Workshop.
Passo 4 Clique em Import Key. A caixa de didlogo Import Key ¢ exibida.

Passo 5 Configure os pardmetros de chave.

Figura 1-2 Criar uma chave vazia

Import Key
oCreateKey 2 ) Download the Import ltems 3 ) Import Key Material 4 ) Import Key Toke
Alias KMS-8798
Key algorithm AES_256 -
Uszage
Enterprise Project @ v | © Create Enterprise Project

Description

Tag

| understand the security and durability of using an imported key.

Cancel

®  Alias ¢ o alias da CMK a ser criada.

(11 NOTA

—  Vocé pode inserir digitos, letras, sublinhados (_), hifens (-), dois-pontos (:) e barras (/).
—  Vocé pode inserir até 255 caracteres.

® Key Algorithm: selecione um algoritmo de chave. Para obter mais informagdes,
consulte Tabela 1-4.
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Tabela 1-4 Algoritmos de chave suportados pelo KMS

Tipo de Tipo de Especifica¢cd | Descricao Utilizacao
chave algoritmo es de chave
Chave AES AES 256 Chave Criptografa e
simétrica simétrica de descriptografa
AES uma pequena
quantidade de
dados ou
chaves de
dados.
Chave RSA - RSA 2048 | Senha Criptografa e
assimétrica ~ RSA 3072 | assimétricade | descriptografa
- RSA uma pequena
-~ RSA_409 quantidade de
dados ou cria
assinaturas
digitais.
ECC - EC P256 Curva eliptica | Assinatura
- EC P38%4 recomendada digital
N pelo NIST

® Usage: selecione SIGN_VERIFY ou ENCRYPT DECRYPT.
- Para uma chave simétrica, o valor padrdo ¢ ENCRYPT_DECRYPT.

- Para chaves assimétricas RSA, selecione ENCRYPT_DECRYPT ou
SIGN_VERIFY. O valor padrio ¢ SIGN_VERIFY.

- Parauma chave assimétrica ECC, o valor padrdo ¢ SIGN_VERIFY.

(11 NOTA

O uso da chave s6 pode ser configurado durante a criag@o da chave e ndo pode ser modificado

posteriormente.

® (Opcional) Description ¢ a descricdo da CMK.

® O parametro Enterprise Project precisa ser definido apenas para usudrios corporativos.

Se vocé for um usudrio corporativo e tiver criado um projeto corporativo, selecione o
projeto corporativo necessario na lista suspensa. O projeto padrao ¢ default.

Se nao houver op¢des do Enterprise Management exibidas, ndo sera necessario

configura-lo.

(11 NOTA

—  Vocé pode usar projetos corporativos para gerenciar recursos de nuvem ¢ membros do projeto.
Para obter mais informagdes sobre projetos corporativos, consulte Guia de usuario do

Enterprise Management.

— Para obter detalhes sobre como ativar a fun¢do de projeto da empresa, consulte Ativag¢io da
central empresarial

Passo 6 (Opcional) Adicione tags 8 CMK conforme necessario e insira a chave da tag e o valor da tag.
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(11 NOTA

® Se uma CMK foi criada sem nenhuma tag, vocé pode adicionar uma tag 8 CMK mais tarde,
conforme necessario. Clique no alias da CMK, clique na guia Tags e clique em Add Tag.

® A mesma tag (incluindo chave de tag e valor de tag) pode ser usada para diferentes CMKs. No
entanto, na mesma CMK, uma chave de tag pode ter apenas um valor de tag.

® Um maximo de 20 tags podem ser adicionadas para cada CMK.
Se desejar excluir uma tag da lista de tags ao adicionar varias tags, vocé pode clicar em Delete na

linha onde a tag a ser adicionada esta localizada para excluir a tag.

Passo 7 Clique em security and durability para entender a seguranca e a durabilidade da chave
importada.

Passo 8 Selecione I understand the security and durability of using an imported key e crie uma
CMK cujo material da chave esteja vazio.

Passo 9 Clique em Next para ir para a etapa Download the Import Items. Selecione um algoritmo de
encapsulamento de chave com base em Tabela 1-5.

Tabela 1-5 Algoritmos de encapsulamento de chave

Algoritmo Descricao Configuragao

RSAES OAEP S | Algoritmo de criptografia de Escolha um algoritmo na caixa de
HA 256 RSA que usa OAEP e tem a listagem suspensa.

funcdo de hash SHA-256 Se os HSMs oferecerem suporte ao

algoritmo
RSAES_OAEP_SHA 256, use
RSAES_OAEP_SHA_256 para
criptografar materiais de chave.

(11 NOTA

Se vocé interromper um processo de importagdo de material de chave e quiser tentar novamente, clique
em Import Key Material na linha da CMK necessaria e importe o material de chave na caixa de
didlogo exibida.

Passo 10 Clique em Download. Os seguintes arquivos sdo baixados: wrappingKey, importToken e
README, como mostrado na Figura 1-3.

Figura 1-3 Download de arquivo

|| wrappingKey_75185d56- -b5fd-0fobedbfff31_20170927011106
|| importToken_75185d56- -b5fd-0fobedbfff31_20170927011106
|| README_75185d56- -b5fd-0f9bedbfff81_20170927011106.txt

® wrappingKey CMKID DownloadTime é uma chave de encapsulamento usada para
criptografar materiais de chave.

® importToken_ CMKID DownloadTime ¢ um token usado para importar materiais de
chave para o KMS.
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README_CMKID DownloadTime ¢ um arquivo de descri¢do que registra
informa¢des como o numero de série de uma CMK, o algoritmo de encapsulamento, o
nome da chave de encapsulamento, o nome do arquivo de token e o tempo de expiragdo
do arquivo de token e da chave de encapsulamento.

AVISO

® wrappingKey_Key ID_Download time ¢é codificado em formato binario.

® A chave de encapsulamento e o token de importagdo expiram em 24 horas. Se tiverem

expirado, baixe-os novamente.

Vocé também pode obter a chave de encapsulamento e importar o token via APL

1.

Chame a API get-parameters-for-import para obter a chave de encapsulamento e
importar o token.

O exemplo a seguir descreve como obter a chave de encapsulamento e o token de
importacdo de uma CMK (ID: 43f1ffd7-18fb-4568-9575-602e009b7ee8; algoritmo de
criptografia: RSAES_OAEP_SHA 256).

public_Kkey: contetido da chave de encapsulamento (codificagdo Base-64) retornado apds
a chamada da API

import_token: conteido do token de importagédo (codificagdo Base-64) retornado apds a
chamada da API

- Exemplo de solicitagao
{
"key id": "43f1ffd7-18fb-4568-9575-602e009b7ee8",
"wrapping_algorithm":"RSAES OAEP_SHA 256"
}

- Exemplo de resposta
{
"key id": "43f1ffd7-18fb-4568-9575-602e009b7ee8",
"public key":"public key base64 encoded data",
"import token":"import token base64 encoded data",
"expiration time":1501578672
}
Salve a chave de encapsulamento e converta seu formato. Somente o material da chave
criptografado usando a chave de encapsulamento convertida pode ser importado para o
console de gerenciamento.

a. Copie o contetido da chave public_key, cole-a em um arquivo .txt e salve o arquivo
como PublicKey.b64.

b.  Use OpenSSL para executar o seguinte comando para executar a codificagdo
Base-64 no contetido do arquivo PublicKey.b64 para gerar dados binarios e salvar
o0 arquivo convertido como PublicKey.bin:

openssl enc -d -base64 -A -in PublicKey.b64 -out PublicKey.bin

Salve o token de importagdo, copie o conteudo do token import_token, cole-o em um
arquivo .txt e salve o arquivo como ImportToken.b64.

Passo 11 Use o arquivo wrappingKey para criptografar os materiais de chave a serem importados.

Meétodo 1: use a chave de encapsulamento baixada para criptografar materiais de chave
em seu HSM. Para obter detalhes, consulte o guia de operagao do seu HSM.

Meétodo 2: use o OpenSSL para criptografar os materiais de chave.
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(11 NOTA

Se vocé precisar executar o comando openssl pkeyutl, a versdo do OpenSSL deve ser 1.0.2 ou
posterior.

O exemplo a seguir descreve como usar a chave de encapsulamento baixada para
criptografar o material da chave gerada (chave simétrica de 256-bit). O procedimento é o
seguinte:

a.

C.

Para gerar um material de chave para uma chave simétrica de 256-bit usando o
algoritmo AES256, no agente em que o OpenSSL foi instalado, execute o seguinte
comando para gerar o material de chave e salve-o como PlaintextKeyMaterial.bin:

openssl rand -out PlaintextKeyMaterial.bin 32

Para gerar um material de chave para uma chave assimétrica RSA ou ECC, execute
as seguintes operagoes:

i.  Gere uma chave hexadecimal AES256.
openssl rand -out 0xPlaintextKeyMaterial.bin -hex 32
ii. Converta a chave hexadecimal AES256 para o formato binario.
cat OxPlaintextKeyMaterial.bin | xxd -r -ps > PlaintextKeyMaterial.bin

Use a chave de encapsulamento baixada para criptografar o material da chave e
salve o material da chave criptografada como EncryptedKeyMaterial.bin.

Substitua PublicKey.bin no comando com o nome da chave de encapsulamento
wrappingKey key ID_download time baixado em Passo 10.

Tabela 1-6 Criptografar o material de chave gerado usando a chave de
encapsulamento baixada

Algoritmo de Criptografia de material de chave
chave de
encapsulamento

RSAES OAEP SH | openssl pkeyutl
A_256 -in PlaintextKeyMaterial.bin
-inkey PublicKey.bin

-out EncryptedKeyMaterial.bin
-keyform der

-pubin -encrypt

-pkeyopt rsa_padding_mode:oaep -pkeyopt
rsa_oaep_md:sha256

Para importar uma chave assimétrica, gere uma chave privada assimétrica e use um
material de chave temporaria para criptografar a chave privada.

m  Tome o algoritmo RSA4096 como um exemplo. Realize as operagdes a seguir:

1)  Gere uma chave privada.
openssl genrsa -out rsa_private_key.pem 4096
2) Converta a chave para o formato DER.

openssl pkes8 -topk8 -inform PEM -outform DER -in
rsa_private_key.pem -out rsa_private key.der -nocrypt
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3) Use um material de chave temporaria para criptografar a chave privada.

openssl enc -id-aes256-wrap-pad -K $(cat
OxPlaintextKeyMaterial.bin) -iv A65959A6 -in rsa_private key.der -
out out_rsa_private_key.der

(11 NOTA

Por padrio, o algoritmo -id-aes256-wrap-pad ndo esta habilitado no OpenSSL.
Para envolver uma chave, atualize o OpenSSL para a versao mais recente ¢
corrija-a primeiro. Para obter detalhes, consulte Perguntas frequentes.

Passo 12 Clique em Next para ir para a etapa Import Key Material.

Tabela 1-7 Parametros para importar materiais de chave (para chaves simétricas)

Parametro Descricao
Key ID ID aleatorio de uma CMK gerada durante a criagdo da CMK
Key material Importar um material de chave.

Tabela 1-8 Parametros para importar materiais de chave (para chaves assimétricas)

Parametro Descricao

Key ID ID aleatorio de uma CMK gerada durante a criagdo da CMK

Material de chave | Importar um material de chave temporaria.
temporaria

Texto cifrado de Selecione texto cifrado de chave privada.
chave privada

Figura 1-4 Importacdo de materiais de chave
Import Key

¢ reate Key

{:Z} Download the Import Items

e Import Key Material

Key Materia Select File

Previous Cancel

Passo 13 Clique em Next para ir para a etapa Import Key Token. Configure os parametros conforme
descrito em Tabela 1-9.
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Tabela 1-9 Parametros para importar um token de chave

Parametro Descricao

Key ID ID aleatorio de uma CMK gerada durante a criagdo da CMK
Token de Selecione o token baixado em Passo 10.

importacgdo de

chave

Modo de ® O material de chave nunca expirara: utilize esta op¢ao para
expiragdo do especificar que os materiais de chave ndo expirardo apos a
material de chave importagao.

® O material de chave expirara: use essa opgao para especificar o
tempo de expiracdo dos materiais de chave. Por padrio, os materiais
de chave expiram em 24 horas apds a importagao.

Depois que o material da chave expira, o sistema exclui
automaticamente o material da chave dentro de 24 horas. Uma vez
que o material da chave é excluido, a chave ndo pode ser usada e
seu status muda para Pending import.

Passo 14 Clique em OK. Quando a mensagem Key imported successfully ¢ exibida no canto superior
direito, os materiais sdo importados.

AVISO

Os materiais de chave podem ser importados com sucesso quando correspondem ao ID da
CMK e ao token correspondentes.

Os materiais importados sdo exibidos na lista de CMKs. O status padrdo de uma CMK
importada ¢ Enabled.

—Fim

1.3.3 Exclusao de materiais de chave

Ao importar materiais de chave, vocé pode especificar seu tempo de expiragcdo. Depois que o
material da chave expirar, 0o KMS o excluira e o status da CMK sera alterado para Pending
import. Vocé pode excluir manualmente os materiais de chave conforme necessério. O efeito
da expirag¢do do material da chave ¢ o mesmo da exclus@o manual do material da chave.

Esta segdo descreve como excluir materiais de chave importados no console do KMS.

Pré-requisitos

Vocé obteve uma conta e sua senha para fazer logon no console de gerenciamento.
Vocé importou materiais de chave para uma CMK.

A fonte material da CMK ¢ External.

O status da CMK ¢ Enabled ou Disabled.
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Restricoes

® Para reimportar um material de chave excluido, verifique se o material importado ¢ o
mesmo que o excluido.

®  Os dados criptografados usando uma CMK ndo podem ser descriptografados se o
material da chave da CMK tiver sido excluido. Para descriptografar os dados, importe
novamente o material da chave.

® Apos a exclusdo, a CMK ficard indisponivel e seu status mudara para Pending import.

® Os materiais de chave das chaves assimétricas ndo podem ser excluidos diretamente.
Para exclui-los, execute as instru¢des em Agendamento da exclusio de uma ou mais
CMKs.

Procedimento

Passo1 Facalogon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regidao ou um projeto.

Passo 3 Clicarem — . Escolha Security & Compliance > Data Encryption Workshop.
Passo 4 Na linha que contém a CMK desejada, clique em Delete Key Material.

Passo 5 Na caixa de didlogo exibida, clique em OK. Quando Key material deleted successfully ¢
exibido no canto superior direito, os materiais da chave sdo excluidos com sucesso.

Ap6s a exclusdo, a CMK ficara indisponivel e seu status serd alterado para Pending import.

—-Fim

1.4 Gerenciamento de CMKs

1.4.1 Visualiza¢ao de uma CMK

Esta secdo descreve como exibir as informagdes sobre a chave mestra no console do KMS,
incluindo o alias, o status, o ID e o horario de cria¢do da chave. O status de uma CMK pode
ser Enabled, Disabled ou Pending deletion.

Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou um projeto.

Passo 3 Clicarem — . Escolha Security & Compliance > Data Encryption Workshop.

Passo 4 Verifique a lista de chaves. Tabela 1-10 descreve os pardmetros.
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Figura 1-5 Chaves personalizadas

ll key algoritt Q Se b v c| ®
Figura 1-6 Chaves padrao
CustomKeys ~ Defaut Keys
Alas |= Status 1] Creation Tirre |
sfs/defaul: Enabled Tfi25e . 103 Thdsa06eT4a 201301/2605:28:11 GMT+08:00
kps/defel Enabled {0134 dBe-G34cd00a3363 2013/08/271041:156MT+08:00
Tabela 1-10 Parametros da lista de chaves
Parametro Descricao
Alias Alias de uma CMK
Status Status de uma CMK, que pode ser um dos seguintes:
® Enabled
A CMK esta habilitada.
® Disabled
A CMK esta desativada.

® Pending deletion
A CMK esta programada para exclusao.

ID ID aleatorio de uma CMK gerada durante a criagdo da CMK

NOTA
Use esse ID como o valor de Path se estiver criando uma politica
personalizada no IAM e tiver selecionado Specify resource path para

Keyld.

Creation Time Tempo de criagdo do CMK

Key Algorithm and | Algoritmo de chave selecionado durante a criacdo da chave e seu
Usage uso

Enterprise Project Projeto empresarial a CMK ¢ usada para

Passo 5 Vocé pode clicar no alias de uma CMK para exibir seus detalhes, conforme mostrado na
Figura 1-7.
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Figura 1-7 Detalhes da CMK

Heys / KMS-f0c1

Alias KMsfoc1 £

Enabled

ed3224a0090L 7__ a101-8e633e478791
Creation Time  2019/12/11 18:03:40 GMT+08:00

Description -2

(1 NOTA

Para alterar o alias ou a descricdo da CMK, clique em £ ao lado do valor de Alias ou Description.

® Uma chave mestra padrio (cujo sufixo de alias ¢ /default) ndo permite alteracdes de alias e
descrigdo.

® O alias e a descri¢do de uma CMK ndo podem ser alterados se a CMK estiver no status de Pending
deletion.

—-Fim

1.4.2 Ativacao de uma ou mais CMKs

Esta secdo descreve como usar o console do KMS para ativar uma ou mais CMKs. Somente
as CMKs ativadas podem ser usadas para criptografar ou descriptografar dados. Uma nova
CMK esta no estado Enabled por padrio.

Pré-requisitos
® Vocé obteve uma conta e sua senha para fazer logon no console de gerenciamento.

® A CMK que voce deseja habilitar esta no status Disabled.

Procedimento

Passo1 Facalogon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regidao ou um projeto.

Passo 3 Clicarem — . Escolha Security & Compliance > Data Encryption Workshop.

Passo 4 Na linha que contém a CMK desejada, clique em Enable.
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Figura 1-8 Ativacdo de uma CMK

fault Key

Disabled

Passo 5 Na caixa de didlogo exibida, clique em Yes para habilitar a CMK.
L] NOTA

Para ativar varias CMKs ao mesmo tempo, selecione-as e clique em Enable no canto superior esquerdo
da lista.

—-Fim

1.4.3 Desativacao de uma ou mais CMKs

Esta se¢do descreve como usar o console do KMS para desativar uma ou mais CMKs,
protegendo assim os dados em casos urgentes.

Depois de desabilitada, uma CMK néo pode ser usada para criptografar ou descriptografar
nenhum dado. Antes de usar uma CMK desativada para criptografar ou descriptografar dados,
vocé deve ativa-la seguindo as instru¢des em Ativacao de uma ou mais CMKs.

Pré-requisitos
® Vocé obteve uma conta e sua senha para fazer logon no console de gerenciamento.

® A CMK que vocé deseja desativar esta no status Enabled.

Restricoes
®  As chaves mestras padrio criadas pelo KMS nao podem ser desabilitadas.
® Uma CMK desativada ainda ¢ faturavel. Ele deixara de incorrer em cobrangas se for
excluido.
Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou um projeto.

Passo 3 Clicarem — . Escolha Security & Compliance > Data Encryption Workshop.

Passo 4 Na linha que contém a CMK desejada, clique em Disable.

Figura 1-9 Desativar uma CMK

uuuuu

oew Disable | Delete | A
11111 [orie]e

Passo 5 Na caixa de didlogo exibida, selecione I understand the impact of disabling keys e clique
em Yes.
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L] NOTA
Para desabilitar varias CMKs por vez, selecione-as e clique em Disable no canto superior esquerdo da
lista.
-—-Fim

1.4.4 Agendamento da exclusao de uma ou mais CMKs

Antes de excluir a CMK, confirme se ela ndo estd em uso e ndo sera usada. vocé pode
verificar o uso da chave em logs de auditoria.

Pré-requisitos
® Vocé obteve uma conta e sua senha para fazer logon no console de gerenciamento.

® A CMK para a qual vocé deseja agendar a exclusdo esta no status Enabled ou Disabled.

Restricoes

® Uma chave ndo sera excluida até que seu periodo de exclusdo agendado expire. Vocé
pode definir o periodo para um valor dentro do intervalo de 7 a 1096 dias. Antes da data
de exclusdo especificada, vocé pode cancelar a exclusdo se quiser usar a CMK. Assim
que a exclusdo entrar em vigor, a CMK sera excluida permanentemente e vocé€ nio
podera descriptografar os dados criptografados por ela. Portanto, é aconselhavel ter
cuidado ao realizar esta operacao.

®  As chaves mestras padrio criadas pelo KMS néo podem ser agendadas para excluséo.

® Uma CMK com status de exclusdo pendente ndo incorre em cobrangas. Se vocé cancelar
a exclusdo, a cobranga sera retomada a partir do momento em que a CMK foi
programada para ser excluida.

Procedimento

Passo1 Facalogon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regidao ou um projeto.

Passo 3 Clicarem — . Escolha Security & Compliance > Data Encryption Workshop.

Passo 4 Na linha que contém a CMK desejada, clique em Delete.

Figura 1-10 Agendamento da exclusdo de uma CMK

Passo 5 Na caixa de didlogo exibida, insira o nimero de dias apds os quais vocé deseja que a exclusdo
entre em vigor.
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Figura 1-11 Inserir o periodo apds o qual vocé deseja que a exclusdo entre em vigor

x
Are you sure you want to delete the following key?

Deleted keys cannot be restored. Any data encrypted using them will be unreadable. The
keys will be deleted after the specified number of days. Before this occurs, the deletion
can be cancelled.

Waiting Period (days)
Alias Status ID
KMS-fdod Enabled 764bdB99-adTe-¢

I understand the impact of deleting keys.

Yes
Passo 6 Na caixa de didlogo que ¢ exibida, selecione I understand the impact of deleting keys e
clique em Yes.
1 NOTA

Para agendar a exclusdo de varias CMKs por vez, selecione-as e clique em Delete no canto superior
esquerdo da lista.

—Fim

1.4.5 Cancelamento da exclusao programada de uma ou mais
CMKs

Esta secdo descreve como usar o console do KMS para cancelar a exclusdo programada de
uma ou mais CMKs antes da execuc@o da exclusdo. Apés o cancelamento, a CMK esta no
status Disabled.

Pré-requisitos
® Vocé obteve uma conta e sua senha para fazer logon no console de gerenciamento.

® A CMK para a qual vocé deseja cancelar a exclusdo programada estd no status de
Pending deletion.

Procedimento

Passo1 Fagalogon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou um projeto.

Passo 3 Clicarem — . Escolha Security & Compliance > Data Encryption Workshop.

Passo 4 Na linha que contém a CMK desejada, clique em Cancel Deletion.
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Figura 1-12 Cancelar a exclusdo programada de uma CMK

Passo 5 Na caixa de didlogo exibida, clique em Yes para cancelar a exclusdo agendada.

{11 NOTA

Para cancelar a exclusdo de varias CMKs por vez, selecione-as e clique em Cancel Deletion no canto
superior esquerdo da lista.

—Fim

1.4.6 Adicao de uma chave a um projeto
Vocé pode alocar chaves para projetos empresariais no console do KMS.
Pré-requisitos
Vocé obteve uma conta e sua senha para fazer logon no console de gerenciamento.
L1 NOTA
O projeto empresarial de chaves mestras padrao ndo pode ser alterado.

Procedimento

Passo1 Facalogon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou um projeto.

Passo 3 Clicarem — . Escolha Security & Compliance > Data Encryption Workshop.

Passo 4 Na linha que contém a chave de destino, clique em Add to Project.

Figura 1-13 Adicionar uma chave a um projeto

Add to Project
KMS-ad1d-zxf

Enterprise Project v ] @ Create Enterprise Project

“ Cancel

Passo 5 Selecionar um projeto.
Passo 6 Clique em OK.

—Fim
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1.5 Usar a ferramenta on-line para criptografar e
descriptografar dados de tamanho pequeno

Esta secdo descreve como usar a ferramenta on-line para criptografar ou descriptografar dados
de tamanho pequeno (4 KB ou menos) no console do KMS.

Pré-requisitos

® Vocé obteve uma conta e sua senha para fazer logon no console de gerenciamento.

Restricoes
® As chaves mestras padrdo ndo podem ser usadas para criptografar ou descriptografar
esses dados com a ferramenta.
®  Vocé pode chamar uma API para usar uma chave mestra padrio para criptografar ou
descriptografar pequenos volumes de dados. Para obter detalhes, consulte a Referéncia
de API do Data Encryption Workshop.
® Use a CMK atual para criptografar os dados.
® Tenha cuidado ao excluir uma CMK. A ferramenta on-line ndo pode descriptografar
dados se a CMK usada para criptografia tiver sido excluida.
Criptografar dados

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regidao ou um projeto.

Passo 3 Clicarem — . Escolha Security & Compliance > Data Encryption Workshop.

Passo 4 Clique no alias da CMK desejada para visualizar seus detalhes e acesse a ferramenta on-line
para criptografia e descriptografia de dados.

Passo 5 Clique em Encrypt. Na caixa de texto a esquerda, insira os dados a serem criptografados.
Veja Figura 1-14 para detalhes.

Figura 1-14 Criptografar dados

Passo 6 Clique em Execute. Texto cifrado dos dados ¢ exibido na caixa de texto a direita.
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(11 NOTA

® Use a CMK atual para criptografar os dados.
® Vocé pode clicar em Clear para limpar os dados inseridos.

® Vocé pode clicar em Copy to Clipboard para copiar o texto cifrado e salva-lo em um arquivo local.

—Fim

Descriptografar dados

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clicarem — . Escolha Security & Compliance > Data Encryption Workshop.

Passo 3 Vocé pode clicar em qualquer CMK no status Enabled para ir para a pagina de criptografia e
descriptografia da ferramenta on-line.

Passo 4 Clique em Decrypt. Na caixa de texto a esquerda, insira os dados a serem descriptografados.
Veja Figura 1-15 para detalhes.

(10 NOTA

® A ferramenta ird identificar a criptografia original de CMK e usa-la para descriptografar os dados.

® No entanto, se 0 CMK tiver sido excluido, a descriptografia falhara.

Figura 1-15 Descriptografar dados

Online Tool

Use the curren key to encrypt you data. The system will automaticall dentify and use this key when you decrypt the data

JU+SKOUYNBIZDMYMFROSOS

Passo 5 Clique em Execute. O texto ndo criptografado dos dados ¢ exibido na caixa de texto a direita.
L1 NOTA

Vocé pode clicar em Copy to Clipboard para copiar o texto ndo criptografado e salva-lo em um arquivo
local.

—Fim

1.6 Gerenciamento de tags

1.6.1 Adicao de uma tag

As tags sdo usadas para identificar CMKs. Vocé€ pode adicionar tags a CMKs para classifica-
las, rastrea-las e coletar seu status de uso de acordo com as tags.

Pré-requisitos

Vocé obteve uma conta e sua senha para fazer logon no console de gerenciamento.
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Restricoes

Tags ndo podem ser adicionadas as chaves mestras padrao.

Procedimento

Passo1 Facalogon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou um projeto.

Passo 3 Clicarem — . Escolha Security & Compliance > Data Encryption Workshop.

Passo 4 Clique no alias da CMK desejada para visualizar seus detalhes.

Passo 5 Clique em Tags para ir para a pagina de gerenciamento de tags.

Passo 6 Clique em Add Tag. Na caixa de didlogo Add Tag, insira a chave e o valor da tag. Tabela
1-11 descreve os pardmetros.

Figura 1-16 Adigdo de uma tag

| Add Tag
test01 1 Delete
testD2 2 Delete
Cancel
L] NOTA

Se quiser excluir uma tag a ser adicionada ao adicionar varias tags, vocé pode clicar em Delete na linha
onde a tag a ser adicionada estd localizada para excluir a tag.

Edigao 28 (2022-05-30) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 23


https://console-intl.huaweicloud.com/&locale=en-us

Data Encryption Workshop
Guia de usuario do

1 Servigo de gerenciamento de chaves

Tabela 1-11 Parametros de tag

Parametro Descri¢ao Valor Exemplo
de valor
Tag key Nome de uma tag. ® Obrigatoério. cost
A mesma tag (incluindo ® (Cada chave de tag deve
chave de tag e valor de tag) ser exclusiva sob a
pode ser usada para mesma CMK.
diferentes CMKs. No ® Limite de 36 caracteres.
entanto, na mesma CMK, ) .
uma chave de tag pode ter ® Os segu1nte§ tipos d.e.
apenas um valor de tag. caracteres sdo permitidos:
Um maximo de 20 tags - Letras maitsculas
podem ser adicionadas - Letras mintsculas
para uma CMK. - Digitos
- Caracteres especiais,
incluindo hifens (-) e
sublinhados ()
Tag value Valor da tag ® Este parametro pode estar | 100
vazio.
® Limite de 43 caracteres.
® Os seguintes tipos de
caracteres sdo permitidos:
- Letras maiusculas
- Letras minusculas
- Digitos
- Caracteres especiais,
incluindo hifens (-) e
sublinhados ()

Passo 7 Clique em OK para concluir.

—Fim

1.6.2 Pesquisa de uma CMK por tag

Esta secdo descreve como pesquisar uma CMK por tag em um projeto no console do KMS.

Pré-requisitos

® Vocé obteve uma conta e sua senha para fazer logon no console de gerenciamento.

®  As tags foram adicionadas.

Restricoes

® Multiplas tags podem ser adicionadas em uma pesquisa. Um maximo de 20 tags podem
ser adicionadas para uma pesquisa. Se vdrias tags forem pesquisadas a0 mesmo tempo,
cada CMK no resultado da pesquisa atende aos critérios de pesquisa combinados.
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®  Se vocé quiser excluir uma tag adicionada dos critérios de pesquisa, clique em % a0

lado da tag.
®  Vocé pode clicar em Reset para redefinir os critérios de pesquisa.
Procedimento

Passo1 Facalogon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou um projeto.

Passo 3 Clicarem — . Escolha Security & Compliance > Data Encryption Workshop.

Passo 4 Clique em Search by Tag para mostrar a caixa de pesquisa. Figura 1-17 descreve os
detalhes.

Figura 1-17 Pesquisa de tags

Create Key More ~ All statuses A Q Search by Tag & Cclle

Search Reset

Passo 5 Na caixa de pesquisa, insira ou selecione uma chave de tag e um valor de tag.

Passo 6 Clique em para adicionar a entrada aos critérios de pesquisa e clique em Search. A
lista exibe as CMKs que atendem aos critérios de pesquisa. Para mais detalhes, consulte
Figura 1-18.

Figura 1-18 Procurar resultados

Create Key More « All statuses - Q Searchby Tag A C @

| test01=1 x test02=2 x

Search Reset

Alias + Status D Creation Time + Operation

| test Enabled 2aB33276-9b19-4f10-b7e2 Dec17,201810:33:44 GM Disable Delete

L] NOTA
® Multiplas tags podem ser adicionadas em uma pesquisa. Um maximo de 20 tags podem ser
adicionadas para uma pesquisa. Se varias tags forem pesquisadas ao mesmo tempo, cada CMK no

resultado da pesquisa atende aos critérios de pesquisa combinados.

® Se vocé quiser excluir uma tag adicionada dos critérios de pesquisa, clique em % a0lado da tag.

® Vocé pode clicar em Reset para redefinir os critérios de pesquisa.

—Fim
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1.6.3 Modificacao de valores de tag

Esta secdo descreve como modificar valores de tag no console do KMS.
Pré-requisitos

Vocé obteve uma conta e sua senha para fazer logon no console de gerenciamento.

Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou um projeto.

Passo 3 Clicarem — . Escolha Security & Compliance > Data Encryption Workshop.
Passo 4 Clique no alias da CMK desejada para visualizar seus detalhes.
Passo 5 Clique em Tags para ir para a pagina de gerenciamento de tags.

Passo 6 Clique em Edit da tag de destino e a caixa de didlogo Edit Tag ¢ exibida.
Figura 1-19 Editar uma tag

| Edit Tag

Key test

Value ‘ 1 ‘

Cancel

Passo 7 Na caixa de didlogo Edit Tag, insira um valor de identificador e clique em OK para concluir
a edi¢do.

----Fim
1.6.4 Exclusdo de tags

Esta se¢do descreve como excluir tags no console do KMS.
Pré-requisitos
Vocé obteve uma conta e sua senha para fazer logon no console de gerenciamento.

Procedimento

Passo1 Facalogon no console de gerenciamento.
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Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou um projeto.

Passo 3 Clicarem — . Escolha Security & Compliance > Data Encryption Workshop.

Passo 4 Clique no alias da CMK desejada para visualizar seus detalhes.

Passo 5 Clique em Tags para ir para a pagina de gerenciamento de tags.

Passo 6 Clique em Delete da tag de destino e a caixa de didlogo Delete Tag ¢ exibida.

Passo 7 Na caixa de didlogo Delete Tag, clique em Yes para concluir a exclusgo.

—Fim

1.7 Rotacao de CMKs

1.7.1 Sobre a rotacao de chaves

Finalidade da rotacdao da chave

As chaves que sdo amplamente ou repetidamente usadas sdo inseguras. Para aumentar a
seguranca das chaves de criptografia, ¢ aconselhavel alternar periodicamente as chaves e
alterar seus materiais de chave.

Os objetivos da rotagdo de chaves sdo:

Para reduzir a quantidade de dados criptografados por cada chave.

Uma chave serd insegura se for usada para criptografar um grande nimero de dados. A
quantidade de dados criptografados de uma chave refere-se ao niumero total de bytes ou
mensagens criptografadas usando a chave.

Para melhorar a capacidade de responder a eventos de seguranga.

Em seu projeto inicial de seguranga do sistema, vocé deve projetar a fungdo de rotagdo
de chaves e usa-la para O&M de rotina, para que ela esteja a mdo quando ocorrer uma
emergéncia.

Para melhorar a capacidade de isolamento de dados.

Os dados de texto cifrado gerados antes e depois da rotagdo da chave serdo isolados.
Vocé pode identificar o escopo de impacto de um evento de seguranca com base na
chave envolvida e tomar agdes de acordo.

Métodos de rotacao de chaves

Vocé pode usar um dos seguintes métodos de rotagdo de chaves:

Rota¢do manual da chave

Substitua a chave em uso por uma nova chave. Por exemplo, se a chave A estiver em
uso, vocé podera criar a chave B usando um novo material de criptografia e substituir a
chave A pela chave B. Isso alcanga o mesmo resultado que alterar o material da chave A.

Tomemos o OBS como exemplo. Para girar manualmente uma chave, crie uma nova
CMK no console do KMS. Substitua a CMK antiga pela nova no console do OBS.
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Figura 1-20 Rotagdo manual da chave

PR—
Encryption Manually replace key A Encryption
application with key B application

S —

® Rotagdo automatica da chave

O KMS gira automaticamente as chaves com base no periodo de rotagdo configurado
(365 dias por padrao). O sistema gera automaticamente uma nova chave para substituir a
chave em uso. A rotacdo automatica da chave altera apenas o material da chave de uma
CMK. Os atributos logicos da CMK nio serdo alterados, incluindo seu ID de chave,
alias, descri¢ao e permissoes.

A rotagdo automatica da chave tem as seguintes caracteristicas:

a.  Ativar rotacdo para uma CMK existente. O KMS gerara automaticamente novos
materiais de chaves para a CMK.

b.  Os dados ndo sdo recriptografados em uma rotacdo automatica de chaves. A DEK
gerada usando a CMK nao é rotacionada automaticamente, e os dados que foram
criptografados usando a CMK néo serdo criptografados novamente. Se uma DEK
tiver vazado, a rotagdo automatica ndo pode conter o impacto do vazamento.

Figura 1-21 Rotacdo de chave

CMK (original version) !
| CMK (new version) CMK backed up by KMS
amn A A A ‘Key rotation f AR A A A
Key material asaa ' | Key material 1234 Key material asaa
: ~——
CMK ID=1234abcd-1234-abcd-1234-1234abcd1234) CMK ID=1234abcd-1234-abcd-1234-1234abcd 1234

(10 NOTA

O KMS mantém todas as versdes de uma CMK, para que vocé possa descriptografar qualquer texto
cifrado criptografado usando a CMK.

® O KMS usa a versdo mais recente da CMK para criptografar dados.

® Ao descriptografar dados, o KMS usa a versdo da CMK usada para criptografar os dados.
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Modos de rotacao

Tabela 1-12 Modos de rotacdo de chaves

Tipo de chave Modo de rotacao

Chave mestra Nao pode ser girada.

padrao

Chave definida pelo | So pode ser girada manualmente.

psua’mo (CMK Para obter mais informagdes sobre chaves definidas pelo usuério,
importada)

consulte Visao geral da CMK.

Chave simétrica

Pode ser girada automaticamente ou manualmente.

Chave assimétrica

S6 pode ser girada manualmente.

CMK desabilitada

As CMKs desabilitadas ndo sao rotacionadas. O KMS mantém seu
status de rotacdo inalterado. Depois que uma CMK for ativada, se
ela tiver sido usada por mais tempo do que o periodo de rotagéo, o
KMS giraré as chaves imediatamente. Se a CMK tiver sido usada
por um periodo menor que o de rotagdo, o KMS implementara o
plano de rotagdo original.

Para obter mais informagdes, consulte Desativacao de uma ou mais
CMKs.

As CMKs em
estado de exclusdo
pendente

As CMKs desabilitadas ndo sao rotacionadas. O KMS mantém seu
status de rotacdo inalterado. Depois que uma CMK for ativada, se
ela tiver sido usada por mais tempo do que o periodo de rotagéo, o
KMS giraré as chaves imediatamente. Se a CMK tiver sido usada
por um periodo menor que o de rotagdo, o KMS implementara o
plano de rotagdo original.

Para obter mais informacgdes, consulte Agendamento da exclusio
de uma ou mais chaves.

(1 NOTA

Vocé pode verificar os detalhes de rotagdo na pagina Rotation Policy, incluindo o horario da ultima
rota¢do e o nimero de rotacdes.

Precos para rotacao de chaves

A ativagdo da rotagdo de chaves pode incorrer em taxas adicionais. Para obter detalhes,
consulte Descricao da cobranca.

1.7.2 Ativacao da rotacao de chaves

Esta se¢do descreve como ativar a rotagdo de uma CMK no console do KMS.

Por padrio, a rotagdo automatica de chaves ¢ desativada para uma CMK. Sempre que vocé
ativa a rotacdo de chaves, o KMS gira automaticamente as CMKs com base no periodo de

rotacdo definido.
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Pré-requisitos

® Vocé obteve uma conta e sua senha para fazer logon no console de gerenciamento.
® A CMK esté habilitado.

® A Origin da CMK ¢ KMS.

Restricoes

Uma CMK desativada nunca é girada, mesmo que a rotago esteja habilitada para ela.

O KMS retoma a rotacdo quando esta CMK esté ativada. Se vocé ativar essa CMK apds o
término de um periodo de rotagdo, o KMS ird rodé-la dentro de 24 horas.

Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em a no canto superior esquerdo do console de gerenciamento e selecione uma

regido ou um projeto.

Passo 3 Clicarem — . Escolha Security & Compliance > Data Encryption Workshop.

Passo 4 Clique no alias da CMK desejada para visualizar seus detalhes.

Figura 1-22 Detalhes da CMK

DEW Console

Key Managemeni

Service

Key Pair Service

Cloud Secret
Management Service

Dedicated HSM

Elastic Cloud Server

Object Storage Service

Cloud Backup and
Recovery

Elastic Volume Service

<

Alias

Status

Enabled

Key Algorithm and Usage  AES_256 | ENCRYPT_DECRYFT

Creation Time

Description - Z
Enterprise Project default
Tool

Rotation Policy Grants Tags

When enabled, key rotation enhances key security by periodically generating key material=

Key Rotation

Passo 5 Clique na guia Rotation Policy. O interruptor de rotacdo € exibido, como mostrado na Figura

1-23.
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Figura 1-23 Rotacdo de CMK

Tool Rotation Policy Grants Tags

When enabled, key rotation enhances key security by periodically generafing key materials.

Key Rotation

Passo 6 Clique em para ativar a rotagdo de chaves.

Passo 7 Configure o periodo de rotacao e clique em OK, como mostrado na Figura 1-24. Para obter
mais informagdes, consulte Tabela 1-13.

Figura 1-24 Ativar a rota¢ao de chaves

Enable Rotation Policy

Rotation Period (Day) 365

Tabela 1-13 Parametros de rotacdo de chave

Parametro Descricao

Rotagdo de CMK . .
Interruptor de rotagdo. O status padrao é

: desativado

(): ativado

Depois que a rotacdo estiver ativada, a CMK sera girada com
base no periodo definido.
NOTA

Uma CMK desativada nunca ¢ girada, mesmo que a rotagio esteja
habilitada para ela.

O KMS retoma a rotagdo quando esta CMK estd ativada. Se vocé
ativar essa CMK apo6s o término de um periodo de rotagdo, o KMS ird
roda-la dentro de 24 horas.

Periodo de rotagdo (dia) Periodo de rotagdo (dia). O valor ¢ um niimero inteiro que
varia de 30 a 365. O valor padrao ¢ 365.

Configure o periodo com base na frequéncia com que uma
CMK ¢ usada. Se for usado com frequéncia, configure um
periodo curto; caso contrario, defina um longo.

Passo 8 Verifique os detalhes da rotagdo, como mostrado na figura a seguir.
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Figura 1-25 Detalhes da rotagdo da CMK

Tool Rotation Policy Grants Tags

When enabled, key rotation enhances key security by periodically generating key materials.
Key Rotation ()

Rotation Period (Day) 355 &
Number of Rotations g

Last Rotated

L] NOTA
Vocé pode clicar em = para alterar o periodo de rotagdo. Depois que o periodo ¢ alterado, o KMS gira
a CMK pelo novo periodo.

—Fim

1.7.3 Desativacao de rotacao de chaves

Esta sec¢do descreve como desativar a rotagdo de uma chave no console do KMS.

Pré-requisitos

Vocé obteve uma conta e sua senha para fazer logon no console de gerenciamento.
A chave esta ativada.

A Origin do CMK ¢é KMS.

A rotagdo da chave foi ativada.

Procedimento

Passo1 Facalogon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regidao ou um projeto.

Passo 3 Clicarem — . Escolha Security & Compliance > Data Encryption Workshop.
Passo 4 Clique no alias de uma chave simétrica.

Passo 5 Clique na guia Rotation Policy. O interruptor de rotagdo ¢ exibido, como mostrado na figura
a seguir.
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Figura 1-26 Rotacdo de CMKs

Tool Rotation Policy Grants Tags

When enabled, key rotation enhances key security by periodically generating key materials.
Key Rotation D
Rotation Period (Day) 365 g

Mumber of Rotations 0

Lazt Rotated

Passo 6 Clique em () para desativar a rotacdo de chaves.

Passo 7 Verifique o status da rotagdo, como mostrado em Figura 1-27.

Figura 1-27 Desativacdo de rota¢do de chaves

Tool Rotation Policy Grants Tags

When enabled, key rotation enhances key security by periodically generating key materials.

Key Rotation Disabled

—-Fim
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Servico de gerenciamento de segredo em

nuvem

2.1 Criacao de um segredo

Esta secdo descreve como criar um segredo no console CSMS.

Vocé pode criar um segredo e armazenar seu valor em sua versdo inicial, que é marcada como
SYSCURRENT.

Pré-requisitos

Vocé obteve uma conta e sua senha para fazer logon no console de gerenciamento.

Restricoes
®  Um usudrio pode criar no maximo 200 credenciais.

® Por padrio, a chave mestra padrdo csms/default criada pelo CSMS ¢ usada como a
chave mestra de criptografia do segredo atual. Vocé também pode criar uma chave e usar
uma chave de criptografia definida pelo usuario no console do KMS.

Criagao de um segredo

Passo1 Facalogon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regidao e um projeto.

Passo 3 Clique em — . Escolha Security & Compliance > Data Encryption Workshop.
Passo 4 No painel de navegacao, escolha Cloud Secret Management Service.

Passo 5 Clique em Create Secret.
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Figura 2-1 Criagdo de um segredo

Create Secret

Secret Name

Secret Value Secret key/ivalue Plaintext

key Value

A A
Lt

Description

KMS Encryplion Key cems/default L Create Key

Passo 6 Na caixa de dialogo Create Secret, insira 0 nome, o valor, a descri¢ao do segredo e selecione
uma chave de criptografia KMS.

® Secret Name: insira um nome de segredo.

® Secret Value: insira a chave/valor de segredo ou o segredo de texto simples.
® Description: digite a descri¢do de segredo.
([ ]

KMS Encryption Key: selecione 0o CMK padriao csms/default ou uma chave definida
pelo usuério no KMS.

(11 NOTA

Por padrio, a chave mestra padrao csms/default criada pelo CSMS ¢ usada como a chave mestra
de criptografia do segredo atual. Vocé também pode criar uma chave e usar uma chave de
criptografia definida pelo usuario no console do KMS. Para mais detalhes, consulte Cria¢io de
uma CMK.

Passo 7 Clique em OK.

Na lista de segredo, voce pode ver os segredos criados. O status padrdo de um segredo ¢é
Enabled.

—Fim

2.2 Gerenciamento de segredos
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2.2.1 Visualizacao de um segredo

Esta secdo descreve como verificar nomes de segredos, status e tempo de criagdo no console
do CSMS. O status da credencial pode ser Enabled ou Pending deletion.

Pré-requisitos

Vocé obteve uma conta e sua senha para fazer logon no console de gerenciamento.

Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em ﬂ no canto superior esquerdo do console de gerenciamento e selecione uma
regido e um projeto.

Passo 3 Clique em — . Escolha Security & Compliance > Data Encryption Workshop.
Passo 4 No painel de navegacao, escolha Cloud Secret Management Service.

Passo 5 Confira a lista de segredo. Para obter mais informagdes, consulte Tabela 2-1.

Figura 2-2 Lista de segredo

Enable

Ensblec

Tabela 2-1 Parametros da lista de segredo

Parametro Descricao

Secret Name Nome de segredo

Status Estado de segredo. Pode ser:
® Enabled

O segredo esta ativado.

® Pending deletion
O segredo esta a espera de ser excluido.

Created Momento em que um segredo ¢é criado

Operation Vocé pode programar ou cancelar a exclusdo de um segredo na
coluna Operation.

Passo 6 Clique em um segredo para ver seus detalhes. Consulte Figura 2-3.
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Figura 2-3 Detalhes de segredo
~ Secret Details
Edit Refresh
Name QQ-Passwd Secret ID
Type Commaon Status Enabled
Created Jun 21, 2021 14:43:09 GMT+08:00 Encryption Key

Updated Jun 21, 2021 14:45:50 GMT+08:00 Description helloworld

(1 NOTA

® Vocé pode clicar em Edit para modificar a chave de criptografia e a descricdo de um segredo.

® Vocé pode clicar em Refresh para atualizar informagdes de segredo.

-—--Fim
2.2.2 Exclusao de um segredo

Antes de excluir um segredo, confirme se ele ndo estd em uso e ndo sera usado.

Pré-requisitos
® Vocé obteve uma conta e sua senha para fazer logon no console de gerenciamento.

® O segredo a ser excluido esta no estado Enabled.

Restricoes

® Um segredo ndo serd excluido até que o periodo de exclusdo agendado expire. Vocé pode

definir o periodo para um valor dentro do intervalo de 7 a 30 dias. Antes da data de
exclusdo especificada, vocé pode cancelar a exclusdo se quiser usar o segredo. Se o
periodo de exclusdo agendado de um segredo expirar, o segredo sera excluido e niao
podera ser restaurado.

®  Se vocé optar por excluir um segredo imediatamente, ele ndo podera ser restaurado.
Tenha cuidado ao realizar esta operagao.

Procedimento

Passo1 Facalogon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido e um projeto.

Passo 3 Clique em — . Escolha Security & Compliance > Data Encryption Workshop.
Passo 4 No painel de navegagdo, escolha Cloud Secret Management Service.

Passo 5 Na linha de um segredo, clique em Delete.
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Figura 2-4 Excluir um segredo

Create Secret SearchbyTag v | C

Delete

Delete.

Passo 6 Na caixa de didlogo exibida, clique em Schedule deletion ou Delete now.

Figura 2-5 Excluir um segredo

Delete Secret

(® Schedule deletion
Waiting Period (7 to 30 days):

Delete now

Passo 7 Clique em OK.

L] NOTA
® Um segredo ndo sera excluido até que o periodo de exclusdo agendado expire. Vocé pode definir o
periodo para um valor dentro do intervalo de 7 a 30 dias. Antes da data de exclusdo especificada,

vocé pode cancelar a exclusdo se quiser usar o segredo. Se o periodo de exclusdo agendado de um
segredo expirar, o segredo sera excluido e ndo podera ser restaurado.

® Se vocé optar por excluir um segredo imediatamente, ele ndo podera ser restaurado. Tenha cuidado
ao realizar esta operagao.

—-Fim

2.3 Gerenciamento de versoes de segredos

2.3.1 Gerenciamento de valores de segredos

Esta se¢do descreve como salvar e exibir valores secretos no console do CSMS.
Vocé pode criar uma nova versdo de um segredo para criptografar e manter um novo valor

secreto. Por padrdo, a versdo de segredo mais recente no estado SYSCURRENT. A versdo
anterior estd no estado SYSPREVIOUS.

Pré-requisitos

Vocé obteve uma conta e sua senha para fazer logon no console de gerenciamento.
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Restricoes

Procedimento

Passo 1

Passo 2

Passo 3
Passo 4
Passo 5

Passo 6

® Um segredo pode ter até 20 versoes.

® As versoes secretas sao numeradas v1, v2, v3, e assim por diante, com base em seu
tempo de criacao.

Faca logon no console de gerenciamento.

Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regidao e um projeto.

Clique em — . Escolha Security & Compliance > Data Encryption Workshop.

No painel de navegacdo, escolha Cloud Secret Management Service.

Clique em um nome secreto para ir para a pagina de detalhes.

Na area Version List, clique em Add Secret Version. Configure a chave de segredo ¢ o valor

na caixa de didlogo exibida.

Figura 2-6 Adicionar um valor de segredo

Add Secret Version

Secret key/value Plaintext
Key Value
® Add

Passo 7 Clique em OK. Uma mensagem ¢ exibida no canto superior direito da pagina, indicando que

Passo 8

o valor foi adicionado com sucesso.
Veja o valor de segredo mais recente na lista de versdes secretas.

Na area Version List, clique em View Secret na coluna Operation de um segredo.

Figura 2-7 Lista de versdes de segredos

. Version List

Add Secret Version Refresh

Version KMS Encryption Key ID Version Status Created Operation

SYSCURRENT

v 1473d85f-0da3-4bas-0ffo-e15b4bafd4sb

Aug 03,2021 15:07:46 GMT+08:00

Manage Status

vz 1473d85f-0da3-4bas-0ffo-e15b4bafd4sh SYSPREVIOUS Jul 22, 2021 11:22:38 GMT+08:00 Manage Status | View Secrst

v2 1473d85f-9da3-4bas-offo-e15b4bafd4sh Jul 14, 2021 10:20:11 GMT+08:00

Manage Status | View Secret

vi 1473d85f-0da3-4bas5-offo-e15bdbafd4sb Jul 14, 2021 10:18:01 GMT+08:00
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Passo 9 Na caixa de dialogo View Secret, clique em Yes.
L1 NOTA

Os valores secretos geralmente sdo obtidos por meio de APIs. Verificar os valores no console incorre em
riscos de seguranga.

Passo 10 Visualize o valor de segredo e clique em OK.

—Fim

2.3.2 Gerenciamento de status de versao de segredo

Esta secdo descreve como adicionar, alterar e excluir status de versdo de segredo.

Valores de segredo sdo criptografados e armazenados em versdes de segredo. Uma versao
pode ter varios status. Versdes sem nenhum status sdo consideradas obsoletas e podem ser
automaticamente excluidas pelo CSMS.

Pré-requisitos

Vocé obteve uma conta e sua senha para fazer logon no console de gerenciamento.

Restricoes
® A versdo inicial € marcada pela tag de status SYSCURRENT.

®  Vocé pode marcar uma versdo com tags pré-configuradas ou definidas pelo usuario. Uma
versdo pode ter varias tags de status, mas uma tag de status pode ser usada para apenas
uma versdo. Por exemplo, se vocé adicionar a tag de status usada pela versdo A a versdo
B, a tag serd movida da versdo A para a versao B.

® Um segredo pode ter até 12 status de versdo. Um status pode ser usado para apenas uma
versao.

® SYSCURRENT e SYSPREVIOUS sio status pré-configurados e ndo podem ser
excluidos.

Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido e um projeto.

Passo 3 Clique em — . Escolha Security & Compliance > Data Encryption Workshop.
Passo 4 No painel de navegacdo, escolha Cloud Secret Management Service.
Passo 5 Clique em um nome de segredo para ir para a pagina de detalhes.

Passo 6 Na area Version List, clique em Manage Status na coluna Operation.
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Figura 2-8 Lista de versdes de segredo

v/ Version List

Add Secret Version Refresh
Version KMS Encryption Key ID Version Status Created Operation

v 147385F-9cla3-4bas-9ff9-215 babafddsh SYSCURRENT Aug 03, 2021 15:07:46 GMT+08:00 cret
v3 1473d85f-9da3-4bas-9ff9-e15b4bafd4ab SYSPREVIOUS Jul 22, 2021 11:23:38 GMT+08:00 Manage Status | View Secret
w2 1473d85f-9da3-4bas-off-e15bdbafddsh Jul 14,2021 102011 GMT+0800 Manage Status | View Secret
v 1473d85f-9da3-4bas-off-e15bdbafddsh Jul 14,2021 101801 GMT+0800 Manage Status | View Secret

Passo 7 Na caixa de didlogo Manage Status, adicione, altere ou exclua o status de uma versao de
segredo.

Figura 2-9 Gerenciamento de status

Manage Status

O You can select system-defined statuses or create statuses for a version. Each status can be used for only one version. Adding an orcupied
status to a new version will remove it from the old version

Version i
Action “ Change Delete
Existing Version Statuses

Status Name

® Adicionar um status de versdo
Na caixa de didlogo Manage Status, clique em Add e insira um nome de status. Clique
em OK.

(11 NOTA

Um segredo pode ter até 12 status de versdo. Um status pode ser usado para apenas uma versao.
®  Atualizar o status da versdo de um segredo

Na caixa de didlogo Manage Status, clique em Change e selecione um status de verséo
existente. Clique em OK.

®  Excluir o status da versdo de um segredo

Na caixa de didlogo Manage Status, clique em Delete e selecione um status de versao.
Clique em OK.

LI NOTA
SYSCURRENT e SYSPREVIOUS sio status pré-configurados e ndo podem ser excluidos.

—Fim

2.4 Gerenciamento de tags
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2.4.1 Adicao de uma tag

As tags sdo usadas para identificar segredos. Vocé pode facilmente classificar e rastrear
segredos usando tags.

Pré-requisitos

Vocé obteve uma conta e sua senha para fazer logon no console de gerenciamento.

Procedimento

Passo1 Facalogon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido e um projeto.

Passo 3 Clique em — . Escolha Security & Compliance > Data Encryption Workshop.
Passo 4 No painel de navegagdo, escolha Cloud Secret Management Service.
Passo 5 Clique em um nome secreto para ir para a pagina de detalhes.

Passo 6 Na area Tags, clique em Add Tag. Na caixa de didlogo Add Tag, insira a chave e o valor da
tag. Tabela 2-2 descreve os parametros.

Figura 2-10 Adicionar uma tag.

Add Tag

fiew predefined tags.

You can add 10 more tags.

(11 NOTA

® Se quiser usar a mesma tag para identificar varios recursos de nuvem, vocé pode criar tags
predefinidas no TMS. Desta forma, a mesma tag pode ser selecionada para todos os servigos. Para
obter mais informagdes sobre tags predefinidas, consulte o Guia de usudrio do Tag Management
Service.

® Para excluir uma tag, clique em Delete ao lado dela.
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Tabela 2-2 Pardmetros de tag

Paramet | Descricao Observagoes

ro

Tag key | Nome da tag. ® Obrigatorio.
As chaves de tag de um segredo nao ® As chaves de tag de um
podem ter valores duplicados. Uma chave segredo ndo podem ter
de tag pode ser usada para varios segredos. valores duplicados.
Um segredo pode ter até 10 tags. ® Limite de 36 caracteres.

® Os seguintes tipos de
caracteres sao permitidos:

- Letras maiusculas
- Letras mintsculas
- Nuameros

- Caracteres especiais,
incluindo hifens (-) e
sublinhados ()

- Caracteres chineses

Tag value | Valor da tag ® Opcional
® Limite de 43 caracteres.

® Os seguintes tipos de
caracteres sdo permitidos:

- Letras maiusculas
- Letras minusculas
- Nuameros

- Caracteres especiais,
incluindo hifens (-) e
sublinhados ()

- Caracteres chineses

Passo 7 Clique em OK.
-—-Fim
2.4.2 Procura de um segredo por tag
Esta secdo descreve como pesquisar um segredo por tag em um projeto no console do CSMS.
Pré-requisitos

® Vocé obteve uma conta e sua senha para fazer logon no console de gerenciamento.

®  As tags foram adicionadas.

Procedimento

Passo1 Facalogon no console de gerenciamento.
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Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido e um projeto.

Passo 3 Clique em — . Escolha Security & Compliance > Data Encryption Workshop.
Passo 4 No painel de navegagdo, escolha Cloud Secret Management Service.

Passo 5 Clique em Search by Tag para mostrar a caixa de pesquisa.

Figura 2-11 Caixa de pesquisa

Crte Seget sachbyTag & C
Search Reset

Passo 6 Na caixa de pesquisa, insira ou selecione uma chave de tag e um valor de tag.

Passo 7 Clique em para adicionar a entrada aos critérios de pesquisa e clique em Search.

Figura 2-12 Resultado da pesquisa

Create Secret serchbyTeg 2 C

=1 x

Secret Name Status Created Operation

EmailPwd Enabled Jul 14,2021 10:18:01 GMT+08:00

(1 NOTA

® Virias tags podem ser adicionadas para uma pesquisa. Um maximo de 10 tags podem ser
adicionadas para uma pesquisa. Cada resultado de pesquisa atende a todos os critérios de pesquisa.

X

® Para excluir uma tag dos critérios de pesquisa, clique em ao lado da tag.

® Vocé pode clicar em Reset para redefinir os critérios de pesquisa.

—-Fim

2.4.3 Modificacao de um valor de tag

Esta segdo descreve como modificar valores de tag no console do CSMS.
Pré-requisitos
Vocé obteve uma conta e sua senha para fazer logon no console de gerenciamento.

Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regidao e um projeto.
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Passo 3 Clique em — . Escolha Security & Compliance > Data Encryption Workshop.
Passo 4 No painel de navegacdo, escolha Cloud Secret Management Service.
Passo 5 Clique em um nome de segredo para ir para a pagina de detalhes.

Passo 6 Na area Tags, clique em Edit.

Figura 2-13 Editar uma tag

Edit Tag

Wiew predefined tags.

Value ‘ 1 'I| ‘

Passo 7 Na caixa de didlogo Edit Tag, insira um valor de tag e clique em OK.

—-Fim

2.4.4 Exclusao de uma tag

Esta secdo descreve como excluir tags no console do CSMS.

Pré-requisitos

Vocé obteve uma conta e sua senha para fazer logon no console de gerenciamento.

Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em H no canto superior esquerdo do console de gerenciamento e selecione uma
regidao e um projeto.

Passo 3 Clique em — . Escolha Security & Compliance > Data Encryption Workshop.
Passo 4 No painel de navegagdo, escolha Cloud Secret Management Service.
Passo 5 Clique em um nome de segredo para ir para a pagina de detalhes.

Passo 6 Na area Tags, clique em Delete.

Edigdo 28 (2022-05-30) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 45


https://console-intl.huaweicloud.com/&locale=en-us

Data Encryption Workshop
Guia de usuario do 2 Servigo de gerenciamento de segredo em nuvem

Figura 2-14 Excluir uma tag

Are you sure you want to delete the following tag?

Deleted tags cannot be recovered. Exercise caution when performing this operation.

Key Value

m n

- | I

Passo 7 Na caixa de didlogo Delete Tag, clique em Yes.

—Fim
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Servico de par de chaves

3.1 Criacao de um par de chaves

Para fins de seguranca do sistema, ¢ recomendavel usar o modo de autenticag@o de par de
chaves para autenticar o usudrio que tenta fazer logon em um ECS.

Vocé pode criar um par de chaves e usa-lo para autenticacdo ao fazer logon no ECS.

(11 NOTA

Se vocé ja criou um par de chaves, ndo precisa criar novamente.
Vocé pode criar um par de chaves usando um dos seguintes métodos:

® (Criacdo de um par de chaves no console de gerenciamento

A chave publica ¢ salva automaticamente na HUAWEI CLOUD. A chave privada pode
ser baixada e salva em seu host local. Vocé também pode salvar suas chaves privadas na
HUAWEI CLOUD e gerencia-las com o KPS com base em suas necessidades. A
HUAWEI CLOUD usa chaves de criptografia fornecidas pelo KMS para criptografar
suas chaves privadas para garantir armazenamento e acesso seguros. Para mais detalhes,
consulte Criacdo de um par de chaves no console de gerenciamento.

(11 NOTA

® O par de chaves criado no console de gerenciamento usa o algoritmo de criptografia e
descriptografia SSH-2 (RSA, 2048).

® Os pares de chaves criados por um usuério do IAM no console de gerenciamento podem ser
usados apenas pelo usudrio. Se varios usuarios do IAM precisarem usar o0 mesmo par de
chaves, vocé podera criar um par de chaves de conta.

® (Criacdo de um par de chaves usando a ferramenta PuTTY gen

Tanto a chave publica quanto a chave privada podem ser armazenadas no host local. Para
mais detalhes, consulte Criacdo de um par de chaves usando o PuTTYgen.

(11 NOTA

PuTTYgen ¢ uma ferramenta para gerar chaves publicas e privadas. Vocé pode obter a ferramenta
de https://www.putty.org/.
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Pré-requisitos

Vocé obteve o nome de usudrio e a senha para fazer logon no console de gerenciamento € um
método de pagamento foi vinculado ao usuario.

Criagao de um par de chaves no console de gerenciamento

Passo 1

Passo 2

Passo 3
Passo 4
Passo 5

Passo 6

Passo 7

Efetue logon no console de gerenciamento.

Clique em H no canto superior esquerdo do console de gerenciamento e selecione uma
regidao e um projeto.

Clique em — . Escolha Security & Compliance > Data Encryption Workshop.
No painel de navegagdo a esquerda, clique em Key Pair Service.
Clique em Create Key Pair.

Na caixa de didlogo Create Key Pair, insira um nome para o par de chaves a ser criado.

Figura 3-1 Criagdo de um par de chaves

Create Key Pair
Key Pair Name KeyPair-5da7

I agree to have the private key managed by HUAWEI

CLOUD. Learn more

I have read and agree to the Key Pair Service Disclaimer
Cancel

Se vocé deseja que sua chave privada seja gerenciada pela HUAWEI CLOUD, leia e confirme
I agree to have the private key managed by HUAWEI CLOUD. Selecione uma chave de
criptografia na caixa de listagem suspensa KMS encryption. Ignore esta etapa se vocé ndo
precisar ter a chave privada gerenciada pela HUAWEI CLOUD.

(1 NOTA

® O KPS usa a chave de criptografia fornecida pelo KMS para criptografar chaves privadas. Quando o
usudrio usa a fungdo de criptografia KMS do par de chaves, o KMS cria automaticamente uma
chave mestra padrao kps/default para criptografia do par de chaves.

® Ao selecionar uma chave de criptografia, vocé pode selecionar uma chave de criptografia existente
ou clicar em View Key List para criar uma chave de criptografia.
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Passo 8

Passo 9

Passo 10

Passo 11

Figura 3-2 Gerenciamento de chaves privadas

Create Key Pair
Key Pair Name KeyPair-da72
KMS Encryption kps/default » | (O View Key List
Key ID 894e7fe6-4353-45a6-b0c2-c9a3a04ad681

| agree to have the private key managed by HUAWEI

CLOUD. Learn more

I have read and agree to the Key Pair Service Disclaimer

Leia o Key Pair Service Disclaimer ¢ selecione I have read and agree to the Key Pair
Service Disclaimer.

Clique em OK. O navegador baixa automaticamente a chave privada. Quando a chave privada
¢ baixada, uma caixa de didlogo ¢ exibida.

Salve a chave privada conforme solicitado pela caixa de dialogo.

AVISO

® Se a chave privada ndo for gerenciada pela HUAWEI CLOUD, ela podera ser baixada
apenas uma vez. Mantenha-o corretamente. Se a chave privada for perdida, vocé podera
vincular um par de chaves ao ECS novamente redefinindo a senha ou o par de chaves.
Para obter detalhes, consulte Como lidar com a falha no logon no ECS apoés a
desvinculagio do par de chaves?

® Se vocé autorizou a HUAWEI CLOUD a gerenciar a chave privada, podera exportar a
chave privada a qualquer momento, conforme necessario.

Depois que a chave privada for salva, clique em OK. O par de chaves foi criado com sucesso.

Depois que o par de chaves for criado, vocé podera visualiza-lo na lista de pares de chaves. A
lista exibe informagdes como nome do par de chaves, impressdo digital, chave privada e
quantidade.

—Fim

Criagao de um par de chaves usando o PuTTYgen

Passo 1

Gere as chaves publica e privada. Clique duas vezes em PuTTYgen.exe. A pagina PuTTY
Key Generator ¢ exibida, como mostrado na Figura 3-3.
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Figura 3-3 Gerador de chaves PuTTY

E PuTTY Key Generator

File Key Conversions

Key
Mo key.

Help

Actions
Generate a public/private key pair
Load an existing private key file

Save the generated key

Parameters

Type of key to generate:
S55H-1 (RSA) @ 55H-2 RSA

Mumber of bits in a generated key:

(7 |l

Generate

Load

55H-2 DSA
1024

Passo 2 Configure os parametros conforme descrito em Tabela 3-1.

Tabela 3-1 Descri¢ao do pardmetro

Parametro

Descricdo

Tipo de chave a ser gerada

Algoritmo de criptografia e descriptografia de
pares de chaves a importar para o console de
gerenciamento. Atualmente, apenas SSH-2 RSA
¢ suportado.

Numero de bits em uma chave gerada

Comprimento de um par de chaves a ser
importado para o console de gerenciamento.
Atualmente, os seguintes valores de
comprimento sdo suportados: 1024, 2048 ¢ 4096.

Passo 3 Clique em Generate para gerar uma chave
34.

publica e uma chave privada. Consulte Figura

O contetdo destacado pela caixa de linha azul mostra uma chave publica gerada.
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Figura 3-4 Obtengdo das chaves publicas e privadas

FEle Key Conversions Help

Key
Public key for pasting into OpenS5H authorzed_keys file:

’E PuTTY Key Generator @

ssh-=a -
AAAABINZaC lycZEAAAABIQAAAIBougrRBu B TXEB) SP Aubt Sthocklc | 300 ATHNEMaXaFi
TUugQRMc9u L Vad 14@8oCFAFG Ny 8 7ap0Y ASmda

+//dwD1 Toud L9s BAh THmKA T 7qBNIdaipvG 7EgVz U 88+EFDiZgkzz 7FhXYpdgHanmijic

OaXPETxeCr3YvIHHJOUHp VMG == rsa-+ey-20120108 »

Key fingerprirt : sshsa 1023 b6:46:c1:0F-a5e552:10:804b:80:02:d1.c7:d6:83
Key comment: reatey-20180108
Key passphrase:

Confirm passphrase:

Actions

Generate a public/private key pair [ Fenerate ]
Load an existing private key file [ Load ]
Save the generated key Save public key ] [ Save private key ]
Parameters

Type of key to generate:

(71 S5H-1 (R54) @ S55H-2 BSA (71 55H-2 DSA

Mumber of bits in a generated key: 1024

Passo 4 Copie as informagdes no quadrado azul e salve-as em um arquivo local .txt.

AVISO

Nao salve a chave publica clicando em Save public key. Salvar uma chave publica clicando

em Save public key de PuTTYgen alterara o formato do contetido da chave publica. Essa

chave nao pode ser importada para o console de gerenciamento.

Passo 5 Salve a chave privada no formato PPK ou PEM.

AVISO

Por motivos de seguranga, a chave privada s6 pode ser baixada uma vez. Guarde-a em um

local seguro.
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Tabela 3-2 Formato de um arquivo de chave privada

Formato
de
arquivo
de chave
privada

Cenario de utilizacao de
chave privada

Método de salvamento

PEM

® Use a ferramenta Xshell para
efetuar logon no servidor de
nuvem que executa o sistema
operacional de Linux.

® Gerencie a chave privada no
console de gerenciamento.

1. Escolha Conversions > Export
OpenSSH key.

2. Salve a chave privada, por exemplo,
kp-123.pem, em um diretorio local.

Obter a senha de um servidor de
nuvem executando o sistema
operacional de Windows.

1. Escolha Conversions > Export
OpenSSH key.
NOTA
Nao insira as informagdes da Key
passphrase. Caso contrario, a senha ndo
sera obtida.
2. Salve a chave privada, por exemplo,
kp-123.pem, em um diretdrio local.

PPK

Use a ferramenta PuTTY para
fazer logon no servidor em
nuvem que executa o sistema
operacional de Linux.

1. Na pagina PuTTY Key Generator,
escolha File > Save private key.

2. Salve a chave privada, por exemplo,
kp-123.ppk, em um diretdrio local.

Depois que a chave publica e a chave privada forem salvas corretamente, voc€ podera
importar o par de chaves para o console de gerenciamento.

—Fim

3.2 Importa¢ao de um par de chaves

Se vocé precisar usar seu proprio par de chaves (por exemplo, usando o par de chaves criado
pela ferramenta PuTTYgen) vocé pode importar a chave publica para o console de

gerenciamento e usar sua chave privada para efetuar logon remotamente em um ECS. Vocé

também pode gerenciar a chave privada no console de gerenciamento da HUAWEI CLOUD,
conforme necessario.

Se varios usudrios do IAM precisarem usar o mesmo par de chaves, use outra ferramenta

(como o PuTTYgen) para criar um par de chaves e importa-lo para cada um dos usudarios do

IAM separadamente.

Pré-requisitos

Os arquivos de chave publica e privada do par de chaves a ser importado estdo prontos.

Edicao 28 (2022-05-30)

Copyright © Huawei Cloud Computing Technologies Co., Ltd.

52



Data Encryption Workshop

Guia de usuario do

3 Servigo de par de chaves

Restricoes

Procedimento

Passo 1

Passo 2

Passo 3
Passo 4
Passo 5

Passo 6

Passo 7

® Os algoritmos de criptografia e descriptografia suportados de pares de chaves importados
s30 0s seguintes:

- SSH-2 (RSA, 1024)
- SSH-2 (RSA, 2048)
- SSH-2 (RSA, 4096)
® O formato do arquivo de chave privada que pode ser importado ¢ PEM.

Se o arquivo estiver no formato .ppk, converta-o em um arquivo .pem. Para obter
detalhes, consulte Como converter o formato de um arquivo de chave privada?

Efetue logon no console de gerenciamento.

Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido e um projeto.

Clique em — . Escolha Security & Compliance > Data Encryption Workshop.
No painel de navegagio a esquerda, clique em Key Pair Service.
Clique em Import Key Pair.

Na caixa de didlogo Import Key Pair, clique em Select File ¢ importe um arquivo de chave
publica ou copie e cole chaves publicas na caixa de texto Public Key Content.

Figura 3-5 Importag@o de um par de chaves

Import Key Pair

Key Pair Name KeyPair-c417

Public Key No file is selected select File

Public Key Content

| agree to have the private key managed by HUAWEI CLOUD. Learn more
I have read and agree to the Key Pair Service Disclaimer

Cancel

L] NOTA
Vocé pode personalizar o nome de um par de chaves importado.

Se vocé deseja que sua chave privada seja gerenciada pela HUAWEI CLOUD, leia e confirme
I agree to have the private key managed by HUAWEI CLOUD. Ignore esta etapa se vocé
ndo precisar ter a chave privada gerenciada pela HUAWEI CLOUD.
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Figura 3-6 Hospedagem da chave privada na HUAWEI CLOUD

Import Key Pair

Key Pair Name KeyPair-c417

Public Key Mo file is selected. |  select File

Public Key Content

I agree to have the private key managed by HUAWEI CLOUD. Learn more

Private Key Mo file is selected Select File
Private Key Content
KMS Encryption kps/default | C
Key Il 56eb35cT-6b90-45af-86dd-a938fche2d1a
I have read and agree to the Key Pair Service Disclaime

Cancel

1. Clique em Select File, selecione o arquivo de chave privada .pem a ser importado.
Como alternativa, voc€ pode copiar e colar o contetido da chave privada na caixa de
texto Private Key Content.

2. Selecione uma chave de criptografia na caixa de listagem suspensa KMS Encryption.

(1 NOTA

— O KPS usa a chave de criptografia fornecida pelo KMS para criptografar chaves privadas.
Quando o usuario usa a fungdo de criptografia KMS do par de chaves, o KMS cria
automaticamente uma chave mestra padrdo kps/default para criptografia do par de chaves.

—  Vocé pode selecionar uma chave de criptografia existente ou clicar em View Key List para
criar uma.

Passo 8 Leia o Key Pair Service Disclaimer e selecione I have read and agree to the Key Pair
Service Disclaimer.

Passo 9 Clique em OK para importar o par de chaves.

—Fim

3.3 Atualizacao de um par de chaves

Para permitir que todos os usudrios sob sua conta usem seus pares de chaves, vocé pode
atualizar os pares de chaves para pares de chaves de conta.
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Pré-requisitos
® Um par de chaves foi criado ou importado.

® O tiquete de servigo para atualizacdo de chave foi tratado.

Restricoes

®  Os pares de chaves que usam os mesmos nomes que os pares de chaves de conta

existentes ou os pares de chaves privadas de outros usuarios ndo podem ser atualizados.

Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regidao e um projeto.

Passo 3 Clique em — . Escolha Security & Compliance > Data Encryption Workshop.
Passo 4 No painel de navegagdo a esquerda, clique em Key Pair Service.

Passo 5 Clique em Upgrade Key Pair.

Passo 6 Na caixa de didlogo exibida, selecione o par de chaves a ser atualizado e clique em OK, como

mostrado na Figura 3-7.

Figura 3-7 Atualizacdo de um par de chaves

X
Upgrade Key Pair
The selected key pairs will be upgraded to account key pairs and available to all users under the account.Key pairs using
the same names as existing account key pairs or other users' private key pairs cannot be upgraded.
Q
n Key Pair Name Fingerprint
KeyPair-bode a0:06:16:df: 97:21:bd:5c
KeyPair-bfab SHA256:C eZgKqpcHk25NhPy)...
KeyPair-c3ds 6f:23:a5:3¢ reacasdel
newtest1 SHAZ56:CKe . BI3McBUkSTRNIGF...
(11 NOTA
Os pares de chaves atualizados sdo exibidos na lista de pares de chaves da conta.
—-Fim
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3.4 Gerenciamento de pares de chaves

3.4.1 Vincula¢ao de um par de chaves

Pré-requisitos

Restricoes

Se vocé definir o modo de logon como Password ao comprar um ECS que execute o sistema
operacional de Linux, podera vincular um par de chaves ao ECS no console do KPS. O KPS
configurara o par de chaves para o ECS e, em seguida, o modo de logon do ECS sera alterado
para Key Pair. Depois que o par de chaves for vinculado, vocé podera usar a chave privada
para efetuar logon no ECS.

Esta secdo descreve como vincular um par de chaves a um ECS no console do KPS.

® O ECS deve estar no estado Running ou Shut down.

O ECS nio foi vinculado a um par de chaves.

® O ECS cujo par de chaves deve ser redefinido usa a imagem publica fornecida pela
HUAWEI CLOUD.

® Para vincular a um par de chaves, voc€ pode escrever a chave publica do usudario no
arquivo /root/.ssh/authorized_Kkeys no servidor. Certifique-se de que o arquivo nio seja
modificado antes de vincular ao par de chaves. Caso contrario, a vinculagao falhara.

® No console de gerenciamento, os pares de chaves nao podem ser vinculados a ECSs que
executam o sistema operacional de Windows.

® Pares de chaves ndo podem ser vinculados a imagens publicas executando CoreOS,
OpenEuler, FreeBSD (Other), Kylin V10 64-bit, ou UnionTech OS Server 20 Euler 64-
bit.

Vinculacdo de um par de chaves

Passo 1

Passo 2

Passo 3
Passo 4

Passo 5

Efetue logon no console de gerenciamento.

Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regiao e um projeto.

Clique em — . Escolha Security & Compliance > Data Encryption Workshop.

No painel de navegagdo a esquerda, clique em Key Pair Service.

Clique na guia ECS List.
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Figura 3-8 Vinculacdo

Key Pair List | ECS List

Q C
ECS Name/ID Status Private P Address Elastic IP Addre.. ~ Associated Key Pair Operation
ecs-6501 )
R - Bind
lealebicctigoea.  © VNG 192168032 Bi
BT_smq : ) o
el 1025053 © UG 192168095 Bind

Passo 6 Clique em Bind na linha de um ECS para abrir a caixa de didlogo Bind Key Pair.
® Se o ECS for desligado, uma caixa de didlogo sera exibida, conforme mostrado na
Figura 3-9.

Figura 3-9 Vinculagio de um par de chaves (1)

Bind Key Pair

O You can no longer log in to the ECS by using its current key pair. An ECS will be temporarily created and
then deleted to complete this operation. In most cases this generates less than ¥0.1 in incidental charges.

ECS Name -hosti-v
IF Address 192.165.1.47
Status @ Shut down
# New Key Pair v

Disable the password login mode.

| have read and agree to the Key Fair Service Disclaimer

Cancel

® Se o ECS estiver em execugdo, sera necessario fornecer a senha raiz. Consulte Figura
3-10.
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Figura 3-10 Vinculag@o de um par de chaves (2)

Bind Key Pair

© The system will configure the key pair for the server. After this operation, you can use the key to log in to
the server. To ensure security, it is recommended that you disable the password login mode of the server
and use only the key to log in to the server.

ECS Name ecs-eel6-cmy- J

IP Address 192.168.1.40

Status Running

New Key Pair v

Root Password | teeee

Disable the password login mode.

| have read and agree to the Key Pair Service Disclaimer

Cancel

(11 NOTA

— Se vocé tiver a senha raiz do ECS, podera inserir diretamente a senha para vincular o par de
chaves ao ECS.

— Se vocé ndo tiver a senha raiz do ECS, podera desligar o ECS e vincular o par de chaves
quando o ECS estiver no estado de desligamento.

Passo 7 Selecione um novo par de chaves na caixa de listagem suspensa de New Key Pair.

Passo 8 Vocé pode escolher se deseja desativar o modo de logon de senha conforme necessario. Por
padrdo, o modo de logon de senha esta desativado.

(11 NOTA

® Se vocé ndo desativar o modo de logon de senha, podera usar a senha ou o par de chaves para
efetuar logon no ECS.

® Se o0 modo de logon de senha estiver desativado, vocé podera usar apenas o par de chaves para
efetuar logon no ECS. Se vocé precisar usar o modo de logon de senha mais tarde, podera ativar o
modo de logon de senha novamente. Para obter detalhes, consulte Como ativar o0 modo de logon
por senha para um ECS?

Passo 9 Selecione I have read and agree to the Key Pair Service Disclaimer.

Passo 10 Clique em OK para concluir a operagao.

® Se o0 ECS néo for encerrado, use a senha raiz para vincular o par de chaves. Demora
cerca de 30 segundos para ser concluido.

® Se o ECS for encerrado, a operagdo de vinculagdo podera demorar cerca de cinco
minutos.

-—--Fim
3.4.2 Visualizacao de um par de chaves

Esta secdo descreve como exibir as informagdes do par de chaves, incluindo os nomes,
impressoes digitais, chaves privadas e chaves usadas na pagina do KPS do console do DEW.
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Pré-requisitos

Vocé obteve uma conta e sua senha para fazer logon no console de gerenciamento.

Procedimento

Passo1 Efetue logon no console de gerenciamento.
Passo 2 Clique em H no canto superior esquerdo do console de gerenciamento e selecione uma
regidao e um projeto.

Passo 3 Clique em — . Escolha Security & Compliance > Data Encryption Workshop.
Passo 4 No painel de navegagdo a esquerda, clique em Key Pair Service.

Passo 5 Verifique as informagdes do par de chaves na lista.
L] NOTA

A lista descreve os nomes, impressoes digitais, chaves privadas e status de pares de chaves.

Passo 6 Clique no nome do par de chaves de destino. As informacdes detalhadas sobre o par de chaves
e a lista de ECSs que usam o par de chaves sdo exibidas. Veja Figura 3-11 para detalhes.

Figura 3-11 Detalhes do par de chaves

e OTUEVNI

53:aa:b8:0b:58:1 +:98:f8:3d:b3

1
Mar 24, 2020 19:42:58 GMT+08:00
-2

ECS List

ECS Name/ID Status Private IP Address Elastic IP Address Associated Key Pair Operation

Running 192.168.3.232 ] OTUEVNI Replace Unbind

ecs-XSS
fed99da4-dses-4had-bao,

(1 NOTA

Ao adquirir um ECS, escolha o método de logon usando um par de chaves. Em seguida, o par de chaves
sera vinculado ao ECS apds a compra do ECS.

Vincular um par de chaves a ECSs. Para obter detalhes sobre os parametros, consulte Tabela
33.

Tabela 3-3 Descri¢ao do parametro

Parametro Descricao

ECS Name/ID Nome e ID de um ECS
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Parametro Descricao

Status Os status de um ECS sdo os seguintes:
Running

Creating

Faulty

Shut down
DELETE

HARD REBOOT
MIGRATING
REBOOT

RESIZE

REVERT RESIZE
SHELVED
SHELVED_OFF
LOADED
UNKNOWN
VERIFY_ RESIZE

Private IP address Enderego IP privado

EIP Endereco IP elastico

Bound key pair Par de chaves vinculado ao ECS

Passo 7 Clique em ECS List para exibir os ECSs.

Passo 8 Clique no numero ao lado de 0 do icone de status da tarefa para exibir as tarefas que

Figura 3-12 Lista do ECS

Key Pair List ECS List

Elastic IP Address Associated Key Pair Operation

falharam, conforme mostrado em Figura 3-13.
L] NOTA
Estado da reposi¢do ou substitui¢do do par de chaves:
: em execugao

o: falha na execucdo
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Figura 3-13 Tarefas de par de chaves com falha

Failed Key Pair Tasks

ch key pairs are successfully configured, view them in

Delete All

ECS Name/ID Key Pair Name |= Operati.. |= Executed On = Failure Cause Opeartion

3a-lc Bind Aug 09, 2021 168 server login credential in..  Delete

3a-le Bind Aug 09, 2021 16: server login credential in Delete

3a-lc Bind Aug 09, 2021 16:. Server login credential in..  Delete

(1 NOTA

® Vocé pode clicar em Delete na linha em que o par de chaves de destino ¢ exibido para excluir a
tarefa de par de chaves que falhou. Vocé também pode clicar em Delete All na parte superior da lista
para excluir todas as tarefas que falharam.

® Clique em Learn more para visualizar documentos relacionados.

—-Fim

3.4.3 Redefinicao de um par de chaves

Se sua chave privada for perdida, vocé podera usar um novo par de chaves para reconfigurar o
ECS por meio do console de gerenciamento. Depois de redefinir o par de chaves, vocé precisa
usar a chave privada do novo par de chaves para fazer logon no ECS, e a chave privada
original ndo pode ser usada para fazer logon no ECS.

Esta secdo descreve como redefinir um par de chaves no console do KPS.

Pré-requisitos
® O ECS cujo par de chaves deve ser redefinido usa a imagem publica fornecida pela
HUAWEI CLOUD.

® Para redefinir o par de chaves, vocé pode substituir a chave publica do usuario
modificando o arquivo /root/.ssh/authorized_keys no servidor. Certifique-se de que o
arquivo nao seja modificado antes de redefinir o par de chaves. Caso contrario, a
redefini¢do falhara.

® O ECS deve estar no estado Shut down.

Procedimento

Passo1 Efetue logon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido e um projeto.

Passo 3 Clique em — . Escolha Security & Compliance > Data Encryption Workshop.
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Passo 4 No painel de navegacdo a esquerda, clique em Key Pair Service.
Passo 5 Clique na guia ECS List.

Passo 6 Clique em Reset na linha de um ECS.

Figura 3-14 Redefinir um par de chaves

X
Are you sure you want to reset the key pair of the following server?
The key pair bound to the ECS can be used for login. For security purposes, you are advised to disable password login
for this ECS. An ECS will be temporarily created and then deleted to complete this operation. In most cases this
generates less than ¥0 1 in incidental charges
ECS Mame ecs-b
IP Address 192.162.0.53
Status @ shutdown
Key Pair KeyPair-45eb
New Key Pair -
| have read and agree to the Key Pair Service Disclaimer

Cancel

Passo 7 Selecione um novo par de chaves na caixa de listagem suspensa de New Key Pair.
Passo 8 Selecione I have read and agree to the Key Pair Service Disclaimer.
Passo 9 Clique em OK. O par de chaves do ECS serd redefinido em cerca de 10 minutos.

—-Fim

3.4.4 Substituicao de um par de chaves

Se sua chave privada for vazada, vocé podera usar um novo par de chaves para substituir a
chave publica do ECS por meio do console de gerenciamento. Depois de substituir o par de
chaves, vocé precisa usar a chave privada do novo par de chaves para efetuar logon no ECS, ¢
a chave privada original ndo pode ser usada para efetuar logon no ECS.

Esta secdo descreve como substituir um par de chaves no console do KPS.

Pré-requisitos
® O ECS cujo par de chaves sera substituido usa a imagem publica fornecida pela

HUAWEI CLOUD.

®  Para substituir o par de chaves, vocé pode substituir a chave publica do usuario
modificando o arquivo /root/.ssh/authorized_keys no servidor. Certifique-se de que o
arquivo ndo seja modificado antes de substituir o par de chaves. Caso contrario, a
substituicdo da chave publica falhara.

® O ECS deve estar no estado Running.
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Procedimento

Passo 1

Passo 2

Passo 3
Passo 4
Passo 5

Passo 6

Passo 7

Passo 8

Passo 9

Passo 10

Efetue logon no console de gerenciamento.

Clique em a no canto superior esquerdo do console de gerenciamento e selecione uma
regido e um projeto.

Clique em — . Escolha Security & Compliance > Data Encryption Workshop.

No painel de navegagdo a esquerda, clique em Key Pair Service.

Clique na guia ECS List.

Clique em Replace na linha de um ECS. Defina os parametros na caixa de dialogo que ¢
exibida.

Figura 3-15 Substituir um par de chaves

Are you sure you want to replace the key pair of the following server?

The system will use the new key pair for the server. After this operation is executed, the existing key pair cannot be
used to log in to the server

ECS Name kps-test

IP Address 192.168.3.32

Status Running

Key Pair O0test

New Key Pair -

Private KeyinUse (3)  Mofileis selected.|  Select File

I have read and agree to the Key Pair Service Disclaimer

Cancel

Selecione um novo par de chaves na caixa de listagem suspensa de New Key Pair.

Clique em Select File para carregar a chave privada (em formato .pem) do par de chaves
original ou copie o contetdo da chave privada para a caixa de texto.

L1 NOTA
A chave privada a ser carregada ou copiada para a caixa de texto deve estar no formato .pem. Se estiver
no formato .ppk, converté-lo consultando Como fazer para converter o formato de um arquivo de
chave privada?
Selecione I have read and agree to the Key Pair Service Disclaimer.

Clique em OK. O par de chaves do ECS sera substituido em cerca de um minuto.

——Fim

Edigdo 28 (2022-05-30) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 63


https://console-intl.huaweicloud.com/?locale=en-us
https://support.huaweicloud.com/intl/pt-br/dew_faq/dew_01_0099.html
https://support.huaweicloud.com/intl/pt-br/dew_faq/dew_01_0099.html

Data Encryption Workshop

Guia de usuario do

3 Servigo de par de chaves

3.4.5 Desvinculacao de um par de chaves

Pré-requisitos

Restricoes

Procedimento

Passo 1

Passo 2

Passo 3
Passo 4
Passo 5

Passo 6

Quando vocé usa um par de chaves para fazer logon em um ECS, se quiser alterar o modo de
par de chaves para senha, podera desvincular o par de chaves do ECS por meio do console de
gerenciamento. O KPS desvinculara o par de chaves do ECS. Depois que o par de chaves for
desvinculado, vocé podera usar a senha para efetuar logon no ECS.

® O ECS deve estar no estado Running ou Shut down.

O ECS foi vinculado a um par de chaves.

® O ECS a ser desvinculado de seu par de chaves usa a imagem publica fornecida pela
HUAWEI CLOUD.

® Para desvincular de um par de chaves, vocé pode excluir a chave publica do usuario do
arquivo /root/.ssh/authorized_Kkeys no servidor. Certifique-se de que o arquivo ndo seja
modificado antes de desvincular do par de chaves. Caso contrario, a desvinculagio
falhara.

® Se vocé ndo tiver definido a senha para fazer logon no ECS ou se esquecer da senha de
logon, podera redefinir a senha de logon do ECS no console do ECS. Para obter mais
informacdes, consulte o Guia de usuario do Elastic Cloud Server.

®  Se vocé ativou o logon de par de chaves para um ECS durante sua criagdo, mas
desvinculou o ECS de seu par de chaves, para vincular um par de chaves novamente,
encerre o ECS primeiro.

® Depois de desvincular um ECS de seu par de chaves, redefina a senha no console do
ECS em tempo habil. Para obter mais informacdes, consulte o Guia de usudrio do
Elastic Cloud Server.

Efetue logon no console de gerenciamento.

Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regidao e um projeto.

Clique em — . Escolha Security & Compliance > Data Encryption Workshop.
No painel de navegagdo a esquerda, clique em Key Pair Service.
Clique na guia ECS List.

Clique em Unbind na linha de um ECS.

® Se o ECS for desligado, uma caixa de didlogo sera exibida, conforme mostrado na
Figura 3-16.
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Figura 3-16 Desvinculagdo de um par de chaves (1)

bos
Are you sure you want to unbind the key pair from the following ECS?

The system will unbind the key pair from the ECS. After this operation, you can only use the original password to log in.
If you forget the password or have not set a password, you can reset the password on the ECS page. An ECS will be
temporarily created and then deleted to complete this operation. In most cases this generates less than ¥0.1 in
incidental charges.

ECS Name ecs-t

IF Address 192.168.0.53
Status @ shut down
Key Pair KeyPair-46eb
| have read and agree to the Key Pair Service Disclaimer

Cancel

® Sec o0 ECS estiver em execugdo, uma caixa de dialogo sera exibida, conforme mostrado na
Figura 3-17.

Figura 3-17 Desvinculagao de um par de chaves (2)

Are you sure you want to unbind the key pair from the following ECS?

The system will unbind the key pair from the ECS. After this operation, you can only use the original password to log
in. If you forget the password or have not set a password, you can reset the password on the ECS page.

ECS Mame kps-test

IP Address 192.168.3.32
Status Running
Key Pair D0test

* Private KeyinUse (7)  Nofileis selected. |  Select File

| have read and agree to the Key Pair Service Disclaimer

Cancel

Passo 7 Se vocé desvincular o par de chaves quando o ECS estiver no estado de execugao, sera
necessario fazer carregamento da chave privada. Clique em Select file para carregar a chave
privada (no formato .pem) do par de chaves existente ou copie a chave privada para a caixa
de texto. Se o ECS estiver desligado, ignore esta etapa.

L] NOTA
A chave privada a ser carregada ou copiada para a caixa de texto deve estar no formato .pem. Se estiver
no formato .ppk, converté-lo consultando Como fazer para converter o formato de um arquivo de
chave privada?

Passo 8 Selecione I have read and agree to the Key Pair Service Disclaimer.

Passo 9 Clique em OK. O par de chaves sera desvinculado do ECS em cerca de um minuto.
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(11 NOTA

Depois que o par de chaves for desvinculado do ECS, redefina a senha para logon no console do ECS a
tempo. Para obter detalhes, consulte o Guia de usudrio do Elastic Cloud Server.

—Fim

3.4.6 Exclusao de um par de chaves

Vocé pode excluir um par de chaves se ele ndo for mais usado.

Esta se¢do descreve como excluir um par de chaves no console do KPS

Restricoes
® Uma chave excluida ndo pode ser recuperada. Portanto, tenha cuidado ao realizar esta
operacao.
® A chave privada importada para um par de chaves sera excluida com ela.
®  Se vocé excluir a chave publica vinculada a um ECS no console do KMS e a chave
privada tiver sido salva localmente, podera usar a chave privada para efetuar logon no
ECS. A operacdo de exclusdo ndo afeta o logon do ECS.
Procedimento

Passo1 Efetue logon no console de gerenciamento.

Passo 2 Clique em ﬂ no canto superior esquerdo do console de gerenciamento e selecione uma
regido e um projeto.

Passo 3 Clique em — . Escolha Security & Compliance > Data Encryption Workshop.
Passo 4 No painel de navegagdo a esquerda, clique em Key Pair Service.
Passo 5 Na linha que contém o par de chaves desejado, clique em Delete.

(11 NOTA

Se vocé atualizou o par de chaves para um par de chaves de conta, execute a proxima etapa na lista de
pares de chaves de conta.

Passo 6 Na caixa de didlogo Delete Key Pair exibida, clique em OK. Quando Key pair deleted
successfully é exibido no canto superior direito, o par de chaves ¢ excluido.

—Fim

3.5 Gerenciamento de chaves privadas

3.5.1 Importacao de uma chave privada

Para facilitar o gerenciamento de chaves privadas locais, vocé pode importar a chave privada
para o console do KPS para o gerenciamento centralizado de suas chaves privadas. As chaves
privadas gerenciadas sdo criptografadas pelas chaves fornecidas pelo KMS, garantindo
seguranga para armazenamento, importacao e exportacdo das chaves privadas. Vocé€ pode
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baixar as chaves privadas do console de gerenciamento sempre que precisar. Para garantir a
seguranca das chaves privadas, mantenha as chaves privadas baixadas corretamente.

Esta secdo descreve como importar um par de chaves no console do KPS.

Pré-requisitos

O arquivo de chave privada correspondente a chave publica foi obtido.

Restricoes

® Somente a chave privada que corresponde a uma chave publica pode ser importada para
a chave publica.

® A chave privada a ser carregada ou copiada para a caixa de texto deve estar no
formato .pem. Se estiver no formato .ppk, converté-lo consultando Como fazer para
converter o formato de um arquivo de chave privada?

® Quando vocé ativa a funcdo de criptografia KMS para um par de chaves, o KMS cria
automaticamente uma chave mestra padrao kps/default para o par de chaves.

® Ao selecionar uma chave de criptografia, vocé pode selecionar uma chave de criptografia
existente ou clicar em View Key List para criar uma chave de criptografia.

Procedimento

Passo1 Efetue logon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido e um projeto.

Passo 3 Clique em — . Escolha Security & Compliance > Data Encryption Workshop.

Passo 4 No painel de navegagdo a esquerda, clique em Key Pair Service.

Passo 5 Clique em Import Private Key na linha em que a chave publica de destino esta localizada.
Defina os parametros na caixa de dialogo Import Private Key.
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Figura 3-18 Importar uma chave privada
Import Private Key

The private key is encrypted and managed by HUAWEI CLOUD. You can export the private
key any time as necessary. HUAWEI CLOUD ensures that your private key is not used for
any other purposes irrelevant to key pair management.

Note: The private key management service is currently free of charge. After the trial, the
management service is charged by hour. Learn more

Key Pair Name KeyPair-40a4
Private Key Mo file is selected. Select File

Private Key Content

KMS Encryption KMs-fafd - | C

Key ID 864e64c8-4dbe-44b6-b8b1-1f9chads1bl3

| have read and agree to the Key Pair Service Disclaimer

Cancel
Passo 6 Clique em Select File, selecione um arquivo de chave privada .pem local. Como alternativa,
vocé pode copiar e colar o contetido da chave privada na caixa de texto Private Key Content.

(11 NOTA

® Somente a chave privada que corresponde a uma chave publica pode ser importada para a chave
publica.

® A chave privada a ser carregada ou copiada para a caixa de texto deve estar no formato .pem. Se
estiver no formato .ppk, converté-lo consultando Como fazer para converter o formato de um
arquivo de chave privada?

Passo 7 Selecione uma chave de criptografia na caixa de listagem suspensa KMS encryption.

(1 NOTA

® (Quando vocé ativa a fungdo de criptografia KMS para um par de chaves, o KMS cria
automaticamente uma chave mestra padrao kps/default para o par de chaves.

® Ao selecionar uma chave de criptografia, vocé pode selecionar uma chave de criptografia existente
ou clicar em View Key List para criar uma chave de criptografia.

Passo 8 Selecione I have read and agree to the Key Pair Service Disclaimer.
Passo 9 Clique em OK para concluir a importagao.

—-Fim

3.5.2 Exportacao de uma chave privada

Se vocé tiver as chaves privadas gerenciadas pela HUAWEI CLOUD, podera baixa-las
sempre que precisar. Para garantir a seguranga da chave privada, mantenha a chave privada
baixada corretamente.
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Pré-requisitos

A chave privada foi gerenciada no console de gerenciamento.

Restricoes

Uma chave privada ¢ criptografada e descriptografada usando a mesma chave de criptografia.
Se a chave de criptografia for excluida, a chave privada ndo sera exportada.

Procedimento

Passo1 Efetue logon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regidao e um projeto.

Passo 3 Clique em — . Escolha Security & Compliance > Data Encryption Workshop.
Passo 4 No painel de navegagdo a esquerda, clique em Key Pair Service.

Passo 5 Clique em Export Private Key na linha onde reside o par de chaves de destino. A caixa de
didlogo Export Private Key ¢ exibida, como mostrado na Figura 3-19.

Figura 3-19 Exportar uma chave privada
Export Private Key

Keep the downloaded private key secure on your local device to
ensure the privacy and confidentiality. You can export the private
key again if necessary.

Key Pair Mame  KeyPair-3eeb
| have read and agree to the Key Pair Service Disclaimer

Cancel

Passo 6 Sclecione I have read and agree to the Key Pair Service Disclaimer.

Passo 7 Clique em OK. O navegador baixa automaticamente a chave privada.

AVISO

Ao exportar uma chave privada, vocé precisa usar a chave de criptografia que criptografa a
chave privada para descriptografar a chave privada. Se a chave de criptografia tiver sido
completamente excluida, a exportacdo da chave privada falhara.

—Fim
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3.5.3 Limpeza de uma chave privada

Pré-requisitos

Restricoes

Procedimento

Passo 1

Passo 2

Passo 3
Passo 4

Passo 5

Passo 6

Se as chaves privadas gerenciadas pelo KPS na HUAWEI CLOUD nao forem mais
necessarias, vocé podera limpar as chaves privadas gerenciadas no console do KPS.

A chave privada foi gerenciada no console de gerenciamento.

Depois que a chave privada for limpa, vocé ndo podera obter a chave privada da HUAWEI
CLOUD. Tenha cuidado ao realizar esta operagdo. Se vocé precisar ter a chave privada
gerenciada na HUAWEI CLOUD novamente, podera importar a chave privada para o console
de gerenciamento.

Efetue logon no console de gerenciamento.

Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regidao e um projeto.

Clique em — . Escolha Security & Compliance > Data Encryption Workshop.

No painel de navegagdo a esquerda, clique em Key Pair Service.

Clique em Clear Private Key na linha em que a chave publica de destino esta localizada para
limpar a chave privada.

(11 NOTA

Se tiver atualizado o par de chaves para um par de chaves de conta, execute os seguintes passos na lista
de pares de chaves de conta.

Na caixa de didlogo Clear Private Key exibida, clique em OK.

(1 NOTA

Depois que a chave privada for limpa, vocé€ ndo podera obter a chave privada da HUAWEI CLOUD.
Tenha cuidado ao realizar esta operagdo. Se vocé precisar ter a chave privada gerenciada na HUAWEI
CLOUD novamente, podera importar a chave privada para o console de gerenciamento.

—Fim

3.6 Usar uma chave privada para fazer logon no ECS do

Linux

Depois de criar ou importar um par de chaves no console do KMS, selecione o par de chaves
como o modo de logon ao comprar um ECS e selecione o par de chaves criado ou importado.

Depois de adquirir um ECS, vocé pode usar a chave privada do par de chaves para efetuar
logon no ECS.
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Pré-requisitos

Restricoes

® A conexdo de rede entre a ferramenta de logon (como PuTTY e XShell) e o ECS de
destino ¢ normal.

® Vocé vinculou um EIP ao ECS.

®  Vocé obteve o arquivo de chave privada do ECS.

Os formatos dos arquivos de chave privada do ECS devem atender aos seguintes requisitos.

Tabela 3-4 Formatos de arquivo de chave privada

SO local Ferramenta de logon Formato de arquivo de chave
do ECS de Linux privada

SO de Windows Xshell .pem
PuTTY .ppk

SO de Linux - .pem ou .ppk

Se o seu arquivo de chave privada ndo estiver no formato necessario, converta-o consultando
Como converter o formato de um arquivo de chave privada?

Efetuar logon a partir de um computador de Windows

Passo 1

Passo 2

Passo 3

Passo 4

Para efetuar logon no ECS de Linux a partir de um computador de Windows, execute as
operacdes descritas nesta segao.

Método 1: use o PuTTY para efetuar logon no ECS.
Clique duas vezes em PUTTY.EXE. A pagina PuTTY Configuration ¢ exibida.
Escolha Connection > Data. Digite o nome de usuario da imagem em Auto-login username.

{11 NOTA

® Sc a imagem publica do CoreOS for usada, o nome de usuario da imagem ¢ core.

® Para uma imagem publica non-CoreOS, o nome de usuario da imagem ¢ root.

Escolha Conexdo > SSH > Auth. Em Private key file for authentication, clique em Browse
e selecione um arquivo de chave privada (no formato .ppk).

Clique em Session ¢ insira o EIP do ECS em Host Name (or IP address).
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Passo 5

Passo 1

Passo 2

Passo 3

Passo 4
Passo 5
Passo 6

Passo 7

Figura 3-20 Configurar o EIP

#% PuTTY Configuration

[ 2 mesal

Categorny:

Basic options for your PuTTY session

Specify the destination you want to connect to
Host Mame (or IP address) Port
22

= Terminal
- Keyboard
- Bell
- Featuras
= Window
- Appearance
- Behaviour
- Tranglation
- Selection
- Colours
[=- Connection
- Data
- Prosgy
- Telnet

- Flogin
- 55H
- Seral

Connection type:

(7' Baw () Telnet 7 Rlogin @ S5SH () Seral

Load, save or delete a stored session
Saved Sessions

Default Settings

Save

IIIE
=

Delete

Close window on exit:

() Mways () Mever @ Only on clean exit

Cpen ] [ Cancel

Clique em Open para efetuar logon no ECS.

----Fim

Método 2: use o Xshell para efetuar logon no ECS.

Inicie a ferramenta Xshell.

Execute o seguinte comando para efetuar logon remotamente no ECS por meio do SSH:
ssh Username@EIP

Um exemplo de comando ¢ fornecido da seguinte forma:

ssh root@192.168.1.1

(Opcional) Se o sistema exibir a caixa de didlogo SSH Security Warning, clique em Accept
& Save.

Selecione Public Key e clique em Browse ao lado da caixa de texto de CMK.

Na caixa de dialogo exibida, clique em Import.

Selecione o arquivo de chave armazenado localmente (no formato .pem) e clique em Open.
Clique em OK para efetuar logon no ECS.

—Fim
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Fazer logon a partir de um computador de Linux

Para efetuar logon no ECS de Linux a partir de um computador de Linux, execute as
operagOes descritas a seguir: as operagdes a seguir usam o arquivo de chave privada
kp-123.pem como um exemplo para fazer logon no ECS. O nome do seu arquivo de chave
privada pode ser diferente.

Passo1 Na CLI do Linux, execute o seguinte comando para alterar as permissdes de operacao:
chmod 600 /path/kp-123.ppk
L] NOTA
No comando anterior, path é o caminho onde o arquivo de chave ¢ salvo.
Passo 2 Execute o seguinte comando para fazer logon no ECS:
ssh -i /path/kp-123 root@EIP
L1 NOTA

® No comando anterior, path ¢ o caminho onde o arquivo de chave ¢ salvo.
® FE]P ¢ o EIP vinculado ao ECS.

—-Fim

3.7 Usar uma chave privada para obter a senha de logon do
ECS de Windows

Uma senha ¢ necessaria quando vocé faz logon em um ECS do Windows. Primeiro de tudo,
vocé deve obter a senha de administrador (senha do Administrator da conta ou outra conta
definida no Cloudbase-Init) gerado durante a instalacdo inicial do ECS a partir do arquivo de
chave privada baixado quando vocé cria o ECS. Essa senha é gerada aleatoriamente, com alta
seguranga.

Vocé pode obter a senha para efetuar logon em um ECS do Windows por meio do console de
gerenciamento

Pré-requisitos

Vocé obteve o arquivo de chave privada (no formato .pem) para fazer logon no ECS.

Restricoes

® Depois de obter a senha inicial, ¢ aconselhavel limpar as informacdes de senha
registradas no sistema para aumentar a seguranga do sistema.

Limpar as informagdes iniciais da senha nao afeta a operacao ou o logon do ECS. Uma
vez limpa, a senha ndo pode ser restaurada. Antes de excluir uma senha, ¢ aconselhavel
registra-la. Para obter detalhes, consulte o Guia de usudrio do Elastic Cloud Server.

®  Vocé também pode chamar a API para obter a senha inicial do ECS do Windows. Para
obter detalhes, consulte a Referéncia de API do Elastic Cloud Server.

® O arquivo de chave privada do ECS deve estar no formato .pem.

Se o arquivo estiver no formato .ppk, converta-o em um arquivo .pem. Para obter
detalhes, consulte Como converter o formato de um arquivo de chave privada?
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Procedimento

Passo1 Facalogon no console de gerenciamento.

Passo 2 Clique em — . Sob Computing, clique em Elastic Cloud Server.
Passo 3 Na lista ECS, selecione o ECS cuja senha vocé deseja obter.
Passo 4 Na coluna Operation, clique em More e escolha Get Password.

Passo 5 Use um dos seguintes métodos para obter a senha:

® C(Clique em Select File e carregue o arquivo de chave de um diretério local.

® (Copie o conteudo do arquivo de chave para o campo de texto.

Passo 6 Clique em Get Password para obter uma nova senha aleatoria.

—-Fim
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4 HSM dedicado

4.1 Guia de operacao

Restricoes

® As instancias do HSM dedicado devem ser usadas em conjunto com a VPC. Depois que
uma instancia do HSM dedicado ¢ comprada, vocé precisa configurar sua VPC, grupo de
seguranca e NIC no console de gerenciamento antes de usa-la.

® Para fins de seguranga, as instancias do HSM dedicado ndo fornecem servigos para a

rede publica. Para gerenciar as instancias, implemente a ferramenta de gerenciamento na
VPC.

Guia de operacao

Para usar o HSM dedicado na nuvem, vocé pode comprar instancias do HSM dedicado por
meio do console de gerenciamento. Depois que uma instdncia do HSM dedicado for
comprada, receberd o UKey enviado pelo HSM dedicado. Vocé precisa usar o UKey para
inicializar e controlar a instancia. Vocé pode usar a ferramenta de gerenciamento para
autorizar aos aplicagdes de servico a permissao para acessar instancias do HSM dedicado.
Figura 4-1 ilustra o fluxo da operacao.
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Figura 4-1 Guia de operagdo

1. Buy a Dedicated HSM instance.
2. Activating the instance.

5 4

User

4. Send the Ukey to the user.

Dedicated HSM

4. Initialize and manage
the instance (with Ukey
authentication).

instance.

VPC

ECS ™

22

Dedicated HSM instance
management tool

6. Authorize permissions.

7. Access thei

instance.

Service application Dedicated HSM instance

Tabela 4-1 descreve o guia de operagao.

Tabela 4-1 Descri¢des do guia de operacao

HUAWEI CLOUD

3. Allocate the

N° Procedi | Descricao Opera
mento do por

1 Crie Crie uma instancia no console de gerenciamento do HSM Usuario
uma dedicado. A equipe de seguranca da HUAWEI CLOUD
instanci | avaliara seus cendrios de uso para garantir que a instancia
ado atenda aos seus requisitos de servico. Entdo vocé pode pagar
HSM pela instincia encomendada.
dedicad
0.

2 Ative Depois que uma instancia é comprada, vocé precisa Usuario
uma configurar a instancia no console de gerenciamento. Vocé
instanci | precisa selecionar a VPC a qual a instancia pertence € o tipo
ado de fungdo da instancia. Para mais detalhes, consulte Ativa¢ao
HSM de uma instincia do HSM dedicado.
dedicad
0.

3 Alocar | Uma instancia comprada sera alocada ao usuario. Especia
uma | Um especialista em seguranga entrara em contato com vocé lista em
Instanci por meio das informagdes de contato fornecidas e seguran
ado determinara se a instancia solicitada atende aos seus ¢a do
HSM requisitos de servigo. A instancia serd alocada apds as HSM
dedicad | ;p4lises de especialistas e confirma seu pedido. dedicad
0. 0
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N° Procedi | Descricao Opera
mento do por
4 Forneca | ® Um especialista em seguranga envia o Ukey para o Especia
o UKey, endereco de e-mail fornecido. lista em
o0 guia Um UKey ¢ o Gnico identificador de um usuario do HSM | seguran
de dedicado. Mantenha-o corretamente. ¢ado
1n1~c1ahz ® Um especialista em seguranga fornecera o software e o HSM
agao e o guia para inicializar instancias do HSM dedicado. dedicad
software Se vocé tiver alguma duvida, entre em contato com o o
especialista.
5 Inicializ | 1. Instale a ferramenta para gerenciar instancias do HSM Usuario
are dedicado no né de gerenciamento de instancias.
gerencia | o - Use o UKey e a ferramenta de gerenciamento para
. inicializar a instancia do HSM dedicado e registre um
Instanci administrador para gerenciar a instancia do HSM
as dedicado e a chave.
(envolv . - T
endo Para mais detalhes, consulte Inicializar uma instancia do
autentic | HSM dedicado.
acgdo de
UKey).
6 Instalar | Instale e inicialize o agente de seguranga em nos de aplicacdo | Usuario
o agente | de servico.
de Para mais detalhes, consulte Instalar o agente de seguranca
Seguran | e conceder permissdes de acesso.
cae
concede
r
permiss
des de
acesso.
7 Acesse | As aplicagdes de servigo acessam as instancias do HSM Usuario
a dedicado por meio de APIs ou SDK.
instanci
a.

4.2 Compra de uma instancia do HSM dedicado

4.2.1 Edicoes

O HSM dedicado fornece instancias da edigdo platinum. Para mais detalhes, consulte Tabela
4-2.
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Tabela 4-2 HSM dedicado

Edicao Modo de | Escopo do servigo
cobranca
Platinum Anual/ Chip exclusivo para criptografia
Mensal Fornece chips exclusivos para criptografia de dados na

nuvem, garantindo o isolamento do hardware enquanto
mantém o desempenho do seu servigo.

Suporte de servico completo

Suporta seguran¢a de aplicagdes, como pagamento
financeiro, autenticag@o de identidade e assinatura digital,
atendendo aos seus requisitos rigorosos de seguranga de
dados e sistema.

Escalonavel

Permite adicionar e reduzir de forma facil e flexivel
recursos de computagdo de senhas com base em suas
necessidades de servigo.

Altamente confiavel

Instancias de dispositivos de hardware sdo virtualizadas
em clusters para obter balanceamento de carga ¢ alta
confiabilidade.

Compatibilidade

Fornece as mesmas fungdes e API que os dispositivos
criptograficos fisicos, facilitando a migragdo para a nuvem
com suporte para APIs de PKCS#11 e de CSP.

Algoritmos comuns
- Algoritmo simétrico: DES e AES
- Algoritmo de resumo: SHA1, SHA256 e SHA384

- Algoritmo assimétrico: RSA, DSA, ECDSA, DH e
ECDH.

Subrack e fonte de alimentagdo exclusivos
Fornece subrack e fonte de alimentagdo do HSM
exclusivos.

Rede dedicada
Fornece largura de banda de rede dedicada e recursos de
APL

Certificagdo FIPS 140-2
Usa o HSM certificado FIPS 140-2 nivel 3 para gerar
chaves de criptografia.

4.2.2 Creating a Dedicated HSM Instance

When creating a Dedicated HSM instance, you need to specify the region and fill in your
contact information.

The fee for a Dedicated HSM instance in platinum edition consists of the following two parts:

® Initial installation fee, charged when you create a Dedicated HSM instance.
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Prerequisites

Constraints

Procedure

Passo 1

Passo 2

Passo 3
Passo 4
Passo 5

Passo 6

Passo 7

Passo 8

®  Yearly/Monthly fee, charged when Ativaciao de uma instincia do HSM dedicado.

You have obtained the login account (with the Ticket Administrator and KMS
Administrator permissions) and password for logging in to the management console.

®  When purchasing a Dedicated HSM instance, you need to submit a service ticket to set
the UKey recipient information. Only the accounts with the Ticket Administrator
permission can submit service tickets.

® After you created an instance, a UKey will be sent to the address in your contact
information. Then you can use the UKey to initialize and authorize your service
applications to access the instance.

You need to activate the instance before using it.

Faca logon no console de gerenciamento.

Click H in the upper left corner of the management console and select a region or project.

Click — . Choose Security & Compliance > Data Encryption Workshop.
In the navigation pane, choose Dedicated HSM.
Click Create Dedicated HSM in the upper right corner of the page.

Billing Mode can only be set to Yearly/Monthly.

Figura 4-2 Billing Mode

Billing Mode Yearly/Monthly

Select the current region.
Figura 4-3 Selecting a region
Region . v
Select the service edition for the instance. Tabela 4-3 lists related parameters.

Tabela 4-3 Edition parameters

Parameter Description

Service Edition Platinum edition
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Parameter

Description

Encryption
Algorithm

Encryption algorithm supported by the HSM instance.

® Symmetric algorithm: AES

® Asymmetric algorithm: RSA, DSA, ECDSA, DE, and ECDH
® Digest algorithm: SHA1, SHA256, SHA384

Certification

FIPS 140-2 Level 3 certified

Passo 9 Choose Service Tickets > Create Service Ticket. Our HUAWEI CLOUD experts will
contact you and provide a customized purchase plan and its quote.

® In the Case Severity drop-down list, select General guidance.

® In the Problem Description text box, enter Dedicated HSM Contact Information.

AVISO

Ensure that the contact information provided in the Confidential Information text box is
valid so that our security experts can contact you in a timely manner.

Figura 4-4 Creating a service ticket

Create Service Ticket

I Select Ticket Type

e Submit Service Ticket

(2) select Subtype

Case Severity

General guidance v

Region

Plan details

Problem Description E‘.-) E
Upload Attachments Upload
Contact Method Mobile Email
Maobile Number +86 (China) v | - | 1350mgg34
Call Me at Any Time Set Time
| have read and agree to the Tenant Authorization Letter” and Pri vacy Statement

Cancel

Passo 10 Click Submit. The service ticket is displayed on the My Service Tickets page.
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(11 NOTA

After the service ticket is created successfully, you can click View Details in the Operation column to
view details. You can remind the support team of a service ticket, leave your messages, cancel a service
ticket, or closed a service ticket based on service ticket statuses.

—Fim

4.2.3 Ativacao de uma instincia do HSM dedicado

Vocé precisa ativar uma instancia do HSM dedicado antes de usa-la. O pacote anual ou
mensal sera cobrado durante a ativagao.

Esta se¢do descreve como ativar uma instidncia do HSM dedicado por meio do console de
gerenciamento.

Pré-requisitos
® Vocé obteve uma conta e sua senha para fazer logon no console de gerenciamento.

® O status da instancia do HSM dedicado ¢é Para ser ativado.

Restricoes
® O nome da instincia pode conter apenas letras, digitos, sublinhados () e hifens (-).

® Dois nds sdo criados como o pool de recursos em segundo plano para uma instancia do
HSM dedicado. Para garantir a alta disponibilidade dos nds, um enderego IP flutuante é
atribuido a instancia.

®  Se ainstancia ndo for criada, vocé pode clicar em Delete na linha em que a instancia esta
localizada para exclui-la. Em seguida, solicite um reembolso enviando um tiquete de
Sservico.

® Depois que uma instdncia do HSM dedicado ¢é criada com sucesso, ela ndo pode ser
alterada para outro tipo nem reembolsada. Para usar uma instdncia do HSM dedicado de
outro tipo, vocé precisa comprar outra.

Procedimento

Passo1 Facalogon no console de gerenciamento.

Passo 2 Click H in the upper left corner of the management console and select a region or project.

Passo 3 Click — . Choose Security & Compliance > Data Encryption Workshop.
Passo 4 In the navigation pane, choose Dedicated HSM.
Passo 5 Clique em Activate na linha em que a instancia de destino esté localizada.

Passo 6 Selecione uma AZ.

Figura 4-5 Selecionar uma AZ
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Passo 7 Insira as informagdes de ativacao, conforme mostrado na Figura 4-6. Tabela 4-4 descreve os

parametros.

Figura 4-6 Configuragdo de uma instancia do HSM dedicado

nstance Name

HSM Type

DedicatedHSN-319b-0002

Finance M

vpe-ebsf

WorkspaceManagerSecuri. v | C

Tabela 4-4 Parametros de ativacao

Parametro Descricao

Valor de
exemplo

Instance Name Nome de uma instancia do HSM dedicado

NOTA
O nome da instancia pode conter apenas letras, digitos,
sublinhados () e hifens (-).

DedicatedHS
M-3¢98-0002

HSM Type

Os tipos de HSM disponiveis incluem Finance,
Server e Signature server.

® Finance: fornece gerenciamento de chaves e
servicos de computagdo de criptografia, incluindo
emissdo de cartdes IC, verifica¢do de transagoes,
criptografia de dados, assinaturas digitais e
autentica¢do de senha dindmica.

® Server: fornece servigos de gerenciamento de
chaves completos e seguros e operacdes
criptograficas simultineas de alto desempenho,
como assinaturas de dados, verificacdo de
assinaturas e criptografia/descriptografia de
dados.

® Signature server: garante a integridade,
confidencialidade, anti-repudio e rastreabilidade
pos-evento dos dados do usuario usando
assinaturas digitais, envelopes digitais e resumos
digitais.

Finance

VPC

Vocé pode selecionar uma Virtual Private Cloud
(VPC) existente ou clicar em Apply for VPC para
criar uma.

Para obter mais informag¢des sobre VPC, consulte o
Guia de usuario da Virtual Private Cloud.

vpc-test-dhsm
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Parametro Descri¢ao Valor de

exemplo

NIC Todas as sub-redes disponiveis sdo exibidas na subnet-test-
pagina. O sistema atribui automaticamente trés dhsm
enderecos IP a instancia. (192.168.0.0/2
NOTA 4)

Dois nds sdo criados como o pool de recursos em segundo
plano para uma instancia do HSM dedicado. Para garantir a
alta disponibilidade dos nés, um enderego IP flutuante é
atribuido a insténcia.
Para obter mais informacdes sobre sub-redes,
consulte o Guia de usudrio da Virtual Private Cloud.

Security Group O grupo de seguranga configurado para a instancia ¢ | WorkspaceUs
exibido na pagina. Depois que um grupo de erSecurityGro
seguranca ¢ selecionado para uma instancia, a up
instancia é protegida pelas regras de acesso do grupo
de seguranca.

Para obter mais informacdes sobre grupos de
seguranca, consulte o Guia de usudrio da Virtual
Private Cloud.

Passo 8 Se vocé comprou uma instdncia do HSM dedicado na edi¢do padrdo:

Clique em Create Now para retornar a lista de instancias do HSM dedicado. Vocé pode exibir
informagdes sobre a instancia ativada.

Se o status da instancia do HSM dedicado for Creating, a instincia sera ativada com sucesso.

Passo 9 Se vocé comprou uma instincia do HSM dedicado na edi¢ao platinum:

1.

Defina a duragdo necessaria.

A durag@o exigida varia de um més a um ano.

L] NOTA
A opcao Auto-renew permite que o sistema renove seu servigo até o periodo comprado, quando o
Servigo esta prestes a expirar.
Confirme a configuragdo e clique em Next.
Para qualquer divida sobre o prego, clique em Pricing details.

Na pagina Order Details, confirme os detalhes do pedido, leia e selecione I have read
and agree to the Privacy Policy Statement.

Clique em Pay Now para pagar pelo pacote anual ou mensal.
Na pagina Pay, selecione um método de pagamento para pagar seu pedido.

Ap0s o pagamento bem-sucedido, vocé pode exibir as informagdes sobre a instancia do
HSM na pagina de lista de instancias do HSM.

Se o Status da instancia for Creating, a instancia foi ativada e est4 sendo alocada para
vocé. Estara disponivel em 5 a 10 minutos.

Creating: o sistema esta alocando uma instancia para vocé. Esse processo geralmente
dura de 5 a 10 minutos.

Ap6s a atribuigdo, o status da instancia pode mudar para um dos seguintes:
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- Creation failed: uma instancia falha ao ser criada devido a recursos insuficientes
ou falhas de rede.

L] NOTA
Se a instancia ndo for criada, vocé pode clicar em Delete na linha em que a instancia esta

localizada para exclui-la. Em seguida, solicite um reembolso enviando um tiquete de
servigo.

- Running: uma instancia foi atribuida com sucesso a vocé e esta sendo executada
corretamente.

L] NOTA
Depois que uma instancia do HSM dedicado ¢ criada com sucesso, ela ndo pode ser alterada
para outro tipo nem reembolsada. Para usar uma instancia do HSM dedicado de outro tipo,

vocé precisa comprar outra.

——Fim

4.3 Exibicdo de instancias do HSM dedicado

Esta se¢do descreve como exibir as informacoes da instancia do HSM dedicado, incluindo
nome/ID, status, versdo do servigo, fornecedor do dispositivo, modelo do dispositivo,
endereco IP e hora de criagao.

Pré-requisitos

Vocé obteve uma conta e sua senha para fazer logon no console de gerenciamento.

Procedimento

Passo1 Facalogon no console de gerenciamento.

Passo 2 Clique em H no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — . Escolha Security & Compliance > Data Encryption Workshop. A pagina
Key Management Service serd exibida.

Passo 4 No painel de navegacao, escolha Dedicated HSM.

Passo 5 Na lista, vocé pode exibir as informagdes sobre as instancias do HSM.

Tabela 4-5 descreve os pardmetros na lista de instancias do HSM.

Tabela 4-5 Paridmetros de instincia do HSM dedicado

Parametro Descricao

Name/ID Nome e ID de uma instancia do HSM dedicado
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Parametro

Descricao

Status

Status de uma instancia do HSM dedicado:

® Installing
Depois de pagar a taxa de instalagdo inicial, a instancia comprada
sera instalada. O status da instancia do HSM dedicado sera
Installing.

® To be activated
O status de uma instancia que foi instalada, mas ndo ativada ¢ To
be activated.

® (reating
Depois de ativar uma instincia, o sistema alocard a instancia para
vocé de acordo com sua configuragdo. A instancia esta no status
de Creating durante este processo.

® C(Creation failed
Devido a recursos insuficientes ou falhas de rede, uma instancia
pode falhar ao ser criada. Neste caso, a instancia estara no status
de Creation failed.

® Running
Depois que uma instancia for configurada e alocada, ela estard no
status de Running.

® Frozen
Se uma instancia nao for renovada apds sua expiracdo, seu status
seré alterado para Frozen.

Service Edition

Edigdo Platinum: vocé pode usar exclusivamente o subrack do HSM,
a fonte de energia, a largura de banda da rede e os recursos da API
do HSM.

AZ

AZ de um dispositivo

Device Vendor

Nome do fornecedor do dispositivo.

Device Model

Modelo do dispositivo

IP Address

Endereco IP flutuante da instancia do HSM dedicado

Expiration Time

Tempo de expiragdo da instancia de HSM comprada.

Passo 6 Vocé pode clicar no nome de uma instancia do HSM dedicado para exibir detalhes sobre a
instancia, conforme mostrado na Figura 4-7.
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Figura 4-7 Detalhes sobre instancias do HSM dedicado

DedicatedHSM-ee7c.0001 34hSb3KkejhSI

Para obter mais informagdes, consulte Tabela 4-6.

Tabela 4-6 Descri¢ao do pardmetro

Parametro Descricdo

Name Nome de uma instancia do HSM dedicado
ID ID de uma instancia

Status Status de uma instancia do HSM dedicado:

® Installing
Depois de pagar a taxa de instalagdo inicial, a instancia
comprada sera instalada. O status da instancia do HSM dedicado
sera Installing.

® To be activated
O status de uma instancia que foi instalada, mas ndo ativada ¢
To be activated.

® (Creating
Depois de ativar uma instancia, o sistema alocara a instancia
para vocé de acordo com sua configuracdo. A instancia esta no
status de Creating durante este processo.

® (reation failed
Devido a recursos insuficientes ou falhas de rede, uma instancia
pode falhar ao ser criada. Neste caso, a instancia estara no status
de Creation failed.

® Running
Depois que uma instancia for configurada e alocada, ela estara
no status de Running.

® Frozen
Se uma instancia ndo for renovada apés sua expiragdo, seu status
sera alterado para Frozen.

Service Edition Edi¢do Platinum: vocé pode usar exclusivamente o subrack do
HSM, a fonte de energia, a largura de banda da rede e os recursos
da API do HSM.

Device Vendor Nome do fornecedor do dispositivo.

Device Model Modelo do dispositivo
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Parametro Descric¢ao

HSM Type Tipos de funcdo de uma instancia, incluindo Finance, Server ¢
Signature Server.

VPC VPC a qual a instancia pertence
Para obter mais informag¢des sobre a VPC, consulte Guia de usudrio
do Virtual Private Cloud.

Subnet Sub-rede onde a instancia esta localizada.
Para obter mais informagdes sobre sub-redes, consulte Guia de
usuario do Virtual Private Cloud.

IP Address Enderego IP flutuante da instdncia do HSM dedicado

Security Group (SG) | Grupo de seguranga ao qual a instancia pertence

Para obter mais informagdes sobre grupos de segurancga, consulte
Guia de usuario do Virtual Private Cloud.

Creation Time

Hora em que a instancia é comprada

Expiration Time

Hora em que a instancia expira

Order ID do pedido da instancia. Vocé pode clicar no numero do pedido
para consultar os detalhes do pedido.
Billing Mode Pacote pré-pago anual/mensal

Passo 7 Visualize as informagdes de monitoramento sobre a instdncia do HSM dedicado, incluindo a
integridade da instancia, a integridade da rede, a laténcia da rede, o uso da CPU, o uso da
memoria e o nimero de conexoes atuais.
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Figura 4-8 Monitoramento de instdncias do HSM dedicado
Dedicated HSM Instance Monitoring

[ | e | o | s | s | s |

Instance Status @ Network Status @
Time (GMT+08:00) = Staws 7 Description Time (GMT+08:00) |= Status 7 Description
Mar 19,2020 18:18:24 @ Healthy Healthy and sustainable. Mar 19,2020 18:18:24 ® Healthy Healthy and sustainable network condition.
Mar 19,2020 18:16:29 @ Healthy Healthy and sustainable. Mar 19,2020 18:16:29 ® Healthy Healthy and sustainable network condition.
Mar 19,2020 18:14:28 @ Healthy Healthy and sustainable. Mar 19,2020 18:14:28 ® Healthy Healthy and sustainable network condition.
Mar 19,2020 18:12:24 @ Healthy Healthy and sustainable. Mar 19,2020 18:12:24 ® Healthy Healthy and sustainable network condition.
Mar 19,2020 18:10:29 @ Healthy  Healthy and sustainable Mar 19, 2020181029 © Healthy  Healthy and sustainable network condition.
Mar 19,2020 18.08:28 @ Healthy  Healthy and sustainable Mar 19,2020 18:0828 © Healthy  Healthy and sustainable network condition.
Mar 19,2020 18.06:28 @ Healthy  Healthy and sustainable Mar 19,2020 180628 © Healthy  Healthy and sustainable network condition.
Mar 19,2020 18.04:25 @ Healthy  Healthy and sustainable Mar 19,2020 18:0425 © Healthy  Healthy and sustainable network condition.
10 v | TotalRecords: 30 1z o3 > 10 v | Total Records: 20 12 3

Network Delay (ms) @ CPU Usage (%) @

Max. B Min. B Ava.

—— A = =
Mar Mar Mar Mar Mar Mar Mar Mar
19,2020 173226 19,2020 17:4426 19, 2020 17:56:30 19,2020 18:08:28 16,2020 17:32:26 19,2020 17:44:26 19,2020 175630 19,2020 180828
Memory Usage (%) @ Current Connections @
Mar Mar. Mar_ Mar Mar Mar_ Mar Mar
19, 2020 17:32:26 19, 2020 17:44:26 19, 2020 17:56:30 19,2020 18:08:28 19, 2020 17:32:26 19, 2020 17:44:26 19, 2020 17:56:30 19, 2020 18:08:28

—-Fim

4.4 Usar instancias do HSM dedicado

Apbs a conclusdo do pagamento, aguarde o envio de Ukey usada para inicializar a instancia
do HSM dedicado para o seu enderego de e-mail. Um especialista em servigos do HSM
dedicado também entrara em contato com vocé e enviard documentos e software relacionados,
incluindo a ferramenta usada para gerenciar instdncias do HSM dedicado e o agente de
seguranca e o SDK usados para chamadas de servico.

Pré-requisitos

Depois de configurar uma instancia do HSM dedicado, vocé precisa inicializa-la, instalar o
agente de seguranga e conceder permissdes de acesso. As seguintes informagdes sao
necessarias.

Edigao 28 (2022-05-30) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 88



Data Encryption Workshop

Guia de usuario do 4 HSM dedicado

Tabela 4-7 Informacgao necessaria

Item

Descricdo

Como obter

Ukey

Armazena as informagdes de
gerenciamento de permissio sobre
a instancia.

Depois que o pedido for pago e
a instancia do HSM dedicado
for configurada, o Ukey sera
enviada para o endereco de e-
mail do destinatério fornecido.

Ferramenta de
gerenciamento de
instancia do HSM
dedicado

Funciona com o UKey para
gerenciar instdncias remotamente.

Documentos de
instancia do HSM
dedicado

Manual de usuario da instancia do
HSM dedicado e Guia de
instalacdo da instancia do HSM
dedicado

Software de

Estabelece uma conexdo segura

Um especialista em servicos
também entrara em contato com
vocé e enviara documentos e
softwares relacionados.

gerenciamento de
instancias do
HSM dedicado
(por exemplo, um
ECS)

agente de com a instancia.
seguranga
SDK Fornece APIs para o HSM
dedicado. Vocé pode usar o SDK
para estabelecer conexdes seguras
com instancias.
No de Execute a ferramenta de Compre ECSs conforme

gerenciamento de instancias do
HSM dedicado, que esta na mesma
VPC em que a instdncia do HSM
dedicado reside, e aloque
enderecgos IP elasticos para
conexoes remotas.

Nos da aplicagdo
de servigo (por
exemplo, ECSs)

Execute o software do agente de
seguranca e as aplicacdes de
servigo dos usuarios, que devem
estar na VPC onde a instancia do
HSM dedicado estd implementada.

necessario. Para obter detalhes,
consulte Compra de um ECS.

(11 NOTA

Inicializar uma instancia do HSM dedicado

No momento, ndo ¢ possivel efetuar logon em instancias do HSM dedicado via SSH. Vocé precisa usar a
ferramenta de gerenciamento de instancias do HSM dedicado para gerenciar as instancias.

Suponha que vocé deseja usar um ECS do Windows como o n6 de gerenciamento de
instancias do HSM dedicado. Execute as seguintes etapas para inicializar a instancia do HSM

dedicado:
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Passo 1

Passo 2

Passo 3

Adquira um ECS do Windows como o n6 de gerenciamento de instancias do HSM dedicado.

1. Faga logon no console de gerenciamento.

2. Clique em —. Escolha Computing > Elastic Cloud Server.
3. Clique em Buy ECS.

- Defina Region e AZ como os mesmos da instancia do HSM dedicado que vocé
comprou.

- Defina Image como uma imagem publica do Windows.
- Defina a VPC como a VPC a qual pertence a instdncia do HSM dedicado.
- Configure o EIP. Ele permite que vocé configure localmente instdncias de HSM

convenientemente.

(11 NOTA

Depois que a instancia do HSM dedicado for inicializada, vocé podera desvincular o
endereco IP elastico. As operagdes de encadernagdo e desvinculagdo podem ser realizadas
sempre que necessario.

- Defina outros parametros com base nos requisitos do site.

Inicialize a instancia do HSM dedicado usando a ferramenta de gerenciamento recebida e os
documentos relacionados.

Apbs a conclusdo da inicializagdo, vocé pode usar a ferramenta de gerenciamento para gerar,
destruir, fazer backup e restaurar chaves.

(11 NOTA

Se vocé tiver alguma diivida durante a inicializagdo e o gerenciamento, consulte o especialista em
servico do HSM dedicado.

Para obter mais informagdes, consulte os documentos sobre instdncia do HSM dedicado:
manual de usuario da instancia do HSM dedicado e Guia de instalacdo da instancia do HSM
dedicado.

—Fim

Instalar o agente de seguranca e conceder permissdes de acesso

Passo 1

Passo 2

Passo 3

Passo 4

Vocé precisa instalar o agente de seguranca em um n6 de aplicagdo de servigo para estabelecer
um canal seguro para a instancia do HSM dedicado.

Faga download do certificado para acessar a instancia do HSM dedicado a partir da
ferramenta de gerenciamento.

Instale o agente de seguranca no n6 da aplicagdo de servigo.

Importe o certificado para o agente de seguranga. Conceda a aplicag@o de servigo a permissao
para acessar a instancia do HSM dedicado.

A aplicagdo de servigo pode acessar a instdncia do HSM dedicado por meio de SDK ou APIs.
L] NOTA
Vocé pode configurar varias instancias do HSM dedicado no agente de seguranga para equilibrar cargas.

—Fim
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Registros de auditoria

5.1 Operacgoes suportadas pelo CTS

Tabela 5-1 Operagdes do DEW suportadas pelo CTS

Tabela 5-1 lista as operagdes do DEW que sdo registradas pelo CTS.

Operacao Tipo de recurso | Nome do rastreamento
Criagdo de chave cmk createKey

Criagdo da chave de dados cmk createDatakey

Criagdo de chave de dados cmk createDatakey WithoutPlaintext
sem texto nao criptografado

Ativagdo da chave cmk enableKey

Desativagdo da chave cmk disableKey

Criptografia de chave de cmk encryptDatakey

dados

Descriptografia da chave de cmk decryptDatakey

dados

Exclusdo de chave agendada cmk scheduleKeyDeletion
Cancelamento da exclusdo de | cmk cancelKeyDeletion

chave agendada

Geragdo de niimeros aleatorios | rng genRandom

Atualizagdo do alias de chave | cmk updateKeyAlias
Atualizagdo da descrigdo da cmk updateKeyDescription
chave

Alerta de risco de exclusdo de | cmk deleteKeyRiskTips

chave
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Operacao Tipo de recurso | Nome do rastreamento
Importagdo de material de cmk importKeyMaterial
chave

Exclusdo de material de chave | cmk

deleteImportedKeyMaterial

HSM

Criagdo de autenticagdo cmk createGrant
Conceder desativagao cmk retireGrant
Conceder revogagio cmk revokeGrant
Criptografia de dados cmk encryptData
Descriptografia de dados cmk decryptData

Adicao de tags cmk dealUnifiedTags
Exclusdo de tags cmk dealUnifiedTags
Adi¢do de tags em lote cmk dealUnifiedTags
Exclusdo de tags em lote cmk batchDeleteKeyTags
Criagdo e importacdo de par par de chaves createOrlmportKeypair
de chaves SSH

Exclusdo de par de chaves keypair deleteKeypair

SSH

Importacdo de chave privada keypair importPrivateKey
Exportacdo de chave privada keypair exportPrivateKey
Compra de uma instancia de hsm purchaseHsm

DDM

Configuragdo de uma instancia | hsm createHsm

do HSM

Exclusdo de uma instancia do | hsm deleteHsm

5.2 Usar o CTS para consultar rastreamentos da operacao

de DEW

Quando o CTS estiver habilitado, o sistema comegara a gravar as operagdes no KMS. Os

registros da operagdo para os ultimos 7 dias sdo armazenados no console do CTS.

Exibir logs de auditoria do DEW

Passo1 Faga logon no console de gerenciamento.

Passo 2 Clique em — .Em Management & Governance, clique em Cloud Trace Service.
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Passo 3 Na pégina exibida, voc€ pode consultar rastreamentos definindo os critérios de filtragem. Os
seguintes quatro filtros estdo disponiveis:

® Trace Type, Trace Source, Resource Type ¢ Search By

Selecione o filtro na lista suspensa.

Defina Trace Type como Management.
Defina Trace Source como KMS.

Ao selecionar Trace name para Search By, vocé também precisa selecionar um

nome de rastreamento especifico. Quando vocé seleciona Resource ID para Search

By, também precisa selecionar ou inserir um ID de recurso especifico. Ao
selecionar Resource name para Search By, vocé também precisa selecionar ou
inserir um nome de recurso especifico.

® Operator: selecione um operador especifico (um usuario em vez de locatario).

® Trace Rating: os valores disponiveis sdo All trace statuses, normal, warning, e
incident. Vocé so pode selecionar um deles.

® Time Range: no canto superior direito da pagina, vocé pode consultar rastreamentos na
ultima hora, no tltimo dia, na Gltima semana ou dentro de um periodo personalizado.

Passo 4 Clique em Search para exibir o evento de operagdo correspondente.

Passo 5 Clique em » no lado esquerdo de um rastreamento para ver seus detalhes. Consulte Figura

5-1.

Figura 5-1 Expansdo de detalhes do rastreamento

Trace Name Resource Type  Trace Source Resource ID (@) Resource Name () Trace Status @) Operator () Operation Time Operation
~  scheduleKeyDe. cmk KMS 305f9068-c861-4 - normal Dec 30,2019 15:05:47 GMT+08:00 T
request {"sequence™[req-539ecede-h336-4ee9-a00b-feff73e99cfb] "'key_id""30519068-c861-4730-abe3-f98c28824de1" pending_days" 7"}
code 200
source_ip
trace_type ConsoleAction
event_type system
project_id 24dbd82a29eb430bbbcced0c0c6538a9
trace_id ce43316f-2ad2-11 ea-9e4f-1f68992cfa2b
trace_name scheduleKeyDeletion
resource_type cmk
trace_rating normal
api_version 10
service_type KMS
resource._id 305f9068-c861-4730-a6e3-f98¢28824de1
tracker_name system
time Dec 30, 2019 15:05:47 GMT+08:00
record_time Dec 30, 2019 15:05:48 GMT+08:00
user {"name"” /'id"’e922fbb8be: “'domain™{"name"" "'id""ce28abd4fdd44e09a "

Passo 6 Clique em View Trace na coluna Operation. Na caixa de didlogo View Trace exibida em
Figura 5-2, os detalhes da estrutura de rastreamento sdo exibidos.
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Figura 5-2 Exibicdo de rastreamentos

. View Trace

"project_id": “24dbd82a29=b43@bbecceddcBck538a9",
"context™: {

“request”: "{\"sequence\":\"[req-539ecede-b336-4ee9-a@@b-feff73e99ctb] \",\"key_id\":\"30579068-c361-473@-al

"code™: "288",

“source_ip": " T
"trace_type"
“event_type”

"ConsoleAction”,
“system”,

"project_id": "24dbd82529eb436bb6cced@c@cE538a9",
"trace_id": "ce43316f-2ad2-11ea-9e4f-ff68992cfazb”,

"trace_name": "scheduleKeyDeletion",
"resource_type": "cmk",
"trace_rating”: "normal”,
"api_version": "1.8",

"service type": "KMS",

"resource_id": "3@5f986B-cB861-4730-abe3-T98c28824del",

"tracker_name”: "system”,
"time": "1577689547959",
“record_time": "1577689548823",
"user”: {
"name": ™ ™,
"id": "e922fbb8be81492 =
"domain™: {
"name": ": -
“id": “ce2Babd4fdd44eada

—--Fim
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Controle de permissao

6.1 Criar um usuario e autorizar o usuario a acessar o DEW

Este capitulo descreve como usar o IAM para implementar o controle de permissdes refinado
para seus recursos DEW. Com o IAM, vocé pode:

®  Criar usuarios do IAM para funcionarios com base na estrutura organizacional da sua
empresa. Cada usuario do IAM tem suas proprias credenciais de seguranca para acessar

os recursos do DEW.

® (Conceder aos usudrios somente as permissdes necessarias para executar uma tarefa.

® Delegar uma conta confiavel da HUAWEI CLOUD ou um servi¢o em nuvem para
realizar O&M profissional e eficiente em seus recursos do DEW.

Se sua conta da HUAWEI CLOUD nao exigir usudrios individuais do IAM, pule este

capitulo.

Esta secdo descreve o procedimento para conceder permissdes (consulte Figura 6-1).

Pré-requisitos

Antes de autorizar permissdes para um grupo de usuarios, vocé precisa saber quais permissoes
do DEW podem ser adicionadas ao grupo de usuérios. Tabela 6-1 lista as politicas do sistema

do DEW.

Para as politicas de sistema de outros servigos, consulte Permissdes do sistema.

Tabela 6-1 Fungoes e politicas definidas pelo sistema suportadas pelo DEW

Nome da funcao/ Descricao Tipo Dependéncia
politica
KMS Administrator Permissdes de administrador Funcdo do Nenhum

para o KMS sistema
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ver os dados do KPS.

Nome da funcao/ Descricao Tipo Dependéncia
politica
KMS CMKFullAccess | Permissdes completas para Politica do Nenhum
KMS. Os usudrios com essas | sistema
permissdes podem executar
todas as operagdes permitidas
pelas politicas.
DEW Permissdes completas para o Politica do Nenhum
KeypairFullAccess KPS. Os usuérios com essas sistema
permissdes podem executar
todas as operagdes permitidas
pelas politicas.
DEW Permissdes somente leitura Politica do Nenhum
KeypairReadOnlyAc- | para o KPS. Os utilizadores sistema
cess com esta permissao s6 podem

Tabela 6-2 descreve as operagdes comuns suportadas por cada permissdo definida pelo
sistema de DEW. Selecione as permissdes conforme necessario.

Tabela 6-2 Operacdes comuns suportadas por cada politica ou funcao definida pelo sistema

Operacao KMS KMS DEW DEW

Administrator | CMKFullAcce | KeypairFullA | KeypairRead
Ss ccess OnlyAccess

Criar uma N, N X X

chave

Ativar uma N, N, X X

chave

Desativar uma N, N, X X

chave

Agendar N, N, X X

exclusio de

chave

Cancelar a N, N, X X

exclusio da

chave agendada

Modificar um N, N, X X

alias de chave

Modificar N, N, X X

descrigdo da

chave
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Operacao KMS KMS DEW DEW
Administrator | CMKFullAcce | KeypairFullA | KeypairRead
Ss ccess OnlyAccess
Gerar um N N X X
nimero
aleatdrio
Criar uma DEK | N X X
Criar uma DEK | N X X
sem texto nao
criptografado
Criptografar v v X X
uma DEK
Descriptografar | N X X
uma DEK
Obter ~ N X X

paradmetros para
importar uma
chave

Importar N N X X
materiais de
chave

Excluir v N X X
materiais de
chave

Criar uma N, N X X
concessao

Revogar uma v N X X
concessao

Retirar uma N, N, X X
concessao

Consultar a lista | N, X X
de concessoes

Consultar N, N, X X
concessoes
removivel

Criptografar N N X X
dados

Descriptografar | N X X
dados
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Operacao KMS KMS DEW DEW
Administrator | CMKFullAcce | KeypairFullA | KeypairRead
Ss ccess OnlyAccess
Enviar N N, X X
mensagens de
assinatura
Autenticar N N, X X
assinatura
Ativar a rotagdo | v N, X X
de chaves
Modificar N N, X X
intervalo de
rotagdo da
chave
Desativar N, N, X X
rotacdo de
chaves
Consultar status | N, X X
da rotagdo da
chave
Consultar N, N, X X
instancias de
CMK
Consultar tags N N X X
de chave
Consultar tags J N, X X
de projeto
Adicionar ou N, N, X X
excluir tags de
chave em lote
Adicionar tags N N X X
a uma chave
Excluir tags de | N X X
chave
Consultar a lista | v N, X X
de chaves
Consultar N N, X X
detalhes da
chave
Consultar chave | v N, X X
publica
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Operacao KMS KMS DEW DEW
Administrator | CMKFullAcce | KeypairFullA | KeypairRead
Ss ccess OnlyAccess
Consultar N N X X
quantidade da
instancia
Consultar cotas | N X X
Consultar a lista | x X J N,
de pares de
chaves
Criar ou X X J X
importar um par
de chaves
Consultar pares | x X J N,
de chaves
Excluir um par | x X V X
de chaves
Atualizar X X J X

descricao do
par de chaves

Vincular um par | x X J X
de chaves
Desvincular um | x X J X

par de chaves

Consultar uma X X N, N,
tarefa de
vinculagdo

Consultar X X N, N,
tarefas com
falha

Excluir todas as | x X N, X
tarefas que
falharam

Excluir tarefa X X N, X
com falha

Consultar X X N, N,
tarefas de
execucao
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Processo de autorizacao

Figura 6-1 Autorizar a permissdo de acesso do DEW a um usuario

Start

l

Create a user group
and grant
permissions.

The user logs in and
verifies permissions.

End

1.  Criar um grupo de usudarios e atribuir permissdes.

Crie um grupo de usuarios no console do IAM e conceda ao grupo de usuarios a
permissao KMS CMKFullAccess (indicando permissdes completas para chaves).

2. Crie um usuario e adicione-o a um grupo de usuarios.

Crie um usuario no console do IAM e adicione o usuario ao grupo de usudrios criado em
1.

6.2 Criacao de uma politica de DEW personalizada

Politicas personalizadas podem ser criadas como um complemento as politicas do sistema do
DEW. Para obter detalhes sobre as agdes suportadas por politicas personalizadas, consulte
Politicas de permissdes e acdes suportadas

Vocé pode criar politicas personalizadas de uma das seguintes maneiras:
® Editor visual: vocé pode selecionar configuragdes de politica sem a necessidade de
conhecer a sintaxe da politica.
Parametros de politica do KMS personalizados:
- Select service: selecione Key Management Service.
- Select action: configure-o conforme necessario.

- (Optional) Select resource: defina Resources como Specific ¢ Keyld como
Specify resource path. Na caixa de didlogo exibida, defina Path como o ID gerado
quando a chave foi criada. Para obter detalhes sobre como obter a ID, consulte
"Visualizagdo de uma CMK".
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® JSON: edite politicas de JSON do zero ou com base em uma politica existente. Para
obter detalhes sobre como criar politicas personalizadas, consulte Cria¢do de uma
politica personalizada.

Exemplo de politicas personalizadas

® Exemplo: autorizar usuarios a criar ¢ importar chaves
{
"Version": "1.1",
"Statement": [
{

"Effect": "Allow",

"Action": [
"kms:cmk:create",
"kms:cmk:getMaterial",
"kms:cmkTag:create",
"kms:cmkTag:batch",
"kms:cmk:importMaterial"

}

® Exemplo: negar a exclusdo de tags de chave

Uma politica de negagdo deve ser usada em conjunto com outras politicas para ter efeito.
Se as permissdes atribuidas a um usuario contiverem agdes Allow e Deny, as agdes Deny
terdo precedéncia sobre as agdes Allow.

O método a seguir pode ser usado se vocé€ precisar atribuir permissoes da politica de
KMS Administrator a um usuario, mas também proibir que o usuario exclua tags de
chave (kms:cmkTag:delete). Crie uma politica personalizada com a ac¢do de excluir tags
de chave, defina seu Effect como Deny e atribua essa politica e as politicas do KMS
Administrator ao grupo ao qual o usudrio pertence. Em seguida, o usuério pode
executar todas as operacdes, exceto a exclusdo de tags de chave. O seguinte é uma
politica para negar tags de par de chaves.

{
"Version": "1.1",
"Statement": [
{
"Effect": "Deny",
"Action": [
"kms:cmkTag:delete"

}

® Exemplo: autorizar usudrios a usar chaves
{
"Version": "1.1",
"Statement": [
{
"Effect": "Allow",
"Action": [
"kms:dek:crypto",
"kms:cmk:get",
"kms:cmk:crypto",
"kms:cmk:generate",
"kms:cmk:list"

}

® Exemplo: politica de multi-agéo
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Uma politica personalizada pode conter as a¢des de varios servigos que todos s@o do tipo
global ou de nivel de projeto. O que se segue ¢ uma politica com varias declaragdes:

{
"Version": "1.1",
"Statement": [
{
"Effect": "Allow",
"Action": [
"rds:task:1list"

"Effect": "Allow",

"Action": [
"kms:dek:crypto",
"kms:cmk:get",
"kms:cmk:crypto",
"kms:cmk:generate",
"kms:cmk:1list"
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A Histéria de mudangas

A Histdria de mudancas

Lan¢ado em

Descric¢ao

17/12/2021

Este € o vigésimo sétimo langamento oficial.
Modificagdo das seguintes segoes:

® Em Criacdo de CMKSs usando materiais
importados de chave, chaves assimétricas podem ser
importadas.

® Em Exclusao de materiais de chave, os materiais de
chave de chaves assimétricas ndo podem ser
excluidos diretamente.

26/10/2021

Este € o vigésimo sexto langcamento oficial.

Adigdo de Servico de gerenciamento de segredo em
nuvem.

30/09/2021

Este € o vigésimo quinto langamento oficial.

® Adicdo de descri¢do sobre algoritmos criptograficos
chineses em Criacio de uma CMK.

® Adicao de descricdo sobre algoritmos criptograficos
chineses em Criacdo de CMKSs usando materiais
importados de chave.

® Atualizagdo das capturas de tela em Gerenciamento
de pares de chaves.

30/08/2021

Este € o vigésimo quarto langamento oficial.

Mudanga da edigdo profissional para a edigdo de platina.
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A Histéria de mudangas

Lan¢ado em

Descricao

20/07/2021

Este € o vigésimo terceiro lancamento oficial.

® Mudanga da entrada do DEW de Security para
Security and Compliance.

® Modificagdo do procedimento de criagdo de chave e
capturas de tela em Criacdo de uma CMK.

® Otimizagdo de conteudo e atualizagdo de capturas de
tela em Gerenciamento de CMKs.

® Otimizagdo da descri¢do de pares de chaves em
Gerenciamento de pares de chaves.

® Adicao de descricdo sobre tipos de chave em Tipos
de chaves.

® Otimizagdo de operacdes em Gerenciamento de
chaves privadas.

® Otimizacdo de operagdes em HSM dedicado.

30/06/2021

Este é o vigésimo segundo langamento oficial.
® Adicao de Adicao de uma chave a um projeto.

® Adicdo de restricdes em Vinculaciao de um par de
chaves.

® Atualizagdo das capturas de tela em Gerenciamento
de CMKSs.

22/02/2021

Este € o vigésimo primeiro langamento oficial.

Modificag@o de Creating a Dedicated HSM Instance.

21/12/2020

Este € o vigésimo lancamento oficial.

Otimizagdo de segdes neste documento.

14/12/2020

Este ¢ o décimo nono langamento oficial.
Modificagdo de Criacao de uma CMK.

25/09/2020

Este é o décimo oitavo langcamento oficial.
Modificagdo de Creating a Dedicated HSM Instance.

24/08/2020

Este é o décimo sétimo langamento oficial.

Adicdo da descri¢do sobre como obter o Keyld em
Criacio de uma politica de DEW personalizada.
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Lan¢ado em

Descricao

12/08/2020

Este é o décimo sexto langamento oficial.
® Adicao de Atualizag¢do de um par de chaves.

® Atualizagdo das capturas de tela em Criaciio de um
par de chaves.

® Atualizagdo das capturas de tela em Importacio de
um par de chaves.

® Atualizagdo das capturas de tela em Visualizacio de
um par de chaves.

® Atualizagdo de capturas de tela e adigdo de descrigdes
em Exclusido de um par de chaves.

® Atualizagdo de capturas de tela e adigdo de descrigdes
em Importacio de uma chave privada.

® Atualizagdo de capturas de tela e adigao de descrigdes
em Exportacio de uma chave privada.

® Atualizagdo de capturas de tela e adigao de descrigdes
em Limpeza de uma chave privada.

14/07/2020

Este é o décimo quinto langamento oficial.

® Adigdo de Criacio de CMKs usando materiais
importados de chave.

® Adicdo da descricdo sobre as fungdes do projeto
empresarial em Cria¢do de uma CMK, Cria¢ao de
CMKSs usando materiais importados de chave ¢
Visualiza¢ao de uma CMK.

07/04/2020

Este é o décimo quarto langamento oficial.

Atualizagdo das capturas de tela.

10/02/2020

Este ¢ o treze lancamento oficial.

Modificagdo de Controle de permissio.

09/08/2019

Este é o décimo segundo langamento oficial.

Modificagdo de se¢do Servico de gerenciamento de
chaves: atualizacdo de capturas de tela.

19/07/2019

Este € o décimo primeiro langamento oficial.

® Adicdo de Ativacao de uma instancia do HSM
dedicado.

® Adigdo de Exibicao de instincias do HSM
dedicado.

12/07/2019

Este é o décimo lancamento oficial.

Adicao de Compra de uma instancia do HSM
dedicado.
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A Histéria de mudangas

Lan¢ado em

Descric¢ao

04/07/2019

Este é o nono langamento oficial.

® Adicao do método de visualizacdo de registros de uso
de chave em Agendamento da exclusdo de uma ou
mais CMKs.

® Modificacao de se¢do Servico de par de chaves:
atualizacdo de capturas de tela.

® Adicdo de Usar instincias do HSM dedicado.

® Adicao dos tipos de recursos € nomes de eventos de
compra, configuragdo e exclusdo de uma instancia do
HMS a tabela "Operagdes do DEW suportadas pelo
CTS".

22/04/2019

Este ¢é o oitavo lancamento oficial.

Otimizagdo do fluxograma e os graficos de arquitetura.

25/10/2018

Este ¢ o sétimo langamento oficial.

Modificagdo de secdo Visualizacao de um par de
chaves: adi¢do da descrig@o sobre a pagina que exibe
detalhes de pares de chaves.

30/08/2018

Este é o sexto langamento oficial.
® Adicao de HSM dedicado.

® Adicdo da segdo "Criptografia do seu sistema de
servico usando HSM dedicado".

® Adigdo de Usar instancias do HSM dedicado.

05/07/2018

Este € o quinto langcamento oficial.

® Modificacdo de se¢do Criacdo de uma CMK: adigdo
do procedimento para adicionar uma tag.

® Atualizagdo de capturas de tela.

30/05/2018

Este é o quarto langamento oficial.

® Adicao de Vinculaciio de um par de chaves.
Adicdo de Desvinculaciio de um par de chaves.
Adicdo de Redefinicao de um par de chaves.
Adicao de Substituicio de um par de chaves.

Adicdo da descri¢do sobre a exclusdo de registros de
falha em Visualizacao de um par de chaves.

® Modificagdo de se¢do Visualizagao de um par de
chaves: adi¢@o da descri¢do sobre a lista de ECSs
vinculados a pares de chaves.
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Lancado em Descricao

30/04/2018 Este € o terceiro langamento oficial.
® Adicdo de Adiciio de uma tag.
® Adigdo da segdo "Procura por tags".

® Adicao de Modificacio de valores de tag.
® Adicdo de Exclusio de tags.

([

Atualizagdo de capturas de tela.

30/01/2018 Este ¢ o segundo langamento oficial.

® Adigdo da segdo "Par de chaves SSH".
® Adigdo de Criacao de um par de chaves.

® Adicao de Importacio de um par de chaves.
® Adicdo de Visualizacao de um par de chaves.
[

Adicdo de Exclusio de um par de chaves.

31/12/2017 Este € o primeiro langamento oficial.
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