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Gerenciamento de nomes de dominio

1.1 Func¢oes

Cenarios

Depois que um nome de dominio ¢é adicionado, vocé pode habilitar, desabilitar, remover e
revisar o nome de dominio no console da CDN. Vocé também pode configurar a politica de
termina¢do do nome de dominio.

Vocé pode clicar em

-

configuragdes basicas de nomes de dominio para um arquivo do Excel.

A tabela a seguir descreve as fungoes.

Tabela 1-1 Cenarios

no canto superior direito da pagina Domains para exportar

Item Descrigao API
Ativacao/ Enable: vocé pode habilitar um nome de dominio no Ativacao de
desativagao estado Disabled. CDN para
de CDN para | pjcaple: vocé pode desabilitar um nome de dominiono | Wm nome de
um nome de | o540 Enabled ou Error. dominio
dominio Desativac¢io
de CDN para
um nome de
dominio

Remocio de
um nome de
dominio

Vocé pode remover um nome de dominio no estado
Disabled ou Rejected.

NOTA
Depois que um nome de dominio é removido, o sistema exclui
automaticamente a configurag@o correspondente do nome de
dominio. Se vocé quiser usar CDN para o nome de dominio
removido novamente, adicione novamente e configure o nome
de dominio.

Exclusao de
um nome de
dominio

Edigao 01 (18-07-2023)
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Item Descricao API
Cépia de Vocé pode copiar a configuragdo de um nome de -
configuracées | dominio para outros nomes de dominio.

de dominio

Revisao de Se um nome de dominio for banido devido a expiracao -
um nome de da licenga ICP, vocé pode solicitar que ele seja revisado
dominio depois que o nome de dominio for novamente

licenciado. Depois que a revisdo for aprovada, a CDN
desbanird o nome de dominio.

Politica de O servico CDN da HUAWEI CLOUD ¢ encerrado com | -

encerramento | base em uma politica predefinida. Vocé pode selecionar
de servigo Redirect to origin server ou Disable domain name
para a politica de encerramento.
Gerenciamen | As cotas sdo impostas para recursos de servico na -
to de cotas de | plataforma para evitar picos imprevistos no uso de
nomes de recursos. As cotas podem limitar o numero ou a
dominio quantidade de recursos disponiveis para os usuarios. Se

a cota de nome de dominio existente ndo puder atender
aos seus requisitos de servigo, envie um tiquete de
servigo para solicitar uma cota mais alta.

1.2 Ativacao/desativacao de CDN para um nome de

dominio

Cenarios

Vocé pode habilitar ou desabilitar a CDN para seus nomes de dominio na pagina Domains no
console da CDN.

Exibicao de informa¢des basicas do dominio

Na pagina Domains do console de CDN, clique em Configure na linha que contém o nome
de dominio de destino. Na pagina de guia Basic Settings, exiba as informagdes basicas sobre
o nome de dominio.

Os status do dominio incluem Enabled, Disabled, Configuring, Error, Reviewing,
Rejected, ¢ Removing.

Desativacao de CDN para nomes de dominio

Vocé pode desativar a CDN para um nome de dominio cujo status ¢ Enabled ou Error.
Depois que a CDN for desabilitada, a CDN nao fornecerd mais servigos de aceleragdo para
seu nome de dominio, mas as configuragdes de dominio permanecerdo. Para restaurar o
servico de aceleracdo, habilite o CDN novamente.

Edicao 01 (18-07-2023)
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Para manter seu site acessivel, aponte seu nome de dominio para um registro CNAME que
nao esteja alocado pela CDN da Huawei Cloud em sua provedor de DNS antes de desabilitar
o CDN.

(1 NOTA

Os servigos de CDN para nomes de dominio que ndo foram acessados por mais de 180 dias serdo
automaticamente desativados.

Desativacdo de CDN para um tinico nome de dominio

Na pagina Domains do console de CDN, escolha More > Disable na linha que contém o
nome de dominio para o qual a CDN deve ser desabilitada.

Domain Name Status Y7 cname @ Service T. Y7 Modified Operation

ex we... Enabled exs aw.. Filedownlo.. Sep16,20.. Monitor | Settings | Copy Configuration = More v
exi Wa.. Enabled exa W.. Filedownlo..  Sep16,20.. Menitor = Settings | Copy Configuration

ex: T oaw Enabled ex Ta File downlo. Aug 10, 2 Manitor | Settings | Copy Configuration Disable
WW h. Enabled W . 31 Whole site Apr 06, 20. Monitor | Settings | Copy Configuration

Confirme as informagdes sobre o nome de dominio e clique em Yes.

Disable CDN

Are you sure you want to disable CDN for the following domain
name?

Domain Name Status Service Type
ex; al.com Enabled File download
b= Mo

Desativacdo de CDN para varios nomes de dominio

Na pagina Domains do console de CDN, selecione os nomes de dominio para os quais a
CDN sera desabilitada e clique em Disable acima da lista de nomes de dominio.

Add Domain Name Enable Disable Remove
B opomain Name Status 77 cNAaME (P

B WE... Enabled ey T aw.
exi 7 ua... Enabled B hu...

1. Napagina Domains do console CDN, escolha More > Disable na linha que contém o
nome de dominio para o qual a CDN deve ser desabilitada. (Para desativar a CDN para

Edigao 01 (18-07-2023)
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varios nomes de dominio, selecione os nomes de dominio e clique em Disable acima da
lista de nomes de dominio.)

2. Confirme as informagdes sobre o nome de dominio e clique em Yes.

Ativacdao de CDN para nomes de dominio

Vocé pode habilitar o CDN para um nome de dominio cujo status ¢ Disabled.

1. Na pagina Domains do console de CDN, escolha More > Enable na linha que contém o
nome de dominio para o qual a CDN deve ser habilitada. (Para habilitar o CDN para
varios nomes de dominio, selecione os nomes de dominio e clique em Enable acima da
lista de nomes de dominio.)

2. Confirme as informagodes sobre o nome de dominio e clique em Yes.
Ativacio de CDN para um unico nome de dominio

Na pagina Domains do console de CDN, escolha More > Enable na linha que contém o
nome de dominio para o qual a CDN deve ser habilitada.

Domain Name Status 7 CNAME @ Service T. ¥ Modified Operation
[ ... Disabled exa en.. Filedownlo..  Sep 16,2021 .. Monitor | Settings More =
35 27h. Disabled exa hu..  File downlo..  Sep 16,2021 .. Monitor = Settings
[ fiiih. Enabled exi " TTh File downlo..  Aug 10, 2021.. Monitor | Settings | Copy Configura
i Enabled Wy ale Whole site Apr 06, 2021 Monitor | Settings | Copy Configura Remove

Confirme as informagdes sobre o nome de dominio e clique em Yes.

Enable CDN

Are you sure you want to enable CDN for the following domain
name?

Domain Name Status Service Type

exal 8i.oo... Disabled File download

s Ma

Ativacio de CDN para varios nomes de dominio

Na pagina Domains do console de CDN, selecione os nomes de dominio para os quais a
CDN deve ser habilitada e clique em Enable acima da lista de nomes de dominio.
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Enable Disable Remove
B Dpomain Name Status 7 cNAME () Service T.. V¥
BXE | en... Disabled g7 en... File downlo...
X3 0.h... Disabled eX_..o..odhu..  File downlo...

1.3 Remo¢ao de um nome de dominio

Cenarios

Se vocé ndo quiser mais acelerar um nome de dominio, podera remové-lo da pagina Domains
do console de CDN. O sistema eliminard automaticamente a configuracao correspondente do

nome de dominio. Se vocé quiser acelerar o nome de dominio removido novamente, adicione
novamente e reconfigure o nome de dominio.

Somente os nomes de dominio que estdo no estado Disabled ou Rejected podem ser
removidos.

L] NOTA
Se um nome de dominio estiver no estado Disabled ou Rejected por mais de 120 dias, o sistema

removera automaticamente esse nome de dominio. Se a aceleragdo de CDN for necessaria para o nome
de dominio, adicione o nome de dominio novamente.

Remocao de um tnico nome de dominio

Na pagina Domains do console de CDN, escolha More > Remove na linha que contém o
nome de dominio a ser removido.

Domain Name Status cnave @ Service T. ¥ Modified Operation
BHE ToEn Disabled exi .en... Filedownlo..  Sep 16,2021.. Monitor = Settings More w
a2 Dh.. Disabled exa hu..  Filedownlo..  Sep 16,2021 .. Monitor | Settings
Enable
[ 4l Enabled exgmt T File downlo..  Aug 10, 2021.. Monitor | Settings = Copy Configura

W pl.. Enabled W Cle..  Whole site Apr 06, 2021 ..  Monitor | Settings | Copy Configura

Confirme as informagdes sobre o nome de dominio e clique em Yes.
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Remove Domain Name

Are you sure you want to remove the following domain name from
CDN?

Domain Mame Status Service Type

exal el.co... Disabled File download

Remocao de varios nomes de dominio

Na pagina Domains do console de CDN, selecione os nomes de dominio a serem removidos
e clique em Remove acima da lista de nomes de dominio.

Add Domain Name Enable Disable Remaove

B Domain Name Status 7 cNAME () Service T.. Y/
ex: ,  len. Disabled exa n... File downlo...
exi . Jm.h... Disabled exar.  u..  File downlo...

1.4 Cépia de configuracdes de dominio

Vocé pode copiar a configuragdo de um nome de dominio para outros nomes de dominio.

Precaucoes
® Somente a configuragdo de um nome de dominio no estado Enabled pode ser copiada.
® A copia de configuracdo ndo pode ser desfeita. Antes de copiar a configuragdo de um
nome de dominio, verifique se a configuracdo esta correta.
® Configuragdes especiais de dominio ndo podem ser copiadas.
® Para um nome de dominio com alto trafego ou largura de banda, tenha cuidado ao copiar
sua configuragdo para evitar perdas economicas.
Procedimento

1. Fagalogin em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console da CDN ¢ exibido.

2. No painel de navegacao, escolha Domains.
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3. Na pagina Domains, clique em Copy Configuration na coluna Operation da linha que
contém o nome de dominio de destino. A pagina Confirm Domain Configuration ¢é
exibida.

(@ Conim bormain Configuation

n to Copy

Galp Compression

Referer Valdation

L] NOTA
Se vocé copiar a configuragdo para outros nomes de dominio, as configuragdes originais desses
nomes de dominio serdo substituidas.

4. Selecione os itens de configuracdo a serem copiados e clique em Next.

) Conim Domain Configurat © selcct Domain Names

onfigurations cannot be copied

Enterprise Project Operati

default ens 02com default x

¥t

(11 NOTA

® Se vocé ativou a fung@o de projeto corporativo, os nomes de dominio disponiveis serdo
exibidos pelo projeto corporativo.

® Vocé pode selecionar até 10 nomes de dominio de destino.

® As configuragdes nao podem ser copiadas para nomes de dominio com configuragdes
especiais.

5. Selecione os nomes de dominio cujas configuragdes precisam ser sobregravadas e clique
em Copy Configuration.
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Confirm

Settings for the selected domain names will be overwritten.
This operation cannot be undone. Ensure that you have
selected the correct domain names.

« | I

6. Clique em OK.

Configuration copied.

Domains copied: 1

Back to Domains

1.5 Revisao de um nome de dominio

Cenarios
Se um nome de dominio for banido devido a expiragdo da licenga ICP, vocé pode solicitar que
ele seja revisado depois que o nome de dominio for novamente licenciado. Depois que a
revisdo for aprovada, a CDN desbanira o nome de dominio.
L] NOTA
® Se um nome de dominio for banido por outros motivos, ele ndo podera ser desbanido por meio de
analises.
® Se um nome de dominio for banido devido a violagdes dos regulamentos de contetido (sexualmente
explicito, drogas ilegais, jogos de azar ou conteudo extremista) ou for atacado, ele sera banido
permanentemente.
Procedimento

Na pagina Domains do console de CDN, escolha More > Review na linha que contém o
nome de dominio a ser revisado.
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Operation
Monitor | Settings Maore -
Monitor | Settings More +
-
Monitor | Settings
Monitor | Setfings | Copy Configuration
M nritar | Catrinm e E Remove
vionito Settings | Copy Configuration

Os resultados da revisdao dependem se o nome de dominio foi banido porque a licenga ICP
expirou ou por algum outro motivo.

® Banido porque a licenga ICP expirou:

- Se o nome de dominio tiver sido novamente licenciado, o sistema exibira uma
mensagem indicando que o nome de dominio foi desbanido.

- Se o nome de dominio ainda ndo tiver sido novamente licenciado, o sistema exibira
uma mensagem indicando que o nome de dominio ndo foi licenciado. Neste caso,
obtenha a licenga do Ministério da Industria e Tecnologia da Informagao (MIIT) e
tente novamente.

® Proibido por outros motivos

Se 0 nome de dominio foi banido por razdes diferentes ou para além de uma licenga ICP
expirada, ¢ apresentada uma mensagem depois de clicar em Review, informando-o das
razdes. Resolva os problemas com base nos motivos e envie um tiquete de servigo para
tentar novamente.

1.6 Politica de encerramento de servico

Se um nome de dominio atender as condi¢des para o término do servigco, a CDN da Huawei
Cloud deixara de fornecer servigos de aceleragdo para ele e vocé ndo podera configurar as
configurac¢des para o nome de dominio.

Cenarios
Huawei Cloud CDN encerrara os servigos de um nome de dominio no seguinte cenario:
Cenario Descricao
Conta em atraso Quando o periodo de retencdo comegar, a CDN da Huawei Cloud encerrard o nome
de dominio até que vocé recarregue sua conta.
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(11 NOTA

® (Quando o servico CDN for encerrado para um nome de dominio, a CDN enviara uma notificagéo
por SMS ou e-mail para o seu numero de telefone ou enderego de e-mail reservado. Vocé pode
recarregar sua conta para restaurar o servigo CDN.

® Seu nome de dominio serd banido se for atacado, sua licenga de ICP tiver expirado ou tiver conteudo
inadequado. Seu servigo CDN néo sera encerrado.

Precaucoes

® A politica de encerramento padrao ¢ Redirect to origin server.

® A politica de terminag@o do servigo CDN € uma politica global. Isso entra em vigor para
todos os nomes de dominio em sua conta.

Configuracao de politica de encerramento de servico

1. Fagalogin em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.
O console da CDN ¢ exibido.

2. Clique em Service Termination Policy no canto superior direito da pagina Domains. A
pagina de configuragdo da politica de encerramento do servigo ¢ exibida.

Service Termination Policy

€ coN will be terminated for involved accelerated domain names if the ICP license of a domain name has
ed, a domain name v

on occurs, 8 domain name is atta 0, Or Your account s in arrears. However,

CDN retains all domain configurations, so once the domain name returns to normal, COMN will be re-activated
for that domain name

Termination Redirect to origin server Disable domain name

Ok Cancel

3. Selecione uma politica de rescisdo de servico.

O servico CDN da Huawei Cloud ¢ encerrado com base em uma politica predefinida. Vocé
pode selecionar Redirect to origin server ou Disable domain name para a politica de
encerramento. A tabela a seguir descreve as politicas.
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Politica

Descricao

Redirecionar
para o
servidor de
origem

Todas as solicitagdes para o seu nome de dominio de aceleragdo sdo
redirecionadas para o servidor de origem principal. O status do nome de
dominio torna-se Disabled. O servigo de aceleragdo CDN ¢ interrompido
para o nome de dominio. O CDN retém os detalhes de configuragdo desse
nome de dominio. Depois que o problema do nome de dominio for
resolvido, as solicitacdes do nome de dominio serdo encaminhadas aos nos
CDN para aceleragdo.

NOTA

® Depois que um nome de dominio de aceleracdo ¢ encerrado por 30 dias, Huawei
Cloud CDN néo fornece mais o servigo de recuperag@o e o nome de dominio de
acelerag@o ndo pode ser acessado.

® Se vocé selecionar Redirect to origin server, o nome de dominio ou o enderego
IP do servidor de origem sera exposto aos usuarios. Se vocé nio quiser expor o
dominio de origem ou o endereco IP de origem, selecione Disable domain name.

® Se o seu site funciona corretamente ap0s as solicitagdes serem redirecionadas para
o servidor de origem depende do servidor de origem.

Desativar
nome de
dominio

CDN coloca seu nome de dominio de aceleracdo off-line cujo status se
torna Disabled. O nome de dominio ndo pode ser acessado, mas sua
configuracdo ¢ mantida. Depois que o nome de dominio voltar ao normal, o
CDN o ativara.

4. Clique em OK.

Processo de encerramento de servico

A tabela a seguir descreve o processo de desabilitacdo do servico CDN para um nome de

dominio.

Cenario

Processo de encerramento de servico

Conta em
atraso

® Seus recursos da HUAWEI CLOUD (como recursos de dominio CDN)
entram em um periodo de reten¢do. Para obter detalhes sobre o periodo
de retencao, consulte Periodo de retencio.

® A CDN encerrara os servigos para o nome de dominio de aceleragdo
com base na politica de rescisdo definida.

A CDN encerrara os servigos para o nome de dominio de aceleragdo com base na politica de
encerramento definida, Redirect to origin server ou Disable domain name.

® Redirect to origin server

- As solicitagdes para o nome de dominio s@o redirecionadas para o servidor de
origem primario.

- CDN desativa o nome de dominio de aceleragdo.

- A CDN altera o status do nome de dominio para Disabled e interrompe o servigo de
aceleracdo.

Edicao 01 (18-07-2023)
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® Disable domain name
- CDN desativa o nome de dominio de aceleragdo.

- A CDN altera o status do nome de dominio para Disabled e interrompe o servigo de
aceleracdo.

1.7 Gerenciamento de cotas de nomes de dominio

Cota total de nomes de dominio

As cotas sdo impostas para recursos de servigo na plataforma para evitar picos imprevistos no
uso de recursos. As cotas limitam a quantidade e a capacidade dos recursos disponiveis para
os usuarios. Se uma cota de recursos existente ndo puder atender aos requisitos de servico,
envie um tiquete de servigo para aumentar a cota. A tabela a seguir lista as cotas padrio para
nomes de dominio CDN.

Recurso Cota padrao
Nomes de dominio de aceleracdo 100
Arquivos a serem atualizados 2000 por dia
Diretoérios a serem atualizados 100 por dia
Os URLSs a serem pré-aquecidos 1000 por dia
L] NOTA

Se algum nome de dominio sob sua conta for banido devido a violagdo, vocé ndo podera adicionar novos
nomes de dominio de aceleragdo e executar atualizagdo de cache ou pré-aquecimento.

Como faco para visualizar minha cota?

1. Fagalogin em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console da CDN ¢ exibido.

2. No canto superior direito da pagina, escolha Resources > My Quotas. A pagina Service
Quota ¢ exibida.
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3.

Visualize a cota usada e a cota total de cada tipo de recursos CDN na pagina exibida.

Como fago para solicitar uma cota mais alta?

1.

Faga login em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console da CDN ¢ exibido.

No canto superior direito da pagina, escolha Resources > My Quotas. A pagina Service
Quota ¢ exibida.

Clique em Increase Quota.
Na pagina Create Service Ticket, configure os parametros conforme necessario.

Na area Problem Description, preencha o conteudo e descreva por que vocé precisa do
ajuste.

Depois que todos os parametros obrigatorios estiverem configurados, selecione I have
read and agree to the Tenant Authorization Letter and Privacy Statement ¢ clique
em Submit.

Vocé pode clicar em My Service Ticket para visualizar os tiquetes de servigo enviados.

Edigao 01 (18-07-2023)
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Configuracoes de nome de dominio

2.1 Visao geral

Depois que um nome de dominio ¢ adicionado para aceleragdo, vocé pode configurar o nome
de dominio com base nos requisitos de servi¢o. Configurag¢des personalizaveis incluem
aquelas para servidores de origem, recuperacdo (host de recuperagdo, recuperacdo baseada em
intervalo, recuperagdo de bucket privado do OBS e recuperagdo de redirecionamento)
HTTPS, cache e controle de acesso (protegdo de hotlink e lista negra/lista branca de enderegos
IP) e configurac¢des avangadas (cabegalhos HTTP).

Configuracdes basicas

Certifique-se de que o nome de dominio esteja no estado Enabled ou Configuring e ndo
esteja bloqueado ou banido pela CDN antes de definir as configuracdes.

Item Descricao

Modifica¢ao Se o endereco IP ou 0 nome de dominio do servidor de origem for

de detalhes alterado, as informagdes do servidor de origem estiverem incorretas ou
do servidor for necessario um servidor de origem em espera, modifique as
de origem configuracgdes do servidor de origem.

Alteragdo de | Se aregido onde seus usudrios estdo localizados mudar, vocé podera
area de alterar a area de servico do nome de dominio de aceleragdo para melhor
servico corresponder aos seus servicos.

Configuracdo | Para permitir que os usuarios acessem nés CDN usando IPv6, habilite o
do IPv6 IPv6 no console da CDN.

Configuracdes de recuperacao

Certifique-se de que o nome de dominio esteja no estado Enabled ou Configuring e ndo
esteja bloqueado ou banido pela CDN antes de definir as configuracdes.
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Item Descricdo

Host de Se vocé precisar especificar o nome de dominio do site em que o recurso
recuperacio | esta localizado, defina os pardmetros relacionados ao host de recuperagio
de contetido neste item de configuragdo.

Protocolo de | Vocé pode configurar o protocolo de solicitagdo usado pelo CDN para
origem recuperagdo de contetdo.

Reescrita dos | Se os URLSs das solicitacdes de recuperacio de contetido nao

URL:s de corresponderem aos URLs do servidor de origem, vocé podera reescrever
solicitaciio de | os URLs de solicita¢do para melhorar a taxa de acertos da recuperagio de
recuperacio | conteudo.

Recuperacdo | Se precisar melhorar a eficiéncia de distribui¢do de arquivos grandes,
de intervalo vocé pode habilitar a recuperagdo baseada em intervalo neste item de
configuragao.

Recuperacdo | Suponha que o redirecionamento 302/301 seja realizado para o endereco
redirecionada | do servidor de origem. Se vocé ndo deseja que a CDN envie diretamente
um enderego de redirecionamento 302/301 aos usuarios, mas, em vez
disso, armazene em cache o contetido solicitado e encaminhe o contetdo
aos usuarios, ative a recuperagao de redirecionamento.

Recuperac¢ao | Se vocé configurar um bucket privado do OBS da HUAWEI CLOUD

de bucket como servidor de origem, devera ativar a recuperagdo de bucket privado
privado do para que a CDN possa recuperar contetido do seu bucket privado.

OBS

Cabecalhos Se vocé quiser reescrever o cabegalho de uma solicitagdo de recuperagdo
de solicitacdo | de contetido, serd necessario definir o cabecalho da solicitagdo de

de recuperacao no console da CDN.

recuperacio

Intervalo de Vocé pode ajustar o intervalo de tempo limite de recuperagdo com base
tempo limite | nos recursos e cendrios de servigo do servidor de origem.

de
recuperacio

Configuracoes de HTTPS

Certifique-se de que o nome de dominio esteja no estado Enabled ou Configuring e ndo
esteja bloqueado ou banido pela CDN antes de definir as configuracdes.

Fungao Descrigao

Certificados de | Vocé pode adicionar um certificado para aceleragdo HTTPS.
HTTPS

Versées de TLS | Vocé pode ativar ou desativar versdes TLS conforme necessario.
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Funcao

Descricao

Requisitos do
certificado
HTTPS

Descreve a combinagdo e a sequéncia de carregamento de certificados
emitidos por diferentes autoridades

Conversao de

Vocé pode converter certificados em outros formatos para o formato

nto forcado

formato de PEM suportado pela CDN.

certificado de

HTTPS

Grampeamento | Se vocé ativar essa fungdo, o CDN armazenara em cache o status dos

de OCSP certificados on-line antecipadamente e retornara o status aos
navegadores. Os navegadores ndo precisam consultar o status das CAs,
acelerando a verificagao.

Redirecioname | Vocé pode forcar o redirecionamento para HTTP ou HTTPS.

HTTP/2

Descreve os antecedentes e as vantagens do HTTP/2.

Configuracdes de cache

Certifique-se de que o nome de dominio esteja no estado Enabled ou Configuring e nao
esteja bloqueado ou banido pela CDN antes de definir as configuracdes.

Item

Descricao

Regras de cache

Vocé pode definir a idade maxima do cache e a prioridade para
diferentes recursos para aumentar a taxa de acertos e reduzir a taxa de
retorno a origem.

Filtragem de
parametros de
URL

Vocé pode filtrar pardmetros de URL para permitir que os n6s da CDN
ignorem os parametros apds um ponto de interrogacdo (?) ao
armazenar recursos em cache, melhorando a taxa de acertos do cache e
acelerando a distribuigdo.

Controle de
cache de origem

Vocé pode definir o tempo de expiracao do cache nos nos da CDN para
ser o mesmo que o do servidor de origem.

Idade de cache
de codigo de
estado

Vocé pode configurar a idade do cache dos codigos de status para
permitir que a CDN armazene em cache e devolva os codigos de status
aos usuarios, reduzindo a taxa de recuperacao e a pressao sobre o
servidor de origem.

Controle de acesso

Certifique-se de que o nome de dominio esteja no estado Enabled ou Configuring e ndo
esteja bloqueado ou banido pela CDN antes de definir as configuracdes.
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Item Descrig¢do

Configuracio Configure este item quando precisar identificar e filtrar visitantes para
de validagao do | restringir o acesso.

referenciador

Configuracio Configure este item quando precisar usar a filtragem de enderecos IP
de uma ACL para restringir o acesso.

Configuracio Configure este item quando precisar usar a filtragem do agente de

de uma lista
negra ou lista
branca do
agente de
usuario

usudrio para restringir o acesso.

Configuracio
de assinatura de
URL

Configure este item quando precisar proteger os recursos do seu site de
serem baixados por usudrios mal-intencionados.

Configura¢des avancadas

Certifique-se de que o nome de dominio esteja no estado Enabled ou Configuring e ndo
esteja bloqueado ou banido pela CDN antes de definir as configuracdes.

Item

Descricao

Configuracoes
de cabecalho
HTTP
(solicitacoes de
origem
cruzada)

Vocé pode personalizar os valores dos cabecalhos de resposta HTTP
para o seu site.

Paginas de erro

Vocé pode personalizar paginas de erro retornadas aos clientes do

personalizadas | usudrio.
Compressao Vocé pode compactar o conteudo estatico em seus sites reduzindo o
inteligente tamanho do arquivo. Isso acelera a transferéncia de arquivos e

economiza muita largura de banda.

2.2 Configuracoes basicas

2.2.1 Modificacao de detalhes do servidor de origem

Um servidor de origem ¢ um servidor de site, que ¢ a fonte dos dados acelerados pelo CDN.
Se os detalhes do servidor de origem, como enderego IP, nome de dominio, nome de dominio
do bucket do OBS ou porta de origem, precisarem ser modificados, modifique-os na pagina
de configuragdes do servidor de origem.
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Conhecimento de fundo

Precaucoes

Procedimento

Quando vocé adiciona um nome de dominio, o CDN considera o servidor de origem
configurado como o servidor de origem principal por padrdo. Vocé também pode
adicionar um servidor de origem em espera para reduzir a taxa de falha de recuperagao.

O mecanismo de sondagem ¢ usado se os servidores de origem primario e em espera
tiverem varios enderecos IP.

- Sea conexdo com um endereco IP expirar, o CDN aguardara dois segundos e
tentara se conectar ao proximo endereco IP.

- Se a CDN receber um codigo de status 5xx, a CDN comegara imediatamente a se
conectar ao proximo endereco IP.

Verifique se a configuracdo do servidor de origem esté correta. A configuragdo incorreta
do servidor de origem causa falhas de recuperago.

Se vocé modificou o contetdo no servidor de origem, atualize o cache da CDN.

Nao ¢ possivel adicionar um servidor de origem em espera para nomes de dominio cujo
tipo de servigo ¢ a aceleracdo de todo o site.

Se o novo servidor de origem estiver conectado a CDN pela primeira vez, serd necessaria
uma verificagdo. Para obter detalhes, consulte Verificacio do servidor de origem.

Faga login em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console da CDN ¢ exibido.
No painel de navegagdo, escolha Domains.

Na lista de dominios, clique no nome de dominio de destino ou clique em Configure na
coluna Operation.

Clique na guia Basic Settings.
Na area Origin Server Settings, clique em Edit.
A caixa de didlogo Modify Origin Server ¢ exibida.

Modifique os parametros do servidor de origem principal com base em seus requisitos de
servigo. Tabela 2-1 descreve os parametros.

Figura 2-1 Modificagdo de detalhes do servidor de origem
Modify Origin Server

Ensure that you cenfigure the origin server correctly. Otherwise, retrieval failures will occur.

Primary Origin Server Standby Origin Server

Type (@) IP address Domain name OBS bucket

origin —|_

Add Standby Origin Server
Crigin Port HTTP port HTTPS port

Retrieval Host zi) com
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Tabela 2-1 Parametros do servidor de origem

Parametro

Descricao

Endereco IP

Vocé pode inserir até 15 enderecos IP separados por
ponto e virgula (;).

Nome de dominio

Vocé pode inserir apenas um nome de dominio.

Bucket do OBS

Vocé precisa comprar um bucket do OBS da
HUAWEI CLOUD como servidor de origem.

NOTA

® Se o bucket do OBS for um bucket privado, ative a
recuperagao do bucket privado. Caso contrario, a
recuperagao de conteudo CDN falha. Para obter
detalhes sobre como ativar a recuperagéo do bucket
privado, consulte Recuperacio de bucket privado do
OBS.

® Para usar um custom OBS private bucket como
servidor de origem, configure uma politica para o
intervalo privado. Para obter detalhes, consulte
Configuracio de uma politica para um bucket
privado do OBS personalizado.

Porta de origem

A CDN suporta portas personalizadas.

Se vocé configurar um bucket do OBS como servidor
de origem, ndo podera usar uma porta personalizada.

Host de recuperagéo

Para mais detalhes, consulte Host de recuperacao.

(11 NOTA

® Sc os buckets do OBS estiverem configurados como servidores de origem para CDN, o trafego
para recuperagao de conteudo dos buckets do OBS sera cobrado pelo OBS.

® A configuragdo leva cerca de 5 a 10 minutos.

7. (Opcional) Clique em Add Standby Origin Server.

8. (Opcional) Adicione ou modifique os pardmetros do servidor de origem em espera com
base em seus requisitos de servico. Os métodos e parametros para adicionar ou modificar
um servidor de origem em espera sdo 0s mesmos que para adicionar ou modificar um

servidor de origem principal.

9. Clique em OK.

10. Clique na seta acima de Switch para alternar entre os servidores de origem principal e

€m espera.

Exemplos

Suponha que pretende migrar recursos de um nome de dominio de aceleracdo para um
servidor cujo nome de dominio ¢ www.example.com e o niimero de porta HTTPS para
recuperagdo € 8080. Vocé pode modificar as configuragdes do servidor de origem no CDN da

seguinte maneira:
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Modify Origin Server
Ensure that you configure the origin server correctly. Otherwise, retrieval failures will occur.

Primary Origin Server Standby Origin Server

Type IPaddress (@) Domain name () OBS bucket

| |
Origin www.example.con| ‘
==
Add Standby Origin Server
Origin Port HTTP port| 80 HTTPS por| 8080

Retrieval Host c-vod.tx-cdn.xiaoeknou.com

2.2.2 Alteracao de area de servico

Vocé pode alterar a area de servigo de um nome de dominio de aceleragdo no console da
CDN.

Avisos importantes

® Se vocé quiser alterar a area de servigo entre a Chinese mainland e Global
(Chinese_mainland not included), altere a area de servigo primeiro para Global e
depois para a desejada para evitar afetar seus servigos.

® A area de servigo de nomes de dominio para a aceleragao do site inteiro ndo pode ser
alterada.

Procedimento
1. Fagalogin em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.
O console da CDN ¢ exibido.
2. No painel de navegagdo, escolha Domains.

Na lista de nomes de dominio, clique no nome de dominio a ser modificado ou clique em
Configure na linha que contém o nome de dominio.

4. Na pagina de guia Basic Settings, clique em Edit ao lado de Service Area. A caixa de
didlogo Change Service Area ¢ exibida.

Change Service Area

vice line. During the change, content retrieval bandwidth may increase. Make the X
0 your services

0 Changing the service area will change the s
change during off-peak hours to avoid affec

OK Cancel

(11 NOTA

A area de servigo de um nome de dominio de aceleragdo com configuragdes especiais ndo pode ser
alterada.

5. Selecione a area de servigo desejada e clique em OK.
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2.2.3 Configuracao do IPv6

Vocé pode habilitar o IPv6 para permitir que os clientes acessem os nd6s CDN usando o
protocolo IPv6 e permitir que o CDN transporte enderegos IP do cliente IPv6 para acessar seu
servidor de origem.

Precaucoes
® A maioria dos n6s da China continental suporta IPv6. Apos a ativagdo do IPv6, se um
usuario usar o IPv6 para acessar o CDN, mas o n6 ideal ndo oferecer suporte ao IPv6, o
usuario ainda podera usar o IPv4 para acessar o no.
® Para um nome de dominio cuja area de servigo ¢ global, vocé pode enviar um tiquete de
servigo para habilitar o IPv6 para nés na China continental.
® [Pv6 ndo é suportado para nomes de dominio cuja area de servigo esta fora da China
continental.
® O IPv6 ndo pode ser ativado para nomes de dominio com configuragdes especiais.
Procedimento

1. Fagalogin em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console da CDN ¢ exibido.
2. No painel de navegagdo, escolha Domains.

3. Na lista de nomes de dominio, clique no nome de dominio a ser modificado ou clique em
Configure na linha que contém o nome de dominio.

IPvE

Enable IPvG to give IPvB clients access to CON using IPvE and allow CDN to carry IP addresses of IPVE clients when accessing your origin server. Leam more

4. Ative o IPv6.
2.3 Configuracdes de recuperacao

2.3.1 Visao geral

Quando um usuario solicita conteudo em um nome de dominio de aceleragdo e o contetido
nao ¢ armazenado em cache em nés CDN, os nds CDN recuperam o contetdo do servidor de
origem. Vocé pode definir parametros de recuperacdo com base em suas necessidades para
acelerar o acesso.

A tabela a seguir descreve as configuracdes de recuperacao:

Funcao Descricao

Host de recuperacio Se o nome de dominio que vocé deseja que o CDN recupere o
conteudo ndo for seu nome de dominio de aceleragao, defina
um host de recuperacdo. A CDN considera um nome de
dominio de aceleragdo como o host de recuperagao por padrao.
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Funcao

Descricdo

Protocolo de origem

Vocé pode configurar o protocolo de solicitagdo usado pelo
CDN para recuperagdo de contetdo.

Reescrita dos URLs de
solicitacao de
recuperacio

Se os URLSs das solicitagdes de recuperacdo de conteido nao
corresponderem aos URLs do servidor de origem, vocé podera
reescrever os URLs de solicitacdo para melhorar a taxa de
acertos da recuperagdo de conteudo.

Recuperacio baseada
em intervalo

Vocé pode configurar a recuperagdo baseada em intervalo para
acelerar a distribui¢do de arquivos grandes durante a
recuperagdo de contetido e reduzir o consumo de largura de
banda.

Redirecionar
recuperacio

Se o servidor de origem usar um redirecionamento 301/302,
vocé podera ativar a recuperacao de redirecionamento para
armazenar em cache os recursos redirecionados em nés CDN
para distribui¢@o acelerada.

Recuperacio de bucket
privado do OBS

Se vocé configurar um bucket privado do OBS da HUAWEI
CLOUD como servidor de origem, ative a recuperagio de
bucket privado para que a CDN possa acessar seu servidor de
origem e acelerar seu site.

NOTA

Se o servidor de origem for um bucket do OBS publico, néo habilite a
recuperagao do bucket privado.

Cabecalhos de
solicitacao de
recuperacio

Vocé pode definir cabegalhos de solicitagcao de recuperacao
para reescrever as informagdes do cabegalho nos URLs de
solicitagdo de recuperagdo dos usudrios.

Intervalo de tempo
limite de recuperacio

Vocé pode ajustar o intervalo de tempo limite de recuperacdo
com base nos recursos e cenarios de servigo do servidor de
origem.

2.3.2 Host de recuperacao

Um host de recuperagdo é o host especificado no cabegalho da solicitagdio HTTP. E 0 nome de
dominio acessado pelos nds CDN ao recuperar conteudo do servidor de origem. Depois que o
host de recuperagao ¢ configurado, o CDN obtém recursos do site correspondente com base
nas informagdes do host durante a recuperacgdo de contetdo.

Conhecimento de fundo

As diferencgas entre o servidor de origem e o host de recuperagdo sdo as seguintes:

® O servidor de origem decide o enderego a ser acessado durante a recuperagio do
conteudo.

® O host de recuperagdo decide o site que esta associado ao conteudo solicitado.

Suponha que seu servidor de origem seja um servidor Nginx. Seu enderego IP é x.x.X.X,
e seu nome de dominio ¢ www.test.com. Os seguintes sites sdo implantados no servidor
de origem.
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Precaucoes

Procedimento

server {
listen 80;
server name wWww.a.Ccom;

location / {

root html;

}

}
server {

listen 80;

server_name www.b.com;

location / {

root html;

}

}
Se vocé quiser que a CDN recupere o contetido desse servidor Nginx, defina o endereco
do servidor de origem como x.x.X.x ou www.test.com na CDN. Como ha varios sites no
servidor de origem, vocé precisa especificar o site especifico para recuperar o contetido.
Se vocé quiser que a CDN recupere o conteudo do site do www.a.com, defina o host de
recuperacdo como www.a.com na CDN. Se vocé quiser que a CDN recupere o conteudo
do site do www.b.com, defina o host de recuperacdo como www.b.com na CDN.

Depois que um nome de dominio ¢ adicionado, o CDN o considera como o host de
recuperacdo por padrdo. Se vocé nao quiser que a CDN recupere o conteiido do nome de
dominio de aceleragdo, defina um host de recuperagdo para especificar o local do
conteudo solicitado.

Se o endereco do servidor de origem for um endereco IP ou um nome de dominio, o tipo
de host de recuperacdo sera o nome de dominio de aceleragdo por padrio.

Se um bucket do OBS da HUAWEI CLOUD for usado como um servidor de origem, o
nome de dominio do bucket sera usado como o host de recuperagdo por padrio e ndo
podera ser alterado.

Se vocé definir o enderego do servidor de origem como um nome de dominio e
especificar o nome de dominio como o de um intervalo de armazenamento de objetos do
Huawei Cloud OBS ou de outro fornecedor, defina o host de recuperagdo como o nome
de dominio do intervalo de armazenamento de objetos. Caso contrario, a recuperagao
falha.

Faca login em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console da CDN ¢ exibido.
No painel de navegacao, escolha Domains.

Na lista de dominios, clique no nome de dominio de destino ou clique em Configure na
coluna Operation.

Na area Origin Server Settings, clique em Edit. A caixa de didlogo Modify Origin
Server ¢ exibida.
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Exemplos

Modify Origin Server

Ensure that yo thervise, retrieval failures will oceur

Primary Origin Server Standby Origin Server

Type @) IP address Domain name OBS bucket
Origin

Add Standby Origin Server
Origin Port HTTP port HTTPS port

Refrieval Host

om

5. Digite o nome de dominio do host de recuperagdo e clique em OK.

(1 NOTA

A configuracdo leva cerca de 5 minutos.

Suponha que vocé tenha um nome de dominio de aceleragdo www.example.com. Seu nome
de dominio do servidor de origem é www.origin.com, e o host de recuperacio é
www.example(Q1.com.

Modify Origin Server

Ensure that you configure the origin server comrectly. Otherwise, retrieval failures will occur.

Primary Origin Server Standby Origin Server

Type @ IP address Domain name OBS bucket
Origin 11 +

Add Standby Origin Server
Origin Port HTTP port| 80 HTTPS port| 443

Reviewmoswl v example01.com ||

Quando um usuario solicita o arquivo http://www.example.com/test.jpg, o arquivo ndo é
armazenado em cache na CDN e o recupera do servidor de origem www.origin.com cujo
enderego IP € 192.168.1.1. O arquivo é encontrado no site do www.example01.com do
servidor de origem. Em seguida, a CDN retorna o arquivo para o usudrio € armazena o
arquivo em cache nos nos.

2.3.3 Protocolo de origem

Precaucoes

Vocé pode configurar o protocolo usado para a recuperagdo de contetdo.

Por padrao, o protocolo usado para recuperagdo de contetido é o mesmo que o protocolo de
solicitagdes do usuario.
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Procedimento

6.

Faga login em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console da CDN ¢ exibido.
No painel de navegagdo, escolha Domains.

Na lista de dominios, clique no nome de dominio de destino ou clique em Configure na
coluna Operation.

Clique na guia Retrieval Settings.

Clique em Edit ao lado de Origin Protocol. A caixa de didlogo Origin Protocol ¢
exibida.

Origin Protocol

Protocol (@) HTTP HTTPS Same as user

Protocolo de | Descri¢ao

origem

Igual ao O protocolo usado para recuperacdo de conteudo ¢ 0 mesmo que o
usuario protocolo de solicitacdes do usuario.

HTTP A CDN usa HTTP para recuperagdo de conteudo.

HTTPS O CDN usa HTTPS para recuperagdo de contetido.

Selecione um protocolo usado para recuperacio de contetudo e clique em OK.

2.3.4 Reescrita dos URLs de solicitacao de recuperacao

Se os URLs das solicitagdes de recuperagdo de conteudo ndo corresponderem aos URLs do
servidor de origem, a recuperagdo de conteido falhara. Vocé pode reescrever os URLs de
solicitag@o de recuperagdo para aqueles que correspondem ao servidor de origem, melhorando
a taxa de acertos de recuperagao de conteudo.

Avisos importantes

Procedimento

Vocé pode adicionar até 20 regras de reescrita de URL.

Os URLs de solicitag@o de recuperagdo ndo podem ser reescritos para nomes de dominio
com configuragdes especiais.

Faca login em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.
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O console da CDN ¢ exibido.
No painel de navegacao, escolha Domains.

Na lista de dominios, clique no nome de dominio de destino ou clique em Configure na
coluna Operation.

Clique na guia Retrieval Settings.
Na é4rea Retrieval Request URL Rewrite, clique em Edit.

Retrieval Request URL Rewrite

ﬁ 1.Retrieval request URLs cannot be rewritien for domain names with special configurations. x
2 The nth wildcard (*) field can be substituted with Sn, wheren=1,2,3
3.When Match Mode is Path, original URLs are matched by prefix, and their query strings will be removed after rewrite

Match Mode Original URL Target URL Priority (‘f} Operation

@ Add

“ Cance

Tabela 2-2 Descri¢do do pardmetro

Parametro Descricao

Todos os arquivos Reescreve os URLs de todas as solicitagdes de
recuperacdo para o nome de dominio.

Caminho Reescreve os URLSs de solicitagdo com um caminho
especifico. Correspondéncia de prefixo € usada.

Wildcard Caracteres curinga sao suportados. Correspondéncia de
caminho completo ¢ usado.

URL original URL a ser reescrita.

® Um URL comeca com uma barra (/) e ndo contém
http://, https://, nem o nome do dominio.

® Um URL contém até 512 caracteres.
® Os curingas (*) sdo suportados, por exemplo, /test/*/
*.mp4.

® Quando Match Mode for Path, as strings de
consulta no URL original serdo removidas apés a
reescrita.

® (Quando o Match Mode ¢ Wildcard ¢ uma barra (/)
¢ inserida, o diretorio raiz é correspondido.

URL de destino URL apds reescrita.

® Um URL comega com uma barra (/) e ndo contém
http://, https://, nem o nome do dominio.

® Um URL contém até 256 caracteres.

® O n-ésimo campo curinga (*) pode ser substituido
por $n, onde n =1, 2, 3..., por exemplo, /newtest/
$1/%2.jpg.
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Parametro Descricao

Prioridade Prioridade de uma regra de reescrita de URL.

® A prioridade de uma regra é obrigatoria e deve ser
Unica.

® A regra com a prioridade mais alta sera usada para
combinar primeiro.

® A prioridade ¢ um numero inteiro que variade 1 a
100. Um numero maior indica uma prioridade maior.

Exemplos

Exemplo 1: suponha que configurou a seguinte regra de reescrita para o nome de dominio
www.example.com:

Retrieval Request URL Rewrite  .# Edit
Reurite content retrieval request URLS 1o those mateh the origin server, improving the content retrieval hi ratio. Leam more
Match Mode: Original URL Target URL Priority

Pain nestatxt ftestm.txt 1

Solicitagdo de recuperacdo original: https://www.example.com/test/a.txt
Solicitagdo de recuperagdo reescrita: https://www.example.com/test/b.txt

Exemplo 2: suponha que configurou a seguinte regra de reescrita para o nome de dominio
www.example.com:

Retrieval Request URL Rewrite  # Eait
Reurite content refrieval request URLs fo thoss match the origin server improving the content refrieval hit rafio. Learn more

Match Mode: Original URL. Target URL Priority,

Widcard Restimp4 InevtestS152.mp4 1

Solicita¢do de recuperacdo original: https://www.example.com/test/aaa/bbb.mp4?pr1
Solicitagdo de recuperacao reescrita: https://www.example.com/newtest/aaa/bbb.mp4

Exemplo 3: suponha que configurou a seguinte regra de reescrita para o nome de dominio
www.example.com:

Retrieval Request URL Rewrite  # Edit
Rewrite content refrieval request URLS to those match the origin server, improving the content refrieval hit ratio. Learn more

Match Mode Original URL Target URL Priority

Allfiles inewipg 1

Solicitagdo de recuperacdo original: https://www.example.com/test/aaa/bbb.txt

Solicitagdo de recuperacdo reescrita: https://www.example.com/new.jpg
2.3.5 Recuperacao de intervalo

Na recuperacdo baseada em intervalo, o servidor de origem envia dados de um intervalo
especifico para um n6 CDN com base nas informagoes de intervalo no cabegalho da
solicitagdo de HTTP.
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Conhecimento de fundo

® Informagdes de intervalo especificam as posi¢des do primeiro e Gltimo bytes para os
dados a serem retornados. Por exemplo, Range: bytes=0-100 indica que os primeiros
101 bytes do arquivo s80 necessarios.
® A recuperagdo baseada em intervalo reduz o tempo de distribuicdo de arquivos grandes,
melhora a eficiéncia de recuperagéo e reduz o consumo de recuperagio de contetido.
Precaucoes
® Para ativar a recuperacio baseada em intervalo, o servidor de origem deve suportar
solicitacdes de intervalo, ou seja, solicitagdes com o campo intervalo nos cabegalhos.
Caso contrario, a recuperacdo de conteudo pode falhar.
® A recuperagdo baseada em intervalo € invalida para nomes de dominio cujo tipo de
servigo ¢ a aceleracdo de todo o site.
® Por padrio, a recuperagdo baseada em intervalo estéd habilitada para aceleragao de
download de arquivos e aceleracdo de servigo sob demanda.
Procedimento
1. Facalogin em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.
O console da CDN ¢ exibido.
2. No painel de navegagdo, escolha Domains.
Na lista de dominios, clique no nome de dominio de destino ou clique em Configure na
coluna Operation.
4. Clique na guia Retrieval Settings.
Na area Range-based Retrieval, ative ou desative Range-based Retrieval com base
nos requisitos de servigo.
Range-based Retrieval
Range-based retrieval improves response speed and conserves bandwidth when accessing large files, but if the origin server does not support Range requests, enabling this function will result in cache failures. Learn more
Range-based Retrieval
Exemplos
Suponha que tenha activado a recuperacdo baseada em intervalo para o nome de dominio
www.example.com.
Range-based Retrieval
Range-based retrieval improves response speed and conserves bandwidth when accessing large files, but If the origin server does not support Range requests, enabling this function will result in cache failures. Learn more
Range-based Retrieval (@D
®  Se o usudrio A solicitar que o www.example.com/cdn.mp4, e os n6s CDN nédo

armazenem em cache o conteido ou o contetido armazenado nos nés CDN tiver
expirado, o n6 CDN ideal iniciard uma solicita¢do baseada em intervalo para recuperar
intervalos do conteudo do servidor de origem. Os intervalos do contetido sdo entio
armazenados em cache no né.

Quando o conteudo solicitado pelo usuario A esta sendo armazenado em cache, se o
usuario B enviar uma solicitacdo baseada em intervalo para esse nd e o cache no no ja

Edigao 01 (18-07-2023)

Copyright © Huawei Technologies Co., Ltd. 28


https://console-intl.huaweicloud.com/?locale=en-us

CDN
Guia de usuario

2 Configuragdes de nome de dominio

contiver o intervalo do contetido solicitado pelo usuario B, o no6 retornard imediatamente
o intervalo solicitado.

2.3.6 Recuperacao redirecionada

Conhecimento de fundo

Se um servidor de origem usar um redirecionamento 301/302, quando um n6 CDN enviar
uma solicitag@o para recuperar o contetido solicitado por um usuario do servidor de origem,
um codigo de status 301/302 sera retornado. O CDN, em seguida, toma medidas com base em
se a recuperacdo de redirecionamento esta habilitada.

Redirecionar recuperagio desativada

Um né CDN retorna o endereco de redirecionamento para o usuario e deixa o usuario
concluir o processo de solicitagdo. Se o nome de dominio do endereco de
redirecionamento nao for adicionado a CDN, o processo de solicitagdo subsequente nao
sera acelerado pela CDN.

Redirecionar recuperagdo ativada

Um né CDN recupera o conteudo do endereco de redirecionamento e armazena em
cache o conteudo, que € retornado ao usuario. Quando outro usudrio solicita 0 mesmo
conteudo, o cache de no € retornado diretamente.

Se o tipo de servico for acelerag@o de todo o site, a recuperacdo de redirecionamento ndo tera
efeito para contetido dindmico que ndo esteja armazenado em cache em n6s CDN.

Precaucoes
Procedimento

1.

S.
Exemplos

°

Faga login em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console da CDN ¢ exibido.
No painel de navegacdo, escolha Domains.

Na lista de dominios, clique no nome de dominio de destino ou clique em Configure na
coluna Operation.

Clique na guia Retrieval Settings.
Na area Redirect Retrieval, ative ou desative Follow Redirect com base nos requisitos
de servigo.

Redirect Retrieval

This function enables CDN nodes to retrieve and cache resources from an address it is redirected to when a 301/302 redirect status code is returned. Learn more

Follow Redirect

A recuperagdo de redirecionamento esta enabled para o nome de dominio
www.example.com.

Redirect Retrieval

This function enables CDN nodes to retrieve and cache resources from an address it is redirected to when a 301/302 redirect status code is returned. Learn mare

Follow Redirect ()
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Se um usuario solicitar o arquivo www.example.com/cdn.jpg ¢ o n6 CDN nao
armazenar o conteudo em cache, o nd recuperara o conteudo do servidor de origem. O
servidor de origem retorna o codigo de status de HTTP 301 ou 302 e o enderego de
redirecionamento www.example.com/test/cdn.jpg.

O no envia diretamente uma solicitagdo para o enderego de redirecionamento.

Depois de obter o contetido solicitado, o n6 retorna o contetido para o usuario e
armazena o contetido em cache.

c.  Quando outro usuario solicita 0 mesmo arquivo, o n6 retorna diretamente o
conteudo em cache.

A recuperagdo de redirecionamento esta disabled para o nome de dominio
www.example.com.

Redirect Retrieval
This function enables CDN nodes to retrieve and cache resources from an address it is redirected to when a 301/302 redirect status code is returned. Learn more

Follow Redirect

Se um usuario solicitar o arquivo www.example.com/cdn.jpg ¢ o n6 CDN nao
armazenar o conteudo em cache, o nd recuperara o conteudo do servidor de origem. O
servidor de origem retorna o codigo de status de HTTP 301 ou 302 e o enderego de
redirecionamento www.example.com/test/cdn.jpg.

a. O no retorna diretamente o codigo de status de HTTP 301 ou 302 para o cliente do
usuario. O usuario cliente envia uma solicitagdo para o endereco de
redirecionamento.

b. Se o nome de dominio do enderego de redirecionamento ndo for adicionado a CDN,
os n6s da CDN nao armazenardo em cache o conteudo solicitado e o processo de
solicitagdo subsequente nao sera acelerado.

c.  Se outro usudrio solicitar 0 mesmo arquivo, o processo anterior sera repetido.

2.3.7 Recuperacao de bucket privado do OBS

Se vocé configurar um bucket privado do OBS da HUAWEI CLOUD como servidor de
origem, devera ativar a recuperagdo de bucket privado para que a CDN possa recuperar
contetido do seu bucket privado.

Precaucoes
°
°
Procedimento
1.
2.

A recuperagdo de intervalo privado sé € suportada quando o servidor de origem do nome
de dominio de aceleragdo é um intervalo OBS.

Antes de ativar a recuperacdo de intervalo privado, vocé deve autorizar a CDN a acessar
os recursos de nuvem do OBS. Depois que a autorizac¢ao for bem-sucedida, a CDN tera
permissdo para acessar todos os recursos do bucket privado em sua conta.

Faca login em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console da CDN ¢ exibido.

No painel de navegagdo, escolha Domains.
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3. Na lista de dominios, clique no nome de dominio de destino ou clique em Configure na
coluna Operation.

4. Clique na guia Retrieval Settings.

Se vocé configurar a recuperag@o do bucket privado pela primeira vez, a pagina mostrada
na figura a seguir serd exibida.

Private Bucket Retrieval

If your origin server is an OBS private bucket, you need to configure private bucket retrieval. Learn more

You have not authorized CDN to access your private OBS buckets. Authorize Now

O procedimento de configuragdo correto € o seguinte:

a. Clique em Authorize Now. A caixa de didlogo Authorize Access ¢ exibida.

Authorize Access

CDMN is requesting permission to access your cloud resources.

1oy has been created by the system for CD

The following ag

]
[l

CDMAccessPrivateOBS

Authorize Cancel

b. Clique em Authorize. O sistema cria uma agéncia denominada
CDNAccessPrivateOBS para vocé no console do IAM. A CDN agora tem
permissdo para acessar seus buckets privados do OBS.

L] NOTA
® Nao exclua a agéncia CDNAccessPrivateOBS. Caso contrario, a CDN ndo pode
recuperar recursos de intervalos privados do OBS.

® Se o servidor de origem for um bucket do OBS publico, ndo habilite a recuperagdo do
bucket privado.

c. A figura a seguir mostra a pagina apos a autorizagao.

Private Bucket Retrieval
If your origin server is an OBS private bucket, you need to configure private bucket retrieval. Learn more
The OBS agency has been activated. CDN can access your private buckets. To view the agency, go to the 1AM console .
Private Bucket Retrieval
This function grants the accelerated domain the permission to access your private bucket resources.
d. Ative o Private Bucket Retrieval.

6. Aguarde cerca de 5 minutos para que a configurag@o entre em vigor. Quando o status do
nome de dominio muda de Configuring para Enabled, a configuracdo tem efeito.
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Domain Name Status
B ‘gi.com Enabled
exi el.com Enabled

Se a CDN recuperar somente arquivos nao criptografados do intervalo privado do OBS,
vocé so precisara concluir a configurag@o anterior. Se os arquivos em seu bucket do OBS
forem criptografados usando o KMS, sera necessario atribuir as permissoes de KMS
Administrator a agéncia CDNAccessPrivateOBS para que a CDN possa ler e acelerar
0s arquivos criptografados.

7. (Opcional) Atribua as permissdes de KMS Administrator a agéncia
CDNAccessPrivateOBS.

a.

Faga login em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Management & Government > Identity
and Access Management.

O console do IAM ¢ exibido.
No painel de navegagio, escolha Agencies.

Na pagina Agencies, escolha More > Manage Permissions na coluna Operation
da linha que contém a agéncia CDNAccessPrivateOBS.

e

Al - Q
Agency Name/ID |= Delegated Party |= Validity Period = Created Iz Description = Operation

CDMACcessPrivateOBs Cloud service Unlimited Apr 08,2021 20:08:14 GMT+08:00  Created for CDN to access other services, such...  Modify | More v

A guia Agency Permissions ¢ exibida.

Agencies /| CDMAccessPrivateOBS

Basic Information Agency Permissions
Assign Permissions

Policy/Role Name = Type
s Tenant Guest System-

Clique em Assign Permissions.

m  Defina Scope para Region-specific projects e selecione a regido onde o
intervalo do OBS esta localizado.

m  Na area Permissions, selecione KMS Administrator.
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Assign Permissions to CDNAccessPrivateOBS < Back

[00 Region-
Youcan g

Scope

projects”. Leam more

en-north-4 [CN North-Beljinga]

Permissions Can't find the permissions you neec:

f.  Clique em OK.

2.3.8 Cabecalhos de solicitacao de recuperacao

Vocé pode configurar o cabegalho da solicitagdo de recuperagdo em um URL de solicitagdo de
recuperacao.

Conhecimento de fundo

Se o conteudo solicitado ndo estiver armazenado em cache em nés CDN, os nos CDN
recuperam esse contetido de um servidor de origem. Vocé pode configurar cabegalhos de
solicitagdo de recuperagdo no console da CDN para reescrever detalhes de cabecalho dos
URLSs de solicitacao de recuperagao.

Cabegalhos HTTP sdo parte de uma solicitagio HTTP ou mensagem de resposta que definem
0s parametros operacionais de uma transagao HTTP.

Q Retrieval request ?
 ——— S
| S
e . N\
User CDN Origin server

Precaucoes
® Essa configuragdo modifica apenas os cabegalhos de solicitagdo de recuperagdo em
mensagens HTTP para recuperagdo de contetido por meio de CDN. Ele ndo modifica
aqueles em uma mensagem HTTP que os ndés CDN retornam aos usudrios.
® Um cabecalho de solicitagdo ndo pode ter dois valores diferentes ao mesmo tempo.
Procedimento

1. Fagalogin em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console da CDN ¢ exibido.

2. No painel de navegacdo, escolha Domains.
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3. Na lista de dominios, clique no nome de dominio de destino ou clique em Configure na

coluna Operation.

4. Clique na guia Retrieval Settings.

Na area Retrieval Request Headers, clique em Add.

6. Configure os detalhes do cabegalho da solicitagdo de recuperacao.

- Add: adicione um cabegalho de solicitacdo de recuperagdo ao CDN para reescrever
os detalhes do cabecalho nos URLs de solicitagdo do usuario.

Add Retrieval Request Header

Request Header Operation

Mame

Value

Tabela 2-3 Parametros

(@ Set Delste

Parametro

Exemplo

Descricao

Operacao de
cabecalho de
solicitagdo

Definir

Adicione um cabecalho de solicitacdo especifico a uma
solicitagdo HTTP de recuperagao.

Se uma URL de solicitagdo contiver o parametro X-
test ¢ X-test estiver definido como 111, a CDN
definira X-test como aaa na URL de solicitagdo de
recuperacao.

Se um URL de solicitagdo ndo contiver o parametro
X-test, a CDN adicionara o pardmetro X-test ao
URL de solicita¢ao de recuperagdo e definira seu
valor como aaa.

Excluir

Exclua o cabegalho que existe em um URL de
solicitagdo do usuario.

Se uma URL de solicitagdo contiver o parametro X-
test, esse parametro serd excluido da URL de
solicitacdo de recuperagdo.

Nome

X-test

Insira de 1 a 64 caracteres.

Insira apenas letras, digitos ou hifens (-).
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Parametro Exemplo | Descri¢ao

Valor aaa ® Digite de 1 a 512 caracteres.

® Digite apenas letras, digitos, asteriscos (*), pontos
(.), hifens (-) e sublinhados ().

® Varidveis, como $client ip € Sremote_port, ndo sdo
permitidas.

- Edit: modificar o valor ou a operagdo de um cabecalho de solicitagdo de
recuperacao.

Retrieval Request Headers

1 can modify header detals in a retri

Add
Request Header Operation (3) Name Value

Set X-test

Clique em Edit na coluna Operation. A seguinte caixa de dialogo ¢ exibida.

Edit Retrieval Request Header

Request Header Operafion l Set Delete
Mame
Walue 3
Parametro Exemplo | Descri¢ao
Operagao de Definir Adicione um cabecalho de solicitagdo especifico a uma
Cabegalho de solicitacdo HTTP de recuperagao.
Solicitagdo

® Sec uma URL de solicitagdo contiver o parametro X-
test e X-test estiver definido como 111, a CDN
definira X-test como aaa na URL de solicitagdo de
recuperacao.

® Sec um URL de solicitag@o ndo contiver o pardmetro
X-test, a CDN adicionara o parametro X-test ao
URL de solicitagdo de recuperagdo e definira seu
valor como aaa.

Excluir Exclua o cabegalho que existe em um URL de
solicitagdo do usuario.

® Seuma URL de solicitagdo contiver o pardmetro X-
test, esse parametro sera excluido da URL de
solicitacdo de recuperagdo.
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Parametro Exemplo | Descri¢ao
Nome X-test Este parametro ndo pode ser modificado.
Valor aaa ® Digite de 1 a 512 caracteres.

® Digite apenas letras, digitos, asteriscos (*), pontos
(.), hifens (-) e sublinhados ().

® Varidveis, como $client ip € Sremote_port, ndo sdo
permitidas.

7. Clique em OK.
L1 NOTA

Se a area de servigo do seu nome de dominio for global ou estiver fora da China continental e o
cabecalho Accept-Encoding nas solicitagdes do usuario contiver varios valores, apenas o Gzip
sera transmitido de forma transparente durante a recuperacdo do contetido.

Exemplos
Suponha que vocé configurou os seguintes cabegalhos de solicitacdo de recuperagdo para o
nome de dominio www.example.com:
Retrieval Request Headers
You can modify header details in a retrieval request URL.
Add
Request Header Operation ® Name Value Operation
Set X-cdn aaa Edit | Delete
Delete X-test Edit | Delete
Quando um usuario solicita o arquivo http://www.example.com/abc.jpg, o arquivo ndo é
armazenado em cache no CDN e o recupera do servidor de origem. O cabegalho X-cdn sera
adicionado ao pedido de recuperagdo e o cabecalho X-test sera excluido.
Restricoes

®  Se o seu nome de dominio tiver configuracdes especiais, Content-Type, Cache-Control,
Expires, Content-Language e Content-Disposition ndo poderdo ser configurados.

®  Os seguintes cabecalhos padrao ndo podem ser reescritos.

Origin accept-ch clear-site-data push-policy

WsTag Tep-Retrans access-control- access-control-max-
allow-methods age

vary Date X-Forward-Type width

Age ETag Purge-Extra X-Cacheable

access-control- Front-End-Https ping-to content-range

allow-headers
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cross-origin-opener- | Location viewport-width Mime-Version

policy

Proxy-Support X-Resp-Time If-Range sec-fetch-dest

device-memory X-Mem-Url Cdn-Src-Ip ping-from

Allow X-Url-Blackwhite- early-data Sec-WebSocket-
List Extensions

if-unmodified-since | X-Forward-Uri Conf-File x-download-options

X-Error-Status

Negotiate

x-permitted-cross-
domain-policies

service-worker-
allowed

X-Appa x-firefox-spdy content-dpr X-Miss-Times-Limit

X-Bwectrl-Limit X-Bwctrl-Para X-Max-Conns nel

public-key-pins- X-MAA-Alias Sec-WebSocket- X-Cache-2

report-only Location

Authorization Expect last-event-id Sec-WebSocket-Key

X-Refresh-Pattern forwarded X-Local-Ip Sec-WebSocket-
Protocol

feature-policy Cross-origin- Request-Range Conf-Other

resource-policy

strict-transport-
security

signed-headers

Cdn-Server-Ip

Sec-WebSocket-
Version

accept

X-Black-List

content-location

sourcemap

Partition-Block-Size

Proxy-
Authentication-Info

Cross-origin-
embedder-policy

X-Request-Id

x-dns-prefetch-
control

if-none-match

If-Non-Match

Public

X-White-List

x-ua-compatible

Keep-Alive

Transfer-Encoding

alt-sve max-age Last-Modified X-Xss-protection
Sec-WebSocket- dnt Link x-robots-tag
Nonce
Key expect-ct sec-fetch-site access-control-
request-headers
X-Error-URL X-Log-Url content-encoding X-Times-Limit
X-Appa-Origin X-Miss-Rate-Limit | X-IP-Region Dynamic
X-Squid-Error From accept-ch-lifetime X-MAA-Auth
Connection X-Via-CDN Max-Forwards Upgrade
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sec-fetch-user content-security- Pragma save-data
policy-report-only

X-Client-Ip Cdn-Qos x-powered-by X-Forward-
Measured

accept-push-policy server large-allocation X-Request-Uri

X-Forward-Ip Host Proxy-Authenticate | X-Request-Url

X-Cache-Lookup Conf-Option X-Forward-Host upgrade-insecure-
requests

X-Accelerator-Vary | signature X-Ip-Blackwhite- X-Cdn-Src-Port

List

Sec-WebSocket-
Draft

Sec-WebSocket-
Origin

X-IP-Region-CN

public-key-pins

Ws-Hdr If-Match Proxy-Authorization | X-Rate-Limit
sec-fetch-mode trailer X-Rewrite-Url Via
X-Cache X-Mgr-Traffic accept-signature Warning

x-forwarded-proto

If-Modified-Since

Authentication-Info

access-control-
request-method

Content-Length x-frame- Range A Dynamic
options(xfo)
te x-forwarded-host Title WWW-Authenticate
tk X-Query-Key accept-charset access-control-
allow-origin
accept-ranges report-to access-control- x-content-type-

expose-headers

options

Proxy-Connection

server-timing

Retry-After

x-requested-with

X-No-Referer

X-Forward-Peer

Sec-WebSocket-
Accept

X-Forwarded-For

Conf-Err-Host

Sec-WebSocket-
Key2

access-control-
allow-credentials

X-Denyattack-
Dynconf

referer-policy

Sec-WebSocket-
Keyl

content-security-
policy

timing-allow-origin

X-DNS-Time

Conf-File-List

X-expireURL

x-pingback

Purge-Domain

dpr

2.3.9 Intervalo de tempo limite de recuperacao

Se o conteudo solicitado por um usudrio ndo estiver armazenado em cache em n6s CDN, a
CDN recuperara o contetido do servidor de origem. O intervalo de tempo limite padrao de

Edicdo 01 (18-07-2023)

Copyright © Huawei Technologies Co., Ltd.

38



CDN
Guia de usuario 2 Configuragdes de nome de dominio

uma solicitacdo de recuperacao € de 30s. Se a solicitagdo expirar, a solicitagdo falhara. Vocé
pode ajustar o intervalo de tempo limite de recuperagdo com base nos recursos de servi¢o € no
status da rede do servidor de origem para garantir a recuperacao normal do contetido.

Precaucoes
® Para modificar o intervalo de tempo limite de recuperagido para nomes de dominio com
configuracdes especiais, envie um tiquete de servico.
® O intervalo de tempo limite de recuperagdo ndo pode ser configurado para nomes de
dominio que servem utilizadores fora da China continental.
Procedimento

1. Fagalogin em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console da CDN ¢ exibido.
2. No painel de navegacao, escolha Domains.

3. Na lista de dominios, clique no nome de dominio de destino ou clique em Configure na
coluna Operation.

4. Clique na guia Retrieval Settings.

Na area Retrieval Timeout Interval, clique em Edit.

Configure Retrieval Timeout Interval

€ To configure the retrieval timeout interval for domain names with special
configurations, submit a service ticket

Retrieval Timeout Interva 30 seconds

6. Digite o intervalo de timeout de recuperagio e clique em OK.

2.3.10 Perguntas frequentes

Em quais cenarios a CDN recupera contetido de um servidor de origem?

® O conteudo desejado ndo é armazenado em cache nos n6s CDN.

® O conteudo armazenado em cache nos né6s CDN expirou.

Qual é a diferenca entre um host de recuperacao e um servidor de origem?

® O servidor de origem decide o enderego a ser acessado durante a recuperagdo do
conteudo.

® O host de recuperagdo decide o site que esta associado ao conteudo solicitado.
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Suponha que seu servidor de origem seja um servidor Nginx. Seu endereco IP € x.x.x.x,
e seu nome de dominio ¢ www.test.com. Os seguintes sites sdo implantados no servidor
de origem:

server

listen 80;
server name Www.a.Com;

location / {

root html;

}

}
server {

listen 80;

server name www.b.com;

location / {

root html;

}

}
Se vocé quiser que a CDN recupere o conteudo desse servidor Nginx, defina o enderego
do servidor de origem como x.x.x.x ou www.test.com na CDN. Como ha varios sites no
servidor de origem, vocé precisa especificar o site especifico para recuperar o contetido.
Se vocé quiser que a CDN recupere o conteudo do site do www.a.com, defina o host de
recuperagdo como www.a.com na CDN. Se vocé quiser que a CDN recupere o contetido
do site do www.b.com, defina o host de recuperacdo como www.b.com na CDN.

A CDN da HUAWEI CLOUD oferece suporte a recuperacao direta de contetido
por meio do acesso ao rastreador?

Nao.

A CDN da HUAWEI CLOUD néo consegue distinguir o acesso normal do usudrio do acesso
do rastreador. Se o crawler registrar o endereco IP de um nd, ele podera acessar diretamente
esse endereco IP na proxima vez. Se o n6 estiver com defeito ou passando por manutengao de
rotina, o rastreador nao podera recuperar o conteudo desse endereco IP.

Como fago para configurar o servidor de origem se um bucket de armazenamento
de objetos que nao seja da Huawei funciona como um servidor de origem?

1.

Obtenha o nome de dominio do intervalo de armazenamento de objetos.

Ao adicionar um nome de dominio no console da CDN, selecione Domain name para
Origin Server Address e digite o nome do dominio do intervalo de armazenamento de
objetos na caixa de texto.

Modificar configuragdes de recuperagdo de conteudo.

Por padrdo, o host de recuperagdo ¢ seu nome de dominio de acelerag@o. Se vocé
configurar um intervalo de armazenamento de objetos como seu servidor de origem,
altere o host de recuperacgdo para o nome de dominio desse intervalo de armazenamento
de objetos. Caso contrario, a recuperagao de conteudo falhara.

2.4 Configuracoes de HTTPS
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2.4.1 Visao geral

O HTTPS garante a transmissao segura por meio de criptografia e autenticacdo de identidade.
E amplamente utilizado em comunicagdes sensiveis a seguranga na World Wide Web, como o
pagamento on-line.

A tabela a seguir descreve as defini¢des de HTTPS:

Funcao Descricao

Certificados de | Vocé pode adicionar um certificado para aceleragdo HTTPS.
HTTPS

Versoes de TLS | Vocé pode ativar ou desativar versdes TLS conforme necessario.

Requisitos do Descreve a combinagdo e a sequéncia de carregamento de certificados
certificado emitidos por diferentes autoridades

HTTPS

Conversao de Vocé pode converter certificados em outros formatos para o formato
formato de PEM suportado pela CDN.

certificado de

HTTPS

Grampeamento | Vocé pode permitir que a CDN armazene em cache o status dos
de OCSP certificados on-line com antecedéncia e retorne o status aos
navegadores. Os navegadores ndo precisam consultar o status de
autoridades de certificagdo (CAs), acelerando a verificagdo.

Redirecioname | Vocé pode forgar o redirecionamento para HTTP ou HTTPS.
nto forcado

HTTP/2 Descreve os antecedentes e as vantagens do HTTP/2.

2.4.2 Certificados de HTTPS

Vocé pode configurar um certificado HTTPS para um nome de dominio de aceleragdo no
console CDN para habilitar a aceleragdo HTTPS.

Conhecimento de fundo
® HTTP

HTTP transfere contetido em texto simples sem qualquer criptografia de dados. Se um
invasor interceptar pacotes transmitidos entre navegadores e servidores de sites, o
conteudo transmitido pode ser lido diretamente.

® HTTPS

Baseado em HTTP, o HTTPS usa Secure Sockets Layer (SSL) para criptografar a
transmissdo de dados. Com SSL, os servidores sdo autenticados usando certificados e as
comunicag¢des entre navegadores e servidores sdo criptografadas.
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Pré-requisitos

Vocé pode usar seu proprio certificado ou um certificado hospedado pelo SSL Certificate
Manager (SCM) da Huawei Cloud para configurar HTTPS.

Precaucoes

Seu proprio certificado

O formato do certificado deve satisfazer os requisitos descritos em Requisitos do
certificado HTTPS.

Um certificado hospedado pelo Huawei Cloud SCM no console do Cloud Certificate
Manager (CCM)

Vocé deve enviar o certificado para a CDN no console do CCM antes de habilitar a
aceleracdo HTTPS na CDN. Para obter detalhes sobre como enviar um certificado,
consulte Como enviar um certificado SSL para outros servicos de nuvem.

Apenas certificados e chaves privadas no formato PEM sao suportados. Se um
certificado ndo estiver no formato PEM, converta o certificado consultando Requisitos
do certificado HTTPS.

Um nome de dominio de aceleragido tem seu certificado associado. Eles devem
corresponder. Se o seu nome de dominio ¢ um dominio curinga, configurar um
certificado para ele, referindo-se Como faco para configurar um certificado se meu
nome de dominio ¢ um dominio curinga?

As configuragdes de certificado serdo excluidas automaticamente quando a aceleragdo
segura HTTPS for desativada. Vocé precisa de reconfigurar o certificado se a aceleracao
segura de HTTPS ¢é permitida outra vez.

Se o seu certificado tiver sido alterado, atualize as informagdes do certificado no console
da CDN em tempo habil.

Configuracao de certificados de HTTPS

1.

Faga login em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console da CDN ¢ exibido.
No painel de navegacdo, escolha Domains.

Na lista de dominios, clique no nome de dominio de destino ou clique em Configure na
coluna Operation.

Clique na guia HTTPS Settings.

Na pagina de guia HTTPS Settings, clique em Edit. A caixa de didlogo Configure
HTTPS Secure Acceleration ¢ exibida.
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Configure HTTPS Secure Acceleration

Status (}

Certificate Source i My certificate Huawel-managed cerificate
Certificate Name

Certificate Body

Example

Private Key

Example

6. Ative o Status para habilitar este item de configuracio.

7.  Definir pardmetros relacionados.

Parametro Descri¢do

Tipo de Selecione My certificate ou Huawei-managed certificate.
certificado

Nome do ® My certificate: insira 0 nome do certificado. Um nome de
certificado certificado pode ter até 32 caracteres.

® Huawei-managed certificate: va para o console do CCM para
enviar um certificado para a CDN e, em seguida, selecione o
certificado na lista suspensa ao lado de Certificate Name no
console da CDN. Para obter detalhes, consulte Como enviar um
certificado SSL para outros servi¢os de nuvem.
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Parametro Descricao

Organismo de | ® My certificate: use um editor de texto local para abrir o
certificagdo certificado e copiar o contetido do certificado para a caixa de
texto.

® Huawei-managed certificate: o contetdo é preenchido
automaticamente.
NOTA
O corpo do certificado ndo pode conter espagos ou linhas em branco.

Caso contrario, sera exibida uma mensagem indicando que os pardmetros
do certificado estdo incorretos.

Chave privada | ® My certificate: use um editor de texto local para abrir a chave
privada e copiar o contetdo para a caixa de texto.

® Huawei-managed certificate: o contetido ¢ preenchido
automaticamente.

Clique em OK.
Verifique se o certificado HTTPS entrou em vigor.

Se o certificado tiver entrado em vigor, vocé podera acessar os recursos do site do nome
de dominio de aceleragdo por meio de HTTPS e exibir as informagdes de autenticagdo do
site clicando no icone de cadeado na caixa de enderego do navegador.

Atualizando o certificado HTTPS

Se o certificado de nome de dominio for atualizado, vocé precisara atualizar os detalhes do
certificado no item de configuragdo HTTPS.

1.

Faca login em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console da CDN ¢ exibido.
No painel de navegacao, escolha Domains.

Na lista de dominios, clique no nome de dominio de destino ou clique em Configure na
coluna Operation.

Clique na guia HTTPS Settings.

Na pagina de guia HTTPS Settings, clique em Edit. A caixa de didlogo Configure
HTTPS Secure Acceleration ¢ exibida.
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Configure HTTPS Secure Acceleration

Status (}

Certificate Source i My certificate Huawei-managed cerificate
Certificate Name o W

Certificate Body Configured  Update

Private Key Configured Update

6. Clique em Update para atualizar o certificado configurado e a chave privada. Demora
aproximadamente 5 a 10 minutos para que a atualizag@o entre em vigor.

Exibicao de informacdes do certificado de HTTPS

Na pagina de configuracdo do certificado de HTTPS, vocé pode exibir detalhes sobre o
certificado HTTPS configurado para os nomes de dominio de aceleragao.

1. Fagalogin em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console da CDN ¢ exibido.
2. No painel de navegacao, escolha Domains.

3. Na lista de dominios, clique no nome de dominio de destino ou clique em Configure na
coluna Operation.

4. Clique na guia HTTPS Settings.
Na pagina exibida, vocé pode exibir detalhes sobre o certificado HTTPS configurado
para o nome de dominio, como o tempo de expiragdo do certificado. Vocé também pode

exibir o conteudo do certificado. No entanto, o contetido da chave privada ndo pode ser
visualizado, por razdes de seguranga.
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HTTPS Settings ./ Edit

The accelerated domain name's certificate can be used to configure and deploy HTTPS for all of the CDN nodes on the network so CDN acceleration will be secure. Learn more

Status Enabled
Ceriificate Standards International
Certificate Source My certificate
Certificate Name o w

Certificate Expiration Time

—BEGIN CERTIFICATE-—
MIID5CCAS6gAWIBAGICECMWDQYJKoZInveNAQELBQAWIELMAKGATUEBRMCQO4

Certificate Body £
srificats Body EDAGBGNVBAGMBINDY2h1YW4XEDAOBNVEACMB2NGZWSnZHUXDZANBNVEAD

MBmh1
YXdlaTEMMA0GA1UECWWDQOROMSQwigYJKoZlhveNAQKBFhVnYWIwZW5nMTIzQ ~
3

Private Key The private key content cannot be viewed because it contains sensitive information

O valor de Certificate Expiration Time depende do tempo de expiracdo do certificado
que expira primeiro na cadeia de certificados.

2.4.3 Requisitos do certificado HTTPS

A configuracdo HTTPS suporta apenas certificados ou chaves privadas no formato PEM. Para
diferentes agéncias emissoras de certificados, existem diferentes requisitos de carregamento.

Certificados emitidos pela CA raiz

Um certificado emitido pela CA raiz € um certificado completo. Ao configurar o HTTPS,
vocé so precisa fazer o carregamento do certificado.

Use um editor de texto para abrir o certificado. O conteudo do certificado deve ser algo
semelhante ao que esta em Figura 2-2.

Um certificado PEM:

® O certificado comeca com a instrugao ----- BEGIN CERTIFICATE----- e termina com a
instrugdo ----- END CERTIFICATE-----.

® (Cada linha do certificado tem 64 caracteres, mas a ultima linha pode ser mais curta.

® Nio sdo permitidos espacos no contetdo do certificado.
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Figura 2-2 Certificado PEM

MIIDxDCCAqyghwlBAgIEAJgGCTANEgkghkiGowlBAQUFADBUMOswCOYDVOQGEWTS
bIELMAkGAIUECAWCZ 2QxCzAIBgNVBACMANN 6MQswCOYDVOQEDATJod=zELMAKGAIUE
CwwCaHoxGDAWBgNVEAMMDZ 10T 0MgUn S vdCEDQSEWMS ERMAS GCS G5 Ib3DOE JARYC
aHowHhcNMT YwNTE 3MDE vODQ2WhelM EWNTE 2MDE yODQ2 W BAMQswCQYDVOQGEWT
biELMAkGA1UECEMCZ 2QxCzAIBgNVELAOTANN SMQswCYYDVOQLEw JodzEUMBIGA I UE
AxQLEiSvd3SNnby5ib20xETAFBgkghkiGow0BCQEWARRSMITEI §ANEgkghkiGow0E
AQEFALOCAQEAMITECGRCAQEAX DRI/ hATR+5q2 YygqOWUN2 Jhe22dGcexU58g90%e

HEMEA j AAMCwECWCGSAGG+EIEDRQEFh]l PeGVaUINMIEdl bV yYXR1 ZCEDZXJ0aWZp
Y2FOZTAdBgNVHQ4EFgQUmN =t yLA+uGecOxx8 f+XPLe3Ai EUwHwYDVROjBBgwFoAD
PRaAjcivt51G+T642ELZ+GEITIQwDQY Ko Z ThvcHAQEFEQADggEBABRKMEMrTMhEH
ZNhb1o9b1t30NEQIpiTugyTri+vicd4 Y eTvapaRwHut jNGVINWEIHVEStnkbIgVsa
0pPeyERJ+mIhLSAR crDMDMgGhyvwlEoGE0kzEQJISeUHI/R/iTaksnkgSPyDrbwvall
1DpIfsS5aT7YASVBbWYpIZDuOhyk0 THSZcBkeSmD+ 0K 9g0ke TQE 1 L3FEAvdggdepelLb
L13TVIMYTdhemgS78LepSe+8ofipppOGgitAuinZgposxrniCdeGiQgEcTnCGHS o
1Jg8ekhn07agd7chFbDEW4gLSY TREHT 3ulzGMEBY 904 z=25HT71CadVEEtoTQEpER
nuMo,/ 2HXin0

Certificados emitidos por agéncias intermediarias

Um arquivo de certificado emitido por uma agéncia intermediaria contém varios certificados.
Vocé precisa combinar os certificados em um unico certificado completo para carregamento
ao configurar a aceleragdo de seguranca HTTPS. Um certificado combinado é mostrado como
Figura 2-3.

Use um editor de texto para abrir todos os certificados. Comece com o certificado do servidor
e acrescente o contetido dos certificados intermediarios ao arquivo. Geralmente, uma
instrugdo serd emitida juntamente com o certificado. Esteja ciente das regras na instru¢do. As
regras gerais sdo as seguintes:

® Nio ha linhas vazias entre os certificados.

® Os formatos das cadeias de certificados sdo os seguintes:
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Figura 2-3 Certificado combinado

MITE/DCCA+SghwIBAgIUOHwvE 41 50amlabjVbEY42ZBEcQwDRY TEoZ ThweNAQET
BQRwgYIxCzA JEgNVEAY TAMNuMR IwEAYDUGOT DA IHAW FuZ 0 Bvbmex ETAPEgHVERACH
CFNoIWScatVuMpewDQYDVOOEDAZ TAWF3 ZWkxC=A JBgHVEAsME k1 TMS 4w LAYDVOOD
DCVIdWF 3 ENkgVEViIFN1Y3VyZ5ETbnRlomS 1dCEBHYR1 42 FSTENEMBAXDTE SMTRAx
CDAWHNDAON] oXDTE4AMT A wODAWNDAON] owgZoxCe A JBgHNVEAY TARNOMR 2wDgYDVROT
DAdgaWFuZ 3N1MRRwDgY DVQOHDAdu YH S gaW s nM S 4w LAY DVOOEDCVIdWEF3 ZWkgUZ Sm
dHdh cmlIgWVEV] af5vbEinalVeIENvLiwgTHREMR kwFw YDV L.ODBBDRES1 ZGT1 IFHNS
BSBEZXBOMBwwEgYDVQODDBN3d3 cuaHVhd 2 VpY 2 wdW{u Y2 St MITRI j2ANEgkghki =
SwiBAQEFRROCADEAMT TRCgFCRAQERSSShCeJZ0XSF /Y THEEoEel30yagaUYWELEX S
1401 JAusS3xMCE JreUHmEReWaRusl ZxpPELT / IVEeUnvMInx JBavgauykCE kadW
3t¥23tetTI/ FYg+tMRIEFbNrgk //ADhREfmR4ows / SwlwnvdpwySTRZHV/DETjxHIC o
+818mulusgoUe 7B/ ruccYlufugr3viTToaNnd4c3Tkwj JeKf+bZF/ Ig0/EF+32F

AgWgMBMER1 U4 JOOMMRE o ECC s FARTFBWMBME ICAIUdEQR THDMCE3d3d vy 5odWF3ZWH1 ]
bBE31ZC05jb22CESouaHVhdZVpY ZawdWuYZ 9tgg9odiF3ZH1 jbES1 ZC5 b2 OwDRY T
FEoZlhvceHNAQELBRADggEBACSLETHI+4EY1ES3B0nOWuwl3stBaxvhDD9) ZEonineW
J5EpdmO4NEshlvwSFdEHR ] v/ ®ESLCIggsle 8t TIS=0F1 3U0ROnMeHSES e JE62cBX
h/3NZ217ocBygPgvpmce Yo e kvwHEmbATEREni i ¥50nmCi ZKTyngSBvddax21dj1gl3kb
HI+i02eQ%0dLamhsECsFUCOvDEoMIJz050cy 7Cgl+eFHESS 79I 40 xaHVEvEIEg
QLEze3BXSs0iWRkdfsdDBas+UtdWeJy0HMh  otwIQQtEcareVZ+HCPthEfmDENA+RS
IE&EFzHyp / marwEdDhS 72042 ARreAv4EVER] JEZ02T0Y=

MIIDZTCCRAsEghwIBAgl JALOEOI Nk FFZrMAOECSgES Ih e DQERCW AN ECCMswoRYD
VOQEEwI b ESMBACR] UECAw IR AVhbmdEh2 S aMEEwDw Y DVQEHDER T aCVuerh 1L ER
MROGL 1 UECqwESHVhAZ VeMswC QY DVRQLDAT TVDEUMCwEA 1 UE Aww] SHVhAZ Ve TFAL
YiBTZWNLemllgSWE 02 TuZ QgR2 FOZXdhe SEDQTRAe Fulxl i R IMTAwO TR v M da Frwly
M2 1MDgwl TRy M daMI GCMswl Y IVRREEw T ibi ESMBACR 1 UECAw TR 3VhbmdEL 2 5n
MEEwDw¥DVORHDAK T 2CVuemh 1 by EEMAOEL 1 UECqwESHVhA2 Vel swl QY DVRLLDAT T
VDEuMCwER L UEAwwl SHVhA2 VeI Fdl YiBTZHN ] cnllgSHE 0 ZX JuZ X g2 FOZEdhe SBD

rEICAWER R aNOME4wHYDVREOCEBYEFDBEDZZH4Amti sCoa4Bed4 ZdrApsMBEERA1ITL
IwYMBaAFDBEDZZH4EmtisCoad4Bed ZdripsMAwERAl TdEWFMAMBRAFEWDLY JEQZT
hyveNAQELBQADggEBAEN 3 k5 RXs e ywEFubMm3gZu/ kQiwtmLkIuJEeDwS e LW JWOHY
313xlv/Unwih{moe0HglZOM4dEf T JoVYEgi L1 BCpHEwD,/ Xe00rg3UPediEMaXkmM+ F
tutno PCEmew 7 JirrD0vwi s+0mhpR PgliNex IE0 1 vIBAVE 9 TkpwIW 3duj 1 FuRkJgS5wvn
rRab4gVil 4x+bUgTeeHCvDHS S PhADHOUI lmkeER/ ThCHEhBAHe s yEfLrwime T 0E Y
ZEZWitH+tM1THvSYGEE jmtDmt / Fulk93V1vErREjEj9Z2egCgMluse71lliddtTzzz =g+
QLU ewUmUHYsVomkE2Zv1le8sEWiHB1BZHIZDUSgE=
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Chave privada de RSA

Os arquivos PEM podem conter certificados ou chaves privadas. Se um arquivo PEM contiver
apenas chaves privadas, o sufixo do arquivo pode ser substituido por KEY.

Use um editor de texto para abrir o arquivo de chave privada no formato PEM ou KEY. Em
seguida, vocé pode visualizar o conteudo da chave privada, conforme mostrado na Figura
2-4.

Conteudo de uma chave privada RSA:

® A chave privada comeca com a instrugdo ----- BEGIN RSA PRIVATE KEY----- e
termina com a instrugao ----- END RSA PRIVATE KEY-----.

® (ada linha da chave privada tem 64 caracteres, mas a ultima linha pode ser mais curta.

® N3io sdo permitidos espacgos no conteiido da chave privada.

Figura 2-4 chave privada de RSA

MIIEpQIBRAKCAQEAXDEII/ MArR+5q2 Y ygOWUNZJn822dGocexUS8g903eY1vLOgow
wWEPgsevygRM3IgEo8gqCkNImS SQogMPOFI4fx2 G2 2mHvT OX8PHimeGTDFIniWalIuky
lufgVPD/zgR0oBl2AeAvbzKxWwRgf4JTLa3136B415yZVoDjREUSEEYELW1=sD,/ 00
SuFOgE3tdSEQwceZ zebnkRof00ypSPFbMfa MMy Zmev JzWPLEXET 3eWHYdEBUCEY
1rxdrWALheKJENzZW3PTHz/ TEvCcIRXAIurl /2938yt i 3124a0Y THELC1iL9wwWwA4TKE
OEumxTalLz8H/vHBl1fLMouvYfs5DEr35nfoeS5wIDAQABRACTIBAQDCHMxC3gH X Povl
EzBOCIFV11PyzizXWi+U4UeWwUEjCQEe1j foYCRLaHHNnCEImdVZNEEV4prAkjcH

*xxrg/vizzNheE1dBrZEmrWrAgGi fkHgx2M3wwes £ 5zG3Wh30UT lnrUnCNgSXLE1S
WeBd2Zp/Fn+tk2T95sTotAgdhoGAOvmo SAPBVRLILHwungLno 8 Z0Y JopOtEPGF DR
vObHNfgGIrfMcoKIx2 XxuXScUe 9MihRdyPVEaHYvd4ciE6yOGGg2 vpVATO555+T 5L
GHIpezX98jeWtQVEiWoEoj IKEPS9FAHTt52aChb¥¥VIwR1kbpEBclyDxQyNHCTr 70
CEGOXHECgYELAOxuJhoDEHMmo LJockHeMvHY 3Dgj cneFLwXyuRKOREzRT S 51Uy 7eDd
VWEegliVebgNbae&tUpSzNO TmwlwD2zt jyjDelgtW+Ep L TVXImcURHrxEfZf1Nx
ug/ fof/zaVpJTQPcLTyeT1BGevC/JIZ/12JBGRKQtnEd4rnk72C1lkyw

Se a cadeia de certificados de um ficheiro de chave privada contiver as seguintes informagdes:
----- BEGIN PRIVATE KEY----- ¢ -——--END PRIVATE KEY-----, ou ---—-BEGIN
ENCRYPTED PRIVATE KEY----- ¢ --—-- END ENCRYPTED PRIVATE KEY-----, vocé
precisa usar a ferramenta OpenSSL para executar o seguinte comando para converter o
formato.

openssl rsa -in old key.key -out new_ key.key

2.4.4 Conversao de formato de certificado de HTTPS

A configuracdo de HTTPS suporta apenas certificados ou chaves privadas no formato PEM.
Recomenda-se que OpenSSL seja usado para converter certificados em outros formatos para
o formato PEM. Os exemplos a seguir ilustram alguns métodos populares de conversao.
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Nos exemplos a seguir, o nome dos certificados antes da conversao ¢ old_certificate por
padrdo, e o nome das chaves privadas antes da conversao é old_key por padrdo. Os novos
nomes de certificado e chave privada sdo new_certificate e new_Kkey, respectivamente.

Cambio de DER em PEM

openssl x509 -inform der -in old certificate.cer -out new certificate.pem
openssl rsa -inform DER -outform pem -in old key.der -out new_key.key

Cambio de P7B para PEM

openssl pkcs7 -print certs -in old certificate.p7b -out new certificate.cer

Cambio de PFX por PEM

openssl pkcsl2 -in old certificate.pfx -nokeys -out new certificate.pem
openssl pkcsl2 -in old certificate.pfx -nocerts -out new key.key

Vocé também pode usar uma ferramenta de conversdo de certificados de terceiros on-line para
converter certificados em formatos diferentes.

2.4.5 Grampeamento de OCSP

Quando o grampeamento do Protocolo de estado de certificado online (OCSP) esta habilitado,
a CDN consulta e armazena em cache o status dos certificados online antecipadamente e
retorna o status para um navegador ao estabelecer uma conexdo TLS com o navegador. Isso
significa que o navegador ndo precisa consultar o status das CAs, acelerando a verificagao.

Pré-requisitos
°

Procedimento

5.

Um certificado HTTPS foi configurado. Para mais detalhes, consulte Certificados de
HTTPS.

O grampeamento OCSP ndo pode ser aplicado a toda a acelerag@o do site ou nomes de
dominio que também exigem servigos de aceleragdo fora da China continental.

Faca login em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console da CDN ¢ exibido.
No painel de navegagdo, escolha Domains.

Na lista de dominios, clique no nome de dominio de destino ou clique em Configure na
coluna Operation.

Clique na guia HTTPS Settings.
OCSP Stapling

CDMN caches the revocation status of online cerfificates and delivers it to clients. Leam more

Ative o OCSP Stapling.

2.4.6 Redirecionamento forcado

As solicitacdes de clientes para nos CDN podem ser for¢adamente redirecionadas para HTTP
ou HTTPS.
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Restricoes

Um certificado HTTPS foi configurado para o seu nome de dominio. Para mais detalhes,
consulte Certificados de HTTPS.

Procedimento
1. Fagalogin em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.
O console da CDN ¢ exibido.
2. No painel de navegacao, escolha Domains.

3. Na lista de dominios, clique no nome de dominio de destino ou clique em Configure na
coluna Operation.

4. Clique na guia HTTPS Settings.
Clique em Edit ao lado de Force Redirect. A caixa de didlogo Force Redirect é
exibida.

Force Redirect

Protocol (?) (® Default HTTP HTTPS

Protocolo Descric¢ao

Padréao As solicitagdes HTTP e HTTPS de clientes sdo suportadas.
HTTP Solicitagdes de clientes para nés CDN sdo forcadamente

redirecionadas para HTTP.

HTTPS Solicitagdes de clientes para nds CDN sdo forgadamente
redirecionadas para HTTPS.

6. Selecione um protocolo e clique em OK.

2.4.7 HTTP/2

Conhecimento de fundo

HTTP/2 é um protocolo de transferéncia de hipertexto de proxima geragdo. Ele reduz o atraso
do handshake de TCP, reduz o volume de transmiss@o do cabecalho do pacote e melhora a
eficiéncia da transmissdo. Enderegos no formato http://url podem usar apenas o protocolo
HTTP/1.x, e aqueles no formato https://url suportam HTTP/2.

Restricoes

Um certificado HTTPS foi configurado. Para mais detalhes, consulte Certificados de
HTTPS.
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Vantagens do protocolo

Atualmente, o HTTP/1.1 € o protocolo para a Internet. O HTTP/2 supera o HTTP/1.1 ¢
mantém a sintaxe do HTTP/1.1.

O HTTP/2 supera o HTTP/1.1 nos seguintes aspectos:
®  Framing binario

O HTTP/2 usa o formato binario para transferir dados, enquanto o HTTP/1.1 ¢ um
protocolo baseado em texto. O formato binario ¢ mais vantajoso na resolucdo e
otimizacdo do protocolo, e aumenta a eficiéncia da transferéncia de dados.

® Compressdao de campo de cabegalho

HTTP/2 comprime e transfere cabegalhos de mensagens usando HPACK. Esses
cabecgalhos sdo rastreados e armazenados em uma tabela de cabegalho. Uma vez que um
cabecalho de mensagem foi enviado por uma vez, ele é armazenado em cache e pode ser
obtido por outros cabecgalhos de mensagem idénticos automaticamente.

Solicitagdes usando HTTP1.1 carregam uma grande quantidade de informacdes de
cabecalho redundantes, o que causa desperdicio na largura de banda. Com a
compactacdo de campo de cabecalho, o HTTP/2 economiza a largura de banda e o
trafego.

®  Multiplexagdo

O HTTP/2 multiplexa varias solicitacdes ou respostas em uma Unica conexdo TCP.
Enquanto o HTTP/1.1 estabelece uma conex@o TCP para cada solicitagdo ou resposta em
ordem. Ao enviar solicitagdes simultaneamente, 0 HTTP/2 diminui a pressao sobre a
conexao do servidor e alivia o problema de bloqueio da rede.

Procedimento
1. Fagalogin em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.
O console da CDN ¢ exibido.
2. No painel de navegacao, escolha Domains.

Na lista de dominios, clique no nome de dominio de destino ou clique em Configure na
coluna Operation.

4. Clique na guia HTTPS Settings.
Ative o HTTP/2.

HTTPI2
HTTF/2 is the newest generation of HTTP. It improves data iransier efiiciency and cache hit ratios, reduces bandwidth and trafiic requirements, and relieves network congestion. Learn more

HTTPI2

2.4.8 Versoes de TLS

Vocé pode configurar versdes TLS conforme necessario.

Conhecimento de fundo

Transport Layer Security (TLS) € um protocolo de seguranca usado para garantir a seguranga
e a integridade dos dados para comunicagéo na Internet. A aplicacdo mais comum é o HTTPS.
TLS 1.0, TLS 1.1, TLS 1.2 e TLS 1.3 estdo disponiveis. Uma versao posterior ¢ mais segura,
mas é menos compativel com navegadores de versdes anteriores.
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Restricoes
® Um certificado HTTPS foi configurado. Para mais detalhes, consulte Certificados de
HTTPS.
® Asversdes TLS ndo podem ser configuradas para nomes de dominio com configura¢des
especiais.

Procedimento
1. Fagalogin em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.
O console da CDN ¢ exibido.
2. No painel de navegacao, escolha Domains.

Na lista de dominios, clique no nome de dominio de destino ou clique em Configure na
coluna Operation.

4. Clique na guia HTTPS Settings.
5. Naarea TLS Version, clique em Edit.

Configure TLS Version

0 1.Enable a single version or consecutive versions. For example, you >
cannot enable TLS 1.0 and TLS 1.2 but disable TLS 1.1
2. Enable at least one version.

version [ TLs10 [ Tis11 g Tis12 B TLS13

(11 NOTA

® Vocé pode ativar uma unica versdo ou versdes consecutivas. Por exemplo, vocé ndo pode
habilitar o TLS 1.0 e o TLS 1.2, mas desabilitar o TLS 1.1.

® Vocé precisa habilitar pelo menos uma versao.
® Por padrdo, TLS 1.0, TLS 1.1, TLS 1.2 e TLS 1.3 estdo habilitados.

6. Selecione uma ou mais versdes de TLS e clique em OK.

2.4.9 Perguntas frequentes

Como fazer para corrigi-lo se "Incomplete certificate chain" é exibido?
Isto ¢ talvez porque:

® Formato de certificado invalido
® Os certificados sdo preenchidos errados.
® Os certificados sdo instalados na ordem errada.

Classifique os certificados com o certificado raiz no final. Por exemplo, se vocé tiver trés
certificados, A, B e C; e o certificado raiz, a ordem deve ser: certificado C - certificado B
- certificado A - certificado raiz.
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Para obter detalhes sobre como obter a cadeia de certificados correta, consulte
Requisitos de certificado de HTTPS.

Em alternativa, pode utilizar uma ferramenta de cadeia de certificados online para corrigir a
cadeia de certificados incompleta.

Como fazer para corrigi-lo se o sistema exibe uma mensagem indicando que o
formato do certificado esta incorreto?

A configuracdo de HTTPS suporta apenas certificados e chaves privadas no formato PEM.
Autoridades de certificagdo diferentes tém requisitos diferentes no carregamento do
organismo de certificacdo. Para obter detalhes sobre os requisitos de formato, consulte
Requisitos de certificado de HTTPS. Se o formato do seu certificado ndo for PEM, use uma
ferramenta online de terceiros para converter o certificado antes de carrega-lo.

2.5 Configuracoes de cache

2.5.1 Visao geral

A CDN armazena em cache o contetido de origem em nds de borda em todo o mundo para
que os usuarios possam obter conteiido de nds proximos. Vocé pode modificar as
configuracdes de cache para alterar o status do cache de recursos em n6s CDN.

A tabela a seguir descreve as configuragdes de cache.

Funcao Descricao

Regras de cache Vocé pode definir a idade méxima do cache e a prioridade para
diferentes recursos para aumentar a taxa de acertos e reduzir a
taxa de retorno a origem.

Filtragem de Vocé pode filtrar pardmetros de URL para permitir que os nds
parametros de URL CDN ignorem os parametros ap6s um ponto de interrogagéo
(?) ao armazenar recursos em cache, melhorando a taxa de
acertos do cache e acelerando a distribui¢go.

Controle de cache de Vocé pode definir o tempo de expiragdo do cache nos né6s CDN
origem para ser o mesmo que o do servidor de origem.

Idade de cache de Vocé pode configurar a idade do cache dos codigos de status
codigo de estado para permitir que a CDN armazene em cache e devolva os

codigos de status aos usudrios, reduzindo a taxa de recuperacao
e a pressdo sobre o servidor de origem.
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(11 NOTA

® Se vocé modificou as regras de cache e as configuragdes de controle de cache de origem, preste
atengdo ao seguinte:

® A novaregra nao se aplica ao conteudo que foi armazenado em cache, mas aplica-se apenas ao
novo conteudo.

®  Depois de modificar as regras de cache, atualize o cache para que a modificacdo entre em
vigor.

2.5.2 Regras de cache

Vocé pode configurar a idade maxima para um ou mais recursos armazenados em cache em
nés de CDN. Se a idade maxima de um arquivo armazenado em cache em nds de CDN tiver
atingido, a CDN solicitara o conteido mais recente do arquivo do servidor de origem quando
um usudrio solicitar o arquivo. A CDN retorna o conteudo para o usudrio e o armazena em
cache nos no6s da CDN. Vocé pode armazenar em cache todos os arquivos e a pagina inicial ou
armazenar em cache o contetido desejado por diretdrio, tipo de arquivo e caminho completo.

Conhecimento de fundo

As politicas de cache nos n6s de CDN estdo em conformidade com HTTP. Vocé pode
controlar o envelhecimento do cache configurando o campo Cache-Control: max-age em um
cabegalho de resposta HTTP. Aproveitando as regras de cache, vocé pode otimizar os
periodos de cache para diferentes servigos. Politicas de cache adequadas podem aumentar a
taxa de acertos e reduzir a taxa de recuperacado, o que reduz a utilizagdo da largura de banda.

Depois de receber uma solicitagdo, um né de CDN verificara se o contetido solicitado expirou
no cache. Se o contetido solicitado for valido no cache, ele sera retornado diretamente desse
n6 de CDN para o usudrio, acelerando a resposta do site. Se o conteudo solicitado no cache
tiver expirado, o n6 de CDN enviard uma solicitagdo para recuperar novo conteido de um
servidor de origem para que ele possa atualizar seu cache local e fornecer novo conteudo ao
usuario.

Precaucoes

®  Até 60 regras de cache podem ser adicionadas a cada nome de dominio.

® A idade maxima do cache afeta a taxa de recuperagdo diretamente. Se a idade maxima do
cache for curta, o conteudo em cache nos ndés CDN se tornara invalido em pouco tempo,
resultando em recuperagdes frequentes, o que aumenta a carga do servidor de origem e
prolonga a laténcia de acesso. No entanto, se a idade méaxima do cache for muito longa, o
contetdo em cache pode ficar desatualizado como resultado.

® Sec aidade maxima do cache for definida como 0, a CDN recupera o conteudo do
servidor de origem para todas as solicitagdes do usudrio, o que pode interromper o
servico de aceleragdo.

®  Os recursos armazenados em cache nos nés podem ser excluidos devido ao acesso
infrequente.

® Se vocé modificou a regra de cache,

- A novaregra ndo se aplica ao contetido que foi armazenado em cache, mas aplica-
se apenas ao novo conteudo.

- Vocé pode atualizar o cache para que a modificag@o entre em vigor imediatamente
para o novo conteudo e o contetido que foi armazenado em cache.
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Procedimento

1. Facalogin em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console

de CDN ¢ exibido.

2. No painel de navegagdo, escolha Domains.

Na lista de dominios, clique no nome de dominio de destino ou clique em Configure na

coluna Op

eration.

4. Clique na guia Cache Settings.

Na area Cache Rules, clique em Edit. A caixa de didlogo Configure Cache Rule é

exibida.

6. Clique em Add para adicionar regras de cache. Consulte Figura 2-5. Tabela 2-4
descreve os pardmetros. Voce pode clicar em Suggested Rules para exibir a
configuracdo recomendada.

Figura 2-5 Configuragdo de uma regra de cache

Configure Cache Rule

ﬂ Modified rules are effective for new content cache. For existing cache, refresh to apply the modifications. X

Type Content Priority @ Maximum Age :‘D Operation
File type - php; jsp;.asp;.aspx 2 0 days A Delete
1 30 days v
| ® Add Suggesied Rules «
KEl -
Tabela 2-4 Parametros de regra de cache
Paramet | Descrigiao Regra de configuragao
o
Todos os | Todos os recursos armazenados em | Por padrdo, a CDN tem uma regra
arquivos | cache nos n6s CDN para cada novo nome de dominio. A

regra especifica que a idade méxima
do cache para All files é de 30 dias
(a idade maxima do cache para o
conteudo em um nome de dominio
com aceleracdo de site inteiro € 0).
Vocé pode modificar, mas ndo pode
excluir essa regra.
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Paramet | Descricao Regra de configuracao
ro
Tipo de Arquivos de um tipo especifico ® Todos os tipos de arquivo sdo
arquIvo | Qe o tipo de servico de um novo suportados.
nome de dominio for Website, ® [nicie cada extensdo de nome de
File download, ou On-demand arquivo com um (), de ponto e
service e seu servidor de origem separe as extensoes de nome de
for privado, a CDN adicionara arquivo com ponto-e-virgula (;).
uma regra a ele por padrdo. A . L.
gra @ ele por pa ® [nsira um maximo de 20
regra especifica que a idade ~ .
> , . extensodes de nome de arquivo.
maxima do cache ¢é 0 para arquivos
dindmicos comuns, como ® Insira até 255 caracteres.
arquivos .php .jsp .asp, e aSpX. A | @ Asextensdes de nome de
CDN recupera esses arquivos do arquivo ndo diferenciam
SGTYIQOYfie origem para cada maitsculas de mintsculas.
solicitacdo. Vocé pode modificar e .
excluir essa regra. Exemplo: .JPG;.zip;.exe
Diretério | Arquivos em um diretorio Iniciar um diretério com uma barra
(/), e separar varios diretorios com
ponto-e-virgula (;). Insira um
maximo de 20 diretoérios com um
maximo de 255 caracteres no total.
Exemplo: /test/folder01;/test/
folder02
Caminho | Um arquivo especifico Um caminho completo deve
completo comecar com uma barra (/) e ndo
pode terminar com um asterisco (*).
Um arquivo no diretorio
especificado ou arquivo com o
curinga * pode ser correspondido.
Insira apenas um caminho
completo.
Exemplos: /test/index.html ou /
test/*.jpg
Pagina Diretorio raiz O diretorio raiz de um site € o
inicial diretorio de nivel superior da pasta

do site, que contém todas as
subpastas do site.

Por exemplo, para abc/file01/2.png,
abc/ ¢ o diretdrio raiz e uma regra
de cache ¢ configurada para abc/.
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Paramet
ro

Descricao

Regra de configuracao

Prioridad
e

Prioridade de uma regra de cache

Cada regra de cache deve ter uma
prioridade exclusiva. A definigdo
de prioridade é obrigatoria. Se um
recurso for especificado em varias
regras de cache, a regra com a
prioridade mais alta sera aplicada.

Insira um numero inteiro de 1 a 100.
Um niimero maior indica uma
prioridade maior.

Idade

maxima

Duragao que um arquivo pode ser
armazenado em cache. Se a idade
maxima do arquivo tiver atingido,
a CDN solicitara o contetido mais
recente do arquivo do servidor de
origem quando um usuario
solicitar o arquivo de um n6 da
CDN. Além disso, a CDN
armazena em cache esse conteudo
no n6 CDN.

A idade de um arquivo em cache
ndo pode exceder 365 dias. E
aconselhavel definir o tempo de
acordo com as seguintes regras:

® Para arquivos estaticos (como
arquivos .jpg e .zip) que ndo sao
atualizados com freqiiéncia,
defina a idade maxima para mais
de um més.

® Para arquivos estaticos (como
arquivos .js e .css) que sdo
atualizados com freqiiéncia,
defina a idade maxima com base
nos requisitos de servico.

® Para arquivos dindmicos (como
arquivos .php, .jsp e .asp), defina
a idade maxima para 0 segundos.

7. (Opcional) Exclua uma regra de cache se vocé ndo a usar mais.

8. Clique em

Exemplos

OK.

Cenario 1: suponha que vocé adicionou um portal da web ao HUAWEI CLOUD CDN para

aceleracdo, mas

ndo deseja armazena-lo em cache.

Vocé pode adicionar uma regra de cache para esse portal da web no console da CDN, com
Type definido como Homepage ¢ Maximum Age como 0.
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Configure Cache Rule

ﬂ Modified rules are effective for new content cache. For existing cache, refresh fo apply the modifications. X
Type Content Pricrity @ Maximum Age @ Operation
File type - php; jsp..asp;.aspx 2 0 days A Delete
1 30 days v
Homepage - 3 ] days v Delete
File type
Directory :sted Rules a

Full path

Cancel

Cenario 2: suponha que vocé ndo deseja armazenar em cache arquivos de um tipo especifico
ou uma pagina da web especifica.

Vocé configurou a aceleragcdo de CDN para o seu site e definiu a idade maxima do cache
dos arquivos .do para um dia. No entanto, devido a requisitos de servigo, vocé ndo
precisa mais armazenar arquivos cache.do.

Vocé pode adicionar uma regra de cache para seu site no console da CDN, com Type
definido como File type, Content para .do ¢ Idade maxima como 0.

Configure Cache Rule

ﬂ Modified rules are effective for new content cache. For exisling cache, refresh fo apply the medifications. X
Type Content Priority @ Maximum Age @ Operation

File type - Jphp;.jsp;.asp;.aspx 2 o days - Delete

1 30 days -
File fype - .do 3 o days A Delete
® Add Suggested Rules «
“ Cancel

(11 NOTA

A nova regra s6 vale para novos conteudos. Depois que a nova regra for adicionada, atualize a
URL em cache ou o diretorio em que o arquivo .do esta localizado no console da CDN para que a
nova regra entre em vigor para todos os arquivos .do.

Vocé configurou a aceleragdo de CDN para o seu site, a pagina de login do seu site €
exibida ciclicamente e seus clientes ndo podem fazer login no site. Depois que a
aceleracdo da CDN ¢ desativada, os clientes podem fazer login no site.

Isso ocorre porque os ndés CDN armazenaram em cache a pagina de login. Para resolver
o problema, adicione uma regra de cache para seu site no console da CDN e defina a
idade maxima do cache da pagina de login como 0 na regra. Tome como exemplo a
pagina de login do console da HUAWEI CLOUD. A pagina de login do console da
HUAWEI CLOUD ¢ https://auth.huaweicloud.com/authui/login.html#/login. Vocé
pode adicionar uma regra de cache no console CDN, com Type definido como Full
path, Content como /authui/login.html#/login ¢ Maximum Age como 0.
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Configure Cache Rule

ﬂ Modified rules are effective for new content cache. For existing cache, refresh fo apply the modifications. X
Type Content Priority @ Maximum Age @ Operation
File type - Jphp;.jsp;.asp;.aspx 2 0 days v Delete
1 30 days -
Full path - fauthuilogin htmiEogin 3 o days A Delete
® Add Suggested Rules

Cenario 3: suponha que vocé configurou as seguintes regras de cache para o nome de
dominio de aceleragdo www.example.com mas ndo sabe qual regra tem efeito.

Type Content Priority Maximum Age

Allfiles 30 days
File type g 2 1 days
Directory festfolder0 6 5 days

Full path ftest/*jpg 8 3 days

Quando um usudrio solicita www.example.com/test/cdn.jpg, as regras de All files, File type
e Tipo de Full path sdo todas correspondentes. A prioridade da regra Full path é 8, que é a
mais alta entre as trés regras. Portanto, a regra do tipo de Full path (/test/*.jpg) é usada.

2.5.3 Filtragem de parametros de URL

Conhecimento de fundo

A maioria das solicitagdes de paginas da web carrega pardmetros de URL que comecam com
um ponto de interrogagdo (?). Se os parametros nao contiverem informagdes importantes
(como versdo), vocé podera ativar a filtragem de parametros de URL para melhorar a taxa de
acertos do cache e acelerar a distribui¢do de conteudo. Ao configurar a filtragem de
parametros de URL, vocé pode reter ou ignorar pardmetros especificos.

Ativacao da filtragem de parametros de URL
1. Fagalogin em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.
O console de CDN ¢ exibido.
2. No painel de navegacao, escolha Domains.

Na lista de dominios, clique no nome de dominio de destino ou clique em Configure na
coluna Operation.

4. Clique na guia Cache Settings.
Clique em Edit ao lado de URL Parameter Filtering.
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URL Parameter Filtering

Tabela 2-5 Descri¢do do pardmetro

Parametro Descricao Regra de configuracao
Estado Desativado: (padrao) a filtragem de -
pardmetros de URL est4 desativada.
A CDN armazena o recurso em
cache com base nos pardmetros que
seguem o ponto de interrogagao (?)
em uma URL de solicitagao.
Ativado: se a filtragem de
parametros de URL estiver ativada,
os seguintes itens de configuragdo
entrardo em vigor.
Ignorar CDN ignora todos os pardmetros N/D
parametros de | apds pontos de interrogacao (?) em
URL URLs de solicitagao, melhorando a
taxa de acertos do cache.
Ignorar A CDN ignora os parametros ® Insira até 10 nomes de
parametros especificos em URLs de solicitagao, parametros separados por
especificos mas mantém outros parametros. ponto e virgula (;).
® Somente letras, digitos,
pontos de (.), sublinhados
(), etil (~) sdo
suportados.
Reter A CDN retém os parametros ® Insira até 10 nomes de
parametros especificos em URLs de solicitagao, parametros separados por
especificos mas ignora outros parametros. ponto e virgula (;).
® Somente letras, digitos,
pontos de (.), sublinhados
(), etil (~) sdo
suportados.
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(11 NOTA

® Sc uma regra de cache do seu nome de dominio tiver configuragdes especiais de parametro de
URL, ndo sera possivel configurar a filtragem de parametros de URL para o nome de dominio
no console da CDN. Nesse caso, vocé€ pode enviar um tiquete de servigo.

6.  Ative Status, selecione uma operagdo de pardmetro na lista suspensa Parameter
Configuration, defina os pardmetros fazendo referéncia a Tabela 2-5, e clique em OK.

Exemplos

® Exemplo 1: seu nome de dominio www.example.com tem a seguinte configuragio de
filtragem de pardmetros de URL:

URL Parameter Filtering ~ # cdit

CON nods

ring policies and URL param

r Configura Ignore URL Parameters

Quando um usudrio solicita o http://www.example.com/1.txt pela primeira vez, o
arquivo ndo é armazenado em cache no CDN, portanto o CDN precisa recupera-lo do
servidor de origem. Quando o usuario solicitar o http://www.example.com/1.txt?test1,
o pardmetro que segue o ponto de interrogacdo (?) sera ignorado. Como resultado, o
http://www.example.com/1.txt ¢ atingido.

® Exemplo 2: seu nome de dominio www.example.com tem a seguinte configuracdo de
filtragem de parametros de URL:

URL Parameter Filtering '

Quando um usuario solicita o http://www.example.com/1.txt pela primeira vez, o
arquivo ndo ¢ armazenado em cache no CDN, portanto o CDN precisa recupera-lo do
servidor de origem. Quando o usuario solicitar o http://www.example.com/1.txt?test1,
a CDN procurara uma correspondéncia para a URL completa, incluindo o parametro
apos o ponto de interrogacdo (?) porque a filtragem de parametros de URL esta
desativada. Como resultado, a CDN precisa recuperar http://www.example.com/1.txt?
test1 do servidor de origem porque nenhum cache é atingido.

® Exemplo 3: seu nome de dominio www.example.com tem a seguinte configuragio de
filtragem de pardmetros de URL:

URL Parameter Filtering ~ #

CON nodes retrieve and cache content based or er filtering policies, and URL parameters. You can configure URL parameter filtering policies and URL parameters properly to improve cache hit ratio and distribution efficiency. Learn more

Quando um usuério solicita o http://www.example.com/1.txt pela primeira vez, o
arquivo ndo ¢ armazenado em cache no CDN, portanto o CDN precisa recupera-lo do
servidor de origem. Quando o usuario solicitar http://www.example.com/1.txt?
parml&parm?2, os pardmetros parml e parm2 na URL serdo ignorados. Como
resultado, o http://www.example.com/1.txt é atingido.

2.5.4 Controle de cache de origem

Conhecimento de fundo

Se Cache-Control: max-age tiver sido configurado para o servidor de origem e vocé quiser
que o tempo de expiragdo do cache no lado da CDN seja o mesmo que Cache-Control: max-
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age, vocé pode ativar o Origin Cache Control. Em seguida, Cache-Control: max-age

determina por quanto tempo o conteudo é armazenado em cache nos n6és de CDN.

Habilitar o controle de cache de origem

1. Fagalogin em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console de CDN ¢ exibido.

2. No painel de navegacao, escolha Domains.

Na lista de dominios, clique no nome de dominio de destino ou clique em Configure na

coluna Operation.
4. Clique na guia Cache Settings.

Veja a pagina seguinte.
Origin Cache Control

If this is disabled, custom cache rules determine how long content can be cached.

Origin Cache Control

6.  Ativar o Origin Cache Control.

Origin Cache Control

If this is enabled, Cache-Control: max-age determines how long content can be cached.

Origin Cache Control ()

Exemplos

Suponha que tenha activado o Origin Cache Control para o nome de dominio
www.example.com.

Origin Cache Control

If this is enabled, Cache-Control: max-age determines how long content can be cached.

Origin Cache Control D

Quando um usuario solicita o arquivo http://www.example.com/abc.jpg

®  Se vocé tiver definido cache-control como max-age no servidor de origem, a
configuracdo max-age no servidor de origem sera usada.

® Se vocé tiver definido o cache-control como no-cache, private, ou no-store no servidor
de origem, a CDN ndo armazenara o arquivo em cache e a entrega de conteudo ndo

podera ser acelerada.
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®  Se vocé ndo tiver definido o cache-control no servidor de origem, a idade maxima do
cache configurada no CDN sera usada.

2.5.5 Idade de cache de codigo de estado

Cenarios

Precaucoes

Procedimento

Quando um né CDN recupera um recurso do servidor de origem, o servidor de origem retorna
um codigo de status de resposta. Vocé pode definir a idade do cache do codigo de status no
console CDN. Quando um cliente solicitar o recurso novamente, a recuperagdo de conteudo
ndo sera acionada, reduzindo a taxa de recuperagdo e a pressao sobre o servidor de origem.

Esta fungdo se aplica ao cendrio em que o servidor de origem retorna um codigo de status
anormal. Quando o servidor de origem esta sendo executado corretamente, a CDN armazena
em cache um recurso recuperado em nds com base nas regras de cache configuradas por vocé.
Quando um usuario acessa o recurso, a recuperacao de conteido ndo serd acionada. Se o
servidor de origem responder de forma anormal e vocé€ ndo quiser que o servidor de origem
responda a todas as solicitagdes, vocé podera definir a idade do cache do codigo de status para
reduzir a pressdo sobre o servidor de origem.

Aplicacdo: se os usuarios estiverem acessando continuamente a imagem abc.jpg que nao
esteja armazenada em cache em n6s CDN e que tenha sido excluida do servidor de origem, os
nés CDN recuperardo a imagem para cada solicitagdo do usuario e o servidor de origem
retornard um codigo de status 4xx, aumentando a pressao no servidor de origem. Nesse caso,
se vocé configurar a idade do cache para o codigo de status 4xx na CDN, os n6s da CDN
retornardo diretamente o codigo de status 4xx quando os usuarios solicitarem a imagem ¢ a
recuperacao do conteudo ndo sera necessaria.

® A idade do cache do codigo de status ndo pode ser configurada para nomes de dominio
com configuragdes especiais.

®  Vocé pode configurar a idade do cache para os seguintes codigos de estado:
- 4XX: 400, 403, 404,405 ¢ 414
- 5XX: 500, 501, 502, 503 e 504

1. Fagalogin em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console da CDN ¢ exibido.
2. No painel de navegagdo, escolha Domains.

Na lista de dominios, clique no nome de dominio de destino ou clique em Configure na
coluna Operation.

4. Clique na guia Cache Settings.
Clique em Add em Status Code Cache Age.
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Add Cache Rule

© To configure the status code cache age for domain names with special
configurations, submit a service ticket

Status Code

Cache Age seconds -
Parametro Descrigao Exemplo
Codigo de Codigo de estado a ser armazenado em cache. | 404
estado

Idade do cache | Duragdo para armazenar em cache os codigos | 3 days
de status nos n6s CDN.

® Se for definido como 0, o codigo de status
ndo sera armazenado em cache.

® O valor maximo € de 365 dias.

6. Configure os parametros e clique em OK.

Exemplos

Suponha que vocé configurou as seguintes regras de cache de c6digo de status para o nome de
dominio www.example.com:

Status Code Cache Age

“You can customize the duration for caching status codes returned by the origin server on CDN nodes. reducing the retrieval ratio and relieving the pressure on the origin server. Learn more

Status Code Cache Age

[404 30 days

Resultado: quando um usuario acessa um recurso que néo esta armazenado em cache em um
n6 CDN, o n6 CDN recupera os recursos do servidor de origem. No entanto, o servidor de
origem excluiu o recurso e retorna um codigo de estado 404. A CDN transmite de forma
transparente o codigo de status para o usudrio e armazena em cache o cddigo de status no no
da CDN. Dentro da era do cache (30 dias), quando um usuario acessa o recurso novamente, a
CDN retorna diretamente o codigo de status 404 para o usudrio e ndo precisa recuperar o
contetido do servidor de origem, reduzindo a pressdo sobre o servidor de origem.

2.6 Controle de acesso
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2.6.1 Visao geral

Vocé pode configurar validagdo de referéncia, lista negra e lista branca de enderegos IP, lista
negra e lista branca do agente de usudrio e autenticacdo de URL para identificar e filtrar
usudrios ndo autorizados e melhorar a seguranga da CDN.

Funcao

Descricdo

Configuracio da
validacao do
referenciador

Este topico descreve como configurar uma lista negra ou
uma lista branca de referéncia. Os usuarios sao identificados
e filtrados de acordo com as politicas de filtro configuradas,
a fim controlar fontes de acesso.

Configuracao de uma
ACL

Esta se¢do descreve como configurar uma ACL. Ao definir
uma politica de filtragem, vocé pode filtrar solicitagcdes de
enderegos IP especificos para restringir o acesso.

Configuracao de uma
lista negra ou lista branca
do agente de usuario

Esta se¢do descreve como configurar a filtragem do agente
de usudrio para restringir o acesso.

Configuracio da
assinatura de URL

Esta se¢do descreve como configurar a autenticagdo de URL
para proteger os recursos do site de serem baixados por
usuarios mal-intencionados.

2.6.2 Configuracao de validacao do referenciador

Este topico descreve como configurar uma lista negra ou uma lista branca de referéncia. Os
usuarios sdo identificados e filtrados de acordo com as politicas de filtro configuradas, a fim

controlar fontes de acesso.

Conhecimento de fundo

O campo de referéncia em um cabegalho de solicitagdo HTTP identifica o endereco da pagina
da Web da qual o recurso foi solicitado. Os nés CDN podem usar o campo de referéncia para
rastrear e identificar a origem.

Ao receber solicitagdes de acesso de usuarios, os n6s da CDN identificam e verificam os
usuarios em relagdo a lista negra ou lista branca de referéncia. Somente os usuarios que
atendem aos requisitos de lista negra e lista branca podem acessar o contetido. Usudrios nao
qualificados receberdo uma resposta de erro 403.

Procedimento
1. Facalogin em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.
O console da CDN ¢ exibido.
2. No painel de navegacado, escolha Domains.

3. Na lista de dominios, clique no nome de dominio de destino ou clique em Configure na
coluna Operation.

4. Clique na guia Access Control.
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5. Na érea Referer Validation, clique em Edit. A caixa de dialogo Configure Referer
Validation ¢ exibida.
Configure Referer Validation

Status

Type

Rule

6. Ative o Status para habilitar este item de configuracio.

7.  Selecione um valor para Type e defina pardmetros de referéncia com base nos requisitos
de servigo. A tabela a seguir descreve os pardmetros.

Parametro | Descri¢ao Regra de preenchimento

Incluir Uma referéncia em branco € quando o /
referéncia | campo de referéncia em uma

em branco | solicitagdo HTTP ¢ deixado em branco
ou quando uma solicitagdo HTTP ndo
contém o campo de referéncia. Se esta
opcao for selecionada, tais solicitagdes
também serdo filtradas com base em
listas brancas e listas negras
configuradas.
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Exemplos

Parametro | Descricao

Regra de preenchimento

® Insira nomes de dominio

Lista ® Se o campo de referéncia de uma
branca do solicitacdo de acesso corresponder
referenciad as regras da lista branca, o

or solicitante podera acessar o

conteudo solicitado. Caso contrario,
a CDN retornard um codigo de
resposta de erro 403, indicando que
0 acesso ¢ proibido.

Se Include blank referer estiver
selecionada e uma solicitacdo de
acesso contiver uma referéncia em
branco, o solicitante podera acessar
o conteudo solicitado.

ou enderecos IP separados
por ponto e virgula (;).

® Nomes de dominio
curinga sdo suportados.

® Nomes de dominio com
portas sdo suportados. O
nimero maximo de porta
€ 65535.

® Digite até 400 nomes de
dominio e enderecos IP.
Exemplo: o
www.example.com:
443;* test.com;
192.168.0.0

Lista negra
de
referéncia

Se o campo de referéncia em uma
solicitacdo de acesso corresponder
as regras da lista negra, o solicitante
ndo podera acessar o conteudo
solicitado e 403 Forbidden sera
retornado. Caso contrario, o
solicitante podera acessar o
conteudo solicitado.

Se Include blank referer for
selecionado e uma solicitacdo de
acesso contiver uma referéncia em
branco, a solicitagdo de acesso sera
rejeitada e 403 Forbidden sera
retornada.

® Insira nomes de dominio
ou enderecos IP separados
por ponto e virgula (;).

® Nomes de dominio
curinga sdo suportados.

® Nomes de dominio com
portas sdo suportados. O
nimero maximo de porta
€ 65535.

® Digite até 400 nomes de
dominio e enderecos IP.
Exemplo: o
www.example.com:
443;* test.com;
192.168.0.0

Na caixa de texto Rule, insira os nomes de dominio.

Clique em OK.

Suponha que uma lista branca de referéncia www.test.com esteja configurada para o
nome de dominio www.example.com e Include blank referer esteja selecionada.
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Configure Referer Validation

Referer blacklist (®) Referer whitelist
Include blank referer (%)

www test.com

“ Cancel

- Seousudrio 1 solicitar o URL https://www.example.com/file.html ¢ o valor do
campo de referéncia na solicitagdo estiver em branco, a CDN retornara o contetdo.

- Se o usuario 2 solicitar o URL https://www.example.com/file.html ¢ o valor do
campo de referéncia na solicitagdo for www.test.com, a CDN retornaré o contetido.

- Se o usuario 3 solicitar o URL https://www.example.com/file.html ¢ o valor do
campo de referéncia na solicitagdo for www.abc.com, a CDN retornard um cédigo
de resposta de erro 403.

2. Suponha que uma lista negra de referéncia www.test01.com esteja configurada para o
nome de dominio www.example01.com e Include blank referer esteja selecionada.

Configure Referer Validation

(®) Referer blacklist Referer whitelist

Include blank referer  (2)

www test01.com

“ Cancel

- Seousudrio 1 solicitar o URL https://www.example01.com/file.html ¢ o valor do
campo de referéncia na solicitagdo estiver em branco, a CDN retornard um codigo
de resposta de erro 403.
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- Se o usudrio 2 solicitar o URL https://www.example01.com/file.html e o valor do
campo de referéncia na solicitagdo for www.test01.com, a CDN retornara um
codigo de resposta de erro 403.

= Se o usudrio 3 solicitar o URL https://www.example01.com/file.html e o valor do
campo de referéncia na solicitagdo for www.bcd.com, a CDN retornara o contetdo.

2.6.3 Configuracao de uma ACL

Procedimento

Este topico descreve como configurar uma ACL. Vocé pode definir uma politica de filtragem
para filtrar solicitagdes de enderecos IP especificos para restringir o acesso e impedir roubo de
conteudo e ataques.

1. Fagalogin em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console da CDN ¢ exibido.
2. No painel de navegacao, escolha Domains.

Na lista de dominios, clique no nome de dominio de destino ou clique em Configure na
coluna Operation.

4. Clique na guia Access Control.
Na area ACL, clique em Edit. A caixa de dialogo Configure ACL ¢ exibida.
Configure ACL

0 1.Up to 150 blacklisted or whitelisted IP addresses and subnets are supported. Enter one |P address or >
subnet on each row.
2.0nly 8, 16, 24 and 32 bit subnet masks are supported
3.The IP address portion of the subnet must be the first IP address on that block
4 Multiple duplicate IP/IP segments are combined into one
5. Wildcards are not supported.
6.IPvE addresses are allowed

Status
Type

Rule

6.  Ative o Status para habilitar este item de configuracao.

7.  Selecione um tipo e insira regras.
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Parametro

Descric¢do

Tipo

® Lista negra de enderecgos IP: se o endereco IP de um usudrio
estiver incluido na lista negra de enderegos IP, o codigo de status
403 sera retornado quando o usuario acessar um n6 CDN.

® Lista branca de enderecos IP: se o endereco IP de um usuario
nao estiver incluido na lista branca de enderegos IP, o codigo de
status 403 sera retornado quando o usuario acessar um n6 CDN.
NOTA

® Uma lista negra de enderegos IP ou uma lista branca de enderegos IP
podem ser configuradas.

Regra

® Até 150 enderegos IP ou sub-redes sdo suportados. Digite um
endereco IP ou sub-rede em cada linha.

® Apenas as mascaras de sub-rede de 8, 16, 24 e 32 bit sdo
suportadas.

® A parte do enderego IP da sub-rede deve ser o primeiro enderego
IP nesse bloco.

® Enderecgos IP duplicados e segmentos de enderecos IP serdo
removidos.

® Na3o ha suporte para curingas, por exemplo, 192.168.0.*.

® Enderegos IPv6 sdo permitidos.

8. Clique em OK.

Exemplos

Suponha que vocé configurou a seguinte ACL para o nome de dominio www.example.com:

ACL  # Edi

You can configure access control lists (ACLs) to block or allow access from specific IP addresses. Learn more

Status Enabled

Type IP address blacklist

Rule

192.168.1.1

®  Um usudrio solicita http://www.example.com/abc.jpg. O endereco IP do cliente do
usuario 192.168.1.1 ¢ incluido na lista negra, entdo o codigo de erro 403 é retornado.

® Um usudrio solicita http://www.example.com/abc.jpg. O endereco IP do cliente do
usuario 192.168.1.3 ndo esta incluido na lista negra, portanto, o contetudo solicitado ¢

retornado.
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2.6.4 Configuracao de uma lista negra ou lista branca do agente de

usuario

Vocé pode configurar uma lista negra ou uma lista branca do agente de usuario para seu nome

de dominio para identificar e filtrar visitantes e melhorar a seguranga do nome de dominio.

Conhecimento de fundo

Vocé pode configurar uma lista negra ou uma lista branca do agente de usuario para filtrar
solicitagdes para seu nome de dominio com base no campo de agente de usuario.

Lista negra: solicitagdes que incluam campos na lista negra ndo podem acessar o contetido e
403 serdo retornadas.

Lista branca: somente solicitagdes que incluam campos na lista branca podem acessar o
conteudo. Outras solicitagdes falhardo e 403 serdo devolvidas.

Procedimento

Faga login em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console da CDN ¢ exibido.

No painel de navegacao, escolha Domains.

Na lista de dominios, clique no nome de dominio de destino ou clique em Configure na

coluna Operation.

Clique na guia Access Control.

Na area User-Agent Access Control, clique em Edit. A caixa de didlogo Configure

User-Agent Access Control ¢ exibida.

Configure User-Agent Access Control

Status (j

Type (@) Blacklist Whitelist

Ative o Status para habilitar este item de configuragao.

Selecione um tipo e insira regras.
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Parametr | Descricao

o
Tipo ® Lista negra: solicitacdes que incluem campos na lista negra nédo
podem acessar o conteudo.
® Lista branca: somente solicitagdes que incluam campos na lista
branca podem acessar o conteudo.
Regra ® Somente letras, nimeros, espacgos € os seguintes caracteres especiais

sdo permitidos: *.-_();,/.

® Somente caracteres curinga (¥*) podem ser usados para
correspondéncia de expressdes regulares. Se nenhum caractere
curinga for incluido, a correspondéncia exata sera usada.

® Insira até 100 caracteres para uma regra.

® Insira até 10 regras e insira-as em linhas separadas.

8. Clique em OK.

Exemplos

Suponha que vocé configurou a seguinte lista negra do agente de usuario para o nome de
dominio www.example.com:

User-Agent Access Control ./ Edit

You can configure a User-Agent blacklist or whitelist to filter requests. Learn more

Status Enabled
Type Blacklist

Rue ()

*Trident*

*Chrome*

Se o User-Agent no cabecalho de uma solicitacio HTTP for um dos seguintes:

User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; Trident/7.0; Touch; rv:11.0)
like Gecko

user-agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/95.0.4638.54 Safari/537.36

Trident ou Chrome esta incluido na lista negra, entdo 403 ¢ retornado.

2.6.5 Configuracao de assinatura de URL

2.6.5.1 Método de assinatura A

Por padrao, os recursos publicos sao distribuidos por CDN. A assinatura de URL protege
esses recursos de serem baixados e roubados por usuarios mal-intencionados. A CDN da
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Huawei Cloud fornece quatro métodos de assinatura de URL. Este topico descreve o método
de assinatura A.

(11 NOTA

® Se o nome de dominio tiver configuragdes especiais, a assinatura de URL ndo podera ser
configurada para esse nome de dominio no console da CDN.

® Quando a assinatura de URL ¢ configurada, as solicitagdes do usudrio incluem parametros de
autenticacdo. Se Ignore specific parameters ndo estiver configurado:

® A recuperagdo de contetido se tornara frequente.

®  Se o servidor de origem for um bucket do OBS, serdo cobradas taxas para o trafego de saida
do bucket.

Como funciona

Um exemplo de URL assinado se parece com:

http://DomainName/Filename?auth key=timestamp-rand-uid-md5hash
http://DomainName/Filename?auth key=timestamp-rand-uid-sha256

A tabela a seguir descreve os pardmetros em um URL assinado.

Tabela 2-6 Descri¢do do parametro

Parametro Descricao

DomainName | Nome de dominio de aceleracao.

timestamp Hora em que o servidor de autenticacdo gera uma URL assinada, ou seja,
a hora de inicio da autenticacdo. O valor € um inteiro decimal, indicando
o nimero total de segundos decorridos desde 00:00:00 de 01 de janeiro

de 1970.
Periodo de Quanto tempo um URL assinado permanece eficaz. O valor varia de Os a
validade 31.536.000s.

Exemplo: se o periodo de validade for definido como 1800s, os usuérios
poderao acessar a CDN dentro de 1800s desde o horario indicado pelo
timestamp. A autenticacdo falha e o URL fica inacessivel se os usudrios
acessarem o CDN 1800s posteriormente.

rand Numero aleatério. O valor recomendado ¢ um UUID, que ndo pode
conter hifens (-), por exemplo, 202¢b962ac59075b964b07152d234b70.

uid ID do usuério. Este pardmetro ndo € usado agora. Vocé pode configura-lo
para 0.
md5hash Uma seqiiéncia de 32 caracteres calculada usando o algoritmo MD5. A

cadeia consiste em digitos (0 a 9) e letras mintisculas.

sha256 Uma seqiiéncia de 32 caracteres calculada usando o algoritmo SHA256.
A cadeia consiste em digitos e letras minusculas.

Filename URL de volta a origem. Seu valor deve comegar com uma barra (/) € ndo
inclui os pardmetros ap6s o ponto de interrogacao (?).
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Parametro Descricao

PrivateKey Chave de assinatura, que ¢ usada para gerar um URL assinado, por
exemplo, huaweicloud123. A chave contém de 6 a 32 caracteres ¢ pode
conter apenas letras e digitos.

Parametro de Parametro de autenticacdo transportado em um URL. O valor padrao é
autenticacdo auth_Kkey.

Método de verificacao

Depois de receber uma solicitagdo, um n6 CDN verifica a solicitagdo da seguinte maneira:

1. Verifica se os parametros de autenticacdo estdo incluidos na solicitagdo. Caso contrario, a
solicitacdo é considerada invalida e um codigo de erro HTTP 403 ¢ retornado.

2. Verifica se a hora do sistema atual esta dentro do intervalo [timestamp, timestamp
+periodo valido]. Se a hora atual do sistema exceder o intervalo, o n6 de CDN
considerara que a solicitacdo expira e retornard um codigo de erro HTTP 403. Se a hora
atual do sistema estiver dentro do intervalo, o proximo passo prossegue.

3. Constréi uma cadeia de caracteres, calcula HashValue com a cadeia usando o algoritmo
MDS5 e SHA256 e compara HashValue com o valor md5hash ou sha256 na solicitagao.
Se o valor mdShash ou sha256 for o mesmo que HashValue, a autenticagdo sera bem-
sucedida e um arquivo sera retornado. Caso contrario, a autenticacdo falhara e um codigo
de erro de HTTP 403 sera retornado. HashValue ¢ calculado da seguinte forma:

sstring = "Filename-Timestamp-rand-uid-PrivateKey"
HashValue = md5sum(sstring)

Ou

sstring = "Filename-Timestamp-rand-uid-PrivateKey"
HashValue = sha256sum(sstring)

Procedimento
1. Fagalogin em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.
O console da CDN ¢ exibido.
2. No painel de navegacao, escolha Domains.

Na lista de dominios, clique no nome de dominio de destino ou clique em Configure na
coluna Operation.

4. Clique na guia Access Control e clique em Sign URL.
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Figura 2-6 Os URLs de assinatura

Sign URL

Status

Signing Method

Signing Key

Encryplion Algorithm
Time Format

Validity Pericd (=

@

. Method A Method C1 Method C2

Method B

50042ch Learn more

nly letters and digits are allowed. Automatically Generate
@ MD5 SHA256

Decimal

Defina os pardmetros de acordo com a tabela a seguir e clique em OK.

Tabela 2-7 Descri¢do do parametro

Parametro Descrig¢ao

Chave de Senha de autenticacdo. Digite de 6 a 32 caracteres. Apenas letras e
assinatura digitos sdo permitidos.

Algoritmo de | MDS5 ou SHA256.

criptografia

Periodo (s) de | Por quanto tempo o URL assinado permanece efetivo. O valor varia
validade de 0s a 31.536.000s.

Calculadora de assinatura de URL

Usando a calculadora de assinatura de URL, vocé pode gerar um URL assinado para os
usuarios. Defina parametros de acordo com Tabela 2-8 ¢ clique em Generate para gerar
um URL assinado que expirara em um momento especifico.
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Figura 2-7 Calculadora de assinatura de URL
URL Signing Calculator

Signing Method . Method A Method B Method C1 Method C2

Signing Key | 02

Enter & to 32 characters. Only letters and digits are allowed. Automalically Generale

Access Path ftest
Encryption Algorithm . D5 SHAZ56
Start Time Dec 06, 2021 11:42:43
Time Format Decimal
WValidity Period (3) 1800
Generate
Signed URL hitp:/iwaw -omitest?auth_key=1635762163-2ee4991dcfo3460fb0480025 3ec5453a3-0-

225443abbbd0cTe0359a967decEd021a

Expires Dec 06, 2021 12:12:43 GMT+05:00

(11 NOTA

Escape caracteres especiais no URL assinado, se houver.

Tabela 2-8 Descri¢do do parametro

Parametro Descric¢ao
Chave de Senha de autenticacdo. Digite de 6 a 32 caracteres. Apenas letras e
assinatura digitos sdo permitidos. O valor deve ser o mesmo que a chave de

assinatura especificada na configuragdo de assinatura de URL.

Caminho de Caminho do conteudo, que comega com uma barra (/) e ndo carrega
acesso uma string de consulta.

Algoritmo de MDS5 ou SHA256.
criptografia

Hora de inicio | Hora em que o URL assinado entrara em vigor.
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Exemplo

Parametro Descric¢ao

Periodo (s) de | Por quanto tempo o URL assinado permanece efetivo. O valor varia
validade de 0s a 31.536.000s. Se esse valor for maior que o periodo de
validade definido na configuragdo de assinatura de URL, o ultimo
sera usado.

Exemplo: se vocé definir esse pardmetro para 2000s, mas o periodo
de validade definido na configuragdo de assinatura de URL for
1800s, o periodo de validade dos URLs assinados serd 1800s.

O seguinte utiliza o algoritmo MD5 como exemplo:

1.

Suponha que o URL de retorno a origem seja o seguinte:
http://hwcdn.example.com/T128 2 1 0_sdk/0210/M00/82/3E/test.mp3

Defina PrivateKey para huaweicloud123.

A autenticag@o entra em vigor a partir das 00:00:00 de 30 de junho de 2017. Timestamp
¢ 1498752000. Defina o periodo de validade para 1800s.

O n6 CDN constréi uma cadeia de caracteres para o calculo de HashValue.
/T128 2 1 0_sdk/0210/M00/82/3E/test.mp3-1498752000-0-0-huaweicloudl23

O n6 CDN calcula HashValue de acordo com a cadeia de caracteres assinada.
HashValue = mdSsum("/T128 2 1 0 sdk/0210/M00/82/3E/test.mp3-1498752000-0-0~-
huaweicloudl23") =

40e64d69%9aac7dl5edfc6ec8al080042ch

O URL da solicita¢do é o seguinte:
http://hwcdn.example.com/T128 2 1 0 sdk/0210/M00/82/3E/test.mp3?

auth key=1498752000-0-0-40e64d69aac7dl5edfcbec8a080042cb

Se o pedido estiver dentro do prazo de validade (das 00:00:00 em 30 de junho de 2017 para
00:30:00 em 30 de junho de 2017) e o HashValue calculado é o mesmo que o valor mdShash
(40e64d69aac7d15edfc6ec8a080042cb) transportado em pedido, a autenticagdo for bem-
sucedida.

2.6.5.2 Método de assinatura B

Por padrao, os recursos publicos sdo distribuidos por CDN. A assinatura de URL protege
esses recursos de serem baixados e roubados por usuarios mal-intencionados. A CDN da
Huawei Cloud fornece quatro métodos de assinatura de URL. Este topico descreve o método
de assinatura B.

(11 NOTA

® Se o nome de dominio tiver configuragdes especiais, a assinatura de URL ndo podera ser

configurada para esse nome de dominio no console da CDN.

® (Quando a assinatura de URL ¢ configurada, as solicitagdes do usudrio incluem pardmetros de

autenticacdo. Se Ignore specific parameters ndo estiver configurado:
® A recuperagdo de contetdo se tornara frequente.

®  Se o servidor de origem for um bucket do OBS, serdo cobradas taxas para o trafego de saida
do bucket.
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Como funciona

Um exemplo de URL assinado se parece com:
http://DomainName/timestamp/sha256/FileName

http://DomainName/timestamp/md5Shash/FileName

Se a autenticacdo é bem sucedida, o URL da volta-a-origem é:

http://DomainName/FileName

A tabela a seguir descreve os pardmetros em um URL assinado.

Tabela 2-9 Descri¢ao do parametro

Parametro Descricdo

DomainName | Nome de dominio de aceleragao.

timestamp Hora em que o servidor de autenticacdo gera uma URL assinada, ou seja,
a hora de inicio da autenticagdo. O formato ¢ YYYYMMDDHHMM, por
exemplo, 201706301000.

Periodo de Quanto tempo um URL assinado permanece eficaz. O valor varia de 0Os a
validade 31.536.000s.

Exemplo: se o periodo de validade estiver definido como 1800s e
timestamp for 201706301000, o URL expirara as 10:30:00 da manha.
em 30 de junho de 2017.

md5Shash Uma cadeia de 32 caracteres calculada usando o algoritmo MD5. A
cadeia consiste em digitos (0 a 9) e letras mintsculas.

sha256 Uma seqiiéncia de 32 caracteres calculada usando o algoritmo SHA256.
A cadeia consiste em digitos e letras minusculas.

Filename URL de volta a origem. Seu valor deve comegar com uma barra (/) € ndo
inclui os pardmetros ap6s o ponto de interrogacao (?).

PrivateKey Chave de assinatura, que ¢ usada para gerar um URL assinado, por
exemplo, huaweicloud123. A chave contém de 6 a 32 caracteres e pode
conter apenas letras e digitos.

Método de verificacao

Depois de receber uma solicitagdo, um n6 CDN verifica a solicitagdo da seguinte maneira:

1. Verifica se os parametros de autenticacdo estdo incluidos na solicitagdo. Caso contrario, a
solicitacdo ¢ considerada invalida e um codigo de erro de HTTP 403 ¢ retornado.

2. Verifica se a hora do sistema atual esta dentro do intervalo [timestamp, timestamp
+periodo valido]. Se a hora atual do sistema exceder o intervalo, o n6 de CDN
considerara que a solicitacdo expira e retornard um codigo de erro HTTP 403. Se a hora
atual do sistema estiver dentro do intervalo, o proximo passo prossegue.

3. Constroi uma cadeia de caracteres, calcula HashValue com a cadeia usando o algoritmo
MDS5 e SHA256 e compara HashValue com o valor mdShash ou sha256 na solicitacgo.
Se o valor md5hash ou sha256 for o mesmo que HashValue, a autenticag@o sera bem-
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sucedida e um arquivo serd retornado. Caso contrério, a autenticacdo falhard e um codigo
de erro HTTP 403 sera retornado. HashValue ¢é calculado da seguinte forma:

sstring = "PrivateKeytimestampFilename"
HashValue = sha256sum(sstring)

Ou

sstring = "PrivateKeytimestampFilename"

HashValue = mdSsum(sstring)

Procedimento

1. Fagalogin em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console de CDN ¢ exibido.
2. No painel de navegagdo, escolha Domains.

3. Nalista de dominios, clique no nome de dominio de destino ou clique em Configure na
coluna Operation.

4. Clique na guia Access Control e clique em Sign URL.

Figura 2-8 Os URLs de assinatura
Sign URL

Status .(;‘].

Signing Method Method & (@ Method B Method C1 Method G2

T h
7

Signing Key

Enter & to 32 characters. Only letters and digits are allowed. Automatically Generate
Encryption Algorithm . MDS SHAZ58
Time Format Decimal

Validity Period (s

5. Defina os parametros de acordo com a tabela a seguir e clique em OK.

Tabela 2-10 Descrigdo do parametro

Parametro Descricao
Chave de Senha de autenticagdo. Digite de 6 a 32 caracteres. Apenas letras e
assinatura digitos sdo permitidos.

Algoritmo de MDS5 ou SHA256.
criptografia
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Parametro Descricdo
Periodo (s) de | Quanto tempo um URL assinado permanece eficaz. O valor varia de
validade 0s a 31.536.000s.

Calculadora de assinatura de URL

Usando a calculadora de assinatura de URL, vocé pode gerar um URL assinado para os
usuarios. Defina parametros de acordo com Tabela 2-11 e clique em Generate para
gerar um URL assinado que expirard em um momento especifico.

Figura 2-9 Calculadora de assinatura de URL

URL Signing Calculator

Signing Method

Signing Key

Access Path

Encryplion Algorithm

Start Time

Time Format

Validity Period (s

Signed URL

Expires

hitp:ifwne

Method A . Method B Method C1 Method C2
L D2
Enter & to 32 characters. Only letters and digits are allowed. Automalically Generale
Nest
(@ MDS SHAZ56
Dec 06, 2021 11:42:43
Decimal
1500
Generate

IMI2021120611427c21604fbacd 9953067483057 43eest

Dec 06, 2021 12:12:43 GMT+05:00

Tabela 2-11 Descri¢ao do parametro

Parametro Descricao

Chave de Senha de autenticacdo. Digite de 6 a 32 caracteres. Apenas letras e

assinatura digitos sdo permitidos. O valor deve ser o mesmo que a chave de
assinatura especificada na configuragdo de assinatura de URL.

Caminho de Caminho do conteudo, que comega com uma barra (/) e ndo carrega

acesso uma string de consulta.
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Parametro Descric¢ao

Algoritmo de MDS ou SHA256.
criptografia

Hora de inicio | Hora em que o URL assinado entrara em vigor.

Periodo (s) de | Por quanto tempo o URL assinado permanece efetivo. O valor varia
validade de 0s a 31.536.000s. Se esse valor for maior que o periodo de
validade definido na configuragdo de assinatura de URL, o ultimo
sera usado.

Exemplo: se vocé definir esse parametro para 2000s, mas o periodo
de validade definido na configuragdo de assinatura de URL for
1800s, o periodo de validade dos URL assinados serd 1800s.

(11 NOTA

Escape caracteres especiais no URL assinado, se houver.

Exemplo
O seguinte utiliza o algoritmo MD5 como exemplo:

1.  Suponha que o URL de retorno a origem seja o seguinte:
http://hwcdn.example.com/T128 2 1 0_sdk/0210/M00/82/3E/test.mp3

2. Defina PrivateKey para huaweicloud123.
timestamp ¢ 201706301000.

O n6 CDN constroi uma string para calcular mdShash.
huaweicloud123201706301000/T128 2 1 0 sdk/0210/M00/82/3E/test .mp3

5. O no6 CDN calcula md5hash de acordo com a string de caracteres assinada.
md5hash = md5sum("huaweicloud123201706301000/T128 2 1 0 sdk/0210/M00/82/3E/
test.mp3") = 51415b2256b64a9772a30edf69c00b08

6. A URL da solicitagdo é:
http://hwcdn.example.com/201706301000/
51415b2256b64a9772a30edf69c00b08
/T128 2 1 0 sdk/0210/M00/82/3E/test.mp3

Se o pedido estiver dentro do prazo de validade (das 10:00:00 do dia 30 de junho de 2017
para as 10:30:00 do dia 30 de junho de 2017) e o md5hash calculado é o mesmo que o valor
mdShash (51415b2256b64a9772a30edf69c00b08) realizada na solicitacdo, a autenticacdo ¢
bem sucedida.

2.6.5.3 Método de assinatura C1

Por padrao, os recursos publicos s@o distribuidos por CDN. A assinatura de URL protege
esses recursos de serem baixados e roubados por usuarios mal-intencionados. A CDN da
Huawei Cloud fornece quatro métodos de assinatura de URL. Este topico descreve o método
de assinatura C1.
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(11 NOTA

® Se o nome de dominio tiver configuragdes especiais, a assinatura de URL ndo podera ser
configurada para esse nome de dominio no console da CDN.

® (Quando a assinatura de URL ¢ configurada, as solicitagdes do usudrio incluem pardmetros de
autenticacdo. Se Ignore specific parameters ndo estiver configurado:

® A recuperacdo de contetido se tornara frequente.

®  Se o servidor de origem for um bucket do OBS, serdo cobradas taxas para o trafego de saida
do bucket.

Como funciona

Um exemplo de URL assinado se parece com:
http://DomainName/{<sha256>/<timestamp>}/FileName
http://DomainName/{<md5hash>/<timestamp>}/FileName

A tabela a seguir descreve os pardmetros em um URL assinado.

Tabela 2-12 Descri¢do do parametro

Parametro Descricdo

DomainName | Nome de dominio de aceleragao.

timestamp Hora em que o servidor de autenticacdo gera uma URL assinada, ou seja,
a hora de inicio da autenticagdo. O valor é um numero inteiro
hexadecimal, indicando o nimero total de segundos decorridos desde
00:00:00 01 de janeiro de 1970.

Periodo de Quanto tempo um URL assinado permanece eficaz. O valor varia de 0Os a
validade 31.536.000s.

Exemplo: se o periodo de validade for definido como 1800s, os usuarios
poderdo acessar a CDN dentro de 1800s desde o horario indicado pelo
timestamp. A autenticacdo falha e o URL fica inacessivel se os usuarios
acessarem a CDN 1800s posteriormente.

md5Shash Uma cadeia de 32 caracteres calculada usando o algoritmo MD5. A
cadeia consiste em digitos (0 a 9) e letras mintsculas.

sha256 Uma seqiiéncia de 32 caracteres calculada usando o algoritmo SHA256.
A cadeia consiste em digitos e letras minusculas.

Filename URL de volta a origem. Seu valor deve comecar com uma barra (/) e ndo
inclui os pardmetros ap6s o ponto de interrogacao (?).

PrivateKey Chave de assinatura, que ¢ usada para gerar um URL assinado, por
exemplo, huaweicloud123. A chave contém de 6 a 32 caracteres e pode
conter apenas letras e digitos.

Método de verificacao

Depois de receber uma solicitagdo, um n6é de CDN verifica a solicitagdo da seguinte maneira:

1. Verifica se os parametros de autenticacdo estdo incluidos na solicitagdo. Caso contrario, a
solicitacdo é considerada invalida e um codigo de erro de HTTP 403 é retornado.
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Procedimento

Verifica se a hora do sistema atual esta dentro do intervalo [timestamp, timestamp
+periodo valido]. Se a hora atual do sistema exceder o intervalo, o n6 de CDN
considerara que a solicitagdo expira e retornara um codigo de erro HTTP 403. Se a hora
atual do sistema estiver dentro do intervalo, o proximo passo prossegue.

Constroi uma cadeia de caracteres, calcula HashValue com a cadeia usando o algoritmo
MDS5 e SHA256 e compara HashValue com o valor mdShash ou sha256 na solicitagéo.
Se o valor md5hash ou sha256 for o mesmo que HashValue, a autenticagdo sera bem-
sucedida e um arquivo serd retornado. Caso contrario, a autenticacdo falhard e um codigo

de erro HTTP 403 sera retornado. HashValue ¢é calculado da seguinte forma:
sstring = "PrivateKey-Filename-Timestamp"
HashValue = md5sum(sstring)

Ou

sstring = "PrivateKey-Filename-Timestamp"
HashValue = sha256sum(sstring)

Faca login em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console de CDN ¢ exibido.
No painel de navegagdo, escolha Domains.

Na lista de dominios, clique no nome de dominio de destino ou clique em Configure na
coluna Operation.

Clique na guia Access Control e clique em Sign URL.

Figura 2-10 Os URLs de assinatura
Sign URL

Status (__J
Signing Method Method & Method B (@ Method C1 Method G2

cd52adbc1/5955b0alfest/1 jpg Leam

Signing Key

Encryption Algorithm . MD5 SHA256

nter & to 32 characters. Only letters and digits are allowed. Automatically Generate

Time Format Hexadecimal
Validity Pericd (s

Defina os pardmetros de acordo com a tabela a seguir e clique em OK.
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Tabela 2-13 Descrigdo do parametro

Parametro Descricao

Chave de Senha de autenticacdo. Digite de 6 a 32 caracteres. Apenas letras e
assinatura digitos sdo permitidos.

Algoritmo de | MDS ou SHA256.

criptografia

Periodo (s) de | Por quanto tempo o URL assinado permanece efetivo. O valor varia
validade de 0s a 31.536.000s.

Calculadora de assinatura de URL

Usando a calculadora de assinatura de URL, vocé pode gerar um URL assinado para os
usudrios. Defina parametros de acordo com Tabela 2-14 e clique em Generate para
gerar um URL assinado que expirara em um momento especifico.

Figura 2-11 Calculadora de assinatura de URL
URL Signing Calculator

Signing Method Method A Method B . Method C1 Method C2
Signing Key L 2
Enter 6 to 32 characters. Only letters and digits are allowed. Automalically Generate

Access Path ftest
Encryption Algorithm . MD5 SHAZSE
Start Time Dec 06, 2021 11:42:43
Time Format Hexadecimal
Validity Period (3) 1800

Generate
Signed URL hitp:ifene com/e2d6fas01a9544a5f00bb5334e4a25eb/G 1 ad36b3test
Expires Dec 06, 2021 12:12:43 GMT+05:200

{10 NOTA

Escape caracteres especiais no URL assinado, se houver.

Edigao 01 (18-07-2023)

Copyright © Huawei Technologies Co., Ltd.

85



CDN
Guia de usuario

2 Configuragdes de nome de dominio

Tabela 2-14 Descrigdo do parametro

Parametro

Descricao

Chave de
assinatura

Senha de autenticacdo. Digite de 6 a 32 caracteres. Apenas letras e
digitos sdo permitidos. O valor deve ser o mesmo que a chave de
assinatura especificada na configurag¢do de assinatura de URL.

Caminho de
acesso

Caminho do conteudo, que comega com uma barra (/) e ndo carrega
uma cadeia de consulta.

Algoritmo de
criptografia

MDS5 ou SHA256.

Hora de inicio

Hora em que o URL assinado entrard em vigor.

Periodo (s) de
validade

Por quanto tempo o URL assinado permanece efetivo. O valor varia
de 0s a 31.536.000s. Se esse valor for maior que o periodo de
validade definido na configurag@o de assinatura de URL, o ultimo
sera usado.

Exemplo: Se vocé definir esse pardmetro para 2000s, mas o periodo
de validade definido na configuragao de assinatura de URL for
1800s, o periodo de validade dos URLSs assinados sera 1800s.

Exemplo

O seguinte utiliza o algoritmo MD5 como exemplo:

1.  Suponha que o URL de retorno a origem seja o seguinte:
http://hwcdn.example.com/T128 2 1 0 sdk/0210/M00/82/3E/test.mp3

2. Defina PrivateKey para huaweicloud123.

3. A autenticago entra em vigor a partir das 10:00:00 do dia 30 de junho de 2017.
Timestamp ¢ 5955b0a0. Defina o periodo de validade para 1800s.

4. O nd CDN constroi uma string para calcular mdShash.
huaweicloud123/T128 2 1 0_sdk/0210/M00/82/3E/test.mp35955b0a0

5. O no6 CDN calcula md5hash de acordo com a string de caracteres assinada.
md5hash = md5sum (huaweicloudl123/T128 2 1 0 sdk/0210/M00/82/3E/

test.mp35955b0a0) = aecflb07f481bbb8122eefbcd52a4dbcl

6. A URL da solicitagdo é:
http://hwcdn.example.com/aecflb07£481bbb8122eef5cd52a4bcl/5955b0a0/
T128 2 1 0 sdk/0210/M00/82/3E/test.mp3

Se o pedido estiver dentro do prazo de validade (das 10:00:00 do dia 30 de junho de 2017

para as 10:30:00 do dia 30 de junho de 2017) e o md5hash calculado é o mesmo que o valor

md5Shash (aecf1b07f481bbb8122eef5cd52adbcel) realizado no pedido, a autenticagdo ¢ bem

sucedida.

2.6.5.4 Método de assinatura C2

Por padrao, os recursos publicos sao distribuidos por CDN. A assinatura de URL protege
esses recursos de serem baixados e roubados por usuarios mal-intencionados. A CDN da

Huawei Cloud fornece quatro métodos de assinatura de URL. Este topico descreve o método

de assinatura C2.
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(11 NOTA

® Sec o nome de dominio tiver configuragdes especiais, a assinatura de URL ndo podera ser
configurada para esse nome de dominio no console da CDN.

® Quando a assinatura de URL ¢ configurada, as solicitagdes do usudrio incluem pardmetros de
autenticacdo. Se Ignore specific parameters nao estiver configurado:

® A recuperagdo de contetido se tornara frequente.

®  Se o servidor de origem for um bucket do OBS, serdo cobradas taxas para o trafego de saida
do bucket.

Como funciona

Um exemplo de URL assinado se parece com:
http://DomainName/FileName?auth key=<sha256>&timestamp=<timestamp>
http://DomainName/FileName?auth key=<md5hash>&timestamp=<timestamp>

A tabela a seguir descreve os pardmetros em um URL assinado.

Tabela 2-15 Descri¢do do parametro

Parametro

Descricao

DomainName

Nome de dominio de aceleragio.

timestamp

Hora em que o servidor de autenticagdo gera uma URL assinada, ou seja,
a hora de inicio da autenticagdo. O valor é o niimero total de segundos
decorridos desde 00:00:00 de 01 de janeiro de 1970. E um niimero inteiro
decimal ou hexadecimal.

Periodo de
validade

Quanto tempo um URL assinado permanece eficaz. O valor varia de 0Os a
31.536.000s.

Exemplo: se o periodo de validade for definido como 1800s, os usuarios
poderdo acessar a CDN dentro de 1800s desde o horario indicado pelo
timestamp. A autenticacdo falha e a URL fica inacessivel se os usuarios
acessarem o CDN 1800s mais tarde.

md5hash

Uma seqiiéncia de 32 caracteres calculada usando o algoritmo MDS5. A
cadeia consiste em digitos (0 a 9) e letras mintsculas.

sha256

Uma seqiiéncia de 32 caracteres calculada usando o algoritmo SHA256.
A string consiste em digitos e letras minusculas.

Filename

URL de volta a origem. Seu valor deve comegar com uma barra (/) € ndo
inclui os parametros apds o ponto de interrogagéo (?).

PrivateKey

Chave de assinatura, que ¢ usada para gerar um URL assinado, por
exemplo, huaweicloud123. A chave contém de 6 a 32 caracteres e pode
conter apenas letras e digitos.

Pardmetro de
autenticacao

Parametro de autenticagdo transportado em um URL. O valor padréo é
auth_key.

Timestamp

Nome do parametro Timestamp transportado no URL da solicitacao.
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Método de verificacao

Depois de receber uma solicitagdo, um n6 CDN verifica a solicitagdo da seguinte maneira:

1.

Procedimento

Verifica se os parametros de autentica¢do estdo incluidos na solicitagdo. Caso contrario, a
solicitacdo é considerada invalida e um codigo de erro HTTP 403 é retornado.

Verifica se a hora do sistema atual esta dentro do intervalo [timestamp, timestamp+valid
period]. Se a hora atual do sistema exceder o intervalo, o n6 CDN considerara que a
solicitacdo expira e retornard um codigo de erro HTTP 403. Se a hora atual do sistema
estiver dentro do intervalo, o préximo passo prossegue.

Constroi uma cadeia de caracteres, calcula HashValue com a cadeia usando o algoritmo
MD5 e SHA256 e compara HashValue com o valor mdShash ou sha256 na solicitacao.
Se o valor md5hash ou sha256 for o mesmo que HashValue, a autenticagdo sera bem-
sucedida e um arquivo serd retornado. Caso contrério, a autenticacdo falhard e um codigo
de erro HTTP 403 sera retornado. HashValue € calculado da seguinte forma:

sstring = "PrivateKey-Filename-Timestamp"
HashValue = md5sum(sstring)

Ou

sstring = "PrivateKey-Filename-Timestamp"
HashValue = sha256sum(sstring)

Faga login em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console de CDN ¢ exibido.
No painel de navegacdo, escolha Domains.

Na lista de dominios, clique no nome de dominio de destino ou clique em Configure na
coluna Operation.

Clique na guia Access Control e clique em Sign URL.

Figura 2-12 Os URLs de assinatura
Sign URL

Status (}

Signing Method Method & Method B Method C1 (@) Method C2

T
T

cd52adbe1&dimestamp=53955b0al Learmn more

Signing Key
Enter & to 32 characters. Only letters and digits are allowed. Automatically Generate
Encryption Algorithm . MD3 SHAZ256
Time Format ii'- Decimal Hexadecimal
Validity Period (s
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5.

Defina os parametros de acordo com a tabela a seguir e clique em OK.

Tabela 2-16 Descrigdo do parametro

Parametro Descricao

Chave de Senha de autenticacdo. Digite de 6 a 32 caracteres. Apenas letras e
assinatura digitos sdo permitidos.

Formato da Formato da hora no URL assinado.

hora

Algoritmo de MDS5 ou SHA256.

criptografia

Periodo (s) de | Por quanto tempo o URL assinado permanece efetivo. O valor varia
validade de 0s a 31.536.000s.

Calculadora de assinatura de URL

Usando a calculadora de assinatura de URL, vocé pode gerar um URL assinado para os
usudrios. Defina parametros de acordo com Método de assinatura C2 e clique em
Generate para gerar um URL assinado que expirard em um momento especifico.

Figura 2-13 Calculadora de assinatura de URL

URL Signing Calculator
Signing Method Method A Method B Method G1 (@) Method G2
Signing Key LEREe
Ente 2 O etters a g allowed. Automatically Generate
Access Path Mest

Encryption Algorithm (@) MD5 SHAZS6
Start Time Dec 06, 2021 11:42:43
Time Format . Decimal Hexadecimal
Validity Pericd (s 1800
Generate
Signed URL hittp:/feney st7auth_key=4c80143fc4da3076c56d7 718427036838 imestamp=1638762163
Expires Dec 06, 2021 12:12:43 GMT+03:00
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(11 NOTA

Escape caracteres especiais no URL assinado, se houver.

Tabela 2-17 Descrigdo do parametro

Parametro Descrigao

Chave de Senha de autenticacdo. Digite de 6 a 32 caracteres. Apenas letras e

assinatura digitos sdo permitidos. O valor deve ser o mesmo que a chave de
assinatura especificada na configuragdo de assinatura de URL.

Caminho de Caminho do conteudo, que comega com uma barra (/) e ndo carrega

acesso uma string de consulta.

Algoritmo de
criptografia

MDS5 ou SHA256.

Hora de inicio

Hora em que o URL assinado entrard em vigor.

Formato da Formato da hora no URL assinado. Formato de hora do URL

hora assinado, que deve ser o mesmo especificado na configuragdo de
assinatura de URL.

Periodo (s) de | Por quanto tempo o URL assinado permanece efetivo. O valor varia

validade de 0s a 31.536.000s. Se esse valor for maior que o periodo de

validade definido na configuragdo de assinatura de URL, o ultimo
sera usado.

Exemplo: se vocé definir esse pardmetro para 2000s, mas o periodo
de validade definido na configuragdo de assinatura de URL for
1800s, o periodo de validade dos URLs assinados serd 1800s.

Exemplo

O seguinte utiliza o algoritmo MD5 como exemplo:

1. suponha que o URL de retorno a origem seja o seguinte:
http://hwcdn.example.com/T128 2 1 0 sdk/0210/M00/82/3E/test.mp3

2. Defina PrivateKey para huaweicloud123.

A autenticag@o entra em vigor a partir das 10:00:00 do dia 30 de junho de 2017.
Timestamp ¢ 5955b0a0. Defina o periodo de validade para 1800s.

4. O nd CDN constroi uma string para calcular mdShash.
huaweicloudl123/T128 2 1 0 sdk/0210/M00/82/3E/test.mp35955b0a0

5. O no6 CDN calcula mdShash de acordo com a string de caracteres assinada.
md5hash = md5sum(huaweicloud123/T128_2 1 0_sdk/0210/M00/82/3E/

test.mp35955b0al) = aecflb07f£481lbbb8122eef5cd52adbcl

6. A URL da solicitagdo é:
http://hwcdn.example.com/T128 2 1 0 sdk/0210/M00/82/3E/test.mp3?

auth key=aecflb07f481bbb8122eef5cd52adbclstimestamp=5955b0a0

Se o pedido estiver dentro do prazo de validade (das 10:00:00 do dia 30 de junho de 2017
para as 10:30:00 do dia 30 de junho de 2017) e o md5hash calculado é o mesmo que o valor
mdShash (aecf1b07f481bbb8122eef5Scd52a4bcel) realizado no pedido, a autenticagdo € bem
sucedida.
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2.6.6 Configuracao de autenticacao remota

A CDN da Huawei Cloud suporta autentica¢do remota. Quando um usudrio solicita um
recurso de um n6 CDN, a CDN encaminha a solicitagdo do usuario para um servidor de
autenticaco especifico e determina se o recurso deve ser devolvido ao usudrio com base no
resultado retornado pelo servidor de autenticagao.

Conhecimento de fundo

A autenticag@o remota ¢ semelhante a assinatura de URL. As diferengas sdo as seguintes:

® Assinatura de URL: a autenticagdo ¢ realizada por nés CDN.

® Autenticagdo remota: os n6s CDN encaminham solicitacdes de usudrios para um
servidor de autenticagdo especifico para autenticagao.

O processo de autenticagdo remota € o seguinte.

Figura 2-14 Processo de autenticagdo remota

Remote authentication server

User CDN Origin server

Tabela 2-18 Descrig¢do do processo

Etapa Descricao

1 Um usuario carrega pardmetros de autenticagdo para acessar um n6 CDN.

2 O CDN encaminha a solicitacdo para um servidor de autenticagdo remoto.

3 O servidor de autenticagdo remoto verifica a solicitagdo e retorna um codigo

de status para o n6 CDN.

4 O n6 CDN determina se o recurso solicitado deve ser devolvido ao utilizador
com base no codigo de estado recebido.
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Restricoes

Nomes de dominio com configuragdes especiais nao suportam autenticagao remota.

Procedimento
1. Fagalogin em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.
O console da CDN ¢ exibido.
2. No painel de navegacao, escolha Domains.

3. Nalista de dominios, clique no nome de dominio de destino ou clique em Configure na
coluna Operation.

4. Clique na aba do Access Control e clique em Remote Authentication.
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Figura 2-15 Configurando a autenticag¢do remota

Configure Remote Authentication

Status [ @)

# Authentication Server Address

+ Request Method POST HEAD
# File Type ® Al Specific
URL Signing Parameters
+ Parameters to Retain f;,‘- All Specific Mone
Custom URL Signing Parameters Type Parameter Value Operation
© Add
Request Header Authentication Parameters
# Request Headers to Retain fé'- All Specific None
Custom Request Header Authentication Parameters Type Parameter Value Operation
© Add

Authentication Status Codes

# Success Status Code 200

# Failure Status Code 403

Action After Failure

# Custom Response Status Code 403

Authentication Timeout

# Timeout Interval 500 ms

# Action After Timeout (@) Accept Reject

“ Cancel
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Tabela 2-19 Parametros

Parametro

Descricao

Exemplo

Endereco do
servidor de
autenticacao

Endereco IP de um servidor alcangavel.

® O endereco deve incluir http:// ou
https://.

® O endere¢o ndo pode ser um enderego
local, como localhost ou 127.0.0.1.

® O endere¢o nio pode ser um nome de
dominio de aceleragdo adicionado na
CDN.

https://example.com/
auth

Meétodo de
solicitagdo

Meétodo de solicitagao suportado pelo
servidor de autenticagdo. GET, POST e
HEAD séo suportados.

GET

Tipo de arquivo

® Todos: as solicitagdes para todos os
arquivos sdo autenticadas.

® Especifico: solicitagdes de arquivos de
tipos especificos sdo autenticadas.
Exemplo: jpgMP4

® Os tipos de arquivo nao diferenciam
maiusculas de minasculas. Por
exemplo, jpg ¢ JPG indicam o mesmo
tipo de arquivo. Separe os tipos de
arquivo por barras verticais (|).

Tudo

Parametros a
reter

Parametros que precisam ser autenticados
nas solicitagdes do usuario. Vocé pode
reter ou ignorar todos os parametros de
URL ou reter parametros de URL
especificos.

® (Os pardmetros sao insensiveis a
maitsculas e minusculas. Use barras
verticais (|) para separa-los.

Tudo

Parametros de
assinatura de
URL
personalizados

Parametros a serem adicionados quando
os n6s CDN encaminham solicita¢des de
usuario para o servidor de autenticagdo
remoto. Vocé€ pode selecionar parametros
predefinidos ou personalizar parametros
(parametros e valores ndo diferenciam
maitsculas de minusculas).

Selecionar
http_host.

Valor: $http _host.
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Parametro Descricao Exemplo
Solicitar Cabegalhos a serem autenticados nas Tudo
cabecalhos para | solicitagdes do usudrio. Vocé pode reter
reter ou ignorar todos os cabecalhos de

solicitagdo ou reter cabegalhos de

solicitacdo especificos.

Os cabecalhos sdo insensiveis a

maitsculas e minusculas. Use barras

verticais (|) para separa-los.
Parametros de Solicitar cabecalhos a serem adicionados | Selecionar

autenticagdo de

quando os n6s CDN encaminham

http_referer.

cabecalho de solicitagdes de usuario para o servidor de | ya10r- Shttp_referer
solicitagdo autenticacdo remoto. Vocé pode -
personalizada selecionar cabegalhos de solicitagao
predefinidos ou personalizar cabegalhos
de solicitacdo (cabegalhos ¢ valores nao
diferenciam maiusculas de minusculas).
Codigo do Codigo de status retornado pelo servidor | 200
estado de de autenticacdo remoto aos né6s CDN
sucesso quando a autenticagdo ¢ bem-sucedida.
® Intervalo de valores: 2xx e 3xx.
Cddigo de status | Codigo de status retornado pelo servidor | 403
de falha de autenticacdo remoto aos nés CDN
quando a autenticagdo falha.
® Intervalo de valores: 4xx e 5xx.
Codigo de status | Codigo de status retornado pelos nos 403
de resposta CDN aos usuarios quando a autenticagao
personalizada falha.
® Faixa de valor: 2xx, 3xx, 4xx, e Sxx.
Intervalo de Durag¢ao desde o momento em que um n6 | 60

tempo limite

CDN encaminha uma solicitagdo de
autenticacdo até o momento em que o nod
CDN recebe o resultado retornado pelo
servidor de autenticagdo remoto. Insira 0
ou um valor entre 50 e 3000. A unidade ¢
milissegundo.
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Parametro Descricao Exemplo
Acgd0 apds o Como os nés CDN processam uma Rejeitar
tempo limite solicitagdo de usuario apds o tempo limite

de autenticacao.

® Aceitar: a solicitagdo do usuario sera
aceita e o recurso solicitado sera
devolvido.

® Rejeitar: a solicitacdo do usuario sera
rejeitada e o codigo de status de
resposta personalizado configurado
sera retornado.

5. Configure os pardmetros conforme solicitado e clique em OK.

2.7 Configuracdes avancadas

2.7.1 Configuracoes de cabecalho HTTP (solicitacdes de origem
cruzada)

Cabegalhos HTTP sdo parte de uma solicitagdio HTTP ou mensagem de resposta que definem
0s parametros operacionais de uma transacdo HTTP.

O compartilhamento de recursos de origem cruzada (CORS) ¢ um mecanismo que permite o
acesso de origem cruzada. Quando o site A acessa recursos no site B, uma solicitagdo de
origem cruzada € enviada. Se o site B ndo permitir que o site A acesse 0s recursos, ocorrera
um problema entre dominios. Nesse caso, vocé pode configurar as configuragdes do
cabecalho HTTP e adicionar cabecalhos personalizados nas mensagens de resposta retornadas
ao solicitante para implementar fungdes como CORS.

Precaucoes

A configuracdo do cabegalho HTTP ¢ especifica do nome de dominio. Quando uma nova
configuragdo entra em vigor, as mensagens de resposta serdo adicionadas aos cabegalhos
usados para quaisquer recursos dentro de todo o dominio. No entanto, a configuragao de
cabecalho HTTP afeta apenas o comportamento de resposta dos clientes (navegadores). Eles
ndo afetam o comportamento do cache de n6s CDN.

Cabecalhos de resposta suportados

A CDN da Huawei Cloud permite que vocé personalize os seguintes cabegalhos de resposta
HTTP diferentes:

® Content-Disposition

O cabecgalho Content-Disposition pode iniciar um download no lado do cliente e
especificar o nome do arquivo a ser baixado.

Quando um servidor envia um arquivo para um navegador, desde que o formato do
arquivo seja suportado (por exemplo, TXT ou JPG), o arquivo ¢ aberto usando o
navegador por padréo. Se o arquivo precisar ser tratado como um anexo e salvo com um
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nome de arquivo especifico, vocé podera usar o campo de cabegalho Content-Disposition
para especificar esse requisito.

(11 NOTA

Se vocé usar um bucket do OBS criado apds 1o de janeiro de 2022 como o servidor de origem e
quiser ativar a visualizagdo on-line, defina Content-Disposition como inline. Para obter detalhes,
consulte Como faco para visualizar objetos no OBS através de um navegador?

Content-Language

O cabecalho Content-Language especifica o idioma preferido ou a combinagio de
idiomas do navegador. O contetido pode ser personalizado para diferentes usuarios.

Access-Control-Allow-Origin

O cabecalho Access-Control-Allow-Origin carrega os nomes de dominio permitidos para
0 CORS apés a autenticag@o do servidor. Para uma simples solicitagdo CORS, o
navegador determina se o contetido do recurso solicitado deve ser retornado ao cliente
com base nesse cabegalho de mensagem. Para uma solicitagdo de pré-verificagdo, o
navegador determina se deve iniciar uma solicitagdo CORS real para o servidor com
base nesse cabecalho da mensagem.

(11 NOTA

Para evitar erros entre dominios causados pelo cache do navegador, limpe o cache do navegador
depois de configurar o Access-Control-Allow-Origin.

Access-Control-Allow-Methods

O cabegalho Access-Control-Allow-Methods carrega os métodos que sdo permitidos
para o acesso CORS apos a autenticacdo do servidor. Para uma simples solicitagéo
CORS, o navegador determina se o contetido do recurso solicitado deve ser retornado ao
cliente com base nesse cabegalho de mensagem. Para uma solicitagdo de pré-verificagdo,
o navegador determina se deve iniciar uma solicitagdo CORS real para o servidor com
base nesse cabegalho da mensagem.

Access-Control-Max-Age

O cabecgalho Access-Control-Max-Age determina por quanto tempo os resultados de pré-
verificagdo para solicitagdes CORS permitidas pelo servidor podem ser armazenados em
cache. O navegador determina a idade méxima do cache para os resultados da solicitacio
de pré-verificagdo com base nesse cabecalho da mensagem. Desde que o periodo
definido por esse cabegalho ndo tenha expirado, o navegador pode determinar se deve
iniciar uma solicitacdo CORS ao servidor com base nos resultados. Uma vez que esse
periodo expira, o navegador precisa enviar outra solicitacao de pré-verificacao para o
servidor.

Access-Control-Expose-Headers

Access-Control-Expose-Headers especifica os cabegalhos de resposta que o navegador
pode expor ao cliente. Vocé pode usar esse campo para definir os cabecalhos de resposta
visiveis para o cliente. Os seguintes cabegalhos de resposta sdo visiveis para o cliente por
padrdo: Cache-Control, Content-Language, Content-Type, Expires, Last-Modified e
Pragma.

Personalizado

Se os cabecalhos de resposta anteriores ndo puderem atender as suas necessidades, vocé
podera criar cabecalhos de resposta. Um cabegalho de resposta personalizado pode
conter de 1 a 100 caracteres, comecando com uma letra e consistindo em letras, digitos e
hifens (-).
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Procedimento

1. Efetue login no console de CDN.
2. No painel de navegacao, escolha Domains.

3. Na lista de dominios, clique no nome de dominio de destino ou clique em Configure na
coluna Operation.

4. Clique na guia Advanced Settings.

Na 4drea HTTP Header, clique em Edit. A caixa de didlogo Configure HTTP Header ¢
exibida.

Configure HTTP Header

After HTTP header configuration takes effect, all responses under the domain name will include the configured message header. L

Response Header Operation Parameter Value Operation
Set - Custom Delete
6. Clique em Add e selecione uma operacgdo de cabecalho de resposta na lista suspensa.

Operacao | Descricao

de

cabecgalho

de

resposta

Definir ® Se o cabecalho ja existir na resposta, o valor do cabecalho
configurado substituira o original.

® Sc o cabegalho ndo existir na resposta, o cabegalho sera adicionado

a resposta.

Excluir O cabecgalho sera excluido da resposta.

L] NOTA

® Alguns cabecalhos ndo podem ser definidos ou excluidos. Para mais detalhes, consulte
Restricoes.

® Vocé pode adicionar até 10 configuragdes de cabegalho de resposta HTTP.

7. Defina o parametro e o valor do cabecgalho.

Parametro Descrigiao Valor de exemplo

Content-disposition Inicia um download no lado do | attachment;filename=
cliente e especifica o nome do | FileName.xls
arquivo a ser baixado.

Requisitos de valor: para uma
configuracdo tipica, veja o
exemplo a direita.
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Parametro Descrigio Valor de exemplo
Content-Language Especifica o idioma da pagina | zh-CN
de resposta do cliente. en-US
Requisitos de valor: para uma
configuracao tipica, veja o
exemplo a direita.
Access-Control-Allow- Especifica os URLs de Exemplo 1:
Origin dominio estrangeiro (origens https:/
de solicita¢do) que t€m www.example.com
permissdo para acessar o .
recurso no compartilhamento Exemplo 2:
de recursos de origem cruzada | *
(CORS). NOTA

Requisitos de valor:

® digite até 256 caracteres
para um URL.

® Um URL deve comegar
com http:// ou https://.

® Se isso for definido como *,
ndo serdo os permitidos
URLs ap6s o curinga (*).

Nomes de dominio
curinga nao sdo
suportados.

Access-Control-Allow-
Methods

Especifica os métodos de
solicitacdo HTTP que podem
ser usados em uma solicitagao
CORS.

Requisitos de valor: varios
métodos podem ser
configurados a0 mesmo tempo.
Separe-os com virgulas (,).

GET, POST, HEAD

Access-Control-Max-Age

Especifica por quanto tempo
armazenar em cache os
resultados de pré-verificagdo
de solicitacdes CORS em
recursos especificos.

Requisitos de valor: este valor
€ expresso em segundos. O
intervalo de valores ¢
1-1000000000.

86400

Access-Control-Expose-
Headers

Especifica as informagdes do
cabecalho de resposta visiveis
para o cliente de uma
solicitagdo CORS.

Requisitos de valor: varios
cabecalhos podem ser
configurados a0 mesmo tempo.
Separe-os com virgulas (,).

Content-Length,
Content-Encoding
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Restricoes

Parametro

Descri¢ao

Valor de exemplo

Personalizado

Especifica o cabecalho de
resposta personalizado para
uma solicitagdo CORS.

Requisitos de valor: digite até
256 caracteres, que podem
conter letras, digitos, espacos e
caracteres especiais (.- *#!
Yo&+N-"1:5,=@?).

x-testcdn

Clique em OK.

Se o seu nome de dominio tiver configuragdes especiais, Content-Type, Cache-Control e
Expires ndo poderdo ser configurados.

Os seguintes cabegalhos de resposta podem ser modificados, mas ndo podem ser

excluidos.

Content-Base

Content-Disposition

Server

Content-Language

CDN nao suporta os seguintes cabegalhos de resposta:

A Dynamic

If-None-Match

Sec-WebSocket-
Origin

X-Forward-Peer

Accept-Ranges If-Range Sec-WebSocket- X-Forward-Type
Protocol

Age Keep-Alive Sec-WebSocket- X-Forward-Uri
Version

Allow Key Set-Cookie X-Forwarded-For

Authentication- Last-Modified Tcp-Retrans X-IP-Region

Info

Authorization Link Title X-IP-Region-CN

X-Forward- Location Transfer-Encoding | X-Ip-Blackwhite-

Measured List

Cdn-Qos Max-Forwards Upgrade X-Local-Ip

Cdn-Server-Ip Meter Vary X-Log-Url

Cdn-Src-Ip Mime-Version Via X-MAA-Alias

Conf-Err-Host Negotiate WWW- X-MAA-Auth
Authenticate
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Conf-File Origin Warning X-Max-Conns
Conf-File-List Partition-Block- Ws-Hdr X-Mem-Url
Size
Conf-Option Pragma WsTag X-Mgr-Traffic
Conf-Other Proxy-Authenticate | X-Accelerator-Vary | X-Miss-Rate-Limit
Connection Proxy- X-Appa X-Miss-Times-
Authentication- Limit
Info
Content-Encoding | Proxy- X-Appa-Origin X-No-Referer
Authorization

Content-Length

Proxy-Connection

X-Black-List

X-Query-Key

Content-Location

Proxy-Support

X-Bwectrl-Limit

X-Rate-Limit

Content-MD5

Public

X-Bwctrl-Para

X-Refresh-Pattern

Content-Range

Purge-Domain

X-Cache

X-Request-1d

Sec-WebSocket-
Nonce

Purge-Extra

X-Cache-2

X-Request-Uri

Date Range X-Cache-Lookup X-Request-Url

Dynamic Request-Range X-Cacheable X-Resp-Time

ETag Retry-After X-Cdn-Src-Port X-Rewrite-Url

Error Sec-WebSocket- X-Client-Ip X-Squid-Error
Accept

Expect Sec-WebSocket- X-DNS-Time X-Times-Limit

Draft

If-Modified-Since

Sec-WebSocket-
Extensions

X-Denyattack-
Dynconf

X-Url-Blackwhite-
List

From

Sec-WebSocket-
Key

X-Error-Status

X-Via-CDN

Front-End-Https

Sec-WebSocket-
Keyl

X-Error-URL

X-White-List

Host Sec-WebSocket- X-Forward-Host -
Key2
If-Match Sec-WebSocket- X-Forward-Ip -

Location
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2.7.2 Paginas de erro personalizadas

Quando um erro ¢ relatado durante o acesso do usuario, uma pagina de erro é exibida no
cliente do usudrio. Vocé pode personalizar a pagina de erro no console da CDN para otimizar

a experiéncia do usuario.

Precaucoes
®  Vocé pode personalizar paginas de erro para codigos de status 4xx e 5xx.
® Secaaceleragdo da CDN estiver ativada para as paginas de erro personalizadas, vocé sera
cobrado pela CDN.
® Paginas de erro ndo podem ser personalizadas para nomes de dominio com
configuracdes especiais.
Procedimento

1. Efetue login no console da CDN.

2. No painel de navegacao, escolha Domains.

3. Na lista de dominios, clique no nome de dominio de destino ou clique em Configure na

coluna Operation.
4. Clique na guia Advanced Settings.

Na area Custom Error Pages, clique em Add.

Customize Error Page
Error Code
Redirect Mode (@) 301 302

Destination URL

Parametro | Descricao Exemplo
Codigo de | Codigo de erro cuja pagina de erro precisa | 404

erro ser personalizada.

Modo de Modo de redirecionar a pagina de coédigo | 301
redireciona | de erro para uma nova pagina. As opg¢des

mento sdo0 301 e 302.

URL de Nova pagina para a qual a pagina de
destino codigo de erro € redirecionada. O valor
deve comecar com http:// ou https://.

https://example.com/
error404.html

6. Configure os parametros e clique em OK.
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Exemplos

A imagem abec.jpg foi excluida do servidor de origem e o cache nos nés CDN expirou.
Quando um usuario acessa https://example.com/abc.jpg, um cédigo de estado 404 é retornado.
Suponha que vocé defina as seguintes configuracdes no console da CDN:

Custom Error Pages

You can customize the page displayed when a specific error code is returned. Learn more

Error Code Redirect Mode Destination URL

| 404 301 hitps:/fexample.com/error4d4. himl

Resultado: quando outro usudrio acessa o https://example.com/abc.jpg, o usudrio sera
redirecionado para https://example.com/error404.html.

2.7.3 Compressao inteligente

Conhecimento de fundo

Se a compactacado inteligente estiver ativada, o CDN compactara automaticamente os
arquivos estaticos. Isso pode economizar muita largura de banda reduzindo o tamanho do
arquivo e acelerando a transferéncia de arquivos. A compressao inteligente inclui a
compressdo gzip e a compressao Brotli. O desempenho da compressdo Brotli ¢ de 15% a 25%
maior do que o da compressao gzip.

Restricoes
® A compactagdo inteligente se aplica a arquivos JS, HTML, CSS, XML, JSON, SHTML
e HTM. Ele s6 comprime arquivos estaticos de 256 bytes para 2 MB.
® Nio habilite esta fun¢@o se a verificagdo MDS5 tiver sido configurada para o servidor de
origem. Quando CDN comprime arquivos estaticos, o valor MDS5 ¢ alterado. Como
resultado, o valor MDS5 do arquivo compactado ¢ diferente do valor do arquivo no
servidor de origem.
® Alguns navegadores ndo suportam a compressao Brotli. Verifique os navegadores
suportados neste site.
® Nio ¢é possivel ativar a compactagao inteligente para nomes de dominio com
configura¢des especiais.
® Se a compactacdo gzip e Brotli estiverem ativadas, a compactagdo Brotli serd executada
preferencialmente.
Procedimento

1. Fagalogin em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console de CDN ¢ exibido.
2. No painel de navegacao, escolha Domains.

Na lista de dominios, clique no nome de dominio de destino ou clique em Configure na
coluna Operation.
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4. Clique na guia Advanced Settings.

5. Clique em Edit ao lado de Smart Compression.

Smart Compression

Compression Method Gzip Brotli

6. Selecione um método de compactagdo e clique em OK.
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Atualizacao e pré-aquecimento de cache

3.1 Visao geral

O CDN pode atualizar e pré-aquecer o contetdo.

® Atualizacao de cache

Depois de enviar uma solicitagdo de atualizagdo de cache, o conteido em cache nos nds
de CDN sera for¢ado a expirar. Se um usuario solicitar esse conteiido, a CDN precisara

recuperar contetido novo do servidor de origem e, em seguida, armazenar em cache esse
novo conteudo.

® Pré-aquecimento de cache

Depois de enviar uma solicitagdo de pré-aquecimento de cache, o servidor de origem
envia proativamente o conteiido mais atual para um n6 CDN para ser armazenado em
cache. Se um usuario solicitar o conteido, o né6 CDN retornara imediatamente o
contetdo em cache. Ele ndo precisa recuperar nenhum contetido novo.

Pré-requisitos

A atualizacdo e o pré-aquecimento do cache s6 podem ser configurados para nomes de
dominio no estado Enabled ou Configuring. Para obter mais informagdes sobre o status do
dominio, consulte Exibicdo de informacées basicas do dominio.

3.2 Atualizac¢ao de cache

Cenarios tipicos

Lan¢amento de novos conteudos: depois que o novo contetdo substitui o conteudo antigo
com 0 mesmo nome nos servidores de origem, para permitir que todos os usuarios acessem o
conteido mais recente, vocé pode enviar solicitagdes para atualizar os URLs ou diretorios
correspondentes do contetido, forcando o conteudo em cache nos nos a expirar.

Limpeza de contetido ndo compativel: quando o conteudo ndo compativel é detectado e
excluido dos servidores de origem, o contetido em cache nos nos ainda pode ser acessado.
Vocé pode atualizar os URLs para excluir o contetido em cache.
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Precaucoes

Procedimento

Se um URL for reescrito, vocé deve usar o caminho de recurso real do novo URL para
atualizacdo de cache.

Alguns recursos podem ser armazenados em cache em navegadores. Atualize o cache do
navegador depois que o cache do nd for atualizado.

Vocé também pode criar uma tarefa de atualiza¢do de cache para um nome de dominio
chamando uma API. Para obter detalhes, consulte Visdo geral da API.

Demora cerca de 5 minutos para que uma tarefa de atualiza¢do de cache entre em vigor.

Faga login em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console da CDN ¢ exibido.
No painel de navegacdo, escolha Preheating & Refresh.

Clique na guia Cache Refreshing, selecione o tipo de atualizagdo e insira os URLs ou
diretorios a serem atualizados.

Figura 3-1 Atualizacdo de cache

Cache Preneating [Cache Refreshing Task Progress URL Query © Feedback

© - cached content on CDN nodes Is not updated i real tme. 1 content on origin servers is Updated. you can Submit cache reffeshing requests (or callan AP ) to orce the cached content on CDN nodes to expire
* If you select URL refreshing, submit complete URLS of the files you want to refresh. File caches will not be refreshed if you submit ile directories.
* If you select directory refreshing and refresh the foot directory, all caches on CDN nodes will expire. CON will need to refrieve content from the origin server for all requests and the origin server may break down due to too many
requests. Exercise caution when you reffesh the root directory.
+ If you refresh a directory, all caches of files in the directory and its subdirectories will be refreshed, and the subdirectories do not consume quotas.

Type “ Directory

URLs  You can refresh 2,000 more URLs foda

Submit

Itwill take about 5 minutes for the task to complete.
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4.

Tabela 3-1 Descri¢ao do parametro

Tipo

Descricao

Atualizagdo de URL

® CDN atualiza um
arquivo especifico.

Cada conta pode atualizar um maximo dos 2000
URLs por dia e um méaximo dos 1000 URLSs por
tarefa.

A parte http:// ou https:// da URL deve ser incluida.

Insira um URL por linha.
Exemplos:

http://www.example.com/file01.html
http://www.example.com/file02.html
https://example.huawei.com/download/app/abc.apk

Atualizagio de diretorio

Modos de atualizac¢io:

Atualizar recursos atualizados: atualizar recursos
que foram atualizados em um diretorio (incluindo
subdiretorios).

Atualizar todos os recursos: atualizar todos os
recursos em um diretorio, incluindo recursos em
subdiretorios.

Regras de configuracio:

cada conta pode atualizar um maximo de 100
diretorios por dia de cada vez.

Um URL deve conter http ou https e terminar com
uma barra (/).

Insira um URL por linha.

Exemplos:

http://www.exampleO1.com/folder01/

http://www.exampleO1.com/folder02/

Clique em Submit.

Depois que uma tarefa de atualizagdo for enviada, vocé podera exibir o status da tarefa

na guia Task Progress.

3.3 Pré-aquecimento de cache

Cenarios tipicos

Acesso inicial: quando vocé conecta um nome de dominio ao CDN pela primeira vez, pode
pré-aquecer arquivos grandes, incluindo videos, para melhorar a experiéncia do usuério.

Versao do pacote de instalacio: antes de langar um pacote de instalagdo de software ou

pacote de atualizacdo, vocé pode pré-aquecer o contetido para os nds de CDN distribuidos
globalmente. Depois que o software ou atualizagdo ¢ iniciado, os nds de CDN respondem
diretamente as solicitacdes de download de um grande nimero de usuarios, o que melhora a
velocidade de download e reduz significativamente a pressdo sobre o servidor de origem.
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Atividade promocional: antes de langar uma campanha promocional, voc€ pode pré-aquecer
o contetdo estatico envolvido na pagina de atividade para os n6s da CDN. Apds o inicio da

atividade, os n6s da CDN respondem as solicitacdes do usuario para acessar todo o conteudo
estatico, o que garante a disponibilidade do servigo e melhora a experiéncia do usuadrio.

Precaucoes

Procedimento

O tempo necessario para concluir uma tarefa de pré-aquecimento depende do ntimero e

do tamanho dos arquivos a serem pré-aquecidos e das condigdes da rede.

Se o status de pré-aquecimento do cache de um URL for Completed, o pré-aquecimento

sera concluido.

O pré-aquecimento de um grande nimero de arquivos pode ocupar totalmente os

recursos de largura de banda do servidor de origem. Portanto, é aconselhavel pré-aquecer

0s arquivos em lotes.

Arquivos dindmicos, como arquivos ASP, JSP e PHP, ndo podem ser pré-aquecidos.

Vocé também pode criar uma tarefa de pré-aquecimento de cache para um nome de
dominio chamando uma API. Para obter detalhes, consulte Visao geral da API.

Faga login em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console de CDN ¢ exibido.
No painel de navegacdo, escolha Preheating & Refresh.

Clique na guia Cache Preheating ¢ insira os URL a serem pré-aquecidos.

Figura 3-2 Pré-aquecimento de cache

[Cache Preheating Cache Refreshing Task Progress URL Query © Feedoack

@ - 1 content on origin servers s updated, you can submit cache preheating requests (or call an API) to preneat the cache
+ During URL preheating, you are advised o preheat files in batches. Otherwise, your origin server may run out of bandwidth.
+You cannot set the maximum cache age of the content to be preheated to 0 on the CON console. You cannot sef the cache-control header of the confent to be preheated fo private, no-cache, or no-store on the origin server. If CDN or
origin server does not allow the content to be cached, the preheating will fail.

URLs

Submit

After you submit the task, the completion time will depend on the number of files to be preheated, file size, and network stafus. You can view the task details, including the status, on the Task Progress tab page.
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Tabela 3-2 Descri¢ao do parametro

Tipo Descricao

Pré-aquecimento do URL ® A parte http:// ou https:// da URL deve ser incluida.

® O CDN pré-aquece um ® [nsira um URL por linha.

arquivo especifico. ® (Cada conta pode pré-aquecer um maximo dos 1000

URLSs por dia ou por tarefa.
Exemplo:

http://www.example.com/file01.html
http://www.example.com/file02.html

https://example.huawei.com/download/app/abc.apk

4. Clique em Submit.

Depois que uma tarefa de pré-aquecimento for enviada, vocé podera exibir o status da
tarefa na guia Task Progress.

3.4 Exibicao de progressos de tarefa

Depois que uma tarefa de atualizacdo ou pré-aquecimento do cache for enviada, vocé podera
exibir o status da tarefa na pagina de guia Task Progress.

1. Fagalogin em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.
O console de CDN ¢ exibido.

2. No painel de navegacao, escolha Preheating & Refresh.

Selecione a guia Task Progress para verificar o status das tarefas de atualizagdo e pré-
aquecimento.

ating Cacl hing S R y © Feedback

Type Status File type URLs Running Successful Failed Created

No records found

(11 NOTA

® Na pagina de guia Task Progress, vocé pode exibir o status das tarefas de atualizagdo e pré-
aquecimento do cache nos tltimos 15 dias.

® Vocé também pode consultar os registros de atualizagdo de cache e pré-aquecimento dos
ultimos 15 dias na pagina de guia URL Query.

3.5 Perguntas frequentes

Quais sdo as diferencas entre atualizacao de cache e pré-aquecimento de cache?

As diferencgas entre atualizar e pré-aquecer o cache sdo:
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Atualizagdo de cache

Depois de enviar uma solicitagdo de atualizagdo de cache, o conteiido em cache nos nds
CDN sera forgado a expirar. Se um usuario solicitar esse contetido, a CDN precisara
recuperar contetido novo do servidor de origem e, em seguida, armazenar em cache esse
novo conteudo.

Pré-aquecimento de cache

Depois de enviar uma solicitagdo de pré-aquecimento de cache, o servidor de origem
envia proativamente o conteiido mais atual para um n6 CDN para ser armazenado em
cache. Se um usuario solicitar o contetido, o nd6 CDN retornara imediatamente o
contetdo em cache. Ele ndo precisa recuperar nenhum contetido novo.

Para obter detalhes, consulte Atualizacio de cache e pré-aquecimento.

Existe uma sequéncia entre a atualizacdo e o pré-aquecimento do cache do CDN?

Se vocé quiser atualizar o contetido em cache nos nés da CDN apds a atualizag@o do contetido
de origem, preste atencdo ao seguinte:

Vocé deve atualizar o cache primeiro. Demora cerca de 5 minutos para que uma tarefa de
atualizacdo de cache entre em vigor. Em seguida, execute a tarefa de pré-aquecimento do
cache.

Se vocé ignorar a atualizacdo do cache e executar diretamente o pré-aquecimento do
cache, o contetildo armazenado em cache nos n6s CDN néo sera atualizado.

Se vocé acessar a CDN pela primeira vez e nenhum conteudo for armazenado em cache
nos nos da CDN, podera executar diretamente o pré-aquecimento do cache para
armazenar em cache o contetido nos nés da CDN.

A atualizac¢ao do cache atualiza o contettddo armazenado em cache em todos os

nos?

Sim.

Por que uma determinada tarefa de pré-aquecimento esta sendo processada por

tanto tempo?

As possiveis causas incluem:

A tarefa de pré-aquecimento foi enviada durante um horario de pico, portanto, ainda esta
na fila.

Vocé esta pré-aquecendo um grande numero de arquivos. O pré-aquecimento recuperara
o contetido do servidor de origem, portanto, o pré-aquecimento de um grande ntimero de
arquivos pode consumir toda a largura de banda disponivel para o servidor de origem.
Vocé ¢ aconselhado a:

- Divida as tarefas de pré-aquecimento em lotes.
- Pré-aqueca os arquivos durante as horas de pico, por exemplo, a noite.
- Aumente a largura de banda do servidor de origem.

A tarefa de pré-aquecimento foi concluida, mas o status ndo ¢ atualizado no console.
Atualize a pagina do console e verifique novamente.
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Como fazer para atualizar o cache da CDN onde o nome de dominio inclui um
curinga?

Ao atualizar o cache de um nome de dominio que inclua um curinga, insira as URLs ou
diretorios dos nomes de dominio de nivel 2 a serem atualizados. N&o insira uma URL que
contenha um curinga, como https://*.example.com/file01.html ou https://*.example.com/
file02/.

Exemplo:

® Um nome de dominio de aceleragdo ¢ *.example.com.

® O nome de dominio de nivel 2 que abriga o contetido a ser atualizado ¢
abc.example.com.

- Insira o URL a ser atualizado: https://abc.example.com/file01.html.

- Informe o diretdrio a ser atualizado: https://abc.example.com/file02/.

Por que é que mesmo depois que eu pré-aqueci ou atualizei o cache, o contetido
nao foi atualizado?

E possivel que o intervalo entre a atualizacdo do cache e o pré-aquecimento seja muito curto.
Como resultado, a atualizagdo falha. Se um cache acaba de ser atualizado ou pré-aquecido, €
recomendavel que vocé aguarde pelo menos 5 minutos antes de repetir essa agao.

O que posso fazer se uma operacao de pré-aquecimento de cache falhar?
E possivel que:

® Um grande niimero de arquivos esta sendo pré-aquecido ao mesmo tempo, e essa
operagdo ocupou toda a largura de banda do servidor de origem. Neste caso, €
aconselhavel realizar operagdes de pré-aquecimento em lotes. Vocé também pode
aumentar a largura de banda do servidor de origem para melhorar a eficiéncia do pré-
aquecimento.

® A idade méaxima do cache do conteudo solicitado € 0. Nesse caso, altere a configuracao
de idade maxima do cache.

® Cache-Control ¢ private, no-cache ou no-store. Se Cache-Control ndo estiver
configurado, o valor padrdo private sera usado.

®  Vocé solicitou o pré-aquecimento de diretorios, conteido dindmico ou as URLs cuja
idade maxima do cache é definida como 0.

O CDN suporta o pré-aquecimento do diretério?

Nao. Apenas as URLs completas podem ser pré-aquecidos. O pré-aquecimento de diretdrios
ndo ¢ suportado. Para obter detalhes, consulte Atualizacio de cache e pré-aquecimento.

Preciso pré-aquecer/atualizar os URL de HTTP e de HTTPS separadamente?

Nao. Vocé s6 precisa pré-aquecer/atualizar as URLs de HTTP ou de HTTPS.

Se 0 CDN estiver habilitado dentro e fora do continente chinés, ele precisa ser
diferenciado ao atualizar e pré-aquecer?

Nao. Vocé pode atualizar ou pré-aquecer diretamente as URLs correspondentes.
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Posso pré-aquecer arquivos M3US8?

Sim.

Por que o sistema relata um erro indicando que nao tenho permissao para
atualizar o cache?

E possivel que seu nome de dominio de acelerago tenha sido desativado. Ative o CDN para o
nome de dominio novamente. Se a sua conta estiver em atraso, a CDN pode ter sido
desativada para o seu nome de dominio de aceleragdo. Certifique-se de que o saldo da sua
conta ¢ suficiente.

O cache pode ser atualizado automaticamente depois que um arquivo estatico no
servidor de origem é atualizado?

Nao. No entanto, vocé€ pode chamar as API para forcar o contetido atual a expirar e, em
seguida, pré-aquecer o novo conteido. Para obter detalhes, consulte Visao geral da API.

Por que o pré-aquecimento do diretério nao é suportado e como a CDN solicita
contetido do servidor de origem?

Vocé pode considerar a CDN como um usuario, que baixa o contetido do servidor de origem.
Se a CDN oferecer suporte ao pré-aquecimento do diretoério, o servidor de origem nao sabera
quais arquivos no diretorio serdo baixados quando o CDN enviar uma solicitacdo de acesso ao
diretorio ao servidor de origem. Se vocé solicitar um arquivo, o servidor de origem sabera
exatamente o que é.

A atualizacao e o pré-aquecimento da CDN sao obrigatorios?
Isso depende.
® Sec um arquivo for atualizado em um servidor de origem, o arquivo também precisara ser

atualizado em n6s CDN.

® Recomenda-se que arquivos grandes, especialmente arquivos de video, sejam pré-
aquecidos para melhorar a experiéncia do usuario.

® O pré-aquecimento ndo ¢ recomendado para arquivos pequenos.

Atualmente, a CDN nao suporta atualizac¢do e pré-aquecimento automaticos. Vocé precisa
executar manualmente essas operagdes.
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Analise de estatisticas

4.1 Descricao de estatistica

Tabela 4-1 exibe relatorios de analise estatistica fornecidos pela CDN. Vocé pode aprender:

Tabela 4-1 Descricdo das estatisticas

Indicador

Descricdo

Estatisticas de utilizacao

Vocé pode consultar as estatisticas de utilizagdo de trafego/
largura de banda e a taxa de acertos de trafego para todos os
seus nomes de dominio e exportar as estatisticas.

Estatisticas de acesso

Vocé pode consultar o total de solicitagdes, a taxa de acertos
do cache e as consultas por segundo para todos os seus nomes
de dominio, e exportar as estatisticas.

Estatisticas do servidor

Vocé pode consultar o trafego de recuperagdo, a largura de

de origem banda de recuperagio ¢ a taxa de falha de recuperacdo para
todos os seus nomes de dominio, e exportar as estatisticas.
Hotspots Vocé pode consultar os 100 principais URLs com base no uso

de trafego ou no total de solicitagdes para todos os nomes de
dominio e exportar os detalhes desses 100 principais URLs.

Estatisticas de regido &
de operadora

Vocé pode consultar o uso de trafego/largura de banda e o
total de solicitagdes para todos os nomes de dominio por
regido ou operadora, e exportar estatisticas por regido ou
operadora.

Codigos de estado

Vocé pode consultar os codigos de status das solicitagdes para
todos os nomes de dominio, e exportar os detalhes desses
codigos de status.

Estatisticas de utilizagao
para aceleracio de todo
o site

Vocé pode consultar o trafego ou a largura de banda
consumida por nomes de dominio cujo tipo de servico € a
aceleracdo de todo o site.
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(11 NOTA

® O CDN permite que vocé consulte estatisticas sobre nomes de dominio excluidos.

® Se tiver activado a fungdo de projecto empresarial, as estatisticas dos nomes de dominio eliminados
ndo poderdo ser consultadas.

® No console da CDN, ha um atraso de cerca de 1 hora para dados nas paginas Statistics Analysis e
Dashboard.

Vocé também pode consultar as seguintes informagdes na pagina Dashboard:

Trafego, largura de banda de pico, nimero de solicitagdes e taxa de acertos por més
Trafego, largura de banda méaxima, nimero de solicitacdes e taxa de acertos por dia
Tendéncia de trafego dos 5 principais nomes de dominio no dia atual

Tendéncia de pico de largura de banda dos 5 principais nomes de dominio no dia atual
Tendéncia de solicitagdo de nomes de dominio top 5

Numero total de nomes de dominio adicionados

Quota restante em seus pacotes de trafego

4.2 Estatisticas de utilizacao

Vocé pode consultar as estatisticas de utilizagdo de trafego/largura de banda e a taxa de acerto
de trafego de todos os seus nomes de dominio (excluindo aqueles excluidos se vocé tiver
ativado a fung@o de projeto da empresa).

Restricoes

Os tltimos 90 dias de dados podem ser consultados e cada consulta pode incluir até 31
dias de dados.

Se nenhum dado estiver disponivel dentro do intervalo de tempo consultado, nenhum
dado sera exibido nos graficos de tendéncia de trafego/largura de banda e taxa de acertos
de trafego ou na lista de utilizagdo de trafego/largura de banda de nome de dominio.

A granularidade estatistica minima padrao ¢ de 5 minutos. Se o periodo de consulta for
de 8 dias ou mais, a granularidade estatistica minima sera de 4 horas.

Ha um atraso de cerca de uma hora para os dados exibidos na pagina Utilization
Statistics.

Vocé pode exportar os resultados da consulta.

A comparac¢ao de dados ¢ suportada.

Se a area de servigo do seu nome de dominio € global, vocé€ deve consultar as estatisticas
deste nome de dominio escolhendo Chinese mainland e International respectivamente. A
consulta pela area de servigo global ndo esta disponivel.

Procedimento

Faca login em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console da CDN ¢ exibido.
No painel de navegagdo, escolha Statistical Analysis > Utilization Statistics.

Defina critérios de pesquisa para consultar os seguintes dados:
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Traffic: exibe o trafego de nomes de dominio especificos ao longo do tempo. Vocé
@ Traffic

pode clicar em entradas de legenda, por exemplo, , para ocultar ou exibir as

estatisticas correspondentes.

aq ne
000000 01:15:00 0230:00 034500 05:00:00 06:15:00 07:30:00 084500 10:00:00 11:15:00 123000 134500 150000 161500 17:3000 184500 20:00:00 21:15:00 223000 23:45:00

@ Traffic

Peak Bandwidth: exibe o pico de largura de banda de nomes de dominio
especificos ao longo do tempo. Vocé pode clicar em entradas de legenda, por

@ Feak bandwidth

exemplo, , para ocultar ou exibir as estatisticas

correspondentes.

00 034500 050000 061500 073000 084500 10:0000 111500 123000 134500 1500:00 16:1500 17:3000 184500 20:00:00 211500 22:3000 23:45:00

@ Peak bandwidth

(11 NOTA

A largura de banda do percentil 95 e a largura de banda de pico média didria sdo mostradas
para o mesmo periodo de tempo. Se nenhuma estatistica de largura de banda for monitorada
dentro do periodo de tempo consultado, a linha de largura de banda ou a linha de largura de
banda de pico média diaria ndo sera exibida.
Traffic Hit Ratio: exibe a taxa de acertos de trafego de nomes de dominio
especificos ao longo do tempo.

Traffic hit ratio = Trafego gerado quando o cache € atingido/Trafego total de
solicitagOes

O trafego total de solicitagdes é a soma do trafego gerado quando o cache de né da
CDN ¢ atingido e o trafego gerado durante a recuperagao de contetdo.

I L | Ut it il H_)L\\ LR i my AN U fime

000800 011500 023000 034500 050000 06:1500 073000 084500 100000 111500 123000 134500 150000 161500 17:3000 184500 200000 211500 223000 234500

@ Traffic hit ratio

Trafego de nome de dominio/Utilizacfo de largura de banda: exibe o trafego e a
largura de banda de nomes de dominio especificos.

Domain Name Traffic = Peak Bandwidth |= Traffic Hit Ratio |=
- apl.com 11050 MB 21.91 kbitys 100.00 %
wwn o ite 1069 KB 0.05 kbit/s 36.02%

Vocé pode clicar em Traffic, Traffic Hit Ratio, ou Peak Bandwidth no cabecalho
da tabela para exibir as estatisticas de utilizagdo em ordem decrescente ou
crescente.
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4.3 Estatisticas de acesso

Vocé pode consultar o numero total de solicitacdes, a taxa de acertos de cache e as consultas
por segundo de todos os seus nomes de dominio (excluindo aqueles excluidos se vocé tiver
ativado a fungdo de projeto empresarial).

Restricoes

Os ultimos 90 dias de dados podem ser consultados e cada consulta pode incluir até 31
dias de dados.

As informagdes de acesso sdo exibidas com base nas estatisticas do log. Os dados sdo
sincronizados uma vez por hora.

Se nenhum dado estiver disponivel dentro do intervalo de tempo consultado, nenhum
dado sera exibido nos graficos de tendéncia de solicitagdes totais, taxa de acertos de
cache e consultas por segundo ou na lista de detalhes de acesso de nome de dominio.

Vocé pode exportar os resultados da consulta.

A granularidade estatistica minima padro é de 5 minutos. Se o periodo de consulta for
de 8 dias ou mais, a granularidade estatistica minima sera de 4 horas.

Se a area de servigo do seu nome de dominio é global, vocé€ deve consultar as estatisticas
deste nome de dominio, escolhendo Chinese mainland ¢ Global (Chinese mainland not
included) respectivamente. A consulta por Global ndo estd disponivel.

Procedimento

Faga login em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console da CDN ¢ exibido.
No painel de navegacdo, escolha Statistical Analysis > Access Statistics.
Defina critérios de pesquisa para consultar os seguintes dados:

- Total Requests: exibe o numero de solicitacdes para nomes de dominio especificos
ao longo do tempo.

Total Requests.

NAAAAVNANANAAAAANANANANNANAN A A A AV VA AN A~ v

- Cache Hit Ratio: exibe a taxa de acertos de cache de nomes de dominio especificos
ao longo do tempo.

Cache hit ratio = Numero de solicitagdes que atingiram o cache/nimero de
solicitagdes totais
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Cache Hit Ratio

Hit Ratio (%
100

@ Cache hit ratio

- Queries per Second: exibe as consultas por segundo de nomes de dominio
especificos ao longo do tempo.

Consultas por segundo ¢ uma medida comum do numero de consultas que os nomes
de dominio recebem durante um segundo.

Queries per Second

® o

- Acesso a nomes de dominio: exibe o niimero de solicitagdes para nomes de
dominio especificos, taxa de acerto de cache e consultas por segundo.

Vocé pode clicar em Total Requests, Cache Hit Ratio, ou Queries per Second no
cabecalho da tabela para exibir as estatisticas de acesso em ordem decrescente ou
crescente.

Dornain Name Total Requests |= Cache Hit Ratio = Queries per Second =

100.00 % 34
1e op 547,309 100.00 % 18

of ] 547,309 100.00 % 18

4.4 Estatisticas do servidor de origem

Vocé pode consultar o trafego de recuperagdo, a largura de banda de recuperacao e a taxa de
falha de recuperagdo de todos os seus nomes de dominio (excluindo aqueles excluidos se vocé
tiver ativado a fun¢do de projeto da empresa).

Procedimento

Os ultimos 90 dias de dados podem ser consultados e cada consulta pode incluir até 31
dias de dados.

Se nenhum dado estiver disponivel dentro do intervalo de tempo consultado, nenhum
dado sera exibido nos graficos de tendéncia de taxa de falha de recuperagdo de trafego/
largura de banda e recuperagdo ou na lista de detalhes de recuperagdo de nome de
dominio.

A granularidade estatistica minima padro é de 5 minutos. Se o periodo de consulta for
de 8 dias ou mais, a granularidade estatistica minima sera de 4 horas.

Vocé pode exportar os resultados da consulta.

Faca login em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.
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O console da CDN ¢ exibido.
2. No painel de navegacao, escolha Statistical Analysis > Origin Server Statistics.
3. Defina critérios de pesquisa para consultar os seguintes dados:

- Retrieval Traffic: exibe o trafego de recuperagdo de contetido de nomes de
dominio especificos ao longo do tempo.

Retrieval Traffic  Totalrefrieval raffic 14219.16 M

Traffic (MB)

U

05500 01:50:00 024500 03000 043500 053000 062500 07:2000 081500 0%:10:00 10:05: 500 125000 134500 144000 153500 163000

® Teffc

Retrieval Bandwidth: exibe a largura de banda de recuperagdo de conteudo de
nomes de dominio especificos ao longo do tempo.

s
A a AAA I JJ\MW Time
500 03:40:00 04:35:00 05:30:00 06:25:00 07:20:00 08:15:00 0%10:00 10:05:00 11:00:00 11:5500 12:50:00 3:45:00 0 5:35:00 6:30:00

@ Eandwidth

Retrieval Bandwidth

Bandwidth (Mbit/s)
25

Retrieval Failure Rate: exibe a taxa de falha de recuperagéo ao longo do tempo.

Taxa de falha de recuperagdo = Numero de solicitagdes de recuperagdo com falha/
Numero de solicitagdes de recuperacao totais

Retrieval Failure Rate

(11 NOTA

Falhas de recuperagdo podem ser causadas por erros de configuracio de host de recuperagio,
desconexao entre a CDN e o host de recuperagao, incompatibilidade de HTTP e erros de
host de recuperagao.
Detalhes da recuperagio de nome de dominio: exibe o trafego de recuperagao, a
largura de banda de recuperagdo e as taxas de falha de recuperagdo de nomes de
dominio especificos.
Vocé pode clicar em Retrieval Traffic, Retrieval Bandwidth, ou Retrieval
Failure Rate no cabecalho da tabela para exibir as estatisticas de recuperagdo em
ordem decrescente ou crescente.

Domain Name Retrieval Traffic I= Retrieval Bandwidth (= Retrieval Failure Rate |=
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4.5 Hotspots

Vocé pode consultar os 100 URLs que consomem mais trafego e os 100 URLs mais
solicitados.

®  Os ultimos 90 dias de dados podem ser consultados e cada consulta pode incluir até 31
dias de dados.
® Os 100 principais URLs sdo atualizadas todos os dias.

® Se nenhum dado estiver disponivel dentro do intervalo de tempo consultado, nenhum
dado sera exibido na lista dos 100 principais URLs.

®  Vocé pode exportar os resultados da consulta.

® Os 100 principais URLs sdo exibidos com base nas estatisticas de registro. O atraso de

dados ¢ de 4 a 6 horas.
Restricoes
Se a area de servigo do seu nome de dominio ¢ Global, vocé deve consultar as estatisticas
deste nome de dominio, escolhendo Chinese mainland e Global (Chinese mainland not
included) respectivamente. A consulta por Global ndo esta disponivel.
Procedimento

1. Fagalogin em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console da CDN ¢ exibido.
No painel de navegagdo, escolha Statistical Analysis > Hotspots.
Definir critérios de pesquisa.

Parameter

Traffic Total requests

Top 100 URLs (Traffic Usage)

URL Traffic |=
WWWL 1sitef 1.08 KB
Vocé pode consultar os 100 URLs que consomem mais trafego e os 100 URLs mais

solicitados. Vocé pode clicar em Traffic ou Total Requests nos cabegalhos da tabela
para classificar os 100 principais URLs em ordem crescente ou decrescente.

(11 NOTA

O trafego exibido na tabela ¢ apenas para referéncia. Obtenha os dados reais de outras paginas de
analise estatistica.

4.6 Estatisticas de regido & de operadora

Vocé pode consultar o uso de trafego/largura de banda, o nimero de solicitagdes ¢ a
distribui¢do de visitantes de todos os nomes de dominio (excluindo aqueles excluidos se vocé
ativou a fung@o de projeto da empresa) por regido ou transportadora.
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Procedimento

Os ultimos 90 dias de dados podem ser consultados e cada consulta pode incluir até 31
dias de dados.

Se nenhum dado estiver disponivel dentro do intervalo de tempo consultado, nenhum
dado sera exibido na lista de detalhes estatisticos do indice de operadoras.

A granularidade estatistica minima ¢ de 5 minutos.

Vocé pode exportar os resultados da consulta.

Faga login em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console da CDN ¢ exibido.
No painel de navegagdo, escolha Statistical Analysis.

Selecione Region & Carrier Statistics em Statistical Analysis.

Visitor Region ~ Carrier  Utilization (Regions) ~ Visits (Regions)

All domain names - m Yesterday Past 7 days Past 30 days Sep 26, 2021 — Sep 26, 2021 Advanced Search & C Refresh [ Export

Country/Region - All countries and regions Visitor Region All regions

Check Reset.

Selecione uma guia e defina critérios de pesquisa para consultar os seguintes dados:
- Regido de visitantes: exibe a regido onde os visitantes estdo localizados.

Se vocé selecionar China na lista suspensa Country and Region, podera consultar
os detalhes do visitante de 34 regides administrativas provinciais na China.

Visitor Region Traffic (Percentage) |= Peak Bandwidth |= Total Requests (Percentage) |=

China 1.02 MB (100.00%) 0.05 kbit/s 1,066,000 (100.00%)

- Operadora: inclui China Mobile, China Telecom, China Unicom China Education
and Research Network (CERNET), Dr. Peng e China Mobile Tietong.

i.  Carrier Index Distribution: exibe a propor¢ao que cada operadora ocupa em
diferentes estatisticas de indice.

Carrier Index Distribution

Bandwidth Total requests

@ China Telecom: 44.92 KB

ii.  Carrier Index Statistical Details: exibe o trafego, a largura de banda de pico
e o numero de solicita¢des por operadora. Vocé pode clicar em Traffic, Peak
Bandwidth ou Total Requests no cabegalho da tabela de Carrier Index
Statistical Details para ver os dados em ordem crescente ou decrescente.
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Carrier Index Statistical Details (7)

Carrier Traffic (Percentage) |= Peak Bandwidih (Percentage) = Total Requests (Percentage) =
Other 10,64 MB (93.75%) 85.04 Kbilrs (98.35%) 228(1.19%)

China Mobile 7.03 MB (5.96%) 1.26 kbitis {1.46%) 18,035 (94.12%)

China Mobile Tietong 349.32 KB (0.29%) 0.07 kbit's (0.08%) 893 (4.66%)

China Telecom 5.07 KB (0.00%) 0.07 kbit's (0.08%) 5(0.03%)

China Unicom 0.75 KB (0.00%) 0.02 kbitls {0.02%) 1(0.01%)

- Utilizacao (Regides)

i.  Traffic: exibe o trafego de nomes de dominio especificos por pais/regido ou
operadoras.

Traffic  Total raffic: 243.62 MB

rafic V8)

5

4

Z MW

1

o . — — — _ Time
00:00 00:35 01:10 01:45 02:20 0255 03:30 04:05 04:40 05:15 05:50 0625 07:00 07:35 08:10 08:45 09:20 09:55 10:30 11:05 11:40 1215 12:50 1325 14:00 1435 1510 15:45 1620 1655 "

® Tfic

ii. Peak bandwidth: exibe o pico de largura de banda de nomes de dominio
especificos por pais/regido ou operadoras.
pesk anawin
Band.;'kdgth (kbit/s)

120 4

10

B8 8

0

Time
00:00 0035 0110 01:45 0220 0255 03:30 0405 0440 0515 05:50 0625 0700 07:35 0B10 0845 0920 09:55 1030 1105 1140 1215 1250 1325 1400 1435 1510 1545 1620 16555 '

@ Peckbendwidth

iii. Trafego de nome de dominio/Utilizacdo de largura de banda: exibe o
trafego e a largura de banda de nomes de dominio especificos.

Domain Name Traffic 1= Peak Bandwidth =

m . toom 1.02 MB 0.05 kbit/s

- Visitas (Regides)

i.  Total Requests: exibe o nlimero de solicitagdes para nomes de dominio
especificos em um pais/regido especifico.

Total Requests

Total requests
1200

1,000

600
40
200

0 .
Time
00:00 0035 0110 01:45 0220 0255 0330 D405 0440 0515 (550 0625 07:00 0735 0810 0845 0920 09:55 1030 1105 1140 1215 125) 1325 1400 1435 1510 1545 16:20 1655 "

ii.  Acesso a nomes de dominio: exibe detalhes de acesso de nomes de dominio
especificos em um pais/regido especifico.
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Domain Name Total Requests |=

Tmu st.com 106.80 Ten Thousands

4.7 Codigos de estado

Vocé pode consultar codigos de status retornados para solicitagdes para todos os nomes de
dominio (excluindo aqueles excluidos se vocé tiver ativado a fungdo de projeto da empresa).

®  Os ultimos 90 dias de dados podem ser consultados e cada consulta pode incluir até 31
dias de dados.

® Se nenhum dado estiver disponivel dentro do intervalo de tempo consultado, nenhum
dado sera exibido na lista de codigos de status.

® A granularidade estatistica minima padrdo ¢ de 5 minutos. Se o periodo de consulta for
de 8 dias ou mais, a granularidade estatistica minima sera de 4 horas.

®  Vocé pode exportar os resultados da consulta para um computador local.

Restricoes
Se a area de servigo do seu nome de dominio € Global, voc€ deve consultar as estatisticas
deste nome de dominio, escolhendo Chinese mainland e Global (Chinese mainland not
included) respectivamente. A consulta por Global ndo est4 disponivel.
Procedimento

1. Fagalogin em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console da CDN ¢ exibido.
2. No painel de navegagao, escolha Statistical Analysis > Status Codes.
Defina critérios de pesquisa para consultar os seguintes dados:

- Status Codes Overview: exibe o nimero de cada codigo de status ao longo do
tempo.
Status Codes Overview

3o 00:40 0120 0200 0240 03:20 04:00 0440 0520 0600 0640 0720 0800 08:40 0920 1000 1040 1120 1200 1240 1320 1400 1440 1520 1600 16:40 17:30

@ 2 @ X @ X @ 5K

Vocé pode clicar em entradas de legenda, por exemplo, ® XX para ocultar ou
exibir as estatisticas de codigos especificos. As estatisticas sdo coletadas em
codigos de status, incluindo 2XX, 3XX, 4XX, e 5XX.

Codigo de estado | Descricao

2XX Cddigos de resposta bem-sucedidos. Estes indicam que
uma solicitagdo foi aceita e processada pelo servidor.
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Codigo de estado

Descricdo

3XX

Redirecionamento de mensagens. Estes indicam que o
cliente precisa para executar mais operagdes para
completar o pedido.

4XX

Cddigos de resposta de erro do cliente. Estes indicam que
houve um erro no lado do cliente, incluindo, mas ndo
limitado a erros de sintaxe ou falha para completar o
pedido.

5XX

Codigos de resposta de erro do servidor. Estes indicam
que houve um erro quando o servidor estava processando
a solicitagdo.

- Status Code Statistics: exibe o niimero e a proporcao de diferentes codigos de
status para nomes de dominio especificos.

Vocé pode clicar em Count ou Percentage no cabegalho da tabela da lista de
detalhes das estatisticas para exibir os dados correspondentes em ordem crescente

ou decrescente.

Count J= Percentage |=
9,182,562,128 46.21%

3,581,136,478

3,564,608,990

3,543,929,339

4.8 Estatisticas de utilizacao para aceleracao de todo o site

Vocé pode consultar estatisticas de utilizagdo de todos os nomes de dominio cujo tipo de
servico ¢ aceleracdo de todo o site (excluindo aqueles excluidos se vocé tiver ativado a funcao

de projeto da empresa).

® Os ultimos 90 dias de dados podem ser consultados e cada consulta pode incluir até 31

dias de dados.

® A granularidade estatistica minima padrdo é de 5 minutos. Se o periodo de consulta for
de 8 dias ou mais, a granularidade estatistica minima sera de 4 horas.

Procedimento

1. Fagalogin em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console da CDN ¢ exibido.

2. No painel de navegacdo, escolha Statistical Analysis > Utilization Statistics for Whole

Site Acceleration.

3. Defina critérios de pesquisa para consultar os seguintes dados:

- Traffic: exibe o trafego e o trafego upstream usado para a aceleragdo do site inteiro.
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@ Teffic

- Bandwidth: exibe a largura de banda de pico e a largura de banda de upstream
usada para a aceleragdo do site inteiro.

1

Bandwidth (bit/s)

4.9 Perguntas frequentes

Por que nao ha dados na analise estatistica?

® O registro CNAME configurado para seu nome de dominio esta errado.

®  As estatisticas CDN na pagina Statistical Analysis sio uma hora mais tarde do que os
dados em tempo real.

Se o problema ndo for causado por nenhum dos motivos anteriores, enviar um tiquete de
servico.

O que poderia cair na categoria "Other" nas estatisticas da regido de visitantes?

Other refere-se aqueles cuja regido nao pode ser identificada porque seus enderecos IP nio
sdo registrados na biblioteca de enderegos IP ou seus enderegos IP ndo podem ser obtidos pela
CDN.

Quanto tempo é o atraso da API dos 100 principais URLs nas estatisticas de
hotspot CDN?

Chamar as APIs dos 100 principais URLs tem um atraso de cerca de 6 horas. A situagdo volta
ao normal as 12h do dia seguinte.

Quais sao os significados de HEAD, HIT e MISS em registros CDN?
® HEAD

O método HEAD ¢ o mesmo que o método GET, exceto que o servidor ndo retorna o
corpo da mensagem HEAD. Em uma resposta a uma solicitacio HEAD, os metadados
contidos no cabegalho HTTP sdo os mesmos que em uma resposta a uma solicitagdo
GET. HEAD pode ser usado para obter os metadados ocultos em uma solicitagdo, em vez
de transmitir a propria entidade. Também ¢é frequentemente usado para testar a validade,
disponibilidade e alteragdes recentes de hiperlinks.

® HIT
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Isso indica uma ocorréncia no cache. Um nd de borda serve diretamente o conteudo.
® MISS

Isso indica uma falta de cache. Um né de borda precisa recuperar o conteudo do servidor
de origem.

Por quanto tempo os dados podem ser consultados?

Vocé pode consultar dados de CDN nos tltimos 90 dias. O intervalo maximo de tempo de
consulta é de 31 dias.

Por que a mensagem "Falha de autenticacao abrangente" é retornada quando
chamo uma API para baixar registos de CDN?

E possivel que o projeto empresarial ndo seja encontrado. Vocé pode adicionar
enterprise_project id=ALL ao caminho da solicitaggo.

Exemplo:
GET https://cdn.myhuaweicloud.com/v1.0/cdn/logs?

query date=1502380500000&domain name=www.example.comépage size=10&page number=1l&en
terprise project id=ALL

O que significa OkHttp do agente de usuario em registos de CDN?

O OkHttp ¢ um protocolo de solicitacdo usado pela estrutura de rede do Android para
processar solicitagdes de rede.
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Gerenciamento de pacotes

Se vocé € cobrado por trafego, vocé€ pode economizar dinheiro comprando um pacote de
trafego na pagina Traffic Packages. Vocé também pode visualizar as informagdes bésicas
sobre pacotes de trafego e gerencia-los na pagina Traffic Packages.

Procedimento

1. Fagalogin em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console da CDN ¢ exibido.

2. No painel de navegacao, escolha Traffic Packages.

Figura 5-1 Pacotes de trafego
Traffic Packages @

@ Trafic used curing of-peak nours (00:00-18:00 GNIT=08:00) s deducted from of-peak packages fst, in order of expry.

Remaining Quota Alert Buy Again Alltrafic package types -lle
Package Type () Package Size Usage (@ Required Duration  Status Y Effective Time |= Expiration Time |=
Chinese mainiand 50068 & monins Vald Jul 12, 2022 19:47:21 GMT+08:00 Jan 12, 2023 2359:59 GIT+08:00

0GB used, 500 GB available

Chinese mainland 500 GB e — mo Expire Sep 16,2021 16:24:3 GMT+08:00 Mar 16, 2022 2359.59 GHIT=08:00

3. Vocé pode executar as seguintes operagoes:

- Exibicdo de informagdes basicas sobre um pacote de trafego: aprenda sobre o
consumo do seu pacote de trafego a qualquer momento.

- Configuragdo de alerta de cota restante: clique em Remaining Quota Alert para
definir um alerta para cotas remanescentes de pacotes de trafego validos. Compre
um novo pacote de trafego ou recarregue sua conta em tempo habil para evitar
perdas de servigo causadas por atrasos.

- Compra de pacotes de trafego novamente: clique em Buy Again e compre pacotes
com base em seus requisitos de servigo. Para obter detalhes, consulte Compra de
novo.

- Compra de pacotes de trafego: clique em Buy Traffic Package e compre pacotes
com base em seus requisitos de servico.
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Gerenciamento de log

A CDN registra as solicitagdes para todos os nomes de dominio, incluindo aqueles excluidos.
Se tiver ativado a fun¢@o de projecto empresarial, a gestdo de registos ndo esta disponivel para
estes nomes de dominio eliminados. Vocé pode baixar logs de um periodo especifico nos
ultimos 30 dias ou usar a ferramenta de combinacio de log para combinar e baixar logs de
dias diferentes nos ultimos 30 dias. Em seguida, vocé pode analisar o acesso aos seus recursos
de servigo em detalhes.

Descricao do log

Laténcia do arquivo de log: voc€ pode consultar arquivos de log gerados nas ultimas seis
horas na pagina Logs.

As regras de nomeacao de log sdo as seguintes: Log time span-acceleration domain name-
Service area.gz. A area de servigo ¢ representada por uma abreviagdo de duas letras. Logs que
terminam em cn sdo para areas na China continental, e aqueles que terminam em ov sdo para
areas fora da China continental. Portanto, um nome de log tipico pode ser, 2018021123-
www.example01.com-ov.gz.

Por padrdo, um arquivo de log € gerado para cada nome de dominio a cada hora, e 24
arquivos de log sdo gerados todos os dias.

Exemplo de conteudo do arquivo de log

[05/Feb/2018:07:54:52 +0800] x.x.x.x 1 "=" "HTTP/1.1" "GET" "www.test.com" "/test/
1234.apk" 206 720 HIT "Mozilla/5.0 (Linux; U; Android 6.0; en-us; EVA-AL1O Build/
HUAWEIEVA-AL10) AppleWebKit/533.1 (KHTML, like Gecko) Mobile Safari/533.1"
"bytes=-256"

Tabela 6-1 descreve cada campo (da esquerda para a direita) no log.

Tabela 6-1 Descri¢ao de um arquivo de log da CDN

No | Descri¢ao do campo Exemplo

1 Tempo de geragdo do log [05/Feb/2018:07:54:52
+0800]

2 Endereco de IP de acesso X.X.X.X

3 Laténcia (ms) 1
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6 Gerenciamento de log

No | Descri¢ao do campo Exemplo
4 Informagdes do referenciador -
5 Identificador do protocolo HTTP HTTP/1.1
6 Meétodo de solicitagdao HTTP GET
7 Nome de dominio de aceleragao www.test.com
8 Caminho solicitado /test/1234.apk
9 Codigo de status HTTP 206
10 | Tamanho da resposta (em bytes) 720
11 | Status do hit do cache HIT
12 | Informagdes do agente de usuario, que ajudam os Mozilla/5.0 (Linux; U;
servidores a reconhecer o SO, a versdo do SO, a Android 6.0; zh-cn; EVA-
CPU, o navegador e as informagdes de versao do AL10 Build/HUAWEIEVA-
navegador AL10) AppleWebKit/533.1
(KHTML, like Gecko)
Mobile Safari/533.1
13 | Informagdes de intervalo especificam as posigoes do | bytes=-256
primeiro e ultimo bytes para os dados a serem
retornados.
bytes podem ser expressos pelos trés métodos a
seguir:
® bytes=x-y: solicitagdo de contetido do x-ésimo ao
y-ésimo byte.
® bytes=-y: solicitagdo de contetido dos tltimos y
bytes.
® bytes=x-: solicitagdo de contetido do x-ésimo
para o ultimo byte.
Download de logs

1.

Faga login em console da Huawei Cloud. Na pagina inicial do console de

gerenciamento, escolha Service List > Storage > CDN.

O console da CDN ¢ exibido.

No painel de navegacdo, escolha Logs.

Selecione o nome do dominio de aceleragdo e especifique o intervalo de tempo para a

consulta.

Todos os logs do intervalo de tempo especificado sdo exibidos na lista de logs. Se
nenhuma solicitacdo for recebida dentro do periodo consultado, nenhum registro sera

gerado e nenhum dado sera exibido na pagina.
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Figura 6-1 gerenciamento de logs

Name size Start Time End Time Operation

2020 ® 42800 Byte Nov 19, 2020 0300:00 GMT+08.00 Nov 19, 2020 0400:00 GMT+08.00 Download

4. Clique em Download na linha do log desejado para baixar o arquivo de log para um
computador local.

5. Baixe a ferramenta de combinac¢ao de log ¢ use a ferramenta para baixar os logs de um
dia especifico nos ultimos 30 dias.

Antes de usar a ferramenta de combinacdo de log, obter chaves de acesso.

Figura 6-2 Obtencao de chaves de acesso

Access Keys @

Created |= Status = Operation

Sep 09, 2019 10:09:23 GMT 108:00 Enabled Modify | Disable | Delete

Clique em Create Access Key para obter as chaves de acesso. As teclas de acesso
podem ser baixadas apenas uma vez. Para seguranga da conta, ¢ aconselhavel alterar
periodicamente suas chaves de acesso e manté-las seguras.

Utilizacao da ferramenta de combinacao de log

1. Baixe a ferramenta de combinagao de log.

2. Clique duas vezes em logMerge.exe.

B Log gadget

AK: | |

SK: | |

Enterprise project: W Yes ) No

Enterprise id: | |

Domain: | |

Date: |

Path to save file:

Scope; [w] Mainland China [ | Outside mainland China

]

%1992-12-24 and must be within 30 days |

| Reset | | Download |

Running log: sl

[4]

l [»]

Download progress: 0%
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Parametro

Descri¢ao

AK/SK

Para obter detalhes sobre como obter um
par AK/SK, consulte Download de logs.

Projeto empresarial

Se vocé selecionar Yes, insira uma ID
corporativa.

ID da empresa

Para obter detalhes sobre como obter uma
ID de projeto empresarial, consulte
Como obter uma ID de projeto
empresarial?

Area Nome de dominio de aceleragdo cujos
logs devem ser visualizados.
Data Selecione um dia nos tltimos 30 dias, por

exemplo, 2022-03-21.

Caminho para salvar o arquivo

Caminho para armazenar arquivos de log.

Escopo

China continental.

Fora da China continental.

Registro em execugéo

O nimero de arquivos baixados e os
nomes dos arquivos originais sao
exibidos. Se ocorrer um erro, uma
mensagem de erro sera exibida.

3. Clique em Download para baixar os logs do nome de dominio selecionado no dia
especificado.
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Gerenciamento de certificados

Conhecimento de fundo

Este topico descreve como definir um certificado HTTPS de um nome de dominio e implantar
a configura¢do de HTTPS em todos os n6s de CDN para implementar a aceleragdo segura.

® HTTP

HTTP transfere contetido em texto simples sem qualquer criptografia de dados. Se um
invasor interceptar pacotes transmitidos entre navegadores e servidores de sites, o
conteudo transmitido pode ser lido diretamente.

® HTTPS

Baseado em HTTP, o HTTPS usa Secure Sockets Layer (SSL) para criptografar a
transmissdo de dados. Com SSL, os servidores sdo autenticados usando certificados e as
comunicagdes entre navegadores e servidores sdo criptografadas.

Cenarios

®  Se vocé tiver um certificado, podera carregé-lo diretamente. Vocé também pode exibir e
excluir certificados existentes.

®  Vocé pode comprar certificados ou gerenciar certificados existentes no SCM.

Configuracao de um certificado
1. Fagalogin em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.
O console de CDN ¢ exibido.
2. No painel de navegacao, escolha Certificates.

Clique em Configure Certificate no canto superior esquerdo.
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Figura 7-1 Configuragdo de um certificado proprio

Configure Certificate

o Upload Certificate (é) Associate Domain @) Finish

* Certificate Type @) My certificate (") Huawei-managed certificate

# Certificate Name

# Certificate Body

Example

#* Private Key

Example

# Origin Protocol Retain the original value () HTTP () HTTPS

Same as user

If you have previously configured an origin protocol, all retrieval requests will comply with
that setting. If you have not, the default protocol, HTTP, will be used.

* Force Redirect (3) Retain the original value () Default () HTTP

HTTPS

If you have previously configured the redirection, all user requests will comply with that
setting. If you have not, Force Redirect is disabled by default.

* HTTP/2 (B) (®) Retain the original value () Enable () Disable

If you have previously configured the access protocol, all user requests will comply with
that setting. If you have not, HTTP/2 is disabled by default.

| Cancel

E
-
63

P
L)
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Figura 7-2 Configuragdo de um certificado gerenciado pela Huawei

Configure Certificate

o Upload Certificate

Certificate Type

Certificate Mame

Certificate Body

Private Key

Origin Protocol

Force Redirect (%)

HTTPI2(3)

x

My certificate (® Huawei-managed certificate
View certificate details or buy a new certificate on the SCM console.
Unconfigured
Unconfigured
(® Retain the original value HTTP HTTPS

Same as user
(® Retain the original value Default HTTP

HTTPS

th that

(@) Retain the original value Enable Disable

4.  Definir parametros relacionados.

Parametro

Descricdo

Tipo de
certificado

My certificate ou Huawei-managed certificate

Nome do
certificado

® Se vocé selecionar My certificate, insira o nome do certificado.
Um nome de certificado pode ter até 32 caracteres.

® Se vocé selecionar Huawei-managed certificate, va para o
console do CCM para enviar um certificado para a CDN e, em
seguida, selecione o certificado na lista suspensa ao lado de
Certificate Name no console da CDN. Para obter detalhes,
consulte Como enviar um certificado SSL para outros
servicos de nuvem.
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Parametro Descricdo
Corpo de ® Se vocé selecionar My certificate, use um editor de texto local
certificagdo para abrir o certificado e copiar o contetido do certificado para a

caixa de texto. Para obter detalhes sobre o formato do
certificado, consulte Requisitos do certificado HTTPS.

® Se vocé selecionar Huawei-managed certificate, o conteudo
sera preenchido automaticamente.
NOTA
O corpo do certificado ndo pode conter espacos ou linhas em branco.

Caso contrario, sera exibida uma mensagem indicando que os
parametros do certificado estio incorretos.

Chave privada ® Se vocé selecionar My certificate, use um editor de texto local
para abrir a chave privada e copiar o conteudo para a caixa de
texto. Para obter detalhes sobre os requisitos de formato de
chave privada, consulte Chave privada RSA.

® Se vocé selecionar Huawei-managed certificate, o conteudo
sera preenchido automaticamente.

Protocolo de ® Mantenha o valor original: se vocé configurou anteriormente
origem um protocolo de origem, todas as solicitagdes de recuperagio
estardo em conformidade com essa configuracdo. Se nenhum
protocolo de origem tiver sido configurado, o protocolo padrao,
HTTP, sera usado.

® HTTP: as solicitagdes de recuperagdo estardo em conformidade
com o protocolo HTTP.

® HTTPS: as solicitagdes de recuperagdo estardo em
conformidade com o protocolo HTTPS.

® O mesmo que o usuario: as solicitacdes de recuperacao estardo
em conformidade com o protocolo HTTP ou HTTPS,
dependendo do usado pelas solicitagdes do usuario.

Redirecionamen | ® Mantenha o valor original: se vocé configurou o

to forgado redirecionamento anteriormente, todas as solicitagdes do
usuario obedecerdo a essa configuragdo. Se nenhum
redirecionamento tiver sido configurado, Force Redirect sera
desabilitada por padrio.

® Padrio: as solicitagdes do usuario enviadas aos nos CDN
suportam HTTP e HTTPS.

® HTTPS: todas as solicitagdes de usuarios enviadas aos nos
CDN serao for¢adamente redirecionadas para HTTPS.

® HTTP: todas as solicitagdes do usudrio enviadas aos nés CDN
serdo forgosamente redirecionadas para HTTP.
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Parametro Descricdo

HTTP/2 ® Mantenha o valor original: se vocé configurou anteriormente
o protocolo de acesso, todas as solicitagdes do usuario
obedecerao a essa configura¢do. Se nenhum protocolo de
acesso tiver sido configurado, HTTP/2 sera desabilitado por
padrao.

® Ativar: HTTP/2 sera ativado. Todas as solicita¢des do usuario
enviadas aos nds de CDN estardo em conformidade com
HTTP/2.

® Desativar: HTTP/2 sera desativado.

5. Clique em Next para associar o certificado ao seu nome de dominio.

Configure Certificate

( 1 Upload Certificate o Associate Domain 3)F
Certificate Type My certificate

rshtest.obaobao.net

6. Selecione um nome de dominio a ser associado a esquerda, clique no icone para associar
o nome de dominio e clique em Next.

L] NOTA
Se o nome de dominio selecionado ja usar um certificado, essa operagdo substituira o certificado
existente.

7.  Clique em Finish para implementar a aceleragdo segura HTTPS para o nome de dominio
associado.
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Configure Certificate

Associate Domain e Finish

) Upload Certificate

Domain Name Status

rshtest obaobao net Certificate associated successfully

Exclusdo de um certificado gerenciado

® A exclusdo de um certificado o removera do servidor, mas ndo excluira nenhum dado
associado ao certificado.

® Desative o HTTPS antes de excluir um certificado associado ao seu dominio.

®  Para usar o certificado novamente, empurre-o novamente do SCM para a CDN.
Procedimento

1.  Clique em Delete Huawei-managed Certificate no canto superior esquerdo.

2. Na pagina exibida, selecione o certificado a ser excluido e clique em OK.

Delete Huawei-managed Certificate

o » Deleting a certificate will remove it from the server but will not delete any data associated with
the certificate.
» Disable HTTPS before deleting a certificate associated with your domain.
» If you want to use a Huawei-managed certificate again, you will need to re-push it to CDN.

Certificate Only display certificates that can be deleted. Q
Certificate Name Certificate Status Valid Until
test Normal 2021/01/08 16:21:18 GM...

3. Na caixa de dialogo exibida, clique em OK.
(11 NOTA

Para usar o certificado novamente, empurre-o novamente do SCM para a CDN.
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Verificacao de enderecos IP de n6

Se o conteudo mostrado na pagina de acesso do nome de dominio de aceleragdo for anormal,
vocé pode usar a ferramenta de verificagdao de endereco IP do noé para verificar se o endereco
IP especificado ¢ o endereco IP de um n6é da CDN da HUAWEI CLOUD. Desta forma, vocé
pode saber se a anormalidade € causada pela rede da operadora ou por outros motivos.

Procedimento

Se o resultado da verificagao mostrar que o endereco IP ndo ¢ o de um né da CDN da
Huawei Cloud, o problema pode estar na rede da operadora. Nesse caso, entre em
contato com sua operadora.

Se o endereco IP pertencer a um né da CDN da Huawei Cloud, retifique a falha
consultando Solucao de problemas.

Faga login em console da Huawei Cloud. Na pagina inicial do console de
gerenciamento, escolha Service List > Storage > CDN.

O console da CDN ¢ exibido.

No painel de navegagdo, escolha Diagnosis > IP Address Check para ir para a padgina
de verificac¢do de endereco IP do né.

IP Addresses 192.188.1.1
Check
Results
IP Address Belongs to a HUAWEI CLOUD CDN Node Home Location
192.168.1.1 No Unknown

Digite os enderegos IP a serem verificados na caixa de texto IP Addresses.

Insira cada endereco [Pv4 ou IPv6 em linhas separadas. Um maximo de 20 enderecos IP
podem ser verificados de cada vez.

Clique em Check.

Ap6s a conclusdo do diagnostico, o sistema exibe os resultados na lista.
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Gerenciamento de permissoes

9.1 Criacao de um usuario e concessao de permissoes de
CDN

Este capitulo descreve como usar IAM para implementar o controle de permissdes refinado
para seus recursos de CDN. Com o IAM, vocé pode:

®  Crie usuarios do IAM para funcionarios com base na estrutura organizacional da sua
empresa. Cada usuario do IAM tera suas proprias credenciais de seguranca para acessar
os recursos da CDN.

® (Conceda somente as permissdes necessarias para que 0os usudrios executem uma tarefa
especifica.

® Confie uma conta ou servigo de nuvem em Huawei Cloud para realizar O&M
profissional e eficiente em seus recursos de CDN.

Se sua conta da Huawei Cloud ndo exigir usuarios individuais do IAM, pule este capitulo.

Esta secdo descreve o procedimento para conceder permissoes.

Pré-requisitos

Saiba mais sobre as permissdes (consulte Gerenciamento de permissoes.) suportadas pela
CDN e escolha politicas ou fungdes de acordo com suas necessidades. Para as politicas de
sistema de outros servigos, consulte Permissoes do sistema.

Fluxo do processo

Figura 9-1 mostra o processo de concessdo de permissdes de CDN.
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Figura 9-1 Processo de concessdo de permissdes de CDN

Start

Y
Log in as the user and
verify permissions.
Y
End

—_

Criar um grupo de usuéarios e atribuir permissdes.

Crie um grupo de usuarios no console do IAM e atribua a politica de CDN
DomainReadOnlyAccess ao grupo.

2. Criar um usudrio do IAM.
Crie um usuario no console do IAM e adicione o usuario ao grupo criado em 1.
3. Iniciar sessdo e verificar as permissoes.

Efetue login no console de CDN como o usudrio criado e verifique se ele s6 tem
permissdes de leitura para nomes de dominio de CDN.

- Ativar ou desativar um nome de dominio de acelera¢do. Se aparecer uma mensagem
indicando que vocé ndo tem permissdes suficientes para executar a operagao, a
politica de CDN DomainReadOnlyAccess ja entrou em vigor.

Add Domain Name Enabe Disable Femove Alstatises v | Alsenicety. ~ || Enteradomain name Q

Domain Name Status CNANE Service Type Modiied Qperaticn

W def nuawsi com © Enabled EEwwwdef huawel com.c.cdntwe® com Website 2019/05129 16:%5:25 GMT+08:C0 Monter  Setings Moz »

examplz5.huawei.com @ Enavled £8 examples nuawzi com ¢ cdnhwe 1.com Website 2019/05122 15:27:48 GMT+08.0 Monior  Seftings  More v

examplz huaweicom © Enabled £E exampled huawzi com ¢ cdnhwe . com Website 2019/05122 10:06:18 GMT+08:C0 Monkor ~ Setfings  More v

- Escolha qualquer outro servigo na Service List. Se aparecer uma mensagem
indicando que vocé ndo tem permissdes suficientes para acessar o servico, a politica
de CDN DomainReadOnlyAccess ja entrou em vigor.

9.2 Criacao de uma politica personalizada

Politicas personalizadas podem ser criadas para complementar as politicas definidas pelo
sistema da CDN. Para as a¢des que podem ser adicionadas a politicas personalizadas, consulte
Politicas de permissoes e acdes suportadas.

Vocé pode criar politicas personalizadas de uma das duas maneiras a seguir:

® Editor visual: selecione servi¢os de nuvem, agdes, recursos ¢ condi¢des de solicitagao
sem a necessidade de conhecer a sintaxe da politica.
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® JSON: edite politicas JSON do zero ou com base em uma politica existente.

Para obter detalhes, consulte Cria¢ao de uma politica personalizada. Esta se¢do fornece
exemplos de politicas CCE personalizadas comuns.

Exemplo de politicas personalizadas

® Exemplo 1: permitir que os usudrios criem nomes de dominio de aceleracao
{

"Version": "1.1",
"Statement": [

{
"Effect": "Allow",

"Action": [
"cdn:configuration:createDomains"

}

® Exemplo 2: permitir que os usudrios definam uma lista negra de IP
{

"Version": "1.1",
"Statement": [
{
"Action": [
"cdn:configuration:modifyIpAcl”

:| ’
"Effect": "Allow"

® Exemplo 3: negar que os usudrios excluam nomes de dominio de aceleracao.

Uma politica com apenas permissdes "Negar" deve ser usada em conjunto com outras
politicas para entrar em vigor. Se as permissoes atribuidas a um usuario contiverem
acOes Permitir e Negar, as acdes Negar terdo precedéncia sobre as agcdes Permitir.

O método a seguir pode ser usado se vocé€ precisar atribuir permissdes da politica de
CDN Admin a um usudrio, mas também proibir o usuario de excluir nomes de dominio
de aceleragdo. Crie uma politica personalizada para negar a eliminagdo de nomes de
dominio de aceleragdo e atribua ambas as politicas ao grupo ao qual o utilizador
pertence. Em seguida, o usuario pode executar todas as operagdes no CDN, exceto
excluir nomes de dominio de aceleracdo. O seguinte ¢ um exemplo de politica de
negacao:
{

"Version": "1.1",

"Statement": [

{
"Action": [
"cdn:configuration:deleteDomains"

1,
"Effect": "Deny"

}
® Exemplo 4: definir permissdes para varios servicos em uma politica
Uma politica personalizada pode conter as agdes de varios servigos que sdo do tipo

global ou de nivel de projeto. Veja a seguir um exemplo de politica que contém agdes de
VArios servigos:

{

"Version": "1.1",
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"Statement": [

{

"Effect":
"Action":
cdn:
cdn:
"scm:
"scm:
"scm:

"

"

"Allow",

[
configuration:enableDomains",
configuration:createDomains",
cert:get”,
certProduct:get",
certType:get"
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Projetos empresariais

Enterprise Management da Huawei Cloud permite o gerenciamento unificado de recursos de
nuvem por projeto empresarial. Vocé pode gerenciar recursos € pessoal em projetos
corporativos e atribuir um ou mais grupos de usuarios para gerenciar projetos empresariais.
Vocé pode criar projetos empresariais de CDN no console do Enterprise Management para
gerenciar seus recursos de dominio de maneira centralizada.

Criacdo de um projeto empresarial
Para criar um projeto empresarial de CDN:

1. No console do Enterprise Management, crie um projeto corporativo com base nos
requisitos da sua empresa. Por exemplo, vocé pode criar projetos empresariais com base
nos tipos de servi¢o dos nomes de dominio de aceleragdo de CDN. Para obter detalhes,
consulte Criacao de um projeto corporativo.

2. Depois que um projeto da empresa ¢ criado, vocé pode migrar seus recursos de nome de
dominio para um projeto da empresa especificado. Para obter detalhes, consulte Servicos
de nuvem suportados pelo EPS.

(1 NOTA

® Um projeto empresarial chamado default ¢ criado por padrdo. Este projeto é usado para gerenciar
quaisquer recursos que nao estdo alocados a um projeto empresarial especifico.

® A migracdo de um nome de dominio de aceleragdo entre projetos empresariais nao afeta o servigo de
aceleragdo.

Autorizacao do projeto empresarial

Depois que um projeto da empresa ¢ criado e os recursos de CDN s@o migrados para o projeto
da empresa, voc€ pode adicionar grupos de usuarios existentes e definir politicas de permissao
de grupo de usuarios para o projeto da empresa com base nos requisitos do site. Sem essas
politicas, os membros do grupo de usuarios nao conseguirdo acessar ou operar os recursos de
dominio de CDN no projeto corporativo. Para obter detalhes sobre como definir politicas de
permissdo de grupo de usuarios, consulte Gerenciamento de permissoes.
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Auditoria

Cloud Trace Service (CTS) registra operagdes em recursos da nuvem na sua conta. Vocé pode
usar os logs para realizar andlises de seguranca, rastrear alteragdes de recursos, auditar a
conformidade e localizar falhas.

Ativacdo de CTS

Um rastreador sera criado automaticamente depois que o CTS for habilitado. Todos os tragos
registrados pelo CTS estdo associados a um rastreador. Atualmente, apenas um rastreador
pode ser criado para cada conta.

Para obter detalhes sobre como habilitar o servi¢o de auditoria em nuvem, consulte Ativacao
de CTS.

Operacoes de CDN gravadas pelo CTS

Tabela 11-1 Operac¢des de CDN que podem ser gravadas pelo CTS

Operacao Descricao

createDomain Criagdo de um nome de dominio
updateDomain Atualizag¢do de um nome de dominio
deleteDomain Remogdo de um nome de dominio
enableDomain Ativagdo de nomes de dominio
disableDomain Desativagao de nomes de dominio
updateOrigin Configuragdo de um servidor de origem
updateOriginHost Configurag¢do de um host de recuperacao
createRefer Criacdo de uma regra de referéncia
createCertificate Configuracao de um certificado de dominio
createCacheRule Criacao de uma regra de cache
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Operacao Descricdo

createRefreshTask Criagdo de uma tarefa de atualizagdo de
cache

createPreheatingTask Criagdo de uma tarefa de pré-aquecimento
de cache

Visualizacao de rastreamentos de CTS

Depois que vocé habilita o CTS, o sistema comeca a gravar operacdes de CDN. Vocé pode
ver as operagdes dos ultimos sete dias no Console CTS. Para obter detalhes, consulte
Consulta de rastreamentos em tempo real.

Desativacao de CTS

Vocé pode desabilitar rastreadores no console CTS. Depois que um rastreador for desativado,
o sistema interrompera as operagdes de gravacdo, mas vocé ainda podera visualizar registros
historicos. Para obter detalhes sobre como desativar um rastreador, consulte Desativa¢ao ou
ativacao de um rastreador.
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