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Requisitos de nome de dominio

Tabela 1-1 lista requisitos para nomes de dominio que exigem aceleragdo da CDN.

Tabela 1-1 Requisitos de nome de dominio

Area de servico Requisito
Chinese mainland ® Secu ID da HUAWEI concluiu a autenticagdo de nome
real.

® O nome de dominio foi licenciado pelo Ministério da
Industria e Tecnologia da Informagdo (MIIT) e a licenca
do Provedor de Contetido da Internet (ICP) ainda ¢é
valida.

® O nome de dominio passou na revisio de conteudo.

Outside Chinese mainland | O nome de dominio passou na revisao de conteudo.

Global ® Secu ID da HUAWEI concluiu a autenticagdo de nome
real.

® O nome de dominio foi licenciado pelo MIIT e a licenga
de ICP ainda ¢ valida.

® O nome de dominio passou na revisdo de contetido.

(11 NOTA

Outside Chinese mainland indica paises e regides além da China continental, incluindo Hong Kong
(China), Macau (China) e Taiwan (China).

A CDN nio suporta o acesso a sites que violem leis e regulamentos relacionados, incluindo,
mas ndo limitado a:

®  Sites que contenham contetido pornografico ou conteudo relacionado a jogos de azar,
drogas ilegais, fraudes ou infragdes
®  Sites de jogos que funcionam em servidores privados ilegais

® Sites que fornecem jogos/software/videos pirateados
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®  Sites de empréstimo P2P
®  Sites de loteria ndo oficiais
®  Sites hospitalares e farmacéuticos nao licenciados
®  Sites inacessiveis ou sites que ndo contém informagdes substanciais
L] NOTA
® Se o conteudo do seu nome de dominio violar leis e regulamentos relacionados, vocé devera arcar
com os riscos relacionados.
® Se qualquer contetido pornografico ou contetido relacionado a jogos de azar, drogas ilegais ou
fraudes for encontrado em seu nome de dominio, o nome de dominio e outros nomes de dominio que
usam o mesmo servidor de origem serdo excluidos da CDN e ndo poderdo mais acessar a CDN.
Aceleracdo da cota de nome de dominio da conta sera reduzida para 0.
® Se um nome de dominio precisa ser licenciado ndo depende da regido do provedor de nome de
dominio ou da area onde o servidor do site esta localizado. Tudo o que importa ¢é a area de servigo
do seu nome de dominio. Se sua area de servigo ¢ Chinese mainland ou Global, seu nome de
dominio deve ser licenciado pelo MIIT antes de ser adicionado como um nome de dominio de
aceleragao.
® Na3o ha limite para o provedor de DNS.
® O nome de dominio raiz e os nomes de dominio comuns precisam ser adicionados ao console da

CDN separadamente para aceleragdo.
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2 Visao geral

Inicio rapido
Esta secao descreve como usar a CDN e como selecionar as op¢des de cobranca da CDN. Se

voceé estiver usando a CDN da Huawei Cloud pela primeira vez, podera habilitar rapidamente
a CDN seguindo o procedimento descrito nesta se¢ao para acelerar a entrega de contetdo.

Figura 2-1 descreve o processo de utilizagdo da CDN.

Figura 2-1 Processo

Add a domain name.

Configure CNAME.

Verify CNAME.

Para obter detalhes sobre cada etapa, consulte Tabela 2-1.

Tabela 2-1 Procedimento de acesso

Na | Etapa Descricao
o.
1 Ativacao de CDN Ative a CDN.
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Na | Etapa Descricao
o.
2 Adi¢ao de um nome de Se vocé quiser usar a CDN para acelerar seu site,
dominio adicione o nome de dominio do site e configure os
detalhes da origem. A CDN armazena em cache o
contetdo de origem em pontos de presenca (PoPs)
para que o conteudo seja carregado mais rapidamente.
3 (Opcional) Testar o nome | Teste seu nome de dominio antes de adicionar um
de dominio registro de CNAME aos registros de DNS do dominio
para garantir que suas configura¢des de dominio
estejam corretas.
4 Configure um registro de Se vocé tiver adicionado um nome de dominio, o
CNAME. sistema atribuira automaticamente um registro de
® Adiciio de um registro CNAME a ele. O registro de CNAME ndo pode ser
de CNAME no DNS acessado diretamente. Adicione este registro de
da Huawei Cloud CNAME aos registros de DNS do seu dominio e
aponte o nome de dominio para ele. Em seguida, as
solicitacdes para o seu nome de dominio serdo
redirecionadas para os PoPs de CDN para aceleragao.
O método de configuracdo de CNAME varia
consoante o fornecedor de DNS. Escolha um com base
em suas necessidades.
5 Verificar se o registro de | O periodo de tempo antes do registro de CNAME
CNAME entrou em vigor | entrar em vigor depende do provedor de DNS. Vocé
pode verificar se o registro de CNAME entrou em
vigor por si mesmo.
Opc¢oes de cobranga

Ao comprar a CDN, vocé pode optar por ser cobrado por trafego ou largura de banda de pico.
Para obter detalhes sobre as opgdes de cobranga e exemplos, consulte cobranca.

Por trafego

Se vocé escolher a cobranga baseada em trafego:

®  Vocé pode ser cobrado pelo trafego usado por hora.

® Vocé pode comprar um pacote de trafego de CDN para obter mais economias. Para obter
detalhes sobre pacotes de trafego, consulte Pacotes de trafego pré-pago.

Por largura de banda de pico

Vocé é cobrado pela largura de banda de pico diaria.

Edicao 01 (2023-11-29)
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Ativacao de CDN

Ative a CDN antes de usa-la. Esta se¢do descreve como ativar a CDN.

Pré-requisitos
®  Vocé registrou um ID da HUAWEI e especificou um método de pagamento.

(11 NOTA

Os usuarios da Huawei Cloud (internacional) precisam concluir a autenticagdo de nome real nos
seguintes cenarios:

® De acordo com as leis e regulamentos na China continental, 0s usudrios que compram e usam
servigos em nuvem em PoPs da Huawei Cloud na China continental devem concluir a
autenticagdo de nome real.

® Ao comprar um servigo em nuvem, vocé precisa concluir a autenticagdo de nome real se a
regido selecionada incluir a China continental.

®  Vocé pode ativar e usar a CDN no faturamento baseado em trafego. Para fazer isso,
compre um pacote de trafego de CDN, atualize a pagina de ativagdo da CDN e ative a
CDN.

Procedimento

1. Fagalogon no console da Huawei Cloud. Escolha Service List > Content Delivery &
Edge Computing > Content Delivery Network.

2. Clique em Enable Now.
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CDN is not yet enabled

Enable Now Learn maore

3.  Clique em Enable Now.

Content Delivery Network (CDN)

Content Deiivery Network (CDN) accelerates content delivery o edge nodes o that your websites 10ad faster.
Leam more

Billed by traffic -]

‘Select this option f your it'straffc low cannot be / il b
predicted. /

Note: Ifyour expenditure on CDN is or will be greater than §15,000 USD per montn, contact your account manager and apply for bllng by 95th percentie bandwidth, or average daly peak bandwidth. For detals about CDN billng, see CON Pricing Detais
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Adicao de um nome de dominio

Se vocé quiser usar a CDN para acelerar seus negocios, adicione o nome de dominio do seu
site a CDN. A CDN armazena em cache o contetido de origem nos PoPs para que seu
contetdo seja carregado mais rapidamente.

Procedimento

Antes de adicionar um nome de dominio, verifique se o nome de dominio esta em
conformidade com os requisitos descritos em Requisitos de nome de dominio.

1. Fagalogon no console da Huawei Cloud. Escolha Service List > Content Delivery &
Edge Computing > Content Delivery Network.
O console da CDN ¢ exibido.

2. No painel de navegacao, escolha Domains.

Na pagina Domains, clique em Add Domain Name e especifique os parametros de
dominio.

Figura 4-1 Adi¢do de um nome de dominio

Domain Name

@ Add

Service Type File download On-demand service ‘Whole site

Service Area Qutside Chinese mainiand Global

apps. How Do | Select a Service Type?

Origin Protocol “ HTTPS Same as user

Origin Server Settings Add You can add 50 more origin servers

Origin Server Address  Address Priority HTTP port HTTPS port Host Header Operation

No data available
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Tabela 4-1 Descri¢ao do parametro

Paramet
ro

Item

Descricao

Domain
Name

® Um nome de dominio pode conter até 75 caracteres, incluindo
letras, digitos, hifens (-) e pontos (.).

® Vocé pode adicionar até¢ 100 nomes de dominio em cada
conta.

® A CDN néo permite o acesso de sites que contenham
contetdo ilicito. Os nomes de dominio existentes conectados a
CDN siéo revisados regularmente. Se um nome de dominio
envolver quaisquer violagdes, o servico de aceleracdo de CDN
sera suspenso para o nome de dominio e outros nomes de
dominio em sua conta.

® Se um nome de dominio estiver no estado Disabled ou
Rejected por mais de 120 dias, o sistema excluira os registros
associados a esse nome de dominio.

® A aceleracdo de CDN para nomes de dominio que ndo foram
acessados por mais de 180 dias sera desativada
automaticamente.

® Um nome de dominio de aceleragdo deve ser exclusivo.

® Vocé pode adicionar um nome de dominio incluindo um
curinga (*). Por exemplo, se adicionar *.test.com a CDN
como um nome de dominio de aceleragdo e o resolver para o
CNAME fornecido pela CDN, todos os nomes de dominio de
nivel 2 em *.test.com, como a.test.com, desfrutara de
aceleragdo de CDN por padrio. No entanto, os nomes de
dominio de nivel 3 (como b.a.test.com) ndo.

1. Se voceé adicionar um curinga a um nome de dominio para
uma conta especifica, ndo sera possivel adicionar nenhum
dos nomes de dominio de nivel 2 sob esse nome de
dominio a outras contas.

2. Vocé sera cobrado pelo servi¢o de aceleracdo fornecido
para todos os nomes de dominio de nivel 2 sob um nome
de dominio curinga. Se houver varios nomes de dominio
de nivel 2, a cobranga sera baseada no trafego gerado pelo
nome de dominio com o curinga, ndo em cada um dos
nomes de dominio de nivel 2.

Enterpris
e Project

Esse parametro so6 estara disponivel se o Enterprise Project
Management Service da Huawei Cloud estiver ativado. Para obter
detalhes, consulte Guia de usudrio do Enterprise Management.

Service
Area

Glob
al

A CDN agenda solicitagdes de acesso de usuarios de todo o
mundo para o PoP ideal nas proximidades. O nome de dominio
deve ser licenciado pelo Ministério da Industria e Tecnologia da
Informagdo (MIIT). Para obter detalhes, consulte Servico de
licenca de ICP.

Edicao 01 (2023-11-29)
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Paramet | Item | Descricao
ro
Chin | A CDN agenda solicitagdes de acesso de usuarios de todo o
ese mundo para PoPs na China continental. O nome de dominio deve
mainl | ser licenciado pelo MIIT. Para obter detalhes, consulte Servigo de
and licenca de ICP.
Outsi | A CDN agenda solicitagdes de acesso de usudrios de todo o
de mundo para PoPs fora da China continental. O nome de dominio
Chin | ndo precisa ser licenciado pelo MIIT.
ese
mainl
and
Service Webs | A CDN ¢ perfeita para portais da Web, plataformas de comércio
Type ite eletronico, aplicacdes de noticias e aplicagdes focadas em
contetido gerado pelo usuario (UGC). O formato de cache inclui,
mas ndo esta limitado
a .zip, .exe, .wmv, .gif, .png, .bmp, .wma, .rar, .jpeg e .jpg.
File A CDN ¢ util para clientes de download, clientes de jogos, lojas
down | de aplicagdes e sites que fornecem servigos de download
load | baseados em HTTP ou HTTPS.
On- A CDN acelera a entrega de servigos sob demanda, como
dema | educagdo on-line, compartilhamento de video, musica ou video
nd sob demanda e outros contetidos audiovisuais.
servi
ce
Whol | A CDN ¢ uma boa opgao para sites que consistem em contetido
e site | dinamico e estatico e para sites que envolvem um grande nimero
de solicitagcdes ASP, JSP ou PHP.
Origin - Protocolo usado pelos PoPs de CDN para extrair conteudo do
Protocol servidor de origem.
® HTTP
® HTTPS
® Same as user: o protocolo de origem ¢ o0 mesmo que o
protocolo de acesso do cliente. Por exemplo, se um cliente
acessa a CDN usando HTTP, a CDN também usa HTTP para
pull de origem.

Na érea de configuracdes do servidor de origem, clique em Add para adicionar um
servidor de origem para o nome de dominio.

Edicao 01 (2023-11-29)
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Figura 4-2 Adicao de um servidor de origem

Add Origin Server

@ Ensure that you configure the origin server correctly. Otherwise, retrieval failures will occur. x

Origin Server Address Origin server IP address Origin server domain name OES bucket domain name

Third-party bucket

Address

Priority Primary Origin Server Standby Qrigin Server
Origin Port HTTP port HTTPS port
Host Header

nt. Learn more

Tabela 4-2 Parametros

Parametr | Descricao

0

Origin Origin server IP address

Server ® Os PoPs de CDN acessam o enderego IP diretamente para extrair o
Address

conteudo de origem.

® Se varios enderecos IP de origem estiverem configurados, os PoPs de
CDN usardo uma politica de sondagem durante pull de origem. Para
obter detalhes, consulte CComo o conteudo é recuperado se o
servidor de origem tiver varios enderegos IP?

Origin server domain name

® Um dominio de origem ndo pode ser igual a um nome de dominio de
aceleracgdo.

® Vocé também pode inserir o nome de dominio de um bucket de
armazenamento de objetos nesse campo.

NOTA
® Os Private buckets ndo podem ser usados como servidores de origem.

® Se vocé usar um bucket de armazenamento de objetos como servidor de
origem, o servigo de armazenamento de objetos cobrara o trafego de pull de
origem da CDN com base no padrio de faturamento para o trafego de saida da
Internet.
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Parametr | Descri¢ao
0

OBS bucket domain name

Selecione um nome de dominio do bucket de OBS em sua conta ou
personalize um. O OBS cobra o trafego de pull de origem de CDN com
base no padrao de faturamento para o trafego de Internet de saida. Se
vocé definir um bucket do OBS 3.0 ou uma versao posterior como o
servidor de origem, podera comprar pacotes de trafego de pull do OBS
para deduzir o trafego de pull de origem. Para obter detalhes, consulte
Faturamento do OBS para aceleracao de CDN.

Observacoes:

1. Se o seu bucket privado do OBS néo for adequado como origem para
o seu nome de dominio, ndo defina o bucket privado como o servidor
de origem.

2. Se um bucket de OBS personalizado for usado como servidor de
origem, o nome de dominio de origem devera terminar
com .myhuaweicloud.com or .myhuaweicloud.cn.

3. Se um bucket privado do OBS estiver configurado como um servidor
de origem, ative autorizacido do OBS e selecione a caixa de seleg@o
Private bucket. Caso contrario, pull de origem falhara.

NOTA
Se vocé usar a CDN pela primeira vez, ndo sera possivel definir um bucket
privado do OBS como o servidor de origem ao adicionar seu primeiro
nome de dominio. Depois de adicionar o nome de dominio, vocé pode ativar
a autorizagdo do OBS e, em seguida, alterar o servidor de origem para um
bucket privado do OBS.

4. Para usar um custom OBS private bucket como servidor de origem,
configure uma politica para o bucket privado. Para obter detalhes,
consulte Configuracao de uma politica para um bucket privado
de OBS personalizado.

5. Se vocé ativou a hospedagem de sites estaticos para seu bucket do
OBS, selecione a caixa de selecdo Static website hosting ao
adicionar um nome de dominio. Dessa forma, a lista de todos os
arquivos no bucket ndo sera exibida quando os usuarios acessarem o
bucket.

Third-party bucket: vocé pode usar um bucket de armazenamento de
objetos de terceiros que usa a autenticacdo de S3 como o servidor de
origem.

® Quando o servidor de origem ¢ um bucket privado:
- Configure o AK e a SK da conta a qual o bucket pertence.
- Region: digite a regido onde o bucket esta localizado.

- Bucket Name: informe o nome especificado ao criar o bucket.

Address Enderego acessado pelos PoPs de CDN durante pull de origem.

® Se o servidor de origem for um bucket de terceiros, defina esse
parametro como o nome de dominio do bucket.
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Parametr | Descri¢ao
0

Bucket Esse parametro € obrigatdrio quando o Origin Server Address é
definido como OBS bucket domain name ou Third-party bucket.

® Public bucket: leitura publica. Todos os usuarios podem ler objetos
no bucket.

® Private bucket: somente os usuarios com permissodes concedidas
pela ACL podem acessar o bucket.

Priority O servidor de origem pode ser primario ou em espera. A prioridade do
servidor de origem primario é maior do que a do servidor de origem em
espera. Os PoPs de CDN extraem preferencialmente o contetido do
servidor de origem principal. Se o servidor de origem primario estiver
com defeito, os PoPs de CDN extraem o conteudo do servidor de origem
em espera.

® Configure pelo menos um servidor de origem primario.

Origin Numero da porta para PoPs da CDN para extrair conteudo. Por padrio, a
Port porta HTTP € 80 e a porta HTTPS € 443.

® Sec Origin Server Address estiver definido como OBS bucket
domain name, os niimeros das portas ndo poderdo ser alterados.

Host Um host ¢ especificado no cabecalho da solicitagio HTTP. E o nome de
Header dominio do site acessado pelos PoPs de CDN quando a CDN extrai
contetido do servidor de origem. A CDN obtém recursos do site
correspondente com base nos detalhes do host durante pull de origem.

Depois que um nome de dominio é adicionado, o host padrao sera o
nome de dominio. Altere o host em tempo hébil se uma das seguintes
condigdes for atendida:

® Se vocé selecionar Origin server domain name para Origin Server
Address e inserir o nome de dominio de um bucket de
armazenamento de objetos, defina o host como o0 nome de dominio
do bucket de armazenamento de objetos.

® Se quiser que a CDN extraia conteiido de um nome de dominio
personalizado, especifique o host. Por exemplo, suponha que um
servidor de origem esteja vinculado a dois sites, www.origin01.com
e www.origin02.com, ¢ o nome de dominio conectado a CDN seja
www.example01.com. Se vocé precisar da CDN para extrair
conteido do www.origin02.com, sera necessario definir o host para
www.origin02.com.

5. Clique em OK. Para adicionar varios servidores de origem, repita 4. Vocé pode adicionar
até 50 servidores de origem.

(1 NOTA

® A configuracdo leva de 5 a 10 minutos para entrar em vigor. Quando Status do nome de dominio se
torna Enabled, o nome de dominio foi adicionado.

® Se o status de CNAME de um nome de dominio for , nenhum CNAME foi configurado para
esse nome de dominio.
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Verifique se o host de precisa ser modificado. Se sim, configure o host consultando
Cabecalho do host.

Depois que um nome de dominio ¢ adicionado, o host padrdo serd o nome de dominio.

Altere o host em tempo habil se uma das seguintes condi¢des for atendida:

- Se vocé definir Origin Server Address como Origin server domain name e
inserir o nome de dominio de um bucket de armazenamento de objetos, defina o
host de como o nome de dominio do bucket de armazenamento de objetos.

- Se quiser que a CDN extraia conteudo de um nome de dominio personalizado,
especifique o host. Por exemplo, suponha que um servidor de origem esteja
vinculado a dois sites, www.origin01.com e www.origin02.com, ¢ o nome de
dominio conectado a CDN seja www.example01.com. Se vocé precisar da CDN
para extrair contetido do www.origin02.com, sera necessario definir o host para
www.origin02.com.
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5 (Opcional) Testar o nome de dominio

Teste seu nome de dominio antes de adicionar um registro de CNAME aos registros de DNS
do dominio para garantir que as configura¢des do dominio estejam corretas.

1.

Faga ping no registro de CNAME para o nome de dominio que vocé adicionou para
obter o endereco IP.

Para este exemplo, assumimos que o nome de dominio adicionado ¢ www.example.com,
o registro de CNAME gerado ¢ www.example.com.c.cdnhwcl.com e o enderego IP
obtido através do ping www.example.com.c.cdnhwcl.com ¢ 10.0.0.0.

Vincule o arquivo hosts no PC local.

Se estiver em um sistema Windows, adicione o mapeamento entre o nome de dominio
www.example.com e o endereco IP 10.0.0.0 ao arquivo hosts no diretério C:\Windows
\System32\drivers\etc\. Consulte Figura 5-1.

Figura 5-1 Testar o nome de dominio

% Copyright (e¢) 1993-2009 Microsoft Corp.
i
# This is a sample HOSTS file used by Microsoft TCP/IP for Windows.
H
% This file contains the mappings of IP addresses to host names. Each
% entry should be kept on an individual line. The IP address should
% be placed in the first column followed by the corresponding host name.
% The IP address and the host name should be separated by at least one
% space.
i
4 Additionally, comments (such as these) may be inserted on individual
% lines or following the machine name denoted by a '# symbol.
=
% For example:
4
2 1 17 rhino. acme. com # source server
2 ] 0 X. acme. com # x client host
% localhost name resolution is handled within DNS itself.
2 1 1 localhost
2 d localhost
ﬁrib:b.@id_“t} W, example. com

Acesse seu nome de dominio para testar servicos. Se os resultados do teste atenderem as
suas expectativas, as configuragdes estdo corretas.
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4.  Adicione um registro de CNAME aos registros de DNS do seu dominio. Para obter
detalhes, consulte Configuracao de um registro de CNAME.
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6 (Opcional) Configura¢oes recomendadas

Depois de adicionar um nome de dominio de aceleragdo, configure regras de cache,
compactacao inteligente e aceleragdo segura para melhorar a taxa de acertos de cache,
otimizar o efeito de aceleragdo e aumentar a seguranca.

Melhorar a taxa de acertos de cache e otimizar o efeito de aceleracao

Cenario Itens de Descricdo

configuraca

o
A taxa de Regras de O tempo de vida (TTL) adequado do cache e as
acertos do cache configuragdes de prioridade para diferentes recursos

cache é baixa
e o efeito de
aceleragdo
nao € obvio.

podem melhorar a taxa de acerto do cache, reduzir a taxa
de pull de origem e aliviar a pressdo sobre o servidor de
origem.

Observacoes:

1. Ao configurar a prioridade da regra de cache, insira
um nuamero inteiro variando de 1 a 100. Um niimero
maior indica uma prioridade maior.

2. Se vocé modificar ou adicionar uma regra de cache,
atualize o cache do recurso correspondente.

3. Defina o TTL de cache de recursos dindmicos como 0,
para que os recursos dindmicos ndo sejam
armazenados em cache. Caso contrario, excegoes de
acesso podem ocorrer.

4. Verifique as configuragdes de cache no servidor de
origem. Se no-cache, private ou no-store estiver
configurado para um recurso no servidor de origem e
Origin Cache Control estiver habilitado no console
de CDN, a CDN ndo podera armazenar em cache o
recurso. A CDN precisa extrair o recurso do servidor
de origem toda vez que ele ¢ solicitado. Isso ndo atinge
a aceleragdo.

Edicao 01 (2023-11-29)

Copyright © Huawei Cloud Computing Technologies Co., Ltd.

16



https://support.huaweicloud.com/intl/pt-br/usermanual-cdn/cdn_01_0116.html
https://support.huaweicloud.com/intl/pt-br/usermanual-cdn/cdn_01_0116.html

Content Delivery Network

Primeiros passos

6 (Opcional) Configuragdes recomendadas

Cenario Itens de Descricdo
configuraca
o
Solicitacdes | Configure solicitagdes de intervalo para acelerar a

de intervalo

distribui¢do de arquivos grandes durante pull de origem e
reduzir o consumo de largura de banda.

® Solicitacdes de intervalo sdo ativadas por padréo para
acelerac¢dao de download.

® Verifique se o servidor de origem suporta o cabegalho
Range.

Compactaca
o inteligente

Compacte o contetdo estatico em seus sites reduzindo o
tamanho do arquivo. Isso acelera a transferéncia de
arquivos e economiza muita largura de banda.

® A compactacdo inteligente inclui a compactagao gzip e
a compactagdo Brotli. O desempenho da compactagio
Brotli é de 15% a 25% maior do que o da compactacao
gzip.

® Com a compactacdo inteligente, a CDN compacta
automaticamente
arquivos .js, .html, .css, .xml, .json, .shtml e .htm cujo
tamanho varia de 256 bytes a 2 MB.

Filtragem de
parametro
de URL

Ative a filtragem de parametros de URL para melhorar a
taxa de acertos do cache e acelerar a distribuicdo de
conteudo.

® Se os recursos ndo forem alterados com parametros de
URL, ignore os parametros de URL ao configurar a
filtragem de pardmetros de URL.

® Se os recursos forem alterados com os parametros de
URL, ndo ignore os parametros de URL ao configurar
a filtragem de parametros de URL.

Melhorar a seguranca do site

Cenario Itens de Descricao
configuragao
Melhoraro | HTTPS Configure um certificado SSL para melhorar a
desempenho segurang¢a do nome de dominio.
da
seguranca Controle de acesso | Identifique e filtre os visitantes para restringir seu

acesso e melhorar a seguranca dos recursos da CDN.

Acelerar recursos
protegidos por

A CDN da Huawei Cloud trabalha com o WAF para
se defender contra ataques da Web durante a

WAF aceleracdo da entrega de conteudo, fornecendo uma
experiéncia de aceleragdo mais segura.
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Configuracao de um registro de CNAME

7.1 Visao geral

Conhecimento de fundo

Se vocé tiver adicionado um nome de dominio, o sistema atribuira automaticamente um
registro de CNAME a ele. O registro de CNAME ndo pode ser acessado diretamente. Vocé
deve adicionar o registro de CNAME aos registros de DNS do seu dominio. Em seguida, as
solicitagdes para o seu nome de dominio serdo redirecionadas para os PoPs de CDN para
aceleracdo.

O que é resolucao de DNS?

Ao usar o DNS pela primeira vez, vocé pode ter algumas perguntas, como "O que € a
resolugdo de DNS?", "Por que a resolugdo de DNS é necessaria?", "Como a resolugéo de
DNS ¢ feita?" e "O que ¢ um registro A?". Se vocé tiver perguntas semelhantes, visite
Central de ajuda do Domain Name Service para encontrar as respostas.

Como adicionar um registro de CNAME?

Se o seu provedor de DNS for a Huawei Cloud, consulte Adi¢ao de um registro de CNAME
no DNS da Huawei Cloud.

Conflitos de DNS

Quando vocé adiciona um registro de CNAME, vocé pode ser informado de um conflito de
DNS, por exemplo, um registro A existente pode entrar em conflito com o registro de
CNAME ou um registro de MX existente pode entrar em conflito com o registro de CNAME.
Para obter detalhes, consulte Por que uma mensagem indicando conflito com um conjunto
de registros existente é exibida quando adiciono um conjunto de registros?
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Tabela 7-1 Restrigdes entre tipos de registro

- NS CNA | A AAA | MX TXT PTR SRV CAA
ME A
NS No Confli | No No No No No No No
limit? ct limit limit limit limit limit limit limit
CNA | Conflic | No Confli | Confli | Confli | Confli | Confli | Confli | Confli
ME tb limit ct ct ct ct ct ct ct
A No Confli | No No No No No No No
limit ct limit limit limit limit limit limit limit
AAA | No Confli | No No No No No No No
limit ct limit limit limit limit limit limit limit
MX No Confli | No No No No No No No
limit ct limit limit limit limit limit limit limit
TXT | No Confli | No No No No No No No
limit ct limit limit limit limit limit limit limit
PTR | No Confli | No No No No No No No
limit ct limit limit limit limit limit limit limit
SRV [ No Confli | No No No No No No No
limit ct limit limit limit limit limit limit limit
CAA | No Confli | No No No No No No No
limit ct limit limit limit limit limit limit limit

a: os conjuntos de registros de NS podem ser adicionados para dominios primarios (por
exemplo, example.com). Nao ha nenhuma restri¢do em subdominios (por exemplo,
www.example.com).

b: para dominios primarios (por exemplo, example.com), vocé€ pode adicionar conjuntos de
registros de CNAME e conjuntos de registros de NS ao mesmo tempo. No entanto, os
conjuntos de registros de CNAME entram em conflito com os conjuntos de registros de NS
para subdominios (por exemplo www.example.com) e, portanto, ndo podem ser
adicionados a0 mesmo tempo.

® Conlflict: os dois tipos de conjuntos de registros ndo podem coexistir na mesma linha de
resolucao.

® No limit: os dois tipos de conjuntos de registros podem coexistir sem restri¢des.

Dois conflitos comuns de conjuntos de registros sio:

1.  Um registro de CNAME entra em conflito com um registro A.
- Como posso resolver este problema?
Exclua o registro A e, em seguida, configure o registro de CNAME.
- Preciso manter o registro A do meu site para que ele permaneca acessivel?

Desde que o registro de CNAME esteja configurado, todas as solicitagdes do cliente
serdo enviadas para a CDN. Nesse caso, voc€ ndo precisa configurar um registro A.
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Para obter detalhes sobre como funciona o registro de CNAME, consulte Como
funciona a CDN.

Um registro de CNAME entra em conflito com um registro de MX.

Para obter detalhes, consulte Por que uma mensagem indicando conflito com um

conjunto de registros existente é exibida quando adiciono um conjunto de registros?

7.2 Adicao de um registro de CNAME no DNS da Huawei

Cloud

Se o seu nome de dominio for resolvido usando o servigo DNS fornecido pela Huawei Cloud,
siga as etapas nesta se¢@o para adicionar um registro de CNAME. download.game-apkl.com
¢ usado como um exemplo.

Procedimento
Y

1.

Obter o registro de CNAME do nome de dominio.

Faca logon no console da Huawei Cloud. Escolha Service List > Content Delivery &

Edge Computing > Content Delivery Network.
O console da CDN ¢ exibido.
No painel de navegacao, escolha Domains.

Na pagina Domains, copie o registro de CNAME download.game-
apkl.com.c.cdnhwcl.com.

Figura 7-1 Obtencdo do registro de CNAME

Adicionar o registro de CNAME.

Efetue logon no console de gerenciamento e escolha Service List > Networking >
Domain Name Service. O console do DNS esta exibido.

No painel de navegacao, escolha Public Zones. A lista de zonas publicas ¢é exibida.

Clique no nome de dominio ao qual deseja adicionar um conjunto de registros. Neste
exemplo, o nome de dominio ¢ game-apkl.com.

Clique em Add Record Set no canto superior direito.
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Figura 7-2 Adicao de um conjunto de registros

Add Record Set 8
Mame download .game-apki.com. &
Type CMNAME - Map one domain to another v
Line Default | &
TTL (5) o R e 12h ldy @
Value download.game-apk.com.c.adnhwcl.com
Weight 1 @
More Settings

5. Configure os parametros conforme as instrugdes. A Tabela 7-2 descreve os parametros.

Tabela 7-2 Descri¢do do parametro

Parametro | Descricao do parametro Exemplo de valor

Name Prefixo do nome de dominio ® Name do
www.huaweicloud.com
€ Www.

® Name para
testcdn.huaweicloud.co
m é testcdn.

Type Tipo do conjunto de registros CNAME - Map one
NOTA domain to another

Um registro de CNAME nao pode coexistir
com um registro A. Caso contrario, a
resolucdo de DNS falhara.

Line Usado quando o servidor DNS esta Default
resolvendo um nome de dominio.
Retorna o endereco IP do servidor de
acordo com a fonte do visitante. Para
obter detalhes, consulte Linha de
resolucio.
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Parametro

Descri¢ao do parametro

Exemplo de valor

TTL (s)

Duragdo do cache do conjunto de Mantenha o valor padrao.

registros em um servidor DNS local. Se
o enderego de servico mudar com
frequéncia, defina TTL para um valor

menor.

Value

Nome de dominio a ser apontado, ou download.game-
seja, o registro de CNAME alocado apkl.com.c.cdnhwcl.com

pela CDN

Weight

Se uma linha de resolu¢ao em uma -
zona contiver varios conjuntos de
registros do mesmo tipo, vocé podera
definir pesos diferentes para cada
conjunto de registros. Para obter
detalhes, consulte Configuracao da

resolucio ponderada.

6.

Clique em OK.

(11 NOTA

® Depois que a resolugdo de CNAME entra em vigor, o status muda para . No entanto, a

resolu¢do de CNAME pode falhar a verificagéo e o status muda para , indicando que
nenhum registro de CNAME esta configurado para o nome de dominio. Se vocé configurou
corretamente o registro de CNAME, ignore a mensagem de erro.

® Um registro de CNAME entra em vigor imediatamente apos ser adicionado. Se vocé modificar
o registro de CNAME, a alteragdo entrara em vigor dentro de 72 horas.

® Se vocé encontrar um conflito de resolugdo, consulte Conflitos de DNS.
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Verificar se o registro de CNAME entrou

em vigor

O periodo de tempo antes do registro de CNAME entrar em vigor depende do provedor de
DNS. Para verificar se um registro de CNAME entrou em vigor:

Abra a interface de linha de comando que vem com o Windows e execute o seguinte
comando:

nslookup -gt=cname Acceleration domain name

Se o registro de CNAME for exibido, o registro de CNAME entrou em vigor.

Microsoft Windows [Uersion 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. All rights reserved.

C:“Users >nslookup -gqt=scname hwmouv.a.yximgs.com
Server: = | . cOm
Address :

Non-authoritative answer:
.com canonical name = .com,c.cdnhwcl.com

Agora, a aceleracdo da CDN foi ativada. Para obter detalhes sobre mais configuragdes,
consulte Configuragoes de nome de dominio.
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Perguntas frequentes

Um nome de dominio rejeitado pode ser modificado e adicionado novamente a
CDN?

Nao. A rejeigdo de um nome de dominio geralmente significa que este nome de dominio nédo
foi licenciado pelo MIIT da China. A CDN no suporta nomes de dominio ndo licenciados.
Para nomes de dominio que estdo sendo licenciados pelo MIIT da China, o sistema ira
digitaliza-los regularmente. Uma vez que esses nomes de dominio sdo licenciados, seu status
serd alterado para Enabled automaticamente.

O que posso fazer se a licenca de ICP de um nome de dominio de aceleracao
expirar?

Vocé deve solicitar uma nova licenga do MIIT.
® Se uma nova licenga for obtida antes que a original expire, seu servico CDN nao sera

afetado.

® Scuma licenga expirou e nenhuma nova licenga foi obtida ainda, a CDN proibe o nome
de dominio. Depois de obter uma nova licenca, voc€ pode solicitar o cancelamento do
banimento do nome de dominio no console da CDN. Para obter detalhes, consulte
Revisao de um nome de dominio.

Se a licenca de ICP de um nome de dominio de aceleracao expirar, a CDN ainda
fornece servicos?
Nao.

1. Vocé deve obter uma nova licenga de ICP o mais rapido possivel.

2. Tenha seu nome de dominio revisado. Em seguida, a CDN pode ser ativada para o nome
de dominio. Para obter detalhes sobre como revisar um nome de dominio, consulte
Revisao de um nome de dominio.

(1 NOTA

Se uma licenca expirou e nenhuma nova licenca foi obtida ainda, a CDN proibe o nome de dominio e o
servigo de aceleracdo para ela.
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Um dominio de nivel 2 pode ser acelerado se apenas seu nome de dominio de
nivel 1 for licenciado pelo MIIT, mas seu nome de dominio de nivel 2 for
resolvido fora da China continental?

Sim. Se o nome de dominio de nivel 1 foi licenciado pelo MIIT, o nome de dominio de nivel 2
ndo precisa ser licenciado. Além disso, um nome de dominio que requer servigos de
aceleragdo apenas fora da China continental ndo precisa ser licenciado pelo MIIT.

Posso usar a CDN se meu nome de dominio nao for licenciado?

Se a area de servigo do seu nome de dominio for Chinese mainland, obtenha uma licenga de
ICP do MIIT antes de usar a CDN. Se a area de servi¢co do seu nome de dominio for Global
(Chinese mainland not included), a licenca de ICP ndo € necessaria antes de usar a CDN.
Para obter detalhes, consulte Requisitos de nome de dominio.

Por que obtenho solicitacao expirada ao tentar executar ping em um nome de
dominio de aceleracao?

Por razdes de seguranca, as operagdes de ping ndo sdo permitidas. Vocé€ pode executar o
comando nslookup para verificar se a CDN entrou em vigor. Para obter detalhes, consulte
Verificar se o registro de CNAME entrou em vigor.

Como implementar CDN e WAF juntos?

Resolva o nome de dominio de aceleracao para CDN e altere o endereco de origem do seu
nome de dominio de aceleragdo para o valor de CNAME do WAF. A CDN encaminha o
trafego para o WAF. Em seguida, o WAF filtra o trafego ilegitimo e roteia apenas o trafego
legitimo de volta para o seu servidor de origem. Dessa forma, o WAF protege o trafego
acelerado da CDN.

Para evitar que outros usudrios adicionem seu nome de dominio ao WAF antecipadamente
(isso causara interferéncia na prote¢do de seu dominio), é recomendavel adicionar um nome
de subdominio e um registro TXT do WAF no seu provedor de DNS.

@ > @ > > %ﬂn

Browser/App Proxies (CDN or Ad Web Application Origin Server
vanced Anti-DDoS) Firewall

Para obter detalhes, consulte Configura¢ao de dominio com CDN e WAF implementados.

Como verificar se a CDN teve efeito?

O periodo de tempo antes do registro de CNAME entrar em vigor depende do provedor de
DNS. Para verificar se um registro de CNAME entrou em vigor:

Abra a interface de linha de comando que vem com o Windows e execute o seguinte
comando:

nslookup -gt=cname Acceleration domain name

Se o registro de CNAME for exibido, o registro de CNAME entrou em vigor. Uma saida de
comando tipica ¢ mostrada na figura a seguir.
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Microsoft Windows [Uersion 6.1.7601]
Copyright (c) 2009 Microsoft Corporation. All rights reserved.

C:\Users >nslookup -gqt=cname hwmovu.a.yximgs.com
== | . com

Non-authoritative answer:
.com canonical name = .com|c.cdnhucl . com

Quais sao as diferencas entre um nome de dominio de aceleracao e um dominio

de origem?

® Nomes de dominio de aceleragdo sdo fornecidos por vocé para aceleragdo de CDN. Um
nome de dominio é uma cadeia de identificacdo que define um realm de autonomia
administrativa, autoridade ou controle na Internet, como um site, um enderec¢o de e-mail
ou um servidor FTP.

® Um dominio de origem ¢ o nome de dominio do seu servidor de origem.

Varios nomes de dominio de aceleracao podem usar o mesmo endereco IP do
servidor de origem?

Sim. Nomes de dominio de aceleragdo diferentes podem usar o mesmo endereco IP de
origem.

Se um nome de dominio nao esta registrado na China continental, mas sua area
de servico CDN é a China continental, é necessaria uma licenca de ICP para isso?

Se um nome de dominio precisa ser licenciado ndo depende da regido do provedor de nome
de dominio ou da area onde o servidor do site esta localizado. Tudo o que importa ¢ a area de
servico do seu nome de dominio. Se a area de servi¢o inclui a China continental, o nome de
dominio deve ser licenciado pelo MIIT antes de ser adicionado como um nome de dominio de
aceleracdo.

Um nome de dominio de origem pode ser o mesmo que um nome de dominio de

aceleracao?

Nao.

Quando um usuario solicita conteudo em um nome de dominio de aceleragdo, se o conteudo
desejado ndo estiver em cache em PoPs de CDN, os PoPs de CDN precisardo recuperar o
contetido do servidor de origem. Se o dominio de origem for igual ao nome de dominio de
aceleracdo, a solicitacdo do usuario serd direcionada repetidamente a PoPs de CDN e PoPs de
CDN nao podera recuperar o contetido do servidor de origem.

Os curingas podem ser usados como parte de um nome de dominio de

aceleracao?

Sim. Um curinga, *, permite que varios nomes de dominio secundérios sejam incluidos pelo
mesmo valor. Todos esses nomes de dominio secundarios apontam para o mesmo enderego IP.
Se vocé adicionar *.test.com a CDN como um nome de dominio de aceleragdo e o resolver
para o CNAME fornecido pela CDN, todos os nomes de dominio de nivel 2 em *.test.com,
como a.test.com, desfrutardo da aceleragdo da CDN por padrao. No entanto, os nomes de
dominio de nivel 3 (como b.a.test.com) ndo.
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A seguir estdo as regras para adicionar curingas a nomes de dominio:

Se vocé adicionar um curinga a um nome de dominio para uma conta especifica, ndo sera
possivel adicionar nenhum dos nomes de dominio de nivel 2 sob esse nome de dominio a
outras contas.

Estruturas aninhadas nfo sdo permitidas para nomes de dominio que incluem curingas.
Por exemplo, se vocé adicionou um nome de dominio como *.a.b.com, ndo ¢ possivel
adicionar outro como *.c.a.b.com ou *.b.com.

Vocé sera cobrado pelo servigo de aceleragdo fornecido para todos os nomes de dominio
de nivel 2 sob um nome de dominio curinga. Se houver varios nomes de dominio de
nivel 2, o faturamento sera baseado no trafego gerado pelo nome de dominio com o
curinga, ndo em cada um dos nomes de dominio de nivel 2.
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A Histéria de mudanga

A Histéria de mudanca

Lan¢ado em

Descricao

26/06/2023

Esta edigdo ¢ o vigésimo quarto langamento oficial.

® [ancamento da nova pagina para adicionar um nome de
dominio.

06/04/2023

Esta edigdo € o vigésimo terceiro langamento oficial.

® Ao usar um bucket privado como servidor de origem, vocé
deve selecionar a op¢do Private bucket.

24/03/2023

Esta edi¢do ¢ o vigésimo langamento oficial.

® Remogao da segdo "Verificagdo do servidor de origem".

28/11/2022

Esta edigdo ¢ o décimo nono langamento oficial.

® Quando vocé adiciona um nome de dominio, pode especificar
um bucket de OBS na Africa do Sul, México e Brasil como o
servidor de origem.

26/10/2022

Esta edicdo € o décimo oitavo langamento oficial.

® Alteracdo de verificagdo do servidor de origem na se¢io
"Adi¢do de um nome de dominio de acelera¢do" para uma
secdo independente.

09/02/2022

Esta edicdo é o décimo sétimo langamento oficial.
® Atualizagdo de "Ativagao de CDN."

14/05/2021

Esta edigdo é o décimo sexto langamento oficial.
Esta versdo incorpora a seguinte alteracao:

® Adicao de verificagdo do servidor de origem a se¢do "Adigdo
de um nome de dominio".

06/04/2021

Esta edi¢do ¢ o décimo quinto lancamento oficial.
Esta versdo incorpora a seguinte alteracao:

® A aceleracdo de todo o site pode ser ativada no console da
CDN.
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Lan¢ado em

Descricao

10/11/2020

Esta edi¢do ¢ o décimo quarto lancamento oficial.
Esta versdo incorpora a seguinte alteracao:

® Os buckets do OBS em Hong Kong (China), Singapura e
Bangkok podem ser conectados a CDN como servidores de
origem.

25/09/2020

Esta edicdo é o décimo terceiro lancamento oficial.
Esta versdo incorpora as seguintes alteragoes:

® Otimiza¢do da estrutura do documento.

® Adicdo da se¢do "Perguntas frequentes".

® Adicdo da secdo "Visdo geral".

11/06/2020

Esta edi¢do ¢ o décimo primeiro langamento oficial.
Esta versdo incorpora as seguintes alteragdes:

® Remogio dos métodos de verificagdo de origem da "Etapa 3:
adicionar um nome de dominio de aceleracdo de CDN."

® Otimizagdo de algumas descricdes.

10/04/2020

Esta edicdo é o décimo langcamento oficial.
Esta versdo incorpora as seguintes alteragdes:

® Adigdo de "Verificacdo de propriedade de dominio" em
"Etapa 3: adicionar um nome de dominio de aceleragdo de
CDN."

® Otimizago de algumas descricdes.

02/01/2020

Esta edi¢do € o nono lancamento oficial.
Esta versdo incorpora as seguintes alteragdes:
® Otimizagao da estrutura do documento.

® Adicao dos métodos de verificagdo de origem na "Etapa 3:
adicionar um nome de dominio de acelera¢do de CDN."

® Otimizagdo de algumas descri¢des.

28/10/2019

Esta edicdo ¢ o oitavo lancamento oficial.
Esta versdo incorpora as seguintes alteragdes:
® Adicdo da etapa de teste da CDN na segdo "Acesso a CDN".

® Otimizagdo de algumas descricdes.

24/09/2019

Esta edi¢do ¢ o sétimo langamento oficial.
Esta versdo incorpora as seguintes alteragdes:
® Adicdo da secdo "Visdo geral".

® Otimizagdo de algumas descrigdes.
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Lan¢ado em

Descricao

26/06/2019

Esta edi¢do ¢ o sexto langamento oficial.
Esta versdo incorpora as seguintes alteragdes:

® A secdo "Acesso rapido ao servico CDN" foi dividida em
"Acesso a CDN (pagamento por uso)" e Acesso a CDN
(anual/mensal)."

® Otimizagdo de algumas descri¢des.

08/05/2019

Esta edi¢do ¢ o quinto lancamento oficial.
A modificacdo € a seguinte:

® Combinagdo de "Ativacdo de CDN", "Adi¢do de um nome de
dominio de aceleragdo de CDN" e "Configuragdo de
CNAME" para "Acesso rapido ao servico CDN".

® Alteragao do método de verificar se um CNAME entra em
vigor.

® Mudanga de "Configuracdo de registros CNAME (DNS nao
da Huawei Cloud)" para "Recursos relacionados".

14/03/2019

Esta edi¢do € o quarto lancamento oficial.
A modificagdo € a seguinte:

® Otimizagdo da estrutura do documento.

28/02/2019

Esta edicao ¢ o terceiro langamento oficial.
A modificacdo ¢ a seguinte:

® Otimiza¢do do contetido do documento.

28/12/2018

Esta edigdo ¢ o segundo langamento oficial.
A modificagdo € a seguinte:

® Otimiza¢do de descri¢do na se¢do "Adi¢ao de um nome de
dominio para aceleragdo".

21/09/2018

Esta edigdo € o primeiro langamento oficial.
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