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Introducao

O API Gateway (APIG) ¢ um servico totalmente gerenciado que permite criar, gerenciar e
implementar APIs com seguranga em qualquer escala com alto desempenho e disponibilidade.
Com o APIG, vocé pode integrar facilmente seus sistemas de servigo internos e expor
seletivamente seus recursos de servigo.

Para saber mais sobre o processo de expor e chamar uma API, consulte Abertura de APIs e
Chamada das APIs. Autenticacdo simples com uma aplicagdo € usada para ilustragdo.

Edigdo 01 (2023-08-24) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 1



API Gateway
Primeiros passos 2 Abertura de APIs

Abertura de APIs

2.1 Fluxo do processo

A figura a seguir mostra o processo de exposi¢do de uma API.
API providers

Start

Create a gateway.

Create an API group.

Bind a domain name.

Create an AP

Debug the APL

Create an environment.

Publish the APL

End

[a—

Criar um gateway

Compre um gateway dedicado.
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2 Abertura de APIs

Criagao de um grupo de API

Um grupo de APIs facilita o gerenciamento de APIs usadas para o mesmo servico. Crie
um grupo de APIs e, em seguida, crie APIs.

Vincula¢ao de um nome de dominio

Antes de disponibilizar a API para acesso dos usuérios, vincule um nome de dominio
independente (nome de dominio personalizado) ao grupo ao qual a API pertence. Em
seguida, os chamadores da API podem usar esses nomes de dominio para chamar a API.

Criacao de uma API

Ao criar uma API, configure os caminhos de solicitagdo, parametros e protocolos de
front-end e back-end.

Depurac¢io de uma API
Depure a API para verificar se ela funciona normalmente.
(Opcional) Criar um ambiente

Uma API pode ser chamada em diferentes cenarios, como o ambiente de produgéo
(RELEASE) ou outros ambientes personalizados. RELEASE ¢ o ambiente padrao
definido no APIG.

Publicacdo de uma API

Publique a API para que ela possa ser chamada.

2.2 Criacao de um grupo de API

Passo 1
Passo 2
Passo 3

Passo 4

Faga logon no console do APIG.
Acesse 0 gateway que vocé comprou.
No painel de navegagdo, escolha API Management > API Groups.

Escolha Create API Group > Create Directly.

Figura 2-1 Configuragdo de informagdes do grupo de API
Create API Group

Name APIGroup

Edigao 01 (2023-08-24)

Copyright © Huawei Cloud Computing Technologies Co., Ltd. 3


https://support.huaweicloud.com/intl/pt-br/usermanual-apig/apig_03_0037.html

API Gateway

Primeiros passos 2 Abertura de APIs
Tabela 2-1 Informacgdes do grupo de API
Parametro Descricao
Name Nome do grupo de APIs. E recomendével inserir um nome

Passo 5

com base nas regras de nomenclatura para facilitar a pesquisa.

Description Descricdo do grupo de APIs.

Clique em OK. O sistema aloca automaticamente uma depuragdo de nome de dominio para o
grupo de API. As APIs no grupo podem ser depuradas usando o nome de dominio.

—-Fim

2.3 Vincula¢ao de um nome de dominio

Passo 1

Passo 2

Passo 3

Na péagina API Groups, clique no grupo criado em Cria¢io de um grupo de API para
acessar a pagina de detalhes do grupo.

Clique na guia Group Information.

Clique em na area Independent Domain Names.

Figura 2-2 Vinculacdo de um nome de dominio independente

Bind Independent Domain Name

Minimum TLS Version TSIl (@) Tis12

[
o
=

(11 NOTA

O nome de dominio independente deve ser registrado e resolvido. Para obter detalhes, consulte "Pré-
requisitos”" em Gerenciamento de nomes de dominio.

—Fim

2.4 Criacao de uma API

Procedimento:

1. Configurar configuracdes de front-end

2. Configurar configuracdes de back-end
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Configurar configuracdes de front-end
Passo 1 No painel de navegacao, escolha API Management > APIs.
Passo 2 Clique em Create API e configure a defini¢ao de front-end.
Frontend Definition
AP| Name AP|_test
Group APIGroup v | C Create API Group
URL Method Protocol Subdomain Name Path
POST HTTPS Iv2/iestabe @

Gateway Response

Matching

Tags

Description

Content Format Type

default

Prefix match

Tabela 2-2 Definigdo de front-end

Parametro

Descrigdo

Name

Nome da API. E recomendavel inserir um nome com base nas regras de
nomenclatura para facilitar a pesquisa.

API Group

Por padréo, o grupo criado em Cria¢do de um grupo de API é
selecionado.

URL

Method: método de solicitacdo da API. Defina este parametro como
POST.

Protocol: defina este parametro como HTTPS.

Subdomain name: o subdominio alocado automaticamente ao grupo de
APIs criado em Criacao de um grupo de API.

Path: caminho para solicitar a API.

Gateway
Response

Selecione uma resposta a ser exibida se o0 API Gateway ndo conseguir
processar uma solicitagdo de API.

A resposta de gateway padrao ¢ default.

Matching

Por padrio, Exact match ¢ selecionada.

Tags

Atributo de classificacdo usado para identificar rapidamente a API de
outras APIs.

Description

Descri¢do da API.

Passo 3 Defina as configuracdes de seguranca com base na tabela a seguir.

Edigao 01 (2023-08-24)
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Tabela 2-3 Definicao de solicitagdo de API

Parametro Descricdo

Authentication | Modo de autenticagdo da API. Defina este pardmetro para App.
Mode

Simple Se vocé ativar essa opgdo, o API Gateway verificara somente o
Authentication | AppCode e a assinatura da solicitagdo ndo precisara ser verificada. Para
este exemplo, ative a autenticagdo simples.

Passo 4 Clique em Next.

—Fim

Configurar configuracdes de back-end

Passo1 Na pagina Backend Configuration, defina as informag¢des de servigo de back-end.

Passo 2 Selecione um tipo de servigo de back-end. Para este exemplo, selecione HTTP/HTTPS.

Backend Configuration

Default Backend Basic Information

Load Balance Channel Configure Sk
Backend Policies ® “

URL Method Protocol Backend Address PFath

POST v || WP v n2ltestabe @
Timeout (ms) 5000
Retry Tmes () El

Backend Authentication () Use custom authorizer for authentication

Tabela 2-4 Defini¢do do servigo de back-end HTTP/HTTPS

Parametro Descric¢ao

Load Balance Determine se o servi¢o de back-end sera acessado usando um canal de

Channel balanceamento de carga. Para este exemplo, selecione Skip.

URL Method: método de solicitacdo da API. Defina este pardmetro como
POST.

Protocol: defina este pardmetro como HTTP.
Backend Address: enderego do servigo de back-end.

Path: caminho do servi¢o de back-end.

Timeout Tempo limite de solicitagdo de servigo de back-end. Valor padrao: 5000
ms.

Passo 3 Na pagina Define Response, defina as respostas.
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Define Response

Example Success Response pass

Example Failure Response fai

Tabela 2-5 Defini¢do de respostas

Parametro Descricdo

Example Success Um exemplo de uma resposta retornada quando a API ¢
Response chamada com sucesso.

Example Failure Um exemplo de uma resposta retornada quando a API falha ao
Response ser chamada.

Passo 4 Clique em Finish.

—Fim

2.5 Depurac¢ao de uma API

Passo 1 Na pagina da guia APIs, selecione uma API e clique em Debug.
Passo 2 Configure o URL.

Passo 3 Clique em Debug. As informacgdes de solicitagdo e resposta da API s@o exibidas na parte
inferior da pagina.

Se a API for chamada com sucesso, o codigo de status 200 sera exibido.

—Fim

2.6 (Opcional) Criacao de um ambiente

Passo1 No painel de navegacao, escolhna API Management > API Policies. Em seguida, clique na
guia Environments.

Passo 2 Clique em Create Environment e defina as informag¢des do ambiente.
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Create Environment

Environment_test

Tabela 2-6 InformagGes de ambiente

Parametro Descricao

Name Nome do ambiente. E recomendavel inserir um nome com base nas
regras de nomenclatura para facilitar a pesquisa.

Description Descri¢ao do ambiente.

Passo 3 Clique em OK.

—Fim

2.7 Publicacao de uma API

Passo1 No painel de navegacdo, escolha API Management > APIs.
Passo 2 Localize a API criada em Criacao de uma API e clique em Publish.

Passo 3 Selecione o ambiente onde a API seréd publicada.

API Name API_test
Environment Environment _test v | C Create Environment
Description
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Passo 4 Clique em OK.

——-Fim
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3 Chamada das APIs

Chamada das APIs

3.1 Fluxo do processo

A figura a seguir mostra o processo de chamada de uma APIL

API callers

Start

Obtain an APL.

Create an app and get

autho

ized.

Add an AppCode for

simple aut

entication.

Call the APL

End

[am—

Obtengdo de

Obtenha uma API e sua documenta¢@o de um provedor de API.

N

uma API

Criacao de uma credencial e obten¢ao de autorizacio

As APIs que usam autenticacdo de aplicagdo s6 podem ser chamadas usando credenciais

vinculadas a
Adicao de u

et

elas.

m AppCode para autenticaciio simples

Edigdo 01 (2023-08-24) Copyright © Huawei Cloud Computing Technologies Co., Ltd.
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O API Gateway s06 verifica o AppCode durante a autenticacao simples.
4. Chamada de uma API

Use uma ferramenta de teste de API para chamar a API com credenciais de autenticacdo
da aplicagio.

3.2 Criacao de uma credencial e obtenc¢ao de autorizacao

Criacao de uma credencial

Passo1 No painel de navegagdo, escolha API Management > Credentials.

Passo 2 Clique em Create Credential ¢ defina informagdes de credencial.

Tabela 3-1 Informagdes da credencial

Parametro Descricao

Name Nome da credencial. E recomendavel inserir um nome com base nas
regras de nomenclatura para facilitar a pesquisa.

Description Descrigao sobre a credencial.

Passo 3 Clique em OK.

—-Fim

Vincula¢dao a uma API

Passo1 Na area de APIs, clique em Bind to APIs.

Passo 2 Selecione o ambiente, o grupo de API e a API criada em Abertura de APIs e clique em OK.

Select API
® Environment_test v
APIGroup v Q C
@ vou can only bind the app to APIs that are accessed through app authentication.
APl Name Environment API Group Description
API_test Environment_test APIGroup
.
-—-Fim

3.3 Adicao de um AppCode para autenticacao simples

Passo1 Na lista de credenciais, clique na credencial criada em Cria¢do de uma credencial para ir
para a pagina de detalhes da credencial.
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Passo 2 Clique em Add AppCode na areca AppCodes.

Passo 3 Selecione Automatically generated.

AppCodes ()
@ AdoropCode | Max AopCodes: 5 Avlabl for sidion 5

@

Add AppCode

Passo 4 Clique em OK.

—Fim

3.4 Chamada de uma API

Use uma ferramenta de teste de API para configurar as informagdes de chamada de API.
Passo1l Obtenha as informagdes de solicitacdo da APL

Para fins de ilustracao, uma API e sua documentacgdo sao obtidas através de canais off-line.
Vocé também pode obter o modo de autenticagdo, o método de solicitagdo, o caminho da
solicitacdo e outras informacdes sobre a API.

Passo 2 Adicione o pardmetro de cabegalho X-Apig-AppCode ¢ defina o valor do pardmetro para o
AppCode gerado.

Passo 3 Adicione o parametro de cabecalho x-stage e defina o valor do pardmetro para o ambiente
em execucio. Ignore esta etapa se a API tiver sido publicada no ambiente RELEASE.

Passo 4 Clique em Send para enviar uma solicitagdo.

Se a API for chamada com sucesso, a mensagem 200 OK sera exibida.

—-Fim
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Primeiros passos com praticas comuns

Vocé pode usar as praticas comuns fornecidas pelo APIG para atender aos seus requisitos de
Servigo.

Tabela 4-1 Praticas comuns

Pratica Descricao
Desenvolvimento de um autorizador Além do IAM e da autenticacdo de
personalizado com FunctionGraph aplicagdes, 0 APIG também suporta

autenticac@o personalizada com seu proprio
sistema de autenticacdo, que pode se adaptar
melhor aos recursos de sua empresa.

A autenticagdo personalizada é
implementada usando o servigo
FunctionGraph. Vocé pode criar uma fungéo
de FunctionGraph para que o APIG possa
invoca-la para autenticar solicitagdes para
sua APIL

Edigdo 01 (2023-08-24) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 13


https://support.huaweicloud.com/intl/pt-br/bestpractice-apig/apig-bp-200706001.html
https://support.huaweicloud.com/intl/pt-br/bestpractice-apig/apig-bp-200706001.html

API Gateway

Primeiros passos 4 Primeiros passos com praticas comuns
Pratica Descricdo
Limitacao de solicitacoes 2.0 Se o nimero de solicita¢des iniciadas de

redes publicas para APIs abertas no APIG
nao for limitado, o aumento continuo de
usuarios deteriorara o desempenho do back-
end. E o que ¢ pior, o site ou programa vai
quebrar devido a um grande numero de
solicitagdes enviadas por usuarios
maliciosos. As politicas tradicionais de
limitacdo de solicitagdes do APIG limitam
as solicita¢des por API, usuario, credencial
e endereco IP de origem.

No entanto, a medida que os usudrios e suas
demandas se tornam mais diversificados,
essas politicas tradicionais ndo podem
atender aos requisitos de limitagdo de taxas
mais refinadas. Para resolver esse problema,
0 APIG langou a limitacdo de solicitagdo
2.0, que € um tipo de politica de plug-in. As
politicas 2.0 permitem que vocé configure
uma limita¢@o mais refinada, por exemplo,
para limitar solicitagdes com base em um
determinado parametro de solicitagdo ou
locatario.
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