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2 O que é DMS for Kafka?

O Apache Kafka é um middleware de mensagens distribuido que apresenta alta taxa de
transferéncia, persisténcia de dados, escalabilidade horizontal e processamento de dados de
fluxo. Ele adota o padrdo de publicagdo-assinatura e ¢ amplamente utilizado para coleta de
logs, fluxo de dados, analise de sistemas on-line/off-line e monitoramento em tempo real.

Distributed Message Service (DMS) for Kafka ¢ um servico de enfileiramento de mensagens
baseado no Apache Kafka. Este servico fornece instancias premium do Kafka. Os recursos de
computagdo, armazenamento e largura de banda usados por uma instancia sdo ocupados
exclusivamente pelo usuario. Vocé pode solicitar instdncias conforme necessario. As
instancias podem ser usadas imediatamente, tirando a implementagéo e a pressdo de O&M
para que vocé possa se concentrar no desenvolvimento de seus servicos.

Guia dos leitores

Esta documentagdo apresenta o DMS for Kafka e suas diferengas em relagao ao Apache
Kafka. Vocé aprendera as informagdes detalhadas sobre as especificagdes, as operagdes do
console, a chamada de API e o acesso do cliente as instincias do DMS for Kafka da Huawei
Cloud.

Para obter mais informagdes sobre o conhecimento basico do Kafka ou detalhes técnicos
sobre como criar e recuperar mensagens, acesse o site oficial do Apache Kafka.

Edigdo 01 (2024-05-07) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 3
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Vantagens do produto

DMS for Kafka da Huawei Cloud fornece enfileiramento de mensagens facil de usar baseado
no Apache Kafka. Os servigos podem ser migrados rapidamente para a nuvem sem qualquer
alteracdo, reduzindo os custos de manutencao e uso.

Implementagao rapida
Basta definir as informagdes da instancia no console do DMS for Kafka, enviar seu
pedido e uma instancia completa do Kafka sera criada e implementada automaticamente.

Migragdo de servigo sem modificagdes

O DMS for Kafka ¢ compativel com APIs do Kafka de codigo aberto e suporta todas as
fungdes de processamento de mensagens do Kafka de codigo aberto.

Se seus servigos de aplicacdo forem desenvolvidos com base no Kafka de cddigo aberto,
vocé podera migra-los facilmente para DMS for Kafka da Huawei Cloud depois de
especificar algumas configuragdes de autenticacdo.

(11 NOTA

As instancias do Kafka sdo compativeis com o Apache Kafka v1.1.0 e v2.7. Mantenha as versoes
de cliente e de servidor iguais.

Seguranga
As operagdes em instancias do Kafka sdo registradas e podem ser auditadas. As

mensagens podem ser criptografadas antes do armazenamento.

Além da autenticacdo Simple Authentication and Security Layer (SASL), Virtual Private
Clouds (VPCs) e os grupos de seguranca também fornecem controles de seguranga no
acesso a rede.

Confiabilidade de dados

As instancias do Kafka suportam persisténcia e replicagdo de dados. As mensagens
podem ser replicadas de forma sincrona ou assincrona entre réplicas e descarregadas em
disco.

Alta disponibilidade

O Kafka é executado em clusters, permitindo failover e tolerancia a falhas para que os
servigos possam ser executados sem problemas.

Os brokers de instancia de Kafka podem ser implementados em AZs para aumentar a
disponibilidade do servico. Os dados sdo sincronizados entre diferentes AZs com base no
mecanismo de réplica em sincronizagdo (ISR) do Kafka. Um tdpico deve ter varias

Edigao 01 (2024-05-07)
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coOpias de dados e distribui-las entre ISRs. Quando a replicacdo de ISR ¢ normal, o
objetivo de ponto de recuperagio (RPO) esta proximo de 0.

O&M simples

Huawei Cloud oferece um conjunto completo de servicos de monitoramento e alarme,
eliminando a necessidade de atendimento 24/7. As métricas de instancia do Kafka so
monitoradas e relatadas, incluindo o niimero de parti¢des, topicos € mensagens
acumuladas. Vocé pode configurar regras de alarme e receber notificagdes por SMS ou e-
mail sobre como seus servicos estdo sendo executados em tempo real.

Acumulagio e dimensionamento macigos

O Kafka possui alta escalabilidade porque ¢ executado em um sistema distribuido ou
cluster. Vocé pode configurar até 200 partigdes para um topico. O espaco de
armazenamento também pode ser expandido. Isso significa que bilhdes de mensagens
podem ser acumuladas, adequadas para cenarios que exigem alta simultaneidade, alto
desempenho e acesso em larga escala.

Especificacdes flexiveis

Vocé pode personalizar a largura de banda e o espago de armazenamento para a instancia
e o numero de parti¢cdes e réplicas para topicos na instancia.

Edigao 01 (2024-05-07)
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Cenarios de aplicacao

O Kafka ¢ um middleware popular orientado a mensagens que apresenta entrega de
mensagens altamente confiavel e assincrona. E amplamente utilizado para transmitir dados
entre diferentes sistemas nas muitas industrias, incluindo aplicativos corporativos, pagamento,
telecomunicagdes, comércio eletronico, redes sociais, mensagens instantaneas, video, Internet
das Coisas e Internet das Industrias de Veiculos.

Comunicagdo assincrona

Mensagens ndo centrais ou menos importantes sdo enviadas de forma assincrona para os
sistemas receptores, de modo que o processo principal do servigo ndo seja mantido a espera
dos resultados de outros sistemas, permitindo respostas mais rapidas.

Por exemplo, o Kafka pode ser usado para enviar um e-mail de notificagdo e uma mensagem
SMS depois que um usudrio se registrou em um site, fornecendo respostas rapidas durante
todo o processo de registro.

Figura 4-1 Registo e notifica¢do em série

l—" Registration @l Email notification g SMS nofification
-

Figura 4-2 Registro assincrono e notificagdo usando filas de mensagens

Email notification

Registration Kafka message

queuing

SMS notification

Controle de trafego

Em sistemas de comércio eletronico ou sites de grande escala, ha uma lacuna de capacidade
de processamento entre os sistemas upstream e downstream. Picos de trafego de sistemas
upstream com altas capacidades de processamento podem ter um grande impacto em sistemas
downstream com menores capacidades de processamento. Por exemplo, as promogdes de
vendas on-line envolvem uma enorme quantidade de trafego inundando os sistemas de
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comércio eletronico. O Kafka fornece um buffer de trés dias por padrio para centenas de
milhdes de mensagens, como pedidos e outras informagdes. Desta forma, os sistemas de
consumo de mensagens podem processar as mensagens durante os periodos fora de pico.

Além disso, as rajadas de trafego de venda flash originadas de sistemas front-end podem ser
tratadas com o Kafka, impedindo que os sistemas back-end falhem.

Figura 4-3 Tratamento de intermiténcia de trafego usando Kafka
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Sincronizacao de log

Em sistemas de servigos de larga escala, os logs de diferentes aplicativos sdo coletados para
solugdo rapida de problemas, rastreamento de link completo e monitoramento em tempo real.

Kafka foi originalmente projetado para esse cenario. Os aplicativos enviam de forma
assincrona mensagens de log para filas de mensagens por canais de transmissdo confiaveis.
Outros componentes podem ler as mensagens de log das filas de mensagens para analise
posterior, em tempo real ou off-line. Além disso, o Kafka pode coletar informagdes de registro
de chaves para monitorar aplicativos.

A sincronizacdo de log envolve trés componentes principais: clientes de coleta de log, Kafka e
aplicativos de processamento de log de back-end.

1. Osclientes de coleta de log coletam dados de log de um servigo de aplicativo de usuario
e enviam os dados de log de forma assincrona em lotes para clientes do Kafka.

Os clientes do Kafka recebem e compactam mensagens em lotes. Isso tem apenas um
pequeno impacto no desempenho do servigo.

2. Kafka persiste logs.

3. Aplicativos de processamento de log, como o Logstash, assinam mensagens no Kafka e
recuperam mensagens de log do Kafka. Em seguida, as mensagens sdo pesquisadas por
servigos de pesquisa de arquivos ou entregues a aplicativos de big data, como o Hadoop,
para armazenamento e andlise.

Figura 4-4 Processo de sincronizagéo de log
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(11 NOTA

O Logstash ¢é para analise de log, o ElasticSearch ¢ para pesquisa de log e o Hadoop € para analise de
big data. Sdo todas ferramentas de codigo aberto.

Edigdo 01 (2024-05-07) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 8
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Especificacoes

Especificacdes da instancia do Kafka

As instancias do Kafka sdo compativeis com o Kafka de codigo aberto Kafka v1.1.0 e v2.7.
As especificagdes da instancia sdo classificadas com base na variante ECS, incluindo
kafka.2u4g.cluster.small, kafka.2u4g.cluster, kafka.4u8g.cluster, kafka.8ul6g.cluster,
kafka.12u24g.cluster e kafka.16u32g.cluster.

(11 NOTA

Na tabela a seguir, as transagdes por segundo (TPS) séo calculadas assumindo que o tamanho de uma
mensagem € de 1 KB. Para obter detalhes sobre o desempenho do TPS, consulte Cenarios de teste.

Tabela 5-1 Especifica¢des de instancia do Kafka

Flavor Bro | Maxi | Maxi | Maxi | Maximo | Espaco de Trafego
kers | mo de | mo mo de armazename | por broker
TPS de de conexde | nto (MB/s)
por parti¢ | grupo | s de
broke | des s de clientes
r por consu | por
broke | midor | broker
r es por
broke
r
kafka.2u4 | 3-30 | 20.000 | 100 15 2000 300 GB— 40
g.cluster.s 300.000 GB
mall
kafka.2u4 | 3-30 | 30.000 | 250 20 2000 300 GB— 100
g.cluster 300.000 GB
kafka.4u8 | 3-30 | 100.00 | 500 100 4000 300 GB— 200
g.cluster 0 600.000 GB
kafka.8ul | 3-50 | 150.00 | 1000 | 150 4000 300 GB— 250
6g.cluster 0 1.500.000 GB

Edigdo 01 (2024-05-07)
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Flavor Bro | Maxi | Maxi | Maxi | Maximo | Espaco de Trafego
kers | mo de | mo mo de armazename | por broker
TPS de de conexde | nto (MB/s)
por parti¢ | grupo | s de
broke | des s de clientes
r por consu | por
broke | midor | broker
r es por
broke
r
kafka.12u | 3-50 | 200.00 | 1500 | 200 4000 300 GB- 375
24g.cluste 0 1.500.000 GB
r
kafka.16u | 3-50 | 250.00 | 2000 | 200 4000 300 GB- 500
32g.cluste 0 1.500.000 GB
r

Especificagdes de instancia e largura de banda de rede

A largura de banda de rede de uma instancia do Kafka consiste no seguinte:

1. Largura de banda da rede usada pelos brokers da instancia

2. Largura de banda do disco usado pelos brokers da instancia. Para obter detalhes, consulte
Tipos de disco e desempenho.

Observagao:

® Por padrio, os testes do Kafka sdo executados no cendrio de leitura traseira (ou seja,
apenas os dados de produgdo mais recentes sdo consumidos) em vez do cenario de leitura
a frio (ou seja, os dados histéricos sdo consumidos desde o inicio).

® A largura de banda de uma instancia com um flavor antigo (como 100 MB/s) ¢ a largura

de banda total da rede de todos os brokers da instancia.

O calculo de trafego de instancias com novos flavors (como kafka.2u4g.cluster) é
descrito da seguinte forma:

A taxa de leitura/gravagdo ¢ de 1:1.
O numero padrio de réplicas de topicos ¢é 3.
Total de trafego de rede = trafego por broker x quantidade de broker

Trafego total de instincias = trafego de servigo + trafego de replicacdo de dados entre
brokers

Suponha que o flavor atual seja kafka.2udg.cluster, o trafego por broker seja 100 MB/s e o
numero de brokers seja 3. Qual € o trafego total da rede, o trafego maximo de leitura e o
trafego maximo de gravacdo da instancia?

1.

Trafego total da rede = trafego por broker x quantidade de broker = 100 MB/s x 3 = 300
MB/s

Trafego maximo de leitura = trafego de rede total da instancia/niumero padrao de
réplicas/2 = 300 MB/s/3/2 = 50 MB/s

Edigao 01 (2024-05-07)
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3. Tréfego maximo de gravacdo = trafego de rede total da instdncia/ntimero padrao de
réplicas/2 = 300 MB/s/3/2 = 50 MB/s

Mapeamento entre flavors anteriores e novos

Tabela 5-2 compara os sabores de instancia anteriores e novos do Kafka a pregos
semelhantes.

Tabela 5-2 Mapeamento entre flavors de instancia anteriores e novos do Kafka

Flavor anterior Flavor novo

Especifica | Maximo Trafego de Especificacdes Maximo de | Trafego de

goes de rede de parti¢des rede de

particdes | instancia total instancia
total

100 MB/s | 300 100 MB/s kafka.2udg.cluster | 750 300 MB/s
x 3

300 MB/s | 900 300 MB/s kafka.4u8g.cluster | 1500 600 MB/s
x3

600 MB/s | 1800 600 MB/s kafka.8ul6g.clust | 4000 1000 MB/s
erx 4

1200 1800 1200 MB/s kafka.8ul6g.clust | 8000 2000 MB/s

MB/s erx 8

As seguintes conclusdes podem ser tiradas da tabela anterior:

® Novos flavors proporcionam melhor desempenho ao mesmo preco.

® Flavors anteriores usam recursos nao exclusivos. Se a carga for pesada, ocorrerdo
conflitos de recursos. Em contraste, os novos flavors usam recursos exclusivos para que
eles fornecam melhor desempenho e custo-beneficio.

® [nstincias com novos flavors suportam as fungdes mais recentes. Por exemplo, o flavor
do broker pode ser ajustado dinamicamente para lidar melhor com mudangas complexas
de servigo.

Selecao de flavor

®  kafka.2u4dg.cluster.small com 3 brokers

Recomendado para até 6000 conexdes de clientes, 45 grupos de consumidores e 60.000
TPS

® kafka.2udg.cluster com 3 brokers

Recomendado para até 6000 conexdes de clientes, 60 grupos de consumidores e 90.000
TPS

® kafka.4u8g.cluster com 3 brokers

Recomendado para até 12.000 conexdes de clientes, 300 grupos de consumidores e
300.000 TPS

Edigdo 01 (2024-05-07) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 11
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® kafka.8ul6g.cluster com 3 brokers

Recomendado para até 12.000 conexdes de clientes, 450 grupos de consumidores e
450.000 TPS

®  kafka.12u24g.cluster com 3 brokers

Recomendado para até 12.000 conexdes de clientes, 600 grupos de consumidores e
600.000 TPS

® kafka.l16u32g.cluster com 3 brokers

Recomendado para até 12.000 conexdes de clientes, 600 grupos de consumidores e
750.000 TPS

Selecao de espaco de armazenamento

As instancias do Kafka suportam o armazenamento de multiplas réplicas. O espago de
armazenamento ¢ consumido por todas as réplicas. Ao criar uma instancia, especifique seu
espaco de armazenamento com base no tamanho esperado da mensagem de servico e no
numero de réplicas.

Por exemplo, se o tamanho estimado da mensagem for de 100 GB, a capacidade do disco
devera ser pelo menos: 100 GB x numero de réplicas + 100 GB (espaco reservado).

O espaco de armazenamento pode ser expandido a medida que seu servigo cresce.

Quantidade de tépico

Ha limites na quantidade de topicos e no numero agregado de parti¢cdes nos topicos. Quando o
limite de quantidade de parti¢do ¢ atingido, vocé ndo pode mais criar topicos.

O numero de topicos esta relacionado ao numero maximo de parti¢des permitidas (consulte
Figura 5-1) e ao niumero especificado de particdes em cada topico (consulte Tabela 5-1).

Edigdo 01 (2024-05-07) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 12
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Figura 5-1 Definir o nimero de parti¢des

Create Topic

Tapic Mame topic-708963827

Replicas @ = 3 + | Value range

Aging Time (h — 72 T

Synchronous Replication @

Synchronous Flushing @

Message Timestamp (2) LogAppendTime -
Max Message Size (bytes) (2) — 10 485 760 +
Description

O nimero maximo de particdes permitidas para uma instincia com kafka.2u4g.cluster e
3 brokers é 750.

® Se o nimero de parti¢des de cada topico na instancia for 3, o nimero maximo de topicos
sera 750/3 = 250.

® Sc o numero de parti¢des de cada topico na instancia for 1, o nimero maximo de topicos
serd 750/1 = 750.

Edigdo 01 (2024-05-07) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 13
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6 Comparacao entre Kafka, RabbitMQ e RocketMQ

Comparacao entre Kafka, RabbitMQ e
RocketMQ

Recurso

RocketMQ

Kafka

RabbitMQ

Fila de prioridade

Nao compativel

Nao compativel

Compativel. Recomenda-se que
a prioridade seja definida como
0-10.

Fila atrasada Compativel Nao compativel Compativel
Fila de Compativel Nao compativel Compativel
mensagens
mortas
Repeticao de Compativel Nao compativel Nao compativel
mensagem
Modo de Baseado em pull e Baseado em pull Baseado em pull e baseado em
recuperagio baseado em push push
Transmissao de Compativel Compativel Compativel
mensagens
Rastreamento de | Compativel Suporta rastreamento de Nao compativel. Uma vez que
mensagens deslocamento e carimbo de | uma recuperacdao de mensagem
data/hora. tenha sido confirmada, o
RabbitMQ sera notificado de
que a mensagem pode ser
excluida.
Acumulagdo de Compativel Suporta maior desempenho | Compativel
mensagens de acumulagdo do que o
RabbitMQ gragas ao alto
rendimento.
Persisténcia Compativel Compativel Compativel

Edigdo 01 (2024-05-07)
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Recurso RocketMQ Kafka RabbitMQ

Rastreamento de | Compativel Nao compativel Suportado pelo recurso firehose

mensagens ou pelo plug-in

rabbitmq_tracing. No entanto, o
rabbitmq_tracing reduz o
desempenho e deve ser usado
apenas para a solugdo de
problemas.

Filtragem de Compativel Compativel Nao compativel, mas pode ser

mensagens encapsulado.

Multilocatario Compativel Nao compativel Compativel

Multiprotocolo Compativel com Suporta apenas o Apache O RabbitMQ ¢ baseado no
RocketMQ. de Kafka. AMQP e suporta MQTT e

STOMP.

Multilingue Suporta clientes em Kafka é escrito em Scalae | RabbitMQ ¢ escrito em Erlang e
varias linguagens de Java e suporta clientes em | suporta clientes em varias
programagao. varias linguagens de linguagens de programagao.

programagao.

Limitacao Planejado Suporta limitagdo em Apoia a limitagdo baseada no

clientes produtores ou crédito sobre os produtores, um
consumidores. mecanismo que aciona a
protecdo a partir de dentro.

Entrega de A ordem das mensagens | Suporta nivel de parti¢do Nao compativel. Suporta FIFO

mensagem ¢ mantida dentro de uma | FIFO. somente para enfileiramento de

ordenada fila. mensagens de thread tinico sem
recursos avangados, como filas
atrasadas ou filas prioritarias.

Seguranca Suporta autenticagido Suporta autenticagdo SSL e | Semelhante a Kafka.

SSL. SASL e controle de
permissdes de leitura/
gravagao.
Mensagens Compativel Compativel Compeativel
transacionais
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7 Comparagao entre DMS for Kafka e Kafka de codigo
aberto

Comparacao entre DMS for Kafka e Kafka

de codigo aberto

DMS for Kafka é compativel com o Kafka de codigo aberto e tem recursos personalizados e

aprimorados do Kafka. Além das vantagens do Kafka de codigo aberto, o DMS for Kafka
oferece recursos mais confiaveis e uteis.

Tabela 7-1 Diferencas entre 0 DMS for Kafka e o Kafka de codigo aberto

Catego | Item DMS for Kafka Kafka de c6digo aberto
ria
Facil de | Prontam | As instincias podem ser Preparar os recursos do servidor e
usar ente criadas intuitivamente em instalar e configurar o software €
disponi | minutos e usadas demorado e propenso a erros.
vel imediatamente com operagdes
visualizadas e monitoramento
em tempo real.
APIs As instancias podem ser N/D
gerenciadas facilmente
chamando APIs RESTful.
Custos | Uso sob [ Multiplas especificacdes estdo | As despesas sdo incorridas para
demand | disponiveis para atender as configurar um servigo de
a diferentes necessidades. A mensagens € ocupar 0s recursos
quantidade do broker de subjacentes.
instancia, o flavor do broker e
0 espaco em disco podem ser
aumentados com alguns
cliques.
Totalme | Os servigos estdo prontamente | Os usudrios devem preparar
nte disponiveis sem a necessidade | recursos de hardware e configurar o
gerencia | de recursos ou despesas Servigo por si mesmos, € arcar com
do adicionais de hardware. altos custos de uso e manutengao.
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7 Comparagao entre DMS for Kafka e Kafka de codigo

aberto

Catego
ria

Item

DMS for Kafka

Kafka de c6digo aberto

Sucesso
compro
vado

Maduro

O DMS foi implementado em
muitos produtos da Huawei
Cloud e provou ser bem-
sucedido em grandes eventos
de comércio eletronico. Ele
também ¢ usado nas nuvens
de clientes de nivel de
operadora em todo o mundo e
atende a rigorosos padrdes de
confiabilidade de nivel de
operadora. O DMS
acompanha de perto as
atualizacdes da comunidade
para corrigir continuamente
vulnerabilidades conhecidas
de codigo aberto e adicionar
suporte a novos recursos.

O uso de software de codigo aberto
requer longo autodesenvolvimento
e verificagdo e teve poucos casos de
sucesso.

Varieda
de de
recursos

Mantendo 100% de
compatibilidade de codigo
aberto, o DMS otimiza ainda
mais o codigo de codigo
aberto para melhorar o
desempenho e a
confiabilidade e fornece
consulta, despejo, de
mensagens e muitos outros
recursos.

A funcionalidade ¢é limitada e
requer autodesenvolvimento.

Confiab
ilidade

Altamen
te
disponi
vel

O DMS suporta a
implementacdo entre AZs para
melhorar a confiabilidade.
Além disso, a deteccdo
automatica de falhas e os
alarmes garantem operagoes
confidveis dos principais
Servigos.

Alta disponibilidade requer
autodesenvolvimento ou
implementacdo de cddigo de codigo
aberto, que sdo caros e ndo podem
garantir confiabilidade.

0o&M
simples

O&M ¢ totalmente
transparente para os inquilinos
com um conjunto completo de
fungdes de monitoramento e
alarme. O pessoal de O&M
serd informado de quaisquer
excegdes, eliminando a
necessidade de atendimento
24 horas por dia, 7 dias por
semana.

Os usudrios precisam desenvolver e
otimizar fun¢des de O&M,
especialmente fungdes de
notificacdo de alarme. Caso
contrario, 0 comparecimento
manual € necessario.

Edigao 01 (2024-05-07)
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7 Comparagao entre DMS for Kafka e Kafka de codigo

aberto

Catego
ria

Item

DMS for Kafka

Kafka de c6digo aberto

Seguro

O DMS usa isolamento de
VPC e criptografia de canal
SSL.

A seguranca deve ser reforgada
pelos proprios usudrios.

Edigao 01 (2024-05-07)
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Seguranca

8.1 Responsabilidades compartilhadas

Huawei garante que seu compromisso com a seguranga cibernética nunca sera superado pela
consideragdo de interesses comerciais. Para lidar com os desafios emergentes de seguranga na
nuvem e ameagas € ataques a seguranc¢a na nuvem, a Huawei Cloud constrdi um sistema
abrangente de garantia de seguranca de servi¢os em nuvem para diferentes regides e industrias
com base nas vantagens exclusivas de software e hardware da Huawei, leis, regulamentos,
padrdes da industria e ecossistema de seguranga.

Figura 8-1 ilustra as responsabilidades partilhadas pela Huawei Cloud e pelos usuarios.

® Huawei Cloud: garante a seguranca dos servicos de nuvem e fornece nuvens seguras. As
responsabilidades de seguranca da Huawei Cloud incluem garantir a seguranca de nossos
servigos de IaaS, PaaS e SaaS, bem como os ambientes fisicos dos data centers da
Huawei Cloud onde nossos servicos de IaaS, PaaS e SaaS operam. A Huawei Cloud ¢
responsavel ndo apenas pelas fungdes de seguranca e pelo desempenho de nossa
infraestrutura, servicos de nuvem e tecnologias, mas também pela seguranca geral de
O&M na nuvem e, no sentido mais amplo, pela certificagdo de seguranga de nossa
infraestrutura e servigos.

® Locatario: usa a nuvem com seguranga. Os locatarios da Huawei Cloud sio
responsaveis pelo gerenciamento seguro e eficaz das configuragdes personalizadas dos
servicos em nuvem, incluindo IaaS, PaaS e SaaS. Isso inclui, mas ndo se limita a, redes
virtuais, o SO de hosts e convidados de maquinas virtuais, firewalls virtuais, API
Gateway, servicos avancados de seguranca, todos os tipos de servigos em nuvem, dados
de locatarios, contas de identidade e gerenciamento de chaves.

O livro branco de seguranca da Huawei Cloud elabora as ideias e medidas para a
construgdo da seguranga da Huawei Cloud, incluindo estratégias de seguranca na nuvem, o
modelo de responsabilidade compartilhada, conformidade e privacidade, organizagdes e
pessoal de seguranca, seguranca de infraestrutura, servigo e seguranca de locatarios,
seguranca de engenharia, seguranca de O&M e seguranca do ecossistema.
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Figura 8-1 Modelo de responsabilidade de seguranca compartilhada da Huawei Cloud
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8.2 Autenticacao de identidade e controle de acesso

Autenticacao de identificacao

Os solicitantes de acesso devem apresentar a credencial de identidade para verificagdo de
validade de identidade ao acessar o DMS for Kafka no console ou chamando APIs. DMS for
Kafka usa Identity and Access Management (IAM) para fornecer trés modos de autenticagdo
de identidade: senhas, chaves de acesso ¢ chaves de acesso temporarias. Além disso, o
DMS for Kafka fornece protecio de logon e politicas de autenticacao de logon para
fortalecer a seguranga da autenticagdo de identidade.

Controle de acesso

Vocé pode atribuir permissdes diferentes para o DMS for Kafka aos funcionarios em sua
organizacdo para o gerenciamento de permissdes refinado. O IAM fornece autenticagdo de
identidade, gerenciamento de permissdes e controle de acesso, ajudando vocé a proteger o
acesso aos seus recursos da Huawei Cloud. Para obter detalhes sobre as permissdes do DMS
for Kafka, consulte Gerenciamento de permissdes.

8.3 Protecao de dados

O DMS for Kafka toma medidas diferentes para manter os dados seguros e confiaveis.
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Tabela 8-1 Métodos e recursos de prote¢dao de dados do DMS for Kaftka

Medida Descricdo Referéncia

DR e Para atender aos requisitos de ® Compra de uma

multiativos confiabilidade de seus dados e servigos, instancia dentro de
vocé pode implementar uma instancia do uma AZ ou entre AZs

Kafka em uma tinica AZ ou entre AZs (DR | o Uso de MirrorMaker
intra-cidade) e usar a ferramenta de
sincronizagdo de dados MirrorMaker para
sincronizar dados entre instancias.

para sincronizar
dados entre instiancias

Replicacdo de | Os dados podem ser sincronizados entre Criacao de um topico
dados réplicas para consisténcia de dados. com varios réplicas
Quando ocorre uma excecao de rede ou
falha de no, um failover é executado
automaticamente usando as réplicas.
Depois que a falha é corrigida, os dados séo
sincronizados a partir da réplica lider para
garantir a consisténcia dos dados.

Persisténcia Exceg¢des podem ocorrer durante a -
dos dados execugdo diaria do sistema de servigo.
Alguns sistemas de servigos exigem alta
confiabilidade, incluindo alta
disponibilidade de instancias, seguranca de
dados e capacidade de recuperacao, para
que os dados de backup possam ser usados
para restaurar instancias se ocorrer uma
excecdo, garantindo a execugdo do servigo.

8.4 Auditoria e logs

Cloud Trace Service (CTS) registra as operagdes nos recursos em nuvem em sua conta. Vocé
pode usar os logs gerados pelo CTS para realizar analises de seguranga, rastrear alteragdes de
recursos, auditar a conformidade e localizar falhas.

Depois de habilitar o CTS e configurar um rastreador, o CTS registra rastreamentos de
gerenciamento do DMS for Kafka para auditoria.

Para obter detalhes sobre como habilitar e configurar o CTS, consulte Habilitacdo do CTS.

Para obter detalhes sobre os rastreamentos de gerenciamento do DMS for Kafka que podem
ser gravados, consulte Operagoes registradas por CTS.
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Figura 8-2 CTS
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8.5 Resiliéncia

O DMS for Kafka fornece uma arquitetura de confiabilidade de trés niveis e usa DR entre
AZs, DR de instancia dentro AZ e replicacdo de dados de instancia para garantir a
durabilidade e a confiabilidade do servigo.

Tabela 8-2 Arquitetura de confiabilidade do DMS for Kafka

Solucao de Descri¢iao
confiabilidade
DR entre AZs O DMS for Kafka fornece instancias entre AZs que oferecem

suporte a DR entre AZs. Quando uma AZ ¢ anormal, as instancias
ainda podem fornecer servigos.

DR de instancia Uma instancia do Kafka tem varias réplicas para DR em nivel de

dentro AZ instancia em uma AZ. Se a réplica do lider estiver com defeito,
outro lider é rapidamente eleito para garantir servi¢os ininterruptos
de Kafka.

DR de dados A DR de dados ¢ implementado por meio da replicagdo de dados.

8.6 Monitoramento de riscos de seguranca

O DMS for Kafka usa o Cloud Eye para ajuda-lo a monitorar suas instancias do Kafka e
receber alarmes e notificagdes em tempo real. Vocé€ pode obter informagdes importantes sobre
instancias em tempo real, como solicita¢des de servigo, uso de recursos, trafego, nimero de
conexdes e nimero de mensagens acumuladas.

Para obter detalhes sobre as métricas do DMS for Kafka e como criar regras de alarme,
consulte Kafka Metrics.
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8 Seguranca

8.7 Certificados

Certificados de conformidade

Os servigos e plataformas da Huawei Cloud obtiveram varias certificacdes de seguranga e de
conformidade das organizagdes autorizadas, como a Organizagdo Internacional de

Normalizacdo (ISO). Vocé pode baixa-los do console.

Figura 8-3 Download de certificados de conformidade

Trust Center

ertifcate

Certificates

e Bridge Letter SOC 202204202211

SOC Bridge Letter confirms that the internal control environment of HUAWEI CLOUD has not changed
significantly since the end of the audit period covered by the SOC report, and that the control description and

Developed by the Cloud Security Alliance (CSA) and the British Standards Institution (BSI), CSA STAR
certification s an intenational certification for different levels of cloud security, aiming to address relative
problems of cloud security and to help cloud computing service providers demonstrate the maturity of their s

150 22301:2019

15O 22301 is an international standard for business continity management systems. It specifies requirements
for a management system to help organizations identify, analyze, and monitor disruptive incidents and develop
a complete business continuity plan to effectively and quickly recover customer businesses so that the organiz.

6~ | Total Records: 20 1203 4

Al certifications - Q

BS 10012:2017
8510012 provides a best practice framework for a personal information management system that is aligned to
the principles of the EU GDPR. It outlines the core requirements organizations need to consider when
collecting, storing, processing, retaining or disposing of personal records related to individuals.

150 20000 s an international standard for information technology service management system (SM). It
specifies requirements for service providers to plan, establish, implement, operate, monitor, review, maintain,
and improve an SMS to make sure service providers can provide effective IT services that meet the requireme.

1S0 20000-1:2018

150 27001:2013
150 27001 s a widely accepted international standard that specifies requirements for management of
information security systems. Centered on risk management, this standard ensures continuous operation of
such systems by regularly assessing risks and applying appropriate controls.

Q

Central de recursos

A Huawei Cloud também fornece os seguintes recursos para ajudar os usudarios a atender aos

requisitos de conformidade. Para obter detalhes, consulte Central de recursos.

Figura 8-4 Central de recursos

Privacy Compliance White

Resource Center

White Papers

3

Compliance with Argentina
PDPL

Base on the compliance requirements
of Argentina PDPL and Resolution
47/2018, the whitepaper shares
Huawei Cloud's privacy protection
experience and practices and the
measures that help customer meet
the compliance requirements of
Argentina PDPL and Resolution

(4

Compliance with Brazil
LGPD

Huawei Cloud shares the experience
and practice in privacy protection in
compliance with Brazil's LGPD and
describes how to help customers
meet Brazil's LGPD compliance

requirements.

Industry Regulation Compliance
White Papers

3

Compliance with Chile
PDPL

Huawei Cloud shares the experience
and practices regarding privacy
protection when complying with PDPL
from the Republic of Chile, as well as
describe how to help customers meet
PDPL compliance requirements in the
Republic of Chile

Guidelines and Best Practices

(5

Compliance with PDPO of
the HK

Huawei Cloud shares the experience
and practices regarding privacy
protection when complying with
PDPO from Hong Kong SAR, China,
as well as describe how to help
customers meet PDPO compliance
requirements in Hong Kong SAR
China.
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9 Observagoes e restrigdes

Observacoes e restricoes

Esta sec¢do descreve as anotagdes e restrigoes no DMS for Kafka.

Instancia

Tabela 9-1 Observacdes e restrigdes de instancia

Item Observagoes e restri¢des

Kafka em ZooKeeper Os clusters do Kafka sdo gerenciados usando o ZooKeeper. A
abertura de ZooKeeper pode causar falhas de operagdo e
perdas de servigo. Atualmente, o ZooKeeper é usado somente
em clusters do Kafka e ndo fornece servigos externamente.

Versao ® A versdo de servigo pode ser 1.1.0 ou 2.7. As instancias do

Kafka ndo podem ser atualizadas depois de criadas.

® C(lientes posteriores a versdo 0.10 sdo suportados. Use
uma versao que seja consistente com a versao de servico.

Fazer logon na VM onde
os brokers do Kafka
residem

Nao compativel

Armazenamento

® O espago de armazenamento pode ser expandido, mas nao
pode ser reduzido.

® Vocé pode expandir o espago de armazenamento em até 20
vezes.

Quantidade de largura de
banda ou de broker

A largura de banda e a quantidade do broker podem ser
aumentadas, mas ndo podem ser diminuidas.
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Item

Observacgoes e restri¢oes

Flavor do broker

® O flavor do broker pode ser aumentado ou diminuido.

® Os topicos de réplica Ginica ndo oferecem suporte a criagdo
e recuperagdo de mensagens durante esse periodo. Os
servigos serdo interrompidos.

® Se um tdpico tiver varias réplicas, aumentar ou diminuir o
sabor do broker ndo interrompe os servigos, mas pode
causar desordem das mensagens de particdo. Avalie esse
impacto e evite os horarios de pico.

® As reinicializagdes continuas do broker causarao
alteragdes no lider da parti¢do, interrompendo as conexdes
por menos de um minuto quando a rede estiver estavel.
Para topicos de varias réplicas, configure o mecanismo de
repeti¢do no cliente de produtor.

@® Se o numero total de parti¢des criadas para uma instancia
for maior que o limite superior permitido por uma nova
variagdo, a reducdo ndo podera ser executada.

VPC, sub-rede e AZ

Depois que uma instancia é criada, a VPC, a sub-rede ¢ a AZ
nao podem ser modificadas.

Autenticagdo de Kerberos

Nao compativel

Conexoes de cliente de
cada endereco IP

Para instancias compradas em julho de 2020 e posteriormente,
cada broker de Kafka permite no maximo 1.000 conexdes de
cada endereco IP por padrio. Para instancias compradas antes
de julho de 2020, cada broker de Kafka permite no maximo
200 conexdes de cada endereco IP por padrdo. O excesso de
conexdes sera rejeitado.

Topico

Tabela 9-2 Observacdes e restricdes de topico

Item

Observagoes e restri¢des

Numero total de partigdes
de topicos

O numero total de parti¢des de topico esta relacionado as
especificacdes da instancia. Para mais detalhes, consulte
Especificacdes.

O Kafka gerencia mensagens por parti¢do. Se houver muitas
parti¢des, a criagdo, 0 armazenamento e a recuperagdo de
mensagens serdo fragmentados, afetando o desempenho ¢ a
estabilidade. Se o numero total de parti¢des de topicos atingir
o limite superior, ndo sera possivel criar mais topicos.

Numero de parti¢des em
um topico

Com base nas restrigdes do Kafka de codigo aberto, o nimero
de parti¢des em um topico pode ser aumentado, mas ndo pode
ser diminuido.
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Item

Observacgoes e restri¢oes

Quantidade de topico

A quantidade de tdpicos esta relacionada ao numero total de
parti¢des de topicos e ao numero de partigdes em cada topico.
Para mais detalhes, consulte Especificacoes.

Criagdo automatica de
topicos

Compativel. Se a criagdo automatica de topicos estiver
ativada, o sistema cria automaticamente um topico quando
uma mensagem ¢ criada ou recuperada de um topico que ndo
existe. Este topico tem as seguintes configuracdes padrao: 3
parti¢des, 3 réplicas, tempo de envelhecimento de 72 horas e
replicagdo sincrona e liberagdo desabilitadas.

Depois de alterar o valor do parametro log.retention.hours,
default.replication.factor ou num.partitions, os topicos
criados automaticamente mais tarde usem o novo valor. Por
exemplo, se num.partitions for definido como 5, um tépico
criado automaticamente tera as seguintes configuragdes: 5
parti¢des, 3 réplicas, tempo de envelhecimento de 72 horas e
replicagdo sincrona e liberagdo desabilitadas.

Replicagdo sincrona

Se um topico houver apenas uma réplica, a replicagdo
sincrona ndo pode ser habilitada.

Quantidade de réplicas

Toépicos de réplica tinica ndo sdo recomendados. Se um no de
instancia estiver com defeito, um erro de servigo interno
podera ser relatado quando vocé consultar mensagens em um
topico com apenas uma réplica. Portanto, ndo ¢ aconselhavel
usar um topico com apenas uma réplica.

Tempo de envelhecimento

O valor do parametro log.retention.hours tera efeito somente
se o tempo de envelhecimento ndo tiver sido definido para o
topico.

Por exemplo, se o tempo de envelhecimento de TopicOl
estiver definido como 60 horas e log.retention.hours estiver
definido como 72 horas, o tempo de envelhecimento real de
Topic01 sera 60 horas.

Topicos de importagdo e
exportacdo em lote

A exportacdo em lote é suportada, mas a importagdo em lote
ndo ¢ suportada.

Nome do topico

Se um nome de tépico comegar com um caractere especial,
por exemplo, um sinal de nimero (#), os dados de
monitoramento ndo poderdo ser exibidos.

Filas de atraso

Nao compativel
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Grupo de consumidor

Tabela 9-3 Observagdes e restrigdes do grupo de consumidores

Item

Observagoes e restri¢oes

Criar grupos de
consumidores,
consumidores e produtores

Grupos de consumidores, consumidores e produtores sdo
gerados automaticamente quando vocé usa a instancia.

Redefinir deslocamento do

As mensagens podem ser recuperadas mais de uma vez depois

consumidor que o deslocamento ¢é redefinido.
Nome do grupo de Se um nome de grupo de consumidores comecar com um
consumidores caractere especial, por exemplo, um sinal de ntimero (#), os

dados de monitoramento ndo poderao ser exibidos.

Mensagem
Tabela 9-4 Observacdes e restricdes de mensagens
Item Observagoes e restri¢des
Tamanho da mensagem O comprimento maximo de uma mensagem ¢ de 10 MB. Se o
comprimento exceder 10 MB, a produgdo falhara.
Usuario

Tabela 9-5 Observacdes ¢ restrigoes do usuario

Item

Observacgoes e restri¢oes

Numero de usuarios

Para instancias do Kafka criadas antes de 15 de julho de 2023,
€ possivel criar no maximo 20 usudrios para cada instincia.
Para instancias do Kafka criadas desde 15 de julho de 2023, ¢
possivel criar no maximo 500 usudrios para cada instancia.
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Servicos relacionados

Cloud Trace Service (CTS)

O CTS gera rastreamentos para fornecer um histérico de operagdes realizadas em
recursos de servico de nuvem. Os rastreamentos incluem solicitagdes de operagao
enviadas usando o console de gerenciamento ou APIs abertas, bem como os resultados
da operag@o. Vocé pode exibir todos os rastreamentos gerados para consultar, auditar e
rastrear as operagdes executadas.

Para obter detalhes sobre as operacdes registradas pelo CTS, consulte Operacoes
registradas por CTS.

Virtual Private Cloud (VPC)

As instancias do Kafka sdo executadas em VPCs e usam os enderecos IP e a largura de
banda da VPC. Os grupos de seguranga de VPCs aprimoram a seguranga do acesso a
rede as instancias do Kafka.

Elastic Cloud Server (ECS)

Um ECS ¢ uma unidade bésica de computagao que consiste nas vCPU, memoria, SO e
discos EVS. Instancias do Kafka sdo executadas em ECSs. Um broker corresponde a um
ECS.

Elastic Volume Service (EVS)

O EVS fornece servicos de armazenamento em bloco para ECSs. Todos os dados do
Kafka, como mensagens, metadados e logs, sdo armazenados em discos EVS.

Cloud Eye
O Cloud Eye ¢ uma plataforma aberta que fornece monitoramento, relatorios de alarme e
notificacdo de alarme para seus recursos em tempo real.

(11 NOTA

Os valores de todas as métricas de instancia do Kafka sdo relatados ao Cloud Eye a cada minuto.
Elastic IP (EIP)

O servigo EIP fornece enderecos IP publicos independentes e largura de banda para o
acesso a Internet. As instancias do Kafka vinculadas a EIPs podem ser acessadas em
redes publicas.

Tag Management Service (TMS)

O TMS ¢ um servigo visualizado para marcagdo e categorizacdo rapida e unificada de
servigos em nuvem entre regides.
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As tags facilitam a identificagdo e o gerenciamento de instancias do Kafka.

Edigdo 01 (2024-05-07) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 29



Distributed Message Service for Kafka
Visdo geral de servigo 11 Conceitos basicos

Conceitos basicos

DMS para Kafka da Huawei Cloud usa o Kafka como mecanismo de mensagens. Este
capitulo apresenta explicagdes de conceitos basicos de Kafka.
Topico

Um tdépico € uma categoria para mensagens. As mensagens sao criadas, recuperadas e
gerenciadas na forma de topicos.

Os topicos adotam o padrdo de publicagdo-assinatura. Produtores publicam mensagens em
topicos. Um ou mais consumidores assinam as mensagens nos topicos. Produtores e
consumidores ndo estdo diretamente ligados entre si.

Produtor

Um produtor publica mensagens em topicos. As mensagens sdo entdo entregues a outros
sistemas ou modulos para processamento conforme acordado.

Consumidor

Um consumidor assina mensagens em topicos € processa as mensagens. Por exemplo, uma
plataforma de monitoramento e alarme (um consumidor) que se inscreva para registrar
mensagens em determinados topicos pode identificar logs de alarme e, em seguida, enviar
notifica¢des de alarme por SMS ou e-mail.

Broker

Um broker é¢ um processo de Kafka em um cluster de Kafka. Cada processo ¢ executado em
um servidor, portanto, um broker inclui o armazenamento, a largura de banda e outros
recursos do servidor.

Particao

Um topico € dividido em partigdes. As mensagens sdo distribuidas para varias parti¢des para
obter escalabilidade e tolerancia a falhas.
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Réplicas

Uma réplica € uma copia redundante de uma parti¢gdo em um topico. Cada parti¢do pode ter
uma ou mais réplicas, permitindo a confiabilidade da mensagem.

As mensagens em cada particdo sdo totalmente replicadas e sincronizadas, evitando a perda
de dados se uma réplica falhar.

Cada partigdo tem uma réplica como o lider que lida com a criagdo e recuperagdes de todas as
mensagens. As restantes réplicas sdo seguidores que replicam o lider.

Topicos e particdes sdo conceitos 16gicos, enquanto réplicas e brokers sdo conceitos fisicos. O
diagrama a seguir mostra as relagdes entre partigdes, brokers e topicos no fluxo de
mensagens.

Figura 11-1 Fluxo de mensagens de Kafka

Producer 0 Producer 1
—» Produce

~—#» Replicate

¥  Consume

Broker 2

Partitond =" T Partition0

Topic0 o A - TopicO

-~ . ——
Partition1 X Partition1
Topic 1 oo . Topic 1 B i S— .~ Topic1
_ Partitiond . Parttono <~ . Partition0
Consumer group 0 Consumer group 1

Tempo de envelhecimento

O periodo durante o qual as mensagens sao retidas. Os consumidores devem recuperar as
mensagens antes que esse periodo termine. Caso contrario, as mensagens serdo apagadas e
ndo poderdo mais ser recuperadas.
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1 2 Gerenciamento de permissoes

Vocé pode usar o Identity and Access Management (IAM) para gerenciar as permissdes do
DMS for Kafka e controlar o acesso aos seus recursos. IAM fornece autenticacao de
identidade, gerenciamento de permissdes e controle de acesso.

Vocé pode criar usuarios de [AM para seus funcionarios e atribuir permissdes a esses usuarios
com base em principio de privilégio minimo (PoLP) para controlar o seu acesso a tipos de
recursos especificos. Por exemplo, voc€ pode criar usudrios do IAM para desenvolvedores de
software e atribuir permissdes especificas para permitir que eles usem os recursos da instancia
do Kafka, mas impedir que eles possam excluir recursos ou realizar operagdes de alto risco.

Se sua HUAWETI ID nio exigir usuarios individuais de IAM para gerenciamento de
permissdes, pule esta secao.

O IAM pode ser usado gratuitamente. Vocé paga apenas pelos recursos na sua conta.

Para obter mais informagdes, consulte Visao geral do servico IAM.

(1 NOTA

As politicas de permissdes do DMS for Kafka sdo baseadas no DMS. Portanto, ao atribuir permissoes,
selecione as politicas de permissdes do DMS.

Permissoes do DMS for Kafka

Por padrao, os novos usudrios do IAM ndo tém nenhuma permissao atribuida. Para atribuir
permissdes a esses novos usuarios, adicione-os a um ou mais grupos e anexe politicas de
permissdes ou fungdes a esses grupos.

DMS for Kafka ¢ um servigo em nivel de projeto implantado e acessado em regides fisicas
especificas. Ao atribuir permissdes do DMS for Kafka a um grupo de usuérios, especifique os
projetos especificos da regido onde as permissdes entrardo em vigor. Se vocé selecionar All
projects, as permissdes serdo concedidas para todos os projetos especificos da regido. Ao
acessar o DMS for Kafka, os usuarios precisam mudar para uma regido onde foram
autorizados a usar esse servico.

Vocé pode conceder permissdes usando fungdes e politicas.

® Funcgdes: um tipo de mecanismo de autorizagdo de alta granularidade que fornece apenas
um numero limitado de fung¢des de nivel de servigo. Ao usar fungdes para conceder
permissdes, vocé também precisa atribuir fungdes de dependéncia. No entanto, as
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fungdes ndo sdo uma escolha adequada para autorizagado refinada e controle de acesso

seguro.

® Politicas: um tipo de mecanismo de autorizagéo refinado que define as permissoes
necessarias para realizar operagdes em recursos em nuvem especificos sob determinadas
condigdes. Esse mecanismo permite uma autorizagdo baseada em politicas mais flexivel
para um controle de acesso mais seguro. Por exemplo, vocé pode conceder aos usuarios
de DMS for Kafka somente as permissdes para gerenciar instancias. A maioria das
politicas define permissdes com base em APIs. Para as a¢des de API suportadas por
DMS for Kafka, consulte Politicas de permissdes e acdes suportadas.

Tabela 12-1 lista todas as fungdes e politicas definidas pelo sistema suportadas pelo DMS for

Kafka.

Tabela 12-1 Funcdes e politicas definidas pelo sistema suportadas pelo DMS for Kafka

Nome da Descricao Tipo Dependéncia
funcao/politica
DMS FullAccess | Permissoes de administrador Politica Nenhuma
para DMS. Os usuérios com definida pelo
essas permissdes podem sistema
executar todas as operagdes no
DMS.
DMS Permissdes comuns de usuario Politica Nenhuma
UserAccess para o DMS, excluindo definida pelo
permissdes para criar, modificar, | sistema
excluir, despejar, e escalar
instancias.
DMS Permissdes somente leitura para | Politica Nenhuma
ReadOnlyAccess | DMS. Os usudrios com essas definida pelo
permissdes s6 podem exibir sistema
dados do DMS.
DMS Permissdes de operagdo de VPC | Politica Nenhuma
VPCAccess para atribuir a agéncias do definida pelo
DMS. sistema
DMS Permissdes de operacdo de Politica Nenhuma
KMSAccess KMS para atribuir a agéncias do | definida pelo
DMS. sistema
DMS Permissdes de administrador Funcao Essa fun¢do
Administrator para DMS. definida pelo depende das
sistema fungdes Tenant
Guest e VPC
Administrator.
L] NOTA

As politicas definidas pelo sistema contém a¢des do OBS. Devido ao armazenamento em cache de
dados, as politicas entram em vigor cinco minutos depois de serem anexadas a um usudrio, grupo de
usuarios ou projeto corporativo.
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Tabela 2 lista as operagdes comuns suportadas por cada politica do sistema do DMS for
Kafka. Selecione as politicas conforme necessario.

Tabela 12-2 Operagdes comuns suportadas por cada politica definida pelo sistema do DMS

for Kafka
Operacao DMS DMS DMS DMS DMS
FullAccess | UserAccess | ReadOnly | VPCAccess | KMSAcces

Access s

Criar \ X X X X

instancias

Modificar \ X X x x

instancias

Deletar v X X x X

instancias

Modificar \ X X x x

especificacd

es de

instancia

Ativar o v X X x X

despejo

Criar tarefas | V v X X X

de despejo

Reiniciar v v X X X

instancias

Consultar \ v N X X

informagoes

da instancia

Autorizac¢ao refinada

Para usar uma politica refinada personalizada, faga logon no console do IAM como
administrador e selecione as permissoes refinadas desejadas para o DMS. Tabela 12-3
descreve dependéncias de permissdo refinadas do DMS for Kafka.

Tabela 12-3 Dependéncias de permissao refinadas do DMS for Kafka

Permissao Descricao Dependéncia
dms:instance:get Exibir detalhes da instancia | Nenhuma
dms:instance:getConnectorS | Exibir detalhes da tarefa de | Nenhuma
inkTask despejo

dms:instance:getBackgroun | Exibir detalhes da tarefa em | Nenhuma

dTask

segundo plano
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Permissao

Descricao

Dependéncia

dms:instance:modify AuthInf
0

Alterar senha de uma
instancia

Nenhuma

dms:instance:resetAuthInfo

Redefinir senha de uma
instancia

Nenhuma

dms:instance:scale

Expandir uma instancia

vpc:vpes:get
vpc:ports:create
vpc:securityGroups:get
vpc:ports:get
vpc:subnets:get
vpe:vpes:list
vpc:publiclps:get
vpce:publiclps:list
vpce:ports:update

vpc:publiclps:update

dms:instance:connector

Ativar o despejo

vpc:vpes:get
vpc:ports:create
vpe:securityGroups:get
vpc:ports:get
vpc:subnets:get
vpe:vpes:list
vpc:publiclps:get
vpc:publiclps:list
vpce:ports:update

vpc:publiclps:update

dms:instance:deleteConnect
orSinkTask

Excluir uma tarefa de
despejo

Nenhuma

dms:instance:modify

Modificar uma instancia

vpe:vpes:get
vpc:ports:create
vpc:securityGroups:get
vpc:ports:get

vpc:subnets:get

vpc:publiclps:get
vpce:publiclps:list

([

[ ]

([

([

[

® vpc:vpes:list
[ ]

[

® vpc:ports:update
[

vpc:publiclps:update
dms:instance:deleteBackgro | Excluir uma tarefa em Nenhuma
undTask segundo plano
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Links tteis

Permissao Descricao Dependéncia
dms:instance:modifyStatus | Reinicializar uma instancia | Nenhuma
dms:instance:createConnect | Criar tarefas de despejo Nenhuma
orSinkTask

dms:instance:delete Excluir uma instancia Nenhuma

dms:instance:create

Criar uma instancia

vpc:vpcs:get
vpc:ports:create
vpc:securityGroups:get

vpc:ports:get

vpce:vpes:list
vpce:publiclps:get
vpc:publiclps:list

[ ]

[ J

[ J

[

@ vpc:subnets:get
[ ]

[ J

[ J

® vpc:ports:update
[ J

vpce:publiclps:update
dms:instance:listConnectorS | Exibir a lista de tarefas de Nenhuma
inkTask despejo
dms:instance:list Exibir a lista de instancias Nenhuma

® OqueéolAM?

Criacao de grupos de usudrios, usudrios e concessio de permissdes de DMS for

Kafka

Politicas de permissdes e acdes suportadas
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