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O que é 0o DEW?

DEW

Os dados sdo o principal ativo de uma empresa. Cada empresa tem seus principais dados
confidenciais, que precisam ser criptografados e protegidos contra violagdes.

O Data Encryption Workshop (DEW) é um servigo de criptografia de dados na nuvem. Ele
fornece servigos como Key Management Service (KMS), Cloud Secret Management Service
(CSMS), Key Pair Service (KPS) e Dedicated Hardware Security Module (Dedicated HSM).
O DEW protege seus dados e chaves e simplifica o gerenciamento de chaves. O DEW usa
moédulos de seguranca de hardware (HSMs) para proteger a seguranga de suas chaves e pode
ser integrado a varios servi¢cos da Huawei Cloud. Além disso, o DEW permite que vocé
desenvolva aplicagdes de criptografia personalizadas.

Figura 1-1 Subservigos do DEW

Secure, reliable, and easy-to-use Data Encryption Key (DEK)
protection capabilities

— Key Management Service (KMS)

/
’/ Comprehensive, fine-grained secret lifecycle
s . management capabilities
- ———— Cloud Secret Management Service (CSMS)
Data Encryption Workshop (DEW)
™\ TS~— Password-free login to ECS; SSH key pair protection capabilities
\ T Key Pair Service (KPS) —
\\

Highly secure, dedicated HSMs

—— Dedicated Hardware Security Module (Dedicated HSM)
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Tabela 1-1 Visao geral de servico

Servico Descricao Referé
ncia
Key Management Service O KMS ¢ um servigo seguro, confiavel e facil de | Tipos
(KMS) usar para gerenciar suas chaves na nuvem. Ele de
ajuda vocé a criar, gerenciar e proteger chaves chaves

com facilidade.

O KMS usa modulos de seguranga de hardware
(HSMs) para proteger as chaves. O HSM atende
aos requisitos de seguranca FIPS 140-2 Nivel 3.
Ele ajuda vocé a criar e gerenciar chaves. Todas
as chaves sdo protegidas por chaves raiz em
HSMs para evitar vazamento de chaves.

Cloud Secret Management O CSMS ¢ um servigo de hospedagem do Criaca

Service segredo seguro, confiavel e facil de usar. o de

(CSMS) Os usudrios ou aplicagdes podem usar o CSMS um
segred

para criar, recuperar, atualizar e excluir

credenciais de maneira unificada durante todoo | ©
ciclo de vida do segredo. O CSMS pode ajuda-lo
a eliminar os riscos incorridos pela codificagdo
rigida, configuragdo de texto ndo criptografado e
abuso de permissao.
Key Pair Service O KPS é um servigo de nuvem seguro, confiavel | Criaca
(KPS) e facil de usar, projetado para gerenciar e o de
proteger seus pares de chaves SSH um par
(abreviadamente, pares de chaves). de
chaves

O KPS usa HSMs para gerar nimeros aleatorios
verdadeiros que sdo entdo usados para produzir
pares de chaves. Além disso, adota uma solucdo
de gerenciamento de pares de chaves completa e
confiavel para ajudar os usuarios a criar,
importar e gerenciar pares de chaves com
facilidade. A chave publica de um par de chaves
gerado é armazenada no KPS, enquanto a chave
privada pode ser baixada e salva separadamente,
0 que garante a privacidade e a seguranga do par
de chaves.

Edigdo 16 (14-09-2024) Copyright © Huawei Technologies Co., Ltd. 2


https://support.huaweicloud.com/intl/pt-br/usermanual-dew/dew_01_7775.html
https://support.huaweicloud.com/intl/pt-br/usermanual-dew/dew_01_7775.html
https://support.huaweicloud.com/intl/pt-br/usermanual-dew/dew_01_7775.html
https://support.huaweicloud.com/intl/pt-br/usermanual-dew/dew_01_9993.html
https://support.huaweicloud.com/intl/pt-br/usermanual-dew/dew_01_9993.html
https://support.huaweicloud.com/intl/pt-br/usermanual-dew/dew_01_9993.html
https://support.huaweicloud.com/intl/pt-br/usermanual-dew/dew_01_9993.html
https://support.huaweicloud.com/intl/pt-br/usermanual-dew/dew_01_9993.html
https://support.huaweicloud.com/intl/pt-br/usermanual-dew/dew_01_0034.html
https://support.huaweicloud.com/intl/pt-br/usermanual-dew/dew_01_0034.html
https://support.huaweicloud.com/intl/pt-br/usermanual-dew/dew_01_0034.html
https://support.huaweicloud.com/intl/pt-br/usermanual-dew/dew_01_0034.html
https://support.huaweicloud.com/intl/pt-br/usermanual-dew/dew_01_0034.html

Data Encryption Workshop
Visdo geral de servigo
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Servico

Descricdo

Referé
ncia

Dedicated Hardware Security
Module

(Dedicated HSM)

O HSM dedicado permite a criptografia de dados
na nuvem, especificamente, criptografando e
descriptografando dados, verificando
assinaturas, gerando chaves e armazenando
chaves.

O HSM dedicado fornece hardware de
criptografia, garantindo a seguranga e a
integridade dos dados em Elastic Cloud Servers
(ECSs) e atendendo aos requisitos de
conformidade. O HSM dedicado oferece um
gerenciamento seguro e confiavel para as chaves
geradas por suas instancias e usa varios
algoritmos para criptografia e descriptografia de
dados.

HSM
dedica
do
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KMS

2.1 Func¢oes

O KMS ¢ um servi¢o de nuvem seguro, confiavel e facil de usar que ajuda os usuarios a criar,
gerenciar e proteger chaves de maneira centralizada.

Ele usa Mddulos de Seguranga de Hardware (HSMs) para proteger as chaves. Todas as chaves
sdo protegidas por chaves raiz em HSMs para evitar vazamento de chaves. O médulo HSM
atende aos requisitos de seguranca FIPS 140-2 Nivel 3.

Ele também controla o acesso a chaves e registra todas as opera¢des em chaves com logs
rastreaveis. Além disso, fornece registros de uso de todas as chaves, atendendo aos seus
requisitos de auditoria e conformidade regulatéria.

Funcoes
® No console do KMS, vocé pode:

—  Criar, consultar, ativar e desativar CMKs, bem como programar e cancelar a
exclusao de CMK.

—  Modificar o alias e as descri¢cdes de CMKs.

—  Usar a ferramenta on-line para criptografar e descriptografar dados de pequeno
porte.

— Adicionar, pesquisar, editar e excluir tags.

—  Criar, cancelar e consultar concessoes.
®  Vocé pode usar as APIs para:

—  Criar, criptografar ou descriptografar DEKs.

—  Retirar concessdes.

—  Assinar ou verificar a assinatura de mensagens ou resumos de mensagens.

—  Gerar e verificar codigos de autenticagdo de mensagens.

Para obter detalhes, consulte a Referéncia de API do Data Encryption Workshop.
®  Gerar nimeros aleatorios verdadeiros de hardware.

Vocé pode gerar numeros aleatérios de 512 bits com base no hardware usando a API do
KMS. Os niimeros aleatorios verdadeiros de 512 bits podem ser usados como base para

Edigdo 16 (14-09-2024) Copyright © Huawei Technologies Co., Ltd. 4
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os materiais de chaves e pardmetros de criptografia. Para obter detalhes, consulte a
Referéncia de API do Data Encryption Workshop.

Algoritmos de chave suportados pelo KMS

As chaves simétricas criadas no console do KMS usam os algoritmos AES e SM4. As chaves
assimétricas criadas pelo KMS s@o compativeis com os algoritmos RSA, SM2 e ECC.

Tabela 2-1 Algoritmos de chave suportados pelo KMS

Tipo de chave | Tipo de Especificagoes | Descricdo Cenario de
algoritmo da chave aplicacao

Chave AES AES 256 Chave simétrica | ® Criptografia
simétrica de AES e

descriptogra
fia de dados

® (Criptografia
e
descriptogra
fia de DEKs

NOTA
Vocé pode
criptografar
e
descriptogra
far uma
pequena
quantidade
de dados
usando a
ferramenta
on-line no
console.

Vocé
precisa
chamar
APIs para
criptografar
e
descriptogra
far uma
grande
quantidade
de dados.

Chave AES ® HMAC 256 Chave simétrica | Gera e verifica
simétrica ® HMAC 384 de HMAC um c().digo de
autenticagdo de

® HMAC 512 mensagem

Edigdo 16 (14-09-2024) Copyright © Huawei Technologies Co., Ltd. 5
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Tipo de chave

Tipo de
algoritmo

Especificacoes
da chave

Descricao

Cenario de
aplicacao

Chave
assimétrica

RSA

® RSA 2048
® RSA 3072
® RSA 4096

Senha
assimétrica de
RSA

® Assinatura
digital e
verificagao
de
assinatura

® Criptografia
e
descriptogra
fia de dados

NOTA
Chaves
assimétricas
sao
aplicaveis a
cenarios de
assinatura e
verificagdo
de
assinatura.
As chaves
assimétricas
nao sao
suficientem
ente
eficientes
para a
criptografia
de dados.
Chaves
simétricas
sao
adequadas
para
criptografar
e
descriptogra
far dados.

ECC

® EC P256
® EC P384

Curva eliptica
recomendada
pelo NIST

Assinatura
digital e
verificacdo de
assinatura

descreve os algoritmos de criptografia e descriptografia suportados para chaves importadas

pelo usuaério.
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Tabela 2-2 Algoritmos de agrupamento de chaves

Algoritmo Descrigao Configuragao
RSAES OAEP S | Algoritmo RSA que usa Selecione um algoritmo baseado em
HA 256 OAEP e tem a fungdo de hash | suas fungoes de HSM.

SHA-256

Se o seu HSM oferecer suporte ao
algoritmo
RSAES_OAEP_SHA 256, use
RSAES_OAEP_SHA_256 para
criptografar materiais de chave.

2.2 Vantagens

Ampla integracao de servicos

® Ao integrar-se ao OBS, EVS e IMS, vocé pode usar o KMS para gerenciar as chaves dos
servigos ou usar as APIs do KMS para criptografar e descriptografar dados locais.

® (Com a integracdo com o Cloud Trace Service (CTS), vocé pode usar o CTS para
visualizar registros recentes de operacdo do KMS.

Conformidade regulatoria

As chaves sdo geradas por HSMs validados por terceiros. O acesso as chaves ¢ controlado e
todas as operagdes envolvendo chaves sdo rastreaveis por logs, em conformidade com as leis
e regulamentos chineses e internacionais.

Facil de usar

Vocé pode usar e gerenciar chaves facilmente usando o console ou APIs, sem precisar
comprar dispositivos de criptografia de hardware.

2.3 Cenarios de aplicacoes

Pré-requisitos

Todas as chaves personalizadas mencionadas nesta se¢do sdo chaves simétricas. Para obter
detalhes sobre chaves simétricas e chaves assimétricas, consulte Tipos de chaves.

Criptografia e descriptografia de dados pequenos

Vocé pode usar a ferramenta on-line no console do KMS ou chamar APIs do KMS para
criptografar ou descriptografar diretamente uma pequena quantidade de dados, como senhas,
certificados ou ntimeros de telefone. Atualmente, um maximo de 4 KB de dados podem ser
criptografados ou descriptografados dessa maneira.

Figura 2-1 mostra um exemplo sobre como chamar as APIs para criptografar e
descriptografar um certificado HTTPS.

Edigdo 16 (14-09-2024) Copyright © Huawei Technologies Co., Ltd. 7
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Figura 2-1 Criptografar e descriptografar um certificado HTTPS

RS

— E \\ \\\ |

! —oF . !

@) : LN :

~

* 2. Encrypt the ' !

i certificate. i i

3. Deploy the ™ - i

certificate. ! \“\ \\\ 1 !

: S !

‘\\“:‘H !

— P |

I b 4. Decrypt the

«— certificate. i |

HTTP server ! CMK !
o Ciphertext Plaintext
— certificate certificate

O procedimento ¢ o seguinte:

1. Crie uma CMK no KMS.

2. Chame a API de encrypt-data do KMS e use a CMK para criptografar o certificado de
texto ndo criptografado.

3. Implemente o certificado em um servidor.

4. O servidor chama a API de decrypt-data do KMS para descriptografar o certificado de
texto cifrado.
Criptografia e descriptografia de dados grandes

Se vocé quiser criptografar ou descriptografar grandes volumes de dados, como imagens,
videos e arquivos de banco de dados, vocé pode usar o método de criptografia de envelope,
onde os dados ndo precisam ser transferidos pela rede.

®  Figura 2-2 ilustra o processo para criptografar um arquivo local.
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Figura 2-2 Criptografar um arquivo local

|
____________________________________ ! e |

3. Encrypt the
plaintext file.

: 2. Create a DEK.

DA< 2

4., SZDll’E the i
file arld key.

Persistent i CMK !
storage device ' !

m Ciphertext file ? Ciphertext DEK

Plaintext file Plaintext DEK

O procedimento ¢ o seguinte:

a.

Crie uma CMK no KMS.

Chame a API de create-datakey do KMS para criar uma DEK. Entdo vocé obtém
uma DEK de texto néo criptografado e uma DEK de texto cifrado. A DEK de texto
cifrado foi gerada usando uma chave personalizada para criptografar a DEK de
texto ndo criptografado.

Use a DEK de texto ndo criptografado para criptografar o arquivo. Um arquivo de
texto cifrado é gerado.

Salve a DEK de texto cifrado e o arquivo de texto cifrado juntos em um dispositivo
de armazenamento persistente ou um servigo de armazenamento.

Figura 2-3 ilustra o processo para descriptografar um arquivo local.
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Figura 2-3 Descriptografar um arquivo local

| User i | KMS

! l ™N | 5
H AN ! i
<) s -
E 2. Decrypt the i
| . i ciphertext DEK. !
H 1. Obtain the | . ~
ciphertext file and ~@ -
ciphertsxt DEK. x‘ | \\\ . !
E N
| ! . \\5\
3. Dearypt the | RN
ciphertext file. i .
o | l : ™
(o — | : i
[ — | !
(o — | !
1 ! |
Persistent i CMK i
storage device i i
h" Ciphertext file ? Ciphertext DEK
Plaintext DEK

Plaintext file

O procedimento ¢ o seguinte:

a. Obtenha a DEK de texto cifrado e o arquivo do dispositivo de armazenamento
persistente ou do servi¢o de armazenamento.

b. Chame a API de decrypt-datakey do KMS e use a CMK correspondente (aquela

usada para criptografar a DEK) para descriptografar a DEK de texto cifrado. Entdo

vocé obtém a DEK de texto ndo criptografado.

Se a CMK for excluida, a descriptografia falhard. Portanto, mantenha corretamente

suas CMKs.
c. Usea DEK de texto nao criptografado para descriptografar o arquivo de texto
cifrado.
Links tuteis
Documentacao Link
Melhores praticas ® Criptografia ou descriptografia de
pequenos volumes de dados
® Criptografia ou descriptografia de
uma grande quantidade de dados
Exemplo de API ® Criptografia ou descriptografia de
pequenos volumes de dados
® Criptografia ou descriptografia de
uma grande quantidade de dados
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2.4 Uso do KMS

Pré-requisitos

Todas as chaves personalizadas mencionadas nesta se¢do sdo chaves simétricas. Para obter
detalhes sobre chaves simétricas e chaves assimétricas, consulte Tipos de chaves.

Interacao com os servi¢os da Huawei Cloud

Servigos da Huawei Cloud usam a tecnologia de criptografia de envelope e chamam as APIs
do KMS para criptografar os recursos do servigo. Suas CMKs estdo sob seu proprio
gerenciamento. Com sua concessdo, os servicos da Huawei Cloud usam uma chave
personalizada especifica sua para criptografar dados.

Figura 2-4 Como a Huawei Cloud usa o KMS para criptografia

i Cloud
1 -+ -
: SErvice

|
3. Encrypt the
plaintext file.

x‘ Ciphertext file ? Ciphertext DEK

Plaintext file Plaintext DEK
O processo de criptografia é o seguinte:

1. Crie uma chave personalizada no KMS.

2. Servigos da Huawei Cloud chamam a API create-datakey do KMS para criar uma DEK.
Entéo vocé obtém uma DEK de texto nao criptografado e uma DEK de texto cifrado.

(11 NOTA

As DEKs de texto cifrado sdo geradas quando vocé usa uma CMK para criptografar as DEKs de
texto ndo criptografado.
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3. Servigos da Huawei Cloud usam a DEK de texto ndo criptografado para criptografar um
arquivo de texto ndo criptografado, gerando um arquivo de texto cifrado.

4. Servicos da Huawei Cloud armazenam a DEK de texto cifrado e o arquivo de texto
cifrado em um dispositivo de armazenamento persistente ou em um servigo de
armazenamento.

(11 NOTA

Quando os usuarios baixam os dados de um servigo da Huawei Cloud, o servigo usa a chave
personalizada especificada pelo KMS para descriptografar a DEK de texto cifrado, usa a DEK
descriptografada para descriptografar dados e fornece os dados descriptografados para os usuarios

baixarem.

Tabela 2-3 Lista de servigos de nuvem que usam criptografia do KMS

Nome do Descric¢io

servigo

Object Vocé pode fazer upload e download de objetos do Object Storage Service

Storage (OBS) no modo comum ou no modo de criptografia no lado do servidor.

Service Quando vocé faz upload de objetos no modo de criptografia, os dados sdo

(OBYS) criptografados no lado do servidor e, em seguida, armazenados com
seguranca no OBS em texto cifrado. Quando vocé baixa objetos
criptografados, os dados em texto cifrado s@o descriptografados no lado do
servidor e, em seguida, fornecidos a vocé em texto nao criptografado. O
OBS suporta a criptografia no lado do servidor com o modo de chaves
gerenciadas por KMS (SSE-KMS). No modo SSE-KMS, o OBS usa as
chaves fornecidas pelo KMS para criptografia do lado do servidor.

Para obter detalhes sobre como carregar objetos para o OBS no modo SSE-
KMS, consulte o Guia de operacio do console do Object Storage
Service.

Elastic Se voce ativar a fungdo de criptografia ao criar um disco EVS, o disco sera

Volume criptografado com a DEK gerada usando sua CMK. Os dados armazenados

Service no disco EVS serdo automaticamente criptografados.

(EVS) Para obter detalhes sobre como usar a funcao de criptografia do EVS,
consulte Guia de usuario do Elastic Volume Service.

Image Ao criar uma imagem privada usando um arquivo de imagem externo, vocé

Managemen | pode ativar a fun¢@o de criptografia de imagem privada e selecionar uma

t Service CMK fornecida pelo KMS para criptografar a imagem.

(IMS) Para obter detalhes sobre como usar a fung¢éo de criptografia de imagem
privada do Image Management Service (IMS), consulte Guia de usuario
do Image Management Service.

Scalable Ao criar um sistema de arquivos no SFS, a CMK fornecida pelo KMS pode

File Service
(SES)

ser selecionada para criptografar o sistema de arquivos, de modo que os
arquivos armazenados no sistema de arquivos sejam criptografados
automaticamente.

Para obter detalhes sobre como usar a funcao de criptografia do sistema de
arquivos do SFS, consulte Guia de usuario do Scalable File Service.
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Nome do
servico

Descricdo

Relational
Database
Service
(RDS)

Ao comprar uma instancia de banco de dados, vocé pode ativar a fungao de
criptografia de disco da instancia de banco de dados e selecionar uma CMK
criada no KMS para criptografar o disco da instancia de banco de dados.
Ativar a fungdo de criptografia de disco aumentara a seguranca dos dados.

Para obter detalhes sobre como usar a fungdo de criptografia de disco do
RDS, consulte Guia de usuario do Relational Database Service.

Document
Database
Service
(DDS)

Ao comprar uma instancia do DDS, vocé pode ativar a fungio de
criptografia de disco da instancia e selecionar uma CMK criada no KMS
para criptografar o disco da instancia. Ativar a fun¢@o de criptografia de
disco aumentara a seguranca dos dados.

Para obter detalhes sobre como usar a funcdo de criptografia de disco do
DDS, consulte Primeiros passos do Document Database Service.

Trabalho com aplicacdes de usuario

Para criptografar dados de texto ndo criptografado, uma aplicag¢do de usuario pode chamar a
API do KMS necessaria para criar uma DEK. A DEK pode entdo ser usada para criptografar
os dados de texto ndo criptografado. Em seguida, a aplicacdo pode armazenar os dados
criptografados. Além disso, a aplicagdo do usuario pode chamar a API do KMS para criar
CMKs. As DEKs podem ser armazenadas em texto cifrado apos serem criptografadas com as

CMKs.

A criptografia de envelope ¢ implementada, com CMKs armazenadas em KMS e DEKSs de
texto cifrado em aplicacdes de usudrio. O KMS ¢ chamado para descriptografar uma DEK de
texto cifrado somente quando necessario.

O processo de criptografia ¢ o seguinte:

1. A aplicagdo chama a API create-key do KMS para criar uma chave personalizada.

2. A aplicagdo chama a API create-datakey do KMS para criar uma DEK. Uma DEK de
texto ndo criptografado e uma DEK de texto cifrado sdo geradas.

(11 NOTA

As DEKs de texto cifrado sdo geradas quando vocé usa uma CMK para criptografar as DEKs de
texto ndo criptografado em 1.

3. A aplicagdo usa a DEK de texto ndo criptografado para criptografar um arquivo de texto
ndo criptografado. Um arquivo de texto cifrado é gerado.

4. A aplicagdo salva o DEK de texto cifrado e o arquivo de texto cifrado juntos em um
dispositivo de armazenamento persistente ou um servi¢co de armazenamento.

Para obter detalhes, consulte a Referéncia de API do Data Encryption Workshop.

2.5 Servicos em nuvem com KMS integrado

Edigdo 16 (14-09-2024)

Copyright © Huawei Technologies Co., Ltd. 13


https://support.huaweicloud.com/intl/pt-br/usermanual-rds/rds_pg_05_0025.html
https://support.huaweicloud.com/intl/pt-br/qs-dds/dds_02_0063.html

Data Encryption Workshop
Visdo geral de servigo 2 KMS

2.5.1 Criptografia de dados no OBS

® Ao usar o Object Storage Service (OBS) para carregar dados com criptografia no lado do
servidor, vocé pode selecionar SEE-KMS encryption e usar a chave fornecida pelo
KMS para criptografar os arquivos a serem carregados. Para obter detalhes, consulte
Figura 2-5. Para obter mais informagdes, consulte Guia de usudrio do Object Storage

Service.

Figura 2-5 Criptografia no lado do servidor do OBS

Upload Object How to Upload a File Larger than 5 GB?

o Upload Object :3: Optional) Configure Advanced Settings

0 Upload actions will generate requests . After the upload, you will be billed for data storage

Storage Class Archive

es per month) data such as small and essential files th

Upload Object

Drag files or folders here to upload. Or add file
(A maximum of 100 files can be uploaded af a time. The total size cannot excesd 5 GE.)

Server-Side Encryption Inherit from bucket m

J Encryption is recommended to keep data secure. What you use beyond the free quota given by KMS will be billed.
Pricing details

Encryption keys managed by KMS are used to encrypt your objects
Encryption Key Type Default m

You can use a custom key below to encrypt your objects
Custom KMS-cc12 v | C Create KMS Key

Cancel

Existem dois tipos de CMKs que podem ser usados:
— A chave padrio obs/default criada pelo KMS
—  Chaves personalizadas que vocé criou no console do KMS

® Como alternativa, vocé pode chamar APIs do OBS para carregar um arquivo com
criptografia no lado do servidor usando chaves gerenciadas pelo KMS (SSE-KMS). Para
obter detalhes, consulte Referéncia de API do Object Storage Service.

2.5.2 Criptografia de dados no EVS

® Ao comprar um disco, vocé pode escolher Advanced Settings > Encryption para
criptografar o disco usando a chave fornecida pelo KMS. Para obter detalhes, consulte
Figura 2-6. Para obter mais informacgdes sobre o EVS, consulte o Guia de usudrio do

Elastic Volume Service.
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(11 NOTA

Antes de usar a fungdo de criptografia, o EVS deve ter permissdo para acessar o KMS. Se vocé
tem o direito de conceder a permissio, vocé pode conceder a permissio diretamente. Se vocé ndo
tiver a permissdo, entre em contato com um usuario com as permissdes de administrador de
seguranga para adicionar a permissdo de administrador de seguranga para vocé. Em seguida, vocé
pode conceder a permissdo. Para obter mais informagdes sobre o EVS, consulte o Guia de usudrio
do Elastic Volume Service.

Figura 2-6 Criptografia de dados no EVS

Encryption Setting

5]
1]
1
1

KMS Key Name KMS-6303 » |  View KMS Key

KMS Key ID 50283a5b-055F-4f06-3285-8acal996i2ed

Existem dois tipos de CMKs que podem ser usados:
— A chave padrao evs/default criada pelo KMS

—  Chaves personalizadas que vocé cria no console do KMS usando materiais de chave
gerados pelo KMS

Vocé também pode chamar APIs do EVS para criar discos do EVS criptografados. Para
obter detalhes, consulte a Referéncia de API do Elastic Volume Service.

2.5.3 Criptografia de dados no IMS

Ao carregar um arquivo de imagem para o Image Management Service (IMS), vocé pode
optar por criptografar o arquivo de imagem usando uma chave fornecida pelo KMS para

proteger o arquivo. Figura 2-7 descreve os detalhes. Para obter detalhes, consulte o Guia
de usuario do Image Management Service.

Figura 2-7 Criptografia de dados no IMS

Encryption KMS encryption  (3)
Key Name ms/default » | (O Create KMS Key
Key ID Bee b

Existem dois tipos de CMKs que podem ser usados:
— A chave padrdo ims/default criada pelo KMS

—  Chaves personalizadas que vocé cria no console do KMS usando materiais de chave
gerados pelo KMS
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®  Vocé também pode chamar APIs do IMS para criar arquivos de imagem criptografados.
Para obter detalhes, consulte Referéncia de API do Image Management Service.

2.5.4 Criptografia de dados no SFS

® Ao criar um sistema de arquivos usando o Scalable File Service (SFS), vocé pode
selecionar KMS encryption ¢ usar a chave fornecida pelo KMS para criptografar o
sistema de arquivos. Para obter detalhes, consulte Figura 2-8. Para obter mais
informagdes, consulte o Guia de usudrio do Scalable File Service.

Figura 2-8 Criptografia de dados no SFS
Encryption KMS encryption
KMS key name KMS v | ViewKMSList C

KMS key ID

Vocé pode usar uma chave personalizada criada no console do KMS para criptografia.

®  Vocé pode usar a API do SFS para criar um sistema de arquivos criptografado. Para obter
detalhes, consulte a Referéncia de API do Scalable File Service.

2.5.5 Criptografia de dados no RDS

® Quando um usuario compra uma instancia de banco de dados do Relational Database
Service (RDS), o usuario pode selecionar Disk encryption e usar a chave fornecida pelo
KMS para criptografar o disco da instancia de banco de dados. Para obter mais
informagdes, consulte Guia de usudrio do Relational Database Service.

Figura 2-9 Criptografia de dados no RDS

Disk Encryption Disable ©)

Key Name KMS-6303 v

C View Key Name List

The encryption keys being used cannot be disabled, deleted, or frozen. Otherwise, DB instances will become unavailable.

Vocé pode usar uma chave personalizada criada no console do KMS para criptografia.

®  Vocé também pode chamar as APIs do RDS para comprar instancias de banco de dados
criptografadas. Para obter detalhes, consulte Guia de usudrio do Relational Database
Service.

2.5.6 Criptografia de dados no DDS

® (Quando um usudrio compra uma instancia de banco de dados do DDS, o usudrio pode
selecionar Disk encryption e usar a chave fornecida pelo KMS para criptografar o disco
da instancia de banco de dados. Para obter mais informagoes, consulte o Guia de usuario
do Document Database Service.
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Figura 2-10 Criptografia de dados no DDS

Disk Encryption Disabled Enabled @

Key Name KMS-a120 v | C View Key Name List

The encryption keys being used cannot be disabled, deleted, or frozen. Otherwise, DB instances will become unavailable

Vocé pode usar uma chave personalizada criada no console do KMS para criptografia.

® Vocé também pode chamar a API necessaria do DDS para comprar instancias de banco

de dados criptografadas. Para obter detalhes, consulte Referéncia de API do Document
Database Service.
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CSMS

3.1 Fun¢oes

O CSMS é um servigo de hospedagem do segredo seguro, confiavel e facil de usar. Os
usudrios ou aplicagdes podem usar o CSMS para criar, recuperar, atualizar e excluir
credenciais de maneira unificada durante todo o ciclo de vida do segredo. O CSMS pode
ajuda-lo a eliminar os riscos incorridos pela codificagdo rigida, configuragdo de texto ndo
criptografado e abuso de permissao.

Gerenciamento unificado de segredos

Aplicagdes e sistemas de negocios tém um grande nimero de segredos e sdo dificeis de
gerenciar.

O CSMS pode armazenar, recuperar ¢ usar segredos de maneira unificada durante todo o seu
ciclo de vida.

Execute as seguintes operacdes para gerenciar segredos usando o CSMS:

1. Colete segredos.
2.  Carregue os segredos no CSMS.

3. Configure permissdes de acesso e uso refinadas para cada segredo usando o IAM.

Recuperacdo segura de segredos

Muitas aplicagdes armazenam segredos de texto ndo criptografado, como senhas, tokens,
certificados, chaves SSH e chaves de API, em seus arquivos de configuragdo para serem
usados para autenticacdo quando acessam bancos de dados ou outros servigos. Segredos em
texto ndo criptografado e codificados sdo propensos a violagdes e incorrem em riscos de
seguranga.

O CSMS permite que os usuarios consultem dinamicamente os segredos por meio de APIs,
em vez de codifica-los, o que reduz bastante os riscos de violagdo.

Execute as seguintes operagdes para gerenciar segredos usando o CSMS:

Quando uma aplicagdo 1€ suas configuragdes, ela chama APIs de CSMS para recuperar
segredos. Nao sdo necessarios segredos codificados ou em texto néo criptografado.
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Rotacao de credenciais e chaves

Os segredos precisam ser atualizados periodicamente para aumentar a seguranga. Para
rotacionar um segredo, vocé precisa atualiza-lo em todas as aplicagdes e configuragdes que o
utilizam, o que é demorado, sujeito a erros e pode causar interrupgao do servigo.

O CSMS permite o conveniente gerenciamento de segredos de varias versdes. As aplicagdes
podem chamar APIs ou SDKs do CSMS para atualizar segredos com seguranga sem cometer
erros.

Execute as seguintes operagdes para gerenciar segredos usando o CSMS:
1. Um administrador adiciona uma versao de segredo no console do CSMS ou por meio de

APIs e atualiza o segredo.

2. As aplicagcdes chamam as APIs ou SDKs do CSMS para obter a versao mais recente ou
uma versao especificada do segredo e realizar a atualizagdo completa ou em escala de
cinza.

Repita regularmente os passos 1 e 2 para girar segredos.

4. Ative a rotagdo das chaves de criptografia para melhorar a seguranga do armazenamento.

Notificacao do evento de segredo

Depois que vocé se inscrever em um evento associado a um objeto de segredo, se o evento
estiver ativado e um evento basico for acionado no objeto de segredo, uma notificacio de
evento sera enviada ao topico de notificagdo especificado pelo evento por meio do Simple
Message Notification (SMN). Os tipos de evento basicos incluem criagdo de nova versao de
segredos, expiragdo de versdo de segredos, exclusdo de segredos e rotacdo de segredos.
Depois de configurar a notificagdo de eventos, vocé pode usar fun¢des gerenciadas por
eventos no FunctionGraph para girar segredos automaticamente.

Execute as seguintes operagdes para gerenciar segredos usando o CSMS:

1. O administrador adiciona um evento no console de notificacdo de eventos do CSMS ou
chamando a API.

2. Ao criar ou atualizar um segredo, vocé€ precisa vincular o objeto de evento necessario para
a assinatura.

3. Vocé recebera uma notificagdo de evento quando o status de segredo mudar. Vocé pode
configurar fun¢des no FunctionGraph para atualizar ou girar automaticamente segredos.

Funcionalidades basicas do CSMS

Tabela 3-1 Funcionalidades basicas do CSMS

Funcao Descricao

Gerenciamento do ciclo de vida do | ® Criar, visualizar, agendar e cancelar a exclusdo de
segredo segredos.

® Alterar a chave de criptografia de segredos ¢ a
descrigéo.
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Fungao Descri¢ao
Gerenciamento da versdo de ® C(riar e visualizar versdes de segredos.
segredos

® Visualizar os valores de segredos.

® Definir configuragdes de expiragdo de versdo do
segredo.

Gerenciamento do status da versdo | Atualizar, consultar e excluir versdes de segredos.
de segredos

Gerenciamento de tags de segredos | Adicionar, pesquisar, editar e excluir tags.

Gerenciamento de eventos de ® C(riar, exibir e excluir eventos

segredos ® Tipos de eventos de alteracdo de segredos

Gerenciamento de notificagdes de | Exibir o tipo de evento de alteracdo, o nome do
segredos evento e o nome do segredo.

3.2 Vantagens

Criptografia do segredo

Os segredos sdo criptografados pelo KMS antes do armazenamento. As chaves de criptografia
sdo geradas e protegidas pelo HSM de terceiros autenticado. Quando vocé recupera segredos,
eles sdo transferidos para servidores locais via TLS.

Recuperacdo de segredos segura

O CSMS chama APIs de segredos em vez de segredos codificados em aplicagdes. Os
segredos podem ser recuperados e gerenciados dinamicamente. O CSMS gerencia segredos de
aplicagdes de maneira centralizada para reduzir os riscos de violago.

Gerenciamento e controle centralizados de segredos

O gerenciamento de identidade e permissdo do IAM garante que apenas usuarios autorizados
possam recuperar e modificar credenciais. O CTS monitora o acesso as credenciais. Esses
servigos impedem o acesso ndo autorizado e a violagdo de informagdes confidenciais.

Notificacao de alteracao de segredo

O SMN notifica os usudrios sobre alteracdes de eventos de segredos basicos em tempo habil.
O FunctionGraph ¢ usado para configurar fun¢des para atualizar ou girar automaticamente
segredos.

Chamada de segredos segura

O CCE permite que os usudrios montem segredos em pods. Desta forma, as informagdes
confidenciais podem ser desacopladas do ambiente de cluster, o que impede o vazamento de
informacdes causado pela codificagdo rigida do programa ou pela configuragido de texto ndo
criptografado.

Edigdo 16 (14-09-2024) Copyright © Huawei Technologies Co., Ltd. 20



Data Encryption Workshop
Visdo geral de servigo 3 CSMS

3.3 Cenarios de aplicacoes

Esta secdo usa um nome de usudrio basico do banco de dados e sua senha como um exemplo
para descrever como o CSMS funciona.

Figura 3-1 Processo de logon baseado em segredo

) @ @ @
> LS i —
®
Administrator CSMS Third-party application Database

O procedimento € o seguinte:

Passo1 Crie um segredo no console ou por meio de uma API para armazenar informagdes do banco
de dados (como o enderego, a porta e a senha do banco de dados).

Passo 2 Use uma aplicagdo para acessar o banco de dados. O CSMS consultara o segredo que vocé
criou.

Passo 3 O CSMS recupera e descriptografa o texto cifrado do segredo e retorna com seguranga as
informagdes armazenadas no segredo para a aplicacdo por meio da API de gerenciamento de
segredo.

Passo 4 A aplicag@o obtém o segredo de texto ndo criptografado descriptografado e o usa para acessar
0 banco de dados.

—Fim
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KPS

4.1 Func¢oes

Funcoes

Key Pair Service (KPS) ¢ um servigo de nuvem seguro, confiavel e facil de usar projetado
para gerenciar e proteger seus pares de chaves SSH (abreviadamente, pares de chaves).

Como uma alternativa ao método tradicional de autenticacdo de nome de usuariotsenha, os
pares de chaves permitem que vocé efetue logon remotamente em ECSs do Linux.

Um par de chaves, incluindo uma chave publica e uma chave privada, ¢ gerado com base em
um algoritmo criptografico. A chave publica ¢ salva automaticamente no KPS, enquanto a
chave privada pode ser salva no host local do usuério. Vocé também pode salvar suas chaves
privadas no KPS e gerencia-las com o KPS com base em suas necessidades. Se vocé
configurou a chave publica em um ECS de Linux, vocé pode usar a chave privada para fazer
logon no ECS sem uma senha. Portanto, vocé ndo precisa se preocupar com interceptagio,
quebra ou vazamento de senhas.

Usando o console ou as APIs do KPS, ¢ possivel executar as seguintes operacdes em pares de
chaves:

®  (Criar, importar, exibir e excluir pares de chaves
®  Redefinir, substituir, vincular e desvincular pares de chaves

®  Gerenciar, importar, exportar e limpar chaves privadas

Algoritmos criptograficos suportados pelo KPS

®  Os pares de chaves SSH criados no console de gerenciamento suportam os seguintes
algoritmos criptograficos:

—  SSH-ED25519

— ECDSA-SHA2-NISTP256

— ECDSA-SHA2-NISTP384

— ECDSA-SHA2-NISTP521

— SSH_RSA: o comprimento pode ser 2048, 3072 e 4096 bits.
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® As chaves SSH importadas para o console do KPS suportam os seguintes algoritmos
criptograficos:

—  SSH-DSS

—  SSH-ED25519

— ECDSA-SHA2-NISTP256

— ECDSA-SHA2-NISTP384

— ECDSA-SHA2-NISTP521

—  SSH_RSA: o comprimento pode ser 2048, 3072 e 4096 bits.

4.2 Vantagens

® Secguranca de logon reforcada

Vocé pode fazer logon em um ECS do Linux sem digitar uma senha, evitando
efetivamente a interceptacdo, a quebra ou o vazamento de senhas e melhorando a
seguranca do ECS do Linux.

® Conformidade regulatoria

Os numeros aleatorios sdo gerados por HSMs validados por terceiros. O acesso a pares
de chaves ¢é controlado e todas as operagdes envolvendo pares de chaves sdo rastreaveis
por logs, em conformidade com as leis e regulamentos chineses e internacionais.

4.3 Cenarios de aplicacoes

Ao adquirir um ECS executando Linux, vocé pode optar por autenticar os usudrios que tentam
fazer logon no seu ECS com o par de chaves SSH fornecido pelo KPS. Ao adquirir um ECS
executando o Windows, vocé pode optar por obter a senha usada para efetuar logon no ECS a
partir do arquivo de chave fornecido pelo KPS.

Fazer logon em um ECS de Linux

Se o seu Elastic Cloud Server (ECS) executar o Linux, vocé podera usar um par de chaves
para fazer logon no ECS. Para obter detalhes, consulte o Guia de usuario do Elastic Cloud
Server.

Ao comprar um ECS; vocé pode escolher um dos seguintes pares de chaves:

® Pares de chaves criados ou importados no console do ECS

® Pares de chaves criados ou importados para o console do KPS

Os dois tipos de pares de chaves s6 diferem na forma como sdo importados.

Obtencao da senha para fazer logon em um ECS de Windows

Se o seu ECS executa o Windows, vocé precisa obter a senha de logon usando a chave
privada de um par de chaves. Para obter detalhes, consulte o Guia de usuario do Elastic
Cloud Server.

Ao comprar um ECS, vocé pode escolher um dos seguintes pares de chaves:

® Pares de chaves criados ou importados para o console do ECS

® Pares de chaves criados ou importados para o console do KPS
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Os dois tipos de pares de chaves s6 diferem na forma como sdao importados.
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5.1 Infograficos do HSM dedicado
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5.2 Funcoes

O HSM dedicado é um servigo de nuvem usado para criptografia, descriptografia, assinatura,
verificacdo de assinatura, geracdo de chaves e armazenamento seguro de chaves.

O HSM dedicado fornece hardware de criptografia, garantindo seguranga e integridade de
dados em Elastic Cloud Servers (ECSs) e atendendo aos requisitos de FIPS 140-2. O HSM
dedicado oferece um gerenciamento seguro e confidvel para as chaves geradas por suas
instancias e usa varios algoritmos para criptografia e descriptografia de dados.

Func¢oes
O HSM dedicado fornece os seguintes recursos:
®  Geracdo, armazenamento, importacdo, exportagdo e gerenciamento de chaves de
criptografia (chaves simétricas e assimétricas)
® Criptografia e descriptografia de dados usando algoritmos simétricos e assimétricos

®  Usar fungdes de hash criptograficas para calcular resumos de mensagens e codigo de
autenticag¢do de mensagens baseado em hash

® Assinatura de dados e codigos em modo criptografado e verificagdo da assinatura
®  Geragdo aleatdria de dados em modo criptografado

Algoritmos de criptografia suportados

Vocé pode usar algoritmos criptograficos chineses e certos algoritmos criptograficos comuns
internacionais para atender a varios requisitos do usudrio.

Tabela 5-1 Algoritmos de criptografia suportados

Categoria Algoritmo criptografico comum

Algoritmo criptografico simétrico | AES

Algoritmo criptografico RSA, DSA, ECDSA, DH e ECDH
assimétrico
Algoritmo de resumo SHA1, SHA256 e SHA384
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Tipos do HSM dedicado

Tabela 5-2 Tipos do HSM dedicado

Tipo de
HSM

Funcao

Cenario de aplicacdo

Modulo de
seguranca de
hardware
(HSM)

® Criptografia e descriptografia de
dados

® Assinatura e verificagdo de dados
® Resumo dos dados

® Geragdo ¢ verificacdo de enderecos
MAC

Calculos basicos de senha em
aplicagdes de uma ampla gama
de setores, como autenticagao
de identidade, protecao de
dados, chaves SSL e
descarregamento de
computagao.

Financas

® Geracao, criptografia, conversao e
verifica¢do do numero de
identificagdo pessoal (PIN)

® Geragdo ¢ verificagcdo do MAC
(Controle de Acesso ao Meio)

® Geragdo ¢ verificagdo do CVV
(Valor de Verificagdo de Cartdo)

® Geragdo ¢ verificagdo do TAC
(Codigo de Atribuigdo do Tipo)

® Conjunto de instrucdes tipico de
Racal

® Conjunto de instru¢des comuns do
PBOC (Banco Popular da China)
3.0

Calculo criptografico em
sistemas financeiros, como
sistemas de emissdo de cartdes
e sistemas de ponto de venda
(POS)

Servidor de
verificacdo de
assinatura

® Verificagdo de assinatura e
assinatura

® (Codificagdo e decodificacdo de
envelopes digitais

® Codificagao e decodificagao de
envelopes digitais assinados

® Verificagado de certificado

Uso de assinatura em sistemas
de AC (Autoridade de
certificacdo), verificacdo de
certificados, transmissdo
criptografada de uma grande
quantidade de dados e
autenticagdo de identidade

5.3 Vantagens

® Nuvem aplicavel

O HSM dedicado ¢ a escolha ideal para transferir recursos de criptografia off-line para a
nuvem, reduzindo seus custos de O&M.

® Dimensionamento elastico

Vocé pode aumentar ou diminuir de forma flexivel o nimero de instancias do HSM de
acordo com suas necessidades de servigo.

® Gerenciamento da seguranga
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O HSM dedicado separa o gerenciamento de dispositivos do gerenciamento de contetido
(informagdes confidenciais). Como usuario do dispositivo, vocé pode controlar a
geracdo, o armazenamento € o acesso as chaves. O HSM dedicado € responsavel apenas
pelo monitoramento e gerenciamento de dispositivos e instalagdes de rede relacionadas.
Mesmo o pessoal de O&M ndo tem acesso as chaves do cliente.

® Autenticagdo de permissdo

— Instrugdes sensiveis sdo classificadas para autorizacao hierarquica, o que
efetivamente impede o acesso ndo autorizado.

—  Virios tipos de autenticagdo sdo suportados, como nome de usudrio/senha e
certificado digital.

® Confiavel

— O HSM dedicado fornece validados pela FIPS 140-2 para protecao de suas chaves,
garantindo servigos de criptografia de alto desempenho para atender aos seus
rigorosos requisitos de seguranga.

—  Cada HSM dedicado tem seus proprios chips. O servigo ndo é afetado mesmo que
alguns chips estejam danificados.

— O HSM dedicado fornece solugdes confidveis de backup e hospedagem para dados
do HSM.

® Certificacdo de seguranga

As instancias do HSM dedicado podem ajuda-lo a proteger seus dados em ECSs e
atender aos requisitos de conformidade.

® Aplicacdes amplas

O HSM dedicado oferece instancias de HSM financeiro, HSM de servidor ¢ HSM de
servidor de assinatura para uso em varios cenarios de servico.

5.4 Cenarios de aplicacoes

Apods a compra de uma instancia de HSM dedicado, vocé pode usar o UKey fornecido pelo
HSM dedicado para inicializar e gerenciar a instadncia. Vocé pode controlar totalmente a
geracdo de chaves, o armazenamento e a autenticagdo de acesso.

Vocé pode usar o HSM dedicado para criptografar seus sistemas de servigo (incluindo
criptografia de dados confidenciais, pagamento e tiquetes eletronicos). O HSM dedicado
ajuda a criptografar dados confidenciais da empresa (como contratos, transagoes e SNs) e
dados confidenciais do usuario (como nimeros de ID do usuario e nimeros de celular), para
evitar que hackers invadam a rede e arrastem o banco de dados, o que pode causar vazamento
de dados e evitar o acesso ilegal ou adulteragdo de dados por usudrios internos.

(11 NOTA

Vocé precisa implementar a instancia e o sistema de servico do HSM dedicado na mesma VPC e
selecionar as regras de grupo de seguranga adequadas. Se vocé tiver alguma duvida, entre em contato
com pessoal de suporte técnico.
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Figura 5-1 Arquitetura
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Servigos publicos governamentais, empresas de Internet e aplicagdes de sistema que contém
muitas informagoes confidenciais

Os dados sao o principal ativo de uma empresa. Cada empresa tem seus principais dados
confidenciais. O HSM dedicado fornece verificagao de integridade e armazenamento
criptografado para dados confidenciais, o que impede efetivamente que dados confidenciais

sejam roubados ou adulterados e impede o acesso ndo autorizado.

Financas

Aplicagdes do sistema para pagamento e pré-pagamento com cartdo de transporte, em
plataformas de comércio eletronico e por outros meios

O HSM dedicado pode garantir a integridade e a confidencialidade dos dados de pagamento
durante a transmissdo e o armazenamento, além de garantir a autentica¢do da identidade de
pagamento e o ndo repudio do processo de pagamento.

Verificacao

Transporte, manufatura e saude

O HSM dedicado pode garantir a confidencialidade e a integridade de contratos eletronicos,
faturas, apdlices de seguro e registros médicos durante a transmissao e 0 armazenamento.
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Seguranca

6.1 Responsabilidades compartilhadas

Huawei garante que seu compromisso com a seguranga cibernética nunca sera superado pela
consideragdo de interesses comerciais. Para lidar com os desafios emergentes de seguranga na
nuvem e ameagas € ataques a seguranc¢a na nuvem, a Huawei Cloud constrdi um sistema
abrangente de garantia de seguranca de servi¢os em nuvem para diferentes regides e industrias
com base nas vantagens exclusivas de software e hardware da Huawei, leis, regulamentos,
padrdes da industria e ecossistema de seguranga.

Figura 6-1 ilustra as responsabilidades partilhadas pela Huawei Cloud e pelos usuarios.

® Huawei Cloud: garante a seguranca dos servicos de nuvem e fornece nuvens seguras. As
responsabilidades de seguranca da Huawei Cloud incluem garantir a seguranca de nossos
servigos de IaaS, PaaS e SaaS, bem como os ambientes fisicos dos data centers da
Huawei Cloud onde nossos servicos de IaaS, PaaS e SaaS operam. A Huawei Cloud ¢
responsavel ndo apenas pelas fungdes de seguranca e pelo desempenho de nossa
infraestrutura, servicos de nuvem e tecnologias, mas também pela seguranca geral de
O&M na nuvem e, no sentido mais amplo, pela certificagdo de seguranga de nossa
infraestrutura e servigos.

® Locatario: usa a nuvem com seguranga. Os locatarios da Huawei Cloud sio
responsaveis pelo gerenciamento seguro e eficaz das configuragdes personalizadas dos
servicos em nuvem, incluindo IaaS, PaaS e SaaS. Isso inclui, mas ndo se limita a, redes
virtuais, o SO de hosts e convidados de maquinas virtuais, firewalls virtuais, API
Gateway, servicos avancados de seguranca, todos os tipos de servigos em nuvem, dados
de locatarios, contas de identidade e gerenciamento de chaves.

O livro branco de seguranca da Huawei Cloud elabora as ideias e medidas para a
construgdo da seguranga da Huawei Cloud, incluindo estratégias de seguranca na nuvem, o
modelo de responsabilidade compartilhada, conformidade e privacidade, organizagdes e
pessoal de seguranca, seguranca de infraestrutura, servigo e seguranca de locatarios,
seguranca de engenharia, seguranca de O&M e seguranca do ecossistema.
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Figura 6-1 Modelo de responsabilidade de seguranga compartilhada da Huawei Cloud
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6.2 Identificacao e gerenciamento de ativos

A tabela a seguir lista os principais ativos gerenciados usando o DEW e como eles so

gerenciados.

Subservico Ativo Como gerenciar

KMS Chave As chaves sdo protegidas por HSMs.

CSMS Segredo Os segredos sdo protegidos por HSMs.

KPS Par de chaves | Os pares de chaves sdo protegidos por HSMs.

HSM dedicado | Instancia de As permissodes das instancias de HSM dedicado sdo

HSM dedicado | controladas pelos usudrios. Os HSMs sdo gerenciados

nas salas de equipamentos do data center da Huawei
Cloud de maneira unificada.

6.3 Autenticacao de identidade e controle de acesso

Autenticacao de identidade

Vocé pode acessar o DEW por meio do console, das APIs ou do SDK do DEW.
Independentemente do método de acesso, as solicitagdes sdo enviadas por meio das APIs
REST fornecidas pelo DEW.

As APIs do DEW suportam varios tipos de solicitagdes de autenticagdo. Tomemos como
exemplo a AK/SK. Uma solicitacao autenticada deve conter um valor de assinatura. O valor
da assinatura ¢ calculado com base na chave de acesso do solicitante como o fator de
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criptografia e as informacdes especificas transportadas no corpo da solicitacdo. O OBS
suporta autenticagdo usando um par de AK/SK. Ele usa criptografia baseada em AK/SK para

autenticar solicitagdes. Para mais detalhes, consulte Autenticacio.

Controle de acesso

® O DEW usa o Identity and Access Management (IAM) para implementar o controle de
acesso refinado. Por padrao, os novos usuarios do IAM ndo tém permissdes atribuidas.
Vocé precisa adicionar um usuario a um ou mais grupos e atribuir politicas de permissdes
a esses grupos. Apds a autorizacdo, o usuario pode executar operacdes especificadas em
servigos de nuvem com base nas permissoes. Para obter detalhes, consulte Controle de

permissdes.

®  Para os subservicos do KMS, ¢ possivel configurar suas permissdes no console do KMS.
Vocé pode criar concessdes para que outros usudrios ou contas do IAM usem suas
CMKs. Vocé pode criar até 100 concessdes em uma CMK. Para obter detalhes, consulte
Gerenciamento de uma concessio.

6.4 Tecnologias de protecao de dados

O DEW toma medidas diferentes para manter os dados armazenados no DEW seguros ¢

confiaveis.

Medida

Descricao

Referéncia

Criptografia de
transmissao
(HTTPS)

O DEW usa HTTPS para melhorar a
seguranca da transmissdo de dados.

Fazer uma solicitaciao
de API

Gerenciamento de
chaves

Os HSMs sdo usados para gerenciar e
armazenar materiais de chaves para evitar
vazamentos de chaves.

Funcgoes

Criptografia do
envelope

Em cenarios em que uma grande
quantidade de dados precisa ser
criptografada ou descriptografada, o DEW
fornece criptografia de envelope para
proteger dados confidenciais em sistemas
de aplicagdes. As chaves de dados usadas
para criptografia sdo armazenadas,
transferidas e usadas com envelopes.

Criptografia ou
descriptografia de
uma grande
quantidade de dados

Mecanismo de
rotagdo da chave

As chaves que sdo amplamente ou
repetidamente usadas sdo inseguras. O
DEW permite que vocé gire chaves
periodicamente e altere os materiais da
chave para estar em conformidade com as
melhores praticas de criptografia.

Sobre a rotacio de
chaves
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Medida Descricao Referéncia

Gerenciamento de | O DEW fornece gerenciamento do ciclo de | Gerenciamento de
segredos vida de segredos e oferece suporte ao segredos

acesso seguro e conveniente a aplicagdes,
ajudando a reduzir os riscos de vazamento
de segredos causados por codificacdo rigida
¢ a melhorar a seguranga de dados e ativos.

Importacao de Os materiais de chaves importados para o Importacio de
segredos KMS podem ser criptografados usando os materiais de chave
algoritmos RSAES OAEP_SHA 256 ou
SM2 _ENCRYPT.

6.5 Auditoria e registro

Cloud Trace Service (CTS) registra as operagdes nos recursos em nuvem em sua conta. Vocé
pode usar os logs gerados pelo CTS para realizar anélises de seguranga, rastrear alteragdes de
recursos, auditar conformidade e localizar falhas.

Para obter detalhes, consulte O que € o Cloud Trace Service?

O CTS pode rastrear as operagdes do DEW. Para obter detalhes, consulte Registros de
auditoria.

6.6 Resiliéncia de servico

O DEW implementa isolamento de falhas, backup de dados e controle de trafego para
melhorar a resiliéncia do servico e aumentar a seguranca dos dados do usuaério.

Isolamento de falha

® O design de isolamento entre regides do DEW garante que as falhas em uma regido néo
afetem os servigos do DEW em outras regides.

® Os servidores e HSMs do DEW adotam o design de DR em nivel de AZ, de modo que as
falhas em uma AZ ndo afetam a disponibilidade do DEW. No caso de uma falha, o DEW
protege automaticamente a AZ defeituosa e transfere o trafego para outra AZ,
programando as cargas de trabalho sem problemas.

® Os servidores e HSMs do DEW sdo implementados no modo de cluster. Se qualquer
falha de servidor inico ou HSM unico ndo afeta a disponibilidade do DEW.

Backup de dados

As chaves do DEW sdo replicadas entre varios HSMs para evitar perda de chave permanente
no caso de uma falha de HSM. Os dados do DEW (dados ndo confidenciais) sdo replicados
entre varios servidores e instincias de banco de dados e tém backup em tempo real para evitar
perda de dados.

Controle de fluxo

O DEW pode cumprir a meta de SLA de 99,95% de disponibilidade e fornecer uma grande
cota de chamadas de API para cada usuario. Se um usuario tiver usado sua cota de chamadas
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de API, o DEW restringird suas chamadas de API subsequentes para garantir a
disponibilidade do servigo.

6.7 Certificados

Certificados de conformidade

Os servigos e plataformas da Huawei Cloud obtiveram varias certificacdes de seguranca e de
conformidade das organizagdes autorizadas, como a Organizagdo Internacional de
Normalizagdo (ISO). Vocé pode baixa-los do console.

Figura 6-2 Download de certificados de conformidade

Download Compliance Certificates
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Central de recursos

A Huawei Cloud também fornece os seguintes recursos para ajudar os usudrios a atender aos
requisitos de conformidade. Para obter detalhes, consulte Central de recursos.
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Figura 6-3 Central de recursos

Privacy Compliance White

Resource Center
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3

Compliance with Argentina

Base on the compliance requirements
of Argentina PDPL and Resolution
47/2018, the whitepaper shares
Huawei Cloud's privacy protection
experience and practices and the
measures that help customer meet
the compliance requirements of
Argentina PDPL and Resolution

(3

Compliance with Brazil

Huawei Cloud shares the experience
and practice in privacy protection in
compliance with Brazil's LGPD and
describes how to help customers
meet Brazil's LGPD compliance
requirements

3

Compliance with Chile

Huawei Cloud shares the experience
and practices regarding privacy
protection when complying with PDPL
from the Republic of Chile, as well as
describe how to help customers meet
PDPL compliance requirements in the
Republic of Chile

Guidelines and Best Practices

(5

Compliance with PDPO of
the HK

Huawei Cloud shares the experience
and practices regarding privacy
protection when complying with
PDPO from Hong Kong SAR, China,
as well as describe how to help
customers meet PDPO compliance
requirements in Hong Kong SAR,
China.
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Gerenciamento de permissoes do DEW

Se vocé quiser atribuir permissdes de acesso diferentes a funcionarios em uma empresa para
os recursos de DEW comprados na Huawei Cloud, vocé pode usar o Identity and Access
Management (IAM) para executar o gerenciamento de permissoes refinadas. O IAM fornece
autenticacdo de identidade, gerenciamento de permissdes e controle de acesso, ajudando vocé
a proteger o acesso aos seus recursos na Huawei Cloud.

Com o IAM, vocé pode usar sua conta da Huawei para criar usuarios do IAM para seus
funcionarios e conceder permissdes aos usudrios para controlar seu acesso a tipos de recursos
especificos. Por exemplo, se vocé tiver desenvolvedores de software e quiser atribuir a eles a
permissdo para acessar o DEW, mas ndo para excluir o DEW ou seus recursos, em seguida,
vocé pode criar uma politica do IAM para atribuir aos desenvolvedores a permissdo para
acessar o DEW, mas impedi-los de excluir dados relacionados ao DEW.

Se a conta da Huawei atendeu aos seus requisitos e vocé ndo precisa criar um usudrio do IAM
independente para controle de permissdo, pode pular esta se¢@o. Isso ndo afetara outras
fungdes do DEW.

O IAM ¢ oferecido gratuitamente e vocé paga apenas pelos recursos faturaveis em sua conta.
Para obter mais detalhes, consulte Visao geral de servico do IAM.

Permissoes do DEW

Por padrao, os novos usuarios do IAM ndo tém permissoes atribuidas. Vocé precisa adicionar
um usudrio a um ou mais grupos e anexar politicas de permissdes ou fungdes a esses grupos.
Os usudrios herdam permissdes de seus grupos e podem executar operagdes especificadas em
servigos de nuvem com base nas permissoes.

O DEW ¢ um servico de nivel de projeto implementado e acessado em regides fisicas
especificas. Para atribuir permissdes a um grupo de usuarios, especifique o escopo como
projetos especificos da regido e selecione projetos para que as permissdes entrem em vigor. Se
All projects estiver selecionado, as permissdes entrardo em vigor para o grupo de usudrios em
todos os projetos especificos da regido. Os usudrios precisam alternar para a regido autorizada
ao acessar o DEW.

Vocé pode conceder permissdes aos usuarios usando fungdes e politicas.

® Funcgdes: um tipo de mecanismo de autorizagdo de alta granularidade que define
permissdes relacionadas as responsabilidades do usuario. Esse mecanismo fornece
apenas um numero limitado de fung¢des de nivel de servigo para autorizagdo. Algumas
fun¢des dependem de outras fungdes para entrar em vigor. Ao atribuir essas fungdes aos
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usuarios, lembre-se de atribuir as fungdes das quais eles dependem. No entanto, as
fungdes ndo sdo uma escolha adequada para autorizagao refinada e controle de acesso
seguro.

Politicas: um tipo de mecanismo de autorizagao refinada que define as permissoes
necessarias para realizar operagdes em recursos em nuvem especificos sob determinadas
condigdes. Esse mecanismo permite uma autorizagdo baseada em politicas mais flexivel,
atendendo aos requisitos de controle de acesso seguro. Por exemplo, vocé pode conceder
aos usuarios do DEW apenas as permissdes para gerenciar um determinado tipo de
servidores em nuvem. A maioria das politicas contém permissoes para APIs especificas,
e as permissoes sao definidas usando a¢des da API. Para as acdes de API suportadas pelo
DEW, consulte Politicas de permissdes e acdes suportadas.

As tabelas a seguir listam todas as permissdes do sistema do DEW.

Tabela 7-1 Politicas do sistema do KMS

Funcao/ Descricao Tipo Dependénc
politica ia
KMS Todas as permissdes do KMS Fungio Nenhuma
Administrator
KMS Todas as permissdes para chaves do KMS. Politica Nenhuma
CMKFullAcce | Os usuarios com essas permissoes podem
ss executar todas as operacdes permitidas pelas
politicas.
KMS Permissdes somente leitura para chaves do Politica Nenhuma
CMKReadOnl | KMS. Os usuérios com essas permissoes
yAccess podem executar todas as operagdes
permitidas pelas politicas.
Tabela 7-2 Politicas do sistema do KPS
Funcao/ Descrigao Tipo Dependén
politica cia
DEW Todas as permissdes para o KPS. Os usuarios | Politica Nenhuma
KeypairFullAc | com essas permissdes podem executar todas | do
cess as operagdes permitidas pelas politicas. sistema
DEW Permissdes somente leitura para o Key Pair Politica Nenhuma
KeypairReadO | Service (KPS) no DEW. Os usuarios com do
nlyAccess essa permissdo s6 podem visualizar os dados | sistema
do KPS.
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Tabela 7-3 Politicas do sistema do CSMS

Funcao/ Descricao Tipo Dependén
politica cia
CSMS Todas as permissoes para o Cloud Secret Politica Nenhuma
FullAccess Management Service (CSMS) no DEW. Os do

usuarios com essas permissoes podem sistema

executar todas as operagdes permitidas pelas

politicas.
CSMS Permissdes somente leitura para o Cloud Politica Nenhuma
ReadOnlyAcce | Secret Management Service (CSMS) no do
ss DEW. Os usuarios com essas permissoes sistema

podem executar todas as operacdes

permitidas pelas politicas.

(11 NOTA

As politicas DEW KeypairFullAccess e DEW KeypairReadOnlyAccess usadas para autorizagao de
projetos empresariais ndo entram em vigor para usuarios individuais.

Se vocé for um usuario individual e precisar usar a autorizag@o do projeto empresarial, certifique-se de
que vocé foi adicionado a um grupo de usuarios e autorize o grupo de usudrios.

Tabela 7-4 lista as operagdes comuns suportadas por cada permissdo definida pelo sistema de
DEW. Selecione as permissdes conforme necessario.

Tabela 7-4 Operagdes comuns para cada politica definida pelo sistema ou fungdo do KMS

Operagio KMS Administrator KMS CMKFullAccess
Criar uma chave \/ \

Ativar uma chave \/ \/

Desativar uma chave V \/

Programar a exclusdo de V V

chaves

Cancelar a exclusdo da \ \
chave programada

Modificar um alias de chave | v v

Modificar descrigdo da
chave

Gerar um numero aleatorio

Criar uma DEK

Criar uma DEK sem texto V \
ndo criptografado
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Operagio KMS Administrator KMS CMKFullAccess
Criptografar uma DEK \ \
Descriptografar uma DEK \ \
Obter parametros para \ \
importar uma chave
Importar materiais de chave | V \
Excluir materiais de chave \ \
Criar uma concessao \ \
Revogar uma concessao \ \
Retirar uma concessao \ \
Consultar a lista de \ \
concessoes
Consultar concessoes \ \
recuperaveis
Criptografar dados
Descriptografar dados \/ V
Enviar mensagens de
assinatura
Autenticar assinatura \ \
Ativar rotacdo de chaves
Modificar intervalo de \
rotacdo da chave
Desativar rotagdo de chaves
Consultar status da rotagao \ \
da chave
Consultar instancias de \ \
CMK
Consultar tags de chave
Consultar tags do projeto \ \
Adicionar ou excluir tags de
chave em lote
Adicionar tags a uma chave
Excluir tags de chave
Consultar a lista de chaves \ \
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Operagio KMS Administrator KMS CMKFullAccess
Consultar detalhes da chave | v \
Consultar chave publica \ \
Consultar quantidade da \ \
instancia
Consultar cotas \ \
Consultar a lista de pares de | x X
chaves
Criar ou importar um par de | x X
chaves
Consultar pares de chaves X X
Excluir um par de chaves X X
Atualizar descrigdo do par X X
de chaves
Vincular um par de chaves X X
Desvincular um par de X X
chaves
Consultar uma tarefa de X X
vinculagdo
Consultar tarefas com falha | x X
Excluir todas as tarefas com | x X
falha
Excluir uma tarefa com X X
falha
Consultar tarefas em X X
execucao

Links tteis
® OqueéolAM
® C(Criacdo de um usuario e autorizacio ao usuario a permissao para acessar o DEW

® Politicas de permissdes e acdes suportadas
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Como acessar

A Huawei Cloud fornece uma plataforma de gerenciamento de servigos baseada na Web. Vocé
pode acessar o DEW usando a API via HTTPS ou no console de gerenciamento.

Console de gerenciamento

Se vocé se registrou na nuvem publica, pode fazer logon no console de gerenciamento

diretamente. No canto superior esquerdo do console, clique em — . Escolha Security
& Compliance > Data Encryption Workshop.
API

Vocé pode acessar o DEW usando a API. Para obter detalhes, consulte a Referéncia de
API do Data Encryption Workshop.
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Servicos relacionados

OBS

EVS

IMS

SES

O Object Storage Service (OBS) é um servigo escalavel que fornece armazenamento em
nuvem seguro, confidvel e econdmico para grandes quantidades de dados. O KMS fornece
recursos centrais de gerenciamento e controle de CMKs para o OBS. Ele é usado para
criptografia do lado do servidor com chaves gerenciadas pelo KMS (SSE-KMS) no OBS.

O Elastic Volume Service (EVS) oferece armazenamento em bloco escalavel para servidores
em nuvem. Com alta confiabilidade, alto desempenho e especificagcdes avancadas, os discos
do EVS podem ser usados em sistemas de arquivos distribuidos, ambientes de
desenvolvimento e teste, aplicacdes de data warehouse e cenarios de computagdo de alto
desempenho (HPC) para atender a diversos requisitos de servicos. O KMS fornece recursos
centrais de gerenciamento e controle de CMKs para o EVS. E usado para criptografia no
EVS.

O Image Management Service (IMS) permite que vocé gerencie todo o ciclo de vida de suas
imagens. O KMS fornece recursos centrais de gerenciamento e controle de CMKs para o
Image Management Service (IMS). Ele € usado para criptografia de imagem privada no IMS.

O Scalable File Service (SFS) fornece armazenamento de arquivos de alto desempenho
(NAS) que pode ser expandido sob demanda. O KMS fornece recursos centrais de
gerenciamento e controle de CMKs para o SFS. Ele € usado para criptografia de sistema de
arquivos no SFS.

Relational Database Service (RDS) é um banco de dados em nuvem que é confiavel,
escalavel, facil de gerenciar e imediatamente pronto para uso. O KMS fornece recursos
centrais de gerenciamento e controle de CMKs para o RDS. E usado para criptografia de
disco em bancos de dados na nuvem.
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ECS

Um ECS é um componente basico de computagdo que consiste em CPUs, memoria, sistema
operacional e elastic volume service (EVS). Depois de criar um ECS, vocé pode usa-lo como
seu computador local ou servidor fisico.

O KPS gerencia pares de chaves dos ECSs. Os pares de chaves sdo usados para autenticar
usudrios que fazem logon nos ECSs.

O HSM dedicado pode criptografar dados confidenciais nos sistemas de servigo em seu ECS.
Vocé pode controlar a geragdo, o armazenamento e a autorizagdo de acesso as chaves para
garantir a integridade e a confidencialidade dos dados durante a transmissdo e o
armazenamento.

DDS

O Document Database Service (DDS) € um servigo de banco de dados compativel com
MongoDB que ¢ seguro, altamente disponivel, confidvel, escalavel e facil de usar. Ele fornece
fungdes de criacao de instancia de BD, dimensionamento, redundancia, backup, restauracao,
monitoramento e relatorios de alarmes com apenas alguns cliques no console do DDS. O
KMS fornece recursos centrais de gerenciamento e controle de CMKs para o DDS. Ele ¢
usado para criptografia de disco em DDS.

CTS

O Cloud Trace Service (CTS) fornece a vocé um historico das operagdes do DEW. Depois
que o servico de CTS estiver ativado, vocé podera exibir todos os rastreamentos gerados para
revisar e auditar as operacdes de KMS executadas. Para obter detalhes, consulte Guia de
usudario do Cloud Trace Service.

Tabela 9-1 Operagoes do KMS registadas pelo CTS

Operacao Tipo de recurso Nome do rastreamento
Criar uma chave cmk createKey

Criar uma DEK cmk createDataKey

Criar uma DEK sem texto cmk createDataKeyWithoutPlain-
ndo criptografado text

Ativar uma chave cmk enableKey

Desativar uma chave cmk disableKey

Criptografar uma DEK cmk encryptDatakey
Descriptografar uma DEK cmk decryptDatakey
Programar a exclusdo de cmk scheduleKeyDeletion
chaves

Cancelar a exclusdo da cmk cancelKeyDeletion

chave programada

Gerar numeros aleatorios rng genRandom
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Operacao Tipo de recurso Nome do rastreamento
Modificar um alias de chave | cmk updateKeyAlias
Modificar descrigdo da cmk updateKeyDescription
chave
Alertar riscos sobre a cmk deleteKeyRiskTips
exclusdo de CMK
Importar materiais de chave | cmk importKeyMaterial
Excluir materiais de chave cmk deletelmportedKeyMaterial
Criar uma concessao cmk createGrant
Retirar uma concessao cmk retireGrant
Revogar uma concessao cmk revokeGrant
Criptografar dados cmk encryptData
Descriptografar dados cmk decryptData
Adicionar uma tag cmk createKeyTag
Excluir uma tag cmk deleteKeyTag
Adicionar tags em lotes cmk batchCreateKeyTags
Excluir tags em lotes cmk batchDeleteKeyTags
Ativar rotacdo de chaves cmk enableKeyRotation
Modificar intervalo de cmk updateKeyRotationInterval
rotacdo da chave

Tabela 9-2 Operagdes do KMS registadas pelo CSMS

Operacdo Tipo de recurso Nome do rastreamento
Criar um segredo csms createSecret

Atualizar um segredo csms updateSecret

Excluir um segredo csms forceDeleteSecret
Programar a exclusdo de um | csms scheduleDelSecret
segredo

Cancelar a exclusdo csms restoreSecretFromDeleted-
programada de segredos Status

Criar um status de segredos | csms createSecretStage
Atualizar um status de csms updateSecretStage
segredos
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Operacao Tipo de recurso Nome do rastreamento
Excluir um status de csms deleteSecretStage
segredos
Criar uma versdo de csms createSecretVersion
segredos
Baixar um backup de csms backupSecret
segredos
Restaurar um backup de csms restoreSecretFromBackup-
segredos Blob
Atualizar a versao de csms putSecretVersion
segredos
Iniciar a rotagdo de segredos | csms rotateSecret
Criar um evento de segredos | csms createSecretEvent
Atualizar um evento de csms updateSecretEvent
segredos
Excluir um evento de csms deleteSecretEvent
segredos
Criar uma tag de recurso csms createResourceTag
Excluir uma tag de recurso csms deleteResourceTag

Tabela 9-3 Operacdes do KMS registadas pelo KPS

Operacao Tipo de recurso Nome do rastreamento
Criar ou importar um par de | keypair createOrImportKeypair
chaves SSH

Excluir um par de chaves keypair deleteKeypair

SSH

Importar uma chave privada | keypair importPrivateKey
Exportar uma chave privada | keypair exportPrivateKey
Vincular um par de chaves keypair bindKeypair

SSH

Desvincular um par de keypair unbindKeypair

chaves SSH

Limpar chaves privadas keypair clearPrivateKey
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IAM

Tabela 9-4 Operacdes do KMS registradas pelo HSM dedicado

Operacao Tipo de recurso Nome do rastreamento
Comprar uma instancia do hsm purchaseHsm

HSM

Configurar uma instdncia do | hsm createHsm

HSM

Excluir uma instancia do hsm deleteHsm

HSM

O Identity and Access Management (IAM) fornece a fung¢ao de gerenciamento de permissdes

para DEW.

Somente os usuarios que t€ém permissdoes KMS Administrator podem usar DEW.

Somente os usuarios que t€ém as permissdes KMS Administrator e Server Administrator
podem usar a funcdo de par de chaves.

Para solicitar permissdes, entre em contato com um usuario com permissdes Security
Administrator. Para obter detalhes, consulte o Guia de usuario do Identity and Access

Management.
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1 O Mecanismo de protecao de dados

pessoais

Para garantir que seus dados pessoais, como nome de usuario, senha e nimero de telefone
celular, ndo serdo vazados ou obtidos por entidades ou pessoas ndo autorizadas ou nao
autenticadas, o DEW controla o acesso aos dados e registra logs para operagdes realizadas nos
dados.

Dados pessoais a serem coletados

Tabela 10-1 lista os dados pessoais gerados ou coletados pelo DEW.

Tabela 10-1 Dados pessoais

Tipo Fonte Pode ser Obrigatorio
modificad
0

ID do locatario | ® ID de locatario no token Nao Sim

quando uma operagio é
executada no console.

® D do locatario no token
quando uma API ¢ invocada.

Modo de armazenamento

Os IDs de locatario ndo sdo dados confidenciais e sdo armazenados em texto ndo
criptografado.

Controle de permissao de acesso

Os usudrios podem visualizar apenas logs relacionados aos seus proprios servicos.
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Registros de log

O DEW registra logs para todas as operagdes, como edi¢ao, consulta e exclusdo, realizadas
em dados pessoais. Os logs sdo carregados no Cloud Trace Service (CTS). Vocé pode exibir
somente os logs gerados para as operagdes que vocé executou.
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