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Visdo geral do DNS

1.1 Sera cobrado pelo servico DNS?

O DNS ¢ um servigo gratuito.

1.2 Quantos zonas, registros PTR e conjuntos de registros
posso criar?

Por padrao, uma conta para criar até 50 zonas publicas, 50 zonas privadas, 50 registros PTR e
500 conjuntos de registros.

Se as cotas ndo atenderem aos seus requisitos de servigo, entre em contato com o servigo de
atendimento ao cliente para cotas mais altas.

1.3 O que sao os servidores do DNS da Huawei Cloud?

O DNS da Huawei Cloud fornece servidores do DNS autoritativos, que sdo definidos no
conjunto de registros NS de cada nome de dominio.

Servidores do DNS da Huawei Cloud

Para responder a consultas de nomes de dominio com a menor laténcia, a Huawei Cloud
implementou servidores do DNS em varias AZs em todo o mundo e oferece suporte a anycast
em algumas regides.

Os seguintes sdo os servidores do DNS da Huawei Cloud:

® nsl.huaweicloud-dns.com: servidor do DNS para regides na China continental
® nsl.huaweicloud-dns.cn: servidor do DNS para regides na China continental

® nsl.huaweicloud-dns.net: servidor do DNS para paises ou regides fora da China
continental

® nsl.huaweicloud-dns.org: servidor do DNS para paises ou regides fora da China
continental

Edigdo 01 (01-11-2023) Copyright © Huawei Technologies Co., Ltd. 1
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Depois de criar uma zona publica no console do DNS, um conjunto de registos NS ¢é gerado

automaticamente para esta zona e o seu valor é os quatro servidores do DNS.

Sugestdes sobre a configuracao do servidor do DNS

Como a largura de banda de saida da China continental ¢ limitada, a laténcia da rede aumenta

quando os usuarios finais acessam uma rede fora da China continental.

Para reduzir a laténcia da rede, siga as sugestdes abaixo para definir o conjunto de registros
NS para cada zona publica:

Se seus usudrios finais estiverem principalmente na China continental, use
ns1.huaweicloud-dns.com e ns1.huaweicloud-dns.cn.

Se seus usudrios finais estiverem principalmente em paises ou regides fora da China
continental, use nsl.huaweicloud-dns.net e ns1.huaweicloud-dns.org.

Se seus usudrios finais estiverem em todo o mundo, use todos os quatro servidores do
DNS.

Procedimento para configuragao de servidores do DNS

Defina os servidores do DNS na pagina Record Sets.

1.

Acesse o console de gerenciamento.

Passe o cursor sobre 0 = canto superior esquerdo. Na lista de servigos, escolha
Networking > Domain Name Service.

O console do DNS esté exibido.
In the navigation pane on the left, choose Public Zones.
The Public Zones page is displayed.

Na lista de zonas publicas, localize a zona para a qual os conjuntos de registros vocé
deseja modificar e clique no nome de dominio.

Na pagina Record Sets, localize o conjunto de registros NS que foi gerado
automaticamente pelo servigo do DNS e clique em Modify em Operation.

Edicao 01 (01-11-2023)
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Figura 1-1 Modificar conjunto de registros

Modify Record Set

Name

Line @
TTL 172800 | 5 min 1h 12h 1 day @
Value ns1.huaweicloud-dns.com.

ns1.huaweicloud-dns.cn.

ns1.huaweicloud-dns.net. @

ns1.huaweicloud-dns.org.

Weight @

More Settings

6. Altere a configuracdo de Value com base em Sugestdes sobre a configuracio do
servidor do DNS.

7. Clique em OK.

L] NOTA
ns1.hwclouds-dns.com and ns1.hwclouds-dns.net foram originalmente registrados na Huawei Cloud e

ainda podem ser usados, mas podem néo funcionar tdo bem quanto os quatro novos servidores listados
no inicio desta Pergunta frequente.

1.4 Quais sao os enderecos de servidor do DNS privado da
Huawei Cloud?

Os servidores do DNS privados sdo usados em VPCs para:

® Resolver nomes de dominio privados e nomes de dominio internos de servigos de
nuvem.

® Encaminhar solicitagdes de nome de dominio para servidores do DNS publicos.
Vocé pode usar servidores do DNS privados fornecidos pelo servico do DNS para:

® Resolver nomes de dominio privados usados em VPCs.
®  Acessar servigos de nuvem como OBS ¢ SMN.
® Permitir que ECSs sem EIPs acessem a Internet.

Tabela 1-1 lista enderecos de servidores do DNS privados fornecidos pela Huawei Cloud em
diferentes regioes.
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L] NOTA
® Defina os enderecos do servidor DNS da sub-rede da VPC em que o ECS reside para os enderegos
do servidor DNS privado de cada regido, conforme mostrado na Tabela 1-1.
® Se voceé definir DNS Server Address como enderecos de servidores do DNS externos, o trafego
sera roteado para enderegos IP publicos quando o ECS acessar outros servigos em nuvem, o que
pode incorrer em taxas de trafego adicionais.
® (Quando um ECS acessa um nome de dominio de terceiros na Internet, o servidor do DNS privado

funciona como um servidor do DNS recursivo e o servidor do DNS autoritativo retorna o resultado
final da resolug@o. Se o resultado da resolugdo é confiavel ou ideal depende de fatores
incontrolaveis, como DNS autoritativo de terceiros. Recomenda-se que os ECSs acessem os servigos
de nuvem usando seus nomes de dominio privados.

Tabela 1-1 Enderegos de servidores do DNS privados

Regido Endereco de servidor do DNS Privado

CN North-Beijingl 100.125.1.250

100.125.21.250

CN North-Beijing4 100.125.1.250

100.125.129.250

CN Southwest- 100.125.1.250
Guiyangl

100.125.129.250
CN South- 100.125.1.250
Guangzhou

100.125.136.29

CN East-Shanghail 100.125.1.250

100.125.64.250

CN East-Shanghai2 100.125.17.29

100.125.135.29

CN South- 100.125.0.167
Guangzhou-

InvitationOnly

CN-Hong Kong 100.125.1.250

100.125.3.250

AP-Bangkok 100.125.1.250

100.125.1.251

AP-Singapore 100.125.1.250

100.125.128.250

AF-Johannesburg 100.125.1.250

100.125.1.14

Edicao 01 (01-11-2023)
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Regiao Endereco de servidor do DNS Privado

LA-Santiago 100.125.1.250

100.125.0.250

LA-Sao Paulol 100.125.1.22
100.125.1.90

LA-Mexico City1 100.125.1.22
100.125.1.90

LA-Mexico City2 100.125.1.250

100.125.1.242

1.5 Quais sao as diferencas entre nomes de dominio
publicos e privados?

A diferenca mais notavel entre os nomes de dominio publico e privado é que os nomes de
dominio publico sdo usados e devem ser exclusivos na Internet, enquanto os nomes de
dominio privado sdo usados em VPCs.

Para habilitar um nome de dominio publico a ser resolvido, vocé precisa executar as seguintes
etapas:

1. Compre o nome de dominio de um registrador de nomes de dominio.

2. Crie uma zona e adicione registros. Para mais detalhes, consulte Roteamento do trafego
da Internet para um site.

Para obter detalhes sobre como um nome de dominio publico é resolvido, consulte Zona
publica.

Os nomes de dominio privados ndo precisam ser registrados e sdo acessiveis apenas em
VPCs.

Para obter detalhes sobre como um nome de dominio privado ¢ resolvido, consulte
Roteamento do trafego em VPCs.

1.6 O DNS oferece suporte a IPv6?

Sim. O DNS pode traduzir nomes de dominio para enderegos IPv4 ¢ IPv6.

Para traduzir um nome de dominio em um endereco IPv4, adicione um conjunto de registros
A. Para traduzir um nome de dominio para um enderego IPv6, adicione um conjunto de
registros AAAA.

Se o seu nome de dominio for example.com, vocé pode adicionar os seguintes conjuntos de
registros.
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Tabela 1-2 Conjuntos de registros

Nome de dominio Tipo Valor
www.example.com A 192.168.1.2
www.example.com AAAA 2407:c080:0: ffff: ffff: fffe:0:1

O proprio DNS da Huawei Cloud também esta disponivel em IPv4 ou IPv6. A Huawei Cloud
fornece os seguintes servidores do DNS: ns1.huaweicloud-dns.com, ns1.huaweicloud-dns.cn,
ns1l.huaweicloud-dns.net e ns1.huaweicloud-dns.org

Os servidores do DNS locais, que suportam IPv4 ou IPv6 ou ambos, podem enviar consultas
do DNS para os servidores do DNS da Huawei Cloud.

1.7 O DNS oferece suporte a URLs explicitos e implicitos?
Nao.

O encaminhamento de URL explicito ou implicito ndo ¢ realizado em um protocolo do DNS
padrdo, mas usa redirecionamento 301 ou 302 em HTTP. Vocé pode resolver o nome de
dominio para o enderego IP do servidor de nuvem e, em seguida, configurar o
redirecionamento 301 ou 302 para o nome de dominio no seu servidor Web, como Nginx,
Apache e Internet Information Services (IIS).

1.8 O DNS oferece suporte a resolucao dindmica de nomes
de dominio?

N2o. O DNS s6 pode traduzir nomes de dominio para enderecos IPv4 e IPv6 fixos.

1.9 O DNS oferece suporte a entradas curinga?

Sim. O DNS permite que vocé configure entradas curinga.

Uma entrada curinga ¢ um conjunto de registros que usa um asterisco (*) como nome e
corresponde a solicitagdes de qualquer nome de dominio com base na configuracdo definida.
Para obter mais informagdes, consulte RFC 4592.

O DNS oferece suporte a entradas curinga para os seguintes tipos de conjunto de registros: A,
AAAA, MX, CNAME, TXT, PTR CAA e SRV.

1100 que é 0 TTL?

O TTL (tempo de vida) especifica por quanto tempo os registros sdo armazenados em cache
em um servidor do DNS local.

O servidor do DNS local esta conectado a clientes (computadores ou smartphones) através da
Internet. Por padrdo, seu enderego ¢ atribuido pela operadora de banda larga. Vocé também
pode escolher um servidor do DNS publico, por exemplo, 114.114.114.114 ou 8.8.8, como seu
servidor do DNS local. Os servidores do DNS locais para ECSs comprados na Huawei Cloud
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sdo servidores do DNS privados. Para mais detalhes, consulte Quais sao os enderecos de
servidor do DNS privado da Huawei Cloud?

Ao receber solicitagcdes de um nome de dominio, o servidor do DNS local solicita ao servidor
do DNS autoritativo o registro do DNS necessario e, em seguida, armazena o registro em
cache por um periodo de tempo. Durante esse periodo, se o servidor do DNS local receber
solicitagdes para esse nome de dominio novamente, ele ndo solicitara o registro do servidor do
DNS autoritativo, mas retornara diretamente o registro em cache.

Os registros de tempo sdo armazenados em cache no servidor do DNS local € especificado
pelo valor do TTL. Vocé pode defini-lo ao adicionar conjuntos de registros em zonas publicas
ou privadas. Para obter detalhes, consulte Gerenciamento de conjuntos de registros.

O tempo efetivo das seguintes operagdes depende do valor do TTL (para acelerar o processo,
diminua o valor do TTL):

® Adicao de um conjunto de registros

® Modificacdo ou exclusdo de um conjunto de registros

® Alteracio de enderecos de servidores do DNS

1.11 Quantos niveis de nome de dominio o DNS suporta?

O servigo DNS suporta dois niveis de nomes de dominio publico.

O DNS suporta os seguintes niveis para nomes de dominio com o sufixo .com:
® Nome de dominio primario, como exemplo.com

®  Subdominio, como www.example.com

O DNS suporta os seguintes niveis para nomes de dominio com o sufixo .com.cn:
® Nome de dominio principal, como exemplo.com.cn

®  Subdominio, como www.example.com.cn

1.12 Como as zonas sao consultadas para resolver um
nome de dominio?

Quando uma solicita¢do de resolu¢do de nome de dominio é iniciada, um subdominio
correspondente é consultado pela primeira vez.

® Sc uma regido for criada para o subdominio, o sistema retornara o resultado com base na
configuracao da regido.

® Se uma zona ndo for criada para o subdominio, o sistema consultara o nome de dominio
na zona criada para o nome de dominio.

Por exemplo, suponha que vocé tenha criado uma zona para example.com ¢ adicionado um
conjunto de registros A com o campo Name definido como www. Vocé também criou outra
zona para www.example.com sem um conjunto de registros A.

Se um usuario final acessar o www.example.com, o nome de dominio www.example.com
serd consultado primeiro. No entanto, nenhum resultado serd retornado porque nenhum
conjunto de registros foi adicionado a zona.

Edigdo 01 (01-11-2023) Copyright © Huawei Technologies Co., Ltd. 7


https://support.huaweicloud.com/intl/pt-br/usermanual-dns/pt-br_topic_0035467703.html

Domain Name Service
Perguntas frequentes 1 Visdo geral do DNS

1.13 Quais sdo as prioridades das linhas de resoluc¢ao?

O DNS oferece suporte aos seguintes tipos de linhas de resolucdo, além das linhas padrao:

® Linhas de ISP

® Linhas de regido
Para obter detalhes, consulte Linha de resolucéo inteligente.

Se vocé configurar varias linhas de resolu¢do para um nome de dominio, suas prioridades
estardo em conformidade com os seguintes principios:
® As prioridades dos diferentes tipos de linhas de resolugdo sdo as seguintes:
linhas de ISP > linhas de regido > linhas padrao
® Para linhas de regido, quanto mais preciso for o intervalo, maior sera a prioridade.
As prioridades das linhas regionais sdo as seguintes:

Pequim (provincia/estado) > Norte da China (regido) > China continental > Global >
Padrao

1.14 Por que o formato do endereco de e-mail foi alterado
no registro SOA?

Ao adicionar um conjunto de registros, vocé pode inserir um endereco de e-mail para receber
informagdes de erro e relatorios de problemas do nome de dominio. No entanto, com base no
RFC 2142, ¢ altamente recomendavel que vocé use HOSTMASTER@nome de dominio
como o endereco de e-mail.

Como o sinal de arroba (@) tem um significado especial no conjunto de registros SOA, o
sistema o substitui por um ponto (.) e inclui uma barra invertida (\) antes do ponto no rétulo
antes do sinal de arroba, mas os e-mails ainda sdo enviados para o enderego de e-mail
especificado. Para obter mais informacgdes, consulte RFC 1035.

Por exemplo, se vocé inserir test.hostmaster@example.com ao criar a zona, o endereco de e-
mail exibido no conjunto de registros SOA sera test\.hostmaster.example.com.

1.15 0 que é a CAA?

A Autorizagdo de autoridade de certificagdo (CAA) é para garantir que os certificados HTTPS
sejam emitidos por autoridades de certificacdo (ACs) autorizadas. CAA esta em conformidade
com todos os requisitos IETF RFC 6844. A partir de 8 de setembro de 2017, todas as ACs séo
obrigadas a verificar os registros CAA antes de poderem emitir certificados.

Especificacoes da CAA

Os proprietarios de nomes de dominio podem criar registros CAA para especificar ACs
autorizadas que podem emitir certificados SSL.

Somente ACs autorizadas podem emitir certificados SSL para os nomes de dominio usados
pelo seu site. Definir registros CAA aumenta a seguranga do seu site.
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Registro CAA

As ACs realizaro uma pesquisa de DNS para registros CAA quando emitirem certificados.

® Se uma AC ndo encontrar um registro CAA, ela pode emitir um certificado para o nome

de dominio.

Quaisquer outras ACs também podem emitir certificados para esse nome de dominio,
mas esses certificados podem ser inseguros e haverd mensagens indicando que seu site €
inseguro quando os usuarios finais acessarem seu site.

® Se a AC encontrar um registo CAA que a autorize a emitir certificados, emitird um

certificado para o nome de dominio.

® Se a AC encontrar um registo CAA que ndo o autorize a emitir certificados, a AC ndo
podera emitir certificados SSL para o nome de dominio.

Um registro CAA consiste em um sinalizador byte [flag], uma tag de propriedade e um valor
de propriedade [tag]-[value]. Vocé pode criar varios registros CAA para um nome de

dominio.

Tabela 1-3 Configuracdo de registros CAA

Funcao Exemplo Descricao

Configurar um 0 issue Somente a AC especificada (ca.example.com)

registro CAA para "ca.example.com" | pode emitir certificados para um nome de

um nome de dominio especifico (domain.com). As

dominio. solicitacdes de emitir certificados para o nome
de dominio por outras ACs serdo rejeitadas.

0 issue ";" Nenhuma AC tem permissdo para emitir
certificados para o nome de dominio
domain.com.

Configurar a AC 0 iodef Se uma solicitagdo de certificado violar o
para relatar "mailto:admin@do | registro da CAA, a AC notificara o
violagdes ao main.com" proprietario do nome de dominio sobre a

proprietario do
nome de dominio.

violagdo.

0 iodef "http://
domain.com/log/"

0 iodef "https://
domain.com/log/"

As solicitacdes de emitir certificados por ACs
ndo autorizadas serdo registradas.

Autorizar uma AC a
emitir certificados
curinga.

0 issuewild
"ca.example.com"

A AC especificada (ca.example.com) pode
emitir certificados curinga para o nome de
dominio.
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Funcao Exemplo Descricao
Exemplo de 0 issue O exemplo configura um registro CAA para o
configuragio "ca.abc.com” nome de dominio domain.com.
0 issuewild ® Apenas a AC ca.abe.com pode emitir
"ca.def.com" certificados de todos os tipos.
0 iodef ® Somente a AC ca.def.com pode emitir
"mailto:admin@do certificados curinga.
main.com ® Quaisquer outras ACs ndo estdo
autorizadas a emitir certificados.
® (Quando ocorre uma violagdo, a AC envia
uma notificagdo a admin@domain.com.

Verificar se um registro CAA teve efeito

Use Domain Information Groper (dig) para verificar se o registro CAA entrou em vigor. dig ¢
uma ferramenta de linha de comando de administracdo de rede para consultar o Sistema de
nomes de dominio. Se o seu sistema operacional ndo suportar comandos de dig, instale a
ferramenta de dig.

Formato do comando: dig [tipo de conjunto de registros| [nome do dominio] +trace.
Exemplo de comando:

dig caa www.example.com +trace

1.16 Por que devo definir prioridade para um conjunto de
registros MX?

A prioridade definida quando vocé adiciona um conjunto de registros MX especifica a
sequéncia em que um servidor de e-mail recebe e-mails. Um valor menor indica uma
prioridade mais alta.

®  Se houver apenas um conjunto de registros MX, a prioridade ndo sera aplicada.

®  Se houver varios conjuntos de registros MX, o servidor do DNS do remetente de e-mail
envia preferencialmente e-mails para o servidor de e-mail com a prioridade mais alta.

Se o servidor de e-mail ficar com defeito, o servidor do DNS enviara automaticamente e-
mails para o servidor de e-mail com a segunda prioridade mais alta.

Para obter detalhes sobre como adicionar conjuntos de registros MX, consulte
Gerenciamento de conjuntos de registros.

1.17 O DNS pode apontar um nome de dominio para uma
porta especifica?

Nao. O DNS nao pode apontar um nome de dominio para um endereco IP com uma porta
especifica (Endereco IP do servidor:niimero da porta).
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Resoluc¢ao de dominio invalida

2.1 O que fazer se um conjunto de registros nao entrar em
vigor?

Sintoma

H4é muitas razdes para que um registro ndo entrar em vigor.

Localizar a falha

Solucione os problemas em uma ordem a probabilidade de ocorrerem, conforme descrito
abaixo:

1. Verificar o status do nome de dominio: se 0 nome de dominio expirou ou ¢ anormal,
ndo pode ser resolvido.

2. Verificar os servidores do DNS do nome de dominio: se os servidores do DNS néo-
Huawei Cloud forem usados para o nome de dominio, o nome de dominio nao podera ser
resolvido.

3. Verificar o conjunto de registros: se o conjunto de registros estiver incorreto, 0 nome
de dominio ndo podera ser resolvido.

4. Verificar as alteracées do servidor do DNS dentro de 24 horas: o servidor do DNS
local armazena em cache o registro NS configurado para o nome de dominio. Pode levar
48 horas para atualizar o registro NS.

5. Verificando o servidor do DNS autoritativo: execute nslookup para verificar se o
conjunto de registros tem efeito no servidor do DNS autoritativo.

6. Submissiao de um tiquete de servico

Verificar o status do nome de dominio

Um nome de dominio € a entrada para a resolucdo de DNS. Vocé pode usar o DNS para
resolugdo somente se o status do seu nome de dominio comprado for normal. Se o nome de
dominio estiver no estado serverhold, por exemplo, o nome de dominio estiver em atraso, o
nome real ndo for autenticado ou o nome de dominio for contestado, o nome de dominio nao
podera ser resolvido.
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Verificar os servidores do DNS do nome de dominio

O servigo DNS fornece servidores do DNS autoritativos para resolu¢do de dominio.
Se os servidores DNS nao-Huawei Cloud estiverem configurados, o nome de dominio néo
podera ser resolvido.

Verificar o conjunto de registros

1. Fagalogon no console do DNS ¢ verifique o status da zona.
Se o status da zona for anormal, o nome de dominio ndo podera ser resolvido.

2. Verifique se o conjunto de registros esta correto e seu status ¢ Normal.

Verificar as alteracoes do servidor do DNS dentro de 24 horas

As alteragdes nos servidores do DNS ndo entram em vigor imediatamente. Os registradores de
nomes de dominio geralmente definem o valor do TTL no registro NS para 48 horas. Se o
servidor do DNS local armazenar em cache o registro NS do nome de dominio, as alteracdes
entrardo em vigor em 48 horas.

Consulte os registradores de nomes de dominio para a duracdo especifica do cache. Nao
exclua conjuntos de registros originais até que as alteragdes entrem em vigor para garantir a
continuidade do servigo.

Verificando o servidor do DNS autoritativo

Verifique se os conjuntos de registros do nome de dominio entraram em vigor no servidor do
DNS autoritativo:

nslookup -qt= [Record set type] [Domain name] [Authoritative DNS server]

Se o servidor do DNS autoritativo for nsl.huaweicloud-dns.cn e o nome de dominio for
example.com, execute o seguinte comando:

nslookup -qt=a example123.comns1.huaweicloud-dns.cn

Se um nome de dominio puder ser resolvido pelo servidor do DNS autoritativo, mas o
endereco IP ndo for retornado quando o nome de dominio for usado para acesso, o servidor do
DNS local podera ser sequestrado. Execute qualquer um dos comandos para verificar se a
resolucdo de DNS publico entrou em vigor: nslookup -qt=/Record set type] [Domain name]
8.8.8.8 ou nslookup -qt=/Record set type] [Domain name] 114.114.114.114

Se a resolucdo de DNS publico tiver efeito, altere o servidor do DNS local para um servidor
do DNS publico, por exemplo, 8.8.8.8 ou 114.114.114.114.

Submissao de um tiquete de servico

Se o site ainda ndo puder ser acessado, crie um tiquete de servico para obter ajuda.

2.2 Como verificar se um conjunto de registros teve efeito?

Quando um conjunto de registros entrara em vigor depois de ser adicionado?

Um conjunto de registros entra em vigor apos ser sincronizado com os servidores do DNS.
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Geralmente, um conjunto de registros entra em vigor imediatamente apos ser adicionado.

Se vocé modificar um conjunto de registros existente, o tempo efetivo ndo sera posterior
ao valor do TTL definido no conjunto de registros antes da modificag@o. Por exemplo, se
o valor do TTL for 300s, o novo conjunto de registros entrard em vigor dentro de 300s.
Se ndo houver atraso de cache no servidor do DNS local, a modificagdo entrara em vigor
imediatamente.

Se a operadora forgosamente definir uma duragdo de cache mais longa para registros de
nome de dominio, a modificagdo ou exclusdo dos registros serd adiada por no maximo
48 horas. Durante a modificac@o, certifique-se de que os enderecos IP antes e depois da
modificagdo podem fornecer servigos corretamente.

Como verificar se um conjunto de registros teve efeito?

Execute qualquer um dos comandos para verificar se um conjunto de registros entrou em
vigor:

® ping /[Domain name]

nslookup -qt=/Record set type] [Domain name]

Para obter detalhes, consulte o seguinte:

® Fazendo ping no nome de dominio (Windows e Linux)

® Executar nslookup (Windows e Linux)

Fazendo ping no nome de dominio (Windows e Linux)

1.
2.

Em seu host local, clique no icone de pesquisa e digite emd para abrir a CLIL

Execute o seguinte comando para verificar se o conjunto de registros entrou em vigor:
ping /[Domain name]

Por exemplo, se 0 nome de dominio for example.com, execute ping example.com.

Se o endereco IP exibido for o mesmo que o endereco IP configurado no conjunto de
registros, o conjunto de registros entrou em vigor.

Executar nslookup (Windows e Linux)

® A record set: mapeia um nome de dominio para um ou mais enderegos IP

a. Em seu host local, clique no icone de pesquisa e digite emd para abrir a CLI.

b.  Execute o seguinte comando para verificar se o conjunto de registros entrou em
vigor:

nslookup -qt=a [Domain name]
ou

nslookup /Domain name]
Exemplo: nslookup example.com

Se o endereco IP exibido for o mesmo que o enderego IP configurado no conjunto
de registros, o conjunto de registros entrou em vigor.

® CNAME record set: usado para cenarios que envolvem Content Delivery Network

(CDN), Web Application Firewall (WAF) e CloudSite

a. Em seu host local, clique no icone de pesquisa e digite cmd para abrir a CLIL

b.  Execute o seguinte comando para verificar se o conjunto de registros entrou em
vigor:

Edicao 01 (01-11-2023)
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nslookup -qt=cname [Domain name]
Exemplo: nslookup -qt=cname examplesite.com

Se 0 nome de dominio exibido for o mesmo configurado no conjunto de registros, o
conjunto de registros entrou em vigor.

MX record set: usado para servidores de e-mail

Em seu host local, clique no icone de pesquisa e digite emd para abrir a CLIL

b.  Execute o seguinte comando para verificar se o conjunto de registros entrou em
vigor:

nslookup -qt=mx [Domain name]
Exemplo: nslookup -qt=mx example123.com

Se o endereco da caixa de correio exibido for o mesmo configurado no conjunto de
registros, o conjunto de registros tera efeito.

NS record set: usado para especificar os servidores do DNS

a. Em seu host local, clique no icone de pesquisa e digite emd para abrir a CLI.
Execute o seguinte comando para verificar se os conjuntos de registros t€ém efeito:
nslookup -qt=ns [Domain name]

Exemplo: nslookup -qt=ns example123.top

Se os servidores do DNS exibidos forem os mesmos fornecidos pelo provedor de
servico DNS, o conjunto de registros tera efeito.

Conjunto de registros no servidor do DNS autoritativo especificado

Em seu host local, clique no icone de pesquisa e digite emd para abrir a CLI.

Execute o seguinte comando para verificar se o conjunto de registros entrou em
vigor:

nslookup -qt= [Record set type] [Domain name] [Authoritative DNS server]
Exemplo: nslookup -qt=a example123.comns1.huaweicloud-dns.cn

O conjunto de registros configurado para example123.com entrou em vigor no
servidor do DNS autoritativo ns1.huaweicloud-dns.cn.

Problemas comuns

Se o endereco IP ndo puder ser obtido durante a verificagdo, o conjunto de registros ndo
entrou em vigor ou foi modificado. Corrigir a falha referindo-se a Por que meu
conjunto de registros nio entrou em vigor

Um nome de dominio expirado foi renovado, mas o site ainda ndo pode ser visitado.

Uma causa possivel € que as configuracdes de DNS ndo sdo atualizadas. Execute
ipconfig /flushdns para atualizar as configuragdes. Como alternativa, aguarde até que as
configuracdes de DNS sejam atualizadas e tente novamente.

O comando ping provou que o nome de dominio pode ser resolvido, mas o site ndo pode
ser visitado.

Certifique-se de que o nome de dominio esteja corretamente vinculado aos ECSs nos
quais o site estd implementado ou o site foi licenciado. Consulte o seguinte para resolver
o problema:

Por que nfo acessar o site mesmo que o nome de dominio tenha sido resolvido com
sucesso?
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2.3 Quando um novo registro entrara em vigor?

® Um conjunto de registros entra em vigor imediatamente apds ser adicionado.

®  Se vocé excluir um conjunto de registros e adiciond-lo novamente, ele entrard em vigor
apos o TTL definido no conjunto de registros excluido expirar.

Se a operadora forgosamente definir uma duragdo de cache mais longa para registros de
nome de dominio, a modificacdo ou exclusdo dos registros sera adiada por no maximo
48 horas. Durante a modificagao, certifique-se de que os enderecos IP antes e depois da
modificagdo podem fornecer servigos corretamente.

2.4 Quando um conjunto de registros modificado ou
excluido entrara em vigor?

Um conjunto de registros modificado ou excluido entra em vigor quando a duragdo do cache
especificada pelo conjunto TTL no conjunto de registros original expira.

Se a operadora forgosamente definir uma dura¢ao de cache mais longa para registros de nome
de dominio, a modificacdo ou exclus@o dos registros sera adiada por no maximo 48 horas.
Durante a modificacdo, certifique-se de que os enderecos IP antes e depois da modificagao
podem fornecer servicos corretamente.

2.5 Quando os novos enderecos de servidores do DNS
entrarao em vigor?

As alteragdes nos servidores do DNS podem ser rapidamente sincronizadas com os servidores
de nomes de dominio de nivel superior e, em seguida, aplicadas rapidamente em toda a rede.
No entanto, alguns registradores de nome de dominio definir o valor do TTL para registros
NS para 48 horas. Se os registros NS forem armazenados em cache por um servidor do DNS
local, as alteragdes entrardo em vigor em 48 horas.

Consulte os registradores de nomes de dominio para saber quanto tempo o TTL é. Nao exclua
conjuntos de registros originais até que as alteracdes entrem em vigor para garantir a
continuidade do servigo.
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Falhas de ace

SSO ao site

3.1 Por que nao consigo acessar o site mesmo que o nome

de dominio tenha sido resolvido?

Figura 3-1 mostra o processo de acesso a um site usando um nome de

Figura 3-1 How DNS routes Internet traffic to a website

Phase 1 i

1. Enters a domain | 2. Queries the domain name
name in the browser. Efrom the DNS server. l‘\
\\ ./

'3. Returns the IP address o
1 the web server to the client.

6. Returns the web page.

| 5. Returns the 4. Accesses the

1 web page. web server.
Phase 2

O processo consiste em duas fases:

dominio.

® Fase 1: o servidor do DNS converte o nome de dominio no enderego IP do servidor Web

e retorna o endereco IP para o cliente.

® Fase 2: o cliente acessa o servidor Web usando o endereco IP ¢ o
contetudo desejado.

servidor Web retorna o

Para acessar um site com sucesso, ambas as fases sdo obrigatorias. Se o servidor Web nao
estiver disponivel, o site ndo podera ser acessado mesmo que o servidor do DNS tenha

resolvido o nome de dominio.
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3.2 Por que meu site nao pode ser acessado por HTTPS?

Se vocé quiser que seu site seja acessado por HTTPS, implemente um certificado SSL para o
site.
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Zonas publicas

4.1 Por que uma mensagem indicando conflito com um
conjunto de registros existente é exibida quando adiciono
um conjunto de registros?

Se a mensagem "This record set is in conflict with an existing one" ¢ exibido, o conjunto de
registros com o qual vocé esta tentando adicionar entra em conflito ou € o mesmo que um
conjunto de registros existente.

Tabela 4-1 lista as regras.

Tabela 4-1 Restri¢des entre tipos de registro

NS CNAM | A AAA | MX TXT PTR SRV CAA
E A
NS Sem Conflit | Sem Sem Sem Sem Sem Sem Sem
limite? | o limite | limite | limite | limite | limite | limite | limite
CN Conflit | Sem Confli | Confli | Confli | Confli | Confli | Confli | Confli
AM | ob limite to to to to to to to
A Sem Conflit | Sem Sem Sem Sem Sem Sem Sem
limite 0 limite | limite | limite | limite | limite | limite | limite
AA Sem Conflit | Sem Sem Sem Sem Sem Sem Sem
AA limite 0 limite | limite | limite | limite | limite | limite | limite
MX | Sem Conflit | Sem Sem Sem Sem Sem Sem Sem
limite 0 limite | limite | limite | limite | limite | limite | limite
TXT | Sem Conflit | Sem Sem Sem Sem Sem Sem Sem
limite 0 limite | limite | limite | limite | limite | limite | limite
PTR | Sem Conflit | Sem Sem Sem Sem Sem Sem Sem
limite 0 limite | limite | limite | limite | limite | limite | limite
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SRV | Sem Conflit | Sem Sem Sem Sem Sem Sem Sem
limite 0 limite | limite | limite | limite | limite | limite | limite

CA Sem Conflit | Sem Sem Sem Sem Sem Sem Sem

A limite 0 limite | limite | limite | limite | limite | limite | limite

a: os conjuntos de registros NS ndo podem ser configurados para dominios primarios como
example.com. Nao ha essa restri¢do em subdominios (por exemplo, 0 www.example.com).

b: para dominios primarios como example.com, os conjuntos de registros CNAME e NS
podem coexistir. Para subdominios como www.example.com, conjuntos de registros
CNAME entram em conflito com conjuntos de registros NS.

As regras sdo as seguintes:

® Conflito: os dois tipos de conjuntos de registros ndo podem ter a mesma linha de
resolucdo.

® Sem limite: os dois tipos de conjuntos de registros podem coexistir.
Se a mensagem for exibida, execute as seguintes operagoes:

® Exclua o conjunto de registros existente que entra em conflito com o conjunto de
registros que vocé deseja adicionar e, em seguida, adicione o conjunto de registros de
volta.

(11 NOTA

A exclus@o de um conjunto de registros pode fazer com que a resolug@o de nome de dominio falhe.
® Defina um nome diferente para o conjunto de registros.
® Selecione um tipo de linha diferente.

A seguir estio dois exemplos de como vocé pode resolver conflitos comuns de conjuntos de
registros.

Conflitos ao adicionar um conjunto de registros NS

Vocé hospedou o nome de dominio example.com no servico DNS. Um conjunto de registros
NS e um conjunto de registros SOA sdo criados automaticamente para a zona hospedada e
nao podem ser excluidos.

Em Tabela 4-1, os conjuntos de registros NS ndo podem ser adicionados a example.com na
mesma linha de resolucdo.

Nesse caso, use um dos seguintes métodos para adicionar um conjunto de registros:

® M¢étodo 1: adicione um conjunto de registros NS para um subdominio de example.com.

Na figura a seguir, um conjunto de registros NS ¢ adicionado a 123.example.com, € o
valor do conjunto de registros é ns.example.com.
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Figura 4-1 Adig¢ao de um conjunto de registros NS

Add Record Set

Name " " @
# Type I NS - Delegate subdomains to other name servers -
# Line Default - @

* TTL (5) 300 1h 12h 1 day @

: VE lLIE
Weigh 1 @
More Settings

® M¢étodo 2: adicione um conjunto de registros NS a example.com, com uma linha de
resolugdo diferente da linha padrao.

Na figura a seguir, um conjunto de registros NS com o tipo de linha definido como ISP ¢

adicionado a example.com, e o valor do conjunto de registros ¢ ns.example.com.

Figura 4-2 Adicionar um conjunto de registros NS com uma linha ISP

X
Add Record Set

Name u @
* Type I NS - Delegate subdomains to other name servers I -
* Line || ISP I - | @
China Telecom v | All regions v

*TTL (s) 300 1h 12h 1 day @)

More Settings

® Me¢étodo 3: altere o valor do conjunto de registros NS adicionado a example.com.
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Para configurar um novo endere¢o de servidor do DNS para um nome de dominio,
modifique o valor do conjunto de registros NS adicionado a zona hospedada. Para obter
mais informagdes, consulte O que sio os servidores do DNS da Huawei Cloud?.

Conflitos ao adicionar um conjunto de registros CNAME (apontando para um
servidor de e-mail)

Se vocé hospedou o nome de dominio example.com no servigo DNS, adicione conjuntos de
registros MX, TXT ou CNAME a example.com.

Em Tabela 4-1, se os nomes dos conjuntos de registros forem os mesmos, o conjunto de
registros CNAME entrara em conflito com os conjuntos de registros MX e TXT com a
mesma linha de resolug@o. Nesse caso, vocé pode adicionar um conjunto de registros
CNAME com um nome diferente.

Para saber as operagdes detalhadas, consulte Tabela 4-2.

Tabela 4-2 Registros de resolu¢do de e-mail

Tipo Nome | Valor Descricao

de

conju

nto de

registr

0s

MX N/A 5 mx01.mailserver.com Endereco do servidor de e-mail, que
10 mx02.mailserver.com ¢ obtido do provedor de servigos de

e-mail

TXT N/A "v=spfl Registros SPF usados para evitar
include:spf.mailserver.com - spam
all"

CNAM | mail mailserver.com Use o nome de dominio

E mail.example.com para fazer logon

na caixa de correio.

CNAM | smtp smtp.mailserver.com Use smtp.example.com como o alias

E de smtp.mailserver.com.

CNAM | IMAP | imap.mailserver.com Use imap.example.com como o alias

E de imap.mailserver.com.

CNAM | pop pop.mailserver.com Use pop.example.com como o alias

E de pop.mailserver.com.

4.2 Como adicionar conjuntos de registros para
subdominios?

Para resolver um subdominio, vocé precisa inserir um prefixo para o nome de dominio
primario ao configurar um conjunto de registros para o nome de dominio.
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O seguinte usa example.com para descrever como adicionar um conjunto de registros A ao
seu subdominio 123.example.com para maped-lo para um enderego IPv4 192.168.1.2.

(11 NOTA

Para traduzir 123.example.com para 192.168.1.2, vocé precisa definir o campo Name como 123 ao
adicionar o conjunto de registros A a example.com. O niimero de subdominios em um nome de dominio
primario depende do nimero de conjuntos de registros que podem ser configurados para o nome de
dominio primario.

Por padrio, cada conta pode adicionar um méaximo de 500 conjuntos de registros. Vocé pode visualizar o
nimero de conjuntos de registros que podem ser adicionados acima da lista de conjuntos de registros.

Se a cota ndo atender aos seus requisitos, entre em contato com o servi¢o de atendimento ao cliente para
solicitar uma cota mais alta.

Procedimento

1.  Acesse o console de gerenciamento.

2. Passe o cursor sobre 0 — canto superior esquerdo. Na lista de servigos, escolha
Networking > Domain Name Service.

O console do DNS esté exibido.
3. No painel de navegacdo a esquerda, escolha Public Zones.
A lista de zonas ¢ exibida.
4. Clique no nome de dominio example.com.
Clique em Add Record Set.
A caixa de didlogo Add Record Set ¢ exibida.

6. Configure os parametros com base em Tabela 4-3.

Tabela 4-3 Parametros para adicionar um conjunto de registros A

Parametro | Descri¢do Exemplo de
valor
Name Prefixo do nome de dominio primario. (Ndo é 123

necessario inserir o nome de dominio primario.)

Type Tipo do conjunto de registros. A —Map
domains to
[Pv4 addresses
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Parametro

Descricdo

Exemplo de
valor

Line

Linha de resolucio.

O servidor do DNS retornara o enderego IP da linha
especificada com base na origem dos visitantes.

® Default: retorna o resultado de resolugio padrio,
independentemente de onde os visitantes vém.

® ISP: retorna o resultado da resolugdo com base
nas redes de operadoras dos visitantes. Para obter
detalhes, consulte Configuracao de linhas de
ISP.

® Region: retorna o resultado da resolu¢do com
base nas localizagdes geograficas dos visitantes.
Para obter detalhes, consulte Configuracio de
linhas de regiao.

Default

TTL (s)

Duracgao do cache do conjunto de registros, em
segundos.

O valor padrao
¢ 300s, ou seja,
5 minutos.

Value

Enderecos IPv4 mapeados para o nome de dominio.

Insira cada endereco de IP em uma linha separada.

10.18X.XXX.XXX

Weight

(Opcional) Peso de um conjunto de registros.

O valor varia de 0 a 1000 ¢ o padrdo ¢ 1.

Este parametro é suportado apenas para nomes de
dominio publico.

Se uma linha de resolucdo em uma zona contiver
varios conjuntos de registros do mesmo tipo, vocé
podera definir pesos diferentes para cada conjunto
de registros.

Tag

(Opcional) Este parametro ¢ exibido quando vocé
expande More Settings. Identificador do conjunto
de registros. Cada tag contém uma chave e um valor.
Vocé pode adicionar no maximo 10 tags a um
conjunto de registros.

Para obter detalhes sobre os requisitos de chave e
valor da tag, consulte Tabela 4-4.

example keyl

example value
1

Description

(Opcional) Informagdes suplementares sobre o
conjunto de registros. Este parametro ¢ exibido
quando vocé expande More Settings.

N/A
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Tabela 4-4 Tag key and value requirements

Parameter | Requirements Example
Value
Key ® Cannot be left blank. example keyl
® Must be unique for each resource.
® (Can contain a maximum of 36 characters.
® Cannot start or end with a space or contain

special characters =*<>\,|/

Value

Cannot be left blank. example valuel

Can contain a maximum of 43 characters.

® Cannot start or end with a space or contain
special characters =*<>\ |/

7. Clique em OK.

Visualize o conjunto de registros que vocé adicionou na lista e certifique-se de que seu
status seja Normal.

4.3 Qual endereco IP é retornado para o nome de dominio
se houver varios enderecos IP em um conjunto de
registros?

Vocé pode configurar vérios enderegos IP em conjuntos de registros A e AAAA.

Se vocé tiver configurado varios enderecos IP para um conjunto de registros A ou AAAA,
todos os enderegos IP configurados serdo retornados para cada consulta em uma sequéncia
aleatdria e o primeiro endereco IP sera usado.

A seguir, descrevemos como um nome de dominio ¢ resolvido:

1. Um usuario final insere um nome de dominio em um navegador e a solicitagdo do nome
de dominio ¢ enviada ao servidor do DNS local.
O servidor do DNS local encaminha a solicitacdo para o servidor do DNS autoritativo.

O servidor do DNS autoritativo devolve todos os enderecos IP para o servidor do DNS
local numa sequéncia aleatoria.

4. O servidor do DNS local retorna todos os enderecos IP para o navegador.

5. O navegador usa o primeiro endereco IP para conexdo.
Estatisticamente, a probabilidade de retornar cada enderego IP ¢ aproximadamente a mesma.

Veja a seguir um exemplo de como os enderegos IP sdo retornados para um nome de dominio.
Vocé tem um site com um nome de dominio example.com e implementado em trés servidores.
Os enderegos IP dos trés servidores sdo 192.168.1.1, 192.168.1.2 ¢ 192.168.1.3.

Um conjunto de registros A ¢ configurado para example.com, com o campo Value definido
para os trés enderecos IP.

Tabela 4-5 descreve os enderecos IP retornados quando diferentes usuarios finais acessam o
site.
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Tabela 4-5 Enderecos IP retornados para o nome de dominio

Usuario final | Enderecos IP retornados pelo Endereco IP acessado pelo
servidor do DNS local navegador

Usuario A 192.168.1.1 192.168.1.1
192.168.1.2
192.168.1.3

Usuario B 192.168.1.2 192.168.1.2
192.168.1.1
192.168.1.3

Usuario C 192.168.1.3 192.168.1.3
192.168.1.1
192.168.1.2

4.4 Posso modificar uma zona?

Sim. Vocé pode modificar apenas o endereco de e-mail e sua descri¢do de uma zona criada.

4.5 O DNS pode traduzir um nome de dominio em
enderecos IP de servidores locais ou servidores de

terceiros?

Sim. O DNS pode mapear um nome de dominio e seus subdominios para enderecos IP de
servidores da Huawei Cloud, servidores de terceiros ou servidores locais, desde que os
conjuntos de registros estejam configurados corretamente.

Por exemplo, quando vocé adicionar um conjunto de registro A, certifique-se de que o
valor do conjunto de registros esteja definido como enderegos IPv4 vinculados aos servidores.

4.6 Como varios nomes de dominio podem ser vinculados
ao mesmo site?

Para acessar um site usando um nome de dominio, hospede o nome de dominio no servigo
DNS e configure um conjunto de registros A para mapear o nome de dominio para o enderego
IP do servidor Web onde o site esta implementado.

Para acessar o mesmo site usando outros nomes de dominio, vocé precisa configurar um
conjunto de registros A com o mesmo valor para cada nome de dominio. Tabela 4-6 fornece
um exemplo.

Para obter detalhes sobre como adicionar um conjunto de registros A, consulte Roteamento
do trafego da Internet para um site.
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Tabela 4-6 Conjuntos de registros de exemplo

example2.com

example3.com

Nome de dominio Tipo de conjunto de Valor
registros
examplel.com A 192.168.1.1

4.7 Como visualizar e alterar o endereco do servidor do
DNS de um nome de dominio?

Cenarios

O servigo DNS fornece servidores do DNS autoritativos para resolu¢do de dominio.

Depois de adicionar conjuntos de registros para um nome de dominio e seus subdominios,
vocé precisa verificar com o registrador de nomes de dominio se os enderegos do servidor do
DNS do nome de dominio sdo aqueles fornecidos pelo DNS da Huawei Cloud. Se os
enderegos de servidor do DNS estiverem incorretos, os nomes de dominio ndo poderdo ser

resolvidos.

A seguir estdo as operacdes para vocé exibir e alterar os enderecos de servidor do DNS de um

nome de dominio.

Por padrio, o DNS da Huawei Cloud ¢ usado para resolver nomes de dominio registrados na

Huawei Cloud.

Alterar o endereco do servidor do DNS do nome de dominio da Huawei Cloud

Para nomes de dominio registrados na Huawei Cloud, vocé pode fazer logon no console do

DNS para verificar se eles foram resolvidos corretamente.

1. Na lista de nomes de dominio, clique no nome de dominio para ir para a pagina de
detalhes do nome de dominio.

2. Visualize e altere o endereco do servidor do DNS do nome de dominio.

Se o seu nome de dominio estiver hospedado no DNS da Huawei Cloud, defina DNS
Server como o enderego do servidor do DNS da Huawei Cloud.

— nsl.huaweicloud-dns.com: servidor do DNS para regides na China continental

—  nsl.huaweicloud-dns.cn: servidor do DNS para regides na China continental

—  nsl.huaweicloud-dns.net: servidor do DNS para paises ou regides fora da China

continental

—  nsl.huaweicloud-dns.org: servidor do DNS para paises ou regides fora da China

continental
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Alterar os enderecos de servidor do DNS para nomes de dominio registrados com
outros provedores de servicos

Se um nome de dominio for registrado e gerenciado por outro registrador, acesse a pagina de
gerenciamento de nome de dominio do registrador e altere os enderegos do servidor do DNS
para os especificados.

Altere os servidores do DNS para o nome de dominio no sistema do provedor de servigos
DNS original. Para obter detalhes, consulte o guia de operagao no site oficial do provedor de
servicos do DNS.
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Zonas privadas

5.1 Por que uma mensagem indicando conflito com um
conjunto de registros existente é exibida quando adiciono
um conjunto de registros?

Se a mensagem "This record set is in conflict with an existing one" ¢ exibida, o conjunto de

registros com o qual vocé estd tentando adicionar entra em conflito ou ¢ 0 mesmo que um
conjunto de registros existente.

Tabela 5-1 lista as regras.

Tabela 5-1 Restri¢des entre tipos de registro

CNAME | A AAAA MX TXT PTR SRV
CNAME | Repetica | Conflito | Conflito | Conflito | Conflito | Conflito | Conflito
0
A Conflito | Repeticd | Sem Sem Sem Sem Sem
0 limite limite limite limite limite
AAAA Conflito | Sem Repeticd | Sem Sem Sem Sem
limite o limite limite limite limite
MX Conflito | Sem Sem Repetica | Sem Sem Sem
limite limite 0 limite limite limite
TXT Conflito | Sem Sem Sem Repeticd | Sem Sem
limite limite limite o limite limite
PTR Conflito | Sem Sem Sem Sem Repeticd | Sem
limite limite limite limite 0 limite
SRV Conflito | Sem Sem Sem Sem Sem Repetica
limite limite limite limite limite o
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As regras sdo as seguintes:

Repeticiao: um conjunto de registros do mesmo tipo ja existe, € conjuntos de registros do
mesmo tipo podem ser adicionados.

Conflito: os dois tipos de conjuntos de registros ndo podem ter a mesma linha de
resolugao.

Sem limite: os dois tipos de conjuntos de registros podem coexistir.

Se a mensagem for exibida, execute as seguintes operagdes:

Exclua o conjunto de registros existente que entra em conflito com o conjunto de
registros que vocé deseja adicionar e, em seguida, adicione o conjunto de registros de
volta.

(11 NOTA

A exclusdo de um conjunto de registros pode fazer com que a resolugdo de nome de dominio falhe.

Defina um nome diferente para o conjunto de registros.

5.2 Como alterar os servidores do DNS padrao de um ECS
para servidores do DNS privados da Huawei Cloud?

A Huawei Cloud fornece servidores do DNS privados para resolugdo de nomes de dominio
em VPCs. Os ECSs usam nomes de dominio ptiblico para acessar a Internet, mas usam nomes
de dominio privados para acessar servigos em nuvem como OBS ¢ SMN, sem a necessidade
de se conectar a Internet.

Para ECSs criados antes do DNS privado estar disponivel, os enderecos de servidor do DNS
publico (por exemplo, 114.114.114.114) sdo configurados para sub-redes da VPC dos ECSs
por padrdo. Para permitir que os ECSs nessas sub-redes usem nomes de dominio privados,
altere os enderecos de servidor do DNS publico padrio para os dos servidores do DNS
privados da Huawei Cloud. Para obter detalhes sobre servidores do DNS privados, consulte
Quais sao os enderecos de servidor do DNS privado da Huawei Cloud?

Exibir os enderecos de servidor do DNS de um ECS

1.
2.

Acesse o console de gerenciamento.

Escolha Computing > Elastic Cloud Server.

A péagina Elastic Cloud Server ¢ exibida.

Na lista do ECS, clique no nome do ECS.

Na pagina de detalhes do ECS, clique no nome da VPC.
A péagina Virtual Private Cloud ¢ exibida.

Localize a VPC e clique no nimero na coluna Subnets.
A pagina Subnets ¢ exibida.

Clique no nome da sub-rede.

Na area Gateway and DNS Information, visualize os enderecos de servidor do DNS
usados pelo ECS.
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Alterar enderecos de servidor do DNS de uma sub-rede da VPC

Se o ECS usar enderegos de servidor do DNS publico padrao, altere-os para enderecos de
servidor do DNS privado da Huawei Cloud.

1. Na area Gateway and DNS Information, clique em a ao lado de DNS Server
Address.

2. Altere os enderecos de servidor do DNS para enderecos de servidor do DNS privado.

Atualizar os enderecos de servidor do DNS para o ECS
Novos enderecos de servidor do DNS entrardo em vigor ap6s serem atualizados. Ha duas
maneiras de fazer isso:

® Reinicie o sistema operacional. Em seguida, o ECS obtera os novos enderegos de
servidor do DNS do servidor DHCP.

AVISO

Reiniciar o SO interrompera os servigos no ECS. Portanto, realize esta operagao fora dos
horérios de pico.

Como alternativa, aguarde até que a concessdo DHCP expire, que ¢ de 365 dias por
padrao. Depois que o tempo de concessao expira, o servidor DHCP aloca outro endereco
IP e atualiza os enderegos do servidor do DNS para o ECS.

®  Altere manualmente as configuragcdes de DNS no ECS.
Se o DHCP estiver desativado no ECS, atualize manualmente as configuragdes de DNS.

Por exemplo, se o ECS estiver executando o Linux, altere as configuracdes de DNS
editando o arquivo /etc/resolv.conf.

5.3 Como acessar um ECS usando seu nome de host?

O servigo DNS permite que vocé crie zonas privadas para qualquer nome de dominio de nivel
superior, exceto .com.

Se vocé definir o nome de um ECS como ecs01, podera criar uma zona privada para ecsO1 e
adicionar um registro A para mapear ecsO1 para o endereco IP privado do ECS, de modo que
0 ECS possa ser acessado usando seu nome de host.

Procedimento

1. Acesse o console de gerenciamento.

2. Passe o cursor sobre 0 — canto superior esquerdo. Na lista de servigos, escolha
Networking > Domain Name Service.

O console do DNS esté exibido.
3. No painel de navegacdo a esquerda, escolha Private Zones.

A pagina Private Zones esta exibida.
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Clique em O no canto superior esquerdo e selecione a regido e o projeto desejados.

Clique em Create Private Zone. Na caixa de didlogo exibida, defina o nome de dominio
como ecs01.

Clique em OK.

Veja a zona privada criada na pagina Private Zones.

Clique no nome do dominio.

A pagina Record Sets esta exibida.

Clique em Add Record Set.

Adicione um conjunto de registros A a zona.

—  Defina Type para A — Map domains to IPv4 addresses.

—  Deixe o campo Name em branco.

—  Defina Value como o enderego IP privado do ECS, por exemplo, 192.168.1.10.
Clique em OK.

Depois que o conjunto de registros for adicionado, voc€ podera usar ecsO1 para acessar o
ECS cujo enderego IP privado ¢ 192.168.1.10 na VPC associada.

5.4 Como mapear o endereco IP privado de um ECS para
um nome de dominio?

Vocé pode configurar registros PTR para permitir que os usuarios finais consultem nomes de
dominio com base em enderegos IP.

Para mapear o endereco IP privado de um ECS para um nome de dominio, vocé deve criar
uma zona privada e adicionar um registro PTR a zona.

Para mapear o EIP do ECS para um nome de dominio, consulte Cria¢do de um registro
PTR.

{11 NOTA

O nome de dominio para o registro PTR deve estar no formato x.x.x.x.in-addr.arpa. in-addr.arpa ¢ o
sufixo de nome de dominio usado para resolucéo reversa.

Por exemplo, se o enderego IP privado for 192.168.1.10, o nome de dominio sera 10.1.168.192.in-
addr.arpa.

Vocé precisa criar uma zona privada com o nome de dominio definido como 192.in-addr.arpa e adicionar
um registro PTR com o campo Name definido como 10.1.168.

Criar uma zona privada

1.

Acesse o console de gerenciamento.

Passe o cursor sobre 0 = canto superior esquerdo. Na lista de servicos, escolha
Networking > Domain Name Service.

O console do DNS esta exibido.
No painel de navegagdo a esquerda, escolha Private Zones.

A pagina Private Zones esta exibida.
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4. Clique em O no canto superior esquerdo e selecione a regido e o projeto desejados.

5. Clique em Create Private Zone.

Figura 5-1 Criar zona privada

X
Create Private Zone
Name 192.in-apprarpa
VPC vpe (192.168.0.0/16) v |C ViewVPC (®)
Email
Tag
adefine s O
Descri
6. Configure os parametros com base em Tabela 5-2.
Tabela 5-2 Parametros para criar uma zona privada
Parametr | Descricao Exemplo de
o valor
Domain Nome de dominio que vocé usa para acessar 0s 192.in-addr.arpa

Name servidores de nuvem ou servi¢os de nuvem.

Certifique-se de que o sufixo do nome de dominio é
in-addr.arpa.

VPC VPC a ser associada a zona privada N/A

Selecione a VPC que deseja associar a zona privada.

Email (Opcional) Enderego de e-mail do administrador que | HOSTMASTER
gerencia a zona privada. @example.com

Enderec¢o de e-mail recomendado:
HOSTMASTER@nome do dominio

Para obter mais informagdes sobre o endereco de e-
mail, consulte Por que o formato do endereco de
e-mail foi alterado no registro SOA?
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Parametr
0

Descricdo

Exemplo de
valor

Tag

(Opcional) Identificador de um recurso

Cada tag contém uma chave e um valor. Vocé pode
adicionar um maximo de 10 tags a uma zona.

Para obter detalhes sobre os requisitos de chave e
valor da tag, consulte Tabela 5-3.

example keyl

example valuel

Descriptio
n

(Opcional)
Informag@o complementar sobre a zona.

Vocé pode inserir no maximo 255 caracteres.

Esta é uma zona
privada.

Tabela 5-3 Tag

key and value requirements

Parameter

Requirements

Example
Value

Key

Cannot be left blank.
Must be unique for each resource.

Can contain a maximum of 36 characters.

Cannot start or end with a space or contain
special characters =*<>\,|/

example keyl

Value

Cannot be left blank.

Can contain a maximum of 43 characters.

® Cannot start or end with a space or contain
special characters =*<>\,|/

example valuel

7. Clique em OK.

8. Volte para a pagina Private Zones.

Veja a zona privada criada.

(11 NOTA

Clique no nome do dominio para visualizar os conjuntos de registros SOA e NS gerados
automaticamente para a zona privada.

® O conjunto de registros SOA identifica as informagdes basicas do DNS sobre o nome de

dominio.

® O conjunto de registros NS define servidores DNS autoritativos para o nome de dominio.

Adicionar um registro PTR

1. Na pagina Private Zones, clique no nome de dominio da zona privada que criou.

A pagina Record Sets esta exibida.
2. Clique em Add Record Set.
A caixa de didlogo Add Record Set ¢ exibida.
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Figura 5-2 Adicionar conjunto de registros

X
Add Record Set
Name 10.1.168 192inaddrapa. ()
Type PTR — Map IP addresses to domains v
TTL(3) 300 “ h 12h 1 day @ |
Value mail example com i
® |
Other Settings ()
Tags
View predefined tags C
Description
3. Configure os parametros com base em Tabela 5-4.
Tabela 5-4 Parametros para adicionar um registro PTR
Parametr | Descricao Exemplo de valor
o
Name Parte do enderego IP privado na ordem 10.1.168
1nversa. Por exemplo, se o endereco
IP for 192.168.1.10, 0o nome
de dominio para o registro
PTR deve ser
10.1.168.192.in-addr.arpa.
® Sc 0 nome de dominio for
192.in-addr.arpa, digite
10.1.168.
® Se o0 nome de dominio for
1.168.192.in-addr.arpa,
digite 10.
Type Tipo do conjunto de registros. PTR — Mapear enderegos IP
para dominios
TTL (s) Duragdo do cache do conjunto de O valor padréo é 300s, ou
registros, em segundos. seja, 5 minutos.
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Parametr | Descri¢ao Exemplo de valor
o
Value Nome de dominio mapeado para o mail.example.com

endereco IP.

Vocé pode digitar apenas um nome.

Tag (Opcional) Identificador do registro example keyl
PTR.

Cada tag contém uma chave e um valor.
Vocé pode adicionar no maximo 10 tags
a um conjunto de registros. Este
parametro € exibido quando vocé
expande More Settings.

example valuel

Para obter detalhes sobre os requisitos de
chave e valor da tag, consulte Tabela

5-3.
Descriptio | (Opcional) Informagdes suplementares O registro PTR ¢ para
n sobre o conjunto de registros PTR. resolucdo inversa.

Este parametro ¢ exibido quando vocé
expande More Settings.

4. Clique em OK.
5. Volte para a pagina Record Sets.

Visualize o conjunto de registros adicionado na lista de conjuntos de registros da zona e
certifique-se de que seu status seja Normal.

5.5 Como usar um nome de dominio privado para rotear o
trafego da Internet?

Vocé pode usar um nome de dominio para rotear o trafego pela Internet ou dentro de VPCs.

O DNS privado traduz nomes de dominio em VPCs e encaminha consultas do DNS para
nomes de dominio publico para servidores do DNS publicos. A seguir, descrevemos como um
ECS acessa um site usando um nome de dominio.

® Sec 0 nome de dominio for um nome de dominio privado configurado no console do DNS
ou for o nome de dominio de um servi¢o de nuvem, o DNS privado retornara
diretamente o endereco IP mapeado.

® Se o nome de dominio tiver sido registrado com um registrador de nomes de dominio, o
DNS privado encaminhara a solicitagdo para um servidor do DNS publico (por exemplo,
114.114.114.114) e retornara o endereco IP mapeado para o ECS.

Se 0 nome de dominio publico for o mesmo que o nome de dominio privado, as solicitagdes
para o nome de dominio publico serdo tratadas por um servidor do DNS privado. Se nenhum
endereco IP for encontrado, o DNS privado retornard uma mensagem indicando que nenhum
registro foi encontrado e ndo encaminhara a solicitagdo para o servidor do DNS publico.

Para resolver esse problema, vocé pode usar um subdominio do nome de dominio publico
como o nome de dominio privado e adicionar conjuntos de registros para o subdominio.
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Se o0 nome de dominio publico for example.com, crie uma zona privada para o subdominio
123.example.com e configure conjuntos de registros para 123.example.com. Desta forma, os
pedidos para 123.example.com e todos os seus subdominios (*.123.example.com) sdo
processados pelo servidor do DNS privado, e as solicitagdes para example.com e outros
subdominios sdo encaminhados para o servidor do DNS publico.

(1 NOTA

® Se o DNS da Huawei Cloud for usado para resolugdo de nomes de dominio em redes publicas, vocé
podera criar uma zona publica example.com e adicionar conjuntos de registros para ela. Para obter
detalhes, consulte Roteamento do trafego da Internet para um site.

® Se vocé selecionar outro provedor de servico DNS, consulte a documentag@o de ajuda desse
provedor.

® Para obter detalhes sobre como configurar uma zona privada para o subdominio 123.example.com
no console do DNS, consulte Roteamento do triafego em VPCs.

5.6 Posso usar nomes de dominio privados entre regides?

Zonas privadas sdo recursos em nivel de regido. Elas sdo criadas em regides e projetos
especificados. Uma zona privada pode ser associada a uma ou mais VPCs na mesma regido.

Se uma zona privada estiver associada a varias VPCs, o nome de dominio privado entrard em
vigor em todas as VPCs associadas, mas ndo podera ser usado entre elas. No entanto, se duas
VPCs estiverem conectadas em uma conexao de emparelhamento de VPC, os nomes de
dominio privados poderdo ser usados nas duas VPCs.

No exemplo a seguir, uma zona privada é criada para o nome de dominio example.com e tem
duas VPCs associadas e dois conjuntos de registros.

Tabela 5-5 Conjuntos de registros adicionados a zona privada example.com

Nome de dominio Tipo Valor
ecsl.example.com A 192.168.1.3
ecs3.example.com A 192.168.2.3

Figura 5-3 mostra como o nome de dominio privado ¢ resolvido.
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Figura 5-3 Processo para resolver um nome de dominio privado

iAccess ecs3.example.com
® -
« N

Return 192.168.2.3

ECS1 ECS2 Private DNS server
(192.168.1.3) (192.168.1.4)
VPC B
ECS3 ECS4
(192.168.2.3) (192.168.2.4)

Todos os ECSs na VPC A e na VPC B podem acessar example.com.

Se 0 ECS 2 na VPC A acessar ecs3.example.com, o servidor do DNS privado retornara
192.168.2.3, o endereco IP do ECS 3 na VPC B. Nao hé conexdo de emparelhamento de VPC
entre a VPC A e a VPC B. O ECS 2 nao pode acessar o ECS 3 na VPC B usando esse
endereco IP.

5.7 Preciso registrar nomes de dominio privados?

Os nomes de dominio privados s6 entram em vigor em VPCs associadas. Vocé ndo precisa
registra-los.

Vocé pode personalizar qualquer nome de dominio privado, diferente de .com, desde que
esteja em conformidade com as especificagdes do nome de dominio. Todos os nomes de
dominio privados sdo gratuitos.

5.8 Uma VPC excluida sera automaticamente desassociada
da zona privada?

Nao. As VPCs excluidas ndo serdo automaticamente desassociadas das zonas privadas. Se
vocé excluir uma VPC associada a uma zona privada, sera necessario desassocia-la
manualmente da zona privada.

5.9 Os enderecos de servidor do DNS privado sao iguais
para todos os usuarios?

Os enderecos de servidores do DNS privados sdo os mesmos na mesma AZ, e os nomes de
dominio privados de cada usuario sdo isolados logicamente.
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5.10 Quais sdo as restri¢coes em solicitacoes de DNS
privadas simultaneas?

Para garantir a eficiéncia da pesquisa de nomes de dominio privados, os servidores do DNS
privados limitardo o trafego emitido de um Unico endereco IP de origem para QPS de 2.000.
Se um servidor iniciar solicitagdes de consulta do DNS com uma frequéncia muito alta, acima
das demandas normais de servigo significativamente, e o QPS atingir 2.000, as solicitacdes
adicionais ndo serdo processadas.

Se seus servigos geram um enorme volume de solicitagdes simultaneas, ative o cache do DNS
para melhorar a eficiéncia da pesquisa.
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Resolucao reversa

6.1 O que é resolugao reversa?

Geralmente, o DNS resolve um nome de dominio para um endere¢o IP. Quando vocé acessa
um site usando um nome de dominio, o DNS mapeia o nome de dominio para o enderego IP
do servidor Web onde o site ¢ implementado.

A resolucdo reversa, pelo contrario, ¢ uma consulta na qual um nome de dominio conectado a
um endereco IP é retornado. Geralmente é usado em cenarios como anti-spam e registrar em
log.

® Anti-spam: consulta o nome de dominio com base no endereco IP do servidor de e-mail
do remetente para obter a reputacdo do nome de dominio.

® Registrar em log: consulta 0 nome de dominio ou o nome do host com base no endereco
IP para distinguir os dados do servigo.

Para obter um nome de dominio a partir de um endereco IP privado, € necessario criar uma
zona privada para o dominio de nivel superior in-addr.arpa. Por exemplo, se o endereco IP
192.0.2.255, o nome de dominio para o registro PTR pode ser 255.2.0.192.in-addr.arpa.

Por padrdo, cada EIP oferece suporte a resolucdo inversa e seu nome de dominio para o
registro PTR esta no formato ecs-x-x-x-x.compute.hwclouds-dns.com. Ao fazer o ping de
cada EIP, vocé pode obter seu nome de dominio padrdo. Vocé pode criar um registro PTR
para o EIP substituir o nome de dominio padrio.
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Transferéncia de dominio

7.1 Posso transferir um nome de dominio pablico
hospedado de uma conta para outra?

Nao. Vocé nio tem permissao para transferir um nome de dominio publico hospedado no
servico DNS de uma conta para outra conta.

Se vocé criou uma zona publica e adicionou conjuntos de registros a zona publica, vocé
ndo pode transferir o nome de dominio de uma conta para outra conta.

(1 NOTA

Se vocé quiser transferir um nome de dominio hospedado para outra conta, exclua a zona publica
criada na conta atual, crie a mesma zona publica na nova conta e adicione conjuntos de registros a zona
publica. Esta operagdo interrompera a resolugdo de nomes de dominio. Tenha cuidado ao realizar esta
operacgao.

7.2 Como migrar meu dominio de outro provedor de
servico DNS para o DNS da Huawei Cloud?

Vocé pode migrar um nome de dominio para o0 DNS da Huawei Cloud a partir de outro
provedor de servigco DNS.

Procedimento

1. Crie uma zona publica

Antes de migrar seu nome de dominio, crie uma zona publica para o nome de dominio
no console do DNS.

Para mais detalhes, consulte Roteamento do trafego da Internet para um site.
L1 NOTA

Depois de criar uma zona publica, o sistema cria automaticamente os conjuntos de registros NS e
SOA, que sdo usados para consultar informagdes sobre os servidores do DNS autoritativos.

2. Adicione conjuntos de registros.
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L] NOTA

Migre conjuntos de registros do nome de dominio para o servigo DNS. Vocé pode exporta-los do
seu provedor de servico DNS atual e importa-los para o servigo DNS.

Para obter detalhes, consulte Gerenciamento de conjuntos de registros

Execute o seguinte comando para verificar se um registro do DNS entrou em vigor:

—  Para o sistema operacional Windows
nslookup [-qt=Record set type| [Domain name] [Authoritative DNS server]

—  Para o sistema operacional Linux
dig /Record set type] [Domain name] @[Authoritative DNS server]

Altere os servidores do DNS para o nome de dominio no sistema do provedor de servigo
DNS original. Para obter detalhes, consulte o guia de operagdo no site oficial do
provedor de servigo DNS.

Aguarde até que a alterac@o entre em vigor.

Geralmente, as altera¢des nos enderecos de servidor do DNS séo rapidamente
atualizadas para servidores do DNS de nivel superior e entram em vigor na Internet. No
entanto, alguns registradores de nome de dominio definir o valor do TTL para registros
NS para 48 horas. Se os registros NS forem armazenados em cache por um servidor do
DNS local, as alteracdes entrardo em vigor em 48 horas.

Vocé pode verificar o tempo exato no site do provedor de servigo DNS. Néo exclua
conjuntos de registros originais até que as alteragdes entrem em vigor. Neste caso,
mesmo que a alteragdo ndo entre em vigor, 0s seus servi¢os nao serdo interrompidos.
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8 Histdria de mudancas

Lan¢ado em

Descricao

21/06/2022

Esta edi¢do € o nono langamento oficial, que incorpora as seguintes
alteracoes:

® Adi¢do de Como visualizar e alterar o endereco do servidor do
DNS de um nome de dominio?.

® Modificagdo de O que é resolugao reversa?.

17/06/2020

Esta edigdo ¢ o oitavo langamento oficial, que incorpora as seguintes
mudangas:

® (lassificagdo de perguntas frequentes.
® Adicdo das seguintes se¢des:
— Quais sao as prioridades das linhas de resoluciao?

— O DNS oferece suporte a resolucio dinimica de nomes de
dominio?
— Quando os novos enderecos de servidores do DNS entrarao em
vigor?
® Modificagdo do seguinte contetido:
— Adicdo de exemplos de conflitos e solugdes em Por que uma

mensagem indicando conflito com um conjunto de registros
existente é exibida quando adiciono um conjunto de registros?

— Optimizacao de Posso transferir um nome de dominio publico
hospedado de uma conta para outra?

21/02/2020

Esta edi¢do € o sétimo langamento oficial, que incorpora as seguintes
mudangas:

Adigdo de novos enderecos do DNS em O que sao os servidores do
DNS da Huawei Cloud?
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Lan¢ado em

Descricao

12/02/2020

Esta edicdo ¢ o sexto langamento oficial, que incorpora as seguintes
alteracdes:

® Adicdo de exemplos em Como verificar se um conjunto de
registros teve efeito?

® Adigdo de restricdes em conflitos de conjunto de registros NS e
CNAME em Por que uma mensagem indicando conflito com um
conjunto de registros existente é exibida quando adiciono um
conjunto de registros?

05/09/2019

Esta edi¢do € o quinto langamento oficial, que incorpora as seguintes
mudangas:

Adicao os enderecos de servidor do DNS privado na regido LA-Santiago
em Quais sao os enderecos de servidor do DNS privado da Huawei
Cloud?

Adicao do seguinte conteudo:

® Posso transferir um nome de dominio publico hospedado de uma
conta para outra?

® O DNS pode traduzir um nome de dominio em enderecos IP de
servidores locais ou servidores de terceiros?

® O DNS oferece suporte a URLs explicitos e implicitos?

® Por que nio consigo acessar o site mesmo que 0 nome de dominio
tenha sido resolvido?

® Quais sao as diferencas entre nomes de dominio publicos e
privados?

® Como usar um nome de dominio privado para rotear o trafego da
Internet?

® Posso usar nomes de dominio privados entre regides?
® Como adicionar conjuntos de registros para subdominios?
® O DNS oferece suporte a [IPv6?

23/08/2019

Esta edi¢do € o quarto lancamento oficial, que incorpora as seguintes
mudangas:

Atualizacdo dos enderegos de servidor do DNS privado na regido AP-
Singapore em Quais sao os enderecos de servidor do DNS privado da
Huawei Cloud?

02/07/2019

Esta edicdo ¢ o terceiro lancamento oficial, que incorpora as seguintes
mudangas:

Otimizagdo das seguintes Perguntas frequentes:

® Como alterar os servidores do DNS padrao de um ECS para
servidores do DNS privados da Huawei Cloud?

® OqueéoTTL?

® Quais siio as restricdes em solicitacdes de DNS privadas
simultineas?
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Lancado em | Descri¢ao

05/03/2019 Esta edi¢do ¢ o segundo langamento oficial, que incorpora as seguintes
mudangas:

® Atualizagdo das capturas de tela.

® Adicionado enderegos de servidor do DNS em diferentes regides em
Quais sao os enderecos de servidor do DNS privado da Huawei
Cloud?

22/11/2018 Esta edi¢do € o primeiro langamento oficial.
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