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1 Servigo de gerenciamento de chaves

Servico de gerenciamento de chaves

1.1 Tipos de chaves

As CMKs incluem chaves personalizadas e chaves padrdo. Esta secdo descreve como criar,
visualizar, ativar, desativar, programar a excluso e cancelar a exclusdo de chaves
personalizadas.

As chaves personalizadas podem ser categorizadas em chaves simétricas e chaves
assimétricas.

As chaves simétricas sdo mais comumente usadas para protecdo de criptografia de dados.
Chaves assimétricas sdo usadas para verificagdo de assinatura digital ou criptografia de
informagdes confidenciais em sistemas onde a relagdo de confianca ndo é matua. Uma chave
assimétrica consiste em uma chave publica e uma chave privada. A chave publica pode ser
enviada para qualquer pessoa. A chave privada deve ser armazenada com seguranga e
acessivel apenas a usuarios confiaveis.

Uma chave assimétrica pode ser usada para gerar e verificar uma assinatura. Para transferir
dados com seguranca, um signatario envia a chave publica para um receptor, usa a chave
privada para assinar dados e, em seguida, envia os dados e a assinatura para o receptor. O
receptor pode usar a chave publica para verificar a assinatura.

Tabela 1-1 Algoritmos de chave suportados pelo KMS

Tipo de chave | Tipo de Especificacde | Descricdo Uso
algoritmo s da chave
Chave simétrica | AES AES 256 Chave simétrica | Criptografa e
de AES descriptografa

uma pequena
quantidade de
dados ou
chaves de
dados.
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Tipo de chave | Tipo de Especificacoe | Descricao Uso
algoritmo s da chave
Chave simétrica | AES ® HMAC 256 | Chave simétrica | Gera e verifica
- autenticagdo de
® HMAC 512 mensagem
Chave simétrica | SM3 HMAC _SM3 Chave simétrica | Gera e verifica
de SM3 um codigo de
autenticagdo de
mensagem
Chave RSA ® RSA 2048 Senha Criptografa e
assimétrica ® RSA 3072 | assimétrica de descriptografa
- RSA uma pequena
® RSA_4096 quantidade de
dados ou cria
assinaturas
digitais.
ECC ® EC P256 Curva eliptica Assinatura
® EC P384 recomendada digital
- pelo NIST

1.2 Criacao de uma chave

Pré-requisitos

Restricoes

Esta se¢do descreve como criar uma chave personalizada no console do KMS.

As chaves personalizadas podem ser categorizadas em chaves simétricas e chaves

assimétricas.

A conta tem permissdes KMS CMKFullAccess ou superiores.

®  Vocé pode criar até 20 chaves personalizadas, excluindo as chaves padrdo. As chaves de
réplica ocupam a cota de chave personalizada na regido.

® As chaves simétricas sdo criadas usando a chave AES. A chave AES-256 pode ser usada
para criptografar e descriptografar uma pequena quantidade de dados ou chaves de
dados. A chave HMAC ¢ usada para gerar e verificar cédigos de autenticagdo de

mensagens.

® (Chaves assimétricas so criadas usando algoritmos RSA ou ECC. Chaves RSA podem
ser usadas para criptografia, descriptografia, assinatura digital e verificagdo de
assinatura. As chaves ECC podem ser usadas apenas para assinatura digital e verificacdo

de assinatura.

®  Os aliases das chaves padrao terminam com /default. Ao escolher aliases para suas
chaves personalizadas, ndo use aliases terminados com /default.
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® As chaves do DEW podem ser chamadas por meio de APIs para 20.000 vezes
gratuitamente por més.

Cenarios

Criptografar dados no OBS
Criptografar dados no EVS
Criptografar dados no IMS

Criptografar uma instancia de banco de dados RDS

Use chaves personalizadas para criptografar e descriptografar diretamente pequenos
volumes de dados.

Criptografia e descriptografia de DEK para aplicagdes do usuério

Geragdo e verificagdo do codigo de autenticacdo de mensagens

® (Chaves assimétricas podem ser usadas para assinaturas digitais e verificagao de
assinatura.

Criacao de uma chave

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — . Escolha Security & Compliance > Data Encryption Workshop.
Passo 4 Clique em Create Bucket no canto superior direito.

Passo 5 Configure parametros na caixa de didlogo Create Key.
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Figura 1-1 Criacdo de uma chave

X
Create Key

* Alias KMS-bde3

# Enterprise Project » | C Create Enterprise Project

You can organize cloud resources and users by enterprise project for more convenient
management.

Description
0/255
Tag ad that you use TMS's nc o add the same tag fere
c 5. View predefined tags. C
You can add 20 more tags.
Key Price

AP Request Price

®  Alias ¢ o alias da chave a ser criada.

(11 NOTA

Vocé pode inserir digitos, letras, sublinhados (_), hifens (-), dois-pontos (:) e barras (/).
—  Vocé pode inserir até 255 caracteres.

® Key Algorithm: selecione um algoritmo de chave. Para obter mais informagdes,
consulte Tabela 1-2.
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Tabela 1-2 Algoritmos de chave suportados pelo KMS

Tipo de Tipo de Especifica¢cd | Descricdao Uso
chave algoritmo es da chave
Chave AES AES 256 Chave Criptografa e
simétrica simétrica de descriptografa
AES uma pequena
quantidade de
dados ou
chaves de
dados.
Chave AES — HMAC 25 | Chave Gera e verifica
simétrica 6 simétrica de um codigo de
_ HMAC 38 | HMAC autenticacao
4 - de mensagem
— HMAC 51
2
Chave SM3 HMAC SM3 | Chave Gera e verifica
simétrica simétrica de um codigo de
SM3 autenticacao
de mensagem
Chave RSA — RSA 2048 | Senha Criptografa e
assimétrica — RSA_3072 assimétrica de | descriptografa
RSA uma pequena
— RSA_4096 quantidade de
dados ou cria
assinaturas
digitais.
ECC — EC P256 Curva eliptica | Assinatura
_ EC P384 recomendada digital
B pelo NIST

Usage: selecione SIGN_VERIFY, ENCRYPT DECRYPT ou

GENERATE_VERIFY_MAC.

—  Para uma chave simétrica AES 256, o valor padrao ¢ ENCRYPT_DECRYPT.
—  Para uma chave simétrica HMAC, o valor padrdo ¢ GENERATE_VERIFY_MAC.

—  Para chaves assimétricas RSA, selecione ENCRYPT_DECRYPT ou
SIGN_VERIFY. O valor padrao ¢ SIGN_VERIFY.

—  Para uma chave assimétrica ECC, o valor padrdo ¢ SIGN_VERIFY.

(11 NOTA

O uso da chave s6 pode ser configurado durante a criag@o da chave e ndo pode ser modificado

posteriormente.

(Opcional) Description ¢ a descrigdo da chave personalizada.

O parametro Enterprise Project precisa ser definido apenas para usuarios empresariais.

Se vocé for um usudrio empresarial e tiver criado um projeto empresarial, selecione o
projeto empresarial necessario na lista suspensa. O projeto padrao é default.
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Se nao houver opcdes de Enterprise Management exibidas, ndo sera necessario
configura-lo.

(11 NOTA

—  Vocé pode usar projetos empresariais para gerenciar recursos de nuvem e membros do projeto.
Para obter mais informagdes sobre projetos empresariais, consulte O que é o servico de
gerenciamento de projetos empresariais?

— Para obter detalhes sobre como ativar a fun¢do do projeto empresarial, consulte Ativacio da
central empresarial.

Passo 6 (Opcional) Adicione tags a chave personalizada conforme necessério e insira a chave da tag e
o valor da tag.

(11 NOTA

® Depois de criar uma CMK, vocé pode clicar no alias da CMK para acessar a pagina de detalhes da
CMK e adicionar uma tag a CMK.

® A mesma tag (incluindo chave de tag e valor de tag) pode ser usada para diferentes chaves
personalizadas. No entanto, sob a mesma chave personalizada, uma chave de tag pode ter apenas um
valor de tag.

® Um maximo de 20 tags podem ser adicionadas para uma chave personalizada.
® Se desejar excluir uma tag da lista de tags ao adicionar varias tags, vocé pode clicar em Delete na
linha onde a tag a ser adicionada esta localizada para excluir a tag.

Passo 7 Clique em OK. Uma mensagem ¢ exibida no canto superior direito da pagina, indicando que a
chave foi criada com sucesso.

Na lista de chaves, vocé pode exibir a chave criada. O status padrdo de uma chave ¢ Enabled.

—-Fim

Operacgoes relacionadas

® Para obter detalhes sobre como fazer upload de objetos com criptografia no lado do
servidor, consulte a secdo "Fazer upload de um arquivo com criptografia no lado do
servidor" no Guia de usuario do Object Storage Service.

® Para obter detalhes sobre como criptografar dados em discos do EVS, consulte a se¢do
Compra de um disco do EVS no Guia de usudrio do Elastic Volume Service.

® Para obter detalhes sobre como criptografar imagens privadas, consulte a se¢do
"Criptografia de uma imagem" no Guia de usudrio do Image Management Service.

®  Para obter detalhes sobre como criptografar discos para uma instancia de banco de dados
no RDS, consulte a se¢do "Compra de uma instancia" no Guia de usudrio do Relational
Database Service.

® Para obter detalhes sobre como criar uma DEK e uma DEK sem texto ndo criptografado,
consulte as se¢oes "Criacdo de uma DEK" e "Criag¢do de uma DEK sem texto ndo
criptografado"” na Referéncia de API do Data Encryption Workshop.

®  Para obter detalhes sobre como criptografar e descriptografar uma DEK para uma
aplicacdo de usudrio, consulte as se¢des "Criptografia de uma DEK" e "Descriptografia
de uma DEK" na Referéncia de API do Data Encryption Workshop.

1.3 Criacao de CMKs usando materiais importados de
chave

Edigdo 27 (14-09-2024) Copyright © Huawei Technologies Co., Ltd. 6


https://support.huaweicloud.com/intl/pt-br/usermanual-em/em_eps_01_0000.html
https://support.huaweicloud.com/intl/pt-br/usermanual-em/em_eps_01_0000.html
https://support.huaweicloud.com/intl/pt-br/usermanual-em/em_am_0008.html
https://support.huaweicloud.com/intl/pt-br/usermanual-em/em_am_0008.html

Data Encryption Workshop

Perguntas frequentes

1 Servigo de gerenciamento de chaves

1.3.1 Visao geral

Uma chave personalizada contém metadados de chave (ID da chave, alias da chave,
descrigdo, status da chave e data de criagdo) e materiais de chaves usados para criptografar e
descriptografar dados.

Quando um usuario usa o console do KMS para criar uma chave personalizada, o KMS
gera automaticamente um material de chave para a chave personalizada.

Se quiser usar seu proprio material de chave, vocé pode usar a fungdo de importagao de
chave no console do KMS para criar uma chave personalizada cujo material de chave
esteja vazio e importar o material de chave para a chave personalizada.

Observacdes importantes

Seguranga

Vocé precisa garantir que as fontes aleatdrias atendam aos seus requisitos de seguranga
ao usa-las para gerar materiais de chaves. Ao usar a fun¢do de chave de importagdo, vocé
precisa ser responsavel pela seguranga de seus materiais de chaves. Salve o backup
original do material da chave para que o material da chave de backup possa ser
importado para o KMS no momento em que o material da chave for excluido
acidentalmente.

Disponibilidade e durabilidade

Antes de importar o material da chave para o KMS, vocé precisa garantir a
disponibilidade e a durabilidade do material da chave.

As diferencgas entre o material de chave importado e o material de chave gerado pelo
KMS s@o mostradas em Tabela 1-3.

Tabela 1-3 Diferencas entre o material da chave importado e o material da chave gerado
pelo KMS

Fonte de | Diferenca
material
de chave

Chaves ® Voce pode excluir o material da chave, mas ndo pode excluir a chave
importad personalizada e seus metadados.

as ® Tais chaves ndo podem ser giradas.

® Ao importar o material da chave, vocé pode definir o tempo de
expira¢do do material da chave. Apos a expira¢do do material da
chave, o KMS exclui automaticamente o material da chave em 24
horas, mas ndo exclui a chave personalizada e seus metadados.
Recomenda-se salvar uma copia do material em seu dispositivo local,
pois ela pode ser usada para reimportacdo em casos de materiais de
chaves invalidos ou de exclusdo incorreta de materiais de chaves.
NOTA

Chaves usando algoritmos RSA 2048, RSA 3072, RSA 4096, EC P256 ¢

EC _P384 sdo permanentemente validas. Seus materiais de chaves nao podem
ser excluidos manualmente e seu tempo de expiragdo nao pode ser configurado.
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Fonte de | Diferenca

material

de chave

Chaves ® O material da chave néo pode ser excluido manualmente.

criadas ® As chaves simétricas podem ser giradas.

no KMS o i L )

® Vocé ndo pode definir o tempo de expiracdo para o material de chave.

Vinculagao

Quando um material de chave ¢ importado para uma chave personalizada, a chave
personalizada é permanentemente vinculada ao material da chave. Outros materiais de
chaves ndo podem ser importados para a chave personalizada.

Exclusividade

Se vocé usar a chave personalizada criada usando o material da chave importada para
criptografar dados, os dados criptografados poderao ser descriptografados somente pela
chave personalizada que foi usada para criptografar os dados, porque os metadados e o

material da chave personalizada devem ser consistentes.

1.3.2 Importacao de materiais de chave

Restricoes

Procedimento

Passo 1

Passo 2

Passo 3
Passo 4

Passo 5

Se vocé quiser usar seus proprios materiais de chave em vez dos materiais gerados pelo KMS,
poderd usar o console para importar seus materiais de chave para o KMS. As CMKs criadas
usando materiais importados e materiais gerados pelo KMS sdo gerenciadas em conjunto pelo

KMS.

Esta secdo descreve como importar materiais de chave no console do KMS.

® O algoritmo de chave HMAC ndo suporta a importacdo de materiais de chave.

Faca logon no console de gerenciamento.

Clique em ﬂ no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Clique em — . Escolha Security & Compliance > Data Encryption Workshop.
Clique em Import Key. A caixa de didlogo Import Key ¢ exibida.

Configure os parametros de chaves.
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Figura 1-2 Criac¢do de uma chave vazia

Import Key

ooraate»@;; 2 ) Download the Import ltems 3 ) Import Key Materia 4) Import Key Token
Alias KMS-ec39
Key Algorithm AES_256 -
Usage
Enterprise Project @ + | © Create Enterprise Project

Description

Key Price

API Request Price

| understand the security and durability of using an imported key. Cancel

®  Alias ¢é o alias da chave a ser criada.

(11 NOTA

Vocé pode inserir digitos, letras, sublinhados (), hifens (-), dois-pontos (:) e barras (/).

— Vocé pode inserir até 255 caracteres.

® Key Algorithm: selecione um algoritmo de chave. Para obter mais informagdes,
consulte Tabela 1-4.

Tabela 1-4 Algoritmos de chaves suportados pelo KMS

Tipo de Tipo de Especificacoes | Descricao Uso

chave algoritmo | da chave

Chave AES AES 256 Chave Criptografa e

simétrica simétrica de descriptografa

AES uma pequena

quantidade de
dados ou
chaves de
dados.
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Tipo de Tipo de Especificagdes | Descricdao Uso
chave algoritmo da chave
Chave RSA — RSA 2048 Senha Criptografa e
assimétrica _ RSA 3072 assimétrica de | descriptografa
- RSA uma pequena
— RSA 4096

quantidade de
dados ou cria

assinaturas
digitais.

ECC — EC_P256 Curva eliptica | Assinatura
_ EC P384 recomendada | digital

pelo NIST

® Usage: selecione SIGN_VERIFY, ENCRYPT DECRYPT ou
GENERATE_VERIFY_MAC.

—  Parauma chave simétrica AES 256, o valor padrdo ¢ ENCRYPT_DECRYPT.
—  Para uma chave simétrica HMAC, o valor padrdo ¢ GENERATE_VERIFY_MAC.

—  Para chaves assimétricas RSA, selecione ENCRYPT_DECRYPT ou
SIGN_VERIFY. O valor padrio ¢ SIGN_VERIFY.

—  Para uma chave assimétrica ECC, o valor padrdo ¢ SIGN_VERIFY.
(1] NOTA

O uso da chave s6 pode ser configurado durante a criag@o da chave e ndo pode ser modificado
posteriormente.

® (Opcional) Description ¢é a descricao da chave personalizada.
® O parametro Enterprise Project precisa ser definido apenas para usudrios empresariais.

Se vocé for um usudrio empresarial e tiver criado um projeto empresarial, selecione o
projeto empresarial necessario na lista suspensa. O projeto padrao é default.

Se ndo houver opgoes de Enterprise Management exibidas, ndo serd necessario
configura-lo.

L NOTA

— Vocé pode usar projetos empresariais para gerenciar recursos de nuvem e membros do projeto.
Para obter mais informagdes sobre projetos empresariais, consulte O que € o servico de
gerenciamento de projetos empresariais?

— Para obter detalhes sobre como ativar a fun¢do do projeto empresarial, consulte Ativacao da

central empresarial.

Passo 6 (Opcional) Adicione tags a chave personalizada conforme necessario e insira a chave da tag e
o valor da tag.

Edigdo 27 (14-09-2024) Copyright © Huawei Technologies Co., Ltd. 10


https://support.huaweicloud.com/intl/pt-br/usermanual-em/em_eps_01_0000.html
https://support.huaweicloud.com/intl/pt-br/usermanual-em/em_eps_01_0000.html
https://support.huaweicloud.com/intl/pt-br/usermanual-em/em_am_0008.html
https://support.huaweicloud.com/intl/pt-br/usermanual-em/em_am_0008.html

Data Encryption Workshop
Perguntas frequentes 1 Servigo de gerenciamento de chaves

(11 NOTA

® Se uma chave personalizada tiver sido criada sem qualquer tag, vocé€ podera adicionar uma tag a
chave personalizada mais tarde, conforme necessario. Clique no alias da chave personalizada, clique
na guia Tags e clique em Add Tag.

® A mesma tag (incluindo chave de tag e valor de tag) pode ser usada para diferentes chaves
personalizadas. No entanto, na mesma chave personalizada, uma chave de tag pode ter apenas um
valor de tag.

® Um maximo de 20 tags podem ser adicionadas para uma chave personalizada.
® Se desejar excluir uma tag da lista de tags ao adicionar vdrias tags, voc€ pode clicar em Delete na
linha onde a tag a ser adicionada est4 localizada para excluir a tag.

Passo 7 Clique em security and durability para entender a seguranca e a durabilidade da chave
importada.

Passo 8 Selecione I understand the security and durability of using an imported key e crie uma
chave personalizada cujo material da chave esteja vazio.

Passo 9 Clique em Next para ir para a etapa Download the Import Items. Selecione um algoritmo de
encapsulamento de chave com base em Tabela 1-5. Selecione um algoritmo de
encapsulamento de chave com base em Table 4 Key wrapping algorithms.

Figura 1-3 Obter a chave de encapsulamento e o token de importagéo

Import Key

9 Download the Import ltems
Key ID
Wrapping Algorithm RSAES_OAEP_SHA_256 -

Use Existing Key Material Download and Continue

Tabela 1-5 Algoritmos de encapsulamento de chaves

Algoritmo Descricao Configuracao
RSAES OAEP S | Algoritmo RSA que usa Selecione um algoritmo baseado em
HA 256 OAEP e tem a fungfo de hash | suas fungdes de HSM.

SHA-256

Se os HSMs oferecerem suporte ao
algoritmo
RSAES_OAEP_SHA_256, use
RSAES_OAEP_SHA_256 para
criptografar materiais de chaves.

(11 NOTA

Se vocé interromper um processo de importagdo de material de chaves e quiser tentar novamente, clique
em Import Key Material na linha da chave personalizada necessaria e importe o material de chaves na
caixa de dialogo exibida.

Passo 10 Obtenha a chave de encapsulamento e importe o token. Se vocé ja tem um material de chaves,
pule esta etapa.
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1.

Obtenha a chave de encapsulamento e importe o token.

Meétodo 1: clique em Download and Continue, como mostrado em Figura 1-4.

Figura 1-4 Arquivo baixado

| wrappingKey ffe a7-a29927851940.bin

m  wrappingKey KeyID é a chave de encapsulamento. E codificada em formato
binario e usada para criptografar a chave de encapsulamento do material da
chave.

m  Token de importagdo: voc€ ndo precisa baixa-lo. O assistente de importagio
transfere automaticamente o token de importagdo. Se vocé fechar o assistente
antes de concluir a importagdo, o token se tornara automaticamente invalido.

AVISO

A chave de encapsulamento expira em 24 horas. Se a chave de encapsulamento for
invalida, baixe-a novamente.

O assistente de importagao transfere automaticamente o token de importagdo. Se
voce fechar o assistente antes de concluir a importagdo, o token se tornaré
automaticamente invalido. Para tentar novamente a importagao, abra o assistente de
importagdo novamente.

Meétodo 2: obtenha a chave de encapsulamento e importe o token chamando APIs.

i.  Chame a API get-parameters-for-import para obter a chave de
encapsulamento e importar o token.

o  public_key: conteudo da chave de encapsulamento (codificacdo Base-64)
retornado apds a chamada da API

o import_token: contetido do token de importagado (codificagdo Base-64)
retornado apos a chamada da API

O exemplo a seguir descreve como obter a chave de encapsulamento e o token
de importagdo de uma CMK (ID: 43f1ffd7-18fb-4568-9575-602e009b7ee8;
algoritmo: RSAES_OAEP_SHA 256).

o  Exemplo de solicitacdo
{
"key id": "43f1ffd7-18fb-4568-9575-602e009b7ee8",
"wrapping algorithm":"RSAES OAEP_ SHA 256"
}

o Exemplo de resposta
{
"key id": "43f1ffd7-18fb-4568-9575-602e009b7ee8™,
"public key":"public key base64 encoded data",
"import token":"import token base64 encoded data",
"expiration time":1501578672
}
ii.  Salve a chave de encapsulamento e converta seu formato. Somente o material
da chave criptografado usando a chave de encapsulamento convertida pode ser

importado para o console de gerenciamento.

1) Copie o contetido da chave de encapsulamento public_key, cole-o em um
arquivo .txt e salve o arquivo como PublicKey.b64.
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2) Use OpenSSL para executar o seguinte comando para executar a
codificagdo Base-64 no conteudo do arquivo PublicKey.b64 para gerar
dados binarios e salvar o arquivo convertido como PublicKey.bin:

openssl enc -d -base64 -A -in PublicKey.b64 -out PublicKey.bin

iii. Salve o token de importacao, copie o conteido do token import_token, cole-o
em um arquivo .txt e salve o arquivo como ImportToken.b64.

2. Use a chave de encapsulamento para criptografar o material da chave.
L] NOTA

Depois de executar esta etapa, vocé obtera um dos seguintes arquivos:
Cenario de chave simétrica: EncryptedKeyMaterial.bin (material da chave)

Cenario de chave assimétrica: EncryptedKeyMaterial.bin (material de chave temporaria) e
out_rsa_private_key.der (texto cifrado de chave privada)

Meétodo 1: use a chave de encapsulamento baixada para criptografar materiais de chaves
em seu HSM. Para obter detalhes, consulte o guia de operagdo do seu HSM.

Meétodo 2: use o OpenSSL para gerar um material de chaves e use a chave de
encapsulamento baixada para criptografar o material de chaves.

(1 NOTA

Se vocé precisar executar o comando openssl pkeyutl, certifique-se de que sua versao do
OpenSSL seja 1.0.2 ou posterior.

a.  Gere um material de chaves (chave simétrica de 256 bits) e salve-o como
PlaintextKeyMaterial.bin.

m  Se o algoritmo de chave simétrica AES256 for usado, execute o seguinte
comando no cliente onde a ferramenta OpenSSL foi instalada:

openssl rand -out PlaintextKeyMaterial.bin 32

m  Se os algoritmos de chave assimétrica RSA e ECC forem usados, execute o
seguinte comando no cliente em que a ferramenta OpenSSL foi instalada:

1) Gere uma chave AES256 hexadecimal.
openssl rand -out OxPlaintextKeyMaterial.bin -hex 32
2) Converta a chave AES256 hexadecimal para o formato bindrio.

cat OxPlaintextKeyMaterial.bin | xxd -r -ps >
PlaintextKeyMaterial.bin

b. Use a chave de encapsulamento baixada para criptografar o material da chave e
salve o material da chave criptografada como EncryptedKeyMaterial.bin.

Se a chave de encapsulamento foi baixada do console, substitua PublicKey.bin no
comando a seguir pelo nome da chave de encapsulamento wrappingKey keyID.
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Tabela 1-6 Criptografar o material da chave gerado usando a chave de
encapsulamento baixada

Algoritmo de Criptografia de material de chaves
chave de
encapsulamento

RSAES OAEP _SH | openssl pkeyutl
A 256

-in PlaintextKeyMaterial.bin
-inkey PublicKey.bin

-out EncryptedKeyMaterial.bin
-keyform der

-pubin -encrypt

-pkeyopt rsa_padding_mode:oaep -pkeyopt
rsa_oaep_md:sha256

c. (Opcional) Para importar uma chave assimétrica, gere uma chave privada
assimétrica, use o material de chave temporaria (EncryptedKeyMaterial.bin) para
criptografar a chave privada e importe o arquivo criptografado como texto cifrado
de chave privada.

Tome o algoritmo RSA4096 como um exemplo. Realize as operagdes a seguir:

1)

2)

3)

4)

Gere uma chave privada.
openssl genrsa -out pkesl_rsa_private_key.pem 4096
Converta o formato para PKCSS.

openssl pkes8 -topk8 -inform PEM -in pkesl _rsa_private key.pem -
outform pem -nocrypt -out rsa_private_key.pem

Converta o formato PKCS8 para o formato DER.

openssl pkes8 -topk8 -inform PEM -outform DER -in
rsa_private_key.pem -out rsa_private key.der -nocrypt

Use um material de chave temporaria para criptografar a chave privada.

openssl enc -id-aes256-wrap-pad -K $(cat
OxPlaintextKeyMaterial.bin) -iv A65959A6 -in rsa_private key.der -
out out_rsa_private key.der

(11 NOTA

Por padrio, o algoritmo -id-aes256-wrap-pad ndo esta ativado no OpenSSL. Para
encapsular uma chave, atualize 0 OpenSSL para a versdo mais recente e corrija-o
primeiro. Para obter detalhes, consulte Perguntas frequentes.

Passo 11 Se vocé ja tiver o material de chave, clique em Existing Key Material. A pagina Import Key

Material € exibida.

Tabela 1-7 Parametros para importar materiais de chave (para chaves simétricas)

Parametro

Descricdo

Key ID

ID aleatorio de uma CMK gerada durante a criagdo da CMK
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Parametro Descricao

Key material Importar um material da chave.

Por exemplo, use o arquivo EncryptedKeyMaterial.bin em Passo
10.2.b.

Tabela 1-8 Parametros para importar materiais da chave (para chaves assimétricas)

Parametro Descricdao

Key ID ID aleatorio de uma CMK gerada durante a criagdo da CMK
Temporary key Importar um material de chave temporaria.

material

Por exemplo, selecione o arquivo EncryptedKeyMaterial.bin em
Passo 10.2.b.

Private key Selecionar texto cifrado de chave privada.

ciphertext Por exemplo, selecione o arquivo out_rsa_private key.der em Passo

10.2.c.

Figura 1-5 Importacao de materiais de chave
Import Key Material

I ) Download the Import tems ——— 9 mport Key Material
Key ID

Temporary Key Material

Previous Cancel

Passo 12 Clique em Next para ir para a etapa Import Key Token. Configure os parametros conforme
descrito em Tabela 1-9.
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Figura 1-6 Importagdo de um token de chave

Import Key
() Create Key (%) Download the Import ltems (&) Import Key Material @ import Key Token

Key ID

Token

Key Material Expiration Mode  (®) Key material will never expire

Key material expires on
Previous Cancel
Tabela 1-9 Parametros para importar um token de chave

Parametro Descricao
Key ID ID aleatorio de uma CMK gerada durante a criagdo da CMK
Key import Selecione o token de importag@o obtido via API em 12.b.
token
Key material ® Key material will never expire: use esta opgao para especificar
expiration mode que os materiais de chave ndo expirardo apos a importagao.

® Key material will expire: use essa opcao para especificar o tempo
de expira¢do dos materiais de chaves. Por padrio, os materiais de
chaves expiram em 24 horas apds a importacao.
Depois que o material da chave expira, o sistema exclui
automaticamente o material da chave dentro de 24 horas. Uma vez
que o material da chave ¢ excluido, a chave ndo pode ser usada e
seu status muda para Pending import.

Passo 13 Clique em OK. Quando a mensagem Key imported successfully é exibida no canto superior
direito, os materiais sdo importados.

AVISO

Os materiais de chaves podem ser importados com sucesso quando correspondem ao ID da
CMK e ao token correspondentes.

Seus materiais importados sdo exibidos na lista de CMKs. O status padrdo de uma CMK
importada ¢ Enabled.

-—--Fim
1.3.3 Exclusao de materiais de chave

Ao importar materiais de chave, vocé pode especificar seu tempo de expiragdo. Depois que o
material da chave expirar, o KMS o excluira e o status da chave personalizada sera alterado
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para Pending import. Voce pode excluir manualmente os materiais de chave conforme
necessario. O efeito da expiragdo do material da chave é o mesmo da exclusdo manual do
material da chave.

Esta secdo descreve como excluir materiais de chave importados no console do KMS.

Pré-requisitos
®  Vocé importou materiais de chave para uma CMK.
® A fonte de material da CMK ¢ External.
® O status da CMK ¢ Enabled ou Disabled.

Restricoes
® Para reimportar um material de chave excluido, verifique se o material importado € o
mesmo que o excluido.
®  Os dados criptografados usando uma CMK néo podem ser descriptografados se o
material da chave personalizada tiver sido excluido. Para descriptografar os dados,
importe novamente o material da chave.
® Apos a exclusdo, a CMK ficard indisponivel e seu status mudara para Pending import.
® Os materiais de chave das chaves assimétricas ndo podem ser excluidos diretamente.
Para exclui-los, execute as instru¢oes em Exclusio de uma ou mais CMKs.
Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em ﬂ no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — . Escolha Security & Compliance > Data Encryption Workshop.

Passo 4 Na linha que contém a CMK desejada, clique em Delete Key Material.

Passo 5 Na caixa de didlogo exibida, clique em OK. Quando Key material deleted successfully é
exibido no canto superior direito, os materiais da chave sdo excluidos com sucesso.

Apos a exclusao, a CMK ficara indisponivel e seu status serd alterado para Pending import.

—-Fim

1.4 Gerenciamento de CMKs

1.4.1 Visualiza¢ao de uma CMK

Esta secdo descreve como exibir as informagdes sobre a chave personalizada no console do
KMS, incluindo o alias, o status, o ID e o horario de criagdo da chave. O status de uma chave
pode ser Enabled, Disabled, Scheduled deletion ou Pending import.
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Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma

regido ou projeto.

Passo 3 Clique em — . Escolha Security & Compliance > Data Encryption Workshop.

Passo 4 Verifique a lista de chaves. Tabela 1-10 descreve os parametros.

Figura 1-7 Chaves personalizadas

Q

......

Tabela 1-10 Parametros da lista de chaves

Parametro

Descricao

Alias/ID

Alias de uma chave e o ID aleatério de uma chave gerada durante
sua criagao.
NOTA

Use esse ID como o valor de Path se estiver criando uma politica

personalizada no IAM e tiver selecionado Specify resource path para
Keyld.

Status

Status de uma CMK, que pode ser um dos seguintes:

® Enabled
A CMK esta ativada.

® Disabled
A CMK esta desativada.

® Pending deletion
A CMK esta programada para exclusao.
® Pending import
Se sua CMK ndo tiver materiais, seu status sera Pending import.

Creation Time

Tempo de criagdo da CMK

Key Algorithm and
Usage

Algoritmo de chave selecionado durante a criacdo da chave e seu
uso
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Parametro Descricao
Origin Fonte do material de chave, que pode ser um dos seguintes:
® External

A chave ¢ importada para o KMS a partir de um sistema externo.

® Key Management Service
A chave é uma chave padrao ou criada no KMS.

Enterprise Project Projeto empresarial para o qual a CMK ¢ usada

Passo 5 Vocé pode clicar no alias de uma chave para exibir seus detalhes, conforme mostrado na
Figura 1-9.

Figura 1-9 Detalhes da CMK

Basic Information Tool Tags

Basic Information

Alias KMS-cob3 &

Status Enabled

C d6dfd1e5-5c23-405f-b262-53b6aTedc806 [

Creation Time Febh 23, 2023 09:01:56 GMT+08:00

Description - Z

Enterprise Project default

(11 NOTA

Para alterar o alias ou a descricdo da CMK, clique em £ ao lado do valor de Alias ou Description.
® Uma chave padrdo (cujo sufixo de alias é /default) ndo permite alteragdes de alias e descrigdo.

® O alias e a descri¢do de uma CMK nao podem ser alterados se a CMK estiver no status de Pending
deletion.

----Fim

1.4.2 Ativacao de uma ou mais CMKs

Esta se¢do descreve como usar o console do KMS para ativar uma ou mais chaves
personalizadas. Somente chaves personalizadas ativadas podem ser usadas para criptografar
ou descriptografar dados. Uma nova chave personalizada esta no estado Enabled por padrio.
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Pré-requisitos

A chave personalizada que vocé deseja ativar esta no status Disabled.

Procedimento

Passo1 Faca logon no console de gerenciamento.
Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — . Escolha Security & Compliance > Data Encryption Workshop.

Passo 4 Na linha que contém a chave personalizada desejada, clique em Enable.

Figura 1-10 Ativacdo de uma chave

ssssssssssssssssssssssssssssssssssssssss

Disabled

Passo 5 Na caixa de didlogo exibida, clique em OK para ativar a chave.
L1 NOTA

Para ativar varias CMKs ao mesmo tempo, selecione-as e clique em Enable no canto superior esquerdo
da lista.

—Fim

1.4.3 Desativac¢ao de uma ou mais CMKs

Esta se¢do descreve como usar o console do KMS para desativar uma ou mais chaves
personalizadas, protegendo assim os dados em casos urgentes.

Depois de ser desativada, uma chave personalizada ndo pode ser usada para criptografar ou
descriptografar dados. Antes de usar uma CMK desativada para criptografar ou
descriptografar dados, vocé deve ativa-la seguindo as instrugdes em Ativacio de uma ou
mais CMKGs.

Pré-requisitos

A CMK que vocé deseja desativar estd no status Enabled.

Restricoes
®  As chaves padrao criadas pelo KMS nao podem ser desativadas.
® Uma CMK desativada ainda pode ser cobrada. Ela deixara de incorrer em cobrangas se
for excluida.
Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.
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Passo 3 Clique em — . Escolha Security & Compliance > Data Encryption Workshop.

Passo 4 Na linha que contém a CMK desejada, clique em Disable.

Figura 1-11 Desativacdo de uma CMK

33333

Passo 5 Na caixa de didlogo exibida, selecione I understand the impact of disabling keys e clique
em OK.

(11 NOTA

Para desativar varias CMKs de uma s6 vez, selecione-as e clique em Disable no canto superior esquerdo
da lista.

—Fim

1.4.4 Exclusao de uma ou mais CMKs

Antes de excluir a CMK, confirme se ela ndo estd em uso e ndo sera usada. Vocé pode
verificar o uso da chave de uma das seguintes maneiras:

®  Verifique a permissdo da CMK para determinar seu escopo de uso possivel. Para mais
detalhes, consulte Consulta de uma concessio.

®  Verifique os logs de auditoria para determinar o uso real.

Pré-requisitos

® A chave a ser excluida esta no status Enabled, Disabled ou Pending import.

Restricoes

® Uma chave ndo sera excluida até que seu periodo de exclusdo agendado expire. Vocé
pode definir o periodo para um valor dentro do intervalo de 7 a 1096 dias.

Antes da data de exclusdo especificada, vocé pode cancelar a exclusdo se quiser usar a
CMK. Quando a exclusdo programada entrar em vigor, a CMK sera excluida
permanentemente e voc€ nao podera descriptografar dados criptografados pela CMK.
Tenha cuidado ao realizar esta operacgao.

® Para obter detalhes sobre as informagdes de cobranga sobre uma CMK programada para
exclusdo, consulte Uma CMK sera cobrada depois de ter sido programada para ser
excluida?

®  As chaves padrido criadas pelo KMS ndo podem ser programadas para exclusao.

Procedimento

Passo1 Facalogon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — . Escolha Security & Compliance > Data Encryption Workshop.
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Passo 4 Na linha que contém a CMK desejada, clique em Delete na coluna Operation.

Figura 1-12 Programacéo da exclusdo de uma CMK

AllasD Status Created Key Algorithm and Usage origin & Keystore Enterprise Project Operation

Enabled Aug 08, 2023 19T s M. RO L Key Management Service a a

Passo 5 Na caixa de didlogo de exclusdo de chave, insira o tempo de atraso de exclusao.

Figura 1-13 Inserir o periodo apos o qual vocé deseja que a exclusdo entre em vigor

Delete Key

The following

Afterthe

Alas.

KiS-8299 Enatled o 8621

o confinm deletion, enter “DELETE" below.

(1 NOTA

® Uma chave ndo sera excluida até que seu periodo de exclusdo agendado expire. Vocé pode definir o
periodo para um valor dentro do intervalo de 7 a 1096 dias. Antes da data de exclusdo especificada,
voceé pode cancelar a exclusdo se quiser usar a CMK.

® Para obter detalhes sobre as informacdes de cobranga sobre uma CMK programada para exclusao,
consulte Uma CMK sera cobrada depois de ter sido programada para ser excluida?

Passo 6 Na caixa de didlogo de confirmagdo, insira DELETE e clique em OK. Uma mensagem ¢
exibida, indicando que a tarefa de exclusdo de chave foi entregue com sucesso.

Passo 7 Se uma chave for usada para criptografar DDS, RDS ou NoSQL, depois que vocé clicar em
OK, uma mensagem "Key XXX is being used by XXX. Are you sure you want to delete it." é
exibida, como mostrado em Confirmacio da exclusao. Vocé precisa clicar em Yes.

Figura 1-14 Confirmacdo da exclusdo

ey I= aing usaed DYy Gds. Ae WOou Sunese you want o delaete 1T
.
-—--Fim

(1 NOTA

Para programar a exclus@o de varias CMKs por vez, selecione-as e clique em Delete no canto superior
esquerdo da lista.

1.4.5 Cancelamento da exclusao programada de uma ou mais
CMKs

Esta segdo descreve como usar o console do KMS para cancelar a exclusdo programada de
uma ou mais chaves personalizadas antes da execug¢@o da exclusdo. Apds o cancelamento, a
chave esta no status Disabled.
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Pré-requisitos

A CMK para a qual vocé deseja cancelar a exclusdo programada esta no status Pending
deletion.

Procedimento

Passo1 Faca logon no console de gerenciamento.
Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — . Escolha Security & Compliance > Data Encryption Workshop.

Passo 4 Na linha que contém a CMK desejada, clique em Cancel Deletion.

Figura 1-15 Cancelar a exclusdo programada de uma CMK

eeeeeeeeeeeeeeeeeeeeeeeeeeeeee

Passo 5 Na caixa de dialogo exibida, clique em OK para cancelar a exclusdo programada.

® Sec uma chave for criada no console do KMS, o status da chave sera alterado para
Disabled apos a exclusdo programada ser cancelada. Para obter detalhes sobre como
ativar a chave, consulte Ativacio de uma ou mais CMKs.

® Seca CMK for criada usando materiais importados, seu status se tornara Disabled apos o
cancelamento. Para ativar a CMK, consulte Ativacdo de uma ou mais CMKs.

® Sea CMK for criada usando materiais importados ¢ nenhum material de chave tiver sido
importado para ela, seu status se tornara Pending import apds o cancelamento. Para usar
a CMK, execute Criacdo de CMKs usando materiais importados de chave.

(11 NOTA

Para cancelar a exclusdo de varias CMKs por vez, selecione-as e clique em Cancel Deletion no canto
superior esquerdo da lista.

—Fim

1.4.6 Adicao de uma chave a um projeto

O Enterprise Project € uma plataforma de governanga em nuvem que combina com a estrutura
organizacional e o modelo de gerenciamento de servigos da sua empresa. Ele ajuda vocé a
gerenciar projetos empresariais, recursos, pessoal, finangas e aplicagdes na nuvem com base
na estrutura organizacional hierarquica (empresas, departamentos e projetos) e na estrutura de
servigo do projeto.

Se vocé tiver ativado o gerenciamento de projetos empresariais, podera adicionar chaves
personalizadas especificadas aos projetos empresariais no console do KMS.

Restricoes

® A fungdo de gerenciamento de projetos empresariais foi ativada.

Se vocé ndo ativou a fungdo de gerenciamento de projetos empresariais, a op¢ao
Enterprise Project ndo sera exibida no console por padrio e vocé ndo podera adicionar
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chaves a um projeto. Para obter detalhes sobre como ativar a fun¢do de projeto
empresarial, consulte Ativacdo da central empresarial.

® O projeto empresarial de chaves padrao ndo pode ser alterado.

Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Na linha que contém a chave de destino, clique em Add to Project.
Figura 1-16 Adi¢ao de uma chave a um projeto
Add to Project
Alias KMS-alce

Enterprise Project - C Create Enterprise Project

Cancel

(11 NOTA

Se vocé for um usudrio ndo empresarial, a opcdo Add to Project ndo sera exibida na coluna de
operagao.

Para obter detalhes sobre como ativar a fungdo do projeto empresarial, consulte Ativacao da central
empresarial.

Passo 4 Selecione um projeto.

Passo 5 Clique em OK.

—Fim

1.5 Uso da ferramenta on-line para criptografar e
descriptografar dados de tamanho pequeno

Esta se¢do descreve como usar a ferramenta on-line para criptografar ou descriptografar dados
de tamanho pequeno (4 KB ou menos) no console do KMS.

Pré-requisitos

A chave personalizada esta no status Enabled.

Restricoes

® As chaves padrdo ndo podem ser usadas para criptografar ou descriptografar esses dados
com a ferramenta.
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® (Chaves assimétricas ndo podem ser usadas para criptografar ou descriptografar esses
dados com a ferramenta.

®  Vocé pode chamar uma API para usar uma chave padrdo para criptografar ou
descriptografar pequenos volumes de dados. Para obter detalhes, consulte a Referéncia
de API do Data Encryption Workshop.

® Use a CMK atual para criptografar os dados.

® Tenha cuidado ao excluir uma CMK. A ferramenta on-line ndo pode descriptografar
dados se a CMK usada para criptografia tiver sido excluida.

Criptografia de dados

Passo1 Facalogon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — . Escolha Security & Compliance > Data Encryption Workshop.

Passo 4 Clique no alias de uma chave personalizada para exibir seus detalhes e va para a ferramenta
on-line para criptografia e descriptografia de dados.

Passo 5 Clique em Encrypt. Na caixa de texto a esquerda, insira os dados a serem criptografados.
Para obter detalhes, consulte Figura 1-17.

Figura 1-17 Criptografia de dados

1 your data The system vil awomaticall Heni and usethis ke i
3

Passo 6 Clique em Execute. Texto cifrado dos dados ¢ exibido na caixa de texto a direita.
L] NOTA

® Use a CMK atual para criptografar os dados.
® Vocé pode clicar em Clear para limpar os dados inseridos.

® Vocé pode clicar em Copy to Clipboard para copiar o texto cifrado e salva-lo em um arquivo local.

—Fim

Descriptografia de dados

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em — . Escolha Security & Compliance > Data Encryption Workshop.

Passo 3 Vocé pode clicar em qualquer chave nao padrdo no status Enabled para acessar a pagina de
criptografia e descriptografia da ferramenta on-line.
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Passo 4 Clique em Decrypt. Na caixa de texto a esquerda, insira os dados a serem descriptografados.
Para obter detalhes, consulte Figura 1-18.

(10 NOTA

® A ferramenta identificarda a CMK de criptografia original e a usara para descriptografar os dados.

® No entanto, se a CMK tiver sido excluida, a descriptografia falhara.

Figura 1-18 Descriptografia de dados

Online Tool
Use the cu

et ey

/T WNOTOFZ950BZ351ck
THAAARAKOXZ16SDpHGUBS GFLOKIVINESSURXpZaYim0=

108
EBEx -

Passo 5 Clique em Execute. O texto ndo criptografado dos dados ¢ exibido na caixa de texto a direita.
L] NOTA

® Vocé pode clicar em Copy to Clipboard para copiar o texto ndo criptografado e salva-lo em um
arquivo local.

—Fim

1.6 Gerenciamento de tags

1.6.1 Adicao de uma tag

As tags sdo usadas para identificar chaves. Vocé pode adicionar tags a chaves personalizadas
para que possa classificar chaves personalizadas, rastrea-las e coletar seu status de uso de
acordo com as tags.

Restricoes

Tags ndo podem ser adicionadas as chaves padrao.

Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — . Escolha Security & Compliance > Data Encryption Workshop.
Passo 4 Clique no alias da chave personalizada desejada para exibir seus detalhes.
Passo 5 Clique em Tags para acessar a pagina de gerenciamento de tags.

Passo 6 Clique em Add Tag. Na caixa de didlogo Add Tag, insira a chave e o valor da tag. Tabela
1-11 descreve os pardmetros.
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Figura 1-19 Adicdo de uma tag

Add Tag

kes 0 Delete

ou car

(1 NOTA

® Se quiser usar a mesma tag para identificar varios recursos de nuvem, vocé pode criar tags
predefinidas no TMS. Desta forma, a mesma tag pode ser selecionada para todos os servigos. Para

obter mais informagdes sobre tags predefinidas, consulte o Guia de usuario do Tag Management
Service.

® Se quiser excluir uma tag a ser adicionada ao adicionar varias tags, vocé pode clicar em Delete na
linha onde a tag a ser adicionada esta localizada para excluir a tag.
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Tabela 1-11 Parametros de tag

Parametro Descrigao Valor Exemplo
de valor
Tag key Nome de uma tag. ® Obrigatorio. cost
A mesma tag (incluindo ® A chave da tag deve ser
chave de tag e valor de tag) exclusiva para a mesma
pode ser usada para chave personalizada.
diferentes chaves ® Limite de 128 caracteres.

personalizadas. No entanto,
sob a mesma chave
personalizada, uma chave
de tag pode ter apenas um

® O valor ndo pode
comegar nem terminar
com um espago.

valor de tag. ® Nio ¢ possivel iniciar
Um maximo de 20 tags com _Sys_.
podem ser adicionadas ® Os seguintes tipos de
para uma chave caracteres sdo permitidos:
personalizada. _  Chinés
— Inglés
— Numeros
— Espaco
— Caracteres especiais:
_At-@
Tag value Valor da tag ® Este parametro pode estar | 100
vazio.

® Limite de 255 caracteres.

® Os seguintes tipos de
caracteres sdo permitidos:

— Chinés

— Inglés

— Numeros
— Espaco

— Caracteres especiais:

_i/-@

Passo 7 Clique em OK para concluir.

-—--Fim
1.6.2 Modificacao de valores de tag

Esta se¢do descreve como modificar valores de tag no console do KMS.

Procedimento

Passo1 Faca logon no console de gerenciamento.
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Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — . Escolha Security & Compliance > Data Encryption Workshop.
Passo 4 Clique no alias da chave personalizada desejada para exibir seus detalhes.
Passo 5 Clique em Tags para acessar a pagina de gerenciamento de tags.

Passo 6 Clique em Edit da tag de destino e a caixa de didlogo Edit Tag ¢é exibida.

Figura 1-20 Edig8o0 de uma tag

X
Edit Tag
View predefined tags. C
key fest
Value 14

Passo 7 Na caixa de didlogo Edit Tag, insira um valor da tag e clique em OK para concluir a edigio.

—Fim

1.6.3 Exclusao de tags

Esta se¢do descreve como excluir tags no console do KMS.

Procedimento

Passo1l Facalogon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — . Escolha Security & Compliance > Data Encryption Workshop.
Passo 4 Clique no alias da chave personalizada desejada para exibir seus detalhes.

Passo 5 Clique em Tags para acessar a pagina de gerenciamento de tags.

Passo 6 Clique em Delete da tag de destino e a caixa de didlogo Delete Tag ¢ exibida.
Passo 7 Na caixa de didlogo Delete Tag, clique em Confirm.

—Fim
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1.7 Rotacao de CMKs

1.7.1 Sobre a rotacao de chaves

Finalidade da rotacdao da chave

As chaves que sdo amplamente ou repetidamente usadas sdo inseguras. Para aumentar a
seguranca das chaves de criptografia, é aconselhavel alternar periodicamente as chaves e
alterar seus materiais de chave.

As finalidades da rotagdo de chaves sao:

® Para reduzir a quantidade de dados criptografados por cada chave.

Uma chave serd insegura se for usada para criptografar um grande nimero de dados. A
quantidade de dados criptografados de uma chave refere-se ao nimero total de bytes ou
mensagens criptografadas usando a chave.

® Para melhorar a capacidade de responder a eventos de seguranca.

Em seu projeto inicial de seguranga do sistema, vocé deve projetar a fungo de rotagdo
de chaves e usa-la para O&M de rotina, para que ela esteja disponivel quando ocorrer
uma emergéncia.

® Para melhorar a capacidade de isolamento de dados.

Os dados de texto cifrado gerados antes e depois da rotagdo da chave serdo isolados.
Vocé pode identificar o escopo de impacto de um evento de seguranga com base na
chave envolvida e tomar agdes de acordo.

Métodos de rotacao de chaves

Vocé pode usar um dos seguintes métodos de rotacdo de chaves:

® Rotagdo manual da chave
Método 1: crie uma chave B para substituir a chave A atualmente usada.
Meétodo 2: modifique a chave A e use-a.
Tomemos o OBS como exemplo. Para girar manualmente uma chave, crie uma nova

chave personalizada no console do KMS. Substitua a chave personalizada anterior pela
nova no console do OBS.
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Figura 1-21 Rotagdo manual da chave

Encryption Manually replace key A
application

with key B

® Rotagdo automatica da chave

Encryption
application

O KMS faz a rotacdo automatica das chaves com base no periodo de rotagdo configurado
(365 dias por padrao). O sistema gera automaticamente uma nova chave para substituir a
chave em uso. A rotacdo automatica da chave altera apenas o material da chave de uma
CMK. Os atributos logicos da chave ndo serdo alterados, incluindo seu ID de chave,

alias, descri¢ao e permissoes.

A rotagdo automatica da chave tem as seguintes caracteristicas:

a. Ativar a rotacdo de uma chave personalizada existente. O KMS gerara
automaticamente novos materiais de chave para a chave personalizada.

b. Os dados ndo sdo recriptografados em uma rotacdo automatica de chaves. A DEK
gerada usando a CMK nao é rotacionada automaticamente, e os dados que foram
criptografados usando a CMK néo serdo criptografados novamente. Se uma DEK
tiver vazada, a rotacdo automatica nao pode conter o impacto do vazamento.

Figura 1-22 Rotacdo de chave

CMK (original version)

;. VVVN

Key material aaaa

CMK 1D=1234abcd-1234-abcd-1234-1234abcd 1234

(11 NOTA

‘ Key rotat{>

CMK (new version) | CMK backed up by KMS

AR A A A

Key material 1234 | | Key material azaa
—— |

CMK ID=1234abcd-1234-abcd-1234-1234abcd 1234

O KMS mantém todas as versdes de uma chave personalizada, para que vocé possa descriptografar
qualquer texto cifrado criptografado usando a chave personalizada.

® O KMS usa a versdo mais recente da chave personalizada para criptografar dados.

® Ao descriptografar dados, o KMS usa a versdo da chave personalizada que foi usada para

criptografar os dados.
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Modos de rotacao

Tabela 1-12 Modos de rotacdo de chaves

Tipo de chave

Modo de rotagio

Chave padrio

Nao pode ser girada.

Chave
personalizada

As chaves podem ser giradas automaticamente ou manualmente,
dependendo do tipo de algoritmo de chave.

® Chave simétrica: pode ser girada automaticamente ou
manualmente.

® Chave assimétrica: s6 pode ser girada manualmente.

CMK desativada

As CMKs desativadas ndo sdo giradas. O KMS mantém seu status
de rotagdo inalterado. Depois que uma chave personalizada for
ativada, se ela tiver sido usada por mais tempo do que o periodo de
rotacdo, o KMS girard as chaves imediatamente. Se a chave
personalizada tiver sido usada por um periodo menor que o de
rotagdo, o0 KMS implementara o plano de rotacdo original.

Para obter mais informag¢des, consulte Desativacao de uma ou mais
CMKSs.

As CMKs em
estado de exclusao
pendente

O KMS ndo rotaciona CMKs com status de exclus@o pendente.
Depois de cancelar a exclusdo de uma CMK, o status de rotacao de
chave anterior sera restaurado. Se a chave personalizada tiver sido
usada por mais tempo do que o periodo de rotagdo, o KMS girard as
chaves imediatamente. Se a CMK tiver sido usada por um periodo
menor que o de rotacdo, o KMS implementara o plano de rotagdo
original.

Para obter mais informac¢des, consulte Agendamento da exclusio
de uma ou mais chaves.

(11 NOTA

Vocé pode verificar os detalhes de rotagdo na pagina Rotation Policy, incluindo o horério da ultima
rota¢do e o nimero de rotacdes.

Precos para rotacao de chaves

A ativagdo da rotagdo de chaves pode incorrer em taxas adicionais. Para obter detalhes,
consulte Descricao da cobranca.

1.7.2 Ativacao da rotacao de chaves

Esta se¢do descreve como ativar a rotagdo de uma chave no console do KMS.

Por padrio, a rotagdo automatica de chaves esta desativada para uma chave personalizada.
Toda vez que vocé ativa a rotacao de chaves, o KMS gira automaticamente as chaves
personalizadas com base no periodo de rotagdo definido.
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Pré-requisitos
® A chave esta ativada.
® A Origin da chave ¢ KMS.

® Somente as chaves simétricas podem ser giradas.

Restricoes

® Uma chave personalizada desativada nunca ¢é girada, mesmo que a rotago esteja ativada
para ela.

O KMS retoma a rotacdo quando essa chave personalizada esta ativada. Se vocé ativar
essa chave personalizada apds o término de um periodo de rotacdo, o KMS ira gira-la
dentro de 24 horas.

® Somente CMKs podem ser giradas.

Procedimento

Passo1 Facalogon no console de gerenciamento.

Passo 2 Clique em a no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — . Escolha Security & Compliance > Data Encryption Workshop.

Passo 4 Clique no alias da chave personalizada desejada para exibir seus detalhes.

Passo 5 Clique na guia Rotation Policy. A chave de rotagdo ¢ exibida, conforme mostrado em Figura
1-23.

Figura 1-23 Rotacdo de chave

BasicInformation ~ Tool | RotationPolicy | Grants  Tags

Rotation Policy

When enabled, key rotation enhances key security by periodically generating key materials.

Key Rotation

Passo 6 Clique em para ativar a rotagdo de chaves.

Passo 7 Configure o periodo de rotacdo e clique em OK, como mostrado na Figura 1-24. Para obter
mais informacdes, consulte Tabela 1-13.
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Figura 1-24 Ativagao de rotacdo de chaves

Enable Rotation Policy

Rotation Period (Day)

Tabela 1-13 Parametros de rotacdo de chave

Parametro

Descricao

Key rotation

Chave de rotacdo. O status padréo é

: desativada

D: ativada

Depois que a rotagdo estiver ativada, a chave sera girada com
base no periodo definido.
NOTA

Uma chave personalizada desativada nunca ¢ girada, mesmo que a
rotacdo esteja ativada para ela.

O KMS retoma a rotagdo quando essa chave personalizada esta
ativada. Se vocé ativar essa chave personalizada apds o término de um
periodo de rotagdo, o KMS ira gira-la dentro de 24 horas.

Rotation Period (day)

Periodo de rotagdo (dia). O valor ¢ um niimero inteiro que
varia de 30 a 365. O valor padrao é 365.

Configure o periodo com base na frequéncia com que uma
chave personalizada ¢ usada. Se for usado com frequéncia,
configure um periodo curto; caso contrario, defina um periodo
longo.

Passo 8 Verifique os detalhes da rotagdo, como mostrado na figura a seguir.
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Figura 1-25 Detalhes da rotagdo da chave

Tool Rotation Policy Grants Tags

When enabled, key rotation enhances key security by periodically generating key materials.
Key Rotation (J

Rotation Period (Day) 365 ﬁ

Mumber of Rotations 0

Last Rotated

(11 NOTA

Vocé pode clicar em = para alterar o periodo de rotacdo. Depois que o periodo ¢ alterado, o KMS gira
a chave pelo novo periodo.

—Fim

1.7.3 Desativacao da rotacao de chaves

Esta secdo descreve como desativar a rotacdo de uma chave no console do KMS.

Pré-requisitos
® A chave esta ativada.
® A Origin da chave ¢ KMS.

® A rotagdo da chave foi ativada.

Procedimento

Passo1 Facalogon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — . Escolha Security & Compliance > Data Encryption Workshop.

Passo 4 Clique no alias de uma chave simétrica.

Edigdo 27 (14-09-2024) Copyright © Huawei Technologies Co., Ltd. 35


https://console-intl.huaweicloud.com/console/?locale=pt-br

Data Encryption Workshop
Perguntas frequentes 1 Servigo de gerenciamento de chaves

Passo 5 Clique em Rotation Policy e a caixa de didlogo sera exibida.

Passo 6 Clique em () para desativar a rotagdo de chaves.
Passo 7 Na caixa de didlogo de confirmagao exibida, clique em OK.

Passo 8 Verifique o status da rotacdo, conforme mostrado em Figura 1-26.

Figura 1-26 Desativagdo de rotag¢do de chaves

Tool Rotation Policy Grants Tags

\When enabled, key rotation enhances key security by periodically generating key materials.

Key Rotation

—Fim

1.8 Managing a Grant

1.8.1 Criacao de uma concessao

Vocé pode criar concessoes para que outros usudrios ou contas do IAM usem a chave
personalizada. Vocé pode criar um maximo de 100 concessdes em uma chave personalizada.

Pré-requisitos
® Vocé obteve o ID do beneficiario (usudrio para quem as permissdes devem ser

autorizadas).

® A chave personalizada desejada estd no status Enabled.

Restricoes

® O proprietario de uma chave personalizada pode criar uma concessao para a chave
personalizada no console do KMS ou chamando APIs. Os usudrios ou contas do IAM
que tém a permissao de criacdo de concessao atribuida pelo proprietario da chave
personalizada podem criar concessdes para a chave personalizada somente chamando
APIs.

® Um maximo de 100 concessdes podem ser criadas para uma chave personalizada.
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Procedimento

Passo 1

Passo 2

Passo 3

Passo 4

Passo 5

Passo 6

Faca logon no console de gerenciamento.

Clique em B no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Clique em — . Escolha Security & Compliance > Data Encryption Workshop.

Clique no alias da chave personalizada desejada para acessar sua pagina de detalhes e criar
uma concessao nela.

Clique na guia Grants.

Clique em Create Grant. A caixa de didlogo Create Grant ¢ exibida.
Figura 1-27 Criagdo de uma concessdo (para um usuario)

Create Grant

Key ID

# User or Account m Account

0 ne managemeant con

th the grantee's

Granted Operations (3 Select all
Create Data Key Without Plaintext Describe Key
Create Data Key Create Grant
Encrypt Data Key Retire Grant
Decrypt Data Key Encrypt Data
Decrypt Data

Cancel
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Figura 1-28 Criacdo de uma concessdo (para uma conta)

Create Grant

Key ID
User or Account User

A account 1D is displayed on the tenant's My Credentials page.

Granted Operations (3) Select all
Create Data Key Without Plaintext Describe Key
Create Data Key Create Grant
Encrypt Data Key Retire Grant
Decrypt Data Key Encrypt Data
Decrypt Data

Cancel

Passo 7 Na caixa de didlogo exibida, insira o ID do usudrio a ser autorizado e selecione as permissoes
a serem concedidas. Para obter mais informagdes, consulte Tabela 1-14.

AVISO

Um beneficiario pode realizar as operagdes autorizadas apenas chamando as APIs necessarias.
Para obter detalhes, consulte a Referéncia de API do Key Management Service.

Tabela 1-14 Descrig¢do do parametro

Parametro Descricao Exemplo de
valor
Key ID ID de uma chave personalizada (lida -
automaticamente pelo sistema)
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Parametro Descri¢ao Exemplo de
valor
User or Tenant Se um usuario ou uma conta estéd autorizado. d9a6b2bdaedd4b
® User a586cabe6372d1
b312

ID do usudrio: insira o ID de usuario do IAM.
Para obter o ID, clique no nome de usudrio no
canto superior direito da pagina, escolha My
Credentials. Escolha API Credentials no
painel de navegacdo e copie o valor de IAM
User ID.

Apbs a conclusdo da autorizagdo, o usuario do
IAM pode usar as chaves especificadas.

® Account
ID da conta: insira o ID de usuéario do IAM.
Para obter o ID, clique no nome de usudrio no
canto superior direito da pagina, escolha My
Credentials. Escolha API Credentials no
painel de navegacdo e copie o valor de Account
ID.

Ap6s a conclusdo da autorizacdo, todos os
usuarios do IAM sob a conta podem usar chaves
especificadas.

Grant Name Vocé pode nomear a concessao. test
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Parametro Descri¢ao Exemplo de
valor
Operations As seguintes permissdes podem ser autorizadas: -
NOTA

® Vocé pode criar varias concessdes em uma chave
personalizada para fornecer permissdes diferentes
para o mesmo usuario. As permissdes do usuario na
chave personalizada sdo a combinagdo de todas as
concessoes.

® Este parametro ndo pode ser deixado em branco.
® Nio ¢ permitido selecionar apenas Create Grant.
Create Data Key Without Plaintext
Create Data Key
Encrypt Data Key

[ J

[

[ J

® Decrypt Data Key

® Query Key Information
® (reate Grant

® Retire Grant

— Um beneficiario pode retirar uma concessao
se o beneficiario ndo precisa dessa
permissao.

— Se, antes de retirar uma concessao, o
beneficiario tiver concedido a permissao a
outro usudrio, a permissdo desse usuario ndo
sera afetada pela retirada da concessao.

® Encrypt Data
® Decrypt Data

Passo 8 Clique em OK. Quando a mensagem Grant created successfully ¢ exibida no canto superior
direito, a concessdo foi criada.

Na lista de concessoes, vocé pode exibir o nome da concessao, o ID da concessdo, o tipo de
concessdo, o ID do beneficiario, a operacao concedida e a hora de criagdo da concessao.

—-Fim

1.8.2 Consulta de uma concessao

Esta secdo descreve como exibir os detalhes sobre uma concessdo de chave personalizada no
console do KMS, como o ID de concessao, o ID do usudrio beneficiario, a operagéo
concedida e o tempo de criagdo.

Pré-requisitos

Vocé criou uma concessao.
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Procedimento

Passo 1

Passo 2

Passo 3
Passo 4

Passo 5

Passo 6

Faca logon no console de gerenciamento.

Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Clique em — . Escolha Security & Compliance > Data Encryption Workshop.
Clique no alias da chave personalizada desejada para exibir seus detalhes.

Clique em Grant para exibir as informagdes de concessdo da chave personalizada atual. A
Tabela 1-15 descreve os parametros.

Tabela 1-15 Descrig¢do do parametro

Parametro Descricao

Grant Name Nome da concessdo quando criada

Grant ID Identificagdo exclusiva gerada aleatoriamente de uma concessao

Granted To Se as permissdes sdo concedidas a um usudrio ou conta.

Grantee ID ID do usuario ou da conta autorizados.

Granted Operagdes autorizadas (como Create Data Key) na chave

Operations personalizada

Created Tempo de criagdo da concessao

Operation Operacdes que podem ser realizadas em uma concessao. Por exemplo,
vocé pode revogar uma concessao.

Fa
Selecione a concessdo de destino e clique em no canto inferior direito para exibir os

detalhes da concessdo, conforme mostrado na Figura 1-29.

Figura 1-29 Visualizacdo dos detalhes da concessdo

relectec Ao s.cas

== szacoas

----Fim

1.8.3 Revogacao de uma concessao

Vocé pode revogar uma concessdo no console do KMS em um dos seguintes cenarios:

® Um beneficiario ndo precisa da concessdo de chave personalizada. (O beneficiario pode
dizer ao usudrio que criou a concessdo para revogar a concessao ou chamar a API
necessaria para revogar a concessao diretamente.)
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®  Vocé ndo quer que o beneficidrio tenha a concessao.

Quando uma concessdo ¢ revogada, o beneficiario ndo tem mais a permissao correspondente.
No entanto, se o beneficiario tiver criado a mesma concessao para outro usuario, a permissao

desse usuario ndo sera afetada.

Esta se¢do descreve como revogar uma concessdo no console do KMS.

Pré-requisitos

Vocé criou uma concessao.

Procedimento

Passo1 Facalogon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — . Escolha Security & Compliance > Data Encryption Workshop.
Passo 4 Clique no alias da chave personalizada desejada para exibir seus detalhes.
Passo 5 Na linha de um beneficiario, clique em Revoke Grant.

Passo 6 Na caixa de didlogo exibida, clique em OK. Se Grant grant ID revoked successfully for
exibido no canto superior direito, a concessdo foi revogada.

—Fim
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Servico de gerenciamento de segredo em

nuvem

2.1 Gerenciamento de segredos

2.1.1 Visualizacao de um segredo

Esta secdo descreve como verificar nomes, status e tempo de criagdo de segredos no console
do CSMS. O status de segredos pode ser Enabled ou Pending deletion.

Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou um projeto.

Passo 3 Clique em — a esquerda, escolha Security & Compliance > Data Encryption Workshop,
a pagina de gerenciamento de chaves ¢ exibida.

Passo 4 No painel de navegacao, escolha Cloud Secret Management Service.

Passo 5 Verifique a lista de segredos. Para obter mais informagdes, consulte Tabela 2-1.

Figura 2-1 Lista de segredos

Secret NamelD * Stetus Type Associated Event Created Enterprs Projec! Operation

atl.
Tidb 22004,

Enabled Ehared secret - Dec 27, 2022 01:50:10 GNIT+08:00 cefaul: Dewnbad Backuy  Delet2

a

Enabled Shared secre = Jun 26, 2023 14:40.21 GNT+08.00 cefaul Download Backup | Deletz
38bbE fafa
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Tabela 2-1 Parametros da lista de segredos

Parametro

Descricao

Secret Name/ID

Nome de segredo

Status

Status de um segredo. O valor pode ser Enabled ou Pending
deletion.

Type

Tipo de segredos, incluindo segredos compartilhados e segredos de
instancia de banco de dados RDS.

Created

Momento em que um segredo ¢é criado

Enterprise Project

Projeto empresarial ao qual o segredo deve ser vinculado

Operation

Vocé pode gerenciar segredos na coluna Operation, por exemplo,
baixar backup de segredos, excluir segredos e cancelar a exclusao de
segredos.

Passo 6 Clique em um segredo para ver seus detalhes. Consulte Figura 2-2.

Figura 2-2 Detalhes de segredos

Easic Information

(11 NOTA

® Vocé pode clicar em Edit para modificar a chave de criptografia e a descricdo de um segredo.

® Vocé pode clicar em Refresh para atualizar informagdes de segredo.

—Fim

2.1.2 Exclusdao de um segredo

Antes de excluir um segredo, confirme se ele ndo esta em uso e nio serd usado.

Pré-requisitos

O segredo a ser excluido estd no estado Enabled.

Restricoes

® Um segredo ndo sera excluido até que o periodo de exclusdo agendado expire. Vocé pode
definir o periodo para um valor dentro do intervalo de 7 a 30 dias. Antes da data de
exclusdo especificada, vocé pode cancelar a exclusdo se quiser usar o segredo. Se o
periodo de exclusdo agendado de um segredo expirar, o segredo sera excluido e ndo
podera ser restaurado.

® Para obter detalhes sobre as informagdes de cobranga sobre um segredo a ser excluido,
consulte As credenciais programadas para serem excluidas sao cobradas?
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®  Se vocé excluir um segredo imediatamente, podera restaura-lo usando o backup de
segredo que vocé baixou com antecedéncia. Tenha cuidado ao realizar esta operacao.

Exclusdao de um segredo

Passo1 Facalogon no console de gerenciamento.

Passo 2 Clique em H no canto superior esquerdo do console de gerenciamento e selecione uma
regiao ou um projeto.

Passo 3 Clique em — 2 esquerda, escolha Security & Compliance > Data Encryption Workshop,
a pagina de gerenciamento de chaves ¢ exibida.

Passo 4 No painel de navegagdo, escolha Cloud Secret Management Service.

Passo 5 Na linha de um segredo, clique em Delete.

Figura 2-3 Exclusdo de um segredo

SecretNamel) + Status Type Associated Evert Created Enterpris2 Project Operation

.
TTdby 222,

Enabled Shared secte - Dec 27, 202201510 GNT=08:00 cefaul Download Backup | Deletz

adc
38b¢ fafa

Enabled Sharad secref - Jun 26, 2023 144021 GNT=08:00 cefaul Downboad Backuo  Delete

Passo 6 Na pagina exibida, selecione um modo de exclusdo. Se vocé quiser excluir o segredo em um
horério especifico, defina Schedule deletion.

Figura 2-4 Configuragdo da exclusio de programagao

Deletion Mode

Deletenow @

Delete Secret

Secret | will be deleted
Secret Name status Type

Ensbled Shared secret

To confirm deletion, enter "DELETE” below.

ok Cancel

Passo 7 Na caixa de didlogo de confirmagéo, insira DELETE e clique em OK.
L] NOTA

® Um segredo ndo sera excluido até que o periodo de exclusdo agendado expire. Vocé pode definir o
periodo para um valor dentro do intervalo de 7 a 30 dias. Antes da data de exclusdo especificada,
vocé pode cancelar a exclusdo se quiser usar o segredo. Se o periodo de exclusdo agendado de um
segredo expirar, o segredo sera excluido e ndo podera ser restaurado.

® Para obter detalhes sobre as informacdes de cobranga sobre um segredo a ser excluido, consulte As
credenciais programadas para serem excluidas sio cobradas?

® Se vocé excluir um segredo imediatamente, podera restaura-lo usando o backup de segredo que vocé
baixou com antecedéncia. Tenha cuidado ao realizar esta operagao.

—Fim
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2.2 Gerenciamento de versoes de segredos

2.2.1 Salvamento e visualizacao de valores de segredos

Esta secdo descreve como salvar e visualizar valores de segredos no console do CSMS.

Vocé pode criar uma nova versao de um segredo para criptografar ¢ manter um novo valor de
segredo. Por padrdo, a versdo de segredo mais recente no estado SYSCURRENT. A versdo
anterior estd no estado SYSPREVIOUS.

Restricoes
® Um segredo pode ter até 20 versdes.
® As versdes de segredos sdo numeradas como v1, v2, v3 e assim por diante, com base em
seu tempo de criagao.
Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em ﬂ no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou um projeto.

Passo 3 Clique em — a esquerda, escolha Security & Compliance > Data Encryption Workshop,
a pagina de gerenciamento de chaves ¢é exibida.

Passo 4 No painel de navegagdo, escolha Cloud Secret Management Service.
Passo 5 Clique em um nome de segredo para acessar a pagina de detalhes.
Passo 6 Na area Version List, clique em Add Secret Version. Configure a chave de segredo ¢ o valor

na caixa de didlogo exibida.

Figura 2-5 Adi¢do de um valor de segredo
Add Secret Version

Secret Value Secret key/value Plaintext

Key value

csms_list_tr_expire_time

Passo 7 Vocé pode selecionar um tempo de expirag@o para o valor de segredo armazenado. O tempo
pode ser especifico para segundos. Depois que a configuragéo for concluida, vocé podera
exibir o tempo de expira¢do na lista de versoes de segredos. Por exemplo, 30 de junho de
2023 19:52:59.
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Passo 8

Passo 9

Passo 10

Clique em OK. Uma mensagem ¢ exibida no canto superior direito da pagina, indicando que
o valor foi adicionado com sucesso.

Veja o valor de segredo mais recente na lista de versdes de segredos.

Na area Version List, clique em View Secret na coluna Operation de um segredo.

Figura 2-6 Lista de versdes de segredos

Visualize o valor de segredo e clique em OK.

—-Fim

2.2.2 Gerenciamento de status de versao de segredo

Restricoes

Procedimento

Passo 1

Passo 2

Passo 3

Passo 4
Passo 5

Passo 6

Esta se¢do descreve como adicionar, alterar e excluir status de versdo de segredo.

Valores de segredos sdo criptografados e armazenados em versdes de segredos. Uma versdo
pode ter varios status. Versdes sem nenhum status sdo consideradas obsoletas e podem ser
automaticamente excluidas pelo CSMS.

® A versdo inicial € marcada pela tag de status SYSCURRENT.

®  Vocé pode marcar uma versdo com uma tag criada no servico ou com uma tag
personalizada. Uma versdo pode ter varias tags de status, mas uma tag de status pode ser
usada para apenas uma versao. Por exemplo, se vocé adicionar a tag de status usada pela
versdo A a versdo B, a tag sera movida da versdo A para a versdo B.

® Um segredo pode ter até 12 status de versdo. Um status pode ser usado para apenas uma
versao.

® SYSCURRENT e SYSPREVIOUS sio status pré-configurados € ndo podem ser
excluidos.

Faca logon no console de gerenciamento.

Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regiao ou um projeto.

Clique em — a esquerda, escolha Security & Compliance > Data Encryption Workshop,
a pagina de gerenciamento de chaves ¢ exibida.

No painel de navegagao, escolha Cloud Secret Management Service.
Clique em um nome de segredo para acessar a pagina de detalhes.

Na area Version List, clique em Manage Status na coluna Operation.
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Figura 2-7 Lista de versdes de segredo

~ Version List

‘Add Secret Version Refresh

Version KMS Encryption Key ID Version Status Created Operation

v 28 SYSCURRENT Dec 16,2021 21:13:24 GMT+08:00

2 az SYSPREVIOUS Dec 16, 2021 21:12:31 GT+08:00

v a2 - Nov 10,2021 11:33:01 GMT=08:00

Passo 7 Na caixa de didlogo Manage Status, adicione, altere ou exclua o status de uma versao de
segredo.

Figura 2-8 Gerenciamento de status

Manage Status

© vou can select system-defined statuses or create statuses for a version. Each status can be used for only one version. Adding an orcupied
status to a new version will remove it from the old version

Version vé

Action “ Change Delete

® Adigdo de um status de versdo

Na caixa de didlogo Manage Status, clique em Add e insira um nome de status. Clique
em OK.

(1 NOTA

Um segredo pode ter até 12 status de vers@o. Um status pode ser usado para apenas uma versao.
® Atualizacdo do status da versdo de um segredo

Na caixa de didlogo Manage Status, clique em Change e selecione um status de versdo
existente. Clique em OK.

® Exclusdo do status da versdo de um segredo

Na caixa de didlogo Manage Status, clique em Delete e selecione um status de versao.
Clique em OK.

L NOTA
SYSCURRENT e SYSPREVIOUS sio status pré-configurados e ndo podem ser excluidos.

—Fim

2.3 Gerenciamento de tags
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2.3.1 Adicao de uma tag

As tags sdo usadas para identificar segredos. Vocé pode facilmente classificar e rastrear
segredos usando tags.

Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em H no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou um projeto.

Passo 3 Clique em — 2 esquerda, escolha Security & Compliance > Data Encryption Workshop,
a pagina de gerenciamento de chaves ¢ exibida.

Passo 4 No painel de navegacdo, escolha Cloud Secret Management Service.
Passo 5 Clique em um nome de segredo para acessar a pagina de detalhes.
Passo 6 Na area Tags, clique em Add Tag. Na caixa de didlogo Add Tag, insira a chave e o valor da

tag. A Tabela 2-2 descreve os parametros.

Figura 2-9 Adicionar uma tag

Add Tag

(11 NOTA

® Se quiser usar a mesma tag para identificar vérios recursos de nuvem, vocé pode criar tags
predefinidas no TMS. Desta forma, a mesma tag pode ser selecionada para todos os servigos. Para
obter mais informagdes sobre tags predefinidas, consulte o Guia de usuario do Tag Management
Service.

® Para excluir uma tag, clique em Delete ao lado dela.
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Tabela 2-2 Pardmetros de tag

Paramet | Descricao Observagoes

1o

Tag key Nome da tag. ® Obrigatdrio.
As chaves de tag de um segredo ndo ® A chave da tag deve ser
podem ter valores duplicados. Uma chave exclusiva para a mesma
de tag pode ser usada para varios segredos. chave personalizada.
Um segredo pode ter até 20 tags. ® Limite de 128 caracteres.

® O valor ndo pode comegar
nem terminar com um
espaco.

® N3o ¢ possivel iniciar com
_SyS_.

® Os seguintes tipos de
caracteres sao permitidos:

— Chinés

— Inglés

— Nuameros

— Espago

— Caracteres especiais: _.:/=

@

Tag value | Valor da tag ® Opcional

® Limite de 255 caracteres.

® Os seguintes tipos de
caracteres sdo permitidos:

— Chinés

— Inglés

— Nuameros
— Espaco

— Caracteres especiais: _.:/=

+@

Passo 7 Clique em OK.

-—--Fim
2.3.2 Pesquisa de um segredo por tag

Esta se¢do descreve como pesquisar um segredo por tag em um projeto no console do CSMS.

Pré-requisitos

As tags foram adicionadas.
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Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou um projeto.

Passo 3 Clique em — 3 esquerda, escolha Security & Compliance > Data Encryption Workshop,
a pagina de gerenciamento de chaves ¢ exibida.

Passo 4 No painel de navegagdo, escolha Cloud Secret Management Service.

Passo 5 Clique em Search by Tag para mostrar a caixa de pesquisa, conforme mostrado na Figura
2-10.

Figura 2-10 Caixa de pesquisa

Create Secret Restore Searchby Tag A

Passo 6 Na caixa de pesquisa, insira ou selecione uma chave de tag e um valor de tag.

Passo 7 Clique em para adicionar a entrada aos critérios de pesquisa e clique em Search.
Conforme mostrado em Figura 2-11.

Figura 2-11 Resultado da pesquisa

Secret NamelD Status. Type Created Enterprise Project Operation

Enabled Shared secret Dec 27, 202120:36:24 GMT+08:00 defaut

(11 NOTA

® Virias tags podem ser adicionadas para uma pesquisa. Um maximo de 20 tags podem ser
adicionadas para uma pesquisa. Cada resultado de pesquisa atende a todos os critérios de pesquisa.

X

® Para excluir uma tag dos critérios de pesquisa, clique em ao lado da tag.

® Vocé pode clicar em Reset para redefinir os critérios de pesquisa.

—-Fim

2.3.3 Modificacao de um valor de tag

Esta se¢do descreve como modificar valores de tag no console do CSMS.

Procedimento

Passo1 Faca logon no console de gerenciamento.
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Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma

regido ou um projeto.

Passo 3 Clique em — a esquerda, escolha Security & Compliance > Data Encryption Workshop,

a pagina de gerenciamento de chaves ¢ exibida.
Passo 4 No painel de navegacdo, escolha Cloud Secret Management Service.
Passo 5 Clique em um nome de segredo para acessar a pagina de detalhes.

Passo 6 Na area Tags, clique em Edit.

Figura 2-12 Edig8o0 de uma tag

Edit Tag
Key test
Value o1

Passo 7 Na caixa de didlogo Edit Tag, insira um valor de tag e clique em OK.

-—--Fim
2.3.4 Exclusdao de uma tag

Esta se¢do descreve como excluir tags no console do CSMS.

Procedimento

Passo1l Facalogon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma

regido ou um projeto.

Passo 3 Clique em — a esquerda, escolha Security & Compliance > Data Encryption Workshop,

a pagina de gerenciamento de chaves ¢é exibida.
Passo 4 No painel de navegagdo, escolha Cloud Secret Management Service.
Passo 5 Clique em um nome de segredo para acessar a pagina de detalhes.
Passo 6 Na area Tags, clique em Delete.
Passo 7 Na caixa de didlogo Delete Tag, clique em Yes.

—Fim
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Servico de par de chaves

3.1 Criacao de um par de chaves

Para fins de seguranca do sistema, ¢ recomendavel que vocé use o modo de autenticagdo de
par de chaves para autenticar o usudrio que tenta fazer logon em um ECS.

Vocé pode criar um par de chaves e usa-lo para autenticag@o ao efetuar logon no seu ECS.

(11 NOTA

Se vocé ja criou um par de chaves, ndo precisa criar novamente.
Vocé pode criar um par de chaves usando um dos seguintes métodos:

® (Criacdo de um par de chaves no console de gerenciamento

A chave publica ¢ salva automaticamente na Huawei Cloud. A chave privada pode ser
baixada e salva em seu host local. Vocé também pode salvar suas chaves privadas na
Huawei Cloud e gerencia-las com o KPS com base em suas necessidades. Huawei Cloud
usa chaves de criptografia fornecidas pelo KMS para criptografar suas chaves privadas e
garantir armazenamento e acesso seguros. Para mais detalhes, consulte Criacdo de um
par de chaves usando o console de gerenciamento.

(11 NOTA

® O par de chaves criado no console de gerenciamento usa o algoritmo de criptografia e
descriptografia SSH-2 (RSA, 2048).

® Os pares de chaves criados por um usuério do IAM no console de gerenciamento podem ser
usados apenas pelo usudrio. Se varios usuarios do IAM precisarem usar o0 mesmo par de
chaves, vocé podera criar um par de chaves de conta.

® (Criacdo de um par de chaves usando a ferramenta PuTTY gen

Tanto a chave publica quanto a chave privada podem ser armazenadas no host local. Para
mais detalhes, consulte Criacdo de um par de chaves usando o PuTTYgen.

(11 NOTA

PuTTYgen ¢ uma ferramenta para gerar chaves publicas e privadas. Vocé pode obter a ferramenta
de https://www.putty.org/.
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Pré-requisitos
Ao criar um par de chaves de conta pela primeira vez, vocé€ precisa obter um usudrio com a

fungdo de sistema Tenant Administrator.

Criacao de um par de chaves usando o console de gerenciamento

Passo1 Facalogon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — a esquerda, escolha Security & Compliance > Data Encryption Workshop,
a pagina de gerenciamento de chaves ¢ exibida.

Passo 4 No painel de navegagdo a esquerda, clique em Key Pair Service.
Passo 5 Clique em Create Key Pair.

Passo 6 Na caixa de didlogo Create Key Pair, insira um nome para o par de chaves a ser criado,
como mostrado em Figura 3-1.

Figura 3-1 Criacdo de um par de chaves

Create Key Pair
Key pairs are free but there is a guota for how many you can have.

Key Pair Mame KeyPair-7881

Type SSH_RSA_2048 v

If you have not enabled your account key pair, this parameter is invahd. An
SSH_RSA_2048 key pair will be created by default.
Currently, only the RSA algorithm can be used with Windows.

| agree to host the private key of the key pair. Leam more

| have read and agree to the Key Pair Service Disclaimer

Cancel
Passo 7 (Opcional) Selecione um tipo de par de chaves. Se nenhum par de chaves estiver ativado para
sua conta, um par de chaves SSH_RSA 2048 sera criado por padrao.
L1 NOTA
Atualmente, apenas o algoritmo RSA pode ser usado com o Windows.

Passo 8 Se vocé quiser ter sua chave privada gerenciada, leia e confirme I agree to host the private
key of the key pair. Selecione uma chave de criptografia na caixa de listagem suspensa KMS
encryption. Ignore esta etapa se vocé nio precisa ter a chave privada gerenciada.
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L] NOTA
® O KPS usa a chave de criptografia fornecida pelo KMS para criptografar chaves privadas. Quando o

usudrio usa a fungdo de criptografia do KMS do par de chaves, o KMS cria automaticamente uma
chave padrdo kps/default para criptografia do par de chaves.

® Ao selecionar uma chave de criptografia, vocé pode selecionar uma chave de criptografia existente
ou clicar em View Key List para criar uma chave de criptografia.

Figura 3-2 Gerenciamento de chaves privadas

Create Key Pair
Key pairs are free but there is a quota for how many you can have.

Key Pair Name KeyPair-addf

Type SSH_RSA_2048 -

If you have not enabled your account key pair, this parameter is invalid. An
SSH_RSA_2048 key pair will be created by default
Currently, only the RSA algorithm can be used with Windows.
KMS Encryption kps/default v | C View Key List
Key ID f1528a05-271a-4576-aa15-7ce6fb7a 1b0f
| agree to host the private key of the key pair. Learn more
) What you use beyond the free AFI request quota given by KMS will be billed. Pricing details

| have read and agree to the Key Pair Service Disclaimer

Cancel

Passo 9 Leia o Aviso de isengdo de responsabilidade do servigo de par de chaves e selecione 1 have
read and agree to the Key Pair Service Disclaimer.

Passo 10 Clique em OK. O navegador baixa automaticamente a chave privada. Quando a chave privada
¢ baixada, uma caixa de didlogo ¢ exibida.

Passo 11 Salve a chave privada conforme solicitado pela caixa de dialogo.

AVISO

® Se a chave privada ndo for gerenciada, ela podera ser baixada apenas uma vez. Guarde-a
adequadamente. Se a chave privada for perdida, vocé podera vincular um par de chaves ao
ECS novamente redefinindo a senha ou o par de chaves. Para obter detalhes, consulte
Como lidar com a falha no logon no ECS ap6s a desvincula¢do do par de chaves?

® Se vocé autorizou a Huawei Cloud a gerenciar a chave privada, vocé pode exportar a
chave privada a qualquer momento, conforme necessario.

Passo 12 Depois que a chave privada for salva, clique em OK. O par de chaves foi criado com sucesso.
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Depois que o par de chaves for criado, vocé podera visualiza-lo na lista de pares de chaves. A
lista exibe informagdes como nome do par de chaves, impressdo digital, chave privada e

quantidade.

—Fim

Criagao de um par de chaves usando o PuTTYgen

Passo1 Gere as chaves publica e privada. Clique duas vezes em PuTTYgen.exe. A pagina PuTTY
Key Generator ¢ exibida, como mostrado em Figura 3-3.

Figura 3-3 Gerador de chaves PuTTY

E PuTTY Key Generator

File Key Conversions Help

Key
Mo key.

Actions

Generate a public/private key pair
Load an existing private key file

Save the generated key

Farameters

Type of key to generate:
S5H-1 (RSA) @ 55H-2 RSA

Mumber of bits in a generated key:

[ Generate ]

| Load |

%)
ol
il

K
%)
o
il
ol
5]
m

S55H-2 DSA
1024

Passo 2 Configure os pardmetros conforme descrito em Tabela 3-1.

Tabela 3-1 Descri¢ao do pardmetro

Parametro

Descricao

Type of key to generate

Algoritmo de criptografia e descriptografia de
pares de chaves a importar para o console de
gerenciamento. Atualmente, apenas SSH-2 RSA
¢ suportado.
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Parametro

Descricao

Number of bits in a generated key Comprimento de um par de chaves a ser

importado para o console de gerenciamento.
Atualmente, os seguintes valores de
comprimento sdo suportados: 1024, 2048 ¢ 4096.

Passo 3 Clique em Generate para gerar uma chave publica e uma chave privada. Consulte Figura

3-4.

O conteudo destacado pela caixa de linha azul mostra uma chave publica gerada.

Figura 3-4 Obtencao das chaves publicas e privadas

Key

'E PuTTY Key Generator @

Eile Key Conversions Help

Public key for pasting into OpenS5H authorized _keys file:

ssh-=a

AAAABINZaC Tyc 2ZEAAAABIGAAAIBougrR5u g FXEBJS P /ubt Sthecklc | 300 ATNEMgXaFi
1UugQRMecSulVgd 14aBoCF4FQNyB7apOYASmda

+//dwD1 Ted L9 8GR TEmKd T 7qBNIdgip (viG 7EgVz U 88+ EF DiZgkzz 7FhXYp 3gHannijic
OaXPBTxeCraYvIHHJOUHpVEmMQ == rsa-+ey-201 20102 -

-~

Key fingerprint: gsh-sa 1023 b6:46:c1:0F:a9:e5f2:10:80fb:80:02:d1:.c7.d6:83
Key comment: rea-foey-20120108
Key passphrasze:

Confirm passphrase:

Actiong

Generate a public/private key pair [ Fenerate ]
Load an existing private key file [ Load ]
Save the generated key Save public key ] [ Save private key ]
Parameters

Type of key to generate:

(7)1 55H-1 (RSA) i@ 55H-2 RSA (7)1 55H-2 DSA

Mumber of bits in a generated key: 1024

Passo 4 Copie as informagdes no quadrado azul e salve-as em um arquivo local .txt.

AVISO

Nao salve a chave publica clicando em Save public key. Salvar uma chave publica clicando
em Save public key de PuTTYgen alterara o formato do contetido da chave publica. Essa
chave nao pode ser importada para o console de gerenciamento.

Passo 5 Salve a chave privada no formato PPK ou PEM.
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AVISO

Por motivos de seguranga, a chave privada s6 pode ser baixada uma vez. Mantenha-a segura.

Tabela 3-2 Formato de um arquivo de chave privada

Formato
de
arquivo
de chave
privada

Cenario de uso da chave
privada

Método de salvamento

PEM

® Usar a ferramenta Xshell para
efetuar logon no servidor de
nuvem que executa o sistema
operacional de Linux.

® Gerenciar a chave privada no
console de gerenciamento.

1. Escolha Conversions > Export
OpenSSH key.

2. Salve a chave privada, por exemplo,
kp-123.pem, em um diretdrio local.

Obter a senha de um servidor de
nuvem executando o sistema
operacional de Windows.

1. Escolha Conversions > Export
OpenSSH key.
NOTA
Nao insira as informacdes da Key
passphrase. Caso contrario, a senha nao
sera obtida.
2. Salve a chave privada, por exemplo,
kp-123.pem, em um diretdrio local.

PPK

Usar a ferramenta PuTTY para
fazer logon no servidor em
nuvem que executa o sistema
operacional de Linux.

1. Napagina PuTTY Key Generator,
escolha File > Save private key.

2. Salve a chave privada, por exemplo,
kp-123.ppk, em um diretdrio local.

Depois que a chave publica e a chave privada forem salvas corretamente, vocé€ podera
importar o par de chaves para o console de gerenciamento.

—-Fim

3.2 Importacao de um par de chaves

Se vocé precisar usar seu proprio par de chaves (por exemplo, usando o par de chaves criado
pela ferramenta PuTTYgen), vocé€ pode importar a chave publica para o console de

gerenciamento e usar sua chave privada para efetuar logon remotamente em um ECS. Vocé

também pode gerenciar a chave privada no console de gerenciamento da Huawei Cloud
conforme necessario.

Se varios usuarios do IAM precisarem usar o mesmo par de chaves, use outra ferramenta

(como o PuTTYgen) para criar um par de chaves e importa-lo para cada um dos usudarios do

IAM separadamente.
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Pré-requisitos

Restricoes

Procedimento

Passo 1

Passo 2

Passo 3

Passo 4
Passo 5

Passo 6

® Os arquivos de chave publica e privada do par de chaves a ser importado estdo prontos.

® O par de chaves importado ¢ um par de chaves de conta. Se um par de chaves privadas
com o mesmo nome tiver sido criado, o sistema exibird uma mensagem indicando que o
nome do par de chaves ja existe quando voc€ importar o par de chaves da conta.

® (Cada usuario do IAM ndo tem um par de chaves privadas com o mesmo nome.

® As chaves SSH importadas para o console do KPS suportam os seguintes algoritmos
criptograficos:

—  SSH-DSS
—  SSH-ED25519
—  ECDSA-SHA2-NISTP256
— ECDSA-SHA2-NISTP384
— ECDSA-SHA2-NISTP521
—  SSH_RSA: o comprimento pode ser 2048, 3072 e 4096 bits.
® O formato do arquivo de chave privada que pode ser importado ¢ PEM.

Se o arquivo estiver no formato .ppk, converta-o em um arquivo .pem. Para obter
detalhes, consulte Como converter o formato de um arquivo de chave privada?

Faca logon no console de gerenciamento.

Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Clique em — 3 esquerda, escolha Security & Compliance > Data Encryption Workshop,
a pagina de gerenciamento de chaves ¢é exibida.

No painel de navegagdo a esquerda, clique em Key Pair Service.
Clique em Import Key Pair.

Na caixa de didlogo Import Key Pair, clique em Select File e importe um arquivo de chave
publica ou copie e cole chaves plblicas na caixa de texto Public Key Content, como
mostrado em Figura 3-5.
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Figura 3-5 Importacdo de um par de chaves

Import Key Pair

Key pairs are free but there is a quota for how many you can have.

To import a public key, use either of the following methods

. Click Select File to import a public key file. You can change the key name if necessary.
2. Cu|:- thﬂ-co'ltent vf:.IZ'J|J|C’6" file to the Public Key Cont ent field and entﬂranme n the Name field.
ys are supported. The key file size must be 1024, 2048, or 4096 bits

* Key Pair Name KeyPair-a0a9

Public Key No file is selected. Select File

# Public Key Content

| agree to host the private key of the key pair. Learn more

| have read and agree to the Key Pair Service Disclaimer

Cancel

(1 NOTA

® Vocé pode personalizar o nome de um par de chaves importado.

® Se o sistema exibir uma mensagem indicando que o nome ja existe, serd necessario alterar o nome
do par de chaves porque o nome foi criado por outro usuario do IAM.

Passo 7 Se vocé quiser que sua chave privada seja gerenciada, leia e confirme I agree to host the
private key of the key pair., conforme mostrado em Figura 3-6. Ignore esta etapa se vocé
ndo precisar gerenciar a chave privada.
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Figura 3-6 Gerenciamento de chaves privadas

Import Key Pair

Key pairs are free but there is a gquota for how many you can have.

To import a public key, use either of the following methods
1. Click Select File to import a public key file. You can change the key name if necessary.
¢ the content of a public key file to the Public Key Content field and enter a name in the Name field.

5 are supported. The key file = must be 1024, 2048, or 4096 bits.

# Key Pair Name KeyPair-63cf

Public Key Mo file is selected. Select File

# Public Key Content

Private Key Mo file is selected. Select File

% Private Key Content

# KMS Encryption kpsidefault v C
Key ID 614294b5-c077-4551-8bd6-85c24b2645d8

| agree to host the private key of the key pair. Leam more

o What you use beyond the free API request quota given by KMS will be billed. Pricing

details

| have read and agree to the Key Pair Service Disclaimer

Cancel

1. Clique em Select File, selecione o arquivo de chave privada .pem a ser importado.
Como alternativa, voc€ pode copiar e colar o contetdo da chave privada na caixa de
texto Private Key Content.

2. Selecione uma chave de criptografia na caixa de listagem suspensa KMS Encryption.
L] NOTA

— O KPS usa a chave de criptografia fornecida pelo KMS para criptografar chaves privadas.
Quando o usuario usa a func¢do de criptografia do KMS do par de chaves, o KMS cria
automaticamente uma chave principal padrio kps/default para criptografia do par de chaves.

—  Vocé pode selecionar uma chave de criptografia existente ou clicar em View Key List para
criar uma.

Passo 8 Leia o Aviso de isengdo de responsabilidade do servigo de par de chaves e selecione I have
read and agree to the Key Pair Service Disclaimer.

Passo 9 Clique em OK para importar o par de chaves.

—Fim
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3.3 Atualizacao de um par de chaves

Para permitir que todos os usudrios sob sua conta usem seus pares de chaves, vocé pode
atualizar os pares de chaves para pares de chaves de conta.

Pré-requisitos

Restricoes

Procedimento

Um par de chaves foi criado ou importado.

Os usuarios com a fungdo de sistema Administrador do locatario devem realizar a
atualizacao pelo menos uma vez. O nimero de pares de chaves a serem atualizados ndo ¢é
limitado.

O tiquete de servigo para atualizagdo de chave foi tratado.

Os pares de chaves que usam os mesmos nomes que os pares de chaves de conta
existentes ou os pares de chaves privadas de outros usudrios nao podem ser atualizados.

Se um par de chaves privadas for atualizado para um par de chaves de conta, a cota de
par de chaves de conta ndo sera ocupada.

Passo1 Facalogon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — a esquerda, escolha Security & Compliance > Data Encryption Workshop,
a pagina de gerenciamento de chaves ¢ exibida.

Passo 4 No painel de navegagdo a esquerda, clique em Key Pair Service.

Passo 5 Clique em Upgrade Key Pair.

Passo 6 Na caixa de didlogo exibida, selecione o par de chaves a ser atualizado e clique em OK, como
mostrado na Figura 3-7.

Figura 3-7 Atualizacdo de um par de chaves

Upgrade Key Pair

kps_free_warn

The selected key pairs will be upgraded te account key pairs and available fo all users under the account Key pairs using the same names as
existing account key pairs or other users y pairs cannot be upgraded. The first key pair upgrade must be performed by a user with the
Tenant Administrator role. The number of key pairs to be upgraded is not limited

Key Pair Name Fingerprint

Bvurg 8c:8db6ed:e3:05:36:23:57:46:d9:6d:b3:9e:7e:8d
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L] NOTA
Os pares de chaves atualizados sdo exibidos na lista de pares de chaves da conta.

—-Fim

3.4 Gerenciamento de pares de chaves

3.4.1 Vinculacao de um par de chaves

Se vocé definir o modo de logon como Password ao comprar um ECS que executa o Linux,
podera vincular um par de chaves ao ECS no console do KPS. O KPS configurara o par de
chaves e, em seguida, o modo de logon do ECS sera alterado para Key Pair. Depois que o par
de chaves ¢ vinculado, vocé pode usar a chave privada para fazer logon no ECS.

Esta secdo descreve como vincular um par de chaves a um ECS no console do KPS.

Pré-requisitos
® O ECS deve estar no estado Running ou Shut down.
® O ECS nio foi vinculado a um par de chaves.

® O ECS cujo par de chaves deve ser redefinido usa a imagem publica fornecida pela
Huawei Cloud.

® Para vincular-se a um par de chaves, vocé pode gravar a chave publica do usuario no
arquivo /root/.ssh/authorized_Kkeys no servidor. Certifique-se de que o arquivo nio seja
modificado antes de vincular ao par de chaves. Caso contrario, a vinculagao falhara.

Restricoes

® No console de gerenciamento, os pares de chaves ndo podem ser vinculados a ECSs que
executam o Windows.

® Pares de chaves ndo podem ser vinculados a imagens publicas executando CoreOS,
OpenEuler, FreeBSD (Other), Kylin V10 64-bit ou UnionTech OS Server 20 Euler 64-
bit.

Vinculacao de um par de chaves

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regiao ou projeto.

Passo 3 Clique em — 3 esquerda, escolha Security & Compliance > Data Encryption Workshop,
a pagina de gerenciamento de chaves ¢é exibida.

Passo 4 No painel de navegagdo a esquerda, clique em Key Pair Service.

Passo 5 Clique em ECS List para exibir os ECSs, conforme mostrado em Figura 3-8.
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Figura 3-8 Vinculacdo

AccountKey Pairs  Private Key Pairs  ECS List

Task status: @ 5

[ ECSNamerD Status

Associated Key Pair Operation

“ - - !

O Runnin 1 ) = Bing
3 iof 3

Passo 6 Clique em Bind na linha de um ECS para abrir a caixa de didlogo Bind Key Pair.

® Se o ECS for desligado, uma caixa de didlogo sera exibida, conforme mostrado em
Figura 3-9.

Figura 3-9 Vinculagio de um par de chaves (1)

Bind Key Pair

© The key pair bound fo the server can be used for login. For securily purposes, you are advised fo disable
password login for this server. An ECS will be temporarily created and then deleted to complete this
operation. In most cases this only costs cents.7

ECS Name
IP Address 17 6
Status @ shut down
% New Key Pair v

Disable the password login mode. Leam more

| have read and agree to the Key Pair Service Disclaimer
Cancel

® Sec o ECS estiver em execugdo, vocé precisara fornecer a senha de raiz. Para mais
detalhes, consulte Figura 3-10.
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Figura 3-10 Vinculag@o de um par de chaves (2)

Bind Key Pair

ﬂ The system will configure the key pair for the server. After this operation, you can use the key to log in to the
server. To ensure security, it is recommended that you disable the password login mode of the server and
use only the key to log in to the server.

ECS Name [ 2

@
w0
o
iy
ra

IP Addr
Status Running

MNew Key Pair v
Root Password [ 5]

Fort (@ 22

Disable the password login mode. Leam more

| have read and agree to the Key Pair Service Dizclaimer

Cancel

(11 NOTA

— Se vocé tiver a senha de raiz do ECS, podera inserir diretamente a senha para vincular o par de
chaves ao ECS.

— Se vocé ndo tiver a senha de raiz do ECS, podera desligar o ECS e vincular o par de chaves
quando o ECS estiver no estado de desligamento.

Passo 7 Selecione um novo par de chaves na caixa de listagem suspensa de New Key Pair.
Passo 8 O numero de porta padrdo ¢ 22 e pode ser modificado.
L] NOTA

Antes de usar a porta definida pelo usuario, certifique-se de que:

® O par de chaves pode ser conectado ao ECS usando a porta. Para obter detalhes sobre como
modificar a configuragdo de grupo de seguranga de um ECS, consulte Configurac¢io de regras de
grupos de seguranga.

® Modifique a porta padrdo do ECS e certifique-se de que a porta esteja ativada. Para obter detalhes,
consulte Aprimoramento da seguranca para logons SSH em ECSs de Linux.

Passo 9 Vocé pode escolher se deseja desativar o modo de logon de senha conforme necessario. Por
padrdo, o modo de logon de senha esta desativado.

(11 NOTA

® Sec vocé ndo desativar o modo de logon de senha, podera usar a senha ou o par de chaves para fazer
logon no ECS.

® Se o modo de logon de senha estiver desativado, vocé podera usar apenas o par de chaves para
efetuar logon no ECS. Se vocé precisar usar o modo de logon de senha mais tarde, podera ativar o
modo de logon de senha novamente. Para obter detalhes, consulte Como ativar o0 modo de logon
por senha para um ECS?
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Passo 10 Selecione I have read and agree to the Key Pair Service Disclaimer.

Passo 11 Clique em OK para concluir a operagao.

® Sec o0 ECS nio for encerrado, use a senha de raiz para vincular o par de chaves. Demora
cerca de 30 segundos para ser concluido.

® Se o ECS for encerrado, a operag@o de vinculagdo podera demorar cerca de cinco
minutos.

—-Fim

3.4.2 Visualizacao de um par de chaves

Esta secdo descreve como exibir as informagdes do par de chaves, incluindo os nomes,
impressoes digitais, chaves privadas e chaves usadas na pagina do KPS do console do DEW.

Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em H no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — a esquerda, escolha Security & Compliance > Data Encryption Workshop,
a pagina de gerenciamento de chaves ¢ exibida.

Passo 4 No painel de navegagdo a esquerda, clique em Key Pair Service.

Passo 5 Clique na guia Private Key Pairs e visualize as informagdes sobre o par de chaves na lista de
pares de chaves.

L] NOTA
A lista descreve os nomes, impressdes digitais, chaves privadas e status de pares de chaves.

Passo 6 Clique no nome do par de chaves de destino. As informacdes detalhadas sobre o par de chaves
e a lista de ECSs usando o par de chaves sdo exibidas.

Figura 3-11 Detalhes do par de chaves

2 CWIYXOF

e C [n] Finget 77 Te Cieafed  Jan 28, 2020 1955:40 GMT+08:00

Basic Information

4 o

Jan 28, 2020 19£5:4) GMT-0800
-2

o Notmanaged

No

ssh-rsa
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(11 NOTA

Ao comprar um ECS, escolha o método de logon usando um par de chaves. Em seguida, o par de chaves
sera vinculado ao ECS apds a compra do ECS.

Vincule um par de chaves a ECSs. Para obter detalhes sobre parametros, consulte Tabela 3-3.

Tabela 3-3 Descri¢do do parametro

Parametro Descricao

ECS Name/ID Nome e ID de um ECS

Status Os status de um ECS sdo os seguintes:
Running

Creating

Faulty

Shut down
DELETE

HARD REBOOT
MIGRATING
REBOOT

RESIZE

REVERT RESIZE
SHELVED
SHELVED_OFF
LOADED
UNKNOWN
VERIFY_ RESIZE

Private IP address Endereco IP privado

EIP Endereco IP elastico

Bound key pair Par de chaves vinculado ao ECS

Passo 7 Clique em ECS List para exibir os ECSs.

Figura 3-12 Lista do ECS

ssssss

Passo 8 Clique no numero ao lado do icone de status da tarefa 1] para visualizar as tarefas com falha,
conforme mostrado em Figura 3-13
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L] NOTA
Status da redefini¢do ou substitui¢do do par de chaves:

: em execugao

o: falha na execugéo

Figura 3-13 Tarefas de par de chaves com falha

Failed Key Pair Tasks

You can view the key pai
the key pair list. You can

Delete All
ECS Name/ID Key Pair Name |= Operati... |= Executed On |= Failure Cause Opeartion

ng_Nsm_test 3a-lc Bind Aug 09, 2021 16: Server login credential in Delete

50ng_hsm_test
0a982

3a-lc Bind Aug 09, 2021 16...  Server login credential in..  Delete

3a-lc Bind Aug 09, 2021 16: Server login credential in Delete

(1 NOTA

® Vocé pode clicar em Delete na linha em que o par de chaves de destino ¢ exibido para excluir a
tarefa de par de chaves que falhou. Vocé também pode clicar em Delete All na parte superior da lista
para excluir todas as tarefas que falharam.

® Clique em Learn more para visualizar documentos relacionados.

—-Fim

3.4.3 Redefinicao de um par de chaves

Se sua chave privada for perdida, vocé podera usar um novo par de chaves para reconfigurar o
ECS por meio do console de gerenciamento. Ap6s redefinir o par de chaves, vocé precisa usar
a chave privada do novo par de chaves para fazer logon no ECS, e a chave privada original
nao pode ser usada para fazer logon no ECS.

Esta secdo descreve como redefinir um par de chaves no console do KPS.

Pré-requisitos
® O ECS cujo par de chaves deve ser redefinido usa a imagem publica fornecida pela

Huawei Cloud.

®  Para redefinir o par de chaves, voc€ pode substituir a chave publica do usuario
modificando o arquivo /root/.ssh/authorized_keys no servidor. Certifique-se de que o
arquivo ndo seja modificado antes de redefinir o par de chaves. Caso contrario, a
redefinigdo falhara.

® O ECS deve estar no estado Shut down.
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Procedimento

Passo 1

Passo 2

Passo 3

Passo 4
Passo 5

Passo 6

Faca logon no console de gerenciamento.

Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Clique em — a esquerda, escolha Security & Compliance > Data Encryption Workshop,
a pagina de gerenciamento de chaves ¢ exibida.

No painel de navegagdo a esquerda, clique em Key Pair Service.
Clique na guia ECS List.

Clique em Reset na linha de um ECS, conforme mostrado na Figura 3-14.

Figura 3-14 Redefini¢cdo de um par de chaves

Are you sure you want to reset the key pair of the following server?

The key pair bound to the ECS can be used for login. For security purposes, you are advised to disable password login
for this ECS. An ECS will be temporarily created and then deleted to complete this operation. In most cases this
generates less than #0.1 in incidental charges.

ECS Name ir 219

IP Address 1! 4

Status @ Shut down

Key Pair 2

Mew Key Pair -
Port (3) 22

| have read and agree to the Key Pair Service Disclaimer

Cancel

Passo 7 Selecione um novo par de chaves na caixa de listagem suspensa de New Key Pair.

Passo 8

Passo 9

O numero de porta padrdo € 22 e pode ser modificado.
1 NOTA

Antes de usar a porta definida pelo usudrio, certifique-se de que:

® O par de chaves pode ser conectado ao ECS usando a porta. Para obter detalhes sobre como
modificar a configuragdo de grupo de seguranga de um ECS, consulte Configurac¢io de regras de
grupos de seguranca.

® Modifique a porta padrdao do ECS e certifique-se de que a porta esteja ativada. Para obter detalhes,
consulte Aprimoramento da seguranca para logons SSH em ECSs de Linux.

Selecione I have read and agree to the Key Pair Service Disclaimer.

Passo 10 Clique em OK. O par de chaves do ECS seré reiniciado em cerca de 10 minutos.

—Fim
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3.4.4 Substituicao de um par de chaves

Pré-requisitos

Procedimento

Passo 1

Passo 2

Passo 3

Passo 4
Passo 5

Passo 6

Se sua chave privada for vazada, vocé podera usar um novo par de chaves para substituir a
chave publica do ECS por meio do console de gerenciamento. Depois de substituir o par de
chaves, vocé precisa usar a chave privada do novo par de chaves para fazer logon no ECS, e a
chave privada original ndo pode ser usada para fazer logon no ECS.

Esta se¢do descreve como substituir um par de chaves no console do KPS.

® O ECS cujo par de chaves deve ser substituido usa a imagem publica fornecida pela
Huawei Cloud.

®  Para substituir o par de chaves, vocé pode substituir a chave publica do usuario
modificando o arquivo /root/.ssh/authorized_keys no servidor. Certifique-se de que o
arquivo ndo seja modificado antes de substituir o par de chaves. Caso contrario, a
substitui¢cdo da chave publica falhara.

® O ECS deve estar no estado Running.

Faca logon no console de gerenciamento.

Clique em H no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Clique em —a esquerda, escolha Security & Compliance > Data Encryption Workshop,
a pagina de gerenciamento de chaves ¢é exibida.

No painel de navegagdo a esquerda, clique em Key Pair Service.
Clique na guia ECS List.

Clique em Replace na linha de um ECS. Defina os parametros na caixa de dialogo que ¢
exibida. Para obter detalhes, consulte Figura 3-15.
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Figura 3-15 Substitui¢do de um par de chaves

Are you sure you want to replace the key pair of the following server?

The system will use the new key pair for the server. After this operation is executed, the existing key pair cannot be
used to log in to the server.

ECS Mame image- 19

|P Address 1 4

Status Running

Key Pair 2

Mew Key Pair v

Private Key in Use @ Mo file is selected. Select File

Fort (3) 22

| have read and agree to the Key Pair Service Disclaimer

Cancel

Passo 7 Selecione um novo par de chaves na caixa de listagem suspensa de New Key Pair.

Passo 8 Clique em Select File para carregar a chave privada (no formato .pem) do par de chaves
original ou copiar o conteudo da chave privada para a caixa de texto.

(11 NOTA

A chave privada a ser carregada ou copiada para a caixa de texto deve estar no formato .pem. Se estiver
no formato .ppk, converta-a consultando Como converter o formato de um arquivo de chave
privada?

Passo 9 O numero de porta padrdo € 22 e pode ser modificado.

(11 NOTA

Antes de usar a porta definida pelo usudrio, certifique-se de que:

® O par de chaves pode ser conectado ao ECS usando a porta. Para obter detalhes sobre como
modificar a configuragéo de grupo de seguranca de um ECS, consulte Configuracio de regras de
grupos de seguranca.

® Modifique a porta padrdo do ECS e certifique-se de que a porta esteja ativada. Para obter detalhes,
consulte Aprimoramento da seguranca para logons SSH em ECSs de Linux.

Passo 10 Selecione I have read and agree to the Key Pair Service Disclaimer.

Passo 11 Clique em OK. O par de chaves sera substituido do ECS em cerca de um minuto.

—Fim
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3.4.5 Desvinculacao de um par de chaves

Quando vocé usa um par de chaves para fazer logon em um ECS, se quiser alterar o modo de
par de chaves para senha, podera desvincular o par de chaves no console de gerenciamento. O
KPS ira desvincular o par de chaves do ECS. Depois que o par de chaves for desvinculado,
vocé podera usar a senha para fazer logon no ECS.

Pré-requisitos
® O ECS deve estar no estado Running ou Shut down.
® O ECS foi vinculado a um par de chaves.

® O ECS a ser desvinculado de seu par de chaves usa a imagem publica fornecida pela
Huawei Cloud.

® Para desvincular de um par de chaves, vocé pode excluir a chave publica do usuario do
arquivo /root/.ssh/authorized_Kkeys no servidor. Certifique-se de que o arquivo nio seja
modificado antes de desvincular do par de chaves. Caso contrario, a desvinculagio
falhara.

Restricoes

®  Se vocé ndo tiver definido a senha para efetuar logon no ECS ou se esquecer da senha de
logon, podera redefinir a senha de logon do ECS no console do ECS. Para obter mais
informagdes, consulte Guia de usuario do Elastic Cloud Server.

® Se vocé ativou o logon do par de chaves para um ECS durante sua criagdo, mas
desvinculou o par de chaves usado para logon, para vincular o par de chaves novamente,
desligue o ECS primeiro.

® Depois de desvincular um ECS do seu par de chaves, redefina a senha no console do
ECS em tempo habil. Para obter mais informagdes, consulte Guia de usudrio do Elastic
Cloud Server.

Procedimento

Passo1 Facalogon no console de gerenciamento.
Passo 2 Clique em ﬂ no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — a esquerda, escolha Security & Compliance > Data Encryption Workshop,
a pagina de gerenciamento de chaves ¢ exibida.

Passo 4 No painel de navegagdo a esquerda, clique em Key Pair Service.
Passo 5 Clique na guia ECS List.

Passo 6 Clique em Unbind na linha de um ECS.

® Se o ECS for desligado, sera exibida uma caixa de dialogo, conforme mostrado em
Figura 3-16.
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Figura 3-16 Desvinculacao de um par de chaves (1)

Are you sure you want to unbind the key pair from the following ECS?

The system will unbind the key pair from the ECS. After this operation, you can only use the original password to log in.
If you forget the password or have not set a password, you can reset the password on the ECS page. An ECS will be
temporarily created and then deleted to complete this operation. In most cazes this generates less than ¥0.1 in
incidental charges.

ECS Name

IP Address 1 120.3
Status @ Shut down
Key Pair

| have read and agree to the Key Pair Service Dizclaimer
Cancel

® Se o ECS estiver em execugdo, uma caixa de dialogo sera exibida.
Figura 3-17 Desvinculac¢ao de um par de chaves (2)

Are you sure you want to unbind the key pair from the following ECS?

The system will unbind the key pair from the ECS. After this operation, you can only use the original password to log in.
If you forget the password or have not set a password, you can reset the password on the ECS page.

ECS Name image g

IP Addr

M
i
@
'

Status Running
Key Pair 2

# Private Key in Use @ Mo file is selected. Select File

* Port (3) 22

| have read and agree to the Key Pair Service Disclaimer

Cancel

Passo 7 Se vocé desvincular o par de chaves quando o ECS estiver no estado de execugao, sera
necessario fazer upload da chave privada. Clique em Select file para carregar a chave privada
(no formato .pem) do par de chaves existente ou copie a chave privada para a caixa de texto.
Se o ECS estiver desligado, pule esta etapa.
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(11 NOTA

A chave privada a ser carregada ou copiada para a caixa de texto deve estar no formato .pem. Se estiver
no formato .ppk, converta-a consultando Como converter o formato de um arquivo de chave
privada?

Passo 8 O numero de porta padrao ¢ 22 e pode ser modificado.

(1 NOTA

Antes de usar a porta definida pelo usudrio, certifique-se de que:

® O par de chaves pode ser conectado ao ECS usando a porta. Para obter detalhes sobre como
modificar a configuragdo de grupo de seguranga de um ECS, consulte Configurac¢io de regras de
grupos de seguranca.

® Modifique a porta padrdo do ECS e certifique-se de que a porta esteja ativada. Para obter detalhes,
consulte Aprimoramento da seguranca para logons SSH em ECSs de Linux.

Passo 9 Selecione I have read and agree to the Key Pair Service Disclaimer.
Passo 10 Clique em OK. O par de chaves sera desvinculado do ECS em cerca de um minuto.

(11 NOTA

Depois de desvincular um ECS do seu par de chaves, redefina a senha no console do ECS em tempo
habil. Para obter mais informagdes, consulte Guia de usuario do Elastic Cloud Server.

—Fim

3.4.6 Exclusao de um par de chaves

Vocé pode excluir um par de chaves se ele nao for mais usado.

Esta sec¢do descreve como excluir um par de chaves no console do KPS

Restricoes
® Uma chave excluida ndo pode ser recuperada. Portanto, tenha cuidado ao realizar esta
operacao.
® A chave privada importada para um par de chaves sera excluida com ela.
®  Se vocé excluir a chave publica vinculada a um ECS no console e a chave privada tiver
sido salva localmente, podera usar a chave privada para efetuar logon no ECS. A
operagdo de exclusdo ndo afeta o logon do ECS.
Procedimento

Passo1l Facalogon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — a esquerda, escolha Security & Compliance > Data Encryption Workshop,
a pagina de gerenciamento de chaves ¢ exibida.

Passo 4 No painel de navegagdo a esquerda, clique em Key Pair Service.

Passo 5 Na linha que contém o par de chaves desejado, clique em Delete.
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(11 NOTA

Se vocé atualizou o par de chaves para um par de chaves de conta, execute a proxima etapa na lista de
pares de chaves de conta.

Passo 6 Na caixa de didlogo Delete Key Pair exibida, insira DELETE e clique em OK. Quando Key
pair deleted successfully ¢ exibido no canto superior direito, o par de chaves ¢ excluido.

—-Fim

3.5 Gerenciamento de chaves privadas

3.5.1 Importacao de uma chave privada

Para facilitar o gerenciamento de chaves privadas locais, vocé pode importar a chave privada
para o console do KPS para o gerenciamento centralizado de suas chaves privadas. As chaves
privadas gerenciadas sdo criptografadas pelas chaves fornecidas pelo KMS, garantindo
seguranca para armazenamento, importacao e exportacao das chaves privadas. Vocé pode
baixar as chaves privadas do console de gerenciamento sempre que precisar. Para garantir a
seguranca das chaves privadas, mantenha as chaves privadas baixadas corretamente.

Esta se¢do descreve como importar um par de chaves no console do KPS.

Pré-requisitos

O arquivo de chave privada correspondente a chave publica foi obtido.

Restricoes

® Somente a chave privada que corresponde a uma chave publica pode ser importada para
a chave publica.

® A chave privada a ser carregada ou copiada para a caixa de texto deve estar no
formato .pem. Se estiver no formato .ppk, converta-a consultando Como converter o
formato de um arquivo de chave privada?

® Quando vocé ativa a fun¢do de criptografia para um par de chaves, o KMS cria
automaticamente uma chave padrao kps/default para o par de chaves.

® Ao selecionar uma chave de criptografia, vocé pode selecionar uma chave de criptografia
existente ou clicar em View Key List para criar uma chave de criptografia.

Procedimento

Passo1 Facalogon no console de gerenciamento.
Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — a esquerda, escolha Security & Compliance > Data Encryption Workshop,
a pagina de gerenciamento de chaves ¢ exibida.

Passo 4 No painel de navegagdo a esquerda, clique em Key Pair Service.
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Passo 5 Clique em Import Private Key na linha em que a chave publica de destino esta localizada.
Defina os parametros na caixa de didlogo Import Private Key. Para mais detalhes, consulte
Figura 3-18.

Figura 3-18 Importacdo de uma chave privada

Import Private Key

Private keys are encrypted and hosted on the cloud but can be exported as needed. Your private keys will
never be used for any purpose irrelevant to key pair management

Mote: Once the private key is imported successfully, you will be charged for the management service by hour
This function is offered for free now.Learn more

Key Pair Mame KeyPair-2ai1

Private Key Mo file is selected. Select File

Private Key Content

KMS Encryption kps/default v C
Key ID

§ IT KMS encryption is used, what you use beyond the free APl request guota given by
KMS will be billed. Pricing details

| have read and agree to the Key Pair Service Disclaimer

Cancel

Passo 6 Clique em Select File, selecione um arquivo de chave privada .pem local. Como alternativa,
vocé pode copiar e colar o contetido da chave privada na caixa de texto Private Key Content.

(11 NOTA

® Somente a chave privada que corresponde a uma chave publica pode ser importada para a chave
publica.

Passo 7 Selecione uma chave de criptografia na caixa de listagem suspensa KMS encryption.
(1 NOTA

® Quando vocé ativa a fungdo de criptografia para um par de chaves, o KMS cria automaticamente
uma chave padrao kps/default para o par de chaves.

® Ao selecionar uma chave de criptografia, vocé pode selecionar uma chave de criptografia existente
ou clicar em View Key List para criar uma chave de criptografia.

Passo 8 Selecione I have read and agree to the Key Pair Service Disclaimer.
Passo 9 Clique em OK para concluir a importagao.

—-Fim
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3.5.2 Exportacao de uma chave privada
Se vocé tiver as chaves privadas gerenciadas pelo console de gerenciamento, podera fazer o

download das chaves privadas sempre que precisar. Para garantir a seguranga da chave
privada, mantenha a chave privada baixada corretamente.

Pré-requisitos

A chave privada foi gerenciada no console de gerenciamento.

Restricoes

Uma chave privada ¢ criptografada e descriptografada usando a mesma chave de criptografia.
Se a chave de criptografia for excluida, a chave privada ndo sera exportada.

Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em ﬂ no canto superior esquerdo do console de gerenciamento e selecione uma
regidao ou projeto.

Passo 3 Clique em — 3 esquerda, escolha Security & Compliance > Data Encryption Workshop,
a pagina de gerenciamento de chaves ¢é exibida.

Passo 4 No painel de navegagdo a esquerda, clique em Key Pair Service.

Passo 5 Clique em Export Private Key na linha onde reside o par de chaves de destino. A caixa de
didlogo Export Private Key ¢ exibida, como mostrado em Figura 3-19.

Figura 3-19 Exportacdo de uma chave privada

Export Private Key

Keep the downloaded private key secure on your local device to ensure the
privacy and confidentiality. You can export the private key again if necessary

Key Pair Mame
| have read and agree to the Key Pair Service Disclaimer

Cancel

Passo 6 Selecione I have read and agree to the Key Pair Service Disclaimer.

Passo 7 Clique em OK. O navegador baixa automaticamente a chave privada.
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AVISO

Ao exportar uma chave privada, vocé€ precisa usar a chave de criptografia que criptografa a
chave privada para descriptografar a chave privada. Se a chave de criptografia tiver sido
completamente excluida, a exportacdo da chave privada falhara.

—Fim

3.5.3 Limpeza de uma chave privada

Se as chaves privadas gerenciadas pelo KPS nao forem mais necessarias, voc€ podera limpar
as chaves privadas gerenciadas no console do KPS.

Pré-requisitos

A chave privada foi gerenciada no console de gerenciamento.

Restricoes
Depois que a chave privada ¢ limpa, vocé ndo pode obter a chave privada da Huawei Cloud.
Tenha cuidado ao realizar esta operagdo. Se precisar que a chave privada seja gerenciada
novamente, vocé podera importar a chave privada para o console de gerenciamento.
Procedimento

Passo1 Faca logon no console de gerenciamento.
Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — a esquerda, escolha Security & Compliance > Data Encryption Workshop,
a pagina de gerenciamento de chaves ¢ exibida.

Passo 4 No painel de navegagdo a esquerda, clique em Key Pair Service.

Passo 5 Clique em Clear Private Key na linha em que a chave publica de destino esta localizada para
limpar a chave privada.

(1 NOTA

Se tiver atualizado o par de chaves para um par de chaves de conta, execute os seguintes passos na lista
de pares de chaves de conta.

Passo 6 Na caixa de dialogo Clear Private Key exibida, clique em OK.

(11 NOTA

Depois que a chave privada ¢ limpa, vocé ndo pode obter a chave privada da Huawei Cloud. Tenha
cuidado ao realizar esta operag@o. Se precisar que a chave privada seja gerenciada novamente, vocé
podera importar a chave privada para o console de gerenciamento.

—Fim
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3.6 Uso de uma chave privada para fazer logon no ECS do
Linux

Depois de criar ou importar um par de chaves no console do KMS, selecione o par de chaves
como o0 modo de logon ao comprar um ECS e selecione o par de chaves criado ou importado.

Depois de comprar um ECS, vocé pode usar a chave privada do par de chaves para efetuar
logon no ECS.
Pré-requisitos

® A conexdo de rede entre a ferramenta de logon (como PuTTY e Xshell) e o ECS de
destino é normal.

® Vocé vinculou um EIP ao ECS.

® Vocé obteve o arquivo de chave privada do ECS.

Restricoes

Os formatos dos arquivos de chaves privadas do ECS devem atender aos seguintes requisitos.

Tabela 3-4 Formatos de arquivo de chave privada

SO local Ferramenta de logon Formato de arquivo de chave
do ECS do Linux privada

SO Windows Xshell .pem
PuTTY .ppk

SO Linux - .pem ou .ppk

Se o seu arquivo de chave privada ndo estiver no formato necessario, converta-o consultando
Como converter o formato de um arquivo de chave privada?

Fazer logon em um computador do Windows

Para fazer logon no ECS do Linux a partir de um computador do Windows, execute as
operagoes descritas nesta secao.

Método 1: usar o PuTTY para efetuar logon no ECS.
Passo1 Clique duas vezes em PUTTY.EXE. A pagina PuTTY Configuration ¢ exibida.
Passo 2 Escolha Connection > Data. Digite o nome de usuario da imagem em Auto-login username.

(11 NOTA

® Se a imagem publica do CoreOS for usada, o nome de usuario da imagem ¢ core.

® Para uma imagem publica non-CoreOS, o nome de usuario da imagem ¢ root.

Passo 3 Escolha Connection > SSH > Auth. Em Private key file for authentication, clique em
Browse e selecione um arquivo de chave privada (no formato .ppk).
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Passo 4

Passo 5

Passo 1

Passo 2

Passo 3

Passo 4

Passo 5

Passo 6

Clique em Session ¢ insira o EIP do ECS em Host Name (or IP address).

Figura 3-20 Configuragio do EIP

'ﬁ PuTTY Configuration R

Categony:

= Sgssinn Basic options for your PuTTY session

Specify the destination you want to connect to
-|-- Terminal
. Keyboard Host Mame (or IP address) Port
- Bel 22
- Features Connection type:
- Window () Baw () Telnet () Rlogin @ S5H () Serial
- Appearance

- Behaviour
- Translation Saved Sessions

M

Load, save or delete a stored session

- Selection
- Colours Default Settings
[=- Cannection

- Progy
- Telnet Delete

- Rlogin
- 55H
- Seral

Save

IIIE
&

Close window on exit:
(71 Mways () Newer @ Only on clean exit

Abott || Help | open || Cancel

Clique em Open para efetuar logon no ECS.

-—--Fim

Método 2: usar o Xshell para efetuar logon no ECS.

Inicie a ferramenta Xshell.

Execute o seguinte comando para efetuar logon remotamente no ECS por meio do SSH:
ssh Username@EIP

Um exemplo de comando ¢ fornecido da seguinte forma:

ssh root@192.168.1.1

(Opcional) Se o sistema exibir a caixa de didlogo SSH Security Warning, clique em Accept
& Save.

Selecione Public Key e clique em Browse ao lado da caixa de texto de CMK.
Na caixa de didlogo exibida, clique em Import.

Selecione o arquivo de chave armazenado localmente (no formato .pem) e clique em Open.
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Passo 7

Clique em OK para efetuar logon no ECS.

—Fim

Fazer logon a partir de um computador do Linux

Passo 1

Passo 2

3.7 Uso de

Para efetuar logon no ECS do Linux a partir de um computador do Linux, execute as
operagoes descritas a seguir: o procedimento a seguir usa o arquivo de chave privada
kp-123.ppk como exemplo para fazer logon no ECS. O nome do seu arquivo de chave
privada pode ser diferente.

Na CLI do Linux, execute o seguinte comando para alterar as permissdes de operacao:
chmod 600 /path/kp-123.ppk
L] NOTA
No comando anterior, path é o caminho onde o arquivo de chave é salvo.
Execute o seguinte comando para efetuar logon no ECS:
ssh -i /path/kp-123 root@EIP
L1 NOTA

® No comando anterior, path é o caminho onde o arquivo de chave ¢ salvo.
® FE]P ¢ o EIP vinculado ao ECS.

—Fim

uma chave privada para obter a senha de logon

do ECS de Windows

Pré-requisitos

Restricoes

Uma senha ¢ necessaria quando vocé€ faz logon em um ECS do Windows. Em primeiro lugar,
vocé deve obter a senha de administrador (senha da conta Administrator ou outra conta
definida em Cloudbase-Init) gerada durante a instalacao inicial do ECS a partir do arquivo de
chave privada baixado quando vocé criou o ECS. Essa senha ¢ gerada aleatoriamente, com
alta seguranga.

Vocé pode obter a senha para fazer logon em um ECS do Windows por meio do console de
gerenciamento

Obteve o arquivo de chave privada (no formato .pem) para fazer logon no ECS.

® Depois de obter a senha inicial, ¢ aconselhdvel limpar as informacdes de senha
registradas no sistema para aumentar a seguranga do sistema.

Limpar as informagdes de senha inicial ndo afeta a operagdo ou o logon do ECS. Uma
vez limpa, a senha ndo pode ser restaurada. Antes de excluir uma senha, é aconselhavel
registra-la. Para obter detalhes, consulte Guia de usudrio do Elastic Cloud Server.

®  Vocé também pode chamar a API para obter a senha inicial do ECS do Windows. Para
obter detalhes, consulte Referéncia de API do Elastic Cloud Server.
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® O arquivo de chave privada ECS deve estar no formato .pem.

Se o arquivo estiver no formato .ppk, converta-o em um arquivo .pem. Para obter
detalhes, consulte Como converter o formato de um arquivo de chave privada?

Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em H no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — eescolha Compute > Elastic Cloud Server.
Passo 4 Na lista do ECS, selecione o ECS cuja senha vocé deseja obter.
Passo 5 Na coluna Operation, clique em More ¢ escolha Get Password.

Passo 6 Use um dos seguintes métodos para obter a senha:
® (Clique em Select File e carregue o arquivo de chave de um diretdrio local.

® Copie o conteudo do arquivo de chave para o campo de texto.

Passo 7 Clique em Get Password para obter uma nova senha aleatdria.

—Fim

Edigdo 27 (14-09-2024) Copyright © Huawei Technologies Co., Ltd. 82


https://support.huaweicloud.com/intl/pt-br/dew_faq/dew_01_0099.html
https://auth.huaweicloud.com/authui/login.html#/login

Data Encryption Workshop
Perguntas frequentes 4 HSM dedicado

4 HSM dedicado

4.1 Guia de operacao

Restricoes

® As instancias do HSM dedicado devem ser usadas em conjunto com a VPC. Depois que
uma instancia do HSM dedicado € criada, vocé precisa configurar sua VPC, grupo de
seguranca e NIC no console de gerenciamento antes de usa-la.

® Para fins de seguranga, as instancias do HSM dedicado ndo fornecem servigos para a
rede publica. Para gerenciar as instancias, implemente a ferramenta de gerenciamento na
VPC.

Guia de operacao

Para usar o HSM dedicado na nuvem, vocé pode criar instancias do HSM dedicado por meio
do console de gerenciamento. Depois que uma instancia do HSM dedicado for criada,
recebera o UKey enviado pelo HSM dedicado. Vocé precisa usar o UKey para inicializar e
controlar a instancia. Vocé€ pode usar a ferramenta de gerenciamento para autorizar as
aplicacdes de servigo a acessar as instancias do HSM dedicado. Figura 4-1 ilustra o fluxo da
operacao.

Edigdo 27 (14-09-2024) Copyright © Huawei Technologies Co., Ltd. 83



Data Encryption Workshop
Perguntas frequentes 4 HSM dedicado

Figura 4-1 Guia de operagdo

1. Buy a Dedicated HSM instance. Huawei Cloud
2. Activate the instance.
User 4 Send the Ukey to the user Dedicated HSM 3. Allocate the
instance.
VPC

5 Initialize and manage
the instance (with Ukey ECS ™

authentication). -

Dedicated HSM instance
management tool

6. Authorize permissions.

ECS 1 il Accessthen
& & instance. -
Service application Dedicated HSM instance
Tabela 4-1 descreve o guia de operagao.
Tabela 4-1 Descri¢des do guia de operacdo

N.° | Procedi | Descricao Opera
mento do por

1 Crie Crie uma instancia no console de gerenciamento do HSM Usuario
uma dedicado. A equipe de seguranca da Huawei Cloud avaliara
instanci | seus cenarios de uso para garantir que a instancia atenda aos
ado seus requisitos de servico. Em seguida, vocé pode pagar pela
HSM instancia solicitada.
dedicad
0.

2 Ative Depois que uma instancia é comprada, vocé precisa Usuario
uma configurar a instancia no console de gerenciamento. Vocé
instanci | precisa selecionar a VPC a qual a instancia pertence € o tipo
ado de funcdo da instancia. Para mais detalhes, consulte Ativa¢ao
HSM de uma instancia do HSM dedicado.
dedicad
0.

3 Aloque | Um especialista em seguran¢a entrara em contato com vocé Especia
uma por meio das informagdes de contato fornecidas e lista em
instanci | determinara se a instincia solicitada atende aos seus seguran
ado requisitos de servico. A instancia sera alocada depois que o ¢ado
HSM especialista analisar e confirmar seu pedido. HSM
dedicad dedicad
0. 0
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N.° | Procedi | Descricao Opera
mento do por
4 Obtenha | ® Um especialista em seguranga envia o Ukey para o Especia
o UKey, endereco de e-mail que vocé forneceu. lista em
0s Um UKey ¢ o Gnico identificador de um usuario do HSM | seguran
docume dedicado. Guarde-o adequadamente. cado
ptlos. d? ® Um especialista em seguranga fornecera a vocé o software HSM
1n1~c1311z e 0 guia para inicializar as instincias do HSM dedicado. dedicad
agaoco Se vocé tiver alguma duvida, entre em contato com o 0
software especialista.
NOTA
Voceé pode enviar um Tiquete de servico para fornecer o
endereco do destinatario do UKey e entrar em contato com
especialistas em seguranga para obter orientagao.
5 Inicializ | 1. Instale a ferramenta para gerenciar instancias do HSM Usuario
ee dedicado no né de gerenciamento de instancias.
gEICNCIC | 5 Use 0 UKey e a ferramenta de gerenciamento para
Instanci inicializar a instincia do HSM dedicado e registre um
as administrador para gerenciar a instancia do HSM
(envolv dedicado e a chave.
endo )
autentic | Para mais detalhes, consulte Inicializagio de uma instincia
acdio de de HSM dedicado.
UKey).
6 Instale o | Instale e inicialize o agente de seguranga nos nos de Usuario
agente aplicagdes de servico.
de Para mais detalhes, consulte Instalacio do agente de
Seguran | seguranca e concessio de permissdes de acesso.
cae
conceda
permiss
des de
acesso.
7 Acesse | As aplicagdes de servico acessam as instancias do HSM Usuario
a dedicado por meio de APIs ou SDK.
instanci
a.

4.2 Compra de uma instancia do HSM dedicado

4.2.1 Criacao de uma instancia do HSM dedicado

Ao criar uma instancia de HSM dedicado, vocé precisa especificar a regido e preencher suas
informagdes de contato.

A taxa para uma instancia de HSM dedicado na edicdo platinum consiste nas duas partes a

seguir:
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® Taxa de instalagdo inicial, cobrada quando vocé cria uma instancia de HSM dedicado.

® Taxa anual/mensal, cobrada na Ativacio de uma instancia do HSM dedicado.

Pré-requisitos

Vocé obteve a conta de logon (com as permissdes Ticket Administrator e KMS
Administrator) e a senha para efetuar logon no console de gerenciamento.

Restricoes

® Ao comprar uma instancia de HSM dedicado, vocé precisa enviar um tiquete de servigo
para definir as informagdes do destinatario do UKey. Somente as contas com a permissao
Ticket Administrator podem enviar tiquetes de servigo.

® Depois de criar uma instancia, um UKey sera enviado para o endere¢o em suas
informagdes de contato. Em seguida, vocé pode usar o UKey para inicializar e autorizar
suas aplicacdes de servigo a acessar a instancia.

Vocé precisa ativar a instancia antes de usa-la.

Procedimento

Passo1l Faca logon no console de gerenciamento.

Passo 2 Clique em a no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou um projeto.

Passo 3 Clique em — a esquerda, escolha Security & Compliance > Data Encryption Workshop,
a pagina de gerenciamento de chaves ¢ exibida.

Passo 4 No painel de navegacgdo, escolha Dedicated HSM.
Passo 5 Clique em Create Dedicated HSM no canto superior direito da pagina.

Passo 6 Billing Mode s6 pode ser definido como Yearly/Monthly.
Figura 4-2 Modo de cobranga
Billing Mode
Passo 7 Selecione uma regido e um projeto.
Figura 4-3 Selecionar uma regido

Region Q -

Froject v
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(11 NOTA

® Sclecione a regido atual e o projeto padréo.

® Somente o projeto padrio é suportado. Projetos definidos pelo usuario ndo podem ser criados.

Passo 8 Selecione a edi¢@o de servigo para a instancia. Consulte a Figura 4-4 para obter detalhes.
Tabela 4-2 lista os parametros relacionados.

Figura 4-4 Edicao platinum (fora da China continental)

Senice Edfion Plafinum ediiion (outside Chinese mainiand)

Encryption Algorithm - Symmefric Algorithm: AESIDES/30ES
Asymmetric Algorthm: RSADSAECDSADEECDH

Digest Algurithm: SHA1/SHA256/SHA3S4

Certfication FIPS 140-2 Level 3

Tabela 4-2 Parametros de edi¢dao

Parametro Descricao

Service Edition Edi¢do platinum (fora da China continental)
Encryption Algoritmo suportado pela instdncia do HSM.
Algorithm

® Algoritmo simétrico: AES
® Algoritmo assimétrico: RSA, DSA, ECDSA, DE e ECDH
® Algoritmo de resumo: SHA1, SHA256, SHA384

Certification Certificada pela FIPS 140-2 Nivel 3

Passo 9 Escolha Service Tickets > Create Service Ticket. Nossos especialistas da Huawei Cloud
entrardo em contato com vocé e fornecerdo um plano de compra personalizado e sua cotagdo.

® Na lista suspensa Case Severity, selecione General guidance.
® Na caixa de texto Problem Description, insira Dedicated HSM Contact Information.

® Contact Information: insira o nimero de telefone e o endereco de e-mail para receber
as informagdes de andamento do tiquete de servigo.
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AVISO

Certifique-se de que as informagdes de contato fornecidas na caixa de texto Confidential
Information sejam validas para que nossos especialistas em seguranga possam entrar em
contato com vocé em tempo habil.

Figura 4-5 Criar um tiquete de servigo

Create Service Ticket

(1) Select Service/Product (2) Select Issue Category e Submit Service Ticket

My Issue: DEW - General Consulting

Region v
Case Severity General guidance v
Problem Description [a Preview  [%J] Zoom In

UKegy Recipient Information

261,200

Upload Attachments @ Select File
Contact Options
Contact Information Mobile Number (-} ; Email Address (-} ; Cc To Email Address (-

Cancel

| have read and agree to the Ticket Service Protocd and Privacy Statement

Passo 10 Clique em Submit. O tiquete de servigo ¢ exibido na pagina My Service Tickets.

(1 NOTA

Depois que o tiquete de servigo for criado com sucesso, vocé podera clicar em View Details na coluna
Operation para exibir os detalhes. Vocé pode lembrar a equipe de suporte de um tiquete de servico,
deixar suas mensagens, cancelar um tiquete de servigo ou fechar um tiquete de servigo com base nos
status do tiquete de servigo.

—Fim

4.2.2 Ativacao de uma instancia do HSM dedicado

Vocé precisa ativar uma instancia do HSM dedicado antes de usa-la. O pacote anual ou
mensal sera cobrado durante a ativagio.

Esta se¢do descreve como ativar uma instancia do HSM dedicado por meio do console de
gerenciamento.

Pré-requisitos

O status da instdncia do HSM dedicado ¢ To be activated.
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Restricoes

Procedimento

Passo 1

Passo 2

Passo 3

Passo 4
Passo 5

Passo 6

Passo 7

® O nome da instincia pode conter apenas letras, digitos, sublinhados (_) e hifens (-).

® Dois nds sdo criados como o pool de recursos em segundo plano para uma instancia do
HSM dedicado. Para garantir a alta disponibilidade dos noés, um endereco IP flutuante ¢
atribuido a instancia.

® Sec ainstancia ndo for criada, vocé pode clicar em Delete na linha em que a instancia esta
localizada para exclui-la. Em seguida, solicite um reembolso enviando um tiquete de
servico.

® Depois que uma instancia de HSM dedicado ¢ criada com sucesso, ela ndo pode ser
alterada para outro tipo. Para usar uma instancia do HSM dedicado de outro tipo, vocé
precisa comprar outra.

Faca logon no console de gerenciamento.

Clique em a no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou um projeto.

Clique em — a esquerda, escolha Security & Compliance > Data Encryption Workshop,
a pagina de gerenciamento de chaves ¢ exibida.

No painel de navegagao, escolha Dedicated HSM.
Clique em Activate na linha em que a instancia de destino esté localizada.

Selecione uma AZ.

Figura 4-6 Selecionar uma AZ

Insira as informagdes de ativacdo, conforme mostrado na Figura 4-7. A Tabela 4-3 descreve
0s parametros.

Figura 4-7 Configuragdo de uma instancia do HSM dedicado

Instance Name DedicatedHSM-3ab-0002

HSM Type Finance v

Provides key management and cryptographic operation services, including IC card issuing, fransaction verification, data encryption, digital signatures, and dynamic password

authentication.
e @) vpc-ehsf v C

You can select an existing VPC or apply for one

~

Ne @ T

Security Group () WorkspaceManagerSecuri. v | C
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Tabela 4-3 Parametros de ativacao

Parametro

Descricdo

Exemplo de
valor

Instance Name

Nome de uma instincia do HSM dedicado

NOTA
O nome da insténcia pode conter apenas letras, digitos,
sublinhados () e hifens (-).

DedicatedHS
M-3¢98-0002

Enterprise Project

Projeto empresarial ao qual o HSM dedicado sera
vinculado

default

HSM Type

Os tipos de HSM disponiveis incluem Finance,
Server e Signature server.

® Finance: fornece gerenciamento de chaves e
servigcos de computagdo de criptografia, incluindo
emissdo de cartdes IC, verifica¢do de transagdes,
criptografia de dados, assinaturas digitais e
autentica¢do de senha dindmica.

® Server: fornece servigos de gerenciamento de
chaves completos e seguros e operagdes
criptograficas simultaneas de alto desempenho,
como assinaturas de dados, verificacdo de
assinaturas e criptografia/descriptografia de
dados.

® Signature server: garante a integridade,
confidencialidade, anti-repudio e rastreabilidade
pos-evento dos dados do usudrio usando
assinaturas digitais, envelopes digitais e resumos
digitais.

Finance

VPC

Vocé pode selecionar uma Virtual Private Cloud
(VPC) existente ou clicar em Apply for VPC para
criar uma.

Para obter mais informacgdes sobre VPC, consulte o
Guia de usuario da Virtual Private Cloud.

vpe-test-dhsm

NIC

Todas as sub-redes disponiveis sdo exibidas na
pagina. O sistema atribui automaticamente trés
enderecos IP a instancia.
NOTA
Dois nds sdo criados como o pool de recursos em segundo
plano para uma instancia do HSM dedicado. Para garantir a
alta disponibilidade dos nds, um enderego IP flutuante é
atribuido a instancia.
Para obter mais informacdes sobre sub-redes,
consulte o Guia de usuario da Virtual Private Cloud.

subnet-test-
dhsm
(192.168.0.0/2
4)
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Parametro Descri¢ao Exemplo de
valor
Security Group O grupo de seguranga configurado para a instancia ¢ | WorkspaceUs
exibido na pégina. Depois que um grupo de erSecurityGro
seguranca ¢ selecionado para uma instincia, a up

instancia é protegida pelas regras de acesso do grupo
de seguranca.

Para obter mais informagdes sobre grupos de
seguranca, consulte o Guia de usudrio da Virtual
Private Cloud.

Passo 8 Se vocé comprou uma instdncia do HSM dedicado na edigdo padrdo:

Clique em Create Now para retornar a lista de instancias do HSM dedicado. Vocé pode exibir
informacgdes sobre a instancia ativada.

Se o status da instdncia do HSM dedicado for Creating, a instancia sera ativada com sucesso.

Passo 9 Se vocé comprou uma instancia do HSM dedicado na edigdo platinum:

1.

Defina a duragdo necessaria.
A duragfo exigida varia de um més a um ano.
L] NOTA
A opg¢o Auto-renew permite que o sistema renove seu servigo até o periodo comprado, quando o
servigo esta prestes a expirar.
Confirme a configuragdo e clique em Next.
Para qualquer dtvida sobre o preco, clique em Pricing details.

Na pagina Order Details, confirme os detalhes do pedido, leia e selecione I have read
and agree to the Privacy Policy Statement.

Clique em Pay Now para pagar pelo pacote anual ou mensal.
Na pagina Pay, selecione um método de pagamento para pagar seu pedido.

Apos o pagamento bem-sucedido, vocé pode exibir as informagdes sobre a instancia do
HSM na pagina de lista de instancias do HSM.

Se o Status da instancia for Creating, a instancia foi ativada e est4 sendo alocada para
vocé. Estara disponivel em 5 a 10 minutos.

Creating: o sistema esta alocando uma instancia para vocé. Esse processo geralmente
dura de 5 a 10 minutos.

Ap0s a atribuigdo, o status da instancia pode mudar para um dos seguintes:
—  Creation failed: uma instancia falha ao ser criada devido a recursos insuficientes
ou falhas de rede.

(1] NOTA

Se a instancia ndo for criada, vocé pode clicar em Delete na linha em que a instancia esta
localizada para exclui-la. Em seguida, solicite um reembolso enviando um tiquete de
Servigo.

— Running: uma instancia foi atribuida com sucesso a voce e estd sendo executada
corretamente.
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(11 NOTA

Depois que uma instancia do HSM dedicado ¢ criada com sucesso, ela ndo pode ser alterada
para outro tipo nem reembolsada. Para usar uma instdncia do HSM dedicado de outro tipo,
vocé precisa comprar outra.

—Fim

4.3 Exibicdo de instancias do HSM dedicado

Esta se¢do descreve como exibir as informacoes da instancia do HSM dedicado, incluindo
nome/ID, status, versdo do servigo, fornecedor do dispositivo, modelo do dispositivo,
endereco IP e hora de criagao.

Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em — . Escolha Security & Compliance > Data Encryption Workshop. A pagina
Key Management Service serd exibida.

Passo 3 No painel de navegacao, escolha Dedicated HSM.
Passo 4 Na lista, vocé pode exibir as informagdes sobre as instancias do HSM.

Tabela 4-4 descreve os pardmetros na lista de instdncias do HSM.

Tabela 4-4 Parametros de instancia do HSM dedicado

Parametro Descricao

Name/ID Nome e ID de uma instancia do HSM dedicado
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Parametro

Descricao

Status

Status de uma instancia do HSM dedicado:

® Installing
Depois de pagar a taxa de instalagdo inicial, a instancia comprada
sera instalada. O status da instancia do HSM dedicado sera
Installing.

® To be activated
O status de uma instancia que foi instalada, mas ndo ativada ¢ To
be activated.

® (reating
Depois de ativar uma instancia, o sistema alocard a instancia para
vocé de acordo com sua configuragdo. A instancia esta no status
de Creating durante este processo.

® C(Creation failed
Devido a recursos insuficientes ou falhas de rede, uma instancia
pode falhar ao ser criada. Neste caso, a instancia estara no status
de Creation failed.

® Running
Depois que uma instancia for configurada e alocada, ela estard no
status de Running.

® Frozen
Se uma instancia nao for renovada apds sua expiracdo, seu status
seré alterado para Frozen.

Service Edition

Edicao platinum (fora da China continental)

® Edicao platinum (fora da China continental): vocé€ pode usar
exclusivamente o sub-rack do HSM, a fonte de alimentacao, a
largura de banda da rede e os recursos de API do HSM.

Edigdo platinum: vocé pode usar exclusivamente o sub-rack do
HSM, a fonte de alimentacdo, a largura de banda da rede e os
recursos de API do HSM.

AZ

AZ de um dispositivo

Expiration Time

Tempo de expiragdo da instdncia de HSM comprada.

Passo 5 Vocé pode clicar no nome de uma instancia para ver detalhes sobre ela, conforme mostrado

em Figura 4-8.
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Figura 4-8 Detalhes sobre instancias do HSM dedicado

DedicatedHSM-ee7c-000134h5b3kejhs!

DedicatedHSh-ee7c-0001 34hsbakajhs £

4921812 150 4e96-6

192168.0.47

subnetHSM

192168047

2020/02/20 211453 GMT+08.00

2020/09/04 23:59:59 GMT+08.00

Para obter mais informagdes, consulte Tabela 4-5.

Tabela 4-5 Descrigdo do parametro

Parametro

Descricdo

Name

Nome de uma instancia do HSM dedicado

ID

ID de uma instancia

Status

Status de uma instancia do HSM dedicado:

® Installing
Depois de pagar a taxa de instalagdo inicial, a instancia

comprada sera instalada. O status da instancia do HSM dedicado

serd Installing.

® To be activated
O status de uma instancia que foi instalada, mas ndo ativada ¢
To be activated.

® C(Creating
Depois de ativar uma instancia, o sistema alocara a instancia
para vocé de acordo com sua configuragdo. A instancia esta no
status de Creating durante este processo.

® C(Creation failed

Devido a recursos insuficientes ou falhas de rede, uma instancia
pode falhar ao ser criada. Neste caso, a instancia estara no status

de Creation failed.

® Running
Depois que uma instancia for configurada e alocada, ela estara
no status de Running.

® Frozen

Se uma instancia ndo for renovada ap6s sua expiracdo, seu status

sera alterado para Frozen.

Service Edition

Edi¢do platinum: vocé pode usar exclusivamente o sub-rack do
HSM, a fonte de alimentagao, a largura de banda da rede e os
recursos de API do HSM.

HSM Type

Tipos do HSM de uma instancia, incluindo Finance, Server e
Signature verification server.
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Pré-requisitos

Parametro Descricdo

VPC VPC a qual a instancia pertence
Para obter mais informagdes sobre a VPC, consulte Guia de usudrio
da Virtual Private Cloud.

Subnet Sub-rede onde a instancia esta localizada.
Para obter mais informag¢des sobre sub-redes, consulte Guia de
usuario da Virtual Private Cloud.

IP Address Endereco IP flutuante da instancia do HSM dedicado

Security Group (SG) | Grupo de seguranca ao qual a instdncia pertence

Para obter mais informagdes sobre grupos de segurancga, consulte
Guia de usuario da Virtual Private Cloud.

Creation Time

Hora em que a instancia é comprada

Expiration Time

Hora em que a instancia expira

Order ID do pedido da instancia. Vocé pode clicar no nimero do pedido
para consultar os detalhes do pedido.
Billing Mode Pacote pré-pago anual/mensal
-——-Fim

4.4 Uso de instancias do HSM dedicado

Apos a conclusdo do pagamento, aguarde o envio do Ukey usado para inicializar a instancia
do HSM dedicado para o seu endereco de e-mail. Um especialista em servigos do HSM
dedicado também entrara em contato com vocé e enviara documentos e softwares
relacionados, incluindo a ferramenta usada para gerenciar instdncias do HSM dedicado e o
agente de seguranga e o0 SDK usados para chamadas de servico.

Depois de configurar uma instancia do HSM dedicado, vocé precisa inicializa-la, instalar o
agente de seguranga e conceder permissdes de acesso. As seguintes informagdes sao

necessarias.

Tabela 4-6 Informac&do necessaria

Item

Descricdo

Como obter

Ukey

Armazena as informagdes de
gerenciamento de permissdes sobre
a instancia.

Depois que o pedido for pago e
a instancia do HSM dedicado
for configurada, o Ukey sera
enviada para o endereco de e-
mail do destinatério fornecido.
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Item

Descric¢do

Como obter

Ferramenta de
gerenciamento de
instancias do
HSM dedicado

Funciona com o UKey para
gerenciar instdncias remotamente.

Documentos de
instancia do HSM
dedicado

Manual de usuario da instancia do
HSM dedicado e Guia de
instalacdo da instancia do HSM
dedicado

Software de

Estabelece uma conexdo segura

Um especialista em servicos
também entrara em contato com
vocé ¢ enviara documentos e
softwares relacionados.

gerenciamento de
instancias do
HSM dedicado
(por exemplo, um
ECS)

gerenciamento de instancias do
HSM dedicado, que esta na mesma
VPC em que a instdncia do HSM
dedicado reside, e aloque
enderecos P elasticos para
conexoes remotas.

Nos da aplicagdo
de servigo (por
exemplo, ECSs)

Execute o software do agente de
seguranca e as aplicagoes de
servigo dos usuarios, que devem
estar na VPC onde a instancia do
HSM dedicado estd implementada.

agente de com a instancia.
seguranga
SDK Fornece APIs para o HSM
dedicado. Vocé pode usar o SDK
para estabelecer conexdes seguras
com instancias.
No de Execute a ferramenta de Compre ECSs conforme

necessario. Para obter detalhes,
consulte Compra de um ECS.

(11 NOTA

Inicializacao de uma instancia de HSM dedicado

No momento, ndo ¢ possivel efetuar logon em instancias do HSM dedicado via SSH. Vocé precisa usar a
ferramenta de gerenciamento de instancias do HSM dedicado para gerenciar as instancias.

Suponha que vocé deseja usar um ECS do Windows como o n6 de gerenciamento de
instancias do HSM dedicado. Execute as seguintes etapas para inicializar a instdncia do HSM

dedicado:

1. Faga logon no console de gerenciamento.

Passo1l Adquira um ECS do Windows como o n6 de gerenciamento de instdncias do HSM dedicado.

2. Clique em — . Escolha Computing > Elastic Cloud Server.
Clique em Buy ECS.

—  Defina Region e AZ como os mesmos da instdncia do HSM dedicado que vocé

comprou.
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—  Defina Image como uma imagem publica do Windows.

—  Defina a VPC como a VPC a qual pertence a instancia do HSM dedicado.

—  Configure o EIP. Ele permite que vocé configure localmente instdncias de HSM
convenientemente.

(11 NOTA

Depois que a instancia do HSM dedicado for inicializada, vocé podera desvincular o
endereco IP elastico. As operagdes de vinculagdo e desvinculagdo podem ser realizadas
sempre que necessario.

Defina outros parametros com base nos requisitos do site.

Passo 2 Inicialize a instdncia do HSM dedicado usando a ferramenta de gerenciamento recebida e os
documentos relacionados.

Passo 3 Apds a conclusdo da inicializagdo, vocé pode usar a ferramenta de gerenciamento para gerar,
destruir, fazer backup e restaurar chaves.

(1 NOTA

Se vocé tiver alguma divida durante a inicializagdo e o gerenciamento, consulte o especialista em
servigo do HSM dedicado.

Para obter mais informagdes, consulte os documentos sobre instancia do HSM dedicado:
Manual de usuario da instancia do HSM dedicado ¢ Guia de instalacdo da instancia do HSM
dedicado.

—Fim

Instalacdo do agente de seguranca e concessdo de permissdes de acesso

Vocé precisa instalar o agente de seguranca em um né de aplicagdo de servigo para estabelecer
um canal seguro para a instancia do HSM dedicado.

Passo1 Faga download do certificado para acessar a instdncia do HSM dedicado a partir da
ferramenta de gerenciamento.

Passo 2 Instale o agente de seguranga no no6 da aplicagdo de servigo.

Passo 3 Importe o certificado para o agente de seguranga. Conceda a aplicagdo de servigo a permissao
para acessar a instancia do HSM dedicado.

Passo 4 A aplicagdo de servigo pode acessar a instdncia do HSM dedicado por meio de SDK ou APIs.
L1 NOTA
Vocé pode configurar varias instancias do HSM dedicado no agente de seguranga para balancear cargas.

—-Fim
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Registros de auditoria

5.1 Operacgoes suportadas pelo CTS

As tabelas desta secdo descrevem as operagdes do DEW suportadas pelo CTS.

Tabela 5-1 Operagdes do KMS registadas pelo CTS

Operacao Tipo de recurso Nome do rastreamento
Criar uma chave cmk createKey

Criar uma DEK cmk createDataKey

Criar uma DEK sem texto cmk createDataKeyWithoutPlain-
ndo criptografado text

Ativar uma chave cmk enableKey

Desativar uma chave cmk disableKey

Criptografar uma DEK cmk encryptDatakey
Descriptografar uma DEK cmk decryptDatakey
Programar a exclusdo de cmk scheduleKeyDeletion
chaves

Cancelar a exclusdo da cmk cancelKeyDeletion

chave programada

Gerar numeros aleatorios rng genRandom

Modificar um alias de chave | cmk updateKeyAlias
Modificar descrigao da cmk updateKeyDescription
chave

Alertar riscos sobre a cmk deleteKeyRiskTips
exclusdo de CMK
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Operacao Tipo de recurso Nome do rastreamento
Importar materiais de chave | cmk importKeyMaterial
Excluir materiais de chave cmk deletelmportedKeyMaterial
Criar uma concessao cmk createGrant
Retirar uma concessao cmk retireGrant
Revogar uma concessao cmk revokeGrant
Criptografar dados cmk encryptData
Descriptografar dados cmk decryptData
Adicionar uma tag cmk createKeyTag
Excluir uma tag cmk deleteKeyTag
Adicionar tags em lotes cmk batchCreateKeyTags
Excluir tags em lotes cmk batchDeleteKeyTags
Ativar rotagdo de chaves cmk enableKeyRotation
Modificar intervalo de cmk updateKeyRotationInterval
rotacdo da chave

Tabela 5-2 Operagdes do KMS registadas pelo CSMS

Operacdo Tipo de recurso Nome do rastreamento
Criar um segredo csms createSecret

Atualizar um segredo csms updateSecret

Excluir um segredo csms forceDeleteSecret
Programar a exclusdo de um | csms scheduleDelSecret
segredo

Cancelar a exclusdo csms restoreSecretFromDeleted-
programada de segredos Status

Criar um status de segredos | csms createSecretStage
Atualizar um status de csms updateSecretStage
segredos

Excluir um status de csms deleteSecretStage
segredos

Criar uma versdo de csms createSecretVersion
segredos
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Operacao Tipo de recurso Nome do rastreamento
Baixar um backup de csms backupSecret

segredos

Restaurar um backup de csms restoreSecretFromBackup-
segredos Blob

Atualizar a versdo de csms putSecretVersion
segredos

Iniciar a rotagdo de segredos | csms rotateSecret

Criar um evento de segredos | csms createSecretEvent
Atualizar um evento de csms updateSecretEvent
segredos

Excluir um evento de csms deleteSecretEvent
segredos

Criar uma tag de recurso csms createResourceTag
Excluir uma tag de recurso csms deleteResourceTag

Tabela 5-3 Operagdes do KMS registadas pelo KPS

Operacao Tipo de recurso Nome do rastreamento
Criar ou importar um par de | keypair createOrImportKeypair
chaves SSH

Excluir um par de chaves keypair deleteKeypair

SSH

Importar uma chave privada | keypair importPrivateKey
Exportar uma chave privada | keypair exportPrivateKey
Vincular um par de chaves keypair bindKeypair

SSH

Desvincular um par de keypair unbindKeypair

chaves SSH

Limpar chaves privadas keypair clearPrivateKey

Tabela 5-4 Operagdes do KMS registradas pelo HSM dedicado

Operacao

Tipo de recurso

Nome do rastreamento

Comprar uma instancia do
HSM

hsm

purchaseHsm
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Operacao Tipo de recurso Nome do rastreamento
Configurar uma instdncia do | hsm createHsm

HSM

Excluir uma instancia do hsm deleteHsm

HSM

5.2 Uso do CTS para consultar rastreamentos da operacao

do DEW

Quando o CTS estiver ativado, o sistema comegara a gravar as operacdes no KMS. Os
registros da operagd@o para os ultimos 7 dias sdo armazenados no console do CTS.

Para obter detalhes sobre como exibir logs de auditoria, consulte Consulta de rastreamentos

em tempo real.
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Controle de permissao

6.1 Criacao de um usuario e autoriza¢ao ao usuario a
permissao para acessar o DEW

Esta secdo descreve como usar o IAM para implementar o controle de permissdes refinadas
para seus recursos do DEW. Com o IAM, vocé pode:

®  Criar usuarios do IAM para funcionarios com base na estrutura organizacional da sua
empresa. Cada usuario do TAM tem suas proprias credenciais de seguranca para acessar
os recursos do DEW.

® (Conceder aos usudrios somente as permissdes necessarias para executar uma tarefa.

® Delegar uma conta da Huawei ou um servigo de nuvem confiaveis para realizar uma
O&M profissional e eficiente em seus recursos do DEW.

Se sua conta da Huawei ndo exigir usudrios individuais do IAM, pule este capitulo.

Esta se¢do descreve o procedimento para conceder permissdes (consulte Figura 6-1).

Pré-requisitos

Antes de conceder permissdes a um grupo de usudrios, vocé€ precisa entender as permissoes
do DEW disponiveis e conceder permissdes com base no cenario da vida real. As tabelas a
seguir descrevem as permissdes suportadas no DEW.

Para as politicas de sistema de outros servigos, consulte Permissdes do sistema.

Tabela 6-1 Politicas do sistema do KMS

Funcao/ Descricao Tipo Dependénc
politica ia

KMS Todas as permissoes do KMS Funcao Nenhuma
Administrator
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Funcao/ Descricao Tipo Dependénc
politica ia
KMS Todas as permissdes para chaves do KMS. Politica Nenhuma
CMKFullAcce | Os usuarios com essas permissdes podem
ss executar todas as operagdes permitidas pelas

politicas.
KMS Permissdes somente leitura para chaves do Politica Nenhuma
CMKReadOnl | KMS. Os usuarios com essas permissoes
yAccess podem executar todas as operagdes

permitidas pelas politicas.

Tabela 6-2 Politicas do sistema do KPS

Funcao/ Descricao Tipo Dependén
politica cia
DEW Todas as permissdes para o KPS. Os usuarios | Politica Nenhuma
KeypairFullAc | com essas permissdes podem executar todas | do
cess as operagdes permitidas pelas politicas. sistema
DEW Permissdes somente leitura para o Key Pair Politica Nenhuma
KeypairReadO | Service (KPS) no DEW. Os usudrios com do
nlyAccess essa permissdo s6 podem visualizar os dados | sistema

do KPS.

Tabela 6-3 Politicas do sistema do CSMS

Funcao/ Descricao Tipo Dependén
politica cia
CSMS Todas as permissodes para o Cloud Secret Politica Nenhuma
FullAccess Management Service (CSMS) no DEW. Os do

usudrios com essas permissoes podem sistema

executar todas as operagdes permitidas pelas

politicas.
CSMS Permissdes somente leitura para o Cloud Politica Nenhuma
ReadOnlyAcce | Secret Management Service (CSMS) no do
ss DEW. Os usuarios com essas permissoes sistema

podem executar todas as operagdes
permitidas pelas politicas.

Tabela 6-4 descreve as operagdes comuns suportadas por cada permissdo definida pelo
sistema de DEW. Selecione as permissdes conforme necessario.
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Tabela 6-4 Operacdes comuns suportadas por cada politica ou funcao definida pelo sistema

materiais de

chave

Operacao KMS KMS DEW DEW

Administrator | CMKFullAcce | KeypairFullA | KeypairRead
Ss ccess OnlyAccess

Criar uma \ v X X

chave

Ativar uma v v X X

chave

Desativar uma \ \ X X

chave

Agendar \ \ X X

exclusdo de

chaves

Cancelar a N v X X

exclusio da

chave agendada

Modificar um N v X X

alias de chave

Modificar N v X X

descrigdo da

chave

Gerar um N v X X

numero

aleatério

Criar uma DEK X X

Criar uma DEK X X

sem texto nao

criptografado

Criptografar \ \ X X

uma DEK

Descriptografar | \ \ X X

uma DEK

Obter N v X X

parametros para

importar uma

chave

Importar \ v X X

Edicao 27 (14-09-2024)

Copyright © Huawei Technologies Co., Ltd.

104



Data Encryption Workshop

Perguntas frequentes 6 Controle de permissdo
Operacao KMS KMS DEW DEW
Administrator | CMKFullAcce | KeypairFullA | KeypairRead
Ss ccess OnlyAccess
Excluir \ v X X
materiais de
chave
Criar uma \ v X X
concessao
Revogar uma \ \ X X
concessao
Retirar uma v v X X
concessao
Consultar a lista | ¥ v X X
de concessoes
Consultar N v X X
concessoes
recuperaveis
Criptografar \ \ X X
dados
Descriptografar | \ \ X X
dados
Enviar v v X X
mensagens de
assinatura
Autenticar N v X X
assinatura
Ativar rotagao \ v X X
de chaves
Modificar N v X X
intervalo de
rotacdo da
chave
Desativar \ v X X
rotacdo de
chaves
Consultar status | V v X X
da rotagdo da
chave
Consultar N v X X
instancias de
CMK
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Operacao KMS KMS DEW DEW

Administrator | CMKFullAcce | KeypairFullA | KeypairRead
Ss ccess OnlyAccess

Consultar tags \ \ X X

de chave

Consultar tags \ \ X X

do projeto

Adicionar ou \ \ X X

excluir tags de

chave em lote

Adicionar tags | V \ X X

a uma chave

Excluir tags de | \ X X

chave

Consultar a lista | \ X X

de chaves

Consultar \ \ X X

detalhes da

chave

Consultar chave | V \ X X

publica

Consultar \ \ X X

quantidade da

instancia

Consultar cotas | V \ X X

Consultar a lista | x X \ \

de pares de

chaves

Criar ou X X \ X

importar um par

de chaves

Consultar pares | x X \ \

de chaves

Excluir um par | x X V X

de chaves

Atualizar X X \ X

descri¢do do

par de chaves

Vincular um par | x X \ X

de chaves
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Operacao KMS KMS DEW DEW
Administrator | CMKFullAcce | KeypairFullA | KeypairRead
Ss ccess OnlyAccess
Desvincular um | x X \/ X

par de chaves

Consultar uma X X v \
tarefa de
vinculagdo

Consultar X X N i

tarefas com
falha

Excluir todas as | x X N X
tarefas com
falha

Excluir uma X X N X
tarefa com falha

Consultar X X v N
tarefas em
execucao

Processo de autoriza¢ao

Figura 6-1 Autorizagdo da permissio de acesso ao DEW para um usudrio

Start

l

Create a user group
and grant
permissions.

The user logs in and
verifies permissions.
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Criagdo de um grupo de usuéarios e atribuicio de permissoes

Criar um grupo de usuarios no console do IAM e conceder ao grupo de usuérios a
permissdo KMS CMKFullAccess (indicando permissoes completas para chaves).

Criacao de um usuario do IAM

Criar um usudrio no console do IAM e adicionar o usudrio ao grupo de usudrios criado
em 1.

Fazer logon e verificar as permissoes.

Fazer logon no console como usudrio recém-criado e verificar se o usuario s6 tem
permissdes de leitura para DEW.

—  Escolha Service List > Data Encryption Workshop. No painel de navegagao,
escolha Key Pair Service. Se aparecer uma mensagem indicando falta de
permissdes, a politica KMS CMKFullAccess entrou em vigor.

—  Clique em Service List e selecione um servigo diferente do DEW. Se uma
mensagem for exibida indicando que voc€ ndo tem permissao para acessar o
servigo, a politica KMS CMKFullAccess entrou em vigor.

6.2 Criacao de uma politica de DEW personalizada

Politicas personalizadas podem ser criadas como um complemento as politicas do sistema do
DEW. Para obter detalhes sobre as a¢des suportadas pelas politicas personalizadas, consulte
Politicas de permissdes e acdes suportadas.

Vocé pode criar politicas personalizadas de uma das seguintes maneiras:

Editor visual: vocé pode selecionar configuragdes de politica sem a necessidade de
conhecer a sintaxe da politica.

Parametros de politica do KMS personalizados:
—  Select service: selecione Key Management Service.
—  Select action: defina-o conforme necessario.

—  (Optional) Select resource: defina Resources como Specific ¢ Keyld como
Specify resource path. Na caixa de dialogo exibida, defina Path como o ID gerado
quando a chave foi criada. Para obter detalhes sobre como obter o ID, consulte
"Visualiza¢do de uma CMK".

JSON: edite politicas de JSON do rascunho ou com base em uma politica existente. Para
obter detalhes sobre como criar politicas personalizadas, consulte Cria¢ao de uma
politica personalizada.

Exemplos de politicas personalizadas

Exemplo: autorizar usuarios a criar ¢ importar chaves
{
"Version": "1.1",
"Statement": [
{

"Effect": "Allow",

"Action": [
"kms:cmk:create",
"kms:cmk:getMaterial",
"kms:cmkTag:create",
"kms:cmkTag:batch",
"kms:cmk:importMaterial"
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}

® Exemplo: negar a exclusdo de tags de chave

Uma politica de negagdo deve ser usada em conjunto com outras politicas para ter efeito.
Se as permissdes atribuidas a um usuario contiverem acdes Allow e Deny, as acdes Deny

terdo precedéncia sobre as agdes Allow.

O método a seguir pode ser usado se vocé precisar atribuir permissdes da politica KMS

Administrator a um usuario, mas também proibir que o usuario exclua tags de chave
(kms:cmkTag:delete). Crie uma politica personalizada com a a¢@o de excluir tags de
chave, defina seu Effect como Deny e atribua essa politica e a politica KMS
Administrator ao grupo ao qual o usudrio pertence. Em seguida, o usuario pode
executar todas as operacdes, exceto a exclusdo de tags de chave. O seguinte ¢ uma
politica para negar tags de par de chaves.

{
"Version": "1.1",
"Statement": [
{
"Effect": "Deny",
"Action": [
"kms:cmkTag:delete"

}

® Exemplo: autorizar usudrios a usar chaves
{
"Version": "1.1",
"Statement": [
{
"Effect": "Allow",
"Action": [
"kms:dek:crypto",
"kms:cmk:get",
"kms:cmk:crypto",
"kms:cmk:generate",
"kms:cmk:list"

}
® Exemplo: politica de agdes multiplas

Uma politica personalizada pode conter as agdes de varios servigos que todos sio do tipo

global ou de nivel de projeto. A seguir estd uma politica com varias instrucdes:
{

"Version": "1.1",
"Statement": [
{
"Effect": "Allow",
"Action": [
"rds:task:1list"

"Effect": "Allow",

"Action": [
"kms:dek:crypto",
"kms:cmk:get",
"kms:cmk:crypto",
"kms:cmk:generate",
"kms:cmk:1list"
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Perguntas frequentes

7.1 Relacionado ao KMS

7.1.1 O que é o servico de gerenciamento de chaves?

O KMS ¢ um servico de nuvem seguro, confiavel e facil de usar que ajuda os usuarios a criar,
gerenciar e proteger chaves de maneira centralizada.

Ele usa Modulos de Seguranga de Hardware (HSMs) para proteger as chaves. Todas as chaves
sdo protegidas por chaves raiz em HSMs para evitar vazamento de chaves. O modulo HSM
atende aos requisitos de segurancga FIPS 140-2 Nivel 3.

Ele também controla o acesso a chaves e registra todas as opera¢des em chaves com logs
rastreaveis. Além disso, fornece registros de uso de todas as chaves, atendendo aos seus
requisitos de auditoria e conformidade regulatoria.

7.1.2 O que é uma Chave principal do cliente?

Uma Chave principal do cliente (CMK) ¢ uma Chave de criptografia de chave (KEK) criada
por um usuario no KMS. Ela é usada para criptografar e proteger DEKs. Uma CMK pode ser
usada para criptografar uma ou mais DEKs.
As CMKs sdo categorizadas em chaves personalizadas e chaves padrio.
® Chaves personalizadas

Chaves criadas ou importadas por usudrios no console do KMS.
® (Chaves padrio

Quando um usuario usa 0 KMS para criptografia em um servigo de nuvem pela primeira
vez, o servigo de nuvem cria automaticamente uma chave com o sufixo de alias /default.

Vocé pode usar o console de gerenciamento para consultar, mas ndo pode desativar ou
agendar a exclusdo de Chaves principais padrao.
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Tabela 7-1 Chaves principais padrao

Alias Servico em nuvem

obs/default Object Storage Service (OBS)

evs/default Elastic Volume Service (EVS)

ims/default Image Management Service (IMS)
kps/default Key Pair Service (KPS)

csms/default Cloud Secret Management Service (CSMS)

7.1.3 O que é uma chave padrao?

Uma chave padrdo ¢ criada automaticamente por outro servi¢o de nuvem usando o KMS,
como o Object Storage Service (OBS). O alias de uma chave padrdo termina com /default.

Vocé pode usar o console de gerenciamento para consultar, mas ndo pode desativar ou
agendar a exclusdo de chaves padrio.

As chaves padrdo sdo hospedadas gratuitamente e sdo cobradas com base no niimero de
solicitagdes de API para elas. Se as solicitagdes da API excederem o limite gratuito, a parte
em excesso sera cobrada.

Tabela 7-2 Chaves principais padrdo

Alias Servico de nuvem

obs/default Object Storage Service (OBS)

evs/default Elastic Volume Service (EVS)

ims/default Image Management Service (IMS)
vbs/default Volume Backup Service (VBS)

sfs/default Scalable File Service (SFS)

kps/default Key Pair Service (KPS)

csms/default Cloud Secret Management Service (CSMS)
L] NOTA

Uma chave padrio ¢ criada automaticamente quando um usuario emprega a fungéo de criptografia do
KMS pela primeira vez em outro servigo de nuvem.

7.1.4 Quais sao as diferencas entre uma chave personalizada e
uma chave padrao?

A tabela a seguir descreve as diferencas entre uma chave personalizada e uma chave padrao.
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Tabela 7-3 Diferencas entre uma chave personalizada e uma chave padrao

sistema quando vocé usa o
KMS para criptografar dados
em outro servi¢co de nuvem
pela primeira vez. O sufixo da
chave ¢ /default.

Exemplo: evs/default

Item Defini¢io Diferenca
Chave Uma Chave de criptografia de | ® Ela pode ser desativada e agendada
personalizada chave (KEK) criada usando o para exclusao.
KMS. A chave ¢ usada para ® E cobrada por uso ap0s ser criada
criptografar e proteger DEKs. ou importada.
Uma chave personalizada
pode ser usada para
criptografar varias DEKSs.
Chave padrao Gerada automaticamente pelo | ® Ela ndo pode ser desativada ou

agendada para exclusio.

Vocé ndo ¢ cobrado quando usa o
servigo de nuvem gerado
automaticamente pelo sistema. Se o
numero de solicita¢cdes de API for
superior a 20.000, voce sera
cobrado.

7.1.5 O que é uma chave de criptografia de dados?

Uma chave de criptografia de dados (DEK) ¢ usada para criptografar dados.

7.1.6 Por que nao consigo excluir uma CMK imediatamente?

A decisdo de excluir uma CMK deve ser considerada com muita cautela. Antes da excluséo,
confirme se todos os dados criptografados da CMK foram migrados. Assim que a CMK for
excluida, vocé ndo podera descriptografar dados com ela. Portanto, o KMS oferece um

periodo especificado pelo usuario de 7 a 1096 dias para que a exclusao finalmente entre em
vigor. No dia programado da exclus@o, a CMK sera excluida permanentemente. No entanto,
antes do dia programado, vocé ainda pode cancelar a exclusdo pendente. Este ¢ um meio de
precaucdo dentro do KMS.

7.1.7 Quais servi¢cos de nuvem podem usar o KMS para

criptografia?

Object Storage Service (OBS), Elastic Volume Service (EVS), Image Management Service
(IMS) e Relational Database Service (RDS) podem usar o KMS para criptografia.
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Tabela 7-4 Lista de servicos de nuvem que usam criptografia do KMS

Nome do Descricao

servico

Object Vocé pode fazer upload e download de objetos do Object Storage Service

Storage (OBS) no modo comum ou no modo de criptografia no lado do servidor.

Service Quando vocé faz upload de objetos no modo de criptografia, os dados sdo

(OBS) criptografados no lado do servidor e, em seguida, armazenados com
seguranca no OBS em texto cifrado. Quando vocé baixa objetos
criptografados, os dados em texto cifrado sdo descriptografados no lado do
servidor e, em seguida, fornecidos a vocé em texto ndo criptografado. O
OBS suporta a criptografia no lado do servidor com o modo de chaves
gerenciadas por KMS (SSE-KMS). No modo SSE-KMS, o OBS usa as
chaves fornecidas pelo KMS para criptografia do lado do servidor.

Para obter detalhes sobre como carregar objetos para o OBS no modo SSE-
KMS, consulte o Guia de operac¢io do console do Object Storage
Service.

Elastic Se vocé ativar a funcdo de criptografia ao criar um disco EVS, o disco sera

Volume criptografado com a DEK gerada usando sua CMK. Os dados armazenados

Service no disco EVS serdo automaticamente criptografados.

(EVS) Para obter detalhes sobre como usar a funcdo de criptografia do EVS,
consulte Guia de usuério do Elastic Volume Service.

Image Ao criar uma imagem privada usando um arquivo de imagem externo, vocé

Managemen | pode ativar a fungfo de criptografia de imagem privada e selecionar uma

t Service CMK fornecida pelo KMS para criptografar a imagem.

(IMS) Para obter detalhes sobre como usar a func¢do de criptografia de imagem
privada do Image Management Service (IMS), consulte Guia de usuario
do Image Management Service.

Scalable Ao criar um sistema de arquivos no SFS, a CMK fornecida pelo KMS pode

File Service
(SES)

ser selecionada para criptografar o sistema de arquivos, de modo que os
arquivos armazenados no sistema de arquivos sejam criptografados
automaticamente.

Para obter detalhes sobre como usar a fungéo de criptografia do sistema de
arquivos do SFS, consulte Guia de usuario do Scalable File Service.

Relational Ao comprar uma instancia de banco de dados, vocé pode ativar a fungdo de
Database criptografia de disco da instancia de banco de dados e selecionar uma CMK
Service criada no KMS para criptografar o disco da instancia de banco de dados.
(RDS) Ativar a fungdo de criptografia de disco aumentara a seguranca dos dados.
Para obter detalhes sobre como usar a fungdo de criptografia de disco do
RDS, consulte Guia de usuario do Relational Database Service.
Document Ao comprar uma instancia do DDS, vocé pode ativar a funcdo de
Database criptografia de disco da instancia e selecionar uma CMK criada no KMS
Service para criptografar o disco da instancia. Ativar a fun¢fo de criptografia de
(DDS) disco aumentara a seguranga dos dados.

Para obter detalhes sobre como usar a funcao de criptografia de disco do
DDS, consulte Primeiros passos do Document Database Service.
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7.1.8 Como os servicos da Huawei Cloud usam o KMS para
criptografar dados?

Os servigos da Huawei Cloud (incluindo OBS, IMS, EVS e RDS) usam a criptografia de
envelope fornecida pelo KMS para proteger os dados.

(11 NOTA

A criptografia de envelope ¢ um método de criptografia que permite que as DEKs sejam armazenadas,
transmitidas e usadas em "envelopes" de CMKs. Como resultado, as CMKSs néo criptografam e
descriptografam dados diretamente.

® Quando vocé usa um servico da Huawei Cloud para criptografar dados, precisa
especificar uma CMK no KMS. O servigo da Huawei Cloud gera uma DEK de texto ndo
criptografado e uma DEK de texto cifrado. A DEK de texto cifrado ¢ gerada
criptografando a DEK de texto ndo criptografado usando a CMK especificada. O servigo
da Huawei Cloud usa a DEK de texto ndo criptografado para criptografar dados e
armazena os dados de texto cifrado e a DEK de texto cifrado no servigo da Huawei
Cloud. Veja a figura a seguir.

Figura 7-1 Como a Huawei Cloud usa o KMS para criptografia

3. Encrypt the
plaintext file.

M Ciphertext file ? Ciphertext DEK

Plaintext file Plaintext DEK
® Quando os usuarios baixam os dados da Huawei Cloud, o servigo usa a CMK
especificada pelo KMS para descriptografar a DEK de texto cifrado, usa a DEK
descriptografada para descriptografar os dados e, em seguida, fornece os dados
descriptografados para os usuarios baixarem.
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7.1.9 Quais sao os beneficios da criptografia de envelope?

A criptografia de envelope ¢ a pratica de criptografar dados com uma DEK e, em seguida,
criptografar a DEK com uma chave raiz que vocé pode gerenciar totalmente. Nesse caso, as
CMKs ndo sdo necessarias para criptografia ou descriptografia.

Beneficios:

®  Vantagens em relacgdo a criptografia de CMK no KMS

Os usuarios podem usar CMKs para criptografar e descriptografar dados no console do
KMS ou chamando APIs do KMS.

Uma CMK ndo pode criptografar e descriptografar dados com mais de 4 KB. Um
envelope pode criptografar e descriptografar volumes maiores de dados.

Os dados criptografados usando envelopes nao precisam ser transferidos. Somente as
DEKSs precisam ser transferidas para o servidor do KMS.

® Vantagens em relacdo a criptografia usando servigos em nuvem
—  Seguranca

Os dados transferidos para a nuvem para criptografia estdo expostos a riscos como
interceptagdo e phishing.

Durante a criptografia do envelope, 0o KMS usa Modulos de seguranga de hardware
(HSMs) para proteger as chaves. Todas as CMKs sdo protegidas por chaves raiz nos
HSMs para evitar vazamento de chaves.

—  Confiabilidade

Vocé vai se preocupar com a seguranga dos dados na nuvem. Também ¢ dificil para
0s servigos em nuvem provar que nunca fazem uso indevido ou divulgam esses
dados.

Se voce escolher a criptografia de envelope, o KMS controlara o acesso a chaves e
registrara todos os usos e operagdes de chaves com logs rastreaveis, atendendo aos
requisitos de conformidade normativa e de auditoria.

—  Desempenho e custo

Para criptografar ou descriptografar dados usando um servigo de nuvem, vocé
precisa enviar os dados para o servidor de criptografia e receber os dados
processados. Esse processo afeta seriamente o desempenho do seu servigo e incorre
em altos custos.

A criptografia de envelope permite gerar DEKs on-line chamando APIs de
algoritmo criptografico do KMS e criptografar uma grande quantidade de dados
locais com as DEKs.

7.1.10 Existe um limite para o namero de chaves personalizadas
que posso criar no KMS?

Sim.

Vocé pode criar um maximo de 20 chaves personalizadas, incluindo as que estéo nos estados
ativado, desativado e pendente de exclus@o. As chaves padriao ndo estdo incluidas.

7.1.11 Posso exportar uma CMK do KMS?

Nao.
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Para garantir a seguranca da CMK, os usudrios s6 podem criar e usar CMKs no KMS.

7.1.12 Posso descriptografar meus dados se eu excluir
permanentemente minha chave personalizada?

Nio.

Se vocé tiver excluido permanentemente sua chave personalizada, os dados criptografados
usando-a ndo poderdo ser descriptografados. Antes da data de exclusdo programada da chave
personalizada, vocé pode cancelar a exclusdo programada.

7.1.13 Como usar a ferramenta on-line para criptografar ou
descriptografar pequenos volumes de dados?

Vocé pode usar a ferramenta on-line para criptografar ou descriptografar dados nos seguintes
procedimentos:

Criptografia de dados

Passo1 Faca logon no console de gerenciamento.
Passo 2 Clique em ﬂ no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — . Escolha Security & Compliance > Data Encryption Workshop.

Passo 4 Clique no alias de uma chave personalizada para exibir seus detalhes e va para a ferramenta
on-line para criptografia e descriptografia de dados.

Passo 5 Clique em Encrypt. Na caixa de texto a esquerda, insira os dados a serem criptografados.
Para obter detalhes, consulte Figura 7-2.

Figura 7-2 Criptografia de dados

Onli

Passo 6 Clique em Execute. Texto cifrado dos dados ¢ exibido na caixa de texto a direita.

(11 NOTA

® Use a CMK atual para criptografar os dados.
® Vocé pode clicar em Clear para limpar os dados inseridos.

® Vocé pode clicar em Copy to Clipboard para copiar o texto cifrado e salva-lo em um arquivo local.

—Fim
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(11 NOTA

Digite o texto ndo criptografado no console, o texto sera codificado no formato Base64 antes da
criptografia.

O resultado da descriptografia retornado via API estara no formato Base64. Execute a decodificacdo
Base64 para obter o texto ndo criptografado inserido no console.

Descriptografia de dados

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em — . Escolha Security & Compliance > Data Encryption Workshop.

Passo 3 Vocé pode clicar em qualquer chave nao padrdo no status Enabled para acessar a pagina de
criptografia e descriptografia da ferramenta on-line.

Passo 4 Clique em Decrypt. Na caixa de texto a esquerda, insira os dados a serem descriptografados.
Para obter detalhes, consulte Figura 7-3.

(11 NOTA

® A ferramenta identificarda a CMK de criptografia original e a usara para descriptografar os dados.

® No entanto, se a CMK tiver sido excluida, a descriptografia falhara.

Figura 7-3 Descriptografia de dados

Online Tool

VO Z350BZ05y06y K9uaT

AOREFS . (144PaZ0KIGBmQKOM2US OO ZVWIZHIZTRLTRAZUNVMOCD
IGUBSIYGFLOKIWDINS oL

Passo 5 Clique em Execute. O texto ndo criptografado dos dados é exibido na caixa de texto a direita.
L] NOTA

® Vocé pode clicar em Copy to Clipboard para copiar o texto ndo criptografado e salva-lo em um
arquivo local.

—Fim

7.1.14 Posso atualizar CMKs criadas por materiais de chave
gerados por KMS?
Nao.

As chaves criadas usando materiais gerados pelo KMS ndo podem ser atualizadas. Vocé s6
pode usar o KMS para criar novas CMKs para criptografar e descriptografar dados.
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7.1.15 Quando devo usar uma CMK criada com materiais de
chaves importados?

® Se vocé ndo quiser usar materiais de chave gerados pelo KMS, podera importar seus
proprios materiais de chave para criar uma CMK. Tal CMK permite a exclusio de
apenas os materiais de chaves quando vocé ndo precisa deles. Além disso, quando vocé
descobrir que os materiais de chaves foram excluidos incorretamente, podera importar os
mesmos materiais para a CMK.

®  Vocé também pode importar materiais de chave fora da nuvem para o KMS quando
quiser usar as mesmas chaves dentro e fora da nuvem. Essa pratica tem se mostrado util
quando os usuarios migram dados criptografados locais para a nuvem.

7.1.16 O que devo fazer quando excluir acidentalmente materiais
de chaves?

Vocé pode importar os materiais de chaves de backup do seu dispositivo local novamente.

AVISO

Antes de importar materiais de chaves, ¢ aconselhavel fazer backup dos materiais. Os
materiais a serem reimportados devem ser consistentes com os materiais excluidos por
engano.

7.1.17 Como as chaves padrao sao geradas?

As chaves padrdo sdo geradas automaticamente.

Quando um usudrio usa 0 KMS para criptografia em um servigo de nuvem pela primeira vez,
o servigo de nuvem cria automaticamente uma chave com o sufixo de alias /default.

Vocé pode usar o console de gerenciamento para consultar, mas ndo pode desativar ou
agendar a exclusdo de Chaves principais padrao.

As chaves padrdo sdo hospedadas gratuitamente e sdo cobradas com base no niimero de
solicitagdes de API para elas. Se as solicitagdes da API excederem o limite gratuito, a parte
em excesso sera cobrada.

Tabela 7-5 Chaves principais padrao

Alias Servico em nuvem

obs/default Object Storage Service (OBS)

evs/default Elastic Volume Service (EVS)

ims/default Image Management Service (IMS)
kps/default Key Pair Service (KPS)

csms/default Cloud Secret Management Service (CSMS)
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7.1.18 O que devo fazer se nao tiver as permissodes para realizar
operacoes no KMS?

Sintoma

Uma mensagem indicando a falta de permissdes € exibida quando vocé tenta executar
operagdes em chaves, como exibir, criar ou importar chaves.

Possiveis causas

Sua conta ndo estd vinculada as politicas do sistema do KMS necessarias.

Solucdo

Passo1 Verifique se sua conta foi vinculada as politicas KMS Administrator ¢ KMS
CMKFullAccess.

Para obter detalhes sobre como verificar seus grupos de usudrios e permissdes, consulte
Grupos de usudrios e autorizacio.

Se sua conta tiver sido vinculada as politicas do sistema do KMS necessarias, acesse Passo 2.

Passo 2 Vincule sua conta as politicas do sistema necessarias.

® Para obter detalhes sobre como adicionar permissdes de administrador, consulte Grupos
de usuarios e autorizacao.

® Para obter detalhes sobre como adicionar uma politica personalizada, consulte Criacao
de uma politica personalizada do DEW.

—Fim

7.1.19 Por que nao posso encapsular chaves assimétricas usando -
id-aes256-wrap-pad no OpenSSL?

Sintoma

Por padréo, o algoritmo -id-aes256-wrap-pad nio esta ativado no OpenSSL. Para encapsular
uma chave, atualize o OpenSSL para a versdo mais recente e aplique o patch primeiro.
Solucao

Use os comandos bash para criar uma copia local do OpenSSL existente. Nao é necessario
excluir ou modificar as configuracdes de instalacdo do cliente do OpenSSL padrao.

Passo1 Alterne para o usudrio root.
sudo su -

Passo 2 Execute o seguinte comando e registre a versao do OpenSSL:
openssl version

Passo 3 Execute os seguintes comandos para criar o diretdrio /root/build. Este diretorio sera usado
para armazenar o arquivo binario do OpenSSL mais recente.
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Passo 4
Passo 5

Passo 6

Passo 7

Passo 8

Passo 9

Passo 10

Passo 11

Passo 12

Passo 13

mkdir SHOME/build
mkdir -p SHOME/local/ssl
cd SHOME/build
Baixe a vers@o mais recente do OpenSSL em https://www.openssl.org/source/.
Baixe e descompacte o arquivo bindrio.
Substitua openssl-1.1.1d.tar.gz pela versdo mais recente do OpenSSL baixada na etapa 4.
curl -O https://www.openssl.org/source/openssl-1.1.1d.tar.gz
tar -zxf openssl-1.1.1d.tar.gz
Use a ferramenta gece para corrigir a versdao e compilar o arquivo bindrio baixado.
yum install patch make gcc -y
L] NOTA

Se vocé estiver usando uma versdo diferente do OpenSSL-1.1.1d, talvez seja necessario alterar o
diretorio e os comandos usados, ou esse patch pode ndo funcionar corretamente.

Execute os seguintes comandos:

sed -i "/BIO get cipher ctx(benc, &ctx);/a\ EVP_CIPHER CTX set flags(ctx,
EVP_CIPHER CTX FLAG WRAP_ ALLOW);" $HOME/build/openssl-1.1.ld/apps/enc.c
Execute os seguintes comandos para compilar o arquivo enc.c do OpenSSL:

cd SHOME/build/openssl-1.1.1d/

Jconfig --prefix=SHOME!/local --openssldir=SHOME/local/ssl

make -j$(grep -¢ “processor /proc/cpuinfo)

make install

Configure a variavel de ambiente LD _LIBRARY_PATH para garantir que as bibliotecas
necessarias estejam disponiveis para OpenSSL. A versdo mais recente do OpenSSL foi
vinculada dinamicamente ao arquivo binario no diretério SHOME/local/ssl/lib/ e ndo pode
ser executada diretamente no shell.

Crie um script chamado openssl.sh para carregar o caminho SHOME/local/ssl/lib/ antes de
executar o arquivo bindrio.

cd SHOME/local/bin/

echo -e '#!/bin/bash \nenv LD LIBRARY_ PATH=$HOMZE/local/lib/ SHOME/local/bin/
openssl "$@""' > ./openssl.sh

Execute o seguinte comando para configurar um bit de execucdo no script:
chmod 755 ./openssl.sh
Execute o seguinte comando para iniciar a versao do OpenSSL corrigida:

$SHOME/local/bin/openssl.sh

—Fim
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7.1.20 Algoritmos de chave suportados pelo KMS

Tabela 7-6 Algoritmos de chave suportados pelo KMS

Tipo de chave | Tipo de Especificacoe | Descricao Uso
algoritmo s da chave
Chave simétrica | AES AES 256 Chave simétrica | Criptografa e
de AES descriptografa
uma pequena
quantidade de
dados ou
chaves de
dados.
Chave simétrica | AES ® HMAC 256 | Chave simétrica | Gera e verifica
- autenticagdo de
® HMAC_ 512 mensagem
Chave simétrica | SM3 HMAC SM3 Chave simétrica | Gera e verifica
de SM3 um codigo de
autenticacao de
mensagem
Chave RSA ® RSA 2048 Senha Criptografa e
assimétrica ® RSA 3072 assimétrica de descriptografa
- RSA uma pequena
® RSA_4096 quantidade de
dados ou cria
assinaturas
digitais.
ECC ® EC P256 Curva eliptica Assinatura
® EC P384 recomendada digital
- pelo NIST

7.1.21 O que devo fazer se 0 KMS nio for solicitado e o c6digo de
erro 401 for exibido?

Sintoma

Um erro € relatado quando o KMS ¢ solicitado ou a fun¢o de criptografia do servigo de
nuvem ¢ ativada.

Informagoes de erro: httpcode=401,code=APIGW.0301,Msg=Incorrect IAM
authentication information: current ip:xx.xx.xx.xx refused

Possiveis causas

O controle de acesso é configurado no IAM.
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Solucao

Passo 1
Passo 2

Passo 3

7.1.22 Qual

Por padrao, o IAM permite o acesso de qualquer endereco IP. Se vocé configurar a ACL, os
enderecos IP e os segmentos de rede fora do intervalo especificado ndo poderdo acessar o
KMS ou usar o recurso de criptografia na nuvem.

® Para acessar o KMS por meio do console do servigco de nuvem (por exemplo, para fins
de criptografia do OBS), permita o acesso dos segmentos de rede 10.0.0.0/8, 11.0.0.0/8 e
26.0.0.0/8.

® Para chamar o KMS via API, permita o acesso dos enderegos IP de origem.
Permissao de acesso a partir de enderegos IP especificos

Faca logon no console de gerenciamento.

Clique em — 3 esquerda da pagina e escolha Management & Governance > Identity and
Access Management. A pagina Users ¢ exibida.

Selecione Security Settings e clique na guia ACL. Verifique se IP Address Ranges ¢ IPv4
CIDR Blocks estdao configurados corretamente.

L] NOTA
O endereco IP de origem que vocé usa deve ser especificado nas guias Console Access ¢ API Access.

----Fim

é a relacao entre o texto cifrado e o texto nao

criptografado retornado pela API de dados de criptografia?

O comprimento basico do texto cifrado retornado pela API de dados criptografados é de 124
bytes. O texto cifrado consiste em varios campos, incluindo o ID da chave, o algoritmo de
criptografia, a versdao da chave e o resumo do texto cifrado.

O texto ndo criptografado tem 16 bytes em cada bloco. Um bloco com menos de 16 bytes sera
preenchido. Comprimento do texto cifrado = 124 + Ceil(comprimento do texto nao
criptografado/16) x 16. O resultado da conversdo ¢ codificado usando Base64.

Tome entrada de texto nédo criptografado de 4 bytes como um exemplo. O resultado do célculo
€ 124 + Ceil(4/16) x 16 = 140. Os 140 bytes s@o convertidos em 188 bytes apds a codificacao
Base64.

(11 NOTA

Ceil é uma fung@o de arredondamento. Ceil(a) = 1. O intervalo de valores de a ¢ (0,1].

7.1.23 Como o KMS protege minhas chaves?

O mecanismo do KMS impede que qualquer pessoa acesse suas chaves em texto nao
criptografado. O KMS depende de modulos de seguranga de hardware (HSMs) que protegem
a confidencialidade e a integridade de suas chaves. As chaves do KMS de texto ndo
criptografado sdo sempre criptografadas por HSMs e nunca sdo armazenadas em nenhum
disco. Essas chaves sdo utilizadas apenas na memoria volatil dos HSMs pelo tempo
necessario para executar a operacgao criptografica que vocé solicitou.
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7.1.24 Como usar uma chave assimétrica para verificar o resultado
da assinatura de um par de chaves publicas?

Em cendrios em que os pares de chaves publicas e privadas sao usados, a chave privada é
usada para assinatura e a chave publica é usada para verificacdo de assinatura. A chave
publica pode ser distribuida para o sujeito do servigo que precisa usar a chave publica. O
sujeito do servigo verifica a assinatura dos dados de chave. O KMS fornece a API get-
publickey para obter chaves publicas.

A CMK RSA_3072 neste caso ¢ usada para verificar assinaturas. Vocé pode usar o KMS para
assinar APIs. O corpo da solicitagdo é o seguinte:

{
"key id": "key id value",
"message": "MTIzNA==",
"signing algorithm": "RSASSA PSS SHA 256",
"message type": "RAW"
}

O resultado € o seguinte:

{
"key id": "key id value",
"signature": "xxx"

}

Depois que a chave publica for obtida, certifique-se de que a assinatura seja verificada.

public class RawDataVerifyExample {

/‘k*
* Basic authentication information:
* - ACCESS_KEY: access key of the Huawei Cloud account
* - SECRET_ ACCESS KEY: Huawei Cloud account secret access key, which is
sensitive information. Store this in ciphertext.
* - IAM ENDPOINT: endpoint for accessing IAM. For details, see https://
developer.huaweicloud.com/intl/en-us/endpoint?IAM.
* - KMS REGION ID: regions supported by KMS. For details, see https://
developer.huaweicloud.com/intl/en-us/endpoint?DEW.
* - KMS ENDPOINT: endpoint for accessing KMS. For details, see https://
developer.huaweicloud.com/intl/en-us/endpoint?DEW.
=/
private static final String ACCESS KEY = System.getenv ("HUAWEICLOUD SDK AK");
private static final String SECRET ACCESS KEY =
System.getenv ("HUAWEICLOUD SDK_SK") ;

private static final String IAM ENDPOINT = "https://<IamEndpoint>";
private static final String KMS REGION ID = "<RegionId>";
private static final String KMS ENDPOINT = "https://<KmsEndpoint>";

private static final int SALT LENGTH = 32;

private static final int TRAILER FIELD = 1;

public static final String RSA PUBLIC KEY BEGIN = "----- BEGIN PUBLIC KEY-----
\nll. - - -

public static final String RSA PUBLIC KEY END = "----- END PUBLIC KEY-----— v

// Sample signature data in Base64 encoding format. The original text is 1234.
private static final String RWA DATA = "MTIzNA==";

// Signature value obtained through the sign API of KMS
private static final String SIGN = "xxx";
public static void main(String[] args) throws Exception {

final String keyId = args[0];

publicKeyVerify (keyId);
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public static void publicKeyVerify (String keyId) throws Exception {

// 1. Prepare the authentication information for accessing HUAWEI CLOUD.
final BasicCredentials auth = new BasicCredentials()
.withTamEndpoint (IAM ENDPOINT) .withAk (ACCESS_KEY) .withSk (SECRET_AC
CESS KEY) ;

// 2. Initialize the SDK and transfer the authentication information and
the address for the KMS to access the client.
final KmsClient kmsClient = KmsClient.newBuilder ()
.withRegion (new Region (KMS_REGION_ID,
KMS ENDPOINT) ) .withCredential (auth) .build();

// 3. Obtain the public key information. The returned information is in
PKCS8 format.
final ShowPublicKeyRequest showPublicKeyRequest = new
ShowPublicKeyRequest ()
.withBody (new OperateKeyRequestBody () .withKeyId (keyId)) ;
final ShowPublicKeyResponse showPublicKeyResponse =
kmsClient.showPublicKey (showPublicKeyRequest) ;

// 4. Obtain the public key string.
final String publicKeyStr =
showPublicKeyResponse.getPublicKey () .replace (RSA PUBLIC KEY BEGIN, "")
.replaceAll ("\n", "").replace(RSA PUBLIC KEY END, "");

// 5. Parse the public key.

final X509EncodedKeySpec keySpec = new
X509EncodedKeySpec (Base64.getDecoder () .decode (publicKeyStr));

final KeyFactory keyFactory = KeyFactory.getInstance ("RSA", new
BouncyCastleProvider()) ;

final PublicKey publicKey = keyFactory.generatePublic (keySpec) ;

// 6. Verify the signature.

final Signature signature = getSignature();

signature.initVerify (publicKey) ;

signature.update (commonHash (Base64.getDecoder () .decode (RWA_DATA))) ;

// 7. Obtain the verification result.
assert signature.verify(Base64.getDecoder () .decode (SIGN)) ;

}
private static Signature getSignature () throws Exception {
Signature signature= Signature.getInstance ("NONEwithRSASSA-PSS", new
BouncyCastleProvider()) ;
MGFlParameterSpec mgfParam = new MGFlParameterSpec ("SHA256") ;
PSSParameterSpec pssParam = new PSSParameterSpec ("SHA256", "MGF1",
mgfParam, SALT LENGTH, TRAILER FIELD) ;
signature.setParameter (pssParam) ;
return signature;

}

private static byte[] commonHash (byte[] data) {
byte[] digest;
try {

MessageDigest md = MessageDigest.getInstance ("SHA256",
BouncyCastleProvider.PROVIDER NAME) ;
md.update (data) ;
digest = md.digest () ;
} catch (Exception e) {
throw new RuntimeException ("Digest failed.");
}

return digest;
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7.1.25 Uma chave importada suporta rotacao?

As chaves importadas ndo suportam rotagdo. Depois que os materiais de chaves importados
forem excluidos, certifique-se de que os mesmos materiais de chaves sejam importados.

7.2 Relacionado a credenciais

7.2.1 Por que ndo consigo excluir o status da versao de um
segredo?

SYSCURRENT e SYSPREVIOUS sao status pré-configurados e nao podem ser excluidos.
7.3 Relacionado ao KPS

7.3.1 Como criar um par de chaves?

Criacdo de um par de chaves usando o console de gerenciamento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em H no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — a esquerda, escolha Security & Compliance > Data Encryption Workshop,
a pagina de gerenciamento de chaves ¢é exibida.

Passo 4 No painel de navegacdo a esquerda, clique em Key Pair Service.
Passo 5 Clique em Create Key Pair.

Passo 6 Na caixa de didlogo Create Key Pair, insira um nome para o par de chaves a ser criado,
como mostrado em Figura 7-4.
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Figura 7-4 Criagdo de um par de chaves
Create Key Pair
Key pairs are free but there is a guota for how many you can have.

Key Pair Name KeyPair-7881

Type SSH_RSA_2048 -

If you have not enabled your account key pair, this parameter is invalid. An
SSH_RSA_2048 ke ir will be created by default.
Currently, only the RSA algorithm can be used with Wi

| agree to host the private key of the key pair. Learmn more

| have read and agree to the Key Pair Service Disclaimer

Cancel

Passo 7 (Opcional) Selecione um tipo de par de chaves. Se nenhum par de chaves estiver ativado para
sua conta, um par de chaves SSH _RSA 2048 sera criado por padrao.

L] NOTA
Atualmente, apenas o algoritmo RSA pode ser usado com o Windows.

Passo 8 Se vocé quiser ter sua chave privada gerenciada, leia e confirme I agree to host the private
key of the key pair. Selecione uma chave de criptografia na caixa de listagem suspensa KMS
encryption. Ignore esta etapa se vocé ndo precisa ter a chave privada gerenciada.

(11 NOTA

® O KPS usa a chave de criptografia fornecida pelo KMS para criptografar chaves privadas. Quando o
usudrio usa a fungdo de criptografia do KMS do par de chaves, o KMS cria automaticamente uma
chave padrdo kps/default para criptografia do par de chaves.

® Ao selecionar uma chave de criptografia, vocé pode selecionar uma chave de criptografia existente
ou clicar em View Key List para criar uma chave de criptografia.
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Figura 7-5 Gerenciamento de chaves privadas

Create Key Pair
Key pairs are free but there is a quota for how many you can have.

Key Pair Name KeyPair-addf

Type SSH_RSA_2048 -

If you have not enabled your account key pair, this parameter is invalid. An
SSH_RSA_2043 key pair will be created by default
Currently, only the RSA algorithm can be used with Windows.
KMS Encryption kps/default v | C View Key List
Key ID f1528a05-27ia-4576-aa15-7Tce6fb7a1b0f
| agree to host the private key of the key pair. Learn more
) What you use beyond the free AFI request quota given by KMS will be billed. Pricing details
| have read and agree to the Key Pair Service Disclaimer
Cancel
Passo 9 Leia o Aviso de isengdo de responsabilidade do servigo de par de chaves e selecione I have

read and agree to the Key Pair Service Disclaimer.

Passo 10 Clique em OK. O navegador baixa automaticamente a chave privada. Quando a chave privada
¢ baixada, uma caixa de didlogo ¢ exibida.

Passo 11 Salve a chave privada conforme solicitado pela caixa de didlogo.

AVISO

® Se a chave privada ndo for gerenciada, ela podera ser baixada apenas uma vez. Guarde-a
adequadamente. Se a chave privada for perdida, vocé podera vincular um par de chaves ao
ECS novamente redefinindo a senha ou o par de chaves. Para obter detalhes, consulte
Como lidar com a falha no logon no ECS apos a desvinculacdo do par de chaves?

® Se vocé autorizou a Huawei Cloud a gerenciar a chave privada, vocé pode exportar a
chave privada a qualquer momento, conforme necessario.

Passo 12 Depois que a chave privada for salva, clique em OK. O par de chaves foi criado com sucesso.

Depois que o par de chaves for criado, vocé podera visualiza-lo na lista de pares de chaves. A
lista exibe informagdes como nome do par de chaves, impressdo digital, chave privada e
quantidade.

—-Fim
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Criacao de um par de chaves usando o PuTTYgen

Passo 1 Gere as chaves publica e privada. Clique duas vezes em PuTTYgen.exe. A pagina PuTTY
Key Generator ¢ exibida, como mostrado em Figura 7-6.

Figura 7-6 Gerador de chaves PuTTY

rg PuTTY Key Generator @

File Key Conversions Help

Key
Mo key.

Actions

Generate a public/private key pair [ Generate ]

Load an existing private key file | Load |

Save the generated key

Parameters

Type of key to generate:
S5H-1 (RSA) @ 55H-2 R5A S5H-2 DSA

Mumber of bits in a generated key: 1024

Passo 2 Configure os parametros conforme descrito em Tabela 7-7.

Tabela 7-7 Descri¢ao do parametro

Parametro Descricao

Type of key to generate Algoritmo de criptografia e descriptografia de
pares de chaves a importar para o console de
gerenciamento. Atualmente, apenas SSH-2 RSA
¢ suportado.

Number of bits in a generated key Comprimento de um par de chaves a ser
importado para o console de gerenciamento.
Atualmente, os seguintes valores de
comprimento sdo suportados: 1024, 2048 ¢ 4096.

Passo 3 Clique em Generate para gerar uma chave publica e uma chave privada. Consulte Figura
7-7.
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Passo 4

Passo 5

O conteudo destacado pela caixa de linha azul mostra uma chave publica gerada.

Figura 7-7 Obtenc¢do das chaves publicas e privadas

Eile Key Conversions Help

Key
Public key for pasting into OpenS5H authorzed _keys file:

ssh-=a -
AAAABINzZaC Iyc ZEAAAABICAAAIBougrRBul W¥EBJ 5P Aubt Sthockl: | 300 ATNEMgXaFi
1UugQRMcSul Vgd 14 8oCF4FQMNy8Tap0Y ASmda

+/ /w01 Tod L9s BOh THm KA T 7qBMNIdaipvG 7EgVz LUBB+EF DiZgkzz 7FhXYpdaHanmijic
Da¥PBTxeCr3YvIHHJOUHpVEMG == rsa+ey-20180108 -

Key fingerprint: gsh-sa 1023 b6:46:c1:0F:a9:e5f2:10:80fb:80:02:d1:.c7.d6:83
Key comment: rea-foey-20120108
Key passphrasze:

Confirm passphrase:

Actiong

Generate a public/private key pair [ Fenerate ]
Load an existing private key file [ Load ]
Save the generated key Save public key ] [ Save private key ]
Parameters

Type of key to generate:

(71 55H-1 (R5A4) @ S5H-2 RSA (71 55H-2 DSA

Mumber of bits in a generated key: 1024

’E PuTTY Key Generator @

Copie as informagoes no quadrado azul e salve-as em um arquivo local .txt.

AVISO

Nao salve a chave publica clicando em Save public key. Salvar uma chave publica clicando

em Save public key de PuTTYgen alterard o formato do contetido da chave publica. Essa

chave nao pode ser importada para o console de gerenciamento.

Salve a chave privada no formato PPK ou PEM.

AVISO

Por motivos de seguranga, a chave privada so pode ser baixada uma vez. Mantenha-a segura.
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Tabela 7-8 Formato de um arquivo de chave privada

Formato | Cenario de uso da chave Método de salvamento

de privada

arquivo

de chave

privada

PEM ® Usar a ferramenta Xshell para | 1. Escolha Conversions > Export
efetuar logon no servidor de OpenSSH key.

nuvem que executa o sistema | 5

i X . Salve a chave privada, por exemplo,
operacional de Linux.

kp-123.pem, em um diretorio local.
® Gerenciar a chave privada no
console de gerenciamento.

Obter a senha de um servidor de | 1. Escolha Conversions > Export

nuvem executando o sistema OpenSSH key.

operacional de Windows. NOTA
Nao insira as informagdes da Key
passphrase. Caso contrario, a senha ndo
sera obtida.

2. Salve a chave privada, por exemplo,

kp-123.pem, em um diretdrio local.

PPK Usar a ferramenta PuTTY para 1. Na pagina PuTTY Key Generator,
fazer logon no servidor em escolha File > Save private key.
nuvem que executa o sistema 2. Salve a chave privada, por exemplo,

operacional de Linux.

kp-123.ppk, em um diretério local.

Depois que a chave publica e a chave privada forem salvas corretamente, vocé€ podera
importar o par de chaves para o console de gerenciamento.

—-Fim

7.3.2 O que sao um par de chaves privadas e um par de chaves de
contas?

Um par de chaves privadas pode ser visto ou usado apenas pela conta atual.
Um par de chaves de conta pode ser visto ou usado por todos os usuarios sob a conta.

Um par de chaves privadas pode ser atualizado para um par de chaves de conta. Para obter
detalhes, consulte Atualiza¢do de um par de chaves.

7.3.3 Como lidar com uma falha de importacao de um par de
chaves criado usando o PuTTYgen?

Sintoma

Quando um par de chaves criado usando o PuTTYgen era importado para o console de
gerenciamento, o sistema exibia uma mensagem indicando que a importagdo da chave publica
falhou.
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Possiveis causas

O formato do contetido da chave publica ndo atende aos requisitos do sistema.

Armazenar uma chave publica clicando em Save public key alterard o formato do conteudo
da chave publica. A importagdo de tal chave ptblica falhara porque a chave ndo passa na
verificacdo de formato pelo sistema.

Procedimento

Use a chave privada armazenada localmente e PuTTY Key Generator para restaurar o
formato do contetido da chave publica. Em seguida, importe a chave publica para o console de
gerenciamento.

Passo1 Restaure o arquivo de chave publica no formato correto.

1. Clique duas vezes em PuTTYgen.exe. A pagina PuTTY Key Generator ¢ exibida,
como mostrado em Figura 7-8.

Figura 7-8 Interface principal do PuTTY Key Generator

rE PuTTY Key Generator @

Fle Key Conversions Help

ey
Mo key.

Actions

Generate a public/private key pair [ Generate ]

Load an existing private key file | Load |

Save the generated key

(T3]
§l]
i

i
5]
o
i)
Nl ]
m
(41]

Parameters

Type of key to generate:
S5H-1(RSA) @ 55H-2 RSA S5H-2 DSA

Mumber of bits in a generated key: 1024

2. Clique em Load e selecione a chave privada.

O sistema carrega automaticamente a chave privada e restaura o formato do contetido da
chave publica no PuTTY Key Generator. O contetido na caixa vermelha em Figura 7-9
¢ a chave publica com o formato atendendo aos requisitos do sistema.
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3.

Figura 7-9 Restaurar o formato do contetido da chave publica

’E PuTTY Key Generator @

Eile Key Conversions Help

Ky
Public key for pasting into Open55H authorzed_leys file:

ssh1sa -
AAAABINzaC Tyc 2EAAAABIGAAAI BougrRBuE TXEBJSF fubt Sthckl | 300 ATHMEMg XaFi
1UugQRMcSul Viqd 14 B8oCFAFG Ny 87ap 0y ASmda

+//8wD1 TxdL9s 80h THm Kd T 7qBMIdgipwG 7EgVz U 88+ EFDiZakzz 7FhXYp 3gHanmnic
0a¥PBTxeCr3YvIHHJOUHpVEmQ== satey-20180108 -

Key fingemprint : sshosa 1023 b6:46:c1:0fa%e5f2:10:80fb:80:02:d 1:c7:d6:83
Key comment: rsa-+ey-20120108
Key passphrase:

Corfirm passphrase:

Actions

Generate a public/private key pair [ Generate ]
Load an existing private key file [ Load ]
Save the generated key Save public key ] [ Save private key ]
Farameters

Type of key to generate:
(71 55H-1 (RSA) @ S5H-2 RSA (71 S5H-2 DSA

Mumber of bits in a generated key: 1024

Copie as informagdes no quadrado azul e salve-as em um arquivo .txt local.

AVISO

Nao salve a chave plblica clicando em Save public key. Salvar uma chave publica
clicando em Save public key de PuTTY gen alterard o formato do contetudo da chave
publica. Essa chave ndo pode ser importada para o console de gerenciamento.

Passo 2 Importe o arquivo de chave publica no formato correto para o console do KPS.

1.

6.

Faca logon no console de gerenciamento.

Clique em —a esquerda, escolha Security & Compliance > Data Encryption
Workshop, a pagina de gerenciamento de chaves ¢é exibida.

No painel de navegagao, clique em Key Pair Service.
Na pagina Key Pair Service, clique em Import Key Pair.

Clique em Select File, selecione o arquivo .txt de chave publica ou copie e cole o
conteudo da chave publica na caixa de texto do contetido da chave publica.

Clique em OK para importar o arquivo de chave publica.

—Fim
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7.34 O que

devo fazer quando nao consigo importar um par de

chaves usando o Internet Explorer 9?

Sintoma

Procedimento

Passo 1
Passo 2
Passo 3
Passo 4

Passo 5

Passo 6
Passo 7

Passo 8

Passo 9

A importacdo de um par de chaves pode falhar se o Internet Explorer 9 for usado.

Ut

Clique em “* no canto superior direito do navegador.
Selecione Internet Options.

Clique na guia Security na caixa de didlogo exibida.
Clique em Internet.

Se o nivel de seguranga indicar Custom, clique em Default Level para restaurar as
configuragdes padrio.

Mova a barra de rolagem para definir o nivel de segurangca como Medium e clique em Apply.
Clique em Custom Level.

Defina Initialize and script ActiveX controls not marked as safe for scripting como
Prompt.

Clique em Yes.

—Fim

7.3.5 Como fazer logon em um ECS de Linux com uma chave

privada?

Cenario

Pré-requisitos

Depois de criar ou importar um par de chaves no console do KMS, selecione o par de chaves
como o modo de logon ao comprar um ECS e selecione o par de chaves criado ou importado.

Depois de comprar um ECS, vocé pode usar a chave privada do par de chaves para efetuar
logon no ECS.

® A conexdo de rede entre a ferramenta de logon (como PuTTY e Xshell) e o ECS de
destino é normal.

® Vocé vinculou um EIP ao ECS.

® Vocé obteve o arquivo de chave privada do ECS.

Efetuar logon a partir de um computador de Windows

Para efetuar logon no ECS de Linux a partir de um computador do Windows, execute as
operagoes descritas nesta segao.
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Método 1: usar o PuTTY para efetuar logon no ECS.

As operagdes a seguir usam o PuTTY para fazer logon no ECS. Antes de efetuar logon, vocé
deve obter o formato de chave privada no formato .ppk.

Passo1 Clique duas vezes em PuTTY.EXE. A pagina PuTTY Configuration ¢ exibida.
Passo 2 Escolha Connection > Data. Digite o nome de usuario da imagem em Auto-login username.

(11 NOTA

® Se a imagem publica do CoreOS for usada, o nome de usudrio da imagem ¢ core.

® Para uma imagem publica non-CoreOS, o nome de usuario da imagem ¢ root.

Passo 3 Escolha Connection > SSH > Auth. Em Private key file for authentication, clique em
Browse ¢ selecione um arquivo de chave privada (no formato .ppk).

Passo 4 Clique em Session ¢ insira o EIP do ECS em Host Name (or IP address).

Figura 7-10 Configuragdo do EIP

rﬁ PuTTY Configuration @

Categony:

=- S,assion Basic options for your PuTTY session

Specify the destination you want to connect ta
=~ Terminal

- Keyboard Host Mame (or [P address) Port
- Bell 22

- Features Connection type:
= Window TV Raw () Telnet ) Rlogin @ SSH () Seral
- Appearance

- Behaviour
.. Tranelation Saved Sessions

Load, save or delete a stored session

- Selection
- Colours Default Settings
[=- Connection
- Data
- Proxy
- Telnet Delete
- Rlagin
- 55H
- Seral

Save

IIIE
&

Close window on et
(71 Mways () Never @ Only on clean exit

Mot || Hep Open || Cancel

Passo 5 Clique em Open para efetuar logon no ECS.
-—-Fim
Meétodo 2: usar o Xshell para efetuar logon no ECS.

Passo1 Inicie a ferramenta Xshell.
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Passo 2

Passo 3

Passo 4
Passo 5
Passo 6

Passo 7

Execute o seguinte comando para efetuar logon remotamente no ECS por meio do SSH:
ssh Username@EIP

Um exemplo de comando ¢ fornecido da seguinte forma:

ssh root@192.168.1.1

(Opcional) Se o sistema exibir a caixa de didlogo SSH Security Warning, clique em Accept
& Save.

Selecione Public Key e clique em Browse ao lado da caixa de texto de CMK.

Na caixa de dialogo exibida, clique em Import.

Selecione o arquivo de chave armazenado localmente (no formato .pem) e clique em Open.
Clique em OK para efetuar logon no ECS.

—Fim

Fazer logon a partir de um computador do Linux

Passo 1

Passo 2

Para efetuar logon no ECS do Linux a partir de um computador do Linux, execute as
operagdes descritas a seguir: o procedimento a seguir usa o arquivo de chave privada
kp-123.ppk como exemplo para fazer logon no ECS. O nome do seu arquivo de chave
privada pode ser diferente.

Na CLI do Linux, execute o seguinte comando para alterar as permissdes de operagao:
chmod 600 /path/kp-123.ppk
L1 NOTA
No comando anterior, path ¢ o caminho onde o arquivo de chave ¢ salvo.
Execute o seguinte comando para efetuar logon no ECS:
ssh -i /path/kp-123 root@EIP
L] NOTA

® No comando anterior, path ¢ o caminho onde o arquivo de chave ¢ salvo.

® FEIP é o EIP vinculado ao ECS.

—-Fim

7.3.6 Como usar uma chave privada para obter a senha para fazer
logon em um ECS do Windows?

Cenario

Uma senha ¢ necessaria quando vocé faz logon em um ECS do Windows. Primeiro, vocé deve
obter a senha de administrador (senha da conta Administrator ou outra conta definida no
Cloudbase-Init) gerada durante a instalagdo inicial do ECS a partir do arquivo de chave
privada baixado quando vocé cria o ECS. Essa senha ¢ gerada aleatoriamente, oferecendo alta
seguranga.
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Vocé pode obter a senha para fazer logon em um ECS do Windows por meio do console de
gerenciamento

(11 NOTA

® Depois de obter a senha inicial, é aconselhavel limpar as informagdes de senha registradas no
sistema para aumentar a seguranga do sistema.

Limpar as informagdes de senha inicial ndo afeta a operagdo ou o logon do ECS. Depois de limpa, a
senha ndo podera ser recuperada. Antes de excluir uma senha, é aconselhavel registra-la. Para obter
detalhes, consulte Guia de usudrio do Elastic Cloud Server.

® Vocé também pode chamar a API para obter a senha inicial do ECS do Windows. Para obter
detalhes, consulte a Referéncia de API do Elastic Cloud Server.

Pré-requisitos

Obteve o arquivo de chave privada (no formato .pem) para fazer logon no ECS.

Obten¢ao de uma senha

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — e escolha Compute > Elastic Cloud Server.
Passo 4 Na lista do ECS, selecione o ECS cuja senha vocé deseja obter.
Passo 5 Na coluna Operation, clique em More ¢ escolha Get Password.

Passo 6 Use um dos seguintes métodos para obter a senha:
® (Clique em Select File e carregue o arquivo de chave de um diretdrio local.

® Copie o conteudo do arquivo de chave para o campo de texto.

Passo 7 Clique em Get Password para obter uma nova senha aleatdria.

—-Fim

7.3.7 Como lidar com a falha na vinculacao de um par de chaves?

Sintoma

Falha ao vincular o par de chaves ao ECS.

(1 NOTA

® A caixa de didlogo Failed Key Pair Task apenas registra e exibe operagdes de par de chaves com
falha em ECSs, que ndo afetam o status do ECS e as operagdes subsequentes. E possivel clicar em
Delete na linha do registro de falha para exclui-lo ou clicar em Delete All para excluir todos os
registros de falha.

® C(Clique em Learn more para visualizar documentos relacionados.
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Possiveis causas

Procedimento

Passo 1

Passo 2

Passo 3

Passo 4

Passo 5

® Uma senha incorreta ou invalida foi fornecida.

® A permissdo ou grupo de proprietarios do arquivo de chave publica foi alterado.
® A configuragdo SSH do ECS foi modificada.
([ ]

A direcdo de entrada da porta 22 do grupo de seguranca ECS néo esta aberta para
100.125.0.0/16.

® O ECS foi desligado, iniciado ou um disco foi desanexado durante o processo de
vinculac¢do do par de chaves ao ECS.

® A conexdo de rede esta com defeito.

® Asregras de firewall foram configuradas para o ECS.

de manuseio

Verifique o status do ECS.
®  Sec estiver em execucdo, va para Passo 2.

®  Sec estiver desligado, va para Passo 5.

Use a senha para fazer logon no ECS para verificar se a senha esta correta.
®  Se estiver correta, va para Passo 4.
®  Se estiver incorreta, use a senha correta para vincular o par de chaves novamente.
Verifique se o caminho de permissdo e o grupo de proprietarios do arquivo /root/.ssh/
authorized_keys no ECS foram modificados.
®  Se sim, restaure a permissio para o seguinte:

— O grupo proprietario de cada nivel tem a permissdo root:root.

— A permissdo para o arquivo .ssh € 700.

— A permissdo para authorized_keys ¢ 600.

® Se ndo, va para Passo 4.

Verifique se o arquivo /root/.ssh/authorized_keys do ECS foi modificado.

®  Se sim, restaure o contetido original do arquivo /root/.ssh/authorized_keys com base
nos requisitos do site.

® Se ndo, va para Passo 5.
Verifique se a dire¢@o de entrada da porta 22 do grupo de seguranca do ECS esté aberta para

100.125.0.0/16. Ou seja, 100.125.0.0/16 pode se conectar remotamente a ECSs do Linux por
meio de SSH.

® Se sim, va para Passo 6.

® Se ndo, adicione a seguinte regra de grupo de seguranca e vincule o par de chaves
novamente. Para obter detalhes sobre como adicionar um grupo de segurancga, consulte
Adicao de uma regra de grupo de segurancga.

Direc¢ao Protocolo/ Porta Fonte
aplicacao
Entrada SSH (22) 22 0.0.0.0/0
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Passo 6 Verifique se o ECS pode ser ligado, desligado e conectado.
®  Se sim, vincule o par de chaves novamente.

®  Sendo, va para Passo 7.

Passo 7 Verifique se a rede esta com defeito.
® Se sim, entre em contato com o suporte técnico para verificar e localizar a falha.

® Se ndo, vincule o par de chaves novamente.

—Fim

7.3.8 Como lidar com a falha na substituicao de um par de chaves?

Sintoma

Falha ao substituir o par de chaves no ECS.

(1 NOTA

A caixa de didlogo Failed Key Pair Task apenas registra e exibe operagdes de par de chaves com falha
em ECSs, que ndo afetam o status do ECS e as operagdes subsequentes. E possivel clicar em Delete na
linha do registro de falha para exclui-lo ou clicar em Delete All para excluir todos os registros de falha.

Possiveis causas

® Uma chave privada incorreta ou invalida foi fornecida.

® A diregdo de entrada da porta 22 do grupo de seguranca do ECS ndo esta aberta para
100.125.0.0/16.

® A configuracdo SSH do ECS foi modificada.

® O ECS foi desligado, iniciado ou um disco foi desanexado durante o processo de
substituicdo do par de chaves para o ECS.

® A conexdo de rede esta com defeito.

® Asregras de firewall foram configuradas para o ECS.

Procedimento de manuseio

Passo1 Use o par de chaves SSH para fazer logon no ECS e verifique se a chave privada esta correta.
®  Se estiver correta, va para Passo 2.
®  Se estiver incorreta, use a chave privada correta para substituir o par de chaves
novamente.
Passo 2 Verifique se o arquivo /root/.ssh/authorized_keys do ECS foi modificado.

®  Se sim, restaure o contetido original do arquivo /root/.ssh/authorized_keys com base
nos requisitos do site.

® Sendo, va para Passo 3.
Passo 3 Verifique se a dire¢do de entrada da porta 22 do grupo de seguranga do ECS esta aberta para

100.125.0.0/16. Ou seja, 100.125.0.0/16 pode se conectar remotamente a ECSs do Linux por
meio de SSH.

® Sec sim, va para Passo 4.

® Se ndo, adicione a seguinte regra de grupo de seguranca e substitua o par de chaves
novamente.
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Direcao Protocolo/ Porta Fonte
aplicacgao
Entrada SSH (22) 22 0.0.0.0/0

Passo 4 Verifique se o ECS pode ser ligado, desligado e conectado.
®  Se sim, substitua o par de chaves novamente.

® Se ndo, va para Passo 5.

Passo 5 Verifique se a rede estd com defeito.
® Se sim, entre em contato com o suporte técnico para verificar e localizar a falha.

® Se ndo, substitua o par de chaves novamente.

—Fim

7.3.9 Como lidar com a falha na redefinicao de um par de chaves?

Sintoma

Falha ao redefinir o par de chaves no ECS.

(10 NOTA

A caixa de didlogo Failed Key Pair Task apenas registra e exibe operagdes de par de chaves com falha
em ECSs, que ndo afetam o status do ECS e as operagdes subsequentes. E possivel clicar em Delete na
linha do registro de falha para exclui-lo ou clicar em Delete All para excluir todos os registros de falha.

Possiveis causas

® A diregdo de entrada da porta 22 do grupo de seguranga do ECS ndo esta aberta para
100.125.0.0/16.

® O ECS foi desligado, iniciado ou um disco foi desanexado durante o processo de
redefini¢do do par de chaves para o ECS.

® A conexdo de rede esta com defeito.

® Asregras de firewall foram configuradas para o ECS.

Procedimento de manuseio

Passo1 Verifique se a diregcdo de entrada da porta 22 do grupo de seguranga do ECS esta aberta para
100.125.0.0/16. Ou seja, 100.125.0.0/16 pode se conectar remotamente a ECSs do Linux por
meio de SSH.

®  Se sim, va para Passo 2.

® Se ndo, adicione a regra de grupo de seguranca a seguir e redefina o par de chaves

novamente.
Direcao Protocolo/ Porta Fonte
aplicagio
Entrada SSH (22) 22 0.0.0.0/0
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Passo 2 Verifique se o ECS pode ser ligado, desligado e conectado.
® Se sim, redefina o par de chaves novamente.

®  Sendo, va para Passo 3.

Passo 3 Verifique se a rede estd com defeito.

® Se sim, entre em contato com o suporte técnico para verificar e localizar a falha.

® Se ndo, redefina o par de chaves novamente.

—Fim

7.3.10 Como lidar com a falha na desvinculacao de um par de
chaves?

Sintoma
Falha ao desvincular o par de chaves do ECS.

(11 NOTA

A caixa de dialogo Failed Key Pair Task apenas registra e exibe operagdes de par de chaves com falha
em ECSs, que ndo afetam o status do ECS e as operagdes subsequentes. E possivel clicar em Delete na
linha do registro de falha para exclui-lo ou clicar em Delete All para excluir todos os registros de falha.

Possiveis causas

® Uma chave privada incorreta ou invalida foi fornecida.

® A diregdo de entrada da porta 22 do grupo de seguranga do ECS ndo esta aberta para
100.125.0.0/16.

® A configuragdo SSH do ECS foi modificada.

® O ECS foi desligado, iniciado ou um disco foi desanexado durante o processo de
desvinculagdo do par de chaves do ECS.

® A conexdo de rede esta com defeito.

® Asregras de firewall foram configuradas para o ECS.

Procedimento de manuseio

Passo1 Verifique o status do ECS.
®  Se estiver em execucao, va para Passo 2.

®  Sec estiver desligado, va para Passo 4.

Passo 2 Use o par de chaves SSH para fazer logon no ECS e verifique se a chave privada esta correta.
®  Se estiver correta, va para Passo 4.

®  Se estiver incorreta, use a chave privada correta para desvincular o par de chaves
novamente.

Passo 3 Verifique se o arquivo /root/.ssh/authorized_keys do ECS foi modificado.
®  Se sim, restaure o contetido original do arquivo /root/.ssh/authorized_keys.

® Se nio, va para Passo 4.
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Passo 4 Verifique se a dire¢@o de entrada da porta 22 do grupo de seguranca do ECS esté aberta para
100.125.0.0/16. Ou seja, 100.125.0.0/16 pode se conectar remotamente a ECSs do Linux por
meio de SSH.

®  Sesim, va para Passo 5.

® Se ndo, adicione a seguinte regra de grupo de seguranca e desvincule o par de chaves

novamente.
Direcao Protocolo/ Porta Fonte
aplicagio
Entrada SSH (22) 22 0.0.0.0/0

Passo 5 Verifique se o ECS pode ser ligado, desligado e conectado.
® Se sim, desvincule o par de chaves novamente.

® Se nido, va para Passo 6.

Passo 6 Verifique se a rede estd com defeito.
® Se sim, entre em contato com o suporte técnico para verificar e localizar a falha.

® Se ndo, desvincule o par de chaves novamente.

—-Fim

7.3.11 Preciso reiniciar os servidores depois de substituir seu par
de chaves?

N3ao. A substitui¢cdo do par de chaves ndo afeta os servigos.

7.3.12 Como ativar o modo de logon com senha para um ECS?

Se vocé desativar o modo de logon com senha ao vincular um par de chaves a um ECS,
podera ativar o modo de logon com senha novamente mais tarde quando precisar.

Procedimento

O exemplo a seguir descreve como fazer logon no ECS usando PuTTY e ativar o modo de
logon com senha.

Passo1 Clique duas vezes em PuTTY.EXE. A pagina PuTTY Configuration ¢ exibida.

Passo 2 Escolha Connection > Data. Digite o nome de usuario da imagem em Auto-login username.

(11 NOTA

® Se a imagem publica do CoreOS for usada, o nome de usuario da imagem ¢ core.

® Para uma imagem publica non-CoreOS, o nome de usuario da imagem ¢ root.

Passo 3 Escolha Connection > SSH > Auth. Em Private key file for authentication, clique em
Browse e selecione um arquivo de chave privada (no formato .ppk).

(11 NOTA

Se o arquivo estiver no formato .pem, converta-o referindo-se a Conversao do arquivo de chave
privada no formato .pem para o formato .ppk.
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Passo 4 Clique em Session ¢ insira o EIP do ECS em Host Name (or IP address).

Figura 7-11 Configuracdo do EIP

'ﬁ PuTTY Configuration R

Categony:

= Sgssinn Basic options for your PuTTY session

Taminad Specify the destination you want to connect to
= Tml-é;l:unard Host Mame (or IP address) Port
- Bell 2
- Features Connection type:
=1- Window () Baw () Telnet ) Rlogin @ 55H () Serial
- Appearance

- Behaviour
- Translation Saved Sessions

Load, save or delete a stored session

- Selection
- Colours -

£ Connedtion Default Settings Load
- Data

- Proxy
- Telnet Delete
- Rlogin
- 55H
- Seral

Save

Close window on et
(7 Mways () Newver @ Only on clean exit

Abott || Help | open || Cancel

Passo 5 Clique em Open para efetuar logon no ECS.

Passo 6 Execute o seguinte comando para abrir o arquivo /etc/ssh/sshd_config:
vi /etc/ssh/sshd_config

Passo 7 Pressione i para entrar no modo de edigdo e ativar o modo de logon com senha.

® Para um sistema operacional ndo SUSE, altere o valor de PasswordAuthentication para

yes.
PasswordAuthentication yes

® Para um sistema operacional SUSE, altere os valores de PasswordAuthentication ¢
UsePAM para yes.

PasswordAuthentication yes
UsePAM yes
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(11 NOTA

® Sistema operacional ndo SUSE

Para desativar o logon com senha, altere o valor de PasswordAuthentication para no. Se o
pardmetro PasswordAuthentication nio estiver contido no arquivo /etc/ssh/sshd_config, adicione-
0 ¢ defina-o como no.

® Sistema operacional SUSE

Para desativar o logon com senha, altere os valores de PasswordAuthentication ¢ UsePAM para
no. Se o arquivo ndo contiver os parametros PasswordAuthentication e UsePAM, adicione os
parametros e defina os valores como no.

Passo 8 Pressione Esc para sair do modo de edig@o.
Passo 9 Digite :wq ¢ pressione Enter para salvar e sair.

Passo 10 Execute o seguinte comando para reiniciar o servigo SSH para que a configuraggo entre em
vigor:

®  Sistema operacional ndo Ubuntul4.xx
service sshd restart
®  Sistema operacional Ubuntul4.xx

service ssh restart

—-Fim

7.3.13 Como lidar com a falha no logon no ECS apés desvincular o
par de chaves?

Sintoma

® Quando o modo de logon de um ECS ¢ o par de chaves, mas o par de chaves inicial foi
desvinculado, ndo hd senha ou par de chaves disponivel para fazer logon no ECS. Como
resolver esse problema?

® Ao vincular um par de chaves a um ECS no console do KPS, desativei o modo de logon
com senha. Depois que o par de chaves é desvinculado, ndo tenho senha e par de chaves
para fazer logon no ECS. Como resolver esse problema?

Procedimento

Método 1: redefinir a senha

Redefina a senha no console do ECS e use a senha para fazer logon no ECS. Para obter
detalhes, consulte Guia de usudrio do Elastic Cloud Server.

Método 2: redefinir o par de chaves

Desligue o ECS, vincule o par de chaves ao ECS no console do KPS e use o par de chaves
para efetuar logon no ECS. O procedimento ¢ o seguinte:

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.
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Passo 3 Clique em — 2 esquerda, escolha Security & Compliance > Data Encryption Workshop,
a pagina de gerenciamento de chaves ¢é exibida.

Passo 4 Clique em ECS List para exibir os ECSs. Para mais detalhes, consulte Figura 7-12.

Figura 7-12 Lista do ECS

Key Pair List
Q c
ECS Name/ID Status Private IP Address Elastic IP Address Associated Key Pair Operation
£2-873a-1b03053befc6 Aunning 192.168.0.231 - -
2625051 29-4b50-a13e-a591610dedsc @ Shut down USRI - - 2l
ecs Heule: Running 192 168.0.27 — Replace

984e162e-7F4b-4564-93dc-90043a5dfb8d

Passo 5 Clique no nome do ECS de destino. A pagina de detalhes do ECS ¢ exibida.

Passo 6 Clique em Shut Down no canto superior direito da pagina para desligar o ECS.

Passo 7 Retorne a pagina de lista do ECS consultando a etapa Passo 5.

Passo 8 Clique em Bind na linha do ECS de destino. A caixa de didlogo Bind Key Pair ¢ exibida.

Passo 9 Selecione um novo par de chaves na caixa de listagem suspensa de New Key Pair.

Figura 7-13 Vinculagdo de um par de chaves

Bind Key Pair

0 The system will configure the key pair for the server. After this operation, you can use the key to log in to the
server. To ensure security, it is recommended that you disable the password login mode of the server and
use only the key to log in to the server.

ECS Name ecs

IP Address 17

Status @ Shut down

Mew Key Pair v

Disable the password login mode. Leam more

| have read and agree to the Key Pair Service Disclaimer
Cancel

Passo 10 Vocé pode escolher se deseja desativar o modo de logon com senha conforme necessario. Por
padrdo, o modo de logon com senha esta desativado.
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(11 NOTA

® Se vocé ndo desativar o modo de logon com senha, podera usar a senha ou o par de chaves para
fazer logon no ECS.

® Se o0 modo de logon com senha estiver desativado, vocé podera usar apenas o par de chaves para
fazer logon no ECS. Se vocé precisar usar o modo de logon com senha mais tarde, podera ativar o
modo de logon com senha novamente. Para obter detalhes, consulte Como ativar o modo de logon
com senha para um ECS?.
Passo 11 Selecione I have read and agree to the Key Pair Service Disclaimer.

Passo 12 Clique em OK. O par de chaves ¢ vinculado. Depois que a vinculaggo for concluida, vocé
podera usar o par de chaves para fazer logon no ECS.

—-Fim

7.3.14 O que devo fazer se minha chave privada for perdida?

Para chave privada gerenciada no KPS

Vocé pode exportar a chave privada do KPS novamente.

Para chave privada nao gerenciada no KPS
A chave privada ndo pode ser recuperada.

Vocé pode redefinir a senha ou o par de chaves vinculado ao ECS. Para mais detalhes,
consulte Como lidar com a falha no logon no ECS apds desvincular o par de chaves?

7.3.15 Como converter o formato de um arquivo de chave privada?

Conversao do arquivo de chave privada no formato .ppk para o formato .pem

A chave privada a ser carregada ou copiada para a caixa de texto deve estar no formato .pem.
Se o arquivo estiver no formato .ppk, execute as seguintes etapas:

Passo 1 Visite o seguinte site e baixe o PuTTY e o PuTTYgen:
http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html
L1 NOTA

PuTTYgen ¢ um gerador de chave privada, que é usado para criar um par de chaves que consiste em
uma chave publica e uma chave privada para o PuTTY.

Passo 2 Clique duas vezes em PuTTYGEN.exe. A pagina PuTTY Key Generator ¢ exibida, como
mostrado em Figura 7-14.
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Passo 3

Passo 4

Passo 5

Figura 7-14 Gerador de chaves PuTTY

r@ PuTTY Key Generator @

File Key Conversions Help

Key
Mo key.

Actions

Generate a public/private key pair [ Generate ]

Load an existing private key file | Load |

[¥5]
(1]

Save the generated key

il

K

%)
ol

il

I
K

Parameters

Type of key to generate:
S5H-1 (RSA) @ 55H-2 RSA S55H-2 DSA

Mumber of bits in a generated key: 1024

Escolha Conversions > Import Key para importar o arquivo de chave privada no
formato .ppk.

Escolha Conversions > Export OpenSSH Key, a caixa de dialogo PuTTYgen Warning ¢
exibida.

Clique em Yes para salvar o arquivo no formato .pem.

—Fim

Conversao do arquivo de chave privada no formato .pem para o formato .ppk

Passo 1

Passo 2

Quando vocé usa o PuTTY para efetuar logon em um ECS do Linux, a chave privada deve
estar no formato .ppk. Se o arquivo estiver no formato .pem, execute as seguintes etapas para
converter seu formato:

Visite o seguinte site e baixe o PuTTY e o PuTTYgen:
http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html

(11 NOTA

PuTTYgen ¢ um gerador de chave privada, que € usado para criar um par de chaves que consiste em
uma chave publica e uma chave privada para o PuTTY.

Clique duas vezes em PuTTYgen.exe. A janela PuTTY Key Generator ¢ exibida.

Edigdo 27 (14-09-2024) Copyright © Huawei Technologies Co., Ltd. 147



Data Encryption Workshop

Perguntas frequentes

7 Perguntas frequentes

Passo 3 Na area Actions, clique em Load e importe o arquivo de chave privada que voc€ armazenou
ao comprar o ECS.

Verifique se o formato de arquivo de chave privada estd incluido em All files (*.%).

Passo 4 Clique em Save private key.

Passo 5 Salve a chave privada convertida, por exemplo, kp-123.ppk, em um diretdrio local.

—Fim

7.3.16 Posso alterar o par de chaves de um servidor?

Sim.

Vocé pode desvincular, redefinir ou substituir um par de chaves conforme necessario. Para
obter detalhes, consulte Gerenciamento de pares de chaves.

7.3.17 Um par de chaves pode ser compartilhado por varios

usuarios?

Os pares de chaves ndo podem ser compartilhados entre contas, mas podem ser
compartilhados pelos usudrios do IAM na mesma conta de uma das seguintes maneiras:

Importar um par de chaves. Para permitir que varios usudrios do [JAM usem o mesmo par
de chaves, vocé pode criar um par de chaves (usando o PuTTYgen ou outras
ferramentas) e importa-lo como um recurso de usuario do IAM. Para obter detalhes,
consulte Importa¢do de um par de chaves.

Atualizar um par de chaves de usudrio para um par de chaves de conta. E possivel
atualizar um par de chaves criado no console de gerenciamento ou importado para o
console.

7.3.18 Como obter o arquivo de chave publica ou privada de um

par de chaves?

Obtencdao de um arquivo de chave privada

Quando vocé cria um par de chaves, seu arquivo de chave privada serd baixado
automaticamente.

Se a chave privada ndo for gerenciada, ela ndo podera ser baixada posteriormente.
Guarde-a adequadamente.

Se vocé autorizou a Huawei Cloud a gerenciar chaves privadas, podera exportar as
chaves privadas gerenciadas. Para obter detalhes, consulte Exportacao de uma chave
privada.

Obtencdo de um arquivo de chave puablica

Se um par de chaves for criado no console de gerenciamento, sua chave publica sera
armazenada automaticamente na Huawei Cloud. Vocé pode pressionar F12 para atualizar
a lista de pares de chaves e anotar o campo public_key na lista.

Se um par de chaves foi criado usando o PuTTY gen, vocé pode encontrar sua chave
publica no caminho de armazenamento em seu PC local.
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7.3.19 O que posso fazer se um erro for relatado quando uma
chave de conta for criada ou atualizada pela primeira vez?

Criacao de um par de chaves de conta pela primeira vez

Ao criar um par de chaves de conta pela primeira vez, voc€ precisa usar um usuario com a
fungdo de sistema Administrador do locatario.

Atualizacao de um par de chaves de conta pela primeira vez

Depois de atualizar um par de chaves para um par de chaves de conta, todos os usuarios na
sua conta poderdo visualizar e usar o par de chaves. Se o nome de um par de chaves for igual
ao nome do par de chaves privado de outro subusuario, a atualiza¢do ndo podera ser realizada.
Para atualizar os pares de chaves, os usuarios com a fun¢fo de sistema Administrador do
locatario devem realizar a atualizagdo pelo menos uma vez. O nimero de pares de chaves a
serem atualizados ndo ¢ limitado.

7.3.20 A cota de par de chaves de conta sera ocupada depois que

um par de chaves privadas for atualizado para um par de chaves
de conta?

Nao.

Se um par de chaves privadas for atualizado para um par de chaves de conta, a cota de par de
chaves de conta ndo sera ocupada.

7.4 Relacionado ao HSM dedicado

7.4.1 O que é o HSM dedicado?

O HSM dedicado é um servigo de nuvem usado para criptografia, descriptografia, assinatura,
verificacdo de assinatura, geracdo de chaves e armazenamento seguro de chaves.

O HSM dedicado fornece hardware de criptografia, garantindo seguranga e integridade de
dados em Elastic Cloud Servers (ECSs) e atendendo aos requisitos de FIPS 140-2. O HSM
dedicado oferece um gerenciamento seguro e confiavel para as chaves geradas por suas
instancias e usa varios algoritmos para criptografia e descriptografia de dados.

7.4.2 Como o HSM dedicado garante a seguranca para a geracao
de chaves?

® Uma chave ¢ criada remotamente pelo usuario. Durante a criagdo, apenas o UKey de
propriedade do usudrio estd envolvido na autenticagao.

® A configuragdo do HSM e a preparagdo das chaves internas podem ser realizadas
somente apds a autenticagdo usando o UKey como credencial.

O usuario tem controle total sobre a geragdo, armazenamento e acesso de chaves. O HSM
dedicado ¢ responséavel apenas por monitorar e gerenciar HSMs e instalagdes de rede
relacionadas.
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7.4.3 O pessoal da sala de equipamentos tem a funcao de
superadministrador para roubar informacdes usando um UKey
privilegiado?

Os UKeys sdo de propriedade apenas de usudrios que compraram instancias de HSM

dedicado. O pessoal da sala de equipamentos nao tem a funcdo de superadministrador.

Os dados confidenciais (chaves) sdo armazenados em chips. Mesmo o fornecedor de HSM
nao pode acessar as informagdes de chave interna.

7.4.4 Quais HSMs sao usados para HSM dedicado?

O HSM dedicado usa HSMs que obtiveram certificagdo de China State Cryptography
Administration (CSCA) e certificagdo de FIPS 140-2 nivel 3, alcancando alta seguranga.

7.4.5 Quais APIs o HSM dedicado suporta?

O HSM dedicado fornece as mesmas fungdes e interfaces que os dispositivos criptograficos
fisicos, ajudando vocé a migrar facilmente os servigos para a nuvem. As APIs suportadas
incluem PKCS#11 e CSP.

Para detalhes, consulte Edicoes.

7.4.6 Como ativar o acesso publico a uma instancia do HSM
dedicado?

Vocé pode vincular EIPs para acessar instancias de HSM dedicado a partir da rede publica.

Pré-requisitos
Vocé tem um EIP que pode ser vinculado a instancia do HSM dedicado.

(11 NOTA

Para obter detalhes sobre como solicitar um EIP, consulte .

Restricoes

® Depois que um EIP ¢ vinculado a uma instancia de HSM dedicado, podem ocorrer
ataques a rede publica. Tenha cuidado ao vincular um EIP a uma instancia de HSM
dedicado.

®  EIPs sdo recursos cobrados. Vocé precisa configurar EIPs conforme necessario. Se vocé
ndo precisa de EIPs, desvincule-os em tempo habil. Para obter detalhes sobre como
desvincular EIPs, consulte . Se o EIP ndo for liberado ap6s a desvinculacdo, a Huawei
Cloud cobrara a taxa de reteng@o de endereco IP. Se um EIP de pagamento por uso
cobrado por largura de banda for desvinculado de uma instancia, a largura de banda
continuara a ser cobrada. Para obter detalhes, consulte Por que ainda estou sendo
cobrado depois que meu EIP foi desvinculado ou liberado?

Procedimento

Passo1 Facalogon no console de gerenciamento.
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Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regido ou projeto.

Passo 3 Clique em — no lado esquerdo da pagina. Selecione Network > EIP. A pagina de EIP ¢
exibida por padrao.

Passo 4 Clique em Bind na coluna Operation do EIP de destino. A pagina Bind é exibida, como
mostrado na Figura 7-15.
Figura 7-15 Vinculagdo de um EIP

Bind EIP

EIP 100.85.112.27

Instance Type Virlual |P address Supplementary network interface

Q C

Name/ID Status EIP Private IP Address Enterprise Project VPC
€ I . Py L .

Running & 1 3.149 default v 2a
8 8
e 44 . , | .

Running é 1 5.104 default v 23
c 26
c tfo N

Running - 1 232 default v 23
d ...
c ffo N
o 0 Running - 1 3.166 default v 23
ir

pi

Stopped 3 1 24 default v af
1. o 9

5 v Total Records: 7 2 >

NIC v

“ Ganezl

Passo 5 Clique em Virtual IP Address, insira o endereco IPv4 da instancia a ser vinculada na caixa
de pesquisa e selecione o resultado da pesquisa, conforme mostrado em Vinculagao de um
endereco IP virtual.

Figura 7-16 Vinculagdo de um endereco IP virtual

Bind EIP
EIP 100.85.112.27
—

Instance Type ECS Virlual IP address Supplementary network interface

x allc

IP Address EIP VPC Subnet
19 - vp 4 st b
Selected 192.168.0.29

Passo 6 Selecione o endereco IP correspondente e clique em OK.

—Fim

7.5 Precos
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7.5.1 Como o DEW é cobrado?

Para obter detalhes de precos, consulte Detalhes de precos do produto.

KMS

O KMS ¢ cobrado por uso. Ndo é necessario pagar uma taxa minima. Depois que uma CMK
for criada, ela serd cobrada por hora. Vocé paga pelas CMKs que criou e pelas solicitagdes de
API que estdo além da faixa gratuita.

KPS

® Se vocé ndo optar por permitir que a Huawei Cloud gerencie suas chaves privadas ao
cria-las ou importa-las, nenhum custo seré incorrido.

® Se vocé tiver suas chaves gerenciadas pela Huawei Cloud, o KPS sera cobrado por hora.
Na versdo atual, € gratuito.

HSM dedicado

O HSM dedicado oferece pacotes mensais e anuais com base nos modelos de edigao e
dispositivo das instancias que vocé comprou.

CSMS

Vocé é cobrado com base no numero de segredos, na duragcdo do uso e no numero de
solicitagdes de API.

7.5.2 Como renovar o DEW?

Esta secdo descreve como renovar o0 KMS ou uma instancia de HSM dedicado. Apds a
renovagdo, vocé podera continuar a usar a instancia do KMS e do HSM dedicado.
® Renovagio automatica

Se vocé selecionou e concordou com a renovagdo automatica do KMS ou do HSM
dedicado, o sistema gera automaticamente um pedido de renovacdo e renova a assinatura
com base no periodo de assinatura original antes que o servigo expire.

® Renovagdo manual

Antes que o servico expire, 0 sistema enviara uma mensagem SMS ou e-mail para
lembra-lo de renova-lo.

Se vocé ndo renovar o servico antes que ele expire, ele entrard no periodo de retengdo.
L] NOTA

Se vocé ndo renovar sua assinatura antes que ela expire, um periodo de retengéo sera aplicado. O
periodo de retengdo varia de acordo com os niveis do cliente. Para obter detalhes, consulte
Periodo de retencao.
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Tabela 7-9 Periodo de retengao

Servi | Edi¢d | Periodo de retencao
co o

KMS [ Padrdo | As chaves estdo congeladas. Ative as chaves congeladas fazendo
uma recarga na conta.

HSM | - ® Dentro do periodo de retengao, suas instdncias de HSM
dedica dedicado ndo podem ser usadas, mas sdo reservadas para vocé.
do

® Se o periodo de retengdo expirar, suas instancias de HSM
dedicado serdo liberadas.

(10 NOTA

® Chaves congeladas ndo podem ser usadas para criptografia ou descriptografia. Para evitar
perdas desnecessérias, ¢ recomendavel que vocé renove o servigo dentro do prazo.

® Os dados relacionados a instancias de HSM dedicado serdo perdidos quando as instancias
forem liberadas. Para evitar perdas desnecessarias, ¢ recomendavel renovar o servico ou
recarregar a conta a tempo.

Pré-requisitos

Vocé obteve a conta de logon (com as permissdes BSS Administrator e KMS
Administrator) e a senha para fazer logon no console de gerenciamento.

(1 NOTA

Uma conta com a permissdo BSS Administrator pode executar qualquer operagdo em todos os itens de
menu na central de contas, na central de cobranga e na central de recursos.

Procedimento

Passo1 Faga logon no console de gerenciamento.

Passo 2 Clique em E no canto superior esquerdo do console de gerenciamento e selecione uma
regidao ou um projeto.

Passo 3 No painel de navegacdo a esquerda, clique em — e escolha Security & Compliance >
Data Encryption Workshop.

Passo 4 No canto superior direito, clique em Renew.
Passo 5 Na pagina de gerenciamento de renovacgdo, conclua a renovagdo conforme solicitado.
Para obter detalhes, consulte Renovacio manual de um recurso.

—-Fim

7.5.3 Como cancelar a assinatura do DEW?

O DEW nio suporta o cancelamento de assinatura.
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(11 NOTA

Se vocé ndo conseguir criar uma instancia de HSM dedicado, podera clicar em Delete na linha em que a
instancia com falha esta localizada para exclui-la. Em seguida, vocé pode enviar um tiquete de servigo
para solicitar o reembolso.
Links tteis
® Regras de cancelamento de assinatura

® Lista de produtos de servicos em nuvem dos quais vocé nio pode cancelar a
assinatura

® Criacio de um tiquete de servico

7.5.4 Uma CMK sera cobrada depois de ser desativada?
Sim.

Uma CMK desativada ainda ¢ mantida e conservada pelo KMS. Vocé pode ativa-la sempre
que precisar. Portanto, uma CMK desativada ainda ¢ faturavel. Somente as CMKs excluidas
ndo sdo cobradas.

7.5.5 As credenciais programadas para serem excluidas sao
cobradas?

Nio.

Uma credencial no status de exclusao pendente ndo incorre em cobrangas.

Se vocé cancelar a exclusdo, a cobranga sera retomada a partir do momento em que a
credencial foi programada para ser excluida.

7.5.6 Uma CMK sera cobrada apds ser programada para exclusao?
Nao.
O periodo pendente de uma CMK, desde seu agendamento até sua exclusdo, ndo é cobrado.

No entanto, se vocé cancelar a exclusdo programada, a cobranga sera retomada a partir do
momento em que a CMK estiver programada para ser excluida.

7.6 Geral

7.6.1 Quais funcdes o DEW fornece?

Servico de gerenciamento de chaves
® No console do KMS, vocé pode:

—  Criar, consultar, ativar e desativar CMKs, bem como programar e cancelar a
exclusao de CMK.

—  Modificar o alias e as descri¢cdes de CMKs.

—  Usar a ferramenta on-line para criptografar e descriptografar dados de pequeno
porte.
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Adicionar, pesquisar, editar e excluir tags.
—  Criar, cancelar e consultar concessoes.
®  Vocé pode usar as APIs para:
—  Criar, criptografar ou descriptografar DEKSs.
—  Retirar concessdes.
—  Assinar ou verificar a assinatura de mensagens ou resumos de mensagens.
—  Gerar e verificar codigos de autenticagdo de mensagens.
Para obter detalhes, consulte a Referéncia de API do Data Encryption Workshop.
®  Gerar nimeros aleatorios verdadeiros de hardware.

Vocé pode gerar numeros aleatorios de 512 bits com base no hardware usando a API do
KMS. Os niimeros aleatdrios verdadeiros de 512 bits podem ser usados como base para
os materiais de chaves e pardmetros de criptografia. Para obter detalhes, consulte a
Referéncia de API do Data Encryption Workshop.

Servico de par de chaves
Usando o console ou as APIs do KPS, é possivel executar as seguintes opera¢cdes em pares de
chaves:
®  C(Criar, importar, exibir e excluir pares de chaves
®  Redefinir, substituir, vincular e desvincular pares de chaves

®  Gerenciar, importar, exportar ¢ limpar chaves privadas

HSM dedicado

Na pagina Dedicated HSM do console de gerenciamento, vocé pode comprar instancias de
HSM dedicado.

7.6.2 Quais algoritmos de criptografia o DEW usa?

Algoritmos criptograficos suportados pelo KPS

®  Os pares de chaves SSH criados no console de gerenciamento suportam os seguintes
algoritmos criptograficos:

—  SSH-ED25519

ECDSA-SHA2-NISTP256

ECDSA-SHA2-NISTP384

— ECDSA-SHA2-NISTP521

— SSH_RSA: o comprimento pode ser 2048, 3072 e 4096 bits.

® Aschaves SSH importadas para o console do KPS suportam os seguintes algoritmos
criptograficos:

— SSH-DSS

SSH-ED25519

—  ECDSA-SHA2-NISTP256
— ECDSA-SHA2-NISTP384
— ECDSA-SHA2-NISTP521
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—  SSH_RSA: o comprimento pode ser 2048, 3072 e 4096 bits.

Algoritmos de criptografia suportados

Vocé pode usar algoritmos criptograficos chineses e certos algoritmos criptograficos comuns
internacionais para atender a varios requisitos do usudrio.

Tabela 7-10 Algoritmos de criptografia suportados

Categoria

Algoritmo criptografico comum

Algoritmo criptografico simétrico

AES

Algoritmo criptografico
assimétrico

RSA, DSA, ECDSA, DH ¢ ECDH

Algoritmo de resumo

SHA1, SHA256 e SHA384

7.6.3 Em quais regioes os servicos do DEW estao disponiveis?

Os servigos do DEW estdo disponiveis nas seguintes regides:

® KMS
—  CN-Hong Kong
—  AP-Bangkok
—  AP-Singapore
—  AF-Johannesburg
—  LA-Mexico Cityl
—  LA-Mexico City2
—  LA-Santiago
—  LA-Sao Paulol

—  CN-Hong Kong

—  AP-Bangkok

—  AP-Singapore

— LA-Sao Paulol
® (CSMS

—  CN-Hong Kong

—  AP-Bangkok

—  AP-Singapore

— LA-Sao Paulol
® HSM dedicado

—  CN-Hong Kong

—  AP-Bangkok

—  AP-Singapore
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—  LA-Santiago

7.6.4 O que é uma cota?

O que é uma cota?

As cotas sdo aplicadas aos recursos de servigo na plataforma para evitar picos imprevistos no
uso de recursos. As cotas podem limitar o nimero ou a quantidade de recursos disponiveis
para os usuérios. Por exemplo, o nlimero méximo de CMKSs que vocé pode criar.

Se a cota de recursos existente ndo puder atender aos seus requisitos de servi¢o, vocé podera
solicitar uma cota mais alta.

Como visualizar minha cota?

Passo1 Faga logon no console de gerenciamento.
Passo 2 No canto superior direito da pagina, escolha Resources > My Quotas.

A pagina Service Quota ¢ exibida.

Figura 7-17 Minhas cotas

——
Billing Resources

Passo 3 Visualize a cota usada e total de cada tipo de recursos na pagina exibida.

Passo 4 Se uma cota ndo puder atender aos requisitos de servico, clique em Increase Quota para
altera-la.

—Fim

Como aumentar uma cota?

Passo1 Faca logon no console de gerenciamento.
Passo 2 No canto superior direito da pagina, escolha Resources > My Quotas.

A pagina Service Quota ¢ exibida.
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Figura 7-18 Minhas cotas

——
Billing Resources

My Resources

Passo 3 Clique em Increase Quota.
Passo 4 Na pagina Create Service Ticket, configure os pardmetros conforme necessario.
Na area Problem Description, preencha o conteudo e o motivo do aumento.

Passo 5 Depois que todos os parametros obrigatorios estiverem configurados, selecione I have read
and agree to the Tenant Authorization Letter and Privacy Statement e clique em Submit.

—Fim

7.6.5 Qual é o mecanismo de aloca¢ao de recursos do DEW?

O DEW usa regides como grandes pools de recursos e recursos ou servigos independentes de
cada cliente como pequenos pools de recursos. O fundo tem limites de trafego padrdo. Para
um unico usuario, se o trafego exceder o limite, a velocidade do servigo sera lenta. Para
clientes que tém requisitos de trafego pesado, os recursos em segundo plano podem ser
alterados com base na situa¢do e nos requisitos reais.

Se o volume de trafego exceder o limite, vocé podera enviar um tiquete de servigo para
aumentar a cota. O DEW ajustara seu limite em segundo plano para dar suporte ao
provisionamento de clusters de configuracdo dedicados e garantir a execugao estavel do
Servico.

7.6.6 O que sao regioes e AZs?

Conceitos

Uma regido e uma zona de disponibilidade (AZ) identificam a localizagdo de um data center.
Vocé pode criar recursos em uma regido e AZ especificas.

® Asregides sdo divididas das dimensdes de localizagdo geografica e laténcia da rede. Os
servigos publicos, como Elastic Cloud Server (ECS), Elastic Volume Service (EVS),
Object Storage Service (OBS), Virtual Private Cloud (VPC), Elastic IP (EIP) e Image
Management Service (IMS), sdo compartilhados na mesma regido. As regides sao
classificadas como regides universais e regioes dedicadas. Uma regido universal fornece
servigos de nuvem universal para locatarios comuns. Uma regido dedicada fornece
servigos do mesmo tipo apenas ou para locatarios especificos.

® Uma AZ contém um ou mais data centers fisicos. Cada AZ possui instalagdes
independentes de resfriamento, extingao de incéndio, prote¢do contra umidade e
eletricidade. Dentro de uma AZ, computagdo, rede, armazenamento € outros recursos sao
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logicamente divididos em vérios clusters. As AZs dentro de uma regido sdo
interconectadas usando fibras Opticas de alta velocidade para permitir que vocé construa
sistemas de alta disponibilidade entre AZs.

Figura 7-19 mostra a relacdo entre as regides e as AZs.
Figura 7-19 Regido e AZ

HUAWHE CLOUD

Huawei Cloud fornece servigos em muitas regides do mundo. Vocé pode selecionar uma
regido e uma AZ conforme necessario.

Selecionar uma regiao

Ao selecionar uma regido, considere os seguintes fatores:
® [ocalizacdo

Recomendamos que vocé selecione uma regido proxima a vocé ou a seus usudrios de
destino. Isso reduz a laténcia da rede e melhora a taxa de acesso.

—  Se vocé ou seus usudrios estiverem na regido Pacifico Asiatico e fora da China
continental, selecione a regido CN-Hong Kong, AP-Bangkok ou AP-Singapore.

—  Se vocé ou seus usudrios estiverem na Africa, selecione a regido AF-
Johannesburg.

—  Se vocé ou seus usudrios estiverem na América Latina, selecione a regido LA-
Santiago.

® Prego do recurso

Os precos dos recursos podem variar em diferentes regioes. Para obter detalhes, consulte
Detalhes de preco do produto.

Selecionar uma AZ

Ao determinar se deve implementar recursos na mesma AZ, considere os requisitos de suas
aplicagdes em recuperagdo de desastres (DR) e laténcia de rede.

® Para alta capacidade de DR, implemente recursos nas diferentes AZs na mesma regiao.
® Para uma baixa laténcia de rede, implemente recursos na mesma AZ.
Regides e pontos de extremidade

Antes de usar uma API para chamar recursos, especifique sua regido e ponto de extremidade.
Para obter mais detalhes, consulte Regioes e pontos de extremidade.
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7.6.7 O DEW pode ser compartilhado entre contas?

Nao. Atualmente, um usuario s6 pode usar e gerenciar suas proprias chaves e pares de chaves.

7.6.8 Como acessar as fun¢does do DEW?

Vocé pode usar o DEW no console da Web ou chamar as fungdes do DEW usando APIs
baseadas em HTTPS.

® Console

Se vocé se registrou na nuvem publica, pode fazer logon no console de gerenciamento

diretamente. No canto superior esquerdo do console, clique em — . Escolha Security
& Compliance > Data Encryption Workshop.

® API

Vocé pode acessar o DEW usando a API. Para obter detalhes, consulte a Referéncia de
API do Data Encryption Workshop.

O DEW oferece suporte a APIs REST, permitindo que vocé chame APIs usando HTTPS.
Vocé pode usar as APIs fornecidas para executar operagcdes em chaves e pares de chaves,
como criar, consultar e excluir chaves.

As APIs do DEW usam o protocolo HTTPS para criptografar e proteger a transmissao,
evitando ataques man-in-the-middle.
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