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1 Visdo geral

Visao geral

Este documento fornece as praticas recomendadas para o Relational Database Service (RDS)
da Huawei Cloud e orienta voc€ no uso do RDS para melhor atender as suas necessidades de

negocios.
Mecani | Referéncia Descricao
smo de
BD
MySQL | Migracao de dados de Descreve como migrar dados de bancos de
bancos de dados MySQL dados MySQL autogerenciados para o RDS for

autogerenciados para RDS
for MySQL

MySQL.

Configuracido de DR
monoativa remota para
uma instancia do RDS for
MySQL usando DRS

Descreve como usar o DRS para estabelecer
uma relagdo remota de DR monoativa para uma
instancia do RDS for MySQL.

Migracao de bancos de
dados MySQL de outras
nuvens para RDS for
MySQL

Descreve como migrar dados de bancos de
dados MySQL em outras nuvens para o RDS
for MySQL.

Uso do RDS for MySQL
para configurar WordPress

Descreve como configurar o WordPress em um
ambiente LAMP usando a Virtual Private Cloud
(VPC), o Elastic Cloud Server (ECS) e 0 RDS
for MySQL da Huawei Cloud.

Uso do RDS for MySQL
para configurar Discuz!

Descreve como configurar o Discuz! em um
ambiente LAMP usando a Virtual Private Cloud
(VPC), o Elastic Cloud Server (ECS) e o RDS
for MySQL da Huawei Cloud.

Descricao de
innodb_flush_log_at trx co
mmit e sync_binlog

Descreve o impacto dos pardmetros
innodb_flush_log_at_trx_commit e
sync_binlog no desempenho e na seguranga.

Edigao 01 (2024-09-02)
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Mecani
smo de
BD

Referéncia

Descric¢ao

Resolucio de falhas de
operacio de banco de dados
causadas por bloqueios de
metadados no RDS for
MySQL

Descreve como usar o Data Admin Service
(DAS) para resolver o problema de que as
operagdes de banco de dados ndo podem ser
executadas devido a bloqueios de metadados.

Como usar o conjunto de
caracteres utf8mb4 para
armazenar emojis em uma
instancia de BD do RDS for
MySQL?

Descreve como armazenar emojis em uma
instancia de banco de dados do RDS for
MySQL.

Ajuste de desempenho

Descreve como solucionar problemas de alto
uso de vCPU, alto uso de memoria,
armazenamento insuficiente e consultas lentas
para instancias do RDS for MySQL.

Postgre
SQL

Execucio de operacoes
basicas usando pgAdmin

Descreve como usar pgAdmin para se conectar
ao RDS for PostgreSQL e criar bancos de dados
e tabelas.

Uso do PoWA

Descreve como usar o POWA para monitorar o
desempenho do RDS for PostgreSQL.

Exibicao de logs de
consultas lentas de
instancias de BD do RDS
for PostgreSQL

Descreve como consultar logs de consulta lenta
do RDS for PostgreSQL.

SQL
Server

Restauracio de dados de
arquivos de backup para
instancias de BD do RDS
Microsoft SQL Server

Descreve as restrigdes de versao no backup e
restauracdo do RDS for SQL Server.

Migracio de dados de um
banco de dados do SQL
Server autogerenciado em
um ECS para uma
instancia de BD do RDS for
SQL Server

Descreve como migrar um banco de dados do
SQL Server autogerenciado em um ECS para
uma instancia de BD do RDS for SQL Server.

Modificacio de parametros
de instiancias do RDS for
SQL Server

Descreve como modificar modelos de
parametros de instancias de BD do RDS for
SQL Server.

Suporte a DMVs Descreve como gerenciar dinamicamente
exibi¢des por meio da DMV no RDS for SQL
Server.
Edigdo 01 (2024-09-02) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 2
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Mecani
smo de
BD

Referéncia

Descric¢ao

Uso da funcio de importar
e exportar para migrar
dados de um banco de
dados local para uma
instancia de BD de
Microsoft SQL Server do
RDS

Descreve como migrar um banco de dados do
SQL Server local para uma instancia de BD do
RDS for SQL Server.

Criacao de uma subconta
do rdsuser

Descreve as permissdes da conta rdsuser e
como criar e gerenciar usudrios do IAM na
conta rdsuser.

Criacio de arquivos
tempdb

Descreve como criar arquivos de dados
temporarios tempdb no RDS for SQL Server.

Publicaciio e assinatura do
Microsoft SQL Server

Descreve como o RDS for SQL Server fornece
a funcdo de assinatura.

Instalacdo de um assembly
CLR C# no RDS for SQL
Server

Descreve como adicionar um c#CLR assembly
no RDS for SQL Server.

Criacio de um servidor
vinculado para uma
instancia de BD do RDS for
SQL Server

Descreve como criar um servidor vinculado
para acessar outra instancia de BD do RDS for
SQL Server.

Implementac¢io do SQL
Server Reporting Services
(SSRS) no RDS for SQL
Server

Descreve como implementar o SQL Server
Reporting Services (SSRS) no RDS for SQL
Server.

Reducao de um banco de
dados do RDS for SQL
Server

Descreve como usar um procedimento
armazenado para reduzir o tamanho dos
arquivos de dados e log em um banco de dados
especificado do RDS for SQL Server.

Uso do DAS para criar e
configurar o trabalho de
agente e DBLink nos
bancos de dados principal e
secundario para instincias
do RDS for SQL Server

Descreve como usar o DAS para criar e
configurar trabalhos de agente e DBLink em
instancias de BD primarias e em espera do RDS
for SQL Server.

Criacido um trabalho para
manutenc¢ao de instancia
programada

Descreve como criar um trabalho de agente de
SQL agendado para recriar indices, atualizar
estatisticas e reduzir o banco de dados.

Edigao 01 (2024-09-02)
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RDS for MySQL

2.1 Sugestdes sobre 0 uso do RDS for MySQL

Nomeacao de banco de dados

® Os nomes dos objetos de banco de dados, como bancos de dados, tabelas e colunas,
devem estar em letras minusculas. Palavras diferentes no nome sao separadas com
sublinhados ().

® Palavras e palavras-chave reservadas ndo podem ser usadas para nomear objetos de
banco de dados no RDS for MySQL.

—  Palavras e palavras-chave reservadas para o MySQL 8.0: https://
dev.mysql.com/doc/refman/8.0/en/keywords.html

—  Palavras e palavras-chave reservadas para o MySQL 5.7: https://
dev.mysql.com/doc/refman/5.7/en/keywords.html

—  Palavras e palavras-chave reservadas para o MySQL 5.6: https://
dev.mysql.com/doc/refman/5.6/en/keywords.html

® (Cadanome de objeto de banco de dados deve ser explicavel e conter no maximo 32
caracteres.

® (Cada tabela temporaria em bancos de dados € prefixada com tmp e sufixada com uma
data.

® (ada tabela de backup nos bancos de dados é prefixada com bak e sufixada com uma
data.

® Todas as colunas que armazenam os mesmos dados em diferentes bancos de dados ou
tabelas devem ter o mesmo nome e ser do mesmo tipo.

Design de banco de dados

® Todas as tabelas usam o mecanismo de armazenamento InnoDB, a menos que
especificado de outra forma. O InnoDB suporta transagdes e bloqueios de linha. Ele
oferece excelente desempenho, facilitando a recuperacao de dados.

® Todos os bancos de dados e tabelas usam o conjunto de caracteres UTFS8 para evitar que
os caracteres sejam ilegiveis pela conversao do conjunto de caracteres.

® Todas as tabelas e campos exigem comentérios que podem ser adicionados usando a
clausula COMMENT para manter o dicionario de dados desde o inicio do design.
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Design de campo
°
°

O comprimento de uma unica linha na tabela ndo pode exceder 1024 bytes.

Para evitar consultas de parti¢ao cruzada, as tabelas particionadas do RDS for MySQL
ndo sdo recomendadas. As consultas de parti¢do cruzada diminuirdo a eficiéncia da
consulta. Uma tabela particionada é logicamente uma tnica tabela, mas os dados sdo
armazenados em varios arquivos diferentes.

Nao crie muitas colunas em uma tabela. Armazene dados frios e quentes separadamente
para reduzir a largura de uma tabela. Ao fazer isso, mais linhas de dados podem ser
armazenadas em cada pagina de memoria, diminuindo a I/O do disco e fazendo um uso
mais eficiente do cache.

As colunas que sdo frequentemente usadas juntas devem estar na mesma tabela para
evitar operagdes JOIN.

Nao crie campos reservados em uma tabela. Caso contrario, modificar o tipo de coluna
bloqueard a tabela, o que causa um impacto maior do que adicionar um campo.

Nao armazene dados binarios, como imagens e arquivos, em bancos de dados.

Os indices de texto completo ndo sdo recomendados porque hd muitas limitagdes nos
indices de texto completo para 0 MySQL Community Edition.

Verifique se cada tabela contém no méaximo 50 campos.

Selecione um tipo de dados pequeno para cada coluna, tanto quanto possivel. Os dados
numéricos sao preferidos, seguidos por datas ou dados bindrios, e os menos preferidos
s80 caracteres. Quanto maior o tipo de dados da coluna, maior o espago necessario para
criar indices. Como resultado, ha menos indices em uma pagina e mais operagdes de 1/O
necessarias, de modo que o desempenho do banco de dados se deteriora.

Se o tipo inteiro for usado como o tipo de campo do banco de dados, selecione o tipo de
coluna mais curto. Se o valor for um nlimero ndo negativo, ele deve ser do tipo ndo
assinado.

Cada campo deve ter o atributo NOT NULL. O valor padrdo para o tipo numérico como
INT ¢ recomendado ser 0, e que para o tipo de caractere como VARCHAR ¢
recomendado para ser uma cadeia de caracteres vazia.

Nao use o tipo ENUM. Em vez disso, use o tipo TINYINT.

Altere os valores ENUM usando ALTER. As operagdes ORDER BY em valores ENUM
s80 ineficientes e exigem operagdes extras.

Se vocé especificou que os valores ENUM nao podem ser numeéricos, outros tipos de
dados (como char) podem ser usados.

Se o tipo de dados numérico for necessario, use DECIMAL em vez de FLOAT ou
DOUBLE.

Os dados FLOAT ¢ DOUBLE nao podem ser armazenados com precisdo, e os resultados
da comparacdo de valores podem estar incorretos.

Quando vocé quiser registrar uma data ou hora especifica, use o tipo DATETIME ou
TIMESTAMP em vez do tipo de sequéncia.

Armazene enderecos IP usando o tipo INT UNSIGNED. Vocé pode converter enderegos
IP em dados numéricos usando a fungdo inet_aton ou inet_ntoa.

Os dados VARCHAR devem ser tdo curtos quanto possivel. Embora os dados
VARCHAR variem de comprimento dinamicamente em discos, eles ocupam o
comprimento maximo na memoria.
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Design de indice
°

Use VARBINARY para armazenar cadeias de caracteres de comprimento variavel que
diferenciam maiusculas de minusculas. VARBINARY diferencia maitsculas de
minusculas por padrao e € rapido de processar porque nenhum conjunto de caracteres
esta envolvido.

Crie uma chave primaria para cada tabela InnoDB. Nao use uma coluna atualizada com
frequéncia como chave primaria nem uma chave primaria de varias colunas. Nao use a
coluna UUID, MDS5 ou cadeia de caracteres como chave primaria. Use uma coluna cujos
valores podem ser incrementados continuamente como a chave primaria. Portanto, a
coluna de ID com incremento automatico é recomendada.

Nao use mais de 5 indices em uma Unica tabela. Os indices aceleram as consultas, mas
muitos indices podem tornar as gravagdes mais lentas. Indices inadequados as vezes
reduzem a eficiéncia da consulta.

Nao crie um indice independente para cada coluna em uma tabela. Um indice composto
bem projetado ¢ muito mais eficiente do que um indice separado em cada coluna.

Crie um indice nas seguintes colunas:

—  Colunas especificadas na clausula WHERE das instrugées SELECT, UPDATE ou
DELETE

—  Colunas especificadas em ORDER BY, GROUP BY ou DISTINCT
—  Colunas associadas para unir varias tabelas.
A ordem das colunas do indice ¢ a seguinte:

—  Coloque a coluna com a maior seletividade na extremidade esquerda ao criar um
indice composto. Seletividade = valores diferentes em uma coluna/total de linhas na
coluna

—  Coloque a coluna com o menor comprimento de campo na extremidade esquerda do
indice composto. Quanto menor o comprimento de um campo, mais dados uma
pagina armazena e melhor é o desempenho de 1/0.

—  Coloque a coluna usada com mais frequéncia a esquerda do indice composto, para
que voce possa criar menos indices.

Evite usar indices redundantes, como chave primdria (id), indice (id) e indice exclusivo
(@id).

Evite usar indices duplicados, como index(a,b,c), index(a,b) e index(a). Indices
duplicados e redundantes podem tornar as consultas lentas porque o otimizador de
consulta do RDS for MySQL nao sabe qual indice ele deve usar.

Ao criar um indice no campo VARCHAR, especifique o comprimento do indice com
base na seletividade. Ndo indexe o campo inteiro.

Se um indice com o comprimento de 20 bytes for do tipo string, sua seletividade podera
atingir 90% ou mais. Nesse caso, use count(distinct left(column name, index length))/
count(*) para verificar a seletividade do indice.

Use indices de cobertura para consultas frequentes.

Um indice de cobertura ¢ um tipo especial de indice em que todos os campos
obrigatorios para uma consulta sdo incluidos no indice. O préprio indice contém colunas
especificadas nas cldusulas WHERE e GROUP BY, mas também combinagdes de
colunas consultadas em SELECT, sem a necessidade de executar consultas adicionais.

As restri¢des em chaves estrangeiras sdo as seguintes:
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Os conjuntos de caracteres das colunas para as quais uma relagdo de chave estrangeira é
estabelecida devem ser os mesmos, ou os conjuntos de caracteres das tabelas pai e filho
para as quais uma relacdo de chave estrangeira ¢ estabelecida devem ser os mesmos.

Desenvolvimento da instru¢ao SQL

Use instrucdes preparadas para executar operacdes de banco de dados em programas. As
instrucdes preparadas podem ser executadas varias vezes em um programa depois que
s80 escritas, mais eficientes do que as instru¢des SQL.

Evite conversdes implicitas porque elas podem fazer com que o indice se torne invalido.

Nao realize conversdes de fungdo ou calculos matematicos em colunas na clausula
WHERE. Caso contrario, o indice se torna invalido.

Nao use sinais de porcentagem dupla (%%) ou coloque% antes de uma condi¢do de
consulta, ou o indice ndo pode ser usado.

Nao use select * para consultas porque usar select *:

—  Consome mais CPUs, enderecos IP e largura de banda.

—  Faz com que os indices de cobertura fiquem indisponiveis.

— Aumenta o impacto das alteragdes na estrutura da tabela no codigo.

Nao use subconsultas. As subconsultas geram tabelas temporarias que ndo tém indices.
Se houver muitos dados, a eficiéncia da consulta sera severamente afetada. Converta
subconsultas em consultas associadas.

Minimize o uso de operagdes JOIN para mais de 5 tabelas. Use o mesmo tipo de dados
para os campos que exigem operagdes JOIN.

Cada operag@o JOIN em uma tabela ocupa memoria extra (controlada por
join_buffer_size) e requer operagdes temporarias de tabela, afetando a eficiéncia da
consulta. Nao use NATURAL JOIN.

Reduza ao maximo as intera¢cdes com o mesmo banco de dados. O banco de dados é
mais adequado para processar operagdes em lote.

Substitua as operagdes OR por operagdes IN. As operagdes IN podem usar indices com
eficiéncia. O numero de valores IN ndo pode exceder 500.

Nao execute consultas reversas, por exemplo, NOT IN e NOT LIKE.
Nao use ORDER BY RAND() para classificacdo aleatoria.

Esta operagdo carrega todos os dados que atendem as condi¢des da tabela para a
memoria para classificagdo, consumindo mais recursos de CPU, I/O e memoria.

Obtenha um valor aleatorio do programa e recupere dados do banco de dados envolvido
com base no valor.

Se a deduplicacdo nao for necessaria, use UNION ALL em vez de UNION.
UNION ALL nio classifica conjuntos de resultados.

Combine varias operacgdes e as execute em lotes. O banco de dados é bom para
processamento em lote.

Isso reduz as interagdes com o mesmo banco de dados.

Se houver mais de 1 milho de linhas de operagdes de gravagao, execute-as em varios
lotes.

Um grande numero de gravagdes em lote pode resultar em laténcia primaria/em espera
excessiva.

Se ORDER BY for usado, use a ordem dos indices.
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— Oltimo campo de ORDER BY faz parte de um indice composto e € colocado no
final da ordem do indice composto.

—  Evite file_sort para acelerar as consultas.
Exemplo correto: em que where a=? and b=? order by c;, indice: a_b_c

Exemplo incorreto: se um indice suportar a pesquisa de intervalo, a ordem do indice ndo
podera ser usada. Por exemplo, WHERE a>10 ORDER BY b;, indice: a_b (ordenagao
ndo € permitida)

Use instru¢des SQL padrdo ANSI em vez de instrugdes SQL estendidas do MySQL para
operagdes DML. As instrugdes SQL estendidas comuns do MySQL incluem:

— REPLACE INTO

— INSERT ... ON DUPLICATE KEY UPDATE

Os procedimentos armazenados ndo sdo recomendados porque sdo dificeis de depurar,
estender e transplantar.

Para evitar dependéncia 16gica no banco de dados, ndo use gatilhos, agendadores de
eventos ou exibi¢des para logica de servigo.

Transa¢Ges grandes ndo sdo recomendadas. Se possivel, uma transagdo nao deve conter
mais do que cinco instru¢des SQL porque grandes transacdes tém problemas como longo
tempo de bloqueio de dados, muitos caches e consumo de conexao.

TRUNCATE TABLE ¢ mais rapido que DELETE e usa menos recursos de sistema e log.
Se a tabela a ser excluida ndo tiver um gatilho e toda a tabela precisar ser excluida,
TRUNCATE TABLE ¢ recomendado.

Nao execute o comando flush logs com frequéncia para evitar falhas de exclusdo
automatica do binlog.

2.2 Migracao de dados de bancos de dados MySQL
autogerenciados para RDS for MySQL

2.2.1 Visao geral

Cenarios

Este capitulo inclui o seguinte conteudo:

Como migrar dados de bancos de dados MySQL autogerenciados para instancias do
RDS for MySQL

Vantagens do RDS for MySQL

Mais servicos a custos mais baixos

Vocé paga apenas por instancias do RDS. Nao ha necessidade de investimento em
hardware ou gerenciamento.

Experiéncia definitiva do usuario
—  Inteiramente compativel com MySQL

—  Excelente desempenho para alta simultaneidade

Edigao 01 (2024-09-02)
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Lista de servicos
°

Notas sobre o uso

°
°
Pré-requisitos

—  Suporte para um grande nimero de conexdes € resposta mais rapida
Alta seguranca

—  Seguranga de banco de dados de ponta a ponta, incluindo isolamento de rede,
controle de acesso, criptografia de transmissdo, criptografia de armazenamento e
anti-DDoS

—  Certificacdo de nivel mais alto pelo NIST-CSF, com 108 recursos de seguranga
principais
Alta confiabilidade

Varias solug¢des de implementacdo e DR, incluindo backup de dados, restauragdo de
dados, espera ativa de host dual, DR remota e DR dentro da cidade

Virtual Private Cloud (VPC)
Elastic Cloud Server (ECS)
RDS

Data Replication Service (DRS)

O planejamento de recursos nesta pratica recomendada ¢ apenas para demonstragao.
Ajuste conforme necessario.

Todas as configuracdes nesta pratica recomendada sdo apenas para referéncia. Para obter
mais informagdes sobre a migracdo do MySQL, consulte De MySQL para MySQL.

Vocé se registrou na Huawei Cloud.

O saldo da sua conta é maior ou igual a $0 USD.

2.2.2 Planejamento de recursos

Tabela 2-1 Descri¢ao do planejamento de recursos

Categoria | Subcategori | Valor planejado Observagoes
a
RDS Nome da rds-mysql Personalize um nome para facilitar a
instancia do identificagdo.
RDS
Versao do MySQL 5.7 -
mecanismo de
BD
Tipos de Single Nesta pratica, selecione uma tnica
instancia instancia.
Para melhorar a confiabilidade do
servigo, ¢ recomendavel selecionar
uma instancia primaria/em espera.
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Categoria | Subcategori | Valor planejado Observacoes
a
Tipo de Cloud SSD -
armazenamen
to
AZ AZ3 Nesta pratica, selecione uma unica
instancia.
Para melhorar a confiabilidade do
servico, crie uma instancia
primaria/em espera e a implante em
duas AZs diferentes.
Especificagcde | General-purpose 4 -
s vCPUs | 8 GB
Tarefa de Nome da DRS-mysql Personalizado
migracdo tarefa
do DRS - ) -
Mecanismo MySQL Nessa pratica, a origem € um banco
de BD de de dados MySQL construido em um
origem ECS.
Mecanismo MySQL Nesta pratica, o destino é uma
de BD de instancia do RDS for MySQL.
destino
Tipoderede | VPC Nesta pratica, selecione a rede da
movel VPC.

2.2.3 Processo de operacao

A figura a seguir mostra o processo de criagdo de um banco de dados MySQL em um ECS,
compra de uma instancia do RDS for MySQL e migracao de dados do banco de dados
MySQL para a instancia do RDS.
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Figura 2-1 Fluxograma

(
.USEI’

Create an RDS for MySQL
instance.

Create a DRS migration
task.

Check migration results.

2.2.4 Migracao para a nuvem

Create a MySQL database

I
Preparing a self-built MySQL |
database as the source |

Preparing an RDS5 for MySQL |
instance as the destination |

Creating a DRS migration task |
I

Este topico descreve como migrar dados de um banco de dados MySQL auto-gerenciado para
uma instancia do RDS. As tarefas envolvidas incluem a compra de uma instancia do RDS e a

criagdo de uma tarefa de migragcdo do DRS.

2.2.4.1 Criacao de uma instancia do RDS

Crie uma instancia do RDS que esteja na mesma VPC e no mesmo grupo de seguranga que o

banco de dados MySQL autogerenciado.

Passo1 Va para a pagina Buy DB Instance.

Passo 2 Configure o nome da instancia e as informagdes basicas. Selecione CN-Hong Kong para

Region.
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Passo 3 Selecione uma classe de instancia.
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Instance Class General-purpose

vCPU | Memory Maximum Connections TRS/QPS @ |Pvé

2yCPUs | 4GB 1,500 3346673 Not supported

2CPUs | 8 GB 2,500 552|11,039  Not supported
@ 4voous [8GB 2,500 75615122 Not supported

4yCPUs |16 GB 5,000 1,062(21,249 Nt supported

SyCPUs | 16 GB 5,000 133826756 Not supported

§yCPUs | 32GB 10,000 217142,335  Not supported

DB Instance Specifications ~ General-purpose | 4 vCPUs | & GE, Maximum Connections: 2500, TPS/QPS: 736 | 15122

(il n o+ 0
0 ) 1.5 20 4

Storage Space (GB)

RDS provides free backup storage space of the same s applied based on the OBS pricing detalls

Disk Encryption Enable ®

 your purchased storage space. After the free backup space s used up, charges

Passo 4 Selecione uma VPC e um grupo de seguranga para a instancia e configure a porta do banco de

dados.
(@) Relationship among VPCs, subnets, security groups, and DB instances
we () e e View In-se [P Address
After the RDS Instan , the VPC cannat be changed. ECSs in different VPCs cannot communicate with each other by default. If you want to create a VPC, go to the VPC console. Avallzble Private P Addresses: 230
Database Port
The database port of read replicas (if any) Is the same as that of the primary DB instance
Security Group () | C ViewSecurity Group

Ensure that port 3306 of the security group allows traffic from your server IP address to the DB instance,

Security Group Rules v Add Inbound Rule

Passo 5 Configure a senha da instancia.

Administrator roat

Administrator Password | *weeree Keep your password secure. The system cannot retrieve your password.

Confirm Password

Passo 6 Clique em Next.

Passo 7 Confirme as configuragdes.
®  Para modificar suas configuragdes, clique em Previous.

® Se vocé ndo precisar modificar suas configuragdes, clique em Submit.

Passo 8 Retorne a lista de instancias.
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Se o status da instancia ficar disponivel, a instancia foi criada.

—Fim

2.2.4.2 Criacao de uma tarefa de migracao

Este topico descreve como criar uma tarefa de migragdo do DRS para migrar o banco de
dados loadtest do servidor de MySQL autogerenciado para uma instancia do RDS for
MySQL.

Verificacao de pré-migracao

Antes de criar uma tarefa de migragdo, verifique as condigdes de migragdo para garantir uma
migracdo tranquila.

Este exemplo descreve como migrar dados de um banco de dados MySQL autogerenciado
para uma instancia do RDS. Para obter mais informagdes, consulte De MySQL para
MySQL.

Procedimento

Migre o banco de dados loadtest de um servidor de MySQL autogerenciado para uma
instancia do RDS for MySQL.

Passo1l Vapara apagina Criar tarefa de migracao.

Passo 2 Configure os pardmetros conforme necessario.

1. Especifique um nome de tarefa de migracao. Selecione CN-Hong Kong para Region.

fegn ]

Regats % oty s S ad Tor o0 ot Resacs 1 304 AN U 133 S G0l Pt Oclons. O o ohr gk a0 O s s s et a0

P
T e [ 9]

Desirlion

2. Configure as informagdes da instancia de replicacdo.

Selecione a instancia criada em Criacido de uma instincia do RDS como a instancia de
destino.

Replication Instance Details ®

10
g

[ |

3. Selecione default para Enterprise Project.
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Passo 3 Clique em Create Now.

Leva cerca de 5 a 10 minutos para criar uma tarefa de replicacao.
Passo 4 Configure informagdes da tarefa.

Configure informagdes do banco de dados de origem.

2. Clique em Test Connection.

Se uma mensagem de teste bem sucedida for retornada, o logon na origem serd bem
sucedido.

Source Database

ORS migrates any some key parameters tothe desination database. Forthe afher parametersthat cannot be migreted, you nesd o use parameter tempates o confqurs them nthe destination database

[P Adchess or Domain Name

Fot 0
Dalabase Username oot
Dafabase Pasgiiond @

5L Comecion ()

[fyouwant to enable SSL connection, ensure hat S3L has been enabled on the source daiadase, rlated paramef

comecty configured and an SSL. certicate hs been uploaded

Encrypton Certficate Select
TestComeetn | ) Tt socesh

Especifique um nome de usuario e uma senha para o banco de dados de destino.

Clique em Test Connection.

Se uma mensagem de teste bem sucedida for retornada, o logon no destino serd bem
sucedido.

Destination Database

DE Instance Name

Database Username root
Database Password ©
Migrate Definer to User Yes @ @ No (@

Test Connection Test successful

Passo 5 Clique em Next.

Passo 6 Confirme o usuario de migracgdo e os objetos de migragao.

Selecione All para Migration Object.
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Passo 7 Clique em Next.
Passo 8 Veja os resultados da pré-verificagao.
Passo 9 Se os resultados de todos os itens de verificagdo forem Passed, clique em Next.
Passo 10 Clique em Submit.
Retorne a pagina Online Migration Management ¢ verifique o status da tarefa de migracao.

Demora varios minutos para ser concluido.
Bt neions v || Vi Abmome Tk Aot || HDBengoes v) Mokt v | Al ' O Sy v (@ C

TaskNamelD (= Satis Chagng  DalaFlow  DBEngine = MigonType  Created | Network .. Descrpon ~ Entepris,. Operaion

ORS31
Statng i Totecud W30 Al I ARMCLAGT-.. Fubenet. - (it Edt Shp Speed

Se o status mudar para Completed, a tarefa de migracao estara concluida.

—Fim

2.2.4.3 Confirmacao dos resultados da migracao
Vocé pode verificar os resultados da migracdo com um dos seguintes métodos:

Automatica: Exibir os resultados da migracio no console do DRS. O DRS compara
automaticamente objetos de migragéo, usuarios e dados de bancos de dados de origem e
destino e fornece resultados de migragao.

Manual: Exibir os resultados da migra¢ao no console do RDS. Vocé pode fazer logon na

instancia de destino para verificar se os bancos de dados, tabelas e dados foram migrados.

Exibir os resultados da migra¢ao no console do DRS

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em O no canto superior esquerdo e selecione CN-Hong Kong.

Passo 3 Clique no icone da lista de servigos a esquerda e escolha Databases > Data Replication
Service.

Passo 4 Localize a instdncia do DRS necessaria e clique em seu nome.

Passo 5 Clique em Migration Comparison.
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Passo 6

Before You Start A

To minimize the impact on Services, you are advised o pe\to'ma Migration comparison n accordance to the folowi g qLHdE I1es.

Stop Task

Object-Level Comparison  Data-Level Comparison

Only the migration objects that you have selected for comparison are displajed here

Comparison Time: Jan 26, 2022 16:33:52 GMT+08.0 Compare

Item Source Database Destination Database Result Operation

Database 1 1 Consistent View Detals

(ollection 4 4 Conistent Vi Detals

Inex T3 T Consstent Ve Detals

View 8 8 Conlstent Ve Detals
Selecione Compare Data - Validate All Rows/Values e Compare Data -Double Check

During Cutover para verificar se os objetos do banco de dados de origem foram migrados
para o banco de dados de destino.

Se alguma verificagdo falhar, retifique a falha consultando Solucdes para itens de
verificacido com falha.

—-Fim

Exibir os resultados da migracao no console do RDS

Passo 1

Passo 2

Passo 3

Passo 4
Passo 5
Passo 6

Passo 7

Faga logon no console de gerenciamento.

Clique em O no canto superior esquerdo e selecione CN-Hong Kong.

Clique no icone da lista de servigos a esquerda e escolha Databases > Relational Database
Service.

Localize a instancia do RDS necessaria e clique em Log In na coluna Operation.
Na caixa de dialogo exibida, digite a senha e clique em Test Connection.
Depois que o teste de conexao for bem-sucedido, clique em Log In.

Verifique e confirme o nome do banco de dados de destino e o nome da tabela. Verifique se a
migracao de dados foi concluida.

—Fim
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2.3 Configuracao de DR monoativa remota para uma
instancia do RDS for MySQL usando DRS

2.3.1 Visao geral

Cenarios

Essa pratica recomendada envolve duas tarefas:

®  (Criar uma instancia do RDS for MySQL.

®  Usar o DRS para estabelecer um relacionamento de DR monoativa remota para a
instancia do RDS for MySQL.

Pré-requisitos
®  Voce se registrou na Huawei Cloud.

® O saldo da sua conta é de pelo menos $0 USD.

Como funciona a DR entre regides

As instancias do RDS for MySQL s&o implementadas nos data centers de produgdo e DR. O
DRS replica os dados do centro de produgdo para o centro de recuperagdo de desastres,
mantendo os dados sincronos entre a instancia primdria e a instincia de recuperacdo de
desastres.

Lista de servicos
®  Virtual Private Cloud (VPC)
® FElastic IP (EIP)
® Relational Database Service (RDS)
® Data Replication Service (DRS)

Notas sobre o uso

® O planejamento de recursos nesta pratica recomendada € apenas para demonstragao.
Ajuste conforme necessario.

® Todas as configuragdes nesta pratica recomendada sdo apenas para referéncia. Para obter
mais informacgdes sobre a DR da instancia do RDS for MySQL, consulte De MySQL
para MySQL (DR monoativa).
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2.3.2 Planejamento de recursos

Tabela 2-2 Planejamento de recursos

Categori | Subcategori | Valor planejado Descricao

a a

VPC no Nome da vpe-01 Especifique um nome que seja facil
centro de | VPC de identificar.

produgao X -

Regido CN-Hong Kong Para ther menor laté901a de.rede,
selecione a regido mais proxima de
voce.

AZ AZ2 -

Sub-rede 192.168.0.0/24 Selecione uma sub-rede com
recursos de rede suficientes.

Nome da sub- | subnet-3c¢29 Especifique um nome que seja facil

rede de identificar.

VPC no Nome da vpe-DR Especifique um nome que seja facil

centro de | VPC de identificar.

recuperag - -

30 de Regido AP-Singapore Para gbter menor latépc1a de'rede,

desastres selecione a regido mais proxima de
voce.

AZ AZ1 -

Sub-rede 192.168.0.0/24 Selecione uma sub-rede com
recursos de rede suficientes.

Nome da sub- | subnet-ac27 Especifique um nome que seja facil

rede de identificar.

Instancia | Nome da rds-database-01 Especifique um nome que seja facil
do RDS instancia de identificar.

for

MySQL Regido CN-Hong Kong Para gbter menor latépcia de.rede,
1no centro selecione a regido mais proxima de
de voce.

producdo | veriodo | MySQL 8.0 ;

mecanismo

de BD

Tipos de Single Uma unica instancia é usada neste

instancia exemplo.

Para melhorar a confiabilidade do
servico, selecione uma instancia
primaria/em espera.
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Categori | Subcategori | Valor planejado Descricao
a a
Tipo de Ultra-high I/O -
armazenamen
to
AZ AZ2 AZ2 ¢é selecionada neste exemplo.
Para melhorar a confiabilidade do
servigo, selecione o tipo de instancia
primaria/em espera e implemente as
instancias primaria e em espera em
diferentes AZs.

Especificagcde | General-enhanced 2 -

s da instancia | vCPUs | 4 GB

Instancia | Nome da rds-DR Especifique um nome que seja facil

do RDS instancia de identificar.

for

MySQL Regido AP-Singapore Para obter menor laténcia de rede,

10 centro selecione a regido mais proxima de

de voce.

rNeczp Crag | Versio do MySQL 8.0 -

ZO N mecanismo

esastres de BD

Tipos de Single Uma tnica instincia € usada neste

instancia exemplo.
Para melhorar a confiabilidade do
servico, selecione uma instancia
primaria/em espera.

Tipo de Cloud SSD -

armazenamen

to

AZ AZ1 AZ1 ¢ selecionada neste exemplo.
Para melhorar a confiabilidade do
servigo, selecione o tipo de instancia
primaria/em espera e implemente as
instancias primaria e em espera em
diferentes AZs.

Especificacde | General-purpose 2 -

s da instancia | vCPUs | 8 GB

Tarefa de | Nome da DRS-DR-Task Especifique um nome que seja facil

DR do tarefa de DR de identificar.

DRS : ————
Mecanismo MySQL Neste exemplo, a instancia primaria
de BD de criada em CN-Hong Kong é usada
origem como o banco de dados de origem.
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Categori | Subcategori | Valor planejado Descricao
a a
Mecanismo MySQL Neste exemplo, a instdncia de DR
de BD de criada em AP-Singapore ¢ usada
destino como o banco de dados de destino.
Tipo de rede | Public network A rede publica é usada neste
exemplo.

2.3.3 Processo de operacao

Vocé pode criar uma unica instdncia do RDS e uma instancia de DR e migrar dados de uma
Unica instancia para a instancia de DR.

Figura 2-2 Fluxograma

Configuring the source
database RDS for MySQL in
region 1

Create an EIP.

Create an RDS instance.

database RDS for MySQL in
region 2

Establishing a DR
Create a DRS task. relationship with DRS

Configure the task.
Perform a primary/standby
switchover.
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2.3.4 Configuracao de uma instancia do RDS for MySQL no

centro de producao

2.3.4.1 Criacao de uma VPC e um grupo de seguranca

Crie uma VPC e um grupo de seguranca para uma instancia de banco de dados no centro de

produgao.

Criar uma VPC

Passo1 Vapara apagina Criar VPC.

Passo 2 Configure as informagdes basicas, a sub-rede e o enderego IP. Selecione CN-Hong Kong para

Region.

Figura 2-3 Criar uma VPC

< | Create VPC ®

Basic Information

Region © CN-Hong Kong

Name pebed

IPv4 CIDR Block 192 |- 168 | -

Enterprise Project default

Advanced Settings = Tag

Default Subnet
Name subnet-3c29

IPv4 CIDR Block

1PV6 CIDR Block enable @

Associated Route Table pefault @

Free

Passo 3 Clique em Create Now.

—-Fim

Criar um grupo de seguranca

+ | C Create Enterprise Project ()

/| 24 | @ Available IP Addresses: 251

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em O no canto superior esquerdo do console de gerenciamento e selecione CN-

Hong Kong.

Passo 3 Sob a lista de servigos, escolha Networking > Virtual Private Cloud.
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Passo 4 No painel de navegacdo a esquerda, escolha Access Control > Security Groups.

Passo 5 Clique em Create Security Group.

Figura 2-4 Criar um grupo de seguranca

Create Security Group

Mame sg-database

Enterprise Project default v | C Create Enterprise Project (3)
Template General-purpose web server

Description

Show Default Rule -

“ Cancel

Passo 6 Clique em OK.

—Fim

2.3.4.2 Criacao de um EIP

Crie um EIP para sua instincia de BD de origem. Usando o EIP, os sistemas externos podem
acessar sua aplicacdo e o DRS pode se conectar a instancia de BD de origem.

Procedimento

Passo1 Acesse a pagina Buy EIP.

Passo 2 Configure os pardmetros necessarios. Selecione CN-Hong Kong para Region.
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Figura 2-5 Comprar um EIP

< Buy EIP @ (ASSHFEEIPUREREsE) © Flexble Biling
stng e R—
Region @ CN-Hong Kong A
An EIP can only by

EIP Type Dynamic BGP Premium BGP @
Greater than or equal to 99.95% service availability rate

Billed By Bandwidth A Traffic o1y~ Shared Bandwidth

For heavy/stable traffic For light/sharply fluctuating traffic For staggered traffic

fic) Is unbound from an instance, it remains allacated to your account and will be billed. Pricing details

Bandwidth 1 2 — 10 100 200 Custom | — 5 =+ | The value ranges from 1 to 500 Mbit/s
Bandwidth Name rds-drs
Enterprise Project default v | C Create Enterprise Project (3)
Advanced Settings v Tag
Monitoring

n monitor network traffic at one-minute granularity, for free. ‘ou can monitor bandwidth fluctuations, and inbound/outbound bandwid

EIP Price hour + Bandwidth Price hour @

Passo 3 Clique em Next.
Passo 4 Confirme as informagdes e clique em Submit.

—-Fim

2.3.4.3 Criacao de uma instancia do RDS for MySQL

Crie uma instancia do RDS for MySQL (banco de dados de origem) e selecione a VPC e o
EIP configurados para a instancia.

Procedimento

Passo1 Vapara apagina Buy DB Instance.

Passo 2 Selecione CN-Hong Kong para Region. Configure as informagdes de instincia e clique em
Next.

Edigdo 01 (2024-09-02) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 24


https://console-intl.huaweicloud.com/rds/?#/rds/createIns

Relational Database Service
Melhores praticas 2 RDS for MySQL

Figura 2-6 Selecionar um mecanismo de BD

Biling Mode Yearty/Manthly 0]

Region (CN-Fong Kong v

Regions are geoqraphic areas solated fiom each o:her Resource are reglon-specific and cannot be used acoss regions through itemmal netwerk connectiors. Fo ow nefwork atency and cuitk resaurce acces,sect the nearest region

DB Instance Name ds-Gatabase drs ‘ 0

Ifyou buy multple CB instances a: atime, they will be named with four digits appended i the forma: "DB instance name-SN". For exampl, if the DB instance name is instance, the first instance wil 2e named as nsiarce-0C01, the second as instance-0002 and so.on

DB Engine MysQl PostreSQL  Leam more about DB eng nes and verions

DB Engine Version “ 57 6
DB Instance Ty ) Primary/Standty Single

Single-node arditecture is cost-effecive and suitable for developing anc testing of microsies, and small- and mediam-Sized enterprises, or forlearning asout RDS.

Storage Type Leam more zbout

Tine Zone ‘(UTOOBOJ)BE]\' Chongging, Hong . ¥

Figura 2-7 Selecionar especificacdes

VCPU | Memory Maximum Connections TPS/QPS (3)
(® 2vcPus|4ce 1,500 482 |9,452
2vCPUs | €GB 2,500 563113231
2WCPUs | 16 GB 5,000 666 | 12,632
4VCPUs| 8GR 2,500 975119463
4vCPUs | 16 GB 5,000 124123852
4vCPUS| 32GB 10,000 136228652

ce Specifications  General-enhanced | 2 vCPUs | 4 GB, Maximum Connections: 1500, TPS/QPS: 482 | 9452

Storage Space (GB) Qﬂ “ ®
40

800 1,550 2300 4,000

RDS provides free backup storage space of t

Disk Encryption Enable @

storage space. After the free backup space is used up, charges are applied based on the OBS pricing details

Figura 2-8 Configurar as informagdes de rede conforme planejado

@ Relationship among VPCs curity groups, and DB instances

Ve @ vpe v‘ c ‘ subnet-329(192.166.0.0/24) v ‘ C ‘ Autor iew In-use IP Address

After the RDS instance is created, the VPC cannot be changed. ECSs In different VPCs cannot communicate w

base port of read replicas (if any) is the same as that of the primary DB nstance

ch other by default. If you want to create a VPC, go to the VPC console. Available Private 1P

Database Port

Th

security Group (B ‘ sg-database " C View Security Group

Ensure that port 3306 of the security group allows traffc from your server IP address to the DB instance.

Security Group Rules v Add Inbound Rule
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Figura 2-9 Configurar uma senha de administrador

password

Administrator

Administrator Password

Confirm Password

Parameter Template

Table Nam

Enterprise Project (2)

root
Default-MySQL-8.0 v Cuv
. ot o)
default v | C viewsro

Tag
u

Quantity 1 +| @ The total n

N .

Prc @

Passo 3 Confirme as configuragdes.

mber of primary DB instances and read replicas cannot ex

ject Management

C View prece

49, Increase quota

® Para modificar suas configuracdes, clique em Previous.

Passo 4 Vincule um EIP a instancia criada.

1.

Information.

Figura 2-10 Localizar sua instancia na lista

Se ndo precisar modificar suas configuragdes, clique em Submit.

Na pagina Instances, clique no nome da instancia para acessar a pagina Basic

All projects v | | AllDB engines v || DBlnstance Name + Q || searchbyTag v |[C||B| |
Name/ID J= Description DBlnst. {S  DBEngineVer. IS  Status BilingMode  Floating IP... Enterprise P..  Operation
rds- gl
¢ M 02 A 7 View Metric | More
Tef8ba41207654342810f33504bb6ad.. [ 2ucusjace  MPAE02! el o default e e
primary/stan.. | . N 2 View Metrc | More v
5 Tvnracs  MysQLBON Auallab. 0 defautt View Metrc | More

No painel de navegagdo a esquerda, escolha Connectivity & Security. Na area

Connection Information, clique em Bind ao lado do campo EIP.

que vocé criou para a instancia e clique em Yes.

Figura 2-11 Vincular um EIP

< rds- v © Avalbe

Na caixa de dialogo exibida, todos os EIPs ndo vinculado sdo listados. Selecione o EIP

© Fascbacc VewMeric | Reboot

Basic Informaton
‘ 10 We would much appreciate i you coule comglete our questior

Backups & Restoraticns X
Bind EIP
£
Conrection Information
Comegion . afterhe £ s s Y
e P—— \I6E01E 3 Charge @ For securiy puracses, after the EIP s bourd, use SSL to corect to the databse and add nbaund and
& outocund ruies i the securiy goup.
o Selact EIP Only EIP that have not oee dtoa EsaLCe are disp aye C
R s D ctice &
EP Status. Bandwidth
Logs
® © Urbourd S b
501 Audits Conrection Topology  Private Comnectior [ TSR
View EP
Paramaters VPO vpetma31s3
Acvenced O&M Sysefaut
Eind
T -y = |
Fim

X

Dtemdarn. [

Jdtto: DB Irsance Thro.ch  Fublc

ens D0 | Can't 12 Comnest to 3 DB Insta.
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2.3.5 Configuracao de uma instancia do RDS for MySQL no
centro de recuperacao de desastres

2.3.5.1 Criacao de uma VPC e um grupo de seguranca

Crie uma VPC e um grupo de seguranga para a instancia de DR a ser configurada, garantindo
que ela esteja em uma regido diferente da instancia criada para o centro de producao.

Criar uma VPC

Passo1 Va4 para a pagina Criar VPC.
Passo 2 Configure as informagdes basicas, a sub-rede e o endereco IP. Selecione AP-Singapore para

Region.

Figura 2-12 Criar uma VPC

< | Create VPC ®

Basic Information

Region 9 AP-singapore

Name vpcDR

1Pv4 CIDR Block 192 |- | 168 |- - /e =

The CIDR block 192.168.0.0/16 overlaps with a CIDR block of another VPC in the current region. If you intend to enable communication between VPCs or between a
VPC and an on-premises data center, change the CIDR block. View VPC CIDR blocks in current region

Enterprise Project default v | C Create Enterprise Project (%)

Advanced Settings v Ta

Default Subnet

Name subnet-ac27
1Pv4 CIDR Block . oo |- /| 24 v | @ Available IP Addresses: 251
1Pv6 CIDR Block gnable @
Associated Route Table Default ()
Fre

Passo 3 Clique em Create Now.

—-Fim

Criagao de um grupo de seguranca

Passo 1l Faca logon no console de gerenciamento.

Passo 2 Clique em O no canto superior esquerdo do console de gerenciamento e selecione AP-
Singapore.

Passo 3 Sob a lista de servigos, escolha Networking > Virtual Private Cloud.
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Passo 4 No painel de navegacdo a esquerda, escolha Access Control > Security Groups.

Passo 5 Clique em Create Security Group.

Figura 2-13 Cria¢do de um grupo de seguranca

Create Security Group

Name sg-DR

Enterprise Project default v | C Create Enterprise Project @

Genera l-pLII' pose web server

Description

Show Default Rule ~

LA

“ Cancel

Passo 6 Clique em OK.

—-Fim

2.3.5.2 Criacao de uma instancia do RDS for MySQL

Crie uma instancia do RDS for MySQL como uma instancia de recuperagdo de desastres e

selecione a VPC que vocé configurou para a instancia.

Procedimento
Passo1 Vapara apagina Buy DB Instance.
Passo 2 Selecione AP-Singapore para Region. Configure as informag¢des da instancia e clique em

Next.
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Figura 2-14 Selecionar um mecanismo de BD

Billng Mode Yearty/Monthly Pay

Region AP-Singaore v

Regiors zre geograpnic areas isolated from each other Resources are region-specific anc cannot be used across regians through intemnal network conrections. For low netwark latency and quick resource access, select the nearest region

DB Instance Name 10s-0R ‘ ®
Fyou buy multiple DB Instances at a time, they will be named with four dqits appended in the forriat "DB Inszarce name-SN". For exampe, f the DB instance name s instancz, the first instance will be named as instance-0001, the second as instance-0002, and 5o on.

DB Engine MysQL PostgresQL Learm more about DB engines anc

DB Engire Version

DBInsance Type () Primary/Standby

Single-node architectura is cost-effective and suitable for developing and testing of microsites, and small- and medium-sizad enterprises, o for learning about RDS.

57 56

Storage Type u 5D Leam more aj0ut storage types

Time Zone

Figura 2-15 Selecionar especificagdes

Instance Class (3) General-purpose

VCPU | Memory Maximum Connections TRS/QPS (3)
2VCPUs | 4GB 1,500
(® 2vCPUs|5GB 2500
4vCPUs | & GB 2,500
4vCPUs | 16 GB 5,000
8vCPUs | 16 GB 5000
8vCPUs |32 GB 10,000

DE Instance Specifications  General-purpose | 2 vCPUS | 8 GB, Maximum Connections: 2500, TPS/QPS: - | -

Storage Space (GB) lj‘;‘\ |‘ ®

800 1,550 2,300 4,000

RDS provides free backup storage space of the same size as your purchased storage space. After the free backup space is used up, charges are applied based on the OBS pricing details.

Disk Encryption Enable 0]

Figura 2-16 Configurar as informagdes de rede conforme planejado

@ Relationship among VPCs, subnets, security groups, and DB instances

View In-use IP Address

ve @ ez | | sneracarpioisagze) <l

After the RDS instance is created, the VPC cannot be changed. ECSs in different VPCs cannot communicate with each other by default. If you want to create a VPC, go to the VPC console. Avallable Private IP Ad

security Group () ‘ sg-DR " C View Security Group

Database Port

Ensure that port 3306 of the securlty group allows traffic from your server IP address to the DB Instance.

Securty Group Rules v Add Inbound fule
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Figura 2-17 Configurar uma senha de administrador

Administrator root

Administrator Password

parameter Template Default-MysQL-2.0 v | C view parameter Template

— ®

Enterprise Project (3) default ¥ | C View Project Management

Tag C View predefined tags

Passo 3 Confirme as configuragdes.
® Para modificar suas configuracdes, clique em Previous.

® Se ndo precisar modificar suas configuragdes, clique em Submit.

—Fim

2.3.6 Configuracao da recuperacao de desastres remota

2.3.6.1 Criacao de uma tarefa de recuperacao de desastres do DRS
Crie uma tarefa de recuperacdo de desastres do DRS na mesma regido da instdncia do RDS

for MySQL configurada para o centro de recuperacdo de desastres.

Procedimento

Passo1 Vi para apagina Criar tarefa de recuperacio de desastres.

Passo 2 Selecione AP-Singapore para RegidoRegion. Defina DR Type como Single-active, Disaster
Recovery Relationship como Current cloud as standby ¢ DR DB Instance como a
instancia de DR do RDS for MySQL criada na regido AP-Singapore e clique em Create Now.
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Figura 2-18 Configurar informagdes basicas

Region 9 AP-Singapore A

Regions are geographic areas isolated from each other. Resources are region-specific and cannot be used across regions through internal network connections. For low network latency and quick resource access, select the
nearest region.

 Task Name DRS-DR-Task ®

Description @

0256
Send Notifications ‘) @
# SMN Topic DRS-DRTask T Cc0
Synchronization Delay Threshold(s) O @0 The value ranges from 1 to 3600.
RTO Synchronization Delay Threshold(s) Q @0 The value ranges from 1 to 3600
RPO Synchronization Delay Threshold(s) ‘) @0 The value ranges from 1 to 3600
 Stop Abnormal Tasks After 14 () Abnormal tasks run longer than the period you set (unt: day) vil automaticall stop.

Figura 2-19 Configurar informagdes da instancia de DR

Disaster Recovery Instance Details

The olloving inermation canno: be modied afer you

#DR Type Dual-acive O

 Disaster Recovery Reletionship Curren: cloud 3¢ &ciive

 Senvice DB Engne s Daszenta DDM GaussDBier WysaL)
DR DE Engine IhysaL GaussDB{for MySL)
# NeokTyre Pubic netvotk A0}

DRS wil automaticaly bind an EI7 fo the LR insfance and relazs the EIP afer ha ask is comlete

# DR DE hetence 1d5-DR [192.168094) v | C ViewDB Instence View Unselectabe DB nstance

Disaster Recovery Instance Subnet subnet-3c27(192168.0.0/24) v @V\ewsmmets View occapied IP address

 Desfinston DB Instarce Access Read-only

1y, the desinelon DB stence bezomes e-onlyo ensy

) When he tesc s comple, e DB Netence becomes reacadls and wrable. This process ekes afay minites

Passo 3 Volte a pagina Disaster Recovery Management e verifique o status da tarefa.

Figura 2-20 Tarefa de recuperagdo de desastres criada

Batch Operctions + View Abnormal Tasks
All projects v | | AllDB engines v | | All network types v | | Allstatuses v Q|| sarcntyTag ¥ | |0 |8 |C
Task Name/ID |= Status Delay @  Charging Disaster Recovery Relationship DB Engine |=  Created |5 Network Type Description Enterprise Project  Operation
DRS-DR Task
s © Configuration - @ no Current cloud as standby MysQL Oct 28,2021 Public network - default Edit | Stop | Speed

—Fim
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2.3.6.2 Configuracao da tarefa de recuperacao de desastres

Configure a tarefa de recuperagdo de desastres, incluindo a configuracao dos bancos de dados
de origem e de destino.

Procedimento

Passo1 Na pagina Disaster Recovery Management, localize a tarefa de recuperagdo de desastres
criada e clique em Edit na coluna Operation.

Passo 2 Adicione o EIP da instancia do DRS a regra de entrada do grupo de seguranca associado a
instancia do RDS for MySQL no centro de produgio, selecione TCP e defina o nimero da
porta como o da instancia do RDS for MySQL do centro de produgao.

Figura 2-21 Adicionar uma regra de grupo de seguranca

< sgdatabase © Feedback | 2 import Rule 5 Export Rule
s Inbound Rul Outbound Rul d
dd R Fast-Add Rule low Common Ports L c
Protocol & Port 7 @ p S ® ey iption
vt g-database @ P
owp Al vt 00000 @ p 2
2 000 @
Tcp: 60 s 00000 @ P
Tep: 443 v 00000 @ p ‘e

TCP: 3389 1Pyt 00000 @ Modify | Replicate | Delete

Na area Source Database, defina IP Address or Domain Name ¢ Port para o EIP ¢ a porta
da instancia do RDS for MySQL no centro de producao. Quando o teste de conexao for bem
sucedido, clique em Next.

Figura 2-22 Editar uma tarefa de recuperacdo de desastres

< Edit Disaster Recovery Task

The disaster recovery instance has been created successfully and its EIP is Add the EIP to the source database whitelist so that it can access the source database

Source Database

Source Database Type self-built database

1P Address or Domain Name

Port 3206
Database Username root
Database Password -
SSL Connection
Test Connection Test successful

Destination Database

DB Instance Name rds-DR (192.168.0.94)
Database Username root I
Database Password =

Test Connection Test successful

Passo 3 Configure o controle de fluxo e clique em Next.
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Figura 2-23 Configurar o controle de fluxo

< Edit Disaster Recovery Task

eate Disaster Recovery

@
jp—

Basic Information

Task ID

created

Destination Datahase Name

(3 Configure Source and
=/ Destination Databases

bd8216f8-bBe8-4577-8234-a4cadfejb502
Oct 28, 2021 15:49:03 GMT+08:00

rds-DR

© configure DR

Task Name

Source Database IP.

Destination Datahase 1P

Flow Control Yes

Migrate Definer to User

price ®

3) Check Task 5) Compare Parameters 6) Confirm Task
DRS-DR-Task
192168.0.04

Passo 4 Verifique a tarefa de recuperagdo de desastres. Quando a taxa de sucesso da verifica¢ao atingir

100%, clique em Next.

Figura 2-24 Verificar a tarefa

< | Edit Disaster Recovery Task

= Create Disaster Recovery
~~ Instance

= Configure Source and
=/ Destination Databases

Basic Information
Task ID bd8216f8-b8e8-4577-8234-a4cadfejb502

Created Oct 28, 2021 15:49:03 GMT+08:00

rds-DR

Destination Database Name

Check Again
Check success rate I | 00%
Check Item
Destination database storage space

Whether the destination database has sufficient storage space

Database parameters
Whether the destination database is empty
Whether the source and destination database character sets are consistent

Whether the clocks are synchronized

Wihntho tha COLLATION SEOVED imline af thi cmrrn and dactination dtahacas arn tha sama

Price [@]

Passo 5 Configure parametros e clique em Next.

Al checks must pass before you can

(3) Configure DR

Task Name

Source Database IP

Destination Database IP

Check Result

Passed

Passed

Passed

Passed

P —

continue. If any check requires ¢

@ Check Task 5) Compare Parameters 6) Confiim Task

DRS-DR-Task

192.168.0.94

onfirmation, check and confirm the results before proceeding to the next step.

Previous
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Figura 2-25 Configurar pardmetros

(7 Create Disaster Recovery

*~ Instance

Parameter Name

@ character _set server

@ collation_server

@ connect timeout

@ explicit_defaults for timestamp
@ innodb_flush_log at trx commit
@ innodb_lock_walt_timeout

@ max_connections

@ net_read_timeout

@ net_write_timeout

5 Configure Source and

= Destination Databases

(3) configure DR

Performance parameters

e the same as 1

alues you want to change to

Source Database Value

utfgmbd

utfgmb4_0900_ai ci

1500

60

Passo 6 Configure Start Time e clique em Submit.

Figura 2-26 Iniciar a tarefa

Create Disaster Recovery

Start Time Start upon task creation

Details

Product Name

Data Replication Service

Price

Configure Source and

(3) configure DR
Destination Databases =

Start at a specified time

@

Configuration

Task Information

DRS-DR-Task

Current cloud as standby

Enterprise default

Disaster Recovery Instance Details
Large
500
MysQL
MysQL

public network

(@) check Task

Destination Database Value

utf8mbd

utf8mbd_0900_ai_ci

2500

Source Database IP Address or Domain Name:

subnet-ac27(192.168.0.0/24)

(@) Check Task

© compare Parameters

Result

Consistent

Consistent

Consistent

Consistent

Consistent

Consistent

Inconsistent

Consistent

Consistent

(5) Compare Parameters —————————

Destination DB Instance Name: rds-DR

m Task

nation datahase. Yo

@ confirm Task

Passo 7 Na pagina Disaster Recovery Management, verifique o status da tarefa. O status é Disaster

recovery in progress.

Figura 2-27 Verificar o status da tarefa

Batch Operations + View Abnormal Tasks

Al projects v | | All DB engines v | | Al network types v || Allstatuses
TaskName/lD |=  Status Delay @ Charging Disaster Rec.. DB Engine J= Created |7
DRS-DR-Task

e Disaster recovery in progress Current clou.. MysQL Oct28, 2021 154903 G

Network

Public net,

Description

Enterprise.

default

Q|| searchbyTag v | | O | @ |C

Operation

Stop | Speed
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Passo 8 Clique no nome da tarefa para ir para a pagina Basic Information e confirmar a comparagao
da recuperacdo de desastres, o progresso da recuperacdo de desastres e os dados da
recuperacao de desastres.

Figura 2-28 Comparagdo de recuperagdo de desastres

< DRS-DRTask @

Figura 2-29 Progresso da recuperacdo de desastres

< DRS-DR-Task © Feedback | view Metrc

Initialization completed Disaster recovery s

-
B o 0s @ :

Source Database Destination Database

Figura 2-30 Dados de recuperacdo de desastre

< DRS-DR-Task © Feedva View Metric

—-Fim

2.3.6.3 Execucdo de uma alternancia primaria/em espera

Se o banco de dados de origem no centro de produgdo estiver com defeito, alterne
manualmente a instdncia de DR para o estado de leitura/gravagdo. Em seguida, os dados sdo
gravados na instancia de DR e sincronizados com o banco de dados de origem.

Procedimento

Passo1 Descubra que o banco de dados de origem no centro de producdo esta com defeito. Por
exemplo, o banco de dados de origem ndo pode ser conectado, a execugdo do banco de dados
de origem ¢ lenta ou o uso da CPU ¢ alto.

Passo 2 Receba uma notificagdo por e-mail do SMN

Passo 3 Verifique o atraso da tarefa de DR.
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Figura 2-31 Excecdo de atraso

@ we would much appreciate f you co

uuuuu ety @

aetaute

Passo 4 Verifique se os servi¢os do banco de dados de origem foram interrompidos. Para obter
detalhes, consulte Como garantir que todos os servicos no banco de dados sejam
interrompidos?

Passo 5 Selecione a tarefa, clique na caixa suspensa Batch Operation no canto superior esquerdo e
selecione Primary/Standby Switchover.

Figura 2-32 Alternancia primaria/em espera

X
Primary/Standby Switchover

Are you sure you want to perform the
primary/standby switchover for the following 1 tasks?
Disas re no
Qata chan

Name Status

DRS-DR-Task Disaster recovery in progress

Figura 2-33 Alternincia concluida
N . P 0B K typ { Q T Gl @ c

Task Name/iD = staws Dy @ Charging  Disaster Recovery Relat. DB Engine [=  Created I Network— | Desc | Entarpie Operation

Passo 6 Altere o endereco IP do banco de dados na aplicag@o e o use para se conectar ao banco de
dados. Em seguida, os dados sdo lidos e gravados corretamente no banco de dados.

——Fim

2.4 Migracao de bancos de dados MySQL de outras
nuvens para RDS for MySQL
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2.4.1 Visao geral

Cenarios

Essa pratica recomendada inclui as seguintes tarefas:

®  Criar uma instadncia do RDS for MySQL.
® Migrar dados de um banco de dados MySQL em outras nuvens para o RDS for MySQL.

Pré-requisitos

®  Voce se registrou na Huawei Cloud.

® O saldo da sua conta é de pelo menos $0 USD.

Lista de servicos

®  Virtual Private Cloud (VPC)

® RDS

® Data Replication Service (DRS)

Antes de comecar

® O planejamento de recursos nesta pratica recomendada ¢ apenas para demonstragao.
Ajuste conforme necessario.

® Todas as configuragdes nesta pratica recomendada sdo apenas para referéncia. Para obter
mais informagdes sobre a migracdo do MySQL, consulte De MySQL para MySQL.

2.4.2 Planejamento de recursos

Tabela 2-3 Planejamento de recursos

Categori | Subcategor | Valor planejado Descrigao
a ia
VPC Nome da vpe-src-172 Especifique um nome que seja facil

VPC de identificar.

Regido Test region Para obter menor laténcia de rede,
selecione a regido mais proxima de
voce.

AZ AZ3 -

Sub-rede 172.16.0.0/16 Selecione uma sub-rede com
recursos de rede suficientes.

Nome da subnet-src-172 Especifique um nome que seja facil

sub-rede de identificar.

MySQL Versdo do MySQL 5.7 -
em outra | banco de
nuvem dados
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Categori | Subcategor | Valor planejado Descricao
a ia
Endereco IP | 10.154.217.42 Insira um endereco IP.
Porta 3306 -
Instancia | Nome da rds-mysql Especifique um nome que seja facil
do RDS instancia de identificar.
for
MySQL Versao do MySQL 5.7 -
mecanismo
de BD
Tipos de Single Uma tnica instancia ¢ usada neste
instancia exemplo. Para melhorar a
confiabilidade do servigo, selecione
uma instancia primaria/em espera.
Tipo de Cloud SSD -
armazename
nto
AZ AZ1 AZ1 ¢ selecionada neste exemplo.
Para melhorar a confiabilidade do
servigo, selecione o tipo de instincia
primaria/em espera e implemente as
instancias primaria e em espera em
diferentes AZs.
Classe da General-purpose 2 -
instancia vCPUs | 8 GB
Tarefa de | Nome da DRS-mysql Especifique um nome que seja facil
migracdo | tarefa de identificar.
do DRS -
Mecanismo | MySQL -
de BD de
origem
Mecanismo | MySQL -
de BD de
destino
Tipo de rede | Public network A rede publica ¢ usada neste
exemplo.
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2.4.3 Processo de operacao

Figura 2-34 Fluxograma

9
.User

:— l’ Configuring Huawei Cloud RDS for MySQL:
I Create a VPC and security I
: group. :
I I
| I
| I
| Create an RDS for MySQL I
: instance. :
b e e e e e e e e e e e e e e e e e e e e e e e e .

Configure a MySQL

database on another cloud.

1
Creating a DRS migration task [

Create a DRS migration and chedking the reslts |

task.

Check migration results.

2.4.4 Criacao de uma VPC e um grupo de seguranca

Criar uma VPC e um grupo de seguranga para uma instancia do RDS for MySQL

Criar uma VPC

Passo1 Vapara apagina Create VPC.

Passo 2 Configure as informagdes basicas, a sub-rede e o enderego IP.
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Basic Information

Region

Name

P4 CIDR Block

Enterprise Project

Advanced Settings »

Default Subnet

Name

P4 CIDR Black

1Pva CIDR Block

Assotiated Route Table

Advanced Settings v

Vpe-DRStest
0 li 0 /% -
00/8 00/12-24 (Select) 19 16-24 (Select)
default v | C Create Enfempise Project (7)

subnet-drs01

/

0

Default (7)

Gateway | DNS Server Address | Tag | Description

Passo 3 Clique em Create Now.

Passo 4 Retorne a lista de VPCs e verifique se a VPC foi criada.

Se o status da VPC ficar disponivel, a VPC foi criada.

—Fim

Criar um grupo de seguranca

Passo1 Faca logon no console de gerenciamento.

[l v | () Aiable P Addresses: 251

Passo 2 Clique em O no canto superior esquerdo do console de gerenciamento e selecione CN-

Hong Kong.

Passo 3 Sob a lista de servigos, escolha Networking > Virtual Private Cloud.
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" HUAWEI CLOUD

Service List

@ Elastic Cloud Server Recently Visited Services: Relational Database Service | Elastic Cloud Server
&5 Relational Database Service Compute Storage Networking Databases
" Elastic Cloud Server Elastic Volume Service X | virtual private Cloud uco
S Auto Scaling
Auto Scaling Dedicated Distributed Storage Ser.. Elastic Load Balance GaussDB
@  Bare Metal Server
Image Management Service Storage Disaster Recovery Service Virtual Private Network Relational Database Service
[F)  Elastic Volume Service Dedicated Host Cloud Server Backup Service Direct Connect Document Database Service

Cloud Container Engine

€loud Backup and Recovery

Enterprise Switch

GaussDB(for Cassandra

[ volume Backup Service

Bare Metal Server K Volume Backup Service K Domain Name Service GaussDa(for Mongo)

Virtual Private Cloud

FunctionGraph NAT Gateway

GaussDB(for Influx)

Elastic Load Balance Dedicated Cloud Data Express Serv

Elastic 1P |

Cloud Connect

®  elasticip

Security & Compliance CoN VPC Endpaint Data Replication Service

Passo 4 No painel de navegagdo a esquerda, escolha Access Control > Security Groups.
Passo 5 Clique em Create Security Group.

Passo 6 Configure os pardmetros conforme necessario.

Create Security Group

Mame sg-DRS01
Enterprise Project default = | (O Create Enterprise Project @
Template General-purpose web server w

Description

Show Default Rule «

Passo 7 Clique em OK.

Passo 8 Retorne a lista de grupos de segurancga e clique no nome do grupo de seguranga (sg-DRS01
neste exemplo).

Passo 9 Clique na guia Inbound Rules e, em seguida, clique em Add Rule.

Fast-Add Rule

Summary Outbound Rules Associated Instances

Allow Commeon Ports bound Rules: 9

Learm more ab
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Passo 10 Configure uma regra de entrada para permitir o acesso da porta 3306 do banco de dados.

Add Inbound Rule Learn more about security group configuration

@ Inbound rules allow incoming traffic to instances associated with the security group.

Security Group sg-DRS01

ou can import multiple rules in a batch

Priority (2) Action Protocol & Port (2) Type Source (2) Description Operation
TP - P address -
Alow v | P4 v Operation v
3306 0000/0
(® Add Rule

—-Fim

2.4.5 Criacao de uma instancia do RDS for MySQL

Crie uma instancia do RDS for MySQL e selecione a VPC e o grupo de seguranca que vocé
configurou para a instancia.

Passo1 Vapara apagina Comprar instincia de BD.

Passo 2 Configure o nome da instancia e as informagdes basicas. Selecione CN-Hong Kong para
Region.

Biling Vd: Yearty/Monthly 0

Region v

Regios &re

DB Instance Name s mysql @

I you buy multple DB instances at a time, they wil be named with four digits appended in the format "DB instance name-S" For example, i the DB nstance nzme is nctance, the firt nstance will be named as nstance- 0001, the second as instanc

DB Engine MysQL PostgreSQL  Lsarn more about DB engines and versions
DB Enginz Vesion 80 36
DB nstarce ype 3) Primary Standhy m

Single-node archtectur

Storege Type Cloud SSD Leam more abou:

e and f mcrostes, and small- and medium

o for eaming asout RDS.

Tine Zone UTC+(820) Bejing, Chengqng, ong ..

Passo 3 Configure as especificagdes da instancia.
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Instance Class

vCPU | Memory Maximum Connections TPS/QPS @ IPv6

2vCPUs | 4GB 1500 334(6673  Not supparted
(o; 2vCPUs | 8GB 2500 552(11,039  Not supparted

4vCPUs | 5GB 2500 75615122 Not supparted

4vCPUs | 16GB 5000 1062(21249  Not supported

8v(PUs | 16GB 5000 133826756  Not supported

§vCPUs | 3268 10000 211742335 Not supported

s General-purpase | 2 vCPUs | 8 GB, Maximum Connections: 2500, TPS/QPS: 552 11039

40GB
0 |+ 0
Storage Space (GB) U_‘,‘ O
[ 00 1550 0 000
RDS e & your pu ¢ backup space is used up, charges are applied based on the OBS pricing details

Disk Encryption Enable @

Passo 4 Selecione uma VPC e um grupo de seguranga para a instincia e configure a porta do banco de
dados.

A VPC e o grupo de seguranca foram criados em Cria¢do de uma VPC e um grupo de

seguranca.
® Rela y groups, and DB instances
VEC () vpe-DRStest v | ¢ | subnerdrs01(10000/24) ~lc View In-use [P Address
After the RDS instance s created, the VPC cannot be changed h her by defau u want to create a VPC, go to the VPC console. Available Private 1P Ad
Database Port
The database port of read replicas (i any) s the same as that of the prir
Security Group () ‘ s5g-DRS01 | C View Security Group
Ensure that port 3306 of the security group allows traffic from your server IP address to the DB instance.
Security Group Rules v Add Inbound Rule
Passo 5 Configure a senha.
Password skip
Administrator root
Administrator Password Keep your secure. The system cannot retrieve your pas

Confirm Password prasnen

Passo 6 Clique em Next.

Passo 7 Confirme as configuragdes.
® Para modificar suas configuragoes, clique em Previous.

®  Se vocé ndo precisar modificar suas configuragdes, clique em Submit.
Passo 8 Retorne a lista de instancias. Se o status da instancia ficar disponivel, a instancia foi criada.

—-Fim
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2.4.6 Configuracao de uma instancia do MySQL em outra nuvem

Pré-requisitos
®  Vocé comprou uma instdncia do MySQL de outra plataforma de fornecedor de nuvem.

® Sua conta tem as permissoes de migragdo listadas em Requisitos de permissao.

Requisitos de permissao
Tabela 2-4 lista as permissoes necessarias para migrar dados de uma instancia do MySQL em

outra nuvem para o RDS for MySQL usando o DRS. Para obter detalhes sobre as permissdes,
consulte Quais permissdes do MySQL sdo necessarias para o DRS?

Tabela 2-4 Permissdes de migracao

Banco de dados

Permissao de migracdo
completa

Permissao de migracao
total+incremental

Banco de dados de origem
(MySQL)

SELECT, SHOW VIEW e
EVENT

SELECT, SHOW VIEW,
EVENT, LOCK TABLES,

REPLICATION SLAVE e
REPLICATION CLIENT

Configuracdo de rede

Vocé precisa habilitar a acessibilidade publica para o banco de dados de origem.

Configuracdes da lista branca

O EIP da instancia de replicagdo do DRS deve estar na lista de permissdes do banco de dados
de origem para a conectividade entre a instincia de replicacdo do DRS e o banco de dados de
origem. Para obter o EIP da instancia de replicacdo do DRS, consulte Passo 3 em Criacio de
uma tarefa de migracao do DRS. Esse método de configuragdo de uma lista branca varia de
acordo com os fornecedores do banco de dados em nuvem. Para mais detalhes, consulte os
documentos oficiais.

2.4.7 Migracao para a nuvem

2.4.7.1 Criacao de uma tarefa de migracao do DRS

Criar uma tarefa de migracao

Passo1 Vi para a pagina Criar tarefa de migracio.

Passo 2 Configure os parametros conforme necessario.

1. Insira o nome da tarefa de migrag@o. Selecione a regido que hospeda a instdncia de BD
de destino para a Region.
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Region

Poje:

TesiNene

Destizon

300D i1 2mal g comezfons. 01 Q10K eBOuIce oS3,

DRSH4EE 0

2. Configure as informagdes da instancia de replicacao.

Selecione a instancia do RDS criada em Criacdo de uma instancia do RDS for
MySQL como o banco de dados de destino.

+eaFiow

#SaueD3Enge

 Desinion D3 Engie

etk Type

 Desiin D3 e

Replezim stce St

gz Tigs

 Desin D3 e Access

Replication Instance Details ©

Selfouit o saffuilt
Pt ot o
drtan rlanE P b2 donacly bondlo el e andre e oo 3 ol
¥ | C View DE instance. abl D6 nsnce
| @ v st e P

Fuencener Rl

iyl e vih e covrine

e estraiar D6

Wig1thefaskis compee, e 0 ns21cz b

s, This oplons el

Passo 3 Clique em Create Now.

Leva cerca de 5 a 10 minutos para criar uma instancia de replicacdo. Depois que a instancia
de replicacédo for criada, vocé podera obter seu EIP.

The replication instance is created. Its EIP is 122.9.214.142. Add this EIP to the source database whitelist so that it can access the source database.

Passo 4 Configure as informagdes do banco de dados de origem e destino.
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Passo 5

Passo 6

Passo 7

Passo 8

Passo 9

Source Database

migrates only some key parametens i the destination database. For the other parameters that cannot be migrated, yo

IP Address or Domain Name

Port

Database Usemams oot

Database Password =)

Test Connection Test successful

Destination Database

DB Instance Name rds-bfff (192.168.0.17)
Databaze Usemame root
Database Password @
Migrate Definer to User ORCHO) Ne @
Test Connection Test suczessiul

Clique em Next.

Na pagina Set Task, configure os pardmetros conforme necessario.
® Defina Flow Control como No.
® Defina Migration Object como All

Clique em Next. Na pagina Check Task, verifique a tarefa de migracao.

® Sec alguma verificacdo falhar, revise a causa e corrija a falha. Depois que a falha for
corrigida, clique em Check Again.

® Se todos os itens de verificagdo forem bem sucedidos, clique em Next.

Compare os parametros do banco de dados de origem e destino.
® (Clique em Next para pular a comparag@o se ndo quiser comparar os parametros.

® (Compare parametros comuns: se os valores de pardmetro na lista forem inconsistentes,
clique em Save Change para alterar os valores do banco de dados de destino para
corresponderem aos do banco de dados de origem.

Clique em Submit para enviar a tarefa.
Retorne a pagina Online Migration Management e verifique o status da tarefa de migracdo.

Demora varios minutos para ser concluido.

Batch Operations + View Abnormal Tasks Al projects v | | AllDE engines v | | Allnetwork
Task Name/lD J= Status Charging Data Flow DB Engine |= Migration Type
Starting No To the cloud IySaL Full
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Se o status mudar para Completed, a tarefa de migracao estara concluida.

—Fim

2.4.7.2 Verificacao dos resultados da migracao

Vocé pode usar um dos seguintes métodos para verificar os resultados da migragao:

1.  Use o DRS para comparar objetos de migracao, usuarios ¢ dados de bancos de dados de
origem e destino e obter os resultados da migragdo. Para mais detalhes, consulte
Verificar os resultados da migracio no console do DRS.

2. Fagalogon na instancia de destino para verificar se os bancos de dados, tabelas e dados
foram migrados. Para mais detalhes, consulte Verificar os resultados da migracao no
console do RDS.

Verificar os resultados da migracao no console do DRS

Passo 1

Passo 2
Passo 3
Passo 4

Passo 5

Passo 6

Passo 7

Faga logon no console de gerenciamento.

Clique em O no canto superior esquerdo e selecione sua regido.
Na lista de servigos, escolha Databases > Data Replication Service.
Clique no nome da instancia do DRS.

Clique em Migration Comparison no painel de navegacdo. Na guia Object-Level
Comparison, clique em Compare para verificar se todos os objetos foram migrados para a
instancia de destino.

Clique na guia Data-Level Comparison. Na pagina exibida, clique em Create Comparison
Task para verificar se os bancos de dados e as tabelas das instancias de origem e de destino
sS40 0S mesmos.

Clique em Account-Level Comparison e verifique se as contas e permissdes das instiancias
de origem e de destino sdo as mesmas.

—-Fim

Verificar os resultados da migracdo no console do RDS

Passo 1

Passo 2

Passo 3

Passo 4
Passo 5
Passo 6

Passo 7

Faga logon no console de gerenciamento.

Clique em O no canto superior esquerdo e selecione sua regido.

Clique no icone da lista de servigos a esquerda e escolha Databases > Relational Database
Service.

Localize a instancia de destino e clique em Log In na coluna Operation.

Na caixa de dialogo exibida, digite a senha e clique em Test Connection.

Depois que o teste de conexdo for bem-sucedido, clique em Log In.

Verifique se os bancos de dados e as tabelas da instancia de origem foram migrados.

—Fim
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Executar um teste de desempenho

Apbs a conclus@o da migracdo, vocé podera realizar um teste de desempenho conforme
necessario.

2.5 Uso do RDS for MySQL para configurar WordPress

Preparativos

WordPress ¢ uma plataforma de blog desenvolvida com base em PHP. Geralmente ¢ usado
com os servidores de banco de dados RDS for MySQL para ajudar os usuarios a criar sites.
Esta secdo descreve como configurar o WordPress no ambiente Linux, Apache, MySQL e
PHP (LAMP) usando a VPC, o ECS da Huawei Cloud e o RDS for MySQL.

Configurar informacoes de rede

Comprar um ECS

Configurar o ambiente LAMP

Comprar e configurar uma instincia de BD do RDS

A

Instalar WordPress

Durante a configurag@o, voc€ usara os seguintes servigos ou ferramentas:

® Servicos em nuvem: ECS da Huawei Cloud e RDS for MySQL.
® (Cliente MySQL: uma ferramenta de configuragdo de banco de dados

® PuTTY: uma ferramenta de logon remoto

(11 NOTA

O software anterior ¢ fornecido por sites de terceiros. As informacdes sdo apenas para sua referéncia e
ndo para uso comercial.

Configurar informacdes de rede

Passo 1

Passo 2
Passo 3
Passo 4

Passo 5

Passo 6

Passo 7

Passo 8

Faga logon no console de gerenciamento.

Clique em Q no canto superior esquerdo e selecione uma regido e um projeto.
Escolha Networking > Virtual Private Cloud.
Na pagina exibida, clique em Create VPC para criar uma VPC, como vpc-01.

Na pagina exibida, insira um nome de VPC, defina IPv4 CIDR Block como 192.168,
selecione uma AZ conforme necessario e adicione uma sub-rede. Mantenha as configuragdes
padrdo para outros parametros. Em seguida, clique em Create Now. Depois que a VPC for
criada, retorne ao console de rede.

No console de rede, escolha Access Control > Security Groups e clique em Create Security
Group. O seguinte usa sg-01 como um exemplo.

Na pagina Security Group, localize o grupo de seguranga de destino e clique em Manage
Rule na coluna Operation.

Na pagina Inbound Rules, clique em Allow Common Ports para habilitar portas comuns e
protocolos de rede.

Edigdo 01 (2024-09-02) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 48


https://console-intl.huaweicloud.com/?locale=en-us

Relational Database Service
Melhores praticas 2 RDS for MySQL

Allow Common Ports: todo o trafego ICMP de entrada e o trafego de entrada nas portas 22,
80, 443 e 3389 sdo permitidos por padrdo. Essa opcao é adequada para servidores em nuvem
usados em logon remoto, conexdo de rede publica e servigos de site.

Figura 2-35 Adicao de uma regra de grupo de seguranca

< sgor Himport Rule CExportRule

Summary Inbound Rules Outbound Rules Associated Instances

| - |

[

Allow Common Ports will allow traffic on the following common ports

Protocol &Port 7 @ Operation

] Al Modiy | Replicate | Delete
Tcp20 00000 @

® Modif i e
e ToP: 443 00000 @ Modify | Replicate | Delete

TP 3309 Top:2021 00000 @ Moy | Repicate | Delete
oup Al 00000 @
The fllowing scury group rles cannot e added

Protocol & Port Source

Top:22 00000 @

TP+ 3389 00000 @

—Fim

Comprar um ECS

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em O no canto superior esquerdo e selecione uma regido e um projeto.
Passo 3 Escolha Compute > Elastic Cloud Server. A pagina Elastic Cloud Server ¢é exibida.

Passo 4 No console do ECS, compre um ECS.

1. Configurar configuragdes basicas: selecione o modo de cobranga pagamento por uso,
uma regido e uma imagem. Mantenha as configura¢des padrao para outros pardmetros.

A imagem publica CentQS7.4 64bit para P2v(40GB) ¢ usada como exemplo, conforme
mostrado em Figura 2-36.

Figura 2-36 Selecionar uma imagem

Image Public image Private image Shared image

Cent0s - | Cent0S 7.4 64bit for P2u(40GE) - | c

2. Configurar rede: selecione uma VPC e um grupo de seguranca e compre um EIP.
Mantenha as configuragdes padrdo para outros parametros.

a. Selecione a VPC criada vpc-01.
b.  Selecione o grupo de seguranga criado sg-01.
c. Selecione Auto assign para EIP.

3. Configure configuragdes avangadas: insira um nome ¢ uma senha do ECS e clique em
Next: Confirm.

a. Insira um nome de ECS, como ecs-01.

b. Insira uma senha.
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4.  Confirmar: confirme as informagdes e clique em Yes.

Passo 5 Depois que o ECS for criado, visualize e gerencie no console do ECS.

—Fim

Configurar o ambiente LAMP

Passo1 Baixe o cliente PuTTY.

Passo 2 Descompacte o pacote, localize putty dos arquivos extraidos e clique duas vezes nele.

Passo 3 Na caixa de didlogo de configuragdo do PuTTY exibida, escolha Session ¢ especifique as
opcdes basicas para sua sessdo do PuTTY no painel direito. Em seguida, clique em Open
conforme mostrado em Figura 2-37.

1. Digite o EIP do seu ECS na caixa de texto Host Name (or IP address).

2. Insira um nome de sessdo na caixa de texto Saved Sessions ¢ clique em Save.
Wordpress ¢ usado como exemplo. Mantenha as configuragdes padrao para outros

pardmetros.

Figura 2-37 Configurar PuTTY

{#% PuTTY Configuration

Categary:

=~ Terminal

- Keyboard
- Bell

- Features
= Window

- Appearance
- Behaviour
- Translation
- Selection
- Coolours

[=- Connection

- Data

- Proxy

- Telnet

- Rlogin

- 55H

- Serial

About

Basic options for your PuTTY session
Specify the destination you want to connect to
Haost Mame (or IP address) Port
I 2

Connection type:
(71 Raw () Telnet ) Rlogin @ SSH

(7 Serial
Load. save or delete a stored session

Saved Sessions

‘Wordpress

Default Settings Load
Discuz

\Wordpress __________________ [ [re—.

Delete

Close window on exit:

() Mways () Never @ Only on clean exit

Open ] [ Cancel

Passo 4 Na janela de logon exibida, digite o nome de usuério e a senha do ECS para fazer logon no

ECS.

Passo 5 Obtenha as permissdes root para que vocé possa inserir comandos no PuTTY.
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Passo 6

Passo 7

Passo 8

Passo 9

Digite os comandos para instalar o MySQL, PHP ou outro software. Por exemplo, execute o
seguinte comando para instalar o PHP:

yum install -y httpd php php-fpm php-server php-mysql mysql

A instalagdo estara concluida se a seguinte saida de comando for exibida:
Complete

Execute o seguinte comando para instalar um software de descompactacao:

yum install -y unzip

Execute o seguinte comando para baixar e descompactar o pacote de instalagdo do WordPress:
wget -c https://wordpress.org/wordpress-4.9.1.tar.gz

tar xzf wordpress-4.9.1.tar.gz -C /var/www/html

chmod -R 777 /var/www/html

Apos a conclusdo da instalagdo, execute os seguintes comandos para iniciar os servigos
relacionados em sequéncia:

systemctl start httpd.service

systemctl start php-fpm.service

Ative o inicio automatico do servi¢o durante a inicializagdo do sistema.
systemctl enable httpd.service

—Fim

Comprar e configurar uma instincia de BD do RDS

Passo 1

Passo 2

Passo 3

Compre uma instincia de BD conforme necessério.
® A instincia de BD rds-01 é usada como exemplo. Selecione MySQL 5.6 ou 5.7.

®  Verifique se a instdncia de BD do RDS usa o mesmo grupo de seguranca que o ECS para
que vocé possa acessar a instancia de BD do RDS por meio do ECS.

® Defina a senha do usuério root € mantenha a senha segura. O sistema ndo pode recuperar
sua senha.

V4 para o console do RDS. Na pagina Instances, clique na instancia de BD rds-01 de destino.
A pagina Basic Information ¢ exibida.

Escolha Databases no painel de navegacdo a esquerda e clique em Create Database. Na
caixa de dialogo exibida, insira um nome de banco de dados, como wordpress, selecione um
conjunto de caracteres e autorize permissoes para usuarios de banco de dados. Em seguida,
clique em OK.
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Figura 2-38 Criar um banco de dados

 Create Database

Database Mame | wordpress ®
CharacterSet @ utf8  ghk  latinl  utf8mb4
User User Mot Authorized

OK

binary Show

Authorized U Permission

Cancel

Passo 4 Escolha Accounts no painel de navegacdo a esquerda e clique em Create Account. Na caixa
de dialogo exibida, digite o nome de usuario do banco de dados, como zony, autorize
permissoes para o banco de dados wordpress criado em Passo 3, digite a senha e confirme a

senha. Em seguida, clique em OK.
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Figura 2-39 Criar uma conta

| Create Account
Usemame ®
[latabase [latabase Not Authorized [latabase Au.. Permission
Password ®

Confirm Password

0K Cancel

—Fim

Instalar WordPress

Passo1 Na pagina Elastic Cloud Server, localize o ECS de destino e clique em Remote Login na
coluna Operation.

Passo 2 No Internet Explorer, insira http://EIP/wordpress na caixa de enderego e clique em Let's go!

No URL anterior, EIP indica o EIP atribuido automaticamente quando vocé compra o ECS
em Comprar um ECS.
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Figura 2-40 Visitar o WordPress

[co] ‘wordpress/wp-admin/setup-config.php bid

Welcome to WordPress. Before getting started, we need some information on the database. You will need to
know the following items before proceeding.

1. Database name

abase usemame

abase password

4. Database host

5. Table prefix (if you want to run more than one WordPress in a single database)
We're going to use this information to create a up-config. php file. If for any reason this automatic file
creation doesn’t work, don't worry. All this does is fill in the database information to a configuration file.

You may also simply open wp-config-sanple. php in a text editor, fill in your information, and save it as

wp-config.php. Need more help? We got it.

In all likelihood, these items were supplied to you by your Web Host. If you don't have this information, then you
will need to contact them before you can continue. If you're all ready...

Let's go!

Passo 3 Insira as informagdes de conexdo do banco de dados e clique em Submit.
® O nome do banco de dados é wordpress.
® O nome de usuario ¢ tony.
® A senha ¢ a que vocé definiu para tony.
([ ]

O host do banco de dados é o endereco IP flutuante da instancia de BD rds-01.

Figura 2-41 Inserir informagdes de conexdo de banco de dados

Below you should enter your database connection details. If you're not sure about these, contact your host.

Database Name wordpress The name of the database you want to use
with WordPress.

Username Your database username.
Password Your database password.
Database Host 1 You should be able to get this info from your

web host, if localhost doesn't work.

Table Prefix wp_ If you want to run multiple WordPress

installations in a single database, change this.

Submit

Passo 4 Depois que os detalhes da conexdo do banco de dados forem verificados, clique em Run the
installation.
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Figura 2-42 Executar a instalagdo

< c (@

s/wp admin/sctup conflg.phy

ade it through this part of the installation. WordPress can now communicate with your
ady. time now to.

Passo 5 Defina Site Title, Username ¢ Password para fazer logon no seu blog. Em seguida, clique

em Install WordPress.

Figura 2-43 Configurar informagdes basicas

& c e fword admin/install.php?language=en_US

Welcome to the famous five-minute WordPress installation process! Just fill in the information below and you'll
be on your way to using the most extendable and powerful personal publishing platform in the world.

Information needed

Please provide the following information. Don't worty, you can always change these settings later.
Site Title WP Blog
Username admin

Usernames can have only alphanumeric characters, spaces, underscores, hyphens, periods, and the
@ syrsol
Password e ® Show
Medium

Important: You will need this passward to log in. Please store it in a secure location

Your Email

Double-check your email address before continuing,
Search Engine Discourage search engines from indexing this site
Visibility tis up to search engines to honor this request,

Install WordPress

Passo 6 Clique em Log In depois que o WordPress tiver sido instalado com éxito.

Figura 2-44 Instalagdo bem-sucedida

€ C0 /wordpress/wp-admin/install php?step=2

Success!

WerdPress has been installed, Thank you, and enjoy!

Username admin
Password Your chosen password.
LogIn
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Passo 7 Insira o nome de usudrio e a senha na pagina de logon exibida. Em seguida, clique em Log
In.

Figura 2-45 Fazer logon

€ - Co fwordpress/wp-login.php oy

Username or Email Address

admin

Password

Remember Me

Lost your password?

~ Backto Blog

Passo 8 Verifique se o WordPress foi implementado com éxito.

Figura 2-46 Verificacio

<« c o fwordpress/wp-admin/ or Y| i

Howdy, admin [l

reen Options v v

@ Dashboard Dashboard

Home

Up: 1 © Dismiss
Welcome to WordPress!
We've assembled some links to get you started:

A Posts

] Media Get Started Next Steps More Actions

B Pages K Wite your first blog post Manage widgets or menus

Customize Your Site

B Comments + an About page B Turn comments ff
or, change your theme completely o} ur site [ Leam more about getting started

» Appearance

£ Plugins

& Users Ata Glance 4 QuickDraft .

& Tools A 1post |l 1Page Title

Settings B 1Comment

What's on your mind?
[ 5 WordPress 495 running Twenty Seventeen theme
Activity N

Recently Published

-—--Fim

2.6 Uso do RDS for MySQL para configurar Discuz!

Crossday Discuz! Board (Discuz! abreviadamente) ¢ um sistema de software de forum de
comunidade universal. Vocé pode configurar um forum personalizado com fungoes
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Preparativos

abrangentes e forte capacidade de carga na Internet por meio de instalagdo e configuragdes
simples. Esta se¢do descreve como configurar o Discuz! no ambiente LAMP usando a VPC, o
ECS e 0 RDS for MySQL da Huawei Cloud.

1. Configurar informacdes de rede

2. Criar um ECS

3. Configurar o ambiente LAMP

4. Comprar e configurar uma instincia de BD do RDS

5

Instalar o Discuz!

Durante a configuracdo, vocé usara os seguintes servi¢os ou ferramentas:

® Servicos em nuvem: ECS e RDS na Huawei Cloud
® PuTTY: uma ferramenta de logon remoto
® Pacotes de instalacao

—  Apache Http Server 2.4.6

— MySQL 54.16

— PHP54.16

(1 NOTA

O software anterior ¢ fornecido por sites de terceiros. As informagdes sdo apenas para sua referéncia e
ndo para uso comercial.

Configurar informacdes de rede

Passo 1

Passo 2
Passo 3
Passo 4

Passo 5

Passo 6

Passo 7

Passo 8

Faca logon no console de gerenciamento.

O

Clique em no canto superior esquerdo e selecione uma regido € um projeto.

Escolha Networking > Virtual Private Cloud.
Na pagina exibida, clique em Create VPC para criar uma VPC, como vpc-01.

Na pégina exibida, insira um nome de VPC, defina IPv4 CIDR Block como 192.168,
selecione uma AZ conforme necessario e adicione uma sub-rede. Mantenha as configuragdes
padrdo para outros pardmetros. Em seguida, clique em Create Now. Depois que a VPC for
criada, retorne ao console de rede.

No console de rede, escolha Access Control > Security Groups ¢ clique em Create Security
Group. O seguinte usa sg-01 como um exemplo.

Na pagina Security Group, localize o grupo de seguranga de destino e clique em Manage
Rule na coluna Operation.

Na péagina Inbound Rules, clique em Allow Common Ports para habilitar portas comuns e
protocolos de rede.

Allow Common Ports: todo o trafego ICMP de entrada e o trafego de entrada nas portas 22,
80, 443 e 3389 sao permitidos por padrdo. Essa opcao ¢ adequada para servidores em nuvem
usados em logon remoto, conexdo de rede publica e servigos de site.
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Figura 2-47 Adicdo de uma regra de grupo de seguranca

< o

Summary

Ylimport Rule T Export Rule

Inbound Rules Outbound Rules Associated Instances

addhule | | Fastaddrue Allow Common Ports c

Allow Common Ports will allow traffic on the following common ports

TCP:22

Protacci ot 7 @ Opecation

Protocol & Port Source

Al Modify | Replicate | Delete

TCP 80 00000 ®

Tep-443 00000 ® Modily | Replicate | Delete

Tep: 3369 TeP:2021 00000 @ Moy | Replcate | Deete

00000 @

Protocol & Port Source

Top-22 00000 @

Toe: 3309 00000 @

0 Cancel

—Fim

Comprar um ECS

Passo 1

Passo 2
Passo 3

Passo 4

Passo 5

Faga logon no console de gerenciamento.

Clique em

O

no canto superior esquerdo e selecione uma regido e um projeto.

Escolha Compute > Elastic Cloud Server. A pagina Elastic Cloud Server ¢ exibida.

No console do ECS, compre um ECS.

1.

4.

Configurar configuracdes basicas: selecione o modo de cobranga pagamento por uso,
uma regido e uma imagem. Mantenha as configuragdes padrdo para outros parametros.

A imagem publica CentOS7.4 64bit para P2v(40GB) ¢ usada como exemplo, conforme
mostrado em Figura 2-48.

Figura 2-48 Selecionar uma imagem

Image Public image Private image Shared image

Cent0S A | Cent0S 7.4 64bit for P2v(40GB) - | C

Configurar rede: selecione uma VPC e um grupo de seguranca e compre um EIP.
Mantenha as configuragdes padrdo para outros parametros.

a. Selecione a VPC criada vpc-01.
b.  Selecione o grupo de seguranga criado sg-01.
c. Selecione Auto assign para EIP.

Configure configura¢des avangadas: insira um nome e uma senha do ECS e clique em
Next: Confirm.

a. Insira um nome de ECS, como ecs-01.
b. Insira uma senha.

Confirmar: confirme as informagdes e clique em Yes.

Depois que o ECS for criado, visualize e gerencie no console do ECS.

—Fim
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Configurar o ambiente LAMP

Passo1 Baixe o cliente PuTTY.
Passo 2 Descompacte o pacote, localize putty dos arquivos extraidos e clique duas vezes nele.

Passo 3 Na caixa de didlogo de configuragdo do PuTTY exibida, escolha Session e especifique as
opcdes basicas para sua sessdo do PuTTY no painel direito. Em seguida, clique em Open
conforme mostrado em Figura 2-49.

1. Digite o EIP do seu ECS na caixa de texto Host Name (or IP address).

2. Insira um nome de sessdo na caixa de texto Saved Sessions e clique em Save. Discuz ¢
usado como exemplo. Mantenha as configuragdes padrdo para outros parametros.

Figura 2-49 Configurar PuTTY

BR PuTTY Configuration | 2 |
Category:
= Sgssion Basic options for your PuTTY session
""" Logging Specify the destination you warnt to connect to
b Teminad Host Name or IP add Pot
- Keyboard ost Name (or IP address) o
- Bel z
- Features Connection type:
- Window (7'Raw () Telnet (") Rlogin @ SSH () Serial
ﬁppea@nce Load, save or delete a stored session
- Behaviour
. Translation Saved Sessions
- Selaction Discuz
- Colours -
Default Settings
[=- Connection Logd
- Praxy
- Rlogin
- 55H
-~ Sefial Close window on exdt:
(7  Mways () Never @ Only on clean exit
About Open ] [ Cancel

Passo 4 Na janela de logon exibida, digite 0 nome de usuario e a senha do ECS para fazer logon no
ECS.

Passo 5 Instale Apache, MySQL, PHP e outros softwares.
Obtenha as permissdes root para que vocé possa inserir comandos no PuTTY.

Insira os comandos para instalar o software. Por exemplo, execute o seguinte comando para
instalar o PHP:

yum install -y httpd php php-fpm php-server php-mysql mysql

A instalag@o estara concluida se a seguinte saida de comando for exibida:
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Passo 6

Complete

Ap6s a conclusdo da instalacdo, inicie os servigos relacionados em sequéncia.
systemctl start httpd.service

systemctl start php-fpm.service

—Fim

Comprar e configurar uma instancia de BD do RDS

Passo 1

Passo 2

Compre uma instancia de BD conforme necessario.
® A instincia de BD rds-01 é usada como exemplo. Selecione MySQL 5.6 ou 5.7.

®  Verifique se a instdncia de BD do RDS usa o mesmo grupo de seguranga que o ECS para
que vocé possa acessar a instancia de BD do RDS por meio do ECS.

® Defina a senha do usuario root € mantenha a senha segura. O sistema ndo pode recuperar
sua senha.

Depois que a instdncia de BD do RDS for criada, exiba ou gerencie no console de
gerenciamento.

—Fim

Instalar o Discuz!

Passo 1

Passo 2

Passo 3

Baixe o pacote de instalacio do Discuz!.

Carregue o pacote de instalagdo no ECS usando uma ferramenta de transferéncia de dados.

1.  Execute o seguinte comando para descompactar o pacote de instalagdo do Discuz!:
unzip Discuz_X3.3 SC_UTF8.zip

2. Execute o seguinte comando para copiar todos os arquivos em upload para /var/www/
html/.

cp -R upload/* /var/www/html/
3. Execute o seguinte comando para conceder permissdes de gravagao a outros usuarios.
chmod -R 777 /var/www/html

Digite http://EIP/install na caixa de endereco em um navegador local do Windows e instale o
Discuz! seguindo a orientagdo.

No URL anterior, EIP indica o EIP atribuido automaticamente quando vocé compra o ECS
em Comprar um ECS. A install deve ser minuscula.

1. Confirme o contrato e clique em I Agree.

2. Depois que a instalago for iniciada, verifique o ambiente de instalagdo e clique em
Next.

Defina o ambiente de execugdo e clique em Next.

4. Insira as informagdes do banco de dados e clique em Next para concluir a instalacao.

— O enderego do banco de dados ¢é o enderego IP flutuante da instancia de BD rds-01.
— A senha do banco de dados ¢ a senha do usudrio root da instancia de BD rds-01.

—  Insira as informagdes do administrador.
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Passo 4 Depois de Discuz! esta instalado, digite http://EIP/forum.php na barra de enderegos do
navegador. Se a pagina inicial do forum for exibida, o site sera construido com sucesso.

—-Fim

2.7 Descricao de innodb_flush_log at_trx_commit e
sync_binlog

O innodb_flush_log_at trx commit e o sync_binlog s3o pardmetros importantes para
controlar a politica de gravacdo em disco e a seguranca de dados do RDS for MySQL. Valores
de parametros diferentes tém impactos diferentes no desempenho e na seguranga.

Tabela 2-5 Descri¢ao do parametro

Parametro Valores Descricdo

permitidos
innodb_flush log at trx co | 0,1¢e2 Controla o equilibrio entre a estrita
mmit conformidade ACID para operacdes de

confirmag@o e o maior desempenho que é
possivel quando as operagdes de 1/0
relacionadas a confirmagao sao
reorganizadas e feitas em lotes. O valor
padrdo € 1. Para mais detalhes, consulte
Descri¢cdo do parametro.

sync_binlog 0a4,294, Sincronizar binlog (o RDS for MySQL
967, 295 libera os logs bindrios para os discos ou
depende do sistema operacional).

Descri¢ao do parametro
® innodb_flush_log_at trx_commit:

—  0: o buffer de log ¢ gravado no arquivo de log uma vez por segundo e a operacao de
descarga para o disco ¢ realizada no arquivo de log, mas nada ¢ feito em uma
confirmagao de transacao.

—  1: o buffer de log ¢ gravado no arquivo de log a cada confirmacédo de transacdo e a
operagdo de descarga no disco é realizada no arquivo de log.

—  2: 0 buffer de log ¢ gravado no arquivo a cada confirmagio, mas a operagdo de
descarga no disco ndo ¢ realizada nele. No entanto, a descarga no arquivo de log
ocorre uma vez por segundo.

(1 NOTA

® Um valor de 0 ¢ a escolha mais rapida, mas menos segura. Qualquer falha no processo mysqld
pode apagar o ultimo segundo das transagdes.

® Um valor de 1 ¢ a escolha mais segura porque, no caso de uma falha, vocé perde no maximo
uma instrugdo ou transacdo do log binario. No entanto, também ¢ a escolha mais lenta.

® Um valor de 2 ¢ mais rapido e seguro do que 0. Apenas uma falha do sistema operacional ou
uma queda de energia pode apagar o ultimo segundo das transagdes.
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® sync_binlog=1 or N

Por padrao, o log binério ndo ¢ sempre sincronizado com o disco. No caso de um
travamento, a ultima instru¢ao no log binario pode se perder.

Para evitar esse problema, vocé pode usar a variavel global sync_binlog (1 € o valor
mais seguro, mas também o mais lento) para sincronizar o log bindrio com o disco ap6s
N grupos de confirmagdo de log binario.

Configuracdes recomendadas

Tabela 2-6 Configura¢des recomendadas

innodb_flush_log_at_t | sync_binlog | Descri¢ao

rx_commit

1 1 Alta seguranca de dados e forte capacidade
de gravagdo em disco

1 0 Alta seguranca de dados e capacidade de
gravagdo de disco insuficiente. Atraso em
espera ou nenhuma replicagao ¢ permitida.

2 O/N(O<N< Baixa seguranca dos dados. Uma pequena

100) quantidade de perda de log de transacdo e
atraso de replicacdo € permitida.

0 0 Capacidade limitada de gravacdo em disco.
Nenhuma replicac¢ao ou atraso longo de
replicacdo € permitido.

L] NOTA

® (Quando ambos innodb_flush_log_at trx commit ¢ sync_binlog séo definidos como 1, a
seguranga ¢ a mais alta, mas o desempenho de gravagdo é o mais baixo. No caso de uma falha, vocé
perde no maximo uma instrug@o ou transagdo do log binario. Essa também ¢é a op¢do mais lenta
devido ao aumento do ntimero de gravag¢des em disco.

® Quando sync_binlog ¢ definido como N (N>1) e innodb_flush_log_at_trx_commit ¢ definido
como 2, a operagdo de gravacdo do RDS for MySQL alcanga o desempenho ideal.

2.8 Resolucao de falhas de operacao de banco de dados
causadas por bloqueios de metadados no RDS for MySQL

O RDS for MySQL usa o bloqueio de metadados para gerenciar o acesso simultaneo a objetos
de banco de dados e garantir a consisténcia dos dados. Os bloqueios de metadados foram
introduzidos desde o MySQL 5.5. Um bloqueio de metadados em uma tabela impede que
quaisquer dados sejam lidos ou gravados, resultando no bloqueio de instrugdes SQL. Vocé
pode usar Data Admin Service (DAS) para resolver esse problema.
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Procedimento

Passo 1

Passo 2

Passo 3

Passo 4

Passo 5
Passo 6

Passo 7

Passo 8

Passo 9

Faca logon no console de gerenciamento.

O

Clique em no canto superior esquerdo e selecione uma regido € um projeto.

Clique em — no canto superior esquerdo da pagina e escolha Databases > Relational
Database Service.
Na pagina Instances, localize a instdncia de BD e clique em Log In na coluna Operation.

Como alternativa, clique no nome da instincia na pagina Instances. Na pagina Basic
Information exibida, clique em Log In no canto superior direito.

Na pagina de logon exibida, insira o nome de usudrio e a senha e clique em Log In.
Na barra de menu superior, escolha SQL Operations > SQL Query.

Execute a seguinte instrucdo SQL na janela de SQL para exibir os estados de todos os threads
do banco de dados:

show full processlist

Figura 2-50 Resultado da execugéo

Verifique se um grande numero de bloqueios de metadados da tabela Waiting for table
metadata lock na coluna State, o que indicaria que as instru¢des SQL estdo sendo
bloqueadas. Localize as sessdes nas operagdes da tabela na coluna Info e registre os valores
na coluna Id.

Execute o seguinte comando na janela SQL para desbloquear o bloqueio de metadados:

kill /d

Edigdo 01 (2024-09-02) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 63


https://console-intl.huaweicloud.com/?locale=en-us

Relational Database Service

Melhores praticas

2 RDS for MySQL

Figura 2-51 Resultado da execugao

—Fim

Execute SQL (F8) Format SQL (F9) Execute SQL Plan (FG) SQL Favorites

KILL 1211986

Executed SQL Siatements  Messages

s==os==[FiEgliitesscoscasoooaas

[50L statement split]: SQL statements to be executed: (1)

[Execute 5QL statement: (1}]
KILL 1211986

Executed successfully. Time consumed: [@ ms]

2.9 Como usar o conjunto de caracteres utf8mb4 para
armazenar emojis em uma instancia de BD do RDS for

MySQL?

Para armazenar emojis em uma instincia de BD do RDS for MySQL, certifique-se de que:

O cliente produz o conjunto de caracteres utf8mb4.

A conexao suporta o conjunto de caracteres utfSmb4. Se vocé deseja usar uma conexao
JDBC, baixe o MySQL Connector/J 5.1.13 ou uma versao posterior e deixe
characterEncoding indefinido para a cadeia de conexao JDBC.

Configure a instancia de BD RDS da seguinte forma:

Configurar character_set server para utf8mb4

Parameter Name = Effective upon Reboot |= Value Allowed Values

character_set_server Yes utfambs A utf8, latin1, gbk, utfsmba.
i.  Facalogon no console de gerenciamento.

ii.  Clique em 0 no canto superior esquerdo e selecione uma regido e um
projeto.

Description

The server's default character set.
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iii. Clique em — no canto superior esquerdo da pagina e escolha Databases >
Relational Database Service.

iv. Na pagina Instances, clique no nome da instancia.

v.  No painel de navegacdo a esquerda, escolha Parameters. Na pagina de guia
Parameters, localize character_set_server ¢ altere seu valor para utf8mb4.

vi. Clique em Save. Na caixa de didlogo exibida, clique em Yes.

—  Selecionar utf8mb4 para o conjunto de caracteres do banco de dados

i.  Faca logon no console de gerenciamento.

ii. Clique em no canto superior esquerdo e selecione uma regido e um
projeto.
iii. Clique em — no canto superior esquerdo da pagina e escolha Databases >

Relational Database Service.
iv. Na pagina Instances, clique no nome da instancia.

v.  Na pagina Databases, clique em Create Database. Na caixa de didlogo
exibida, insira um nome de banco de dados ¢ observagoes, selecione o
conjunto de caracteres utf8mb4 e autorize permissdes para os usuarios. Em
seguida, clique em OK.

Figura 2-52 Criag¢do de um banco de dados
Create Database
Database Name ®
Character Set o) utf3 gbk [atin' utfimb4  More

User User Not Authorized Authorized Us.. Permission

If you require a fine-grained backup policy, log In to the database

“ Cancel

—  Configurar o conjunto de caracteres da tabela para utf8mb4

ontent varchar (255)) default charset utfEmbd:
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Perguntas frequentes

Se vocé tiver definido characterEncoding como utf8 para a cadeia de conexao JDBC, ou os
dados do emoji ndo puderem ser inseridos corretamente depois de executar as operagdes
acima, ¢ aconselhavel definir o conjunto de caracteres de conexdo como utf8mb4 da seguinte
maneira:

String query = "set names utf8mb4";
stat.execute (query) ;

2.10 Manipulacao de transacdes longas do RDS for
MySQL

Impactos potenciais de transacdes longas

1. Transagdes longas bloqueiam recursos e geralmente aumentam os bloqueios de
metadados e de linhas. Como resultado, outras transa¢des ndo podem acessar esses
recursos, reduzindo a simultaneidade do banco de dados.

2. Transagdes longas podem ocupar uma grande quantidade de memoria.

Transa¢des longas podem causar arquivos de log muito grandes e alto uso de
armazenamento.

Identificar transagoes longas

® (Conecte-se a sua instancia de banco de dados e verifique transacdes longas e seus IDs de
sessdo.

Depois de se conectar a instancia de BD, execute o seguinte comando para exibir o ID de
qualquer transac¢ao que tenha sido executada por mais de 3.000s, a instrucdo SQL
executada e o ID de sessdo correspondente.

mysql> SELECT trx_id, trx_state, trx_started, trx_mysql_thread_id, trx_query,
trx_rows_modified FROM information_schema.innodb_trx WHERE
TIME_TO_SEC(timediff(now(),trx_started)) >3000;

Tabela 2-7 Descri¢ao do parametro

Parametro Descri¢ao

trx_id ID da transagdo.

trx_state Status da transacao, que pode ser
RUNNING, LOCK WAIT ou
ROLLING BACK.

trx_started Hora em que a transagdo foi iniciada.

trx_mysql_thread id ID da sess@o do MySQL a qual a
transacao pertence.

trx_query Instrugdo SQL executada pela transagao.

trx_rows_modified Numero de linhas modificadas pela
transagao.
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®  Verifique as métricas de monitoramento para transagdes longas.

a. Facalogon no console de gerenciamento.

b. Clique em — no canto superior esquerdo da pagina e escolha Databases >
Relational Database Service.

c. Na pagina Instances, localize a instancia de BD de destino e clique em View
Metric na coluna Operation.

d.  Verifique a métrica de transacdo longa rds_long_transaction. Se a métrica
aumentar linearmente para um valor grande, havera transacdes longas.

Eliminar transacdes longas

1. Obtenha os IDs de thread correspondentes as transagdes longas.

Execute a instru¢do SQL em Conexao a sua instancia de BD para verificar transacoes
longas e seus IDs de sessdo para obter o ID de sesséo da transag@o cujo tempo de
execugdo excede um determinado periodo (por exemplo, 3.000s).

mysql> SELECT trx_mysql_thread_id FROM information_schema.innodb_trx
WHERE TIME_TO_SEC(timediff(now(),trx_started)) >3000;

2. Depois de obter o ID da sessdo, execute o comando Kill para eliminar a transacao.

mysql> Kkill t7x_mysql thread id

AVISO

Elimine uma transag@o longa fard com que a transacao seja revertida. Avalie o impacto antes
de executar este comando.

Configurar alarmes de transacdo longa

1. Visualize os alarmes configurados.

a. Facalogon no console de gerenciamento.

b. Clique em — no canto superior esquerdo da pagina e escolha Management &
Governance > Cloud Eye.

c. Escolha Alarm Management > Alarm Rules.

Figura 2-53 Exibir regras de alarme
Cloud Eye Alarm Rules @) © Festtask 7 Usage Guide
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2. Configure alarmes de transacdes longas.

a. Clique em — no canto superior esquerdo da pagina e escolha Databases >
Relational Database Service.

b. Na pégina Instances, localize a instancia de BD de destino e clique em View
Metric na coluna Operation.
c. Exiba a métrica Long Transaction.

Figura 2-54 Visualizar métricas

N ol el W, s, Olile bRl O Smelp  Owaln

MBI, CofSD | Vol g Moev

d. Clique em + no canto superior direito da métrica Long Transaction.

Figura 2-55 Transacdo longa

Long Transaction () +1°
Second 2l
00
1.2
0.9
06
0.3
16:15 16:20 1625 16:30 16:35 1640 16:45 16:50 1655 17:00 17:05 17:10

e. Na pagina exibida, defina os parametros conforme necessario. Para obter detalhes
sobre os parametros, consulte Criacdo de uma regra de alarme.

2.11 Ajuste de desempenho
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2.11.1 Identificacao do motivo pelo qual o uso da CPU de
instancias de BD do RDS for MySQL é alto e fornecimento de
solucoes

Se o uso da CPU da instancia do RDS for MySQL for alto ou préoximo de 100%, o
desempenho do banco de dados se deteriorara. Por exemplo, a leitura/gravacdo de dados fica
lenta, a conexdo com a instancia leva mais tempo ou erros sdo relatados quando vocé tenta
excluir dados.

AVISO

As seguintes fungdes do Data Admin Service (DAS) estdo disponiveis apenas para as contas
que as usam, a partir de 25 de novembro de 2021, 00:00 GMT+08:00: ajuste SQL,
comparacdo e sincronizagdo de estrutura de tabela, rastreamento e reversdao de dados, gerador
de dados e O&M inteligente do DBA na Ferramenta de desenvolvimento, bem como espago,
recomendagdo de pardmetros inteligentes, transacdes historicas e fungdes de analise de binlog
na O&M Inteligente.

® Para instancias de BD criadas apos 25 de novembro de 2021, 00:00 GMT+08:00, Soluciao
1 é recomendada.

® Para instancias de BD criadas antes de 25 de novembro de 2021, 00:00 GMT+08:00,
Solucao 2 é recomendada.

E aconselhavel ativar a auditoria de SQL com antecedéncia para que vocé possa exibir os
registros de execugdo SQL nos logs de auditoria para localizar a falha quando o uso da CPU
for alto.

Solucao 1
Analise logs de SQL lentos e o uso da CPU para localizar consultas lentas e, em seguida,
otimizé-las.
1. Exiba os logs de SQL lentos para verificar consultas SQL executadas lentamente e exiba
suas caracteristicas de desempenho (se houver) para localizar a causa.
Para obter detalhes sobre como visualizar logs do RDS for MySQL, consulte Log de
consulta lenta.
2. Visualize a métrica de uso da CPU da sua instancia de BD.
Para obter detalhes, consulte Desempenho.
Crie réplicas de leitura para reduzir a pressdo de leitura das instancias de BD primarias.
4. Adicione indices para campos associados em consultas de associag¢@o de varias tabelas.
N3ao use a instru¢ao SELECT para fazer a varredura de todas as tabelas. Vocé€ pode
especificar campos ou adicionar a condigdo WHERE.
Solugao 2

Vocé pode identificar instrugdes de consulta lenta e otimiza-las de acordo com as sugestoes
fornecidas pelo DAS para reduzir o uso da CPU.

Passo1 Conecte-se a instdncia de BD do RDS for MySQL.
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Vocé pode se conectar a uma instancia por meio de uma rede privada ou publica. Para obter
detalhes, consulte Primeiros passos do Relational Database Service.

Passo 2 Execute o seguinte comando para mostrar os threads em execucdo e localizar as consultas que
sdo executadas lentamente:

show full processlist

Verifique os valores nas colunas Time e State. Conforme mostrado na figura anterior, o ID de
transagdo de longa duracdo ¢ 4038566.

Passo 3 Use o diagnéstico SQL do DAS para identificar instru¢des SQL que sdo executadas com
frequéncia, consomem uma grande quantidade de recursos ou levam muito tempo para serem
executadas. Vocé€ pode otimizar as instrugdes de acordo com as sugestoes de diagndstico para
garantir a estabilidade do desempenho do banco de dados.

1.  Efetue logon no console do DAS.
2. No painel de navegacao, escolha Intelligent O&M > Instance List.

3. Clique em Details na instancia.

Figura 2-56 Lista de instancias

DAS Intelligent O&M  Development Tool  Learn more

Overview ‘ ﬂ We would much apprediate if you could complete our guestionnaire on DAS. Your feedback will help us provide

‘ @ UsediTotal Quota: 0/1. After paid instances are set, you can use advanced features like SQL statement conc

Batch Set as Pald Increase Instance Quota

Instance Overview

Total Instances Instances Without Login Accounts

1 ser Login Account 0 se Login Account

@ Last synchronized: Apr 11, 2023 16:54:12 GMT+08:00. Synchronize instances in a timely manner.

Available ™ Abnormal metric data M Abnormal Instances

4. Escolha SQL > SQL Diagnosis.

5. Selecione um banco de dados, digite uma instrugdo SQL e clique em Diagnose.

Edigao 01 (2024-09-02) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 70



Relational Database Service
Melhores praticas 2 RDS for MySQL

Figura 2-57 Diagnostico de SQL

¢ | rds-3b72 (192.168.0.93:3306) Switch instance | Loggedin (reot) Switcn Log Status: Available | MySQL 5.7.33 2vCPUs 8 GE memory 40 GB cisk CLOUDSSD | Go to Develapment Tool

Peformance | Sessions | SQL | Locksand Transactions | Daily Reports

Slow Query Logs sQL Explorer SQL Diagnosis SQL Statement Concurrency Control

SILECT * 7RO stulent;

6. Visualize os detalhes do diagndstico e obtenha sugestdes de otimizagdo de instrugdes.

Figura 2-58 Detalhes do ajuste

Tuning Detall

Diagnostic resulls - [ Feedback

None
1. The: outermost SELECT does not specify a Where condition and may retum more rows than expected
saL Note

@ copy

SQLPlan
(0] select type () table ©) type 0 extra () rows () possible_keys key® key len 0) ref@
1 SIMPLE student ALL 10
L1 NOTA

— Somente o diagndstico das instru¢des SELECT, INSERT, UPDATE e DELETE ¢ suportado.
Uma instrugao INSERT deve conter uma clausula SELECT.

— Instrugdes SQL para consultar bancos de dados do sistema como information_schema, test ¢
mysql ndo sdo suportadas.

— As instrugdes SQL que usam exibi¢des ndo sdo suportadas.

— Usar o diagnostico SQL pode obter a estrutura da tabela e informagdes de distribuicdo de
dados (ndo original). As informagdes obtidas sdo usadas apenas para diagnéstico 16gico, mas
ndo sdo armazenadas no servidor do DAS.

— A obtengdo de informagdes sobre a estrutura da tabela e a distribui¢do de dados pode causar
carga adicional na instancia de BD, mas tem pouco impacto em seu desempenho.

— Somente o historico de diagndstico de SQL ¢ armazenado no servidor do DAS. Vocé pode
exclui-lo do servidor permanentemente.

----Fim
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2.11.2 Ajuste de desempenho do RDS for MySQL - resolucao de
problemas de armazenamento insuficiente

O uso de armazenamento é uma métrica importante para medir o desempenho de suas
instancias de BD. Se o espago de armazenamento disponivel for insuficiente, sua instancia de
banco de dados podera encontrar sérios problemas. Por exemplo, os dados ndo podem ser
copiados ou gravados em bancos de dados, ou a expansdo do armazenamento leva um longo
periodo de tempo.

Exibir o uso do espaco de armazenamento

® Na pagina Basic Information, vocé pode ver quanto espago de backup e armazenamento
de instancia foi usado. No entanto, esta pagina nao fornece detalhes sobre quais tipos
diferentes de dados estdo sendo armazenados.

Storage Space
Scale Configure Autoscaling

Cloud 550 Not encrypted
|
281/

Backup Space

® Para exibir o historico de uso e as alteragdes ao longo do tempo, clique em View Metrics
na pagina Basic Information.

Storage Space Usage () Total Storage Spac2 () Used Storzge Space ()

Storage |/C Usage (D)
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Armazenamento insuficiente causado por indices excessivos

Causa e sintoma

Na maioria dos casos, uma tabela contém indices de chave primaria e indices
secundarios. Mais indices secundarios significam que a tabela ocupa mais espago.

Solugdo

Otimize a estrutura de dados da tabela para reduzir o nimero de indices secundarios.

Armazenamento insuficiente causado por grandes campos

Causa e sintoma

Se campos grandes do tipo de dados objeto grande binario (BLOB), TEXT ou
VARCHAR forem definidos no esquema de uma tabela, a tabela ocupara muito espaco.

Solugdo

Compacte os dados antes de inserir os dados na tabela.

Armazenamento insuficiente causado por tablespaces ociosos excessivos

Causa e sintoma

Se a taxa de fragmentagdo de uma tabela InnoDB for alta, haverd um niimero excessivo
de tablespaces ociosos. O InnoDB gerencia tablespaces por pagina. Se alguns registros
de uma pagina inteira forem excluidos e nenhum novo registro for inserido nas posi¢des
das quais esses registros foram excluidos, um grande niimero de tablespaces ficara
0cioso.

Solugdo

Run the show table status like '<Name of the table>'; command to query idle
tablespaces. Se houver muitos tablespaces, execute o comando optimize table '<Name
of the table>'; para gerenciar os tablespaces.

Armazenamento insuficiente causado por tabelas temporarias excessivamente

grandes
°

Causa e sintoma

Quando vocé executa uma operacdo de semi-jungao, distinta ou de classificagdo sem
usar um indice em uma tabela, uma tabela temporaria é criada. Se a tabela temporaria
contiver uma quantidade excessiva de dados, o uso de armazenamento da tabela
temporaria podera ser excessivamente alto.

Quando vocé executa instru¢des de linguagem de defini¢do de dados (DDL) para
reconstruir tablespaces usados para armazenar os dados de uma tabela grande, a tabela
tempordria que ¢ gerada a partir de uma operagdo de classificagdo baseada em indice
também sera grande. Se sua instancia de BD executar o MySQL 5.6 ou MySQL 5.7,
vocé ndo podera adicionar campos imediatamente, e algumas instru¢des DDL poderao
ser executadas apenas em novas tabelas. Se vocé enviar solicitagdes para executar essas
instru¢des DDL em uma tabela, o RDS criarda uma nova tabela e executara essas
instru¢des DDL na nova tabela. A nova tabela é uma réplica da tabela original. Nessa
situacdo, vocé acaba com duas copias dos arquivos quando essas instru¢des DDL estdo
sendo executadas. Depois que essas instrugdes DDL sdo executadas, a tabela original é
excluida.

Solugao

Visualize os planos nos quais as instru¢des DDL foram baseadas. Verifique se o campo
Using Temporary foi especificado.
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Antes de executar instru¢des DDL em tabelas grandes, verifique se sua instancia de BD

oferece espago de armazenamento suficiente. Se o espaco de armazenamento disponivel
for insuficiente, aumente o espaco de armazenamento da sua instancia de BD antes de
executar as instrucdes.

2.11.3 Ajuste de desempenho do RDS for MySQL - resolucao de
problemas de alto uso de meméria

O uso de memoria e a taxa de acertos do pool de buffers sdo duas métricas importantes para
medir o uso geral de memoria da instancia de banco de dados. Se o uso da memoria for
excessivamente alto, havera o risco de esgotamento da memoria. Se a taxa de acertos do pool
de buffers for baixa, um grande niimero de paginas de dados solicitadas ndo podera ser
atingido no pool de buffers. Como resultado, o RDS precisa ler dados de discos. Isso aumenta
as operagdes de I/0O e as laténcias de consulta.

Visualizar o uso da meméoria

® Exiba o uso de memoria de instancias usando o Assistente de DBA. Para obter detalhes,
consulte Métricas de desempenho.

KN - i 1 18| Ak seatterc |[C

Perod [ Rawcata . Q

P Usage () Wemory Usage () IoFs @)

Netwerk Inp.t Throughput @) Nework Output Througaout ) Tota, Comzctions ()

=0

®  Vocé também pode usar performance schema para configurar instrumentos de memoria.
Isso permite que vocé agregue estatisticas de uso de memoria em tabelas de resumo de
memoria. Para obter mais informagdes, consulte Documentacao oficial do MySQL.

AVISO

O MySQL 5.6 ndo suporta performance_schema para monitoramento de uso de
memoria.

1. Defina performance_schema como ON consultando Modifica¢do dos parimetros da
instancia do RDS for MySQL.

Parameters | Change Hitory

on parameter twning

Save Ganeel Preview Compire X c

Parameter Name 2 Efective upon Reboct 1= Value

Alowed Values Desaiption

performarce schema es satesordisables te Perormance Sthema

2. Reinicialize sua instancia de BD para que a modifica¢do entre em vigor.
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3. Consulte a visdo sys.memory_ global total para obter o uso total de memoria.
select * from sys.memory_global_total;

4. Consulte a visao sys.session.

a.  Verifique o campo current_memory quanto ao uso de memoria de cada sessao.
select thd_id,conn_id, current_memory from sys.session;

b.  Verifique os detalhes de uso de memoria do thread de sessdo com alto uso de
memoria em performance schema.

select * from memory summary by thread by event name where thread_id=
"ID of the thread with high memory usage" order by
CURRENT _NUMBER_OF_BYTES _USED;

5. Consulte a visdo sys.memory by thread by current bytes.

a.  Verifique o campo current_allocated quanto ao uso de memoria de cada thread em
segundo plano.

select thread_id, user, current_allocated from
memory_by thread by current bytes;

b.  Verifique os detalhes de uso de memoria do thread em segundo plano com alto uso
de memoria em performance schema.

select * from memory_summary_by_thread_by_event_name where thread_id=
"ID of the thread with high memory usage"” order by
CURRENT_NUMBER_OF BYTES USED;

6. Consulte a visdo memory_global by current bytes para estatisticas de uso de memoria
por tipo de alocacao.

select event name,current_alloc from sys.memory_global by current bytes where
event_name not like 'memory/performance_schema%"' ;

7. Analise a causa do alto uso de memoria com base nos resultados da consulta.

Causas comuns do uso de memaoria excessivamente alto

Geralmente, o pool de buffers do InnoDB consome mais memoria. A memoria maxima que
pode ser consumida por um pool de buffer depende das configuracdes de parametros do pool.
Além disso, a maior parte da memoria é alocada dinamicamente e, em seguida, ajustada a
medida que as solicitagdes sdo processadas. O uso da memoria inclui a memoria usada por
tabelas temporarias na memoria, caches de pré-busca, caches de tabela, indices de hash e
objetos de bloqueio de linha. Para obter mais informagdes sobre o uso de memoria e os
limites de parametros, consulte a documentagao oficial do MySQL.

®  Varias instrugdes em uma consulta

Vocé pode incluir varias instru¢des SQL em uma tnica consulta e separa-las usando
ponto e virgula (;). Ao receber a consulta multi-instrumentos, o RDS for MySQL
processa as instru¢des SQL uma a uma. No entanto, alguma memoria pode ser liberada
somente depois que todas essas instru¢des SQL forem executadas.

Se muitas instrugdes SQL forem enviadas em um tnico lote, a memoria usada por varios
objetos para executar em lote essas instru¢des SQL aumenta em até algumas centenas de
MB. Isso pode esgotar a memoria disponivel para o processo do MySQL.

Uma consulta de varias instrugdes causa um aumento acentuado do trafego de rede. Vocé
pode detectar um aumento repentino por meio do monitoramento de trafego de rede ou
do SQL Explorer. Portanto, consultas de varias instrugdes nio sdo recomendadas.
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Problemas de pool de buffer

As paginas de dados de todas as tabelas sdo armazenadas no pool de buffers. Se as
paginas de dados solicitadas forem atingidas no pool de buffer, o RDS nido executara
operagdes fisicas de I/0. Nesse caso, o RDS executa instrugdes SQL muito rapidamente.
Além disso, o pool de buffers usa o algoritmo de cache LRU menos usado recentemente
para gerenciar as paginas de dados. Esse algoritmo permite que o pool de buffers
armazene todas as paginas sujas na lista de descarga.

O pool de buffer do InnoDB ¢ responsavel pela maior propor¢do da memoria fornecida
pela sua instancia de BD.

Os seguintes problemas estdo relacionados ao pool de buffer:

—  Se as paginas de dados ndo estiverem suficientemente pré-aquecidas, a laténcia da
consulta aumenta. Isso pode ser um problema se vocé reiniciar sua instancia de BD,
ler dados frios ou se houver uma baixa taxa de acertos do pool de buffer. Antes de
atualizar as especificagdes da instincia ou iniciar uma promog¢ao de vendas,
recomendamos pré-aquecer suficientemente as paginas de dados.

—  Pode haver muitas paginas sujas. Se uma pagina suja ndo for atualizada por um
longo periodo de tempo, por exemplo, se a diferenca entre os nimeros de sequéncia
de log (LSNs) mais antigos e atuais da pagina suja exceder 76%, um thread de
usuario serd acionado para atualizar a pagina de forma sincrona. Isso diminui
significativamente o desempenho da sua instancia de banco de dados. Para corrigir
esse problema, vocé pode equilibrar as cargas de gravagdo, evitar taxa de
transferéncia excessivamente alta para operagdes de gravacao, reconfigurar os
pardmetros que especificam como atualizar paginas sujas ou atualizar
especifica¢des de instancia.

Problemas de tabela temporaria

O tamanho da tabela temporaria na memoria ¢ limitado pelos pardmetros
tmp_table_size ¢ max_heap_table_size. Se o tamanho de uma tabela temporaria na
memoria exceder o limite configurado, a tabela temporaria na memoria sera convertida
em uma tabela temporaria no disco. Se muitas tabelas temporarias forem criadas em
varias conexdes, o0 uso de memoria da instancia de banco de dados aumentara
repentinamente. O MySQL 8.0 fornece um novo mecanismo TempTable. Com esse
mecanismo, o tamanho total das tabelas temporarias na memoria criadas por todos os
threads deve ser menor que o valor de temptable_max_ram. O valor padrdo desse
parametro é 1 GB. Se o tamanho total exceder o valor desse pardmetro, as tabelas
tempordrias anteriores na memoria serdo convertidas em tabelas temporarias no disco.

Outras questoes

Se muitas tabelas forem criadas na sua instancia de BD ou se o QPS for alto, o cache da
tabela podera consumir uma certa quantidade de memoria. Recomendamos que vocé nao
crie muitas tabelas ou defina table _open_cache para um valor muito grande.

O uso de memoria padrdo para indices de hash adaptativos ¢ 1/64 do tamanho do pool de
buffer. Se vocé consultar ou gravar campos grandes do tipo de dados BLOB, a memoria
sera alocada dinamicamente para esses campos grandes. [sso também aumenta o uso de
memoria da instancia de BD.

Se 0 uso de memoria aumentar anormalmente ou a memoria se esgotar completamente,
voce podera localizar a causa consultando a documentacao oficial do MySQL.
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2.11.4 Ajuste de desempenho do RDS for MySQL - resolucao de
problemas de I/O alta

Esta se¢do descreve como solucionar problemas de I/O alta para instdncias de BD do RDS for
MySQL. O desempenho de I/0O de sua instancia depende de trés fatores: a midia de
armazenamento, a arquitetura do mecanismo de banco de dados e as instrugdes SQL que sdo
executadas para verificar ou modificar uma quantidade especifica de dados.

I/O alta causada pelo alta taxa de transferéncia

Sintoma

Se sua aplicagdo frequentemente iniciar solicitagdes para atualizar, excluir e inserir
dados nas tabelas que contém muitos indices ou campos grandes, a I/O de sua instancia
aumentara significativamente devido as leituras de dados e as descargas de paginas sujas.

Para exibir o desempenho de leitura/gravacao, clique em View Metrics na coluna
Operation.
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Solucao

Modifique parametros de instincia para reduzir a frequéncia de leitura/gravacao,
atualizar especificagdes de instincia ou ajustar as configuragdes de parametros de
limpeza de pagina suja. Os pardmetros de limpeza de pagina suja sdo explicados da
seguinte forma:

innodb_max_dirty pages pct: a porcentagem de paginas sujas permitidas no pool de
buffer. Valor padrao: 75.

innodb_io_capacity: o nimero maximo de operagdes de I/O permitidas pelo InnoDB
por segundo para cada tarefa em segundo plano. O valor desse pardmetro afeta a
velocidade com que o RDS libera paginas sujas no disco e a velocidade com que o RDS
grava dados no pool de buffer. O valor padrdo varia dependendo do tipo de disco.

innodb_io_capacity_max: o nimero maximo de operacdes de I/O permitidas pelo
InnoDB por segundo para cada tarefa em segundo plano quando a atividade de descarga
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fica atrasada. O valor deste parametro ¢ maior que o valor de innodb_io _capacity. O
valor padrao de innodb_io_capacity max ¢ 40000.

I/O alta causada por tabelas temporarias

Sintoma

Se o tamanho do diretério temporario for muito grande, o RDS pode ter criado tabelas
tempordarias grandes devido a operacdes como a classificag@o e a desduplicagdo de
instrucdes SQL lentas. Isso aumenta a I/O da instancia. As gravagdes de dados em
tabelas temporarias também aumentam a I/O da instancia.

Para exibir a cria¢do da tabela temporaria, clique em EView Metrics na coluna
Operation.
Solugdo

Na pagina Slow Query Logs do console do RDS, baixe ¢ visualize as instru¢des SQL
que sdo executadas lentamente. Analise as informagdes, como a duragdo da execucdo das
instru¢des SQL lentas, e otimize as instrugdes SQL com base no resultado da analise.

—  Para obter detalhes sobre como baixar logs de consultas lentas, consulte
Visualizac¢ido e baixa de logs de consultas lentas.

—  Para obter detalhes sobre como otimizar instrugdes SQL lentas, consulte Solu¢ao
de problemas de SQL lentos para instincias de BD do RDS for MySQL.

I/O alta causada por leituras de dados frios

Sintoma

Se os dados que sdo consultados ou modificados usando instru¢cdes SQL ndo puderem
ser atingidos no pool de buffer, o RDS precisara ler os dados dos discos. Isso pode
aumentar significativamente a I/O da sua instancia.

Para exibir a taxa de acertos do pool de buffers, clique em View Metrics na coluna
Operation.
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Solucao

Redesenhe a politica de cache com base no seu cenario de servigo ou atualize as
especificaces da instiancia.

I/O alta causada por gravagdes de binlog de grandes transacgoes

Sintoma

Uma transagao so grava registros de log em arquivos binlog quando ¢ confirmada. Se o
aplicativo executar uma transag@o grande, a transa¢do podera gravar algumas dezenas de
GB de dados em arquivos binlog, por exemplo, se a transagdo contiver uma instrugdo
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DELETE usada para excluir um grande numero de linhas. Quando esses arquivos binlog
s80 descarregados no disco, a I/O da instancia aumenta significativamente.

Solugdo

E aconselhavel dividir grandes transacdes. Isso permite reduzir as descargas de paginas
sujas no disco.

Introducao ao sistema de I/O de InnoDB

O InnoDB usa um sistema de I/O independente para ler e gravar paginas de dados. Se uma
pagina de dados solicitada por uma instru¢do SQL ndo puder ser atingida no pool de buffers,
as operagdes de I/O fisicas serfo executadas para ler e gravar dados no disco.

Operacgdes para ler paginas de dados

A interface de leitura subjacente é chamada com base na I/O sincrona para ler paginas de
dados.

Operacgdes para gravar paginas de dados

Tomemos as descargas de paginas sujas, por exemplo. Os threads de I/O em segundo
plano sdo chamados com base na I/O assincrona para descarregar de forma assincrona as
paginas sujas no disco.

Além das operacdes de I/0 em arquivos de dados comuns, varias outras operagoes
também podem aumentar significativamente a I/O de sua instancia. Essas operagoes
incluem as operagdes para gravar redo logs, desfazer logs e binlogs, as operagdes para
classificar tabelas temporarias e as operagdes para reconstruir tablespaces devido a
instru¢cdes DDL.

2.11.5 Solugao de problemas de SQL lentos para instancias de BD
do RDS for MySQL

Esta se¢do descreve como solucionar problemas de instrugdes SQL lentas nas instancias de
BD do MySQL. Para qualquer cenario de servigo especifico, a eficiéncia da consulta depende
da arquitetura e do design da tabela e do indice do banco de dados. Arquitetura e indices mal
projetados causardo muitas instrugdes SQL lentas.

Instruc¢oes SQL lentas causadas por exce¢cdes SQL

Causas e sintomas

Ha muitas causas para exceg¢des SQL, por exemplo, design de estrutura de tabela de
banco de dados inadequado, indices ausentes ou muitas linhas que precisam ser
verificadas.

Na pagina de logs de consulta lenta do console de gerenciamento, voc€ pode baixar logs
de consulta lenta para identificar as instru¢des SQL lentas e ver quanto tempo elas
levaram para serem executadas. Para obter detalhes, consulte Visualizacdo e download
de logs de consultas lentas.

Solucao

Otimize as instru¢des SQL que vocé precisa executar.

Instru¢oes SQL lentas causadas por limites de instancia de BD

Causas e sintomas

O desempenho da instancia de BD pode ser limitado porque:
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—  Suas cargas de trabalho t€ém aumentado, mas o armazenamento nao foi
dimensionado de acordo.

— O desempenho da instancia de BD vem se deteriorando a medida que o servidor
fisico da instancia envelhece.

— A quantidade de dados vem aumentando e a estrutura de dados vem mudando.

Vocé pode exibir o uso de recursos da instdncia de BD no console. Se os valores de todas
as métricas de uso de recursos estiverem proximos de 100%, sua instancia de BD podera
atingir o desempenho méximo. Para obter detalhes, consulte Exibicdo de métricas de
desempenho.

Solugao

Atualize a classe de instancia. Para obter detalhes, consulte Alteracio de uma classe de
instancia de BD.

Instrucdes SQL lentas causadas por atualizacdes de versao

Causas e sintomas

A atualizacdo da instancia de BD pode alterar o plano de execugdo de SQL. Os tipos de
jungdo determinados no plano de execugdo sdo, em ordem decrescente de eficiéncia:

system > const > eq_ref > ref > fulltext > ref or null > index_merge > unique subquery
> index_subquery > range > index > all

Para obter mais informag¢des, consulte Documentagao oficial do MySQL.

Se sua aplicacdo reenvia frequentemente solicitagdes de consulta que especificam
juncdes de intervalo e indice, mas o RDS processa essas solicitagdes de consulta
lentamente, varias instru¢des SQL sdo paralelizadas. Nesse caso, sua aplicacdo ¢ lenta
para liberar threads. Como resultado, as conexdes no pool de conexoes ficam esgotadas,
afetando todas as cargas de trabalho na instancia de BD.

Vocé pode efetuar logon no console para ver quantas conexdes atuais sua instincia de
BD estabeleceu. Para obter detalhes, consulte Exibicao de métricas de desempenho.
Solugdo

Analise o uso do indice e o numero de linhas a serem verificadas, estime a eficiéncia da
consulta, reconstrua as instru¢cdes SQL e ajuste os indices. Para obter detalhes, consulte
Execucdo do plano de SQL.

Instrucdes SQL lentas causadas por configuracdes de parametro inadequadas

Causas e sintomas

Configuragdes inadequadas de alguns parametros (como innodb_spin_wait_delay)
podem afetar o desempenho.

Vocé pode exibir modificagdes de parametros no console. Para obter detalhes, consulte
Visualizacio do histérico de alteracdes de parametros.

paramTemplate-3993 -

Solucao

Modifique parametros relacionados com base no seu cenario de servigo especifico.
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Instru¢des SQL lentas causadas por operagdes de lote
® (Causas e sintomas

Um grande numero de operagdes sdo executadas para importar, excluir e consultar
dados.

Vocé pode visualizar Total Storage Space, Storage Space Usage e IOPS no console.
Para obter detalhes, consulte Exibicdo de métricas de desempenho.

® Solucdo

Realize operagdes em lote durante as horas fora de pico ou divida-as.

Instru¢oes SQL lentas causadas por tarefas agendadas
®  Causas e sintomas

Se a carga de sua instdncia de BD mudar regularmente ao longo do tempo, pode haver
tarefas agendadas causando isso.

Vocé pode exibir DELETE Statements per Second, INSERT Statements per Second,
INSERT_SELECT Statements per Second, REPLACE Statements per Second,
REPLACE_SELECTION Statements per Second, SELECT Statements per Second
¢ UPDATE Statements per Second no console para determinar se a carga estd mudando
regularmente. Para obter detalhes, consulte Exibicdo de métricas de monitoramento.

® Solucdo

Ajuste a hora em que as tarefas agendadas s@o executadas. Vocé ¢ aconselhado a
executar tarefas agendadas durante o horario fora do horario de pico e alterar a janela de
manutengao para o horario fora do horario de pico. Para obter detalhes, consulte
Alteracio da janela de manutencao.

2.12 Melhores praticas de seguranga

A seguranca ¢ uma responsabilidade compartilhada entre a Huawei Cloud e vocé. A Huawei
Cloud ¢ responsavel pela seguranga dos servigos em nuvem para fornecer uma nuvem segura.
Como locatario, vocé deve usar adequadamente os recursos de seguranga fornecidos pelos
servigos em nuvem para proteger os dados e usar a nuvem com seguranga. Para obter
detalhes, consulte Responsabilidades compartilhadas.

Esta secdo fornece orienta¢des acionaveis para aprimorar a seguranca geral do uso do RDS
for MySQL. Vocé pode avaliar continuamente o status de seguranca de suas instancias de
banco de dados do RDS for MySQL e aprimorar sua defesa geral de seguranga combinando
diferentes recursos de seguranca fornecidos pelo RDS for MySQL. Dessa forma, os dados
armazenados nas instancias de banco de dados do RDS for MySQL podem ser protegidos
contra vazamento e adulteragdo, tanto em repouso quanto em transito.

Faga configuragdes de segurancga a partir das seguintes dimensdes para atender as suas
necessidades de servigo.

® Otimizar as configuracdes de conexio de banco de dados para reduzir os riscos de
ataques a rede

® Gerenciar adequadamente as contas e senhas do banco de dados para reduzir os
riscos de vazamento de dados

® Reforcar o gerenciamento de permissdes para reduzir os riscos relacionados

® Ativar a auditoria de banco de dados para retrocesso pos-evento
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Configurar o backup de dados para garantir a confiabilidade dos dados
Criptografar dados antes do armazenamento
Fortalecer parimetros sensiveis

Usar a versiao mais recente do banco de dados para melhorar a experiéncia e a
seguranca

Usar outros servicos de nuvem para seguranca de dados adicional

Otimizar as configura¢des de conexao de banco de dados para reduzir os riscos

de ataques a rede
1.

Nao vincule um EIP a sua instincia do RDS for MySQL para acesso pela Internet.

Nao implemente sua instancia na Internet ou em uma zona desmilitarizada (DMZ). Em
vez disso, implemente-a em uma intranet e use roteadores ou firewalls para protegé-la.
Nao vincule um EIP a sua instancia para acesso pela Internet para evitar acesso ndo
autorizado e ataques DDoS. Se vocé vinculou um EIP a sua instancia, ¢ aconselhavel
desvincula-lo. Se voceé precisar de um EIP, configure regras de grupo de seguranca
para restringir os enderegos IP de origem que podem acessar sua instancia.

Nio use o niimero de porta padrio.

As instancias do RDS for MySQL usam a porta 3306 por padrio, que ¢ mais vulneravel
a ataques maliciosos. Altere o niimero da porta da sua instincia de BD.

Restrinja os recursos disponiveis de um usuario de banco de dados.

Se os recursos disponiveis para um usuario do banco de dados nao forem restritos, o
sistema podera ficar sobrecarregado quando o usuario for atacado, causando DoS. A
restri¢do de recursos disponiveis de um usuario de banco de dados pode impedir o
consumo excessivo de recursos causado pela ocupacdo excessiva de recursos. Para evitar
que a disponibilidade de servico seja afetada em cendrios de carga pesada, vocé precisa
configurar os recursos disponiveis para um usudrio de banco de dados com base no
modelo de servigo usando as seguintes instrugdes SQL:

alter user '<user>'@'<hostname>' with max queries per hour

<queries num>;

alter user '<user>'@'<hostname>' with max user connections
<connections_num>;

alter user '<user>'@'<hostname>' with max updates per hour

<updates num>;

alter user '<user>'@'<hostname>' with max connections per hour
<connections_per hour>;

—  <user> indica o nome do usuario para o qual vocé deseja configurar os recursos.
—  <hostname> indica o nome do host.

—  <queries_num> indica o nimero maximo de consultas permitidas para o usuario
por hora.

—  <connections_num> indica 0 nimero maximo de conexdes permitidas para o
usuario.

—  <updates_num> indica o nimero maximo de atualizagdes permitidas para o usuario
por hora.

—  <connections_per_hour> indica o nimero maximo de conexdes permitidas para o
usuario por hora.

N3ao use o caractere curinga % para o nome do host.

O nome do host especifica qual host tem permissao para se conectar ao seu banco de
dados. O nome do host corresponde ao campo do host na tabela user. Se o nome do host
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estiver definido como o curinga %, o usudrio aceitara conexdes de qualquer endereco IP,
aumentando os riscos de ataques ao banco de dados. Para minimizar os riscos de ataque,
¢ aconselhavel definir o endereco IP do host para um segmento de rede ou enderego IP
especifico.

Limite o tempo de espera de conexdes de banco de dados ociosas.

Cada conexdo com um servidor do RDS for MySQL consome memoria e o nimero
maximo de conexdes suportadas ¢ limitado. Se o servidor do RDS for MySQL tiver um
grande numero de conexdes ociosas, muita memoria serd consumida e o0 nlimero maximo
de conexdes podera ser atingido. Nesse caso, a mensagem de erro "too many
connections" sera reportada se uma nova conexao for estabelecida. Vocé precisa definir o
tempo de espera para conexdes ociosas para garantir que as conexdes 0ciosas sejam
limpas a tempo. Altere os valores de wait_timeout ¢ interactive timeout consultando
Modificag¢do de parimetros de uma instincia do RDS for MySQL.

Verifique se o SSL esta ativado por padrio.

Se o SSL nio estiver configurado, os dados transmitidos entre o cliente MySQL e o
servidor estardo em texto simples, o que € vulnerdvel a ataques de espionagem,
adulteracdo e man-in-the-middle. Para melhorar a seguranga da transmissdo de dados, ¢
recomendavel adicionar o atributo REQUIRE SSL e configurar SSL para usuarios do
banco de dados.

Vocé pode usar as seguintes instru¢cdes SQL:

create user '<user>'(@'<hostname>' REQUIRE SSL;
alter user '<user>'@'<hostname>' REQUIRE SSL;

Gerenciar adequadamente as contas e senhas do banco de dados para reduzir os
riscos de vazamento de dados

1.

Altere periodicamente a senha do administrador.

A conta de administrador de banco de dados padrio root tem permissdes altas. E
aconselhavel alterar periodicamente a senha do usuario root consultando Redefini¢ao da
senha do administrador para restaurar o acesso a root.

Configure a complexidade da senha.

Como coletor de informagdes, o sistema de banco de dados ¢ facilmente alvo de ataques.
Vocé precisa manter sua conta e senha de banco de dados seguras para evitar a
divulgacdo. Além disso, é aconselhavel configurar a complexidade da sua senha para
evitar senhas fracas. Para obter detalhes, consulte "Configuracdo da complexidade da
senha" em Seguranca da conta do banco de dados.

Configure uma politica de expira¢ido de senha.

Usar a mesma senha por muito tempo torna mais facil para os hackers quebrarem ou
adivinharem sua senha. E aconselhavel configurar uma politica de expiracao de senha
para restringir o tempo em que uma senha pode ser usada.

Reforcar o gerenciamento de permissoes para reduzir os riscos relacionados

1.

Nio crie procedimentos ou funcdes armazenados como administrador.

Procedimentos e fungdes armazenados sdo executados como criadores por padrdo. Se
vocé criar procedimentos e fun¢des armazenados como administrador, os usuarios
comuns poderdo executd-los por meio da escalacao de privilégios; portanto, ndo use o
administrador para criar procedimentos ou fungdes armazenados.

Revise e fortaleca as configuracdes de permissao.
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Verifique se as seguintes configuragdes de permissao atendem aos requisitos de
segurancga. Se elas ndo atenderem aos requisitos de seguranga, fortaleca as configuragdes.

—  Verifique se apenas o administrador pode executar operagdes na tabela mysql.user.
—  Verifique se a permissdo Process_priv so pode ser concedida ao administrador.

—  Verifique se a permissdao Create user_priv so6 pode ser concedida ao
administrador.

—  Verifique se a permissdao Grant_priv s6 pode ser concedida ao administrador.
—  Verifique se a permissdo Reload_priv so pode ser concedida ao administrador.
—  Verifique se a conta de replicacdo tem apenas a permissao replication slave.

—  Verifique se o usudrio de monitoramento de métricas de banco de dados tem apenas
a permissao replication client.

Exemplo: se um usudrio ndo-administrador tiver a permissdo Process, execute a seguinte
instrucdo SQL para revogar a permissio Process:

revoke process on *.* from <your account>;

No comando anterior, <your account> indica o nome do usuario cuja permissao
Process precisa ser revogada.

Ativar a auditoria de banco de dados para retrocesso pds-evento

A func@o de auditoria do banco de dados registra todas as operagdes do usuario no banco de
dados em tempo real. Ao registrar, analisar e relatar o acesso do usudrio ao banco de dados, a
auditoria do banco de dados ajuda a gerar relatorios de conformidade e a rastrear acidentes,
melhorando a seguranga dos ativos de dados. Para obter detalhes, consulte Ativacao da
auditoria de SQL.

Configurar o backup de dados para garantir a confiabilidade dos dados

1.

Ative backup de dados.

O RDS for MySQL disponibiliza backups automatizados e manuais. Vocé pode
periodicamente fazer backup de bancos de dados. Se um banco de dados estiver com
defeito ou os dados estiverem danificados, vocé podera restaurar o banco de dados
usando backups para garantir a confiabilidade dos dados. Para obter detalhes, consulte
Backups de dados.

Configure uma politica de limpeza de binlog.

Binlogs aumentam continuamente a medida que os servigos sdo executados. Vocé precisa
configurar uma politica de limpeza para impedir a expansdo do disco. Configure o
periodo de retencao binlog consultando Defini¢do de um periodo de retencio local
para binlogs do RDS for MySQL.

Criptografar dados antes do armazenamento

Para melhorar a seguranca dos dados do usuario, ¢ aconselhavel ativar a criptografia do
lado do servidor. Depois que a criptografia do lado do servidor for habilitada, os dados serdo
criptografados no servidor antes de serem armazenados quando vocé€ criar uma instancia de
banco de dados ou expandir o espaco de armazenamento, reduzindo os riscos de vazamento
de dados.
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Fortalecer parametros sensiveis

1.

Defina local_infile como 0.

Se local_infile for definido como 1, o cliente de banco de dados poderd usar a sintaxe
load data local para carregar arquivos locais em tabelas de banco de dados. Por
exemplo, quando um servidor Web funciona como um cliente de banco de dados para se
conectar a um banco de dados, se o servidor Web tiver uma vulnerabilidade de injecdo de
SQL, um invasor pode usar o comando load data local para carregar arquivos
confidenciais no servidor Web para o banco de dados, causando vazamento de
informagdes. E aconselhavel definir local_infile como 0 consultando Modificacio de
parametros de uma instincia do RDS for MySQL.

Defina o parametro sql_mode como um valor que contenha
STRICT_ALL_TABLES.

Ao tentar langar um ataque, um atacante pode inserir varios parametros de forma
tentativa e erro. Se o servidor se adaptar a instru¢des incorretas, os dados do banco de
dados podem ser vazados. Portanto, STRICT_ ALL_TABLES é recomendado. Mesmo
que ocorra um erro em outras linhas que ndo a primeira linha, a instrucao sera descartada
assim que um valor de dados invalido for encontrado. Esse método garante ao maximo
que as informagdes do banco de dados ndo sejam divulgadas. E recomendével definir
sql_mode como um valor que contenha STRICT_ALL_TABLES consultando
Modificacao de parametros uma instancia de RDS for MySQL.

Usar a versao mais recente do banco de dados para melhorar a experiéncia e a

seguranca

A comunidade do MySQL divulga irregularmente vulnerabilidades recentemente descobertas.
O RDS for MySQL avalia os riscos reais das versdes do kernel do banco de dados e langa
novas versdes do kernel do banco de dados de acordo. Para melhorar a usabilidade ¢ a
seguranca do sistema de banco de dados, é aconselhavel usar a versao mais recente do
banco de dados.

Usar outros servicos de nuvem para seguranca de dados adicional

Para obter recursos de seguranga de dados estendidos, é aconselhavel usar Database Security
Service (DBSS).
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RDS for PostgreSQL

3.1 Criacao de bancos de dados

Esta secdo descreve como criar bancos de dados usando Data Admin Service (DAS) ou CLIs
apos a compra de uma instancia do RDS.

3.1.1 Regras de nomeacao de banco de dados

® O comprimento da palavra chave do RDS for PostgreSQL ¢ limitado a 63 bytes.
Portanto, é recomendavel que o comprimento de um nome de banco de dados ndo tenha
mais de 30 caracteres.

® Um nome de banco de dados pode conter apenas letras minusculas, sublinhados () e
digitos. Nao use palavras-chave reservadas em nomes de banco de dados nem inicie um
nome de banco de dados com pg, digitos ou sublinhados (). Para obter detalhes sobre
palavras-chave reservadas, consulte a documentacio oficial.

3.1.2 Criag¢ao de um banco de dados por meio de DAS

Esta secdo descreve como fazer logon em uma instancia de BD e criar bancos de dados nela
usando o Data Admin Service (DAS).

Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em 0 no canto superior esquerdo e selecione uma regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo da pagina e escolha Databases > Relational
Database Service.

Passo 4 Na pagina Instances, localize a instancia de BD de destino e clique em Log In na coluna
Operation.

Como alternativa, clique na instancia de BD de destino na pagina Instances. Na pagina Basic
Information exibida, clique em Log In no canto superior direito.
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Passo 5 Na péagina de logon exibida, insira o nome de usudrio e a senha e clique em Log In.

Passo 6 Clique em Create Database. Na caixa de didlogo exibida, defina os pardmetros necessarios.
Para mais detalhes, consulte Descri¢ao do parametro.

Passo 7 Confirme as informacgdes e clique em OK.

Create Database

Name my_db
Character Set UTF8
Template template
Collation @)
Ctype @
o Cancel
----Fim

3.1.3 Opcoes de CREATE DATABASE

Ao criar bancos de dados, vocé pode especificar um banco de dados de modelo e definir
diferentes conjuntos de caracteres e agrupamentos para cada banco de dados.

Esta se¢do descreve como usar o comando CREATE DATABASE para configurar o banco
de dados de modelos, o conjunto de caracteres, LC_COLLATE e LC_CTYPE. Para obter
detalhes sobre outros pardmetros, consulte a documentacio oficial.

CREATE DATABASE name [ [ WITH ] [ OWNER [=] user name ] [ TEMPLATE [=]
template ] [ ENCODING [=] encoding ] [ LC _COLLATE [=] lc collate ]

[ LC_ CTYPE [=] lc ctype ] [ TABLESPACE [=] tablespace name ]

[ ALLOW CONNECTIONS [=] allowconn ] [ CONNECTION LIMIT [=] connlimit ]
[ IS TEMPLATE [=] istemplate ] ]
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3.1.3.1 Op¢ao de TEMPLATE

O RDS for PostgreSQL fornece dois modelos padrdo para vocé criar um banco de dados:
template0 e templatel. As suas diferencas sdo as seguintes:

® Quando templatel ¢ usado, o conjunto de caracteres ou agrupamento definido neste
modelo ndo pode ser alterado. Para obter detalhes, consulte Configurar o agrupamento

de um banco de dados em um local.
CREATE DATABASE my db WITH TEMPLATE templatel ;

® Quando template0 ¢ usado, vocé pode alterar o conjunto de caracteres e o agrupamento.
Para obter detalhes, consulte Configurar o agrupamento de um banco de dados em

um local.
CREATE DATABASE my db WITH ENCODING = 'UTF8' LC COLLATE
='zh CN.utf8' LC CTYPE ='zh CN.utf8' TEMPLATE = template0 ;

® Se nenhum modelo for especificado durante a criagdo do banco de dados, templatel sera
usado por padrdo. Vocé também pode especificar um modelo personalizado para criar

um banco de dados.
CREATE DATABASE my db WITH TEMPLATE = mytemplate;

3.1.3.2 Op¢oes de LC_COLLATE e LC_CTYPE

Esta secdo descreve como especificar LC_COLLATE (ordem de classificacdo de sequéncia de
caracteres) e LC_CTYPE (classificacdo de caracteres) usando CREATE DATABASE.

Consulta de conjuntos de caracteres suportados por LC_COLLATE e LC_CTYPE

Execute a seguinte instru¢do SQL para consultar conjuntos de caracteres (também chamados
de codificagdes) suportados por LC_COLLATE e LC_CTYPE:

SELECT pg_encoding to char (collencoding) AS
encoding,collname,collcollate AS "LC COLLATE",collctype AS "LC CTYPE"
FROM pg collation;

Se encoding estiver vazia, LC_COLLATE suportara todos os conjuntos de caracteres.

encoding collname LC _COLLATE LC CTYPE
1 default
2 (o} (o} C
3 POSIX POSIX POSIX
4 UTF8 ucs_basic (0] C
5 LATIN1 aa_DJ aa_DJ aa_DJ
6 LATIN1 aa_DJ.iso88591 aa_DJ.iso88591 aa_DJ.iso88591
7 UTF8 aa_DJ.utf8 aa_DJ.utf8 aa_DJ.utf8
8 UTF8 aa_ER aa_ER aa_ER

Configurar o agrupamento de um banco de dados em um local

As informagdes de agrupamento incluem LC_COLLATE e LC_CTYPE. Para mais detalhes,
consulte a documentacio oficial.

® [C COLLATE
O valor padréo é en_US.utf8.
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Como usar

A comparacao da mesma cadeia em diferentes agrupamentos pode ter resultados
diferentes.

Por exemplo, depois de executar SELECT 'a'>'A";, o resultado sera false se esse
parametro for definido como en_US.utf8 e o resultado sera true se esse parametro for
definido como C. Se vocé precisar migrar um banco de dados do Oracle para o RDS for
PostgreSQL, defina LC_COLLATE como C. Vocé pode consultar os agrupamentos
suportados na tabela pg_collation.

LC CTYPE
Ele ¢ usado para classificar se um caractere ¢ um digito, letra maitscula, letra minuscula

e assim por diante. Vocé pode consultar as classifica¢des de caracteres suportadas na
tabela pg_collation.

Execute o seguinte comando para criar um banco de dados com LC_COLLATE e LC_CTYPE
definido como zh_CN.utf8:

CREATE DATABASE my db WITH ENCODING = 'UTF8' LC COLLATE ='zh CN.utf8'
LC CTYPE ='zh CN.utf8' TEMPLATE = templateO ;

Se
de

B Format SQL (F9 6 Execute SQL Plan (F& SOL Favorites v
CREATE DATABASE my_db WITH ENCODING = °"UTF8" LC_COLLATE ="zh_CN.utf8" LC_CTYPE ='zh_CN.utf8' TEMPLATE = templated ;
Executed SQL Statements  Messages
s======B1THl fRssssssssssssoss
[Split SQL] Mumber of SQL{s) to be executed: 1
[Execu
CREATE b WITH ENCODING = °"UTF8B' LC_COLLATE ='zh_CN.utf8" LC_CTYPE ='zh CN.utfB" TEMPLATE = template@ ;
executed successfully. Time reguired: [83ms.]

LC_COLLATE especificado for incompativel com o conjunto de caracteres, informagdes
erro semelhantes as seguintes serdo exibidas:
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B Format SQL (F9 it Execute SOL Plan (F6 SQL Favorites v
CREATE DATABASE my_db2 WITH LC_COLLATE ='zh_S6" LC_CTYPE ='zh _SG';
Executed SQL Statements  Messages
--------------- Execute------mmmmm e

[5plit SQL] Mumber of 5QL{s) to be executed: 1

(11 NOTA

1. Os LC_COLLATE e LC_CTYPE especificados devem ser compativeis com o conjunto de caracteres
de destino. Caso contrario, um erro ¢ relatado.

2. As configuragdes de LC_ COLLATE e LC_CTYPE de um banco de dados existente ndo podem ser
alteradas executando a instru¢do ALTER DATABASE. Vocé pode altera-las ao criar um novo banco
de dados e, em seguida, importar seus dados para o novo banco de dados.

3.1.4 Pergunta frequente

3.1.4.1 Como exibir os bancos de dados criados e informac¢6es dos conjuntos de
caracteres, de LC_COLLATE e LC_CTYPE dos bancos de dados?

® Para exibir os bancos de dados criados, execute o metacomando de psql \ L.

List of databases
Encoding Collate Access privileges
postgres | SQL_ASCII
postgres | UTF8
postgres | UTF8
postgres | UTF8
postgres | UTF8

en US.

I

I

I ||
I 3 | en_us. =c/postgres
postgres=CTc/postgres
=c/postg +
postgres=CTc/postgres

postgres | UTF8 en US. 3 | en_us.

I
+
I
I
I
I
I
I
I
I

e e e e e e e o

® Para exibir informagdes dos conjuntos de caracteres, LC COLLATE e LC CTYPE,
consulte o catalogo do sistema pg_database.
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postgres=# select datname,pg_enceding_te_char(encoding),datcollate,datctype from pg_database;
GEYETT pg_encoding_to_char | datcollate | datctype
+

postgres UTFg8
test UTF8
templatel | UTF8

db3 SQL_ASCII
mydb UTF8
mydb1 UTFg
testdbl SQL_ASCIT
(8 rows)

+

|

|

- |

templateo UTF8 ] - |
] |

|

|

|

3.1.4.2 O que fazer se o conjunto de caracteres nao corresponder a localidade
durante a cria¢ao do banco de dados?

Se o LC_COLLATE especificado ndo corresponder ao conjunto de caracteres durante a
criagdo do banco de dados, a seguinte mensagem de erro sera exibida:

CREATE DATABASE my db2 WITH LC COLLATE ='zh SG' LC CTYPE ='zh SG' ;

B Format SQL (F9 it Execute SOL Plan (F6 SQL Favorites v
CREATE DATABASE my_db2 WITH LC_COLLATE ='zh_S6" LC_CTYPE ='zh _SG';
Executed SQL Statements  Messages
--------------- Execute------mmmmm e
[Split SQL] Mumber of SQL(s) to be executed: 1

Solucéo:

1.  Consulte o conjunto de caracteres suportado pelo banco de dados de modelos. Para mais
detalhes, consulte Como exibir os bancos de dados criados e informagoes dos
conjuntos de caracteres, de LC_COLLATE e LC_CTYPE dos bancos de dados?. O
banco de dados de modelo padrio é templatel.

2. Consulte o valor de LC_COLLATE suportado pelo conjunto de caracteres. Para mais
detalhes, consulte Configurar o agrupamento de um banco de dados em um local.

3. Altere o valor de LC_COLLATE para corresponder ao conjunto de caracteres e crie o
banco de dados novamente.
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3.1.4.3 Como criar um banco de dados usando uma interface de linha de comando

(CLI)?

Sintaxe

Procedimento

Passo 1

Passo 2
Passo 3

Passo 4

Passo 5
Passo 6

Passo 7

Ao criar bancos de dados, vocé pode especificar um banco de dados de modelo e definir
diferentes conjuntos de caracteres e agrupamentos para cada banco de dados.

Vocé pode se conectar a instancia usando a janela de consulta do DAS, psql ou pgadmin. Esta
secdo usa a janela de consulta do DAS como um exemplo para descrever como criar um
banco de dados usando o comando CREATE DATABASE.

(11 NOTA

As informagdes de agrupamento incluem LC_COLLATE e LC_CTYPE. Para mais detalhes, consulte a
documentacio oficial.

CREATE DATABASE name [ [ WITH ] [ OWNER [=] user name ] [ TEMPLATE [=]
template ] [ ENCODING [=] encoding ] [ LC COLLATE [=] lc collate ]

[ LC CTYPE [=] lc ctype ] [ TABLESPACE [=] tablespace name ]

[ ALLOW CONNECTIONS [=] allowconn ] [ CONNECTION LIMIT [=] connlimit ]
[ IS TEMPLATE [=] istemplate ] ]

Faca logon no console de gerenciamento.

Clique em Q no canto superior esquerdo e selecione uma regido e um projeto.

Clique em — no canto superior esquerdo da pagina e escolha Databases > Relational
Database Service.

Na pagina Instances, localize a instancia de BD de destino e clique em Log In na coluna
Operation.

Figura 3-1 Efetuar logon em uma instancia

Name/ID |= escripti, Instance .. |= ngine Version = tatus (= Billin loating I~ Enterpris. reate atabase..  Storage peration
D D DB DB Eng st BillingM.. Floating . Er Created Datab: Storage T.. O

Single

2 ’ J g Mar 25, 2023 432 4SSD  View Metric Log In. More v
700730203 ehus 4o PostgresQL 1213 Al 1002 defallt  Mar25,20315. 54 Cloud $5D tric Log I

Pay-perUse
Creat

Na pagina exibida, insira o nome de usudrio e a senha e clique em Log In.
Escolha SQL Operations > SQL Window.

No console do DAS exibido, escolha SQL Operations > SQL Query. Execute o seguinte
comando para criar um banco de dados:

create database Database name;

—Fim

Descricao do parametro

® TEMPLATE

O RDS for PostgreSQL tem dois modelos de banco de dados: template0 e templatel. O
modelo padrio é templatel. Quando vocé usa templatel para criar um banco de dados,
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nao especifique um novo conjunto de caracteres para o banco de dados. Caso contrario,
um erro sera relatado. Vocé também pode especificar um modelo personalizado para
criar um banco de dados.

ENCODING

Ao criar um banco de dados, vocé pode especificar um conjunto de caracteres usando
WITH ENCODING. Para obter detalhes sobre os conjuntos de caracteres suportados,
consulte a documentacao oficial.

LC _COLLATE
Ordem de classificagdo da cadeia de caracteres. O valor padrdo ¢ en_US.utf8.

A comparagdo da mesma cadeia em diferentes agrupamentos pode ter resultados
diferentes.

Por exemplo, depois de executar SELECT 'a'>'A';, o resultado sera false se esse
parametro for definido como en_US.utf8 e o resultado sera true se esse parametro for
definido como C. Se vocé precisar migrar um banco de dados do Oracle para o RDS for
PostgreSQL, defina LC_COLLATE como C. Vocé pode consultar os agrupamentos
suportados na tabela pg_collation.

LC_CTYPE

Ele ¢ usado para classificar se um caractere ¢ um digito, letra maidscula, letra mintscula
e assim por diante. Vocé pode consultar as classificagdes de caracteres suportadas na
tabela pg_collation.

Para obter detalhes sobre outros parametros, consulte a documentacio oficial.

Como usar esses parametros

Usar TEMPLATE para especificar um modelo de banco de dados

—  Quando templatel € usado, o conjunto de caracteres ou agrupamento definido neste
modelo ndo pode ser alterado. Para obter detalhes sobre agrupamentos, consulte

Configuracgio do agrupamento de um banco de dados em uma localidade.
CREATE DATABASE my db WITH TEMPLATE templatel ;

—  Quando template0 ¢ usado, vocé pode alterar o conjunto de caracteres e o
agrupamento. Para obter detalhes, consulte Configuracio do agrupamento de um

banco de dados em uma localidade.
CREATE DATABASE my db WITH ENCODING = 'UTF8' LC COLLATE
='zh CN.utf8' LC CTYPE ='zh CN.utf8' TEMPLATE = templateO ;

—  Se nenhum modelo for especificado durante a criagdo do banco de dados, templatel
sera usado por padréo. Vocé€ também pode especificar um modelo personalizado

para criar um banco de dados.
CREATE DATABASE my db WITH TEMPLATE = mytemplate;

Usar WITH ENCODING para especificar um conjunto de caracteres
CREATE DATABASE my db WITH ENCODING 'UTF8';

LC_COLLATE ¢ LC_CTYPE

—  Consultar conjuntos de caracteres (codificagdes) suportados por LC_COLLATE e
LC CTYPE
SELECT pg encoding to char(collencoding) AS
encoding,collname, collcollate AS "LC COLLATE",collctype AS
"LC CTYPE" FROM pg collation;

Se encoding estiver vazia, LC_COLLATE suportara todos os conjuntos de
caracteres.
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encoding collname LC_COLLATE LC_CTYPE
1 default
2 C Cc c
3 POSIX POSIX POSIX
4 UTF8 ucs_basic © ®
5 LATIN1 aa_DJ aa_DJ aa_DJ
6 LATIN1 aa_DJ.iso88591 aa_DJ.iso88591 aa_DJ.iso88591
7 UTF8 aa_DJ.utf8 aa_DJ.utf8 aa_DJ.utf8
8 UTF8 aa_ER aa_ER aa_ER

Configurar o agrupamento de um banco de dados em um local

Execute o seguinte comando para criar um banco de dados com LC_COLLATE e
LC_CTYPE definidos como zh_CN.utf8:

CREATE DATABASE my_db WITH ENCODING = 'UTF8' LC COLLATE
='zh CN.utf8' LC CTYPE ='zh CN.utf8' TEMPLATE = templateO ;

B Format SQL (F9) ¥ Execute SQL Plan (F6) SOL Favorites
1 CREATE DATABASE my_db WITH ENCODING = 'UTF8" LC_COLLATE ='zh_CM.utf8' LC_CTYPE ='zh_CN.utf8' TEMPLATE = templated ;
Executed SQL Statements Messages
s====EizH E=s=s=ss=s======

[Split SQL] Mumber of 5QL(s) to be executed: 1

_db WITH ENCODING = °"UTF8" LC_COLLATE ='zh CN.utf8' LC_CTYPE ='zh_CN.utf8' TEMPLATE = template® ;

d successfully. Time regquired: [83ms.]

Se LC_COLLATE especificado for incompativel com o conjunto de caracteres,
informacgdes de erro semelhantes as seguintes serdo exibidas:
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B Format SQL (F9)
1 CREATE DATABASE my_db2 WITH LC_COLLATE ="zh_5G" LC_
Executed SQL Statements ~ Messages
--------------- Exerlitess et
[5plit SQL] Mumber of SQL{s) to be executed: 1

= m
moo

(11 NOTA

i Execute SQL Plan (F6)

SCL Favorites v

CTYPE ='zh_SG';

1. Os LC_COLLATE e LC_CTYPE especificados devem ser compativeis com o
conjunto de caracteres de destino. Caso contrario, um erro ¢ relatado. Para obter
detalhes, consulte Consulta de configura¢ées de LC_COLLATE e LC_CTYPE
suportadas por um conjunto de caracteres.

2. As configuragdes de LC_COLLATE e LC_CTYPE de um banco de dados existente
ndo podem ser alteradas executando a instrugdo ALTER DATABASE. Vocé pode altera-
las ao criar um novo banco de dados e, em seguida, importar seus dados para o novo

banco de dados.

3.1.4.4 Quais sdo as restricoes nos conjuntos de caracteres?

Ao criar um banco de dados, vocé pode especificar um conjunto de caracteres usando WITH
ENCODING. Para obter detalhes sobre os conjuntos de caracteres suportados, consulte a
documentacao oficial.

Restricoes

When templatel is used to create a database, the character set defined for this template cannot
be changed. Caso contrario, um erro ¢ relatado. Para mais detalhes, consulte Opc¢éo de
TEMPLATE.

Exemplo

CREATE DATABASE my db WITH ENCODING 'UTFS8';
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3.2 Execucao de operacdes basicas usando pgAdmin

3.2.1 Conexao a uma instancia do RDS for PostgreSQL

O pgAdmin é um software de gerenciamento de clientes que projeta, mantém e gerencia
bancos de dados RDS for PostgreSQL. Ele permite que vocé se conecte a bancos de dados
especificos, crie tabelas e execute varias instrugdes SQL simples e complexas. Ele suporta
Windows, Linux, macOS e outros sistemas operacionais. A versdo mais recente do pgAdmin
¢ baseada na arquitetura navegador/servidor (B/S).

Esta se¢do descreve como usar o pgAdmin para se conectar a uma instancia do RDS for
PostgreSQL e criar bancos de dados e tabelas. pgAdmin4-4.17 ¢ usado como um exemplo
nesta secao.

Para obter mais informagoes, consulte a documentacio do pgAdmin.

Procedimento
Passo1 Obtenha o pacote de instalagdo do pgAdmin.
Visite o site oficial do pgAdmin e baixe o pacote de instalagdo do pgAdmin para Windows.
Passo 2 Clique duas vezes no pacote de instalacdo e conclua a instalagdo conforme as instrugoes.
Passo 3 Inicie o cliente pgAdmin apo6s a instalacdo.

Passo 4 Conecte o pgAdmin a instancia do RDS for PostgreSQL consultando Conexao a uma
instancia de banco de dados por meio do pgAdmin.

—Fim

3.2.2 Criacao de um banco de dados

Cenarios

Esta se¢do descreve como criar um banco de dados.

Pré-requisitos

Uma instancia de BD do RDS for PostgreSQL foi conectada.

Procedimento

Passo1 No painel de navegagdo a esquerda, clique com o botdo direito do mouse no né da instancia
de destino e escolha Create > Database no menu de atalho.

Passo 2 Na guia General, especifique Database e clique em Save.
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Figura 3-2 Criar um banco de dados
== Create - Database

General Definition Security Parameters

Database
H P
awner 2 root
Comment
i ? % Cancel
—-Fim

3.2.3 Criacao de uma tabela

Cenarios

Esta secdo descreve como criar uma tabela.

Pré-requisitos

® Uma instancia de BD do RDS for PostgreSQL foi conectada.

SQL

® Existem tabelas no banco de dados e esquema criados pelo usuario atual.

Procedimento

Passo1 No painel de navegagdo a esquerda, clique com o botdo direito do mouse na tabela de destino

e escolha Create > Table no menu de atalho.
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Passo 2 Na guia General, insira as informagdes necessarias e clique em Save.

Figura 3-3 Informacdes basicas

class

General Columns Constraints Advanced Parameters Security SQL

MName class

Owner A root
Schema & public
Tablespace pg_default

Partitioned table? | Mo

Comment

i 7 X Cancel

Passo 3 Na guia Columns, adicione colunas da tabela e clique em Save.
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i class x

General Colurmns Constraints Advanced Parameters Securily SOL

Inherited from table(s)

Columns &+
MName Data type Length/Precision  Scale Not NULL?  Primary key?
Faid bigint - M:
@ @ name character . 20
@ & num bigint =i _
H ? x Cancel
—--Fim

3.2.4 Uso da Query Tool para executar instrucdes SQL

Cenarios

Este topico descreve como usar a Query Tool para executar comandos SQL.
Pré-requisitos

Uma instancia de BD do RDS for PostgreSQL foi conectada.

Inserir dados

Passo1 Na barra de menu superior, escolha Tools > Query Tool. A CLI de SQL ¢ exibida.
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Browser

Passo 2 Na CLI de SQL, digite um comando INSERT e clique em Execute para inserir dados na

File» Objectw | Tools v | Help v

s

» [5 FTS Configurati
> [l FTs Dictionarie
2> AaFTS Parsers
> FTS Templates
2> [ Foreign Tables
» {5} Functions
> 5 Materialized Vis
2> (" Procedures
> 1.3Sequences

w [ Tables (1)

> FHClass

# {{=: Trigger Functio

> [ Types

> [ Views
> Gosys

* Aot ra

tabela correspondente.

Query Tool ies &
Reload Configuration
Pause Replay of WAL
Resume Replay of WAL
Add Named Restore Point..
inect tc

Import/Export

Maintenance..
Backup

Backup Globals..
Backup Server

Restore

Grant Wizard...

| e MGG 1E

Dashboard Properties SQL  Statistics Dependencies Dependents 8 School/root@..
E BB Qv @Al«D 8 @v| T v No limit r B >
Query Editor  Query History

1 insert into class (1id,name,num)

2 wvalues(2,'class_2",45);

Data Output Explain Messages Notifications

INSERT @ 1

Query returned successfully in 21 msec.

—Fim
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Consultar dados

Passo1 Na barra de menu superior, escolha Tools > Query Tool. A CLI de SQL ¢ exibida.

Passo 2 Na CLI de SQL, insira um comando SELECT e clique em Execute para consultar os dados
na tabela correspondente.

Dashboard Properties SQL  Statistics Dependencies Dependents B School/root@.

e B v| BB Q(iv| @Al D) 8| &Y || Y| v Nolmt ~ H|MW»

| sororosemmner

Query Editor  Query History

1 select = from class;

Data Output  Explain  Messages  Notifications

id name MU
4 [Pl bigint ’ character (20) 4 bigint 4
1 1 ciass_1 45
2 2 class 2 45
—Fim

3.2.5 Monitoramento de bancos de dados

Cenarios
Esta se¢do descreve o monitoramento do banco de dados.
Pré-requisitos
Uma instancia de BD do RDS for PostgreSQL foi conectada.
Monitoramento do pgAdmin
Passo1 No painel de navegacgdo a esquerda, selecione um banco de dados e clique na guia Dashboard

no painel direito para monitorar as métricas do banco de dados, incluindo Database sessions,
Transactions per second, Tuples in, Tuples out e Block 1/0.
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Flaw Obgeciw  Toolsw  alpw

P - Tl 1y Thigset sl otk D)

—Fim

Monitoramento do RDS

O servigo Cloud Eye monitora os status operacionais das instancias de BD do RDS. Vocé
pode exibir as métricas do banco de dados do RDS no console de gerenciamento. Para obter
informacdes, consulte Exibicio de métricas de monitoramento.

3.2.6 Backup e restauracao de dados

Cenarios

Esta secdo descreve como fazer backup e restaurar dados.

Pré-requisitos

Uma instancia de BD do RDS for PostgreSQL foi conectada.

Backup e restauracao do pgAdmin
Backup

Passo1 No painel de navegacdo a esquerda, clique com o botdo direito do mouse no banco de dados a
ser copiado e escolha Backup no menu de atalho.

Passo 2 Na guia General, insira as informagdes necessarias e clique em Backup.
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Browse Bl % Cashboad Propemies SO0L  Salabct  Dependencss  Depersdentd
v E ";'..l-rrr'|:| 1) ; H
w ( mySeea
~ [ Datshases (18} Gereral  Dump optons
w = Echool
¥ ECasts Filename -
> Cat 1
hdgepe Format Custom
3 [ pvent Trigges
* #f Extennions Compression ratio
¥ [ Forsign Dats Wenppers
¥ SILanguages Ensacting
~ W Schemas (8)
¥ (3 dbma_lok HNismber of jobis
¥ & dbms_sidpt
¥ {5 dbma_randam Role name
e (E public
¥ AL Collatons
¥ iy Domrains -
? [ 73 Configurations L ? x Cancel
B M ETE Pirtinnanns
——Fim
Restauracio

Passo1 No painel de navegagdo a esquerda, clique com o botdo direito do mouse no banco de dados a
ser restaurado e escolha Restore no menu de atalho.

Passo 2 Na guia exibida no painel direito, selecione um nome de arquivo e clique em Restore.

Eﬂ;ﬂmil‘l File~ Objectv Toolsw Helpw

Ur iy 1 T Deskboard Propestes SOL  Stalishics Dependeniies  Dapescy

“aa

w [ Databases [14)
General  Resiore options

W = Sotwol
# @cat Fournat Custoen of Tar
3 Y cralogs .
» [ Everd Triggens Fileriame [ databaserSchood backup -
¥ fQEntenzions
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O RDS oferece suporte ao backup e a restauracdo de instancias de BD para garantir a
confiabilidade dos dados. Para obter mais informagdes, consulte Backups de dados.

3.3 Uso do PoOWA

3.3.1 Visao geral

O PoWA ¢ um sistema de codigo aberto usado para monitorar o desempenho de bancos de
dados do RDS for PostgreSQL. Ele consiste nos componentes PoWA-archivist, POWA-

collector e POWA-web e obtém dados de desempenho através de outros plug-ins instalados
nos bancos de dados do RDS for PostgreSQL. Os principais componentes sdo os seguintes:

® PoWA-archivist: o plug-in do PostgreSQL para coletar dados de desempenho obtidos por

outros plug-ins.

® PoWA-collector: o daemon que reine métricas de desempenho de instidncias remotas do

PostgreSQL em um servidor de repositorio dedicado.

® PoWA-web: a interface de usuario baseada na web exibindo métricas de desempenho

coletadas pelo PoWA-collector.

®  Outros plug-ins: as fontes de dados de métrica de desempenho. Eles sdo instalados no

banco de dados PostgreSQL de destino.

® PoWA: o nome do sistema.

Aviso sobre riscos de seguranga

Os seguintes riscos de seguranca podem existir durante a implementagdo e configuracao do

PoWA.
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® (Modo remoto) Ao configurar as informagdes de métrica de desempenho da instancia a
serem coletadas no powa-repository, vocé precisa inserir o endereco IP, o nome de
usuario root e a senha de conexdo da instancia de destino. Vocé pode consultar
informacdes relacionadas na tabela powa_servers. A senha de conexdo € exibida em
texto simples.

® No arquivo de configuragdo PoWA-collector, as informagdes de conexiao powa-
repository nao contém a senha de conexao. Isso significa que o item de configuracdo de
conexao powa-repository para PoWA-collector deve ser confiavel.

® No arquivo de configuracio PoWA-web, o usudrio root e a senha de conexdo do powa-
repository (modo remoto) ou da instancia de BD (modo local) sdo opcionais e
armazenados em texto simples.

Antes de usar o POWA, vocé precisa estar ciente dos riscos de seguranga anteriores. Para obter
detalhes sobre como reforgar a seguranga, consulte o documento oficial do PoWA.

3.3.2 Métricas de desempenho

O uso do PoWA tem um impacto negativo menor no desempenho do servidor PostgreSQL, ¢ é
dificil avaliar com precisdo esse impacto porque ele pode vir de diferentes partes.

Vocé precisa ativar pelo menos o plug-in pg_stat statements e outros plug-ins Stats
suportados (se houver). Esses plug-ins podem tornar suas instdncias mais lentas e é
aconselhéavel escolher um método apropriado para configura-las.

Se vocé ndo usar o modo remoto, os dados serdo armazenados localmente periodicamente. A
sobrecarga varia de acordo com a frequéncia do snapshot € o uso do disco afeta os backups.

3.3.2.1 Métricas de desempenho do banco de dados

Visdo geral

Figura 3-4 General Overview
General Qverview Database Objects

Calls On database powa) @ Blocks (On database powa) @

Tabela 3-1 Descricao do campo Calls

Campo Descrigao

Queries per sec Numero de consultas executadas por segundo
Runtime per sec Duragdo total das consultas executadas por segundo
Avg runtime Durag¢do média de consultas
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Tabela 3-2 Descricao do campo Blocks

Campo Descricao

Total shared buffers hit Quantidade de dados encontrados em buffers
compartilhados

Total shared buffers miss Quantidade de dados encontrados no cache do
SO ou lidos do disco

Objetos de banco de dados

Figura 3-5 Database Objects

General Overview Database Objects

Access pattern @ DML activity @ Vacuum activity @

Tabela 3-3 Descri¢cdo do campo Access pattern

Campo Descricao

Index scans ratio Propor¢ao de varreduras de indice para verificagdes
sequenciais

Index scans Numero de verifica¢des de indice por segundo

Sequential scans Numero de verificagdes sequenciais por segundo

Tabela 3-4 Descrigdo do campo DML activity

Campo Descricao

Tuples inserted Numero de tuplas inseridas por segundo

Tuples updated Numero de tuplas atualizadas por segundo

Tuples HOT updated Numero de tuplas somente heap (HOT)
atualizadas por segundo

Tuples deleted Numero de tuplas excluidas por segundo
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Tabela 3-5 Descricao do campo Vacuum activity

Campo

Descricao

# Vacuum

Numero de vacuums por segundo

# Autovacuum

Numero de autovacuums por segundo

# Analyze

Numero de analises por segundo

# Autoanalyze

Numero de analises automaticas por segundo

Detalhes para todos os bancos de dados

Figura 3-6 Details for all databases

Details for all queries

COPY (SELECT 1, * FROM public.powa_user_functions_sre(0)) TO stdout
COPY (SELECT 1, * FROM public.powa_all relations_src(0)) TO stdout
COPY (SELECT 1, * FROM public.powa_statements src(0)) T0 stdout
elect control extension(§l, $2)

COPY (SELECT 1, * FROM public.powa_stat_bgwriter_src(0)) TO stdout
COPY (SELECT 1, * FROM public. powa_databases_src(0)) TO stdout

* sql from das #/select r.* from (SELECT n.nspname

COPY (SELECT 1, * FROM public.pg track settings rds sre(0)) TO stdout

schesa_name, . -

COPY (SELECT 1, * FROM public.pg track settings settings sre(0)) TO st--

* sql from das */select count($1) as table count from information_sch:-
ECT pg_catalog. set_config(name, $1, $2) FROM pg_catalog.pg settings::
CT setting FROM pg_settings WHERE name = $1 —WHERE name = ' server+:

SAVEPOINT src
CT $1

* sql from das #/SELECT $3 M pg_class ¢ IN pg_namespace n 0--+

sl Export CSV

Execution 10 Time Blocks Temp blocks.
# Time ~ Avgtime Read Write Read Hit  Dirtied Written Read Written
75 35783 ms 50 ms 442 ps 0 0 0B 768.00K 0B 0B 0B 0B
75 82ms323 s 1ms 98 ps 0 0 0B 72000K 08B 0B 0B 08
75 66 ms 99 us 881 us 0 0 0B 5.38 M 0B 0B 0B 0B
1 52ms43Tps 52 ms 437 ps 0 0 0B 4488M 568.00K 96.00K 0B 0B
75 11 ms 886 s 158 ps 0 0 0B 688.00K 0B 0B 0B 0B
75 11ms186 s 149 ps 0 0 0B 1.01 M 0B 0B 0B 0B
1 5ms 355 ps 5ms 355 ps 0 0 0B 1234M 7200 K 0B 0B 0B
2 2 ms 367 s 1ms 184 s 0 0 0B 0B 08B 0B 0B 0B
1 916 ps 916 us 0 0 0B 729 M 8.00 K 0B 0B 08
1 783 s 783 ys 0 0 0B 0B 0B 0B 0B 0B
1 696 ps 696 s 0 0 0B 0B 0B 0B 0B 0B
384 322 ps 1ps 0 0 0B 0B 0B 0B 0B 0B
35 148 s 4ps o 0 0B 0B 0B 0B 0B 0B
1 148 s 148 s 0 0 0B 136.00K 0B 0B 0B 0B
2 144 s T2 us 0 0 0B 0B 08B 0B 0B 08

Tabela 3-6 Detalhes para descri¢do do campo Details for all databases

Campo

Descricdao

Query

Instrucdo SQL a ser executada

(Execution) #

Numero de vezes que a instru¢do SQL ¢é executada

(Execution) Time

Tempo total de execucdo da instrucdo SQL

(Execution) Avg time

Tempo médio para executar a instrugdo SQL

(I/0 Time) Read

Tempo de espera de I/O de leitura

(I/0O Time) Write

Tempo de espera de I/O de gravacao

(Blocks) Read

Numero de paginas lidas no disco

(Blocks) Hit

Numero de paginas de ocorréncia no buffer
compartilhado

(Blocks) Dirtied

Numero de paginas sujas

(Blocks) Written

Numero de paginas de gravagdo em disco

(Temp blocks) Read

Numero de paginas de leitura temporaria do disco
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Campo

Descricao

(Temp blocks) Write

Numero de paginas de gravacdo temporaria em
disco

3.3.2.2 Métricas de desempenho da instancia

Visao geral

Figura 3-7 Métricas de General Overview

General Overview Background Writer

Query runtime per second (all databases) @

Block access in Bps @

Total hit: 39.24 Kps 27> WAAAAANAAAARMAAAAAAAAAA

Tabela 3-7 Descricdo do campo Query runtime per second (all databases)

Campo

Descricdo

Queries per sec

Numero de consultas executadas por segundo

Runtime per sec

Duragao total das consultas executadas por segundo

Avg runtime

Duracao média de consultas

Tabela 3-8 Descricdo do campo Block access in Bps

Campo Descricao

Total hit Quantidade de dados encontrados em buffers
compartilhados

Total read Quantidade de dados encontrados no cache do SO ou
lidos do disco
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Gravador em segundo plano

Figura 3-8 Métricas do Background Writer

General Overview Background Writer

Checkpointer scheduling @

Database Objects

Checkpointer activity @

Tabela 3-9 Descrigdo do campo Checkpointer scheduling

Campo

Descricao

of requested checkpoints

Numero de pontos de verificagdo solicitados que
foram executados

of scheduled checkpoints

Numero de pontos de verificacao agendados que
foram executados

Tabela 3-10 Descrigdo do campo Checkpointer activity

Campo

Descricao

Buffers alloc

Numero de buffers alocados

Sync time Tempo total que foi gasto na parte do processamento do ponto de
verificagdo em que os arquivos sdo sincronizados com o disco,
em milissegundos

Write time Tempo total gasto na parte do processamento do ponto de

verificagdo em que os arquivos sdo gravados no disco, em
milissegundos

Tabela 3-11 Descricdo do campo Background writer

Campo

Descricao

Maxwritten clean

Numero de vezes que o gravador de plano de fundo
interrompeu uma varredura de limpeza porque havia gravado
muitos buffers

Buffers clean

Numero de buffers gravados pelo gravador em segundo plano
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Tabela 3-12 Descri¢ao do campo Backends

Campo Descrigao

Buffers backend fsync Numero de vezes que um back-end teve que executar sua
propria chamada fsync (normalmente o gravador de
fundo lida com eles mesmo quando o back-end faz sua
propria gravagao)

Buffers backend Numero de buffers gravados diretamente por um back-

end

Objetos de banco de dados

Figura 3-9 Métricas de Database Objects

General Overview

Access pattern @

s UMM

Background Writer

DML activity @

Database Objects

Vacuum activity @

Tabela 3-13 Descri¢do do campo Access pattern

Campo

Descri¢do

Index scans ratio

Propor¢ao de varreduras de indice para verificagdes
sequenciais

Index scans

Numero de verificagdes de indice por segundo

Sequential scans

Numero de verifica¢des sequenciais por segundo

Tabela 3-14 Descrigdo do campo DML activity

Campo

Descricdo

Tuples inserted

Numero de tuplas inseridas por segundo

Tuples updated Numero de tuplas atualizadas por segundo

Tuples HOT updated Numero de tuplas somente heap (HOT) atualizadas
por segundo

Tuples deleted Numero de tuplas excluidas por segundo
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Tabela 3-15 Descrigdo do campo Vacuum activity

Campo

Descricdo

# Vacuum

Numero de vacuums por segundo

# Autovacuum

Numero de autovacuums por segundo

# Analyze

Numero de analises por segundo

# Autoanalyze

Numero de analises automaticas por segundo

Detalhes para todos os bancos de dados

Figura 3-10 Métricas de Details for all databases

Details for all databases
Q

238 20518 ms

#Calls ™ Runtime
4,340 817 ms 136 ps
983 45128 ms

Blocks read Blocks hit Blocks dirtied Blocks written Temp Blocks written
0B 133.86 M 56.00 K 0B 0B

800K 7525M 664.00 K 96.00 K 0B
800K 864.00 K 0B 0B 0B

O time

20 ps
10ps

Tabela 3-16

Campo Descricao

Database Nome do banco de dados

#Calls Numero total de instrugdes SQL executadas

Runtime Tempo de execucao total da instrucdo SQL

Avg runtime Tempo médio de execucdo da instrugcdo SQL

Blocks read Numero de paginas lidas do disco

Blocks hit Numero de paginas de ocorréncia no buffer
compartilhado

Blocks dirtied Numero de paginas sujas

Blocks written Numero de paginas de gravagdo em disco

Temp Blocks written Numero de paginas de gravagdo temporaria em
disco

I/O time Tempo de espera de I/O

3.3.3 Modelos de implementacao do POWA

O PoWA suporta implementag@o local e remota. Para obter detalhes, consulte
Implementacio local e Implementacio remota. Para fins de seguranga, o RDS for
PostgreSQL oferece suporte apenas a implementagdo remota do PoWA.

Edigdo 01 (2024-09-02)

Copyright © Huawei Cloud Computing Technologies Co., Ltd.

111




Relational Database Service

Melhores praticas

3 RDS for PostgreSQL

Implementacao local

A arquitetura € simples e ndo requer a participagdo do PoWA-collector. Ela consiste apenas no
PoWA-archivist, POWA-web e outros plug-ins. No entanto, essa arquitetura tem as seguintes
desvantagens:

® Aumenta os custos de desempenho ao coletar dados e usar a interface do usuario.

® Os dados de métrica de desempenho coletados sdo armazenados no host local, o que
aumenta o uso de espago em disco.

® Os dados ndo podem ser coletados no servidor em espera ativa.

AVISO

Por motivos de seguranga, o RDS for PostgreSQL nao oferece suporte a implementacao local.

Figura 3-11 Arquitetura de implementagéo local

Postgres primary |

Powa db

Stats extensions Fetch metrics

+ pg_stat_statements

e
«+ pg_wait_sampling Powa web

* pg_track settings
* powa_archivist

Background worker,
Powa

Snapshot storing

— /
db2

Implementag¢ao remota

O PoWA 4.0 permite armazenar os dados de um ou varios servidores em um banco de dados
PostgreSQL externo. Atualmente, o RDS for PostgreSQL suporta o0 POWA 4.1.2.

Em comparag@o com a implantagdo local, a implanta¢do remota tem um banco de dados
Powa repository dedicado para armazenar dados de métrica de desempenho coletados pelo
PoWA-collector.

O RDS for PostgreSQL suporta a implementacdo remota.

A arquitetura de implementacdo remota € a seguinte.
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Figura 3-12 Arquitetura de implementagdo remota

Postgres primary — srvid 1 |

Stats extensions
- pg_stat_statements
* pg_stat_kcache

* pg_qualstats

* pg_wait_sampling

* pg_track_settings

+ powa_archivist

Postgres standby — srvid 2|

Powa db

Stats exfensions
+ pg_stat_statements

+ pg_stat_kcache

* pg_qualstats

* pg_wait_sampling
+ pg_track_settings
+ powa_archivist

Daemon Powa
Collector

Snapshot storing

* Powa extension

Serverid 1
Serverid 2

Fetch metrics

Powa repository

3.3.3.1 Introdugao a implementagao remota

E necessario um ECS para implementagio remota na Huawei Cloud. O banco de dados RDS
for PostgreSQL, PoWA-archivist, PoOWA-collector e PoOWA-web precisam ser instalados no

ECS.

Esta secdo descreve como instalar o PoWA-archivist, PoOWA-collector e POWA-web.

A figura a seguir mostra a arquitetura de implementacdo remota.

Figura 3-13 Arquitetura de implementagdo remota

RDS for PostgreSQL Instance 1

RDS for PostgreSQL Instance 2

RDS for PostgreSQL Instance N

powa db

=
-

Stats extensions
- pg_stat_statements
- pg_track_settings

- powa_archivist

\\___/

powa db

Stats extensions E
- pg_stat_statements

- pg_track_settings

- powa_archivist
d
N~

powa db

Stats extensions
- pg_stat_statements
- pg_track_settings

- powa_archivist

—\
ECS ‘

PoWA-
collector

- Powa extension

server id 1
server id 2

serverid N

powa repository

PoWA-web
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Preparar um ECS

Crie um ECS na Huawei Cloud e configure um EIP para ele. O ECS configurado com a
imagem do CentOS 8.2 64-bit ¢ usado como exemplo. O PostgreSQL 12.6 foi instalado no
ECS.

Instalacao do Python3

PoWA-collector e PoOWA-web devem ser instalados em um ambiente Python3. Vocé pode usar
pip3 para instalé-los para facilitar a instalagdo. No exemplo, o Python 3.6.8 ¢ instalado no
ECS por padrdo. A versao mais recente do POWA néo foi instalada. Para obter detalhes sobre
como instalar a versao mais recente, consulte Instalacio do Python 3.9.9.

Instalar o PoWA-archivist
1.  Depois que o PostgreSQL 12.6 for instalado, execute o comando wget para obter o
PoWA-archivist de codigo fonte.

wget https://github.com/powa-team/powa-archivist/archive/refs/tags/
REL 4 1 2.tar.gz

2. Descompacte o pacote REL_4 1 2.tar.gz baixado.
3. Instale o PoWA-archivist no diretério descompactado.

make && make install

Instalar o PoWA-collector e a PoOWA-web

1. Alterne para o usuario de instalagdo do banco de dados RDS for PostgreSQL. Tome o
usuario postgres como exemplo.
su - postgres

2. Instale o POWA-collector e a POWA-web. psycopg?2 ¢é obrigatorio para a instalagao.
pip install psycopg2
pip install powa-collector
pip install powa-web

Ap6s a conclusdo da instalagdo, verifique a seguinte arvore de caminhos. Se as informagdes a
seguir forem exibidas, 0 PoOWA-collector e a POWA-web foram instalados.

/home/postgres/.local/bin
I— powa-collector.py

F—— powa-web
L—  pycache _

Perguntas frequentes

P: 0 que devo fazer se a mensagem de erro "python setup.py build_ext --pg-config /path/to/
pg_build config" for exibida quando o comando pip install psycopg2 for executado?

A: vocé precisa adicionar os caminhos bin e lib do RDS for PostgreSQL as variaveis de
ambiente e executar o comando pip install psycopg2.
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3.3.3.2 Configuracao da implementacao remota

Configurar uma instiancia de BD para coleta de métricas de desempenho

Passo1 Faga logon no banco de dados powa da instancia de BD de destino como usudrio root. (Se o
banco de dados powa ndo existir, crie-o primeiro.)

Passo 2 Crie o plug-in de powa no banco de dados powa.

select control extension('create', 'pg stat statements');
select control extension('create', 'btree gist');
select control extension('create', 'powa');

—Fim

Configurar PostgreSQL local

Tome o PostgreSQL (powa-repository) no ECS como exemplo.

®  Versdo: PostgreSQL 12.6
®  superusuario: postgres
® (Caminho de dados: /home/postgres/data

Passo1 Adicione pg_stat statements a shared_preload_libraries no arquivo /home/postgres/data/
postgresql.conf.

shared_preload libraries =

Passo 2 Reinicie o banco de dados.
pg_ctl restart -D /home/postgres/data/

Passo 3 Faga logon no banco de dados como usuario super, crie um banco de dados powa e instale
plug-ins relacionados.

AVISO

O banco de dados criado deve ser nomeado powa. Caso contrario, um erro € relatado e
determinadas fun¢des ndo entram em vigor enquanto o POWA estiver em execugao.

[postgres@ecs-ad4dd ~]$ psgl -U postgres -d postgres
psql (12.6)

Type "help" for help.

postgres=# create database powa;

CREATE DATABASE

postgres=# \c powa

You are now connected to database "powa" as user "postgres".
powa=# create extension pg stat statements ;

CREATE EXTENSION

powa=# create extension btree gist ;

CREATE EXTENSION

powa=# create extension powa;

CREATE EXTENSION

Passo 4 Configure a instincia cujas métricas de desempenho precisam ser coletadas.

1. Adicione as informagdes da instancia.
powa=# select powa register server (
hostname => '192.168.0.1"',
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alias => 'myInstance',
port => 5432,

username => 'userl',
paSSWOrd => '**********',
frequency => 300);
powa_register server

(1 row)

Exiba a tabela powa_servers para obter as informagdes de métrica de desempenho da
instancia.
powa=# select * from powa servers;

id | hostname | alias | port | username | password | dbname | frequency |
powa coalesce | retention | allow ui connection |version

——— Fom +o——— Fo— Fom Fo—
Fo— Fom Fo— Fom

0 | | <local>| 0 | | | | -1 |
100 | 00:00:00 | t

1 | 192.168.0.1 | myInstance | userl | 5432 | BwEEwEEEEY | powe

300 | 100 | 1 day | t

(2 rows)

AVISO

As informacdes sobre as informagdes da instancia de destino incluem informagoes
importantes de privacidade, como seu enderego IP, conta de usudrio raiz e senha de texto
simples.

Avalie os riscos de seguranca do plug-in antes de decidir usa-los.

—-Fim

Configurar o PoWA-collector

Quando o PoWA-collector ¢ iniciado, ele procura arquivos de configuragdo na seguinte
sequéncia:

1.

2
3.
4

/etc/powa-collector.conf
~/.config/powa-collector.conf
~/.powa-collector.conf

./powa-collector.conf

Os arquivos de configuragdo devem conter as seguintes opgdes:

repository.dsn: URL. E usado para notificar o powa-collector de como se conectar ao
banco de dados de armazenamento dedicado (powa-repository).

debug: tipo Boolean. Especifica se o powa-collector deve ser ativado no modo de
depuracao.

Tome o arquivo de configuragio ./powa-collector.conf como um exemplo.

{

"repository": {

"dsn": "postgresql://postgres@localhost:5432/powa"
}/

"debug": true

Edigao 01 (2024-09-02)

Copyright © Huawei Cloud Computing Technologies Co., Ltd. 116



Relational Database Service

Melhores praticas

3 RDS for PostgreSQL

Nenhuma senha ¢ configurada na configuracdo do PoWA-collector. Portanto, vocé precisa
definir a politica de conexo no arquivo pg_hba.conf do banco de dados powa-repository
para trust (conexao sem senha).

Inicie o powa-collector.
cd /home/postgres/.local/bin

./powa-collector.py &

Configurar POWA-Web

Quando o PoWA-collector ¢ iniciado, ele procura arquivos de configuragdo na seguinte
sequéncia:

1. /etc/powa-web.conf

2. ~/.config/powa-web.conf

3. ~/.powa-web.conf
4

./powa-web.conf

Tome o arquivo de configuracdo ./powa-web.conf como um exemplo.

# cd /home/postgres/.local/bin

# vim ./powa-web.conf

# Write the configuration information and save it.
servers={

'main': {
'host': 'localhost',
'port': '5432"',
'database': 'powa',
'username': 'postgres',
'query': {'client encoding': 'utf8'}

}
}
cookie secret="SECRET STRING"

Neste exemplo, a politica de conexdo no arquivo pg_hab.conf do banco de dados powa-
repository ¢ definida como trust (conexdo sem senha). Portanto, a senha ndo esta
configurada.

Comece a powa-web.
cd /home/postgres/.local/bin

J/powa-web &

3.3.4 Acesso ao POWA

Depois que a implementacao remota for configurada e o PoWA-collector e a PoOWA-web
forem iniciados, vocé podera visualizar as métricas de monitoramento da instincia por meio
de um navegador. Neste exemplo,

# Porta ndo estd configurada no arquivo powa-web.conf. O valor padrao 8888 ¢ usado.

# Site de acesso ao navegador: http://ECS IP_address:8888/

Passo1 Use um navegador para acessar o POWA.
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Figura 3-14 Acesse o POWA.

Server main (localhost:5432)

Version4.12 ©2014-2017 Dalibo  © 2018-2020 The PoWA-team

Passo 2 Digite o nome de usudrio e a senha e clique em Login.

Figura 3-15 Pagina inicial do POWA

Server main (localhost 5432)

A/ Allservers Choose one v

All servers
Q

Instance Hostname
ocal localnost
mylnstance

Version4.12  ©2014-2017 Dalibo ~ © 2018-2020 The PoWA-team

O PoWA coleta informagdes sobre duas instancias do PostgreSQL.

® <Jocal>: banco de dados PostgreSQL construido no ECS, que ¢ usado como a fungao
powa-repository.

® myinstance: instdncia do RDS for PostgreSQL, que é usada como destino para a coleta
de dados de desempenho. (myinstance ¢ o alias de instincia registrado em powa-
repository.)

Passo 3 Clique em uma instincia para exibir suas métricas de desempenho.

—Fim

3.3.5 Exemplo de uso do PoOWA

O PoWA pode coletar e exibir varias métricas de desempenho. Este exemplo descreve como
exibir uma instru¢do SQL lenta.

Passo1 Facalogon no console de gerenciamento.

O

Passo 2 Clique em no canto superior esquerdo e selecione uma regido e um projeto.

Passo 3 Clique em — no canto superior esquerdo da pagina e escolha Databases > Relational
Database Service.

Passo 4 Na pagina Instances, localize a instdncia de BD de destino e clique em Log In na coluna
Operation.

Como alternativa, clique no nome da instincia na pagina Instances. Na pagina Basic
Information exibida, clique em Log In no canto superior direito da pagina.

Passo 5 Na pagina de logon exibida, digite o nome de usuario e a senha corretos e clique em Log In.

Edigdo 01 (2024-09-02) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 118


https://console-intl.huaweicloud.com/?locale=en-us

Relational Database Service
Melhores praticas 3 RDS for PostgreSQL

Passo 6 Na lista de banco de dados da pagina Home, clique em Create Database.

Passo 7 Na pagina exibida, insira um nome de banco de dados test e selecione um conjunto de
caracteres.

Passo 8 Escolha SQL Operations > SQL Query para executar uma instru¢do SQL lenta, por
exemplo, SELECT pg_sleep($1), no banco de dados test.

Passo 9 Apos cerca de 5 minutos, na pagina inicial do POWA, selecione a instdncia de BD de destino e
selecione o banco de dados test.

Figura 3-16 Pagina inicial do POWA

A / mylnstance [l 2021-11-25 15:15:46 2021-11-2516:15.46

postgres
Gereral Overview oy, Database Objects

template0

Query runtime P ioppaeq )ases) @ Block access in Bps @

Em Details for all queries, veja que o tempo de execucdo da instrugdo SELECT pg_sleep($1)
¢ 20s.

Details for all queries
qQ & Export CSV

Execution 110 Time Blocks Temp blocks

# Time~ Avgtime Read Write Read Hit Dirtied Written Read Written

20s17ms  20s17ms
s s

1 0 o 0B 0B 0B 0B 0B 0B
1 0
, typarray FROM pg_type t JOIN pg namespace ns ON typnames--- 6 T7ps 13ps 0
4 0

[] 0B 0B 0B 0B 0B 0B
o 0B  9600K 0B 0B 0B 0B
o 0B 0B 0B 0B 0B 0B

PRC

65 s 5ps

—Fim

3.3.6 Outros plug-ins de extensao

Além dos plug-ins obrigatorios pg_stat statements, btree gist e POWA, os seguintes plug-ins
sdo usados para coletar novos indicadores de desempenho:

® pg qualstats

pg stat_kcache

pg_wait_sampling

pg_track settings

hypopg

Cada um dos plug-ins pode estender diferentes métricas de desempenho.

Atualmente, apenas pg_track settings ¢ suportado na Huawei Cloud.

Extensao de plug-in pg_track_settings

Passo1 Faca logon no console de gerenciamento.
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Passo 2

Passo 3

Passo 4

Passo 5

Passo 6

Passo 7

Passo 8

Clique em O no canto superior esquerdo e selecione uma regido e um projeto.

Clique em — no canto superior esquerdo da pagina e escolha Databases > Relational
Database Service.

Na pagina Instances, localize a instdncia de BD de destino e clique em Log In na coluna
Operation.

Como alternativa, clique no nome da instincia na pagina Instances. Na pagina Basic
Information exibida, clique em Log In no canto superior direito da pagina.

Na pagina de logon exibida, digite o nome de usudrio e a senha corretos e clique em Log In.

Selecione o banco de dados powa e execute o comando SQL para criar pg_track settings.

select control extension('create', 'pg track settings');

Crie um banco de dados PostgreSQL (powa-repository) no ECS e instale e ative
pg_track settings para coletar métricas de desempenho.

# pg track settings

cd /home/postgres/env

wget https://github.com/rjuju/pg track settings/archive/refs/tags/2.0.l.tar.gz
mv 2.0.1.tar.gz pg_track settings.2.0.l.tar.gz

tar -xzvf pg track settings.2.0.l.tar.gz

cd pg_track settings-2.0.1

make && make install

# powa-repository

psgl -d powa

powa=# create extension pg track settings ;

CREATE EXTENSION

# Activate the pg track settings collection function for the target instance.
dbpowa=# select powa activate extension(l, 'pg track settings');

powa_ activate extension

Verifique a extensdo de plug-in pg_track settings.

Altere o valor do pardmetro autovacuum_analyze_threshold na instancia de destino para 55.
O valor padrao é 50. Apos cerca de 5 minutos, voc€ pode visualizar o registro de modificagdo
no PoWA, conforme mostrado na figura a seguir.

General Overview Database Objects

Calls (On database powa) @ Blocks (On database powa) @

390.63 Kps

292,97 Kps

Runtime per sec: 4 ms 733 s
Nov 23 2021 10:09 PM

==

o
NN

© track_activities
autovacuum changed:

changed:  onto®

551050 detect on Nov 232021
detecton No 10:13PM

10:10 PM

allow system table mods
changed

otooff

detect on Nov 23 2021
1004 PM

—

® Queries per sec ®Runtil runtii / mTotal shared buffers hit mTotal shared buffers miss

allow system table mods
changed
off o

© application_name
changed
©10 POWA collector -

O conteudo das trés caixas da figura anterior € o seguinte:

® A horaem que pg_track settings ¢ ativado e o valor do pardmetro do banco de dados
naquele momento.
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® A hora em que o pardmetro autovacuum_analyze threshold ¢ modificado, seu valor
original e o valor alterado.

® O horario em que pg_track settings é cancelado e o valor do pardmetro do banco de
dados naquele momento.

—Fim

3.3.7 Referéncias de operacgao

3.3.7.1 Instalacao do Python 3.9.9

Prepara¢ao do ambiente

Execute as seguintes operacdes em sequéncia. Caso contrario, o Python 3.9.9 pode falhar ao
ser instalado (a dependéncia do componente SSL falha). Como resultado, o PoOWA-collector e
a PoWA-web ndo conseguem ser instalados.

yum install readline* -y
yum install zlib* -y
yum install gcc-c++ -y
yum install sqlite* -y
yum install openssl-* -y

yum install libffi* -y

Instalacao do Python 3.9.9

1. Execute o seguinte comando como usuario root:
mkdir env
cd env
wget https://www.python.org/ftp/python/3.9.9/Python-3.9.9.tgz
tar -xzvf Python-3.9.9.tgz
cd Python-3.9.9
Jconfigure --prefix=/usr/local/python3.9.9
make && make install
2. Crie um link simbdlico.
In -s /usr/local/python3.9.9/bin/python3.9 /usr/bin/python
In -s /usr/local/python3.9.9/bin/pip3.9 /usr/bin/pip

Verifique a instalacao.

1. Verifique a instalacdo, especialmente a fung¢do SSL.
[root@ecs-ad4d Python-3.9.9]# python
Python 3.9.9 (main, Nov 25 2021, 12:36:32)
[GCC 8.4.1 20200928 (Red Hat 8.4.1-1)] on linux

Type "help", "copyright", "credits" or "license" for more information.
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import ssl

import urllib.request

context = ssl._create_unverified_context()
urllib.request.urlopen("https://www.example.com/' ,context=context).read()

2. Se qualquer saida de comando for exibida, a instalagdo foi bem sucedida. Execute o
seguinte comando para sair.

quit()

3.4 Publica¢des e assinaturas do RDS for PostgreSQL

Definicao légica

Uma publicagédo pode ser definida em qualquer servidor de replicagdo fisica principal. O n6
onde uma publicacdo ¢ definida ¢ chamado de publicador. Uma publica¢do é um conjunto de
alteragOes geradas a partir de uma tabela ou de um grupo de tabelas e também pode ser
descrito como um conjunto de alteragdes ou um conjunto de replicagdo. Cada publicagdo
existe em apenas um banco de dados.

Uma assinatura ¢ o lado downstream da replicagdo logica. O n6é onde uma assinatura é
definida é chamado de assinante. Uma assinatura define a conexdo com outro banco de dados
e o conjunto de publicagdes (uma ou mais) as quais deseja se inscrever. O banco de dados de
assinantes se comporta da mesma forma que qualquer outra instdncia do RDS for PostgreSQL
(primaria) e pode ser usado como editor para outros bancos de dados definindo suas proprias
publicac¢des.

Permissoes necessarias

®  Para criar uma publica¢do, o publicador deve ter a permissdo de replicacao.

® Ao criar uma publicacdo para ALL TABLES, verifique se o editor usa o usuario root da
versao inicial ou posterior para escalonamento de privilégios.

® Ao criar ou excluir uma assinatura, verifique se o assinante usa o usudrio root da versdo
inicial ou posterior para escalonamento de privilégios.

Para obter detalhes sobre o escalonamento de privilégios root de cada versdo, consulte
Privilégios do usuario root.

Restri¢oes as publicacdes

® Atualmente, as publicagdes s6 podem conter tabelas (indices, nimeros de sequéncia e
exibi¢cdes materializadas ndo podem ser publicados). Cada tabela pode ser adicionada a
varias publicagdes, se necessario.

® Uma publicagdo pode ter varios assinantes.

ALL TABLES podem ser usada para publicar todas as tabelas.

®  Varias publicagdes podem ser criadas em um determinado banco de dados, mas cada
publicacdo deve ter um nome exclusivo. As publicagdes criadas podem ser obtidas
consultando pg_publication.

® As publicagdes podem optar por limitar as alteragdes que produzem a qualquer
combina¢do de INSERT, UPDATE, DELETE e TRUNCATE, semelhante a forma como
os gatilhos sdo disparados por tipos de evento especificos. Por padrao, todos os tipos de
operagdo sdo replicados.
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Exemplo: para publicar as operacdes UPDATE e DELETE na tabela t1:

CREATE PUBLICATION update delete only FOR TABLE tl WITH (publish =
'update, delete') ;

Identidade da réplica: uma tabela publicada deve ter uma identidade de réplica
configurada para poder replicar as operagdes UPDATE e DELETE. Se nothing estiver
definido para a identidade da réplica, as operacdes UPDATE ou DELETE subsequentes
causardo um erro no publicador.

Vocé pode obter a identidade da réplica de uma tabela em pg_class.relreplident.

relreplident é do tipo de caractere e identifica colunas usadas para formar "identidade de
réplica" para linhas: d = padrdo, f = todas as colunas, i = indice e n = nada.

Para verificar se uma tabela tem uma restri¢ao de indice que pode ser usada como uma
identidade de réplica, execute o seguinte:

SELECT quote ident (nspname) || '.' || quote ident (relname) AS name,
con.ri AS keys, CASE relreplident WHEN 'd' THEN 'default' WHEN 'n'
THEN 'nothing' WHEN 'f' THEN 'full' WHEN 'i' THEN 'index' END AS
replica identity FROM pg class c JOIN pg namespace n ON
c.relnamespace = n.oid, LATERAL (SELECT array agg(contype) AS ri

FROM pg constraint WHERE conrelid = c.oid) con WHERE relkind = 'r'
AND nspname NOT IN ('pg catalog', 'information schema', 'monitor',
'repack', 'pg toast') ORDER BY 2,3;

Comando para alterar uma identidade de réplica

A identidade da réplica de uma tabela pode ser alterada usando AALTER TABLE.

ALTER TABLEtable nameREPLICA_IDENTITY {_ DEFAULT_|_USING_

INDEXindex name_|_FULL_|_NOTHING};-- There are four forms: ALTER
TABLE t normal REPLICA IDENTITY DEFAULT; -- The primary key is used
as the replica identity. If there is no primary key, the replica
identity is set to FULL. ALTER TABLE t normal REPLICA IDENTITY FULL;
—— The entire row is used as the replica identity. ALTER TABLE

t normal REPLICA IDENTITY USING INDEX t normal v key; -- A unique
index is used as the replica identity. ALTER TABLE t normal REPLICA
IDENTITY NOTHING; -- No replica identity is set.

Precaugdes para usar identidades de réplica

—  Se uma tabela tiver uma chave primadria, a identidade da réplica podera ser definida
como DEFAULT.

—  Se uma tabela ndo tiver uma chave primaria, mas tiver um indice exclusivo nao-
nulo, a identidade da réplica podera ser definida como INDEX.

—  Se uma tabela ndo tiver uma chave primaria ou um indice exclusivo ndo-nulo, a
identidade da réplica podera ser definida como FULL. Isso, no entanto, ¢ muito
ineficiente e s6 deve ser usado como alternativa se nenhuma outra solucao for
possivel.

—  Em todos os casos diferentes dos mencionados acima, a replicagdo logica ndo pode
ser implementada. As informagdes de saida sdo insuficientes e um erro pode ser
relatado.

—  Se uma tabela com identidade de réplica '"'nothing" for adicionada a replicacio
logica, excluir ou atualizar a tabela causara um erro no editor.

Restri¢Oes as assinaturas

®  Para garantir que os slots de failover sejam usados, os slots de failover devem ser criados

no editor e associados aos slots de replicagdo existentes usando create_slot = false.
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CREATE SUBSCRIPTION subl CONNECTION 'host=192.168.0.1 port=5432
user=user1l dbname=db1' PUBLICATION pub_name with (create_slot =
false,slot_name = FailoverSlot_name);

A replicacdo ldgica ndo replica alteragdes DDL, portanto, as tabelas no conjunto de
publicacdes ja devem existir no assinante.

Varias assinaturas podem ser criadas em um determinado banco de dados. Essas
assinaturas podem vir de um ou mais editores.

Uma determinada tabela de um assinante ndo pode aceitar varias publicagdes da mesma
fonte.

Ao criar uma assinatura ou alterar uma assinatura, vocé pode usar enable para ativar a
assinatura ou disable para suspender a assinatura.

Para excluir uma assinatura, use DROP SUBSCRIPTION. Observe que depois que uma
assinatura € excluida, a tabela local e os dados ndo sido excluidos, mas as informagoes
upstream da assinatura ndo sdo mais recebidas.

AVISO

Se uma assinatura estiver associada a um slot de replicacdo, DROP SUBSCRIPTION
ndo podera ser executada dentro de um bloco de transagdo. Vocé pode usar ALTER
SUBSCRIPTION para desassociar a assinatura do slot de replicacdo.

Para excluir completamente uma assinatura, execute as seguintes etapas:

a. Consulte o slot de replicagdo associado a assinatura no assinante.

select subname,subconninfo,subslotname from pg_subscription where
subname = 'sub2';

m  subname indica o nome do assinante.
m  subconninfo indica informagdes sobre o host remoto conectado.
m  subslotname indica o nome do slot de replicacdo do host remoto.
b. No assinante, desassocie a assinatura do slot de replicag@o e exclua a assinatura.
ALTER SUBSCRIPTION subname SET (slot name = NONE);
DROP SUBSCRIPTION subname;
c. Exclua o slot de replicacdo associado no publicador.

select pg_drop_replication_slot(' slot_name);

Referéncia de sintaxe

Publica¢des

CREATE PUBLICATION ¢ usado para criar uma publicagdo, DROP
PUBLICATION ¢ usado para excluir uma publicacdo e ALTER PUBLICATION ¢
usado para modificar uma publicagdo.

Depois que uma publicagdo ¢ criada, as tabelas podem ser adicionadas ou removidas
dinamicamente usando ALTER PUBLICATION. Tais operacdes sdo todas
transacionais.

Assinaturas
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CREATE SUBSCRIPTION ¢ usado para criar uma assinatura, DROP
SUBSCRIPTION ¢ usado para excluir uma assinatura e ALTER SUBSCRIPTION ¢
usado para modificar uma assinatura.

Depois de criar uma assinatura, vocé pode usar ALTER SUBSCRIPTION para
suspender ou retomar a assinatura a qualquer momento. Excluir e recriar uma assinatura
resulta na perda de informacdes sincronizadas, o que significa que os dados relacionados
precisam ser sincronizados novamente.

Para mais detalhes, consulte a documentacdo oficial. O PostgreSQL 13 é usado como

exemplo.

® C(Criagdo de uma publicagdo: https://www.postgresql.org/docs/13/sql-
createpublication.html

® Exclusdo de uma publicagdo: https://www.postgresql.org/docs/13/sql-
droppublication.html

® Modificag@o de uma publicagdo: https://www.postgresql.org/docs/13/sql-

alterpublication.html

3.5 Exibicao de logs de consultas lentas de instancias de
BD do RDS for PostgreSQL

Cenarios

Os logs de consultas lentas registram instru¢des que excedem o valor de
log_min_duration_statement (1 segundo por padrio). E possivel visualizar os detalhes e as
estatisticas do registro para identificar as instru¢des que sdo executadas lentamente e otimizar
as instru¢des. O RDS for PostgreSQL suporta os seguintes tipos de instrucao:

SELECT
INSERT
UPDATE
DELETE
CREATE
DROP
ALTER
DO
CALL
COPY
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Descri¢ao do parametro

Tabela 3-17 Parametros relacionados a consultas lentas do RDS for PostgreSQL

Parametro

Descricao

log_min_duration_statem
ent

Especifica o tempo minimo de execuc¢do. As instrugdes cujo
tempo de execucdo ¢ maior ou igual ao valor deste pardmetro
sdo registradas.

Se esse pardmetro for definido como um valor menor, o
namero de registros de log aumenta, o que aumenta a 1/0 do
disco e deteriora o desempenho do SQL.

log_statement

Especifica o tipo de instrugdo. O valor pode ser none, ddl,
mod ou all.

O valor padrio ¢ none. Se vocé alterar o valor para all:

® A I/O do disco do banco de dados aumenta e o desempenho
do SQL se deteriora.

® O formato do log muda e vocé ndo pode exibir logs de
consulta lenta no console.

log_statement_stats

Especifica se as estatisticas de desempenho devem ser emitidas
para os logs do servidor.

O valor padrao ¢ OFF. Se vocé alterar o valor para on:

® A [/O do disco do banco de dados aumenta e o desempenho
do SQL se deteriora.

® O formato do log muda e vocé ndo pode exibir logs de
consulta lenta no console.

Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em O no canto superior esquerdo e selecione uma regido e um projeto.

Passo 3 Clique em = no canto superior esquerdo da pagina e escolha Databases > Relational

Database Service.

Passo 4 Na pagina Instances, clique na instdncia de BD de destino.

Passo 5 No painel de navegacdo a esquerda, escolha Logs. Na pagina Slow Query Logs, clique em

Log Details.

Vocé pode exibir os registros de log de consultas lentas de um tipo de instrucao especificado
em um periodo de tempo especifico.

—-Fim
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3.6 Uso de drivers de cliente para implementar failover e
separacao de leitura/gravacao

Desde o PostgreSQL 10 (libpg.s0.5.10), libpq suporta failover e separagdo de leitura/gravagéo
e a Java Database Connectivity (JDBC) suporta separagdo de leitura/gravagao, failover e
balanceamento de carga.

Os drivers do cliente PostgreSQL sdo compativeis com versdes anteriores. Até mesmo
instancias do RDS for PostgreSQL 9.5 e 9.6 podem ser conectadas por meio do driver libpq
da versdo mais recente para implementar o failover.

(11 NOTA

Nesta se¢do, failover se refere ao failover de cargas de trabalho somente leitura.

® libpq ¢ uma interface de programagao de aplicagdes (API) C para o PostgreSQL. libpq é
um conjunto de fungdes de biblioteca que permitem que programas clientes passem
consultas para o servidor de back-end de PostgreSQL e recebam os resultados dessas
consultas.

® JDBC ¢ uma API usada em Java para definir como os programas clientes acessam 0s
bancos de dados. No PostgreSQL, o JDBC suporta failover e balanceamento de carga.

Tabela 3-18 Fungdes suportadas por libpq e JDBC

Driver Separacdo de Balanceamento de Failover
leitura/gravacao carga

libpq V x

JDBC v v

Usar libpq para failover e separacao de leitura/gravacao

Vocé pode usar fungdes de libpq para se conectar a varios bancos de dados. Se um banco de
dados falhar, as cargas de trabalho serdo alternadas automaticamente para outro banco de
dados disponivel.

postgresql://[user[:password]@)][netloc][:port][....][/dbname][?param1=valuel &...]

Exemplo: conectar a uma instancia primaria do RDS for PostgreSQL e duas réplicas de
leitura. As solicitagdes de leitura ndo falhardo desde que haja pelo menos uma instancia
disponivel.

postgres://
<instance_ip>:<instance_port>,<instance_ip>:<instance_port>,<instance_ip>:<instance_
port>/<database name>?target_session_attrs=any
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Tabela 3-19 Descrigao do parametro

Parametro

Descricao

Exemplo de valor

<instance_ip>

Endereco IP da

instancia de BD.

Se vocé tentar acessar a instancia de um ECS, defina
instance_ip como o endereco IP flutuante exibido na
pagina Basic Information da instancia.

Se vocé tentar acessar a instancia por meio de um
EIP, defina instance_ip como o EIP vinculado a
instancia.

<instance_port
>

Porta do banco
de dados da
instancia de
banco de dados.

Defina este parametro como a porta do banco de
dados exibida na pagina Basic Information. Valor
padrao: 5432

<database_na
me>

Nome do banco
de dados a ser

O banco de dados de gerenciamento padrao é
postgres. Vocé pode inserir o nome do banco de

conectado. dados com base nos requisitos do local.
target session_ | Tipo do banco ® any (padrio): libpq pode se conectar a qualquer
attrs de dados a ser banco de dados. Se a conexao for interrompida
conectado. devido a uma falha no banco de dados, libpq

tentard se conectar a outro banco de dados para
implementar o failover.

® read-write: libpq s6 pode se conectar a um banco
de dados que suporte leitura e gravagdo. libpq
tenta uma conexao com o primeiro banco de
dados especificado. Se esse banco de dados
suporta apenas operacdes de leitura ou gravagao,
libpq se desconecta dele e tenta se conectar ao
segundo e assim por diante até que ele se conecte
a um banco de dados que suporta leitura e
gravacao.

® read-only: libpq s6 pode se conectar a um banco
de dados somente leitura. libpq tenta uma
conexdo com o primeiro banco de dados
especificado. Se esse banco de dados nio for um
banco de dados somente leitura, libpq se
desconecta dele e tenta se conectar ao segundo
banco de dados e assim por diante até se conectar
a um banco de dados somente leitura. Esse valor
nao € suportado no RDS for PostgreSQL 13
(libpg.s0.5.13) ou em versdes anteriores.

Para obter detalhes sobre libpq e pardmetros relacionados, consulte Cadeias de conexao.

Vocé pode usar a funcdo pg_is_in_recovery() na aplicacdo para determinar se o banco de
dados conectado ¢ uma instancia primaria (indicada por f) ou uma réplica de leitura para
implementar a separacao de leitura/gravagao.

O seguinte ¢ um exemplo de codigo Python (psycopg2 um wrapper para libpq):
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// There will be security risks if the username and password used for
authentication are directly written into code. Store the username and password in
ciphertext in the configuration file or environment variables.

// In this example, the username and password are stored in the environment
variables. Before running this example, set environment variables

EXAMPLE USERNAME ENV and EXAMPLE PASSWORD_ENV as needed.

import psycopg?2
import os

username = os.getenv ("EXAMPLE USERNAME ENV")

password = os.getenv ("EXAMPLE PASSWORD_ENV")

conn = psycopg2.connect (database=<database name>,host=<instance ip>,
user=username, password=password, port=<instance port>,

target session_attrs="read-write")

cur = conn.cursor ()

cur.execute ("select pg_is in recovery()")

row = cur.fetchone ()

print ("recovery =", rowl[0])

Usar JDBC para failover e separacao de leitura/gravacao

Vocé pode definir varios bancos de dados (hosts e portas) no URL de conexao e separa-los
com virgulas (,). O JDBC tentara se conectar a eles em sequéncia até que a conexao seja bem
sucedida. Se a conexao falhar, uma mensagem de erro sera exibida.

jdbc:postgresql://nodel,node2,node3/${database}?
targetServerType=preferSecondary&loadBalanceHosts=true

Exemplo:

jdbc:postgresql://
<instance_ip>:<instance_port>,<instance_ip>:<instance_port>,<instance_ip>:<instance_
port>/<database name>?targetServerType=preferSecondary&loadBalanceHosts=true

Para obter detalhes sobre o codigo Java, consulte Conexao a uma instancia do RDS for
PostgreSQL por meio de JDBC.

Tabela 3-20 Descri¢do do parametro

Parametro Descricao Exemplo de valor

targetServerTyp | Tipo do banco ® any: qualquer banco de dados.
e de dados a ser °

primary: banco de dados primario (gravavel e
conectado.

legivel). Para versGes anteriores ao JDBC 42.2.0,
use o valor do parametro master.

® secondary: banco de dados secundario (legivel).
Para versdes anteriores ao JDBC 42.2.0, use o
valor do parametro slave.

® preferSecondary: o banco de dados secundario ¢
preferido. Se nenhum banco de dados secundario
estiver disponivel, o banco de dados primério sera
conectado. Para versdes anteriores ao JDBC
42.2.0, use o valor do parametro preferSlave.
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Parametro Descri¢ao Exemplo de valor

loadBalanceHo | Sequéncia de ® False (padrdo): os bancos de dados sdo

sts bancos de dados conectados na sequéncia definida no URL.
a serem ® True: os bancos de dados sdo conectados
conectados. aleatoriamente.

(11 NOTA

Para distinguir entre os bancos de dados primario e secundario, verifique se os dados podem ser
gravados no banco de dados. Se sim, ¢ um banco de dados primario. Se ndo, ¢ um banco de dados
secundario. Vocé pode usar a funcdo pg_is_in_recovery() para determinar se um banco de dados ¢ um
banco de dados primario. Para mais detalhes, consulte Usar libpq para failover e separacio de
leitura/gravacio.

Para implementar a separagdo de leitura/gravagdo, vocé precisa configurar duas fontes de
dados. Para a primeira fonte de dados, defina targetServerType como primary para
processar solicitagcdes de gravagdo. Para a segunda fonte de dados:

Se houver apenas uma réplica de leitura, defina targetServerType como
preferSecondary para processar solicitagoes de leitura. Suponha que os enderecos IP da
instancia primdria e da réplica de leitura sejam 10.1.1.1 e 10.1.1.2, respectivamente.

jdbc:postgresql://10.1.1.2:5432,10.1.1.1:5432/${database}?
targetServerType=preferSecondary

Se houver duas réplicas de leitura, defina targetServerType como any para processar
solicitagdes de leitura. Suponha que os enderegos IP das réplicas de leitura sejam
10.1.1.2 e 10.1.1.3, respectivamente.

jdbc:postgresql://10.1.1.2:5432,10.1.1.3:5432/${database}?
targetServerType=any&loadBalanceHosts=true

3.7 Conversao de tipo de dados definida pelo usuario

Existem trés modos de conversao de tipos de dados para o PostgreSQL: conversdo implicita,
conversdo de atribuicdo e conversdo explicita. Eles correspondem a i (implicita), a
(atribuigdo) e e (explicita) no catalogo do sistema pg_cast.

Descricao
°
°
°
Como usar
1.

Conversao implicita: uma conversao de bytes baixos para bytes altos do mesmo tipo de
dados, por exemplo, de int para bigint

Conversdo de atribui¢do: uma conversdo de bytes altos para bytes baixos do mesmo tipo
de dados, por exemplo, de smallint para int

Conversdo explicita: uma conversao entre diferentes tipos de dados

Antes de converter tipos de dados, vocé pode executar o seguinte comando para verificar

se o RDS for PostgreSQL suporta a conversdo de tipos de dados:
select * from pg catalog.pg cast ;
oid | castsource | casttarget | castfunc | castcontext | castmethod
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+ + + + +
11277 | 20 | 21 | 714 | a | £
11278 | 20 | 23 | 480 | a | £
11279 | 20 | 700 | 652 | 1 | £
11280 | 20 | 701 | 482 | 1 | £

Execute o seguinte comando para verificar se int4 pode ser convertido em text:

select * from pg catalog.pg cast where castsource = 'int4'::regtype and
casttarget = 'bool'::regtype;
oid | castsource | casttarget | castfunc | castcontext | castmethod
——————— -t
11311 | 23 | 16 | 2557 | e | £
(1 row)

A conversdo ¢ suportada e o tipo de conversdo ¢ conversao implicita.

Se nenhuma fun¢do de conversdo interna estiver disponivel, personalize uma fungdo de
conversao para suportar a conversao. Para mais detalhes, consulte Conversao de tipo de
dados definida pelo usuario.

Conversao de tipo de dados definida pelo usuario

Use dois pontos duplos (::) para realizar uma conversao forgada.
select '10'::int, '2023-10-05"'::date;

int4 | date
______ S,

10 | 2023-10-05
(1 row)

Use a fungdo CAST para converter o tipo.
select CAST('10' as int),CAST('2023-10-05' as date);

int4 | date
______ R,

10 | 2023-10-05
(1 row)

Personalize uma conversao de tipo de dados.

Para obter detalhes, consulte https://www.postgresql.org/docs/14/sql-createcast.html.

AVISO

A adi¢do de uma conversao de tipo personalizada afetara os planos de execugdo
existentes do RDS for PostgreSQL. Portanto, a personalizacdo de conversdes de tipo ndo
¢ recomendada.

—  Conversao entre tempo e tipos de caracteres

CREATE CAST(varchar as date) WITH INOUT AS IMPLICIT;
—  Conversdo entre tipos booleanos e tipos numéricos

create cast(boolean as numeric) with INOUT AS IMPLICIT;
—  Conversdo entre tipos numéricos e tipos de caracteres

create cast(varchar as numeric) with INOUT AS IMPLICIT;

Exemplo: converter text em date.

create or replace function public.text to date(text) returns date as
$$

select to date($1,'yyyy-mm-dd');
$$

language sgl strict;

create cast (text as date) with function public.text to date(text) as
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implicit;

select text '2023-09-09' + 1;
?column?

2023-09-10
(1 row)

3.8 Melhores praticas de seguranca

O PostgreSQL ganhou uma reputacdo de confiabilidade, estabilidade e consisténcia de dados,
e se tornou a escolha preferida como um banco de dados relacional de codigo aberto para
muitas empresas. O RDS for PostgreSQL ¢ um servigo Web baseado na nuvem, confiavel,
escalavel, facil de gerenciar e pronto para uso imediato.

Faga configuracdes de seguranca a partir das seguintes dimensdes para atender as suas
necessidades de servigo.

Configurar o nimero maximo de conexdes com o banco de dados
Configurar o tempo limite para autenticacdo de cliente

Configurar SSL e algoritmo de criptografia

Configurar a criptografia de senha

Desativar a cotacdo da barra invertida

Verificar e excluir periodicamente funcdes que nao sdo mais usadas
Revogar todas as permissdes no esquema public

Definir um periodo de validade de senha apropriado para uma funcio de usuario
Configurar o nivel de log para registrar instrucées SQL que causam erros
Fornecimento de privilégios minimos para contas de banco de dados

Ativar backup de dados

Ativar a auditoria de banco de dados

Evitar o acesso a sua instincia do RDS for PostgreSQL pela Internet

Atualizar a versao do banco de dados para a mais recente

Configurar o nimero maximo de conexdes com o banco de dados

O parametro max_connections especifica 0 maximo de conexdes simultaneas permitidas em
um banco de dados. Se o valor deste parametro for grande, o banco de dados do RDS for
PostgreSQL podera solicitar mais memoria compartilhada do Sistema V ou seméaforo. Como
resultado, a memoria ou o semaforo compartilhado solicitados podem exceder o valor padrdo
no SO. Defina max_connections com base na complexidade do servico. Para obter detalhes,
consulte Sugestdes de uso da instiancia.

Configurar o tempo limite para autenticacao de cliente

O parametro authentication_timeout especifica a dura¢cdo maxima permitida para
autenticacdo de cliente, em segundos. Este parametro impede que o cliente ocupe o canal de
conexao por um longo tempo. O valor padrio € 60s. Se a autenticagdo ndo for concluida
dentro do periodo especificado, a conexao sera fechada a forca. Essa configuracao pode
aumentar a seguranga da instancia do RDS for PostgreSQL.
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Configurar SSL e algoritmo de criptografia

O SSL ¢ recomendado para conexdes TCP/IP porque o SSL garante que todas as
comunicagdes entre o cliente e o servidor sejam criptografadas, evitando vazamento e
adulterag@o de dados e garantindo a integridade dos dados. Ao configurar a criptografia SSL,
vocé precisa configurar um protocolo TLS seguro e um algoritmo de criptografia no servidor.
TLSv1.2 e EECDH+ECDSA+AESGCM:EECDH+aRSA+AESGCM:EDH+aRSA
+AESGCM:EDH+aDSS+AESGCM:!aNULL:!eNULL:!LOW:!3DES:!MDS5:!EXP:!SRP:!
RC4 sdo recomendados. Para obter detalhes, consulte Conexao SSL.

Para configurar o protocolo TLS e o algoritmo de criptografia, altere os valores de
ssl_min_protocol_version e ssl_ciphers, respectivamente.

Configurar a criptografia de senha

As senhas devem ser criptografadas. Quando vocé usa CREATE USER ou ALTER ROLE
para alterar uma senha, a senha ¢ criptografada por padrdo. O método de criptografia de senha
scram-sha-256 ¢ recomendado. Para alterar o método de criptografia de senha, altere o valor
de password_encryption.

A opgdo MDS ¢ usada apenas para compatibilidade com versdes anteriores. Novas instancias
de BD usam scram-sha-256 por padrao.

A modificacdo de password_encryption entra em vigor somente depois que a senha é
redefinida.

Desativar a cotacao da barra invertida

O parametro backslash_quote especifica se uma aspa simples (') em uma cadeia de caracteres
pode ser substituida por uma aspa de barra invertida (\"). A maneira preferida padrao de SQL
de representar uma aspa simples é duplicé-la ("). Se o cddigo do lado do cliente escapar
incorretamente, é possivel um ataque de injeg¢do de SQL. E aconselhavel definir
backslash_quote como safe_encoding para rejeitar consultas nas quais uma aspa simples
parece ser escapada por uma barra invertida, evitando riscos de inje¢do de SQL.

Verificar e excluir periodicamente fun¢des que nao sao mais usadas

Verifique se todas as fungdes sdo obrigatdrias. Qualquer fungdo desconhecida deve ser
revisada para garantir que seja usada corretamente. Se alguma fun¢do nao for mais usada,
exclua-a. Para consultar fungdes, execute o seguinte comando:

SELECT rolname FROM pg_roles;

Revogar todas as permissdes no esquema public

O esquema public é o esquema padrao. Todos os usuarios podem acessar objetos nele,
incluindo tabelas, fungdes e exibigdes, que podem causar vulnerabilidades de seguranca. Vocé
pode executar o seguinte comando como usuario root para revogar as permissoes:

revoke all on schema public from public;
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Definir um periodo de validade de senha apropriado para uma fun¢ao de usuario

Ao criar uma fung¢do, vocé pode usar a palavra chave VALID UNTIL para especificar quando
a senha da funcgéo se tornar invalida. Se essa palavra chave for ignorada, a senha sera valida
permanentemente. E aconselhavel alterar a senha periodicamente, por exemplo, a cada trés
meses. Para configurar um periodo de validade de senha, execute o seguinte comando:

CREATE ROLE name WITH PASSWORD password’ VALID UNTIL 'timestamp';

Para verificar se um periodo de validade de senha esta configurado, execute o seguinte
comando:

SELECT rolname,rolvaliduntil FROM pg\ _roles WHERE rolsuper = false AND
rolvaliduntil IS NULL;

Configurar o nivel de log para registrar instru¢des SQL que causam erros

O parametro log_min_error_statement especifica quais instru¢cdes SQL que causam erros
podem ser registradas nos logs do servidor. As instru¢cdes SQL do nivel especificado ou
superior sdo registradas nos logs. Os valores validos incluem debug5, debug4, debug3,
debug2, debugl, info, notice, warning, error, log, fatal e panic. O valor de
log_min_error_statement deve ser pelo menos error. Para obter detalhes, consulte
Relatorios de log.

Fornecimento de privilégios minimos para contas de banco de dados

O RDS for PostgreSQL permite que vocé conceda permissdes baseadas em fungdes a uma
conta de banco de dados para acesso a dados e comandos. E aconselhével criar contas de
banco de dados e autorizar as contas com base no principio do privilégio minimo. Se alguma
permissdo de conta ndo atender aos requisitos de funcdo, atualize a permissao da conta ou
exclua a conta com base nos requisitos de servigo. O RDS for PostgreSQL tem algumas
contas integradas, que sdo usadas para fornecer servigos abrangentes de O&M em segundo
plano para instancias de BD e ndo podem ser usadas ou excluidas pelos usuarios.

Ativar backup de dados

Quando vocé cria uma instancia de BD do RDS, uma politica de backup automatizado ¢é
ativada por padrio com o periodo de retengdo definido como sete dias. Vocé pode alterar o
periodo de reteng@o do backup conforme necessario. As instancias de BD do RDS for
PostgreSQL oferecem suporte a backups automatizados e backups manuais. Vocé pode
fazer backup de sua instancia periodicamente. Se a instancia falhar ou os dados estiverem
danificados, restaure usando backups para garantir a confiabilidade dos dados. Para obter
detalhes, consulte Backups de dados.

Ativar a auditoria de banco de dados

Ao usar a extensdo de auditoria do PostgreSQL (pgAudit) com sua instancia do RDS for
PostgreSQL, vocé pode capturar registros detalhados que os auditores geralmente precisam
para atender aos regulamentos de conformidade. Por exemplo, voc€ pode usar a pgAudit para
controlar alteragdes feitas em bancos de dados e tabelas especificos, bem como registrar
usuarios que fazem essas alteragdes e muitos outros detalhes. pgAudit esta desativada por
padrao. Vocé pode ativa-la com base nos requisitos de servico. Para obter detalhes, consulte
Uso a pgAudit.
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Evitar o acesso a sua instancia do RDS for PostgreSQL pela Internet

Nao implemente sua instidncia na Internet ou em uma zona desmilitarizada (DMZ). Em vez
disso, implemente em uma rede privada da Huawei Cloud e use roteadores ou firewalls para
protegé-la. Nao vincule um EIP a sua instincia para acesso pela Internet para evitar acesso
ndo autorizado e ataques DDoS. Se vocé vinculou um EIP a sua instancia, é aconselhavel
desvinculé-lo. Se vocé precisar de um EIP, configure regras de grupo de seguranga para
restringir os enderecos IP de origem que podem acessar sua instancia.

Atualizar a versao do banco de dados para a mais recente

O PostgreSQL 9.5, 9.6 e 10 chegaram ao fim da vida util (EOL) e ndo sdo mais mantidos pela
comunidade. Um aviso do EOS foi langado para o RDS for PostgreSQL 9.5 ¢ 9.6. O uso de
uma versao anterior pode representar riscos de seguranga. A execucdo do software da versdo
mais recente pode proteger o sistema contra certos ataques. Voc€ pode atualizar a versao
secundaria ou a versao principal da sua instdncia de BD, conforme necessario.
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RDS for SQL Server

4.1 Restauracao de dados de arquivos de backup para
instancias de BD do RDS Microsoft SQL Server

Esta secdo descreve como usar backups automatizado ou manual para restaurar uma instancia
de BD para o status quando o backup foi criado.

Praticas recomendadas

®  Vocé pode criar um arquivo de backup completo para sua instdncia de BD e usar o OBS
e o DRS para restaurar o arquivo de backup para uma instancia de BD do Microsoft SQL
Server do RDS.

® A restauracdo deve ser de uma versdo anterior do banco de dados para a mesma versao
ou para uma versao posterior. A versdo dos backups locais deve ser anterior ou igual a
versdo da instancia de BD de destino a ser restaurada.

(11 NOTA

Por exemplo, se a versao do banco de dados local for Microsoft SQL Server 2012 Standard
Edition, vocé s6 podera restaurar os backups locais para a Standard ou Enterprise Edition do
Microsoft SQL Server 2014 ou 2016. Nao ¢€ possivel restaurar os backups locais para nenhuma
versdo do Microsoft SQL Server 2008 ou versdes Web do Microsoft SQL Server 2014 ¢ 2016.

® Para obter detalhes da operagao no console do RDS, consulte Restauracio de uma
instancia de BD para um ponto no tempo ¢ Restauracio de uma instancia de BD a
partir de um backup.

4.2 Migracao de dados de um banco de dados do SQL
Server autogerenciado em um ECS para uma instancia de
BD do RDS for SQL Server

Cenarios

®  Vocé criou um banco de dados do Microsoft SQL Server em um ECS.
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® A versdo do banco de dados autogerenciado do SQL Server no ECS néo pode ser
posterior & versdo da instancia de BD do RDS for SQL Server.

®  Vocé instalou o SQL Server Management Studio (SSMS).

Procedimento

Passo1 Crie um ECS.
L1 NOTA
O ECS e a instancia de BD do RDS devem estar na mesma regido e VPC.
Passo 2 Instale o Microsoft SQL Server 2008, 2012 ou 2014 no ECS.
L1 NOTA

O Microsoft SQL Server instalado no ECS deve ser de Standard ou Enterprise Edition. E recomendavel
que a versdo do Microsoft SQL Server seja igual a versdo da instancia de BD do RDS.

Passo 3 Carregue um arquivo local.bak no ECS e use o Microsoft SQL Server para restaurar o arquivo
local na instancia de BD do RDS.

Passo 4 Use a ferramenta de geracdo de script fornecida pelo Microsoft SQL Server para gerar um
script de estrutura de banco de dados.

1.  Clique com o botdo direito do mouse no banco de dados cujo script de esquema precisa
ser gerado e escolha Tasks > Generate Scripts.

2. Napagina Choose Objects, escolha objetos de banco de dados para script, conforme
mostrado em Figura 4-1. Em seguida, clique em Next.

Figura 4-1 Escolher objetos

T Generate and Publish Scripts — O =

Choose Objects

Introduction [/\\) @ Help
Select the database cbjects to script.

Set Scripting Options

Summary (®) Script entire database and all database objects

Save or Publish Scripts () Select specific database objects
+ Tables
-[_| Stored Procedures
+]- Users

< Previous Neaxt > Cancel
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3. Na pagina Set Scripting Options, especifique um diretorio para salvar o script.
L] NOTA

E recomendavel salvar o script localmente e gerar um script SQL para execucio.

Figura 4-2 Especificar um diretdrio para salvar o script

% Generate and Publish Scripts - O =
=
‘. SetScripting Options

Introduction & Help

Choose Objects Specify how scripts should be saved or published.

Set Scripting Options

Summary OL:;)M Type
Save scripts to a specific location
Save or Publish Scripts
() Publish to Web service I}
(®) Savetofile Advanced
Files to generate: ® Single file
() Single file per object
File name: |C."'-.Users"-AdministlaiUr"-.DUcumel‘rls"'\scripi.sql
Owverwrite existing file
Save as: ® Unicode text
() ANSI text
() Save to Clipboard
() Save to new queny window
< Previous MNext = Cancel

4. Clique em Advanced. Na caixa de didlogo Advanced Scripting Options exibida,
especifique as opgdes de script para gatilhos, indices, chaves exclusivas, a chave
primaria e a versao do servidor. Em seguida, clique em OK.
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Figura 4-3 Especificar opgdes avangadas de script

11 Advanced Scripting Options Y

False

Append to File False
Check for object existence False
Continug scrpting on Emor False

Convert UDDTs to Base Types False
Generate Serpt for Dependent Obiect: True
Include Descriptive Headers Tre
Include Scrpting Parameters Header | False
Include system constraint names | False
Include unsupported statements | False
Schema qualfy object names. Tre
Script Bindings False ¥

ANSI Padding
Generates ANSI padding statements.

0K Cancel

(11 NOTA

Generate Script for Dependent Objects indica a op¢do de tipo de dados de script.

5. Clique em Next para gerar o script.

Passo 5 Use o cliente SSMS para se conectar a instancia de BD do RDS e abrir o script SQL gerado.
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(11 NOTA

Vocé precisa criar um banco de dados vazio e, em seguida, usar o script para criar estruturas no banco de
dados.

Passo 6 Use a fun¢do de importagdo e exportagdo fornecida pelo Microsoft SQL Server para migrar
dados.

1. Clique com o botdo direito do mouse no banco de dados para o qual os dados serdo
importados e escolha Tasks > Import Data.

2. Clique em Next.
Na pagina Choose a Data Source, selecione uma fonte de dados e clique em Next.

Na pagina Choose a Destination, selecione um banco de dados de destino e clique em
Next.

—  Destination: selecioneSQL Server Native Client (dependendo do tipo do seu
banco de dados de destino).

—  Server name: insira o endereco IP e o nimero da porta da instancia de BD de
destino.

—  Authentication: selecione Use SQL Server Authentication. Em seguida, defina
User name como rdsuser ¢ Password como a senha de rdsuser.

—  Database: selecione o banco de dados de destino para o qual os dados serdo
importados.

Selecione Copy data from one or more tables or views e clique em Next.

6. Na pagina Select Source Tables and Views, selecione as tabelas e exibigdes que deseja
copiar. Em seguida, clique em Edit Mappings. Na caixa de didlogo exibida, selecione
Enable identity insert e edite mapeamentos com base em seus requisitos.

Clique em Next.
Selecione Run immediately e clique em Next.

9. Clique em Finish para importar dados. Vocé€ pode visualizar o progresso. Cerca de 4.000
linhas podem ser processadas por segundo.

—-Fim

4.3 Modificacdao de parametros de instancias do RDS for
SQL Server

Vocé pode modificar parametros em modelos de pardmetros personalizados.
Cada instancia de BD ¢ atribuida a um grupo de parametros quando estd sendo criada, e as

modificagdes nesses pardmetros ndo afetam outras instancias de BD.

Procedimento

Passo1 Faca logon no console de gerenciamento.

Passo 2 Clique em Q no canto superior esquerdo e selecione uma regidao e um projeto.

Passo 3 Clique em = no canto superior esquerdo da pagina e escolha Databases > Relational
Database Service.
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Passo 4 Na pagina Instances, clique na instancia de BD de destino.

Passo 5 Na pagina Parameters, modifique os pardmetros conforme necessario.

(11 NOTA

® Nio ¢ possivel modificar parametros em um modelo de parametro padréo.

- Cada versdo do Microsoft SQL Server tem um modelo de parametro padréo exclusivo.

- Para aplicar um modelo de pardmetro padrio a instancia de BD atual, escolha a pagina
Parameter Templates no painel de navegacdo a esquerda, localize o modelo de destino na
pagina Default Templates e clique em Apply na coluna Operation.

® E possivel modificar pardmetros em um modelo personalizado.

- Para criar um modelo personalizado, escolha a pagina Parameter Templates no painel de

navegacdo a esquerda, clique em Create Parameter Template na pagina Custom Templates

e configure as informagdes necessarias na caixa de dialogo exibida. Em seguida, clique em

OK.

- Depois de salvar modificagdes nos pardmetros no modelo personalizado, vocé pode aplicar
esse modelo de parametro a varias instancias de BD que executam versdes correspondentes.

Vocé pode modificar os parametros listados em Tabela 4-1 para melhorar o desempenho da

instancia de BD.

Tabela 4-1 Parametros

Parametro

Descricdo

Cenario de aplicacdo

max degree of
parallelism

Especifica a opgdo de grau maximo
de paralelismo. Quando uma
instancia de BD do RDS for SQL
Server ¢ executada em um
computador com mais de um
microprocessador ou CPU, o RDS
for SQL Server detecta o melhor
grau de paralelismo (o niimero de
processadores usados para executar
uma Unica instru¢do) para cada
execucdo de plano paralelo. O valor
padrao ¢ 0.

® Se a instancia de BD for

usada para consultar
resultados, defina o
parametro como 0.

® Se a instincia de BD for

usada para operagoes
como inser¢do,

atualizagdo e exclusdo,
defina o parametro como

1.

max Server memory
(MB)

Especifica a op¢do de memoria do
servidor. Ela ¢ usada para
reconfigurar a quantidade de
memoria (em MB) no pool de buffer
usado por uma instancia de BD do
Microsoft SQL Server.

E aconselhavel manter o
valor padrdo para este
parametro.

Se vocé quiser modificar
este parametro, o valor

deste parametro deve ser:
® Naio menos que 2 GB.
® Nio superior a 95% da

memoria maxima da
instancia de BD.
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Parametro Descri¢iao Cenario de aplicacdo
user connections Especifica o nimero méximo de ® Se esse parametro for
conexodes de usuario simultaneas definido como 0, o
permitidas no Microsoft SQL numero de conexdes
Server. com a instancia de BD
Valor padrio: 1000 nao sera limitado.
® Valores permitidos:
valores excluindo 1 a 10

® Para salvar as modificagdes, clique em Save.
® Para cancelar as modificag¢des, clique em Cancel.

® Para visualizar as modificagdes, clique em Preview.

Depois que os valores dos pardmetros sdo modificados, vocé pode clicar em Change History
para exibir os detalhes da modificagdo.

—Fim

4.4 Suporte a DMVs

Cenarios

Procedimento

Passo 1

O RDS for SQL Server oferece suporte a exibigdes de gerenciamento dindmico (DMVs), que
permitem que os usudrios encontrem rapidamente 10 instrugdes SQL com o maior consumo
de desempenho.

® Ocorre um gargalo de desempenho e a eficiéncia de execug@o do banco de dados se torna
baixa.

® O resultado do monitoramento mostra que a CPU e a I/O estdo altas em alguns
segmentos de tempo.

Use a conta rdsuser para se conectar a instancia de BD de destino por meio de um cliente e
execute as seguintes instrugdes no plano de gerenciamento:

declare @DatabaseName nvarchar (100)
set @DatabaseName = 'Wisdom TT ODS'

select top 100

DB NAME (st.dbid) as DBName, OBJECT NAME (st.objectid,st.dbid) as
ObjectName,

substring (st.text, (gs.statement start offset/2)+1, ((case
gs.statement end offset when -1 then datalength(st.text) else
gs.statement end offset end - gs.statement start offset)/2) + 1) as
Statement,

st.text as Query,

gp.query plan,

plan generation num,

creation time,

last execution time,

execution count,
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Passo 2

total worker time,

min worker time,

max worker time,

total logical reads,

min logical reads,

max logical reads,

total elapsed time,

min elapsed time,

max elapsed time,

total rows,

min rows,

max rows,

,total worker time/execution count as avg worker time --- Average CPU
duration

,total logical reads/execution count as avg logical reads --- Average
logical reads

,total elapsed time/execution count as avg elapsed time --- Average
total duration

,total rows/execution count as avg rows --- Average data processing rows
sql handle,

plan_handle,

query hash,

query plan hash

from sys.dm exec query stats gs

cross apply sys.dm exec sqgl text (plan handle) st

cross apply sys.dm exec query plan(plan handle) gp

where st.dbid=DB_ID (@DatabaseName)

and text not like '%sys.%$'and text not like '$[[]sys]%'

order by avg worker time desc

Vocé pode exibir os registros de execucdo SQL e os detalhes de consumo de recursos do
banco de dados correspondente no resultado da consulta.

—-Fim

4.5 Uso da funcao de importar e exportar para migrar

dados de um banco de dados local para uma instancia de
BD de Microsoft SQL Server do RDS

Cenarios

Procedimento

Passo 1

Passo 2

Passo 3

®  Vocé criou um banco de dados local do Microsoft SQL Server.

® A versao do banco de dados local ndo pode ser posterior a versdo da instdncia de BD de
Microsoft SQL Server do RDS de destino.

®  Vocé deseja migrar apenas tabelas em vez de todo o banco de dados.

Faca logon no console de gerenciamento.

Clique em O no canto superior esquerdo e selecione uma regido e um projeto.

Clique em = no canto superior esquerdo da pagina e escolha Databases > Relational
Database Service.
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Passo 4 Faca logon no console do RDS. Na pagina Instances, clique no nome da instancia de BD de

destino.

Passo 5 No painel de navegacdo a esquerda, escolha Connectivity & Security.

Passo 6 Na area Connection Information, clique em Bind ao lado do campo EIP.

Passo 7 Na caixa de dialogo exibida, selecione um EIP e clique em Yes.

Passo 8 Instale o cliente SSMS localmente e use o EIP para se conectar a instancia de BD do RDS.

(11 NOTA

Clique aqui para baixar o cliente SSMS.

Passo 9 Use a ferramenta de geracao de script fornecida pelo Microsoft SQL Server para gerar um

script de estrutura de banco de dados.

1. Clique com o botdo direito do mouse no banco de dados cujo script de esquema precisa
ser gerado e escolha Tasks > Generate Scripts.

2. Na pagina Choose Objects, escolha objetos de banco de dados para script, conforme

mostrado em Figura 4-4. Em seguida, clique em Next.

Figura 4-4 Escolher objetos

% Generate and Publish Scripts

Choose Objects

Introduction
Set Scripting Options
Summary

Save or Publish Scripts

3. Na pagina Set Scripting Options, especifique um diretério para salvar o script.

(11 NOTA

% @ Help

Select the database cbjects to script.

(®) Script entire database and all database objects

() Select specific database objects

eI Tables
e Stored Procedures
+- Users

Cancel

< Previous

E recomendavel salvar o script localmente e gerar um script SQL para execugio.
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Figura 4-5 Especificar um diretdrio para salvar o script

0 Generate and Publish Scripts - O >
A
‘. % SetScripting Options
- )

Introduction @ Help

Choose Objects Specify how scripts should be saved or published

Set Scripting Options

A Output Type

(®) Save scripts to a specific location

Save or Publish Scripts
() Publish to Web service l}

(® Save to file Advanced

Files to generate: ® Single file
() Single file per object

File name: |C MUsershAdministrator.Documentstscript.sql

Overwrite existing file

Save as: (@ Unicode text
) ANSItext

() Save to Clipboard

() Save to new query window

< Previous Meodt > Cancel

4. Clique em Advanced. Na caixa de didlogo Advanced Scripting Options exibida,
especifique as opgdes de script para gatilhos, indices, chaves exclusivas, a chave
primadria e a versdo do servidor. Em seguida, clique em OK.

Edigdo 01 (2024-09-02) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 145



Relational Database Service
Melhores praticas 4 RDS for SQL Server

Figura 4-6 Especificar opgdes avangadas de script

11 Advanced Scripting Options Y

False

Append to File False
Check for object existence False
Continug scrpting on Emor False

Convert UDDTs to Base Types False
Generate Serpt for Dependent Obiect: True
Include Descriptive Headers Tre
Include Scrpting Parameters Header | False
Include system constraint names | False
Include unsupported statements | False
Schema qualfy object names. Tre
Script Bindings False ¥

ANSI Padding
Generates ANSI padding statements.

0K Cancel

(11 NOTA

Generate Script for Dependent Objects indica a op¢do de tipo de dados de script.

5. Clique em Next para gerar o script.

Passo 10 Use o cliente SSMS para se conectar a instdncia de BD do RDS e abrir o script SQL gerado.
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(11 NOTA

Vocé precisa criar um banco de dados vazio e, em seguida, usar o script para criar estruturas no banco de
dados.

Passo 11 Use a funcdo de importacdo e exportagdo fornecida pelo Microsoft SQL Server para migrar
dados.

1. Clique com o botdo direito do mouse no banco de dados para o qual os dados serdo
importados e escolha Tasks > Import Data.

2. Clique em Next.
Na pagina Choose a Data Source, selecione uma fonte de dados e clique em Next.

4. Na pagina Choose a Destination, selecione um banco de dados de destino e clique em
Next.

—  Destination: selecioneSQL Server Native Client (dependendo do tipo do seu
banco de dados de destino).

—  Server name: insira o enderego IP e o nimero da porta da instancia de BD de
destino.

—  Authentication: selecione Use SQL Server Authentication. Em seguida, defina
User name como rdsuser ¢ Password como a senha de rdsuser.

—  Database: selecione o banco de dados de destino para o qual os dados serdo
importados.

Selecione Copy data from one or more tables or views e clique em Next.

6. Na pagina Select Source Tables and Views, selecione as tabelas e exibigdes que deseja
copiar. Em seguida, clique em Edit Mappings. Na caixa de didlogo exibida, selecione
Enable identity insert ¢ edite mapeamentos com base em seus requisitos.

7. Clique em Next.
Selecione Run immediately e clique em Next.

9. Clique em Finish para importar dados. Vocé pode visualizar o progresso. Cerca de 4.000
linhas podem ser processadas por segundo.

—-Fim

4.6 Criacao de uma subconta do rdsuser

Cenarios

Esta se¢do descreve como criar uma subconta e conceder permissdes a subconta. Permissdes
de rdsuser lista as permissdes suportadas pelo rdsuser.

Pré-requisitos
Vocé criou um banco de dados. Para obter detalhes, consulte Criacio de um banco de dados.

Procedimento

Passo1 Faga logon na instancia por meio do DAS.

1. Facalogon no console de gerenciamento.
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2. Clique em O no canto superior esquerdo e selecione uma regido e um projeto.

3.  Clique em = no canto superior esquerdo da pagina e escolha Databases > Relational
Database Service.

4. Localize a instancia de destino e clique em Log In na coluna Operation.

Na pagina exibida, configure os parametros necessarios.

Tabela 4-2 Logon da instancia

Parametro Descricao

Login Digite rdsuser.

Username

Password Digite a senha do rdsuser.
NOTA

Voceé pode selecionar Remember Password para poder fazer logon
diretamente na instancia da proxima vez.

Collect Ative esta fungdo conforme necessario. Se essa fungdo estiver
Metadata ativada:
Periodically

— O DAS pode armazenar dados de defini¢do de estrutura, como
nomes de banco de dados, nomes de tabelas e nomes de campos
em instancias, mas ndo armazena dados em tabelas.

— Os metadados sdo coletados no inicio da manha todos os dias.

Show Ative esta fun¢do conforme necessario. Esta fung@o permite exibir
Executed instrugcdes SQL executadas. Vocé pode executar novamente uma
SQL instrugcdo SQL sem precisar inseri-la novamente.

Statements

6. Clique em Log In.

Passo 2 Create a subaccount.

1. No menu principal do console do DAS, escolha Account Management > Login Name.
2. Na pagina exibida, clique em Create Login Name.

Na pagina Create Login Name, configure as informacdes de logon.

Tabela 4-3 Informagdes de logon

Parametro Descricdo

Login Name Insira um novo nome de logon.

Authentication | O valor ¢ fixado para Microsoft SQL Server Authentication.
Type
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Parametro

Descricdo

Password

A senha do novo nome de usudrio de logon deve atender aos
seguintes requisitos:

— Deve conter pelo menos trés dos seguintes itens: letras
maiusculas, letras mintsculas, digitos e caracteres especiais ~!

@HSN - =+2%
— Deve ter entre § e 128 caracteres.
— Nao pode conter o nome de usuario de logon.

— Nao pode ser uma senha fraca.

Confirm
Password

Insira a senha novamente.

NOTA
Para fins de seguranca, selecione Enforce Password Policy.

Default
Database

Na lista suspensa, selecione um banco de dados que o novo usuario
de logon fara logon por padrao.

Default
Language

Selecione um idioma para o novo usuario de logon.

4. Clique em Save.

5. Clique em Back to Login Name List.

6. Na lista de nomes de logon, visualize o novo nome de logon.

Passo 3 Conceda permissdes ao novo usuario de logon.

(1 NOTA

® Tabela 4-4 descreve como adicionar uma inica permissdo. Para adicionar varias permissdes a0 novo
usudrio de logon ao mesmo tempo, por exemplo, para conceder permissoes de leitura e gravagao,
selecione db_datareader e db_datawriter na pagina Edit Database Role.

® Para obter detalhes sobre as permissoes suportadas pelo rdsuser, consulte Permissoes de rdsuser.

Tabela 4-4 Permissodes que podem ser concedidas a uma subconta

Permissao

Procedimento

banco de dados

Permissdo de operagdo do | 1. Localize o novo nome de logon e clique em Edit na

coluna Operation.
2. Na pagina exibida, clique na guia User Mapping.

3. Na lista Users mapped to this login, clique em Edit na
linha em que existem o banco de dados do usuario e o
novo nome de usudrio de logon.

4. Na pagina Edit Database Role, selecione db_owner e
clique em OK.

5. Clique em Save.
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Permissao

Procedimento

Permissao de fungdo de
servidor

1.

3. Na lista Server Roles, selecione a funcao de servidor

. Na pagina exibida, clique na guia Server Roles.

Localize o novo nome de logon e clique em Edit na
coluna Operation.

desejada.
4. Clique em Save.
Permissdo de objeto 1. Localize o novo nome de logon e clique em Edit na
protegivel coluna Operation.
2. Na pagina exibida, clique na guia Securables.

3. Na lista de protegiveis, selecione a permissao de servidor

desejada.

Clique em Save.

Permissao somente leitura.

2. Na pagina exibida, clique na guia User Mapping.

3. Na lista Users mapped to this login, clique em Edit na

. Localize o novo nome de logon e clique em Edit na

coluna Operation.

linha em que existem o banco de dados do usudrio e o
novo nome de usudrio de logon.

4. Na pagina Edit Database Role, selecione db_datareader
e clique em OK.

5. Clique em Save.

Permissdo de gravagéo 1. Localize o novo nome de logon e clique em Edit na
coluna Operation.

2. Na pagina exibida, clique na guia User Mapping.

3. Na lista Users mapped to this login, clique em Edit na
linha em que existem o banco de dados do usuério e o
novo nome de usuario de logon.

4. Na pagina Edit Database Role, sclecione db_datawriter
e clique em OK.

5. Clique em Save.

—Fim
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Permissoes de rdsuser

Tabela 4-5 Permissoes de rdsuser

Nome Categoria Permissdo
Permissdes de Permissoes de funcao da [processadmin]
instdncia de BD | instancia de BD -
[setupadmin]
Permissdes de objeto de ALTER ANY CONNECTION
instancia de BD
ALTER ANY LOGIN

ALTER ANY SERVER ROLE

ALTER SERVER STATE

ALTER TRACE

CONNECT ANY DATABASE

CONTROL SERVER

CONNECT SQL

CREATE ANY DATABASE

SELECT ALL USER SECURABLES

VIEW ANY DEFINITION

VIEW ANY DATABASE

VIEW SERVER STATE

Permissoes do banco de master: Public
dados

Msdb: Public
SQLAgentUserRole

Model: Public

Rdsadmin: Public

OtherDB: Db_Owner

4.7 Criacao de arquivos tempdb

Cenarios

O banco de dados do sistema tempdb é um recurso global que esta disponivel para todos os
usuarios conectados a uma instancia do SQL Server ou do banco de dados SQL. E um banco
de dados temporario que ndo pode armazenar dados permanentemente. Ele é usado para
processar dados intermediarios para varias solicitagdes na instancia. As propriedades fisicas
do tempdb no SQL Server sdo classificadas em arquivos de dados primarios (.mdf), arquivos
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de dados secundarios (.ndf) e arquivos de log (.1df). tempdb ¢ recriado sempre que o SQL
Server ¢ iniciado.

Pode haver alguns problemas ou até mesmo interrupg¢ao do servico se os aplicativos criarem e
soltarem arquivos tempdb com frequéncia, especialmente em cenarios de alta simultaneidade.

A Microsoft recomenda que os arquivos tempdb sejam divididos em varios arquivos.
Geralmente, o numero de arquivos depende do nimero de vCPUs (logicas). Se o numero de
vCPUs for maior que oito, use oito arquivos de dados e, em seguida, se a contengdo continuar,
aumente o numero de arquivos de dados em multiplos de 4 até que a contencdo seja reduzida
a niveis aceitaveis ou faca alteragdes na carga de trabalho/codigo.

Para obter mais informagdes, consulte Banco de dados tempdb no site oficial da Microsoft.

Restricoes

® Por padrio, cada instancia do RDS for SQL Server executando o SQL Server 2008, 2012
ou 2014 Edition tem um arquivo tempdb, cada instancia executando o SQL Server 2016
Edition tem quatro arquivos tempdb e cada instancia executando o SQL Server 2017
Edition tem oito arquivos tempdb.

® (ada instancia do RDS for SQL Server tem apenas um arquivo de log,
independentemente da edi¢do do SQL Server executada.

Cenario de aplicacao

Vocé precisa determinar o numero de arquivos tempdb a serem criados com base nas
especificagdes e nos cenarios da instancia. O exemplo a seguir ¢ usado para mostrar como
criar 8 arquivos tempdb para uma instancia do SQL Server 2014 Enterprise Edition com 32
vCPUs.

Pré-requisitos

® Vocé instalou o cliente SQL Server Management Studio. Para obter detalhes, consulte
Como instalar o SQL Server Management Studio?

®  Vocé criou uma instancia com 32 vCPUs executando o Microsoft SQL Server 2014
Enterprise Edition. Para obter detalhes, consulte Compra de uma instancia de BD

Procedimento

Passo 1 Inicie o SQL Server Management Studio.

Passo 2 Escolha Connect > Database Engine. Na caixa de dialogo exibida, insira as informagdes de
logon.
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Figura 4-7 Conectar-se ao servidor

= Connect to Server [x]
SQL Server
Server hype .?u!abaﬁe Engine hd |
.Ewarnme e LR . v|
Auchentication SAL Server Authentication - |
_Lwn > — = - 1
Password: o |
[] Remember password
Connect l Cancel | Help | Options >>

Tabela 4-6 Descricao do parametro

Parametro

Descricao

Server name

Indica o endereco IP e a porta da instancia de BD. Use uma virgula (,)
para separa-los. Por exemplo: x.x.x.x,8080.

® O endereco IP é o EIP que foi vinculado a instancia de BD.

® A porta ¢ a porta do banco de dados na area Connection Information
na pagina Basic Information da instancia de BD no console do RDS.

Authenticatio
n

Indica 0 modo de autenticagdo. Selecione SQL Server Authentication.

Login

Indica o nome de usuario do banco de dados do RDS. O administrador
padrdo ¢ rdsuser.

Password

Indica a senha do nome de usuario do banco de dados do RDS.

Passo 3 Visualize as informag¢des do tempdb.

® Escolha Databases > System Databases> tempdb. Clique com o botdo direito do
mouse em tempdb e escolha Database Properties. Na caixa de didlogo exibida,
visualize as informagdes de tempdb atuais.
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Figura 4-8 Exibir informagdes de tempdb atuais
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®  Vocé também pode executar as seguintes instrugdes SQL para consultar as informagdes
tempdb:

SELECT name AS FileName,

size*1.0/128 AS FileSizeInMB,

CASE max_size

WHEN 0 THEN 'Autogrowth is off.'

WHEN -1 THEN 'Autogrowth is on.'

ELSE 'Log file grows to a maximum size of 2 TB.'
END,

growth AS 'GrowthValue',

'GrowthIncrement' =

CASE

WHEN growth = 0 THEN 'Size is fixed.'
WHEN growth >0 AND is_percent_growth =0
THEN 'Growth value is in 8-KB pages.'

ELSE 'Growth value is a percentage.'

END

FROM tempdb.sys.database files;

GO

Passo 4 Execute as seguintes instru¢des para consultar o nome do arquivo tempdb da instancia de BD
atual:

SELECT name, physical name
FROM sys.master_files
WHERE database_id = DB_ID('tempdb');
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Passo 5 Na guia Files em Passo 3, visualize os caminhos dos arquivos tempdb.

Figura 4-9 Exibir nomes de arquivos tempdb
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Figura 4-10 Exibir caminhos de tempdb
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Passo 6 Execute as instrugdes a seguir para migrar os arquivos tempdb para D:\RDSDBDATA\DATA
e especifique o tamanho inicial e o crescimento conforme necessario.

USE master;
GO

ALTER DATABASE [tempdb] MODIFY FILE (NAME = tempdev, FILENAME =
'D:\RDSDBDATA\DATA\tempdb.mdf', SIZE = 8MB, FILEGROWTH = 64MB);

GO

ALTER DATABASE [tempdb] MODIFY FILE (NAME = templog, FILENAME =
'D:\RDSDBDATA\DATA\templog.ldf', SIZE = 8MB, FILEGROWTH = 64MB);

GO
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Figura 4-11 Mover arquivos tempdb

USE master

GO

HLTER DATABASE [tenmpdb] MODIFY FILE (NAME = tempdev, FILENAME = 'D:‘\RDSDEDATANDATA\tempdb.mdf", SIIE EMB, FILEGROWIH - 64NB
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Passo 7 Na pagina Instances do console do RDS, localize a instancia de BD de destino e escolha
More > Reboot na coluna Operation para reinicializar a instancia de BD.

Vocé também pode clicar na instancia de BD de destino. Na pagina exibida, clique em Reboot
no canto superior direito da pagina.

Passo 8 Execute as seguintes instru¢cdes SQL para verificar se os arquivos tempdb foram migrados
com éxito:

SELECT name, physical name
FROM sys.master_files

WHERE database_id = DB_ID('tempdb");

Figura 4-12 Visualizar os resultados da migragao
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Passo 9 Configure o nome do arquivo, o tamanho inicial e o crescimento conforme necessario.
Adicione arquivos tempdb usando um dos seguintes métodos:

®  Adicionar arquivos tempdb por meio de instrugdes SQL

Com base no nimero de vCPUs e arquivos tempdb a serem adicionados, defina o
tamanho inicial como 8 MB e o crescimento do arquivo como 64 MB.

USE [master]
GO

ALTER DATABASE [tempdb] ADD FILE (NAME = N'temp2', FILENAME =
N'D:\RDSDBDATA\DATA\tempdb2.ndf', SIZE = 8MB, FILEGROWTH = 64MB)

GO

ALTER DATABASE [tempdb] ADD FILE ( NAME = N'temp3', FILENAME =
N'D:\RDSDBDATA\DATA\tempdb3.ndf', SIZE = 8MB, FILEGROWTH = 64MB)

GO

ALTER DATABASE [tempdb] ADD FILE ( NAME = N'temp4', FILENAME =
N'D:\RDSDBDATA\DATA\tempdb4.ndf', SIZE = SMB, FILEGROWTH = 64MB)

GO

ALTER DATABASE [tempdb] ADD FILE ( NAME = N'temp5', FILENAME =
N'D:\RDSDBDATA\DATA\tempdb5.ndf', SIZE = 8MB, FILEGROWTH = 64MB)

GO

ALTER DATABASE [tempdb] ADD FILE ( NAME = N'temp6', FILENAME =
N'D:\RDSDBDATA\DATA\tempdb6.ndf', SIZE = 8MB, FILEGROWTH = 64MB)

GO

ALTER DATABASE [tempdb] ADD FILE ( NAME = N'temp7', FILENAME =
N'D:\RDSDBDATA\DATA\tempdb7.ndf', SIZE = 8MB, FILEGROWTH = 64MB)

GO

ALTER DATABASE [tempdb] ADD FILE (NAME = N'temp8', FILENAME =
N'D:\RDSDBDATA\DATA\tempdb8.ndf', SIZE = 8MB, FILEGROWTH = 64MB)

GO

®  Adicionar arquivos tempdb por meio do SQL Server Management Studio. Na guia Files
em Passo 3, clique em Add.
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Figura 4-13 Adicionar arquivos tempdb através do cliente
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Passo 10 Apos a conclusdo da configuracdo, reinicialize a instdncia novamente consultando Passo 7.
Passo 11 Repita Passo 8 para verificar se os arquivos tempdb foram adicionados com éxito.
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Figura 4-14 Exibir os arquivos tempdb adicionados
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4.8 Publicacao e assinatura do Microsoft SQL Server

A func¢@o de publicacdo e assinatura fornecida pelo Microsoft SQL Server usa a tecnologia de
replicagdo para sincronizagdo de dados. Essa fun¢do permite dividir operagdes de leitura e
gravagdo de dados e sincronizar dados off-line e on-line.

Esta secdo descreve como usar o SQL Server Management Studio (SSMS) para configurar a
publicacdo e a assinatura. Vocé€ pode criar publicagdes e assinaturas para instancias do RDS
for SQL Server no console. Para obter detalhes, consulte Criacdo de uma publicacgio.

Preparativos
Ambientes

1. Ambiente local: um banco de dados local executando Microsoft SQL Server 2014
Standard Edition no Windows
2.  Ambiente on-line:

— uma unica instancia de BD com 2 vCPUs e 16 GB de memoéria executando
Microsoft SQL Server 2014 Standard Edition, vinculada a um EIP

—  Uma instancia de BD primaria/em espera com 4 vCPUs e 8§ GB de memoria
executando Microsoft SQL Server 2014 Standard Edition, vinculada a um EIP

Configuragdo do ambiente

® Publicador: mantém os dados de origem e distribui dados especificos para o distribuidor.
Neste exemplo, use o servidor local como editor.
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d.

c.

Use o SSMS para fazer logon no banco de dados local como usuario sa. Clique com
o botdo direito do mouse na pasta Replication e, em seguida, clique em Configure
Distribution. Vocé pode usar seu servidor local como distribuidor ou usar outro
servidor como distribuidor. Clique em Next.

AVISO

® sa é a conta de administrador.

® A conta de logon deve ter a permissao sysadmin. Caso contrario, a publicagdo e
a assinatura nao poderdo ser configuradas.

Especifique uma pasta de snapshot raiz e clique em Next.
(] NOTA
As permissdes de agente relacionadas devem ser configuradas para a publicag@o para que a

conta do agente tenha as permissdes para ler e gravar na pasta.

Especifique os nomes e diretorios do banco de dados de distribuicdo e dos arquivos
de log e clique em Next.

Especifique o distribuidor para o publicador e clique em Next.

Clique em Finish para concluir a configuracao.

Configurar o arquivo de controle de conta do agente

a.

Vocé precisa adicionar a conta do agente a propriedade de controle da pasta de
snapshot de acordo com o diretorio da pasta. Caso contrario, uma mensagem de erro
sera exibida, indicando que o acesso foi negado.

Abra o SQL Server Configuration Manager local, clique com o botdo direito do
mouse no agente correspondente, escolha Properties no menu de atalho e copie o
nome da conta.

Retorne ao diretdrio da pasta de snapshot. Clique com o botdo direito do mouse na
pasta e escolha Properties no menu de atalho. Na caixa de dialogo exibida, escolha
Security > Edit > Add. Selecione o caminho local ¢ o nome da conta do agente,
clique em OK e selecione todas as permissoes.

Distribuidor: distribui dados para assinantes especificos. Neste exemplo, o distribuidor e
o publicador compartilham o mesmo servidor. Portanto, nenhuma configuracao extra é
necessaria. Para obter mais informagdes, consulte Configurar distribuicfo no site
oficial.

Assinante: recebe dados do distribuidor. A assinatura inclui assinatura push e assinatura

pull.

Assinatura push: o publicador propaga as alteragdes para um assinante sem uma
solicitagdo do assinante. As alteragcdes podem ser enviadas para os assinantes
continuamente ou em uma programacao frequentemente recorrente.

Assinatura pull: o assinante solicita alteragdes feitas no publicador. Os dados
geralmente sdo sincronizados sob demanda ou em um cronograma, em vez de
continuamente. As instancias do RDS for SQL Server ndo oferecem suporte a
assinatura pull. Neste exemplo, somente a assinatura push pode ser configurada.

Antes da assinatura, verifique se a instdncia do RDS for SQL Server pode ser acessada a
partir do servidor local.

Antes de configurar a assinatura local, vocé precisa configurar as informacées da
instincia do RDS no servidor local.
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a. Configure um nome de alias para o assinante no servidor local. O servigo de
assinatura ndo oferece suporte ao acesso baseado em enderego IP. Portanto, vocé
precisa mapear o EIP da instancia de BD do RDS para um nome de alias. Para obter
o nome do alias, faga logon na instdncia de BD do RDS e execute a seguinte
instrucdo SQL:
select QE@SERVERNAME

b.  Apos obter o nome do alias, abra o SQL Server Configuration Manager local,
selecione os clientes nativos, clique com o botdo direito do mouse em Aliases e
escolha New Aliases no menu de atalho.

c. Insira as informagdes relacionadas e clique em OK.

Tabela 4-7 Descri¢do do parametro

Parametro Descricao

Alias Name Nome do alias configurado em a

Port No Numero da porta da instancia do RDS
Server EIP vinculado a instancia do RDS

d. Em C:\Windows\System32\drivers\etc, abra o arquivo host ¢ adicione um

mapeamento:
Server address MSSQL-177FFD84\MSSQL2014STD

Criar uma publicacao

Passo 1

Passo 2
Passo 3
Passo 4

Passo 5

Passo 6

Passo 7

Passo 8

Crie uma publicagdo.

Expanda a pasta Replication e clique com o botdo direito do mouse na pasta Local
Publications. Clique em New Publication.

Selecione Transactional publication.
Selecione uma tabela como objeto de publicagéo.
Adicione o objeto a ser filtrado para publicagdo personalizada.

Crie um snapshot para replicar o estado atual da tabela. Vocé também pode configurar um
agente de snapshot para executar o plano.

Configure a seguranca do agente. Vocé precisa configurar a conta de logon para a conta sa
local.

Configure o nome da publicacdo e clique em Finish.
Verifique se a publicagdo ¢é criada usando o monitor de replicagao.

—-Fim

Criar uma assinatura

Passo 1

Clique com o botao direito do mouse na publicagdo para a qual deseja criar uma ou mais
assinaturas e selecione New Subscriptions.
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Passo 2
Passo 3

Passo 4

Passo 5
Passo 6

Passo 7

Passo 8

Passo 9

Configure os pardmetros necessarios e clique em Next.
Selecione a subscri¢ao por push e clique em Next.

Clique em Add Subscriber. Tanto o mecanismo do SQL Server quanto o mecanismo nao de
SQL Server podem ser usados como assinantes. Neste exemplo, use a instdncia do RDS for
SQL Server como o assinante.

Selecione um banco de dados como o objeto de assinatura.
Configure a conexao com o assinante.

Use uma conta de banco de dados que seja valida por um longo tempo para garantir a validade
da assinatura. Vocé pode usar a conta para fazer logon na instdncia do RDS for SQL Server.
Em seguida, clique em OK.

Verifique se a assinatura foi criada com éxito.
Mova o cursor para a publicagdo para exibir as informagdes de assinatura.

—Fim

4.9 Instalacao de um assembly CLR C# no RDS for SQL

Server

Microsoft SQL Server fornece assemblies para tornar as operagdes de banco de dados simples
e convenientes.

(11 NOTA

Quando vocé restaura dados para uma instincia de BD nova ou existente, o pardmetro clr enabled ¢é
desativado por padrdo. Para usar a fungéo de integracdo CLR, vocé precisa ativar clr enabled primeiro.
Para obter detalhes sobre como ativar a fungéo de integracdo CLR, consulte Ativacdo da integracio
CLR.

4.10 Criacao de um servidor vinculado para uma instancia
de BD do RDS for SQL Server

Passo 1

Passo 2

Passo 3

Crie um servidor vinculado para a instdncia de BD do SQL Server chamada 2 para acessar
outra instancia de BD do SQL Server chamada 1.

Ative as transacdes distribuidas das duas instancias de BD consultando Transacées
distribuidas e adicione as informag¢des do host de extremidade de par entre si. Para servidores
off-line ou servidores ECS, Resolucdo de nomes em servidores remotos (ECSs).

(11 NOTA

Se duas instancias de BD 1 e 2 estiverem na mesma VPC, use o enderego IP flutuante. Se o servidor do
ECS e as instancias de BD do RDS néo estiverem na mesma VPC ou se uma instancia de BD estiver off-
line, use um EIP. Para obter detalhes sobre como vincular um EIP a uma instincia de BD, consulte
Vinculacio e desvinculagao de um EIP.

Na instancia de BD 1, crie o banco de dados dbtest] como usuario rdsuser.

Na instancia de BD 2, execute os seguintes comandos para criar um servidor vinculado como
usudrio rdsuser.
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USE [master]
GO

EXEC master.dbo.sp_addlinkedserver @server = N'TEST', @srvproduct=N'mytest',
@provider=N'SQLOLEDB', @datasrc=N'192.168.%** *** 1433'

EXEC master.dbo.sp_addlinkedsrvlogin @rmtsrvname = N'TEST', @locallogin =
NULL , @useself = N'False', @rmtuser = N'rdsuser', @rmtpassword = N'*#**%x&x!

GO

Tabela 4-8 Descri¢ao do parametro

Parametro Descricao

@server Especifica o nome do servidor vinculado.

@srvproduct Especifica o nome do produto.

@provider Use o valor padrio.

(@datasrc Especifica o endereco IP e a porta da instancia de BD a ser
acessada.

(@rmtsrvname Especifica o nome para fazer logon no servidor vinculado.

(@rmtuser Especifica o nome de usuario (rdsuser).

(@rmtpassword Especifica a senha do usuério.

Passo 4 Depois que o DBLink for criado, vocé podera exibir os bancos de dados criados na instancia
de BD 1 no servidor vinculado.
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Passo 5 Execute os seguintes comandos para verificar se os dados foram inseridos com éxito,
conforme mostrado em Figura 4-15:

begin tran

set xact_abort on

INSERT INTO [LYNTEST].[dbtest1].[dbo].[user1]
([id],[Iname],[rname])

VALUES('19','w",'x")

GO

commit tran

Figura 4-15 Inserir resultado

B8 Messages

(1 row affected)

—Fim
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4.11 Implementacao do SQL Server Reporting Services
(SSRS) no RDS for SQL Server

Cenarios

Pré-requisitos

Procedimento

Passo 1
Passo 2
Passo 3

Passo 4

Passo 5

Vocé pode usar o SSRS para fazer varios relatorios simples ou complexos. Além disso, o RDS
fornece a funcdo de assinatura para vocé assinar relatérios. Esta secdo descreve como
implementar o SSRS no RDS for SQL Server.

O Microsoft SQL Server contém componentes de servidor, como o mecanismo de banco de
dados SQL Server, SSRS e SQL Server Analysis Services (SSAS). O mecanismo de banco de
dados SQL Server ¢ um componente de banco de dados relacional padrdo. RDS for SQL
Server € um servigo de Plataforma-como-um-Servigo (PaaS) que fornece esse mecanismo de
banco de dados. No entanto, outros componentes, como o SSRS, ndo sdo fornecidos como
servicos de PaaS na Huawei Cloud.Para usar o SSRS na Huawei Cloud, vocé precisa criar um
ECS baseado em Windows antes de instalar e configurar o SSRS.

O SSRS foi separado do pacote de componentes do Microsoft SQL Server e se tornou um
servico de componente independente desde o SQL Server 2017. Para migrar o SSRS para a
nuvem, baixe o componente do site oficial da Microsoft, instale-o em um ECS baseado em
Windows e use o RDS for SQL Server como banco de dados de back-end.

® Vocé criou uma instancia do RDS for SQL Server.

® Vocé criou um ECS baseado em Windows. (A instancia de BD do ECS e do RDS deve
estar na mesma VPC, grupo de seguranga e sub-rede.)

Faca o download do SSRS ¢ o instale no ECS.
Apos a conclusio da instalagio, clique em Configure Report Server.
No Report Server Configuration Manager, configure Server Name e clique em Connect.

No painel de navegagdo a esquerda, clique em Service Account ¢ Web Service URL e
configure os pardmetros com base nos seus requisitos de servigo.

L] NOTA
Para mais detalhes, consulte a documentagao oficial.

Configure o servidor de relatorios.

1. No painel de navegagdo a esquerda, clique em Database. A direita da pagina, clique em
Change Database para criar um banco de dados de servidor de relatdrios no ECS.

2. Na caixa de dialogo exibida, selecioneCreate a new report server database ¢ clique em
Next.

Se um banco de dados de relatério local estiver disponivel, vocé podera usar Data
Replication Service (DRS) para migrar os arquivos de backup completos do banco de
dados de relatério local para a instancia do RDS for SQL Server.
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3. Configure as informagdes de conex@o da instdncia do RDS for SQL Server. Defina
Server Name como o endereco da instancia do RDS for SQL Server no formato de /P
address,port. Use uma virgula (,) para separar o enderego IP e a porta. Defina Username
como rdsuser. Clique em Test Connection. Depois que o teste de conexao for bem

sucedido, clique em Next.

4. Insira o nome do banco de dados, selecione um idioma para o script e clique em Next.

5. Configure as credenciais para que a conta rdsuser se conecte ao servidor de relatorios e
clique em Next.

6. Confirme as informagodes do servidor de relatorio e clique em Next.

7. Depois que a configuragdo for bem sucedida, clique em Finish.

(11 NOTA

Para mais detalhes, consulte a documentagao oficial.

Passo 6 No painel de navegacdo a esquerda, clique em Web Portal URL e clique em Apply. Apds a
conclusdo da operagdo, clique no URL para acessar a pagina da Web do servidor de relatorios.

Passo 7 No canto superior direito, escolha New > Data Source.

Passo 8

Configure os parametros da seguinte forma:

Tabela 4-9 Descri¢ao do parametro

Catego | Parametro Descricao
ria
Properti | Name Nome da fonte de dados. O nome ndo pode conter os
es caracteres a seguir: / @ $ & *+=<>:",?|\
Description Descrigao da fonte de dados, que é usada para identificar
diferentes fontes de dados.
Hide Se este pardmetro for selecionado, a fonte de dados sera
ocultada.
Enable Se esse parametro for selecionado, a fonte de dados sera
ativada.
Connect | Type Tipo da fonte de dados. Selecione Microsoft SQL Server.
ions
. Nome de dominio ¢ nome de banco de dados da instancia do
gtopnectlon RDS for SQL Server no seguinte formato:
rin
s Data Source=<Floating IP address of the RDS for SOL
Server instance, port of the RDS for SQL Server instance>;
Initial Catalog=<Database name>
Login Data Source Selecione Use the following credentials.

Login

Credential Type

Selecione Database username and password.
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Catego | Parametro Descricao
ria
Username Conta da instancia do RDS for SQL Server
Password Senha da conta do banco de dados

Passo 9 Clique em Test Connection. Depois que o teste de conexdo for bem-sucedido, clique em
Create.

Passo 10 Depois que a fonte de dados for criada, crie relatorios usando o Report Builder ou o Visual
Studio.

Para obter detalhes, consulte Report Builder no SQL Server.

—Fim

4.12 Redug¢ao de um banco de dados do RDS for SQL
Server

Cenarios

Vocé pode usar um procedimento armazenado para reduzir o tamanho dos arquivos de dados e
log em um banco de dados especificado do RDS for SQL Server.

Pré-requisitos

Uma instancia de BD do RDS for SQL Server foi conectada. Conecte-se a instancia de BD
por meio do cliente do Microsoft SQL Server. Para obter detalhes, consulte Conexido a uma
instancia de BD por meio de uma rede publica.

Restricoes

® O banco de dados pode ser reduzido somente quando o tamanho do arquivo do banco de
dados exceder 50 MB. Caso contrario, a seguinte mensagem sera exibida:

Cannot shrink file '2' in database 'master' to 6400 pages as it only contains 256 pages.

® Transagdes executadas no nivel de isolamento baseado em controle de versdo de linha
podem impedir operagdes de reducdo. Para resolver este problema, execute os seguintes
passos:

a. Encerre as transa¢des que impedem o encolhimento.
b. Encerre a operagdo de encolhimento. Todas as tarefas concluidas serdo mantidas.

c. Naio realize nenhuma operagdo e aguarde até que as transagdes de bloqueio sejam
concluidas.

Praticas recomendadas

Quando vocé planeja reduzir um banco de dados, considere o seguinte:

® Uma operagao de redugdo ¢ mais eficaz apds uma operacdo que cria muito espago nao
utilizado, como uma reinicializa¢do do banco de dados.
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Procedimento

Passo 1

® A maioria dos bancos de dados requer algum espago livre para estar disponivel para
operagdes regulares do dia-a-dia. Se vocé reduzir um banco de dados repetidamente e
notar que o tamanho do banco de dados aumenta novamente, isso indica que o espago
que foi reduzido é necessario para operagdes regulares. Nesses casos, a redugdo repetida
do banco de dados ¢ uma operagdo desperdigada.

® Uma operacdo de redugdo ndo preserva o estado de fragmentagdo dos indices no banco
de dados e geralmente aumenta a fragmentagdo até certo ponto. Esse é outro motivo para
ndo reduzir repetidamente o banco de dados.

Execute o seguinte comando para reduzir um banco de dados:

EXEC [master].[dbo].[rds_shrink database] @DBName='myDbName';

Tabela 4-10 Descri¢do do parametro

Parametro Descricdo

myDbName Nome do banco de dados a ser reduzido. Se este parametro nao for

especificado, todos os bancos de dados sao reduzidos por padrio.

A figura a seguir mostra o conjunto de resultado da execugdo. Cada resultado corresponde as
informacgdes sobre cada arquivo no banco de dados especificado (ou todos os bancos de
dados).

Figura 4-16 Conjunto de resultados

BH Results Eih{essages
IbId FileId CurrentSize MinimumSize UsedPagez EsztimatedPages

1 it i1 G B1Z B1Z 512

Tabela 4-11 Descric¢do do pardmetro do conjunto de resultados

Nome da coluna Descricdo

Dbld ID do banco de dados do arquivo de redugao atual.

Fileld ID do arquivo do arquivo de encolhimento atual.

CurrentSize Numero de paginas de 8 KB ocupadas pelo arquivo.
MinimumSize Numero minimo de paginas de 8 KB ocupadas pelo arquivo. O

valor indica o tamanho minimo ou o tamanho inicial do arquivo.

UsedPages Numero de paginas de 8 KB usadas pelo arquivo.

EstimatedPages Numero de paginas de 8 KB que o mecanismo de banco de dados
estima que o arquivo pode ser reduzido.
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Passo 2 Depois que o comando € executado com sucesso, as seguintes informagdes sdo exibidas:

HW RDS Process Successful: Shrink Database Done.

—Fim

Retificacdo de falhas

Se o tamanho do arquivo ndo mudar depois que o banco de dados ¢ reduzido, execute a
seguinte instrucdo SQL para verificar se o arquivo tem espago suficiente disponivel:

SELECT name, size/128.0 - CAST(FILEPROPERTY (name, 'SpaceUsed') AS int)/128.0
AS AvailableSpaceInMB FROM sys.database_files;

Exemplo

1. Execute o seguinte comando para reduzir o banco de dados dbtest2:
EXEC [master].[dbo].[rds_shrink database] @DBName = 'dbtest2';

A saida do comando ¢ a seguinte.

Figura 4-17 Resultado da execugdo

[Shrink Start] Date and cime: 2020-03-19% 15:51:07

Stert ©o shrink filea in database [dbteatl], current file id i=2 1...

DECC exscution compleced. I[f DBOC princted srror messages, CORCACST YOUT syscem administrator.
Shrink file {id: 1} in dacabase [dbtestl] done!

Start to shrink files in datebase [dbtestl], current file 1d 13 2...
DBCC execution complecsd. [f DECC princed error Messages, CONCAST YOUT System administrator.
Shrink file {(id: 2) in dacabase [dbtest2] done!
[Shzink End] Date and time: 2020-03-19 15:51:08
HW_RDS_Process Successful : Shrink Database done|.
2. Execute o seguinte comando para reduzir todos os bancos de dados:
EXEC [master].[dbo].[rds_shrink database];

4.13 Uso do DAS para criar e configurar o trabalho de
agente e DBLink nos bancos de dados principal e
secundario para instancias do RDS for SQL Server

Cenarios

Data Admin Service (DAS) é uma plataforma completa de gestdo de bancos de dados que
permite gerenciar bancos de dados em um console da Web. Ele oferece desenvolvimento de
banco de dados, O&M e diagnoéstico inteligente, facilitando o uso e a manutenc¢ao do banco de
dados. Atualmente, o DAS oferece suporte a alternancia primaria/em espera de bancos de
dados RDS for SQL Server, facilitando a sincronizacgao entre bancos de dados principal e
secundario.

Fazer logon no DAS

Passo1 Faca logon no console de gerenciamento.
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Passo 2

Passo 3

Passo 4

Passo 5

Clique em O no canto superior esquerdo e selecione uma regido e um projeto.

Clique em — no canto superior esquerdo da pagina e escolha Databases > Relational
Database Service.

Na pagina Instances, localize a instdncia de BD de destino e clique em Log In na coluna
Operation.

Como alternativa, clique no nome da instincia na pagina Instances. Na pagina Basic
Information exibida, clique em Log In no canto superior direito da pagina.

Na péagina de logon exibida, digite o nome de usudrio e a senha corretos e clique em Log In.

—Fim

Criar um trabalho para sincronizacao de dados com o banco de dados secundario

Passo 1

Crie um trabalho no banco de dados principal.

No console do DAS, escolha SQL Operations > SQL Query na barra de menu superior. No
banco de dados msdb, execute os seguintes comandos para criar um trabalho:

(11 NOTA

Se um trabalho tiver sido criado no banco de dados principal, pule esta etapa.

USE [msdb]
GO
DECLARE @jobId BINARY (16)
EXEC msdb.dbo.sp add job @job name=N'hwtest',
@enabled=1,
@notify level eventlog=0,
@notify level email=2,
@notify level page=2,
@delete level=0,
@category name=N'[Uncategorized (Local)]',
@owner login name=N'rdsuser',6 @job id = @jobId OUTPUT
select @jobId

GO

EXEC msdb.dbo.sp add jobserver @job name=N'hwtest',6 @server name =
Nl*******l

GO

USE [msdb]

GO

EXEC msdb.dbo.sp add jobstep @job name=N'hwtest', @step name=N'select
orders',
@step id=1,
@cmdexec _success code=0,
@on_success_action=1,
@on fail action=2,
@retry attempts=0,
@retry interval=0,
@os _run priority=0, @subsystem=N'TSQL',
@command=N'select * from orders;',
@database name=N'test',
@flags=0
GO
USE [msdb]
GO
EXEC msdb.dbo.sp update job @job name=N'hwtest',
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Passo 2

Passo 3

@enabled=1,

@start step id=1,

@notify level eventlog=0,

@notify level email=2,

@notify level page=2,

@delete level=0,

@description=N'",

@category name=N'[Uncategorized (Local)]',

@owner login name=N'zfl',

@notify email operator name=N'',

@notify page operator name=N''
GO

Execute as seguintes instrugdes SQL para verificar se o trabalho foi criado:
use [msdb]

select * from msdb.dbo.sysjobs where name ='hwtest';

Alterne para o banco de dados secundario.

(11 NOTA

Atualmente, o RDS for SQL Server ndo oferece suporte a sincronizagio de tarefas entre os bancos de
dados principal e secundario. Portanto, vocé€ precisa criar um trabalho no banco de dados secundario e
sincronizar o trabalho. Clique em Switch SQL Execution Node ao lado de Master para alternar para o
banco de dados secundario.

Execute os comandos em Passo 1 para criar um trabalho no banco de dados secundario.

Como alternativa, use o SQL Server Management Studio (SSMS) para exportar o trabalho
criado para a janela do editor, copiar o trabalho para a janela de consulta SQL e executar os
comandos em Passo 1 para criar um trabalho no banco de dados secundario.

Se a tarefa ndo for criada, ¢ aconselhavel excluir a tarefa primeiro e, em seguida, criar a tarefa
novamente.
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Figura 4-18 Exportacdo de um trabalho
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Figura 4-19 Usar o console do DAS para criar um trabalho no banco de dados secundario

Curent Database Msdb = Slave Switch SQL Executon Node | Status: ~ | Instance: Characer Set: -

Execute SOL (78}

saLFian (75) ) ( SaL Favortesv

saLinoutPromst © @ Ful

Time SoL Statement Duration Result

Total Records: 0 < 1> | 10/page | Goto[ 1 )

Execute as seguintes instru¢des SQL para excluir o trabalho:

USE [msdb]

GO

EXEC msdb.dbo.sp_delete_job @job_name=N'hwtest', @delete unused_schedule=1
GO

—-Fim
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Criar um DBLink para sincroniza¢ao de dados com o banco de dados secundario

Passo 1

O DAS permite criar servidores vinculados para sincronizar dados entre bancos de dados
principal e secundario.

(11 NOTA

Verifique se 0o MSDTC esta configurado consultando Criacdo de um servidor vinculado para uma
instancia de BD do RDS for SQL Server.

Crie um DBLink no banco de dados principal.
USE [master]
GO

EXEC master.dbo.sp_addlinkedserver @server = N'TEST', @srvproduct=N'mytest',
@provider=N'SQLOLEDB', @datasrc=N'abcd'

EXEC master.dbo.sp_addlinkedsrvlogin @rmtsrvname = N'TEST', @locallogin =
NULL , @useself = N'False', @rmtuser = N'rdsuser’, @rmtpassword = [N'#¥¥* %%

GO

Depois que a criag@o for bem sucedida, a instancia de BD ou os bancos de dados
correspondentes poderdo ser vinculados para exibir a verificagdo de dados. Execute as
seguintes instrugdes para consultar bancos de dados:

SELECT name FROM |[TEST].master.sys.databases ;
GO

Figura 4-20 Consulta de banco de dados

r-' Current Database:master = Master Switch SQL Execution Node Status: ONLINE Instance: Character Set: Chinese_PRC_CI_AS

N Execute SQL (F8) Format SQL (F9 Execute SQL Plan (F5) SQL Favoritesy
Database: master

Schema: dbo SELECT name FROM [TEST].master.sys.databases ;
G0

Tables Views

Executed SQL Statements  Messages

Time SQL Statement Duration

Passo 2 Crie um DBLink no banco de dados secundario.

No console do DAS, clique em Switch SQL Execution Node ao lado de Master e execute a
instrugdo SQL para criar um DBLink.
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(11 NOTA

Se a instancia de BD atual e o banco de dados interconectado ndo estiverem na mesma VPC ou se as
transacdes distribuidas estiverem habilitadas com um EIP vinculado a instancia de BD primaria, a
instru¢@o de consulta ndo podera ser executada na instancia de BD em espera. Esta etapa é usada apenas
para sincronizar a configuragdo do DBLink. Apds uma alternancia ou failover, o DBLink pode ser
usado.

----Fim

4.14 Criacao um trabalho para manutencao de instancia
programada

Cenarios

Depois que uma instancia de BD ¢é executada por um periodo de tempo, o desempenho do
sistema se deteriora porque os fragmentos de indice aumentam e as estatisticas ndo sdo
atualizadas em tempo habil. E aconselhavel criar um trabalho de agente SQL para recriar
indices periodicamente, atualizar estatisticas e reduzir o banco de dados.

Criar um trabalho de recriacao de indice

Passo 1 Inicie o cliente do SQL Server Management Studio e faca logon nele como usudrio rdsuser.

(= Connect to Server -
SQL Server
Server type: Eﬂx!hasel Engine i
Sarver name Eﬁmf_ﬂ“:ﬁ vl
Puthentication: | SQL Server Authentication |
Login: ;"dm "
Password: [
[] Remember password
| commeat || Canedl || Hep || oOptoms |

Passo 2 Clique com o botdo direito do mouse em SQL Server Agent ¢ escolha New > Job para criar

um trabalho de SQL Agent.

PobBase

abways On High Avadability
tangement

integration Services Catalogs

tep
Restart

Sart PoverrShell
Repeorts ¥
Refresh

Propertied
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Passo 3 Insira o nome ¢ a descrigdo e clique em OK.

& New Job =l

Selectapage o

# Geen i

& Steps 1

& Scheddes o |rebused

& Netfications =

e o = N
Catmpery

Conneecton

Sarver.

MSSQL-15TSED1 1S SGL20168

Connecton | Enabied
misuser

i Shew cornection propetes

oK | [ Coead |
Passo 4 Selecione Steps e clique em New para adicionar uma etapa de execugéo.

Figura 4-21 Adicionar uma etapa de execugao

= New Job - |= [
ClEnia T seipt ~ @ Hep

£ General

*

# Schedules Job step list:

: ::‘;::“”“s St Name Type On Success | On Failure
Connection

Server

MSSOL- 1619501 1\MSSQL2016S

Connection

rdsuser

yf View connegtion propeties
Progress Move step: Start step

Ready + |+

Passo 5 Insira o nome, o tipo e o comando da etapa e clique em OK. Defina Command para as
instrugdes SQL que precisam ser executadas periodicamente. Quando o numero de

fragmentos de indice atinge um valor especificado, por exemplo, 30%, o indice pode ser
recriado.

Edigdo 01 (2024-09-02) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 176



Relational Database Service
Melhores praticas 4 RDS for SQL Server

Figura 4-22 Configure pardmetros
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Command: SET NOCOUNT ON ~
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DECLARE IX_Cursor CURSOR FOR
SELECT Acbiect_id,Aindex_id, QUOTENAME(SS.NAME) AS schemanar
ON Aobiect_id=E object_id and Aindex_id=Bindex_id
INNER JOIN 5Y5.0BJECTS 05 ON Acbject_id=0 object_id
Select Al INNER JOIN sys schemas §5 ON 05 schema_id=55 schema_id
WHERE B.avg_fragmentation_in_percert>10 and E page_couni>20 AN
Connection ~AND 0 name=bodk’ 5
= ORDER BY tablename name =
Ve [ ] s
MSSQL-1519ED1 1\ MSSQL2016S FETCH NEXT FROM IX_Cursor INTO @Objectid, @Indexid, @schemanar
c . WHILE @@FETCH_STATUS=0
suser IF @avg_fip>=30.0
¥ View connection properties BEGIN
SET @command=N'ALTER INDEX +@pmame-+N' ON '+@schemaname-
END
-PRINT @command
EXEC(@command)
v
Progress < m >
Ready

Execute a seguinte instru¢do SQL para recriar o indice porque o nimero de fragmentos de
indice de todas as tabelas no dbname especificado excede 30%:

use [dbname]

SET NOCOUNT ON

DECLARE (@Objectid INT, @Indexid INT,@schemaname VARCHAR (100),@tablename
VARCHAR (300) , @ixname VARCHAR (500),@avg fip float, @command VARCHAR (4000)
DECLARE IX Cursor CURSOR FOR

SELECT A.object id,A.index id, QUOTENAME (SS.name) AS

schemaname, QUOTENAME (OBJECT NAME (B.object id,B.database id))as
tablename ,QUOTENAME (A.name) AS ixname,B.avg fragmentation in percent AS avg fip
FROM sys.indexes A inner join

sys.dm db_index physical stats (DB ID(),NULL,NULL,NULL, 'LIMITED') AS B
ON A.object id=B.object id and A.index id=B.index id

INNER JOIN sys.objects OS ON A.object id=0S.object id

INNER JOIN sys.schemas SS ON OS.schema id=SS.schema id

WHERE B.avg fragmentation in percent>10 and B.page count>20 AND A.index id>0 AND
A.is disabled<>1

—--AND OS.name="'book'

ORDER BY tablename, ixname

OPEN IX Cursor

FETCH NEXT FROM IX Cursor INTO

@Objectid, @Indexid, @schemaname, @tablename, @ixname, @avg fip

WHILE @Q@FETCH_STATUS=0

BEGIN

IF @avg fip>=30.0

BEGIN

SET @command=N'ALTER INDEX '+@ixname+N' ON '+@schemaname+N'.'+ @tablename+N'
REBUILD ';

END

—--PRINT @command

EXEC (@Qcommand)

FETCH NEXT FROM IX Cursor INTO

@Objectid, @Indexid, @schemaname, @tablename, @ixname, @avg fip
END

CLOSE IX Cursor

DEALLOCATE IX Cursor
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(11 NOTA

Nas instrugdes SQL anteriores, vocé so precisa alterar o valor de Use [dbname] na primeira linha para o
nome do banco de dados especificado.

Se vocé precisar executar as instrugdes SQL para todos os bancos de dados, modifique as instrugdes
SQL para adicionar a execugdo ciclica para todos os bancos de dados.

Passo 6 Seclecione Schedules e clique em New para adicionar um plano de execugao programado.

Figura 4-23 Adicionar um plano de execugdo agendado

=]

% oot = @

& Steps

5 -S Schedule list

: _I"f:':;:[:m"s ] Hame Enabled

New lob bl B -

+

Description

Conneclion

Server:
MS5QL-1519ED11\MSSQL2016S

Connection:
rdsuser

¢ View connection properties

Feady < [

I[ New | Fick

Passo 7 Adicione um cronograma executado uma vez por més, modifique a frequéncia e a duragdo
diérias e clique em OK.
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Figura 4-24 Configurar um plano de execu¢do agendado

] New Job Schedule -[ax]
Mame: |rebuw|drr|onthh.r | %
Schedle type: [Recumng v] Enabled

11172021 110750 2
Frequency
Osou
® Day 1 o of every 1 5 morthis)
O The First Monday of every 1 2| monthis)
Daily frequency
® Occurs once at:
O Ocours every: 1 s houn(s) Starting at: £
Ending at: 2
Duration
Start date: O End date: 11/11/2021 @
® Mo end date
Summary
Description: Occurs every month on day 1 at 0:00:00. Schedule wil be used starting on 11/11/2021 ~
-
ok |[ cancedl |[ Hep
Passo 8 Exiba que o trabalho foi criado.
Figura 4-25 job
+ Management
+ Integration Services Catalogs
=l 4 501 Server Agent
= lobs

| 8] rebuild_index |
[=5] syspolicy_purge_history
@M Job Activity Monitor

¥ Alerts
+ Operators
+ Proxies

Passo 9 Clique com o botdo direito do mouse no trabalho e escolha Start Job at Step para executar
manualmente o trabalho.
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Figura 4-26 Executar um trabalho.
+ Always On High Availability

+ Management
+ Integration Servic ol
= 2 SOL Server Agent Mew lob...
- Jobs | Start Job at Step...
B m Stop Job
B
[==] syspolicy_
@ Job Activity M Script Job as >
+ Alerts View History
* Operators —
+ Proxies .
+ XEvent Profiler Disable
Start PowerShell
Reports »

Passo 10 Verifique se o trabalho pode ser executado corretamente. Se o trabalho for executado
normalmente, o trabalho de manutengao para recriar periodicamente os indices do banco de
dados db1 foi criado.

£3 Security
S Object:
e e 0 Start Jobs - MSSQL-1519EDTI\MssQL.| = [ 2|
3 Replication
3 PolyBase 2 Totad
+ Always On High Availability @ Success 2 Success
5] Management ;
Details:
+ Integration Services Catalogs as
_ Action Status Messa

22 SOL Server Agent
= Jobs
[=8] rebuild_index
[=] syspolicy_purge_history
@ Job Activity Monitor
Alerts

Start Job Tebuild_index Success
@ Execute job rebuild_index’ Success

+
+ Operators
+ Proxies

# I[¥] XEvent Profiler

—-Fim

Atualizar estatisticas

Passo1 Realize Passo 1 para Passo 4.

Passo 2 Insira o nome, o tipo € o comando da etapa e clique em OK. Defina Command como o
procedimento armazenado para atualizar estatisticas. Para obter detalhes, consulte
Atualizacao das estatisticas do banco de dados.
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Figura 4-27 Atualizar estatisticas

Selectapage

¥ Mew connection properties

Sciipt He
# Genersl I sarnt ~ @ b «
K Advanced
Step niame:
I
Type:
[Transact-saL sernt (T-5aL) v
Runas
| ]
Database: ‘master v‘
Command EXEC rdsadmin dbo ros_updatestats : -~
i
Server
M55QL-151901 1\M55QL20165
Fibiond
dsuser

v

Progress < >
Ready
al

Passo 3 Selecione Schedules ¢ clique em New para adicionar um plano de execugdo programado.

Figura 4-28 Adicionar um plano de execugdo agendado

& Steps

&
& Notifications
& Targets

‘Connection

Server:
MS55QL-1519ED11\MS5QL20168

Connection:
rdsuser

¢ View connedtion properties

Ready

1T Scpt ~ @ Help

Schedule list:

D Name

Enabled

Description

Edit

Passo 4 Adicione um cronograma executado uma vez por més, modifique a frequéncia e a duragio
diarias e clique em OK.
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Figura 4-29 Configurar um plano de execugdo agendado

g New Job Schedule - [= [T
Name: |rebuw|drr|onthh.r | %
Schedule type: |Recumng V| Enabled

11/11/2021 11:07:50 5
Frequency
® Day 1 o ofevery 1 & manthis)
O The first Monday of every 1 2| monthis)
Daily frequency
® Ocours once at: 0:00-00 z
© Ocours every: 1 & | houris) Starting at: 0:00:00 2
Ending at: 23:59:59 &
Duration
Start date: 1/11/2021 [E~ O End date: 111172021 @
® No end date

Summary

Description: Occurs every month on day 1 at 0:00:00. Schedule wil be used starting on 11/11/2021 ~
-
oK |[ canced |[ Hep

Passo 5 Exiba que o trabalho foi criado.

Figura 4-30 Atualizar trabalho de estatistica

+ PolyBase
+ Always On High Availability
+ Management
+ Integration Services Catalogs
= & SOL Server Agent %
= Johs
[=%] rebuild_index

[==] syspolicy_purge_history
H) updatestats

8 lob Activity Monitor
+ Alerts
* Operators
+ Proxies

¥ KEBvent Profiler

Passo 6 Clique com o botdo direito do mouse no trabalho e escolha Start Job at Step para executar
manualmente o trabalho.

—-Fim

Reduzir o banco de dados periodicamente
Passo 1 Realize Passo 1 para Passo 4.

Passo 2 Insira o nome, o tipo e o comando da etapa e clique em OK. Defina Command como os
comandos SQL para reduzir o banco de dados.
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EXEC [master].[dbo].[rds_shrink database log] @dbname='myDbName';
Defina @dbname como o nome do banco de dados.

Passo 3 Selecione Schedules e clique em New para adicionar um plano de execugao programado.

Figura 4-31 Adicionar um plano de execugdo agendado

IT Serpt ~ @ Help

& Steps
& Schedule it

: _IN_::;R::M"S D Hame Enabled  Description

Conneclion

Server:
MS5QL-1519ED11\MSSQL2016S

Connection:
rdsuser

¢ View connection properties

Passo 4 Adicione um cronograma executado uma vez por més, modifique a frequéncia e a duracao
diarias e clique em OK.

Figura 4-32 Configurar um plano de execugdo agendado

Mame: |reb|.n|dmonthh' | | Jobs in Schedule

Schedule type: |F{ec|_|mng V| [w] Enabled

One-time occurence

Date: 1111/201 Time: 11:07:50 5
Frequency
Ooeun
® Day 1 [ ey 1 R morthe)
O The |first | ||'v|ont:|a').r | of every monithis)
Daily frequency
® Ocours once at: 0:00:00
O ocamevey swow (000
Ending at: 23:59:59 &
Duration
Start date: 1/11/2021 [E~ O End date: 1141172021
® No end date:
Summary
Description: Occurs every month on day 1 at 0:00:00. Schedule wil be used starting on 11/11/2021 ~
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Passo 5 Clique com o botdo direito do mouse no trabalho e escolha Start Job at Step para executar

manualmente o trabalho.

—Fim

4.15 Uso de eventos estendidos

As permissoes de evento estendidas estdo disponiveis agora. Vocé pode usar rdsuser para

gerenciar eventos estendidos ou conceder permissdes de eventos estendidos a outros usudrios.

Para obter mais informagdes, consulte Inicio rapido: eventos estendidos no SQL Server.

Restricoes

® Todas as versdes do RDS for SQL Server 2008 nio oferecem suporte a eventos
estendidos porque o Microsoft SQL Server 2008 nao oferece suporte a eventos

estendidos.

® O tipo etw_classic_sync_target ndo esta disponivel para destinos de eventos estendidos.

® Quando um evento estendido € criado ou atualizado, somente o caminho

D:\RDSDBDATA\Log\error ¢ suportado. O nome do arquivo pode ser personalizado.

Criar um evento estendido

Passo 1 Inicie o cliente do SQL Server Management Studio (SSMS) e faca logon nele como usuério

rdsuser.

Passo 2 Escolha Management > Sessions > New Session.

Figura 4-33 Criar um evento estendido

Databases
Security
Server Objects

Replication

3 = R = R

PolyBase

0 =

Management

Always On High Availability

S Policy Management

B% Resource Governor

= [¥] Extended Events

=

R Always

'@ systerm

SAL Server L
g Database Ma
I Distributed T

Integration Serv

MNew Session Wizard

Mew Session..
Start PowerShell
Reports

Refresh

& SQL Server Agent
I¥] XEvent Profiler
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Passo 3 Clique em General e insira um nome de sessao.

Figura 4-34 Inserir um nome de sessio

,_4; Mew Session — O X
A Carmat ereate a session without any events.
Select a page Script G_Hﬁ.p—|
.
S Session mand! [tenp_nane] |
L ——
K Data Storage Template: CBlank> [
K hdvanced
Schedule:
[ Start the event session at server startup.
[ Start the event session immedistely after session creation.
[]%atch live data on soreen as it is captured
. Bomeellftsy (rodbines
Connection
o 10154217 115 [rdzuser] [ Track how events are related to one another
Yiew connection properties
Progress
Ready
OK Cancel Help
Passo 4 Clique em Events e selecione um evento.
. .
Figura 4-35 Selecionar um evento
57 New Session - O *
) Ready
Select a page LT Script ~ | @ Help
General
F Events 4 Select the events you want to capture from the event library
+f= Sterage
K Advanced Event library. Selected events
dead in |Event names only ~ eme -~ P
=~
Fanz Category ~ Channel | | Pacl
database_xml_deadlock_report deadlock_... Adnin sqls
lock_deadlock_chain lock Analytie zqls
scheduler_moniter_deadlock ring buff. .. scheduling Operational sqle
aml_deadlock_report deadlock_ ... Admin sqls
>
<
< > < >
Connection Event Fields Tescription lock_deadlock
o 10.154.217. 115 [rdsuser]
Doours when an attempt to acquire a
lock is canceled for the victim of
a deadlock
View connection properties
Progress
Ready
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Passo 5

Passo 6

Clique em Configure na pagina exibida em Passo 4.

Figura 4-36 Configurar um evento

N .
o+ New Session

Ltleeady
Select a page
K General

F Erents

K Data Storage
K hdvanced

Connection
o 10.154.217. 115 [rdsuser]

View connsetion properties
Progress
Ready

— O
LT Script ~ | @ Help
4 Select Configure the events to sollect additional fields and speeify filters 4
Selected events Event configuration optiens
| Fane 2 | ¥ Global Ficlds (hotions) ¥ Filtar (Predicate) Event Fields
| n- Tame Tezcription ~
[ eellstack Collect the current call stack
[ elient_sp... Collest slient spplication nams
[ elient_ce... Collects the sptiomal identifier pro..
[1 -elient he... Cellect client hostname
[ elient pid Collest client process ID
[] collect_c... Collest the current CFVW = syele count
[0 eollect_s Collect the current Windows thread ID
[1 eollect s... Cellect the current system time with..
[1 eompile p... Collect compiled plan guid. Use this..
[[1 eontext_info Collect the same value as the CONTEX..
[ epuid Collect current CPU ID
< > [0 create_du .. Create mini dump including all threads
Tock_deadlock [] ereste du .. Create mini dunp for the cwrrent thread
) [ database id Collest database IT
oowrs shen  sttanpt 10 wqirs & |9 gipbece .. Calleot curvent database nane
'+ deadlock [] debug bresk Bresk the process in the default deb
[] dumprgh .. Dunp peol and group ring buffer to x..
[] event_seq .. Collect svent sequence mumber
[ encoution .. Colleet exeoution plan guid Use thi..
. . b4
Cancel Help

Clique em Data Storage para configurar o armazenamento de dados.

(11 NOTA

O nome do arquivo pode ser personalizado. Nao ha necessidade de clicar em Browse porque vocé so

pode navegar pelo sistema de arquivos do cliente onde o SSMS esté localizado, mas néo pelo sistema de

arquivos do servidor RDS for SQL Server. O RDS for SQL Server suporta apenas o caminho

D:\RDSDBDATA\Log\error, portanto, vocé so precisa alterar o nome do arquivo.
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Figura 4-37 Configurar o armazenamento de dados

27 New Session - [m} *
@ Ready
Select a page LJ Script ~ | @) Help
£ General SOL Server Extendsd Events tergets store evemt data Targets can perfarm actions much s writing to o file end
Firan aggregating event data
Toreat
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Type Description
event_file O] Use the event file terzet to he event data to an XEL file, which can be arch...
TITok here to =01 = target
add Remove
Properties:
File nane on server: |Esmp_nans| Browse. ..
Wasimun £ile size: | 1][cB v
e [
¢ 10,154 217 115 [rdsuser] Enshle file rollover
Meximun munber of Files: 513

View connsetion properties
Progress
Eeady

Cancel Help

Passo 7 Clique em Advanced para configurar a politica de geracdo de arquivos.

Figura 4-38 Configurar a politica de geragdo de arquivos

LX1 MNew Session _ o %
@ Ready

Zelect a page U Scnpt ~ W Felp

F General .

F Erents Event retention mode ® Single event loss

(O Multiple svent lesc

(O Ho event loss inot recommended)

Maximum dispatch latency! () In seconds 30/2

O Unlimited

SE—— T
Hex vt sixe o~

Memory partition mode: @) Hone
() Per node
O Fer CFU

Restore Defaults

Connection
o 10.154.217. 115 [rdsuser]

View connection properties
Progress
Eeady

Cancel Help

Passo 8 Use o script para gerar instrugdes SQL. Depois de confirmar que as instrugdes SQL estdo
corretas, execute as instrugdes SQL para criar um evento estendido.
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-— Example SQL statements generated CREATE EVENT SESSION [temp name] ON

SERVER ADD EVENT
sglserver.lock deadlock( ACTION (sglserver.session id,sqglserver.sqgl text,s
glserver.username)) ADD TARGET packageO.event file (SET

filename=N'temp name') GO

----Fim
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