API Gateway

Melhores praticas

Edicao 01
Data 2025-02-27

V.

HUAWEI

HUAWEI CLOUD COMPUTING TECHNOLOGIES CO.,, LTD.



Copyright © Huawei Cloud Computing Technologies Co., Ltd. 2025. Todos os direitos reservados.

Nenhuma parte deste documento pode ser reproduzida ou transmitida em qualquer forma ou por qualquer
meio sem consentimento prévio por escrito da Huawei Cloud Computing Technologies Co., Ltd.

Marcas registadas e permissoes

QD

nuawer € outras marcas registadas da Huawei sdo marcas registadas da Huawei Technologies Co., Ltd.
Todos as outras marcas registadas e os nomes registados mencionados neste documento sédo propriedade
dos seus respectivos detentores.

Aviso

Os produtos, os servigos e as funcionalidades adquiridos s&o estipulados pelo contrato estabelecido entre a
Huawei Cloud e o cliente. Os produtos, os servigos e as funcionalidades descritos neste documento, no todo
ou em parte, podem néo estar dentro do ambito de aquisigdo ou do ambito de uso. Salvo especificagdo em
contrario no contrato, todas as declaragoes, informacgdes e recomendagdes neste documento sao fornecidas
"TAL COMO ESTAOQ" sem garantias ou representagdes de qualquer tipo, sejam expressas ou implicitas.

As informacgdes contidas neste documento estao sujeitas a alteragdes sem aviso prévio. Foram feitos todos
os esforgcos na preparacao deste documento para assegurar a exatiddo do conteido, mas todas as
declaragoes, informacdes e recomendagdes contidas neste documento ndo constituem uma garantia de
qualquer tipo, expressa ou implicita.

Huawei Cloud Computing Technologies Co., Ltd.

Endereco: Huawei Cloud Data Center, Rua Jiaoxinggong
Avenida Qianzhong
Novo Distrito de Gui'an
Guizhou 550029
Republica Popular da China

Site: https://www.huaweicloud.com/intl/pt-br/

Edigdo 01 (2025-02-27) Copyright © Huawei Cloud Computing Technologies Co., Ltd. i


https://www.huaweicloud.com/intl/pt-br/

API Gateway

Melhores praticas Indice

d

L]

Indice
1 Exposicao seletiva de cargas de trabalho do CCE com um gateway dedicado.................. 1
Lo IOEEOAUGAO. ¢ttt ettt ettt ettt e et e et e et e s teeeateestee e beeeseeeaseessaaesseeseseensaessseeasaeesseenseessseenseeasseensaeesseanseaensaenseesnseenseennsas 1
1.2 Planejamento A€ TECUISOS. ....c.uervierierrieierteeeeeteestesteessesseessesseessesssesseassesseassanseessesseessesssessesssensesssensessseseessensenssensenssenseenes 2
1.3 ProCedimeEnto GETAL......cc.ooiiiuiiiiiieie ettt ettt ettt ettt ettt et e et e et e bt e et s et et e st e b e e bt et e eh e et e en e e bt en e e bt et e saeeneeens 3
1.4 Procedimento de iMPIemMENtAGAD. .......c.eeieruieieriieie ettt stete ettt ettt ettt et e st et e e st eae st essesseesseesaeseenseeseenseeseenseeseenseenes 3

2 Exposicao seletiva dos recursos de servico de um data center usando um gateway

AedICAAO. ettt n b e n 14
3 Desenvolvimento de um autorizador personalizado com FunctionGraph...................... 18
4 Exposicdo de servigos de back-end entre VPCs usando um gateway dedicado.............. 22
41 INEEOMUGEO. ..ottt ettt ettt ettt ettt et e et e e e aeeebeeetbeeaseeetseeeseeesseeabeeesseeaseestbeeaseeeaseenbseeaseeseeeaseeabeeatreeneenanean 22
4.2 Planejamento A€ TECUISOS. .. .ceuueiuieuiertieteatiettettenteeuteeteeteateentesseeteaseenteeseenseaseeeseemseeseeneeeseeaeesee st emeenaeensenseansenseenseeseenes 23
4.3 ProCEAIMENTO ZEIAL....c.uiitieiieiieiietiett ettt ettt ettt et e et e b e est e beesse s e eseeeseansesseensesseenseeseesseassensaessenseensenseensesneensennes 24
4.4 Procedimento de TMPleMENTAGAO. .......ccutiruieitiertieeieeste et erteeeteestee st eseteeteestaeesse e seeensaesseeenseessseanseessseanseensseenseenssennses 25
5 Interconexao de um gateway dedicado com 0 WAF.........eiinienniirenirenniesnnscsnescsenes 35
6 Limitacao de solicitacdes 2.0 com um gateway dedicado.........ccceevervierurrcrnnniesncncrnnncennenes 40
6.1 TNETOAUGAOD. ..euveeeieetie ettt ettt ettt et e et e ettt e s b e ebeestteesbeesseeesseeasseesseessseasseessseenseessseenseesssaesseessseanseensseanseensseensaesssennseenes 40
6.2 PrOCEAIMENLO ZETAL......ecvieiiiiieiiieieite ettt ettt e ettt e e te et e e st eseeseessesseesseessesseessesseesseaseenseessesseessesseassenseessesseensesseessessean 41
6.3 Procedimento de IMpPIeMENTAGAO. ........eeuiiietiitieteet ettt sttt ettt et e bt e st et e st e et en e e s e e bt enee bt e st e eneenneebeennenneens 42
7 Autenticacdo de dois fatores com um gateway dedicado.........ccvereerviirurcrnnniesncncncncnenns 45
T 1 INEEOAUGEO. ...ttt ettt ettt ettt e et e et e et e e e teeebeeetaeesbeeesseeaseessbeaassensseeasseesseeaseessseenseessseenssessseenseessseenseessseanseens 45
7.2 PrOCEAIMENLO ZETAL......icuiiiiiiiiiieeiete ettt ettt et e it et e e te et e e st e sbeeseebeeseesaeessesseessesssessesssessassesseessesseessesseessesseessesaeessesseas 46
7.3 Procedimento de IMPIEemMENtAGAO..........ceruirtirtirtirtirtertent ettt ettt ettt ettt ettt sttt be sttt ettt et ebeebe bt ebesbeebesae e 47
8 Redirecionamento automatico de HTTP para HTTPS com um gateway dedicado........ 51
B 1 INITOAUGAO. ...ttt ettt ettt ettt et e et et e e aveeeteeeate e teeeaseeateeeaseeateeeaseeseeeaseesseeaseeateeeaseenseestseeseeaaseereeeaneenrs 51
8.2 ProCedimeEnto GETAL.........eoiuiiiiiiiiiietiei ettt ettt ettt ettt et e bt s et s e e ettt eh e et et e teehe e beeseenteene e teenneteens 51
8.3 Procedimento de IMPIEMENTAGAO. ........ccveerierieierteeierteete st ete st ete et ebeeseesseeseeseeseesseeseesseensesseensessaessesssensenssensenssenseenes 52
9 Roteamento de solicita¢cdes de servico gRPC usando um gateway dedicado.................. 54
Q.1 TNETOAUGAO. ...ttt et e e e e e e et e e e e e e et e e eeateeeeateeeeasaeeeasseeesseseeasseeeesseeeaaseseeasseeeasaeeasseeenaes 54
9.2 PTOCEAIMENTO ZETAL....cuiuititiiiieiteit ettt et ettt et eb et b e sttt b e ettt es e ebt e bt ebe et e e bt sbesa e bt neennen 55
9.3 Procedimento de IMPIEMENTAGAO. .........coviiieriieieitieeieeteeteete et et et e et ete et e steesaebeessesseesseeseesseeseessesssesseessesseensesseessensaans 55

Edigdo 01 (2025-02-27) Copyright © Huawei Cloud Computing Technologies Co., Ltd. ii



API Gateway

Melhores praticas Indice
10 Autenticacao de cliente com um gateway dedicado.........ceoeeuerurercruirenenrcsensenenncsensennenne 59
LO.T SOIUGAO. ... utteteeeettectte ettt e ettt et e e et e ettt e s beeesae e bt e eabeeeseeesbeeesseasseessseasseessseeaseessseeaseessseenseesssaansaesseenseesseenbaessseenseessns 59
10.2 ProcedimeNnto GETAL......c.eiiieieiieiet ettt ettt a ettt e et e sttt e be e b e e en s e s et e st e st eneen e eb e e bt ebeebeebeebeenenenee 60
10.3 Procedimento de IMPIEMENTAGAO. ........cvervierieriierieiieierteete st etesteetesteessesseesseeseesseeseenseeseessesseesseessessesssesseessessaensenseens 60

Edigdo 01 (2025-02-27) Copyright © Huawei Cloud Computing Technologies Co., Ltd. il
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Exposicao seletiva de cargas de trabalho do

CCE com um gateway dedicado

1.1 Introducao

Cenario

Vocé pode usar o APIG para expor seletivamente suas cargas de trabalho e microsservigos no
Cloud Container Engine (CCE).

Exponha as cargas de trabalho do CCE usando um dos métodos a seguir. O método 1 ¢
recomendado.

® Método 1

Crie um canal de balanceamento de carga no APIG para acessar enderegos IP de pod em
cargas de trabalho do CCE, monitorando dinamicamente as alteracdes desses enderecos.

Ao abrir as APIs de uma aplicagdo em container, especifique um canal de balanceamento
de carga para acessar o servi¢o de back-end.

® Método 2

Importe uma carga de trabalho do CCE para o APIG. As APIs e um canal de
balanceamento de carga sdo gerados e vinculados entre si para monitorar dinamicamente
as alteragdes de enderego IP do pod. Exponha cargas de trabalho e microsservigos no
CCE usando essas APIs.
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Arquitetura da solucao

Vantagens

Restricoes

Figura 1-1 Acesso a cargas de trabalho do CCE (compostas por pods) por meio do APIG

Public network VPC channel

CCE pod 1 CCE pod 2

Tenant APIG

VPC

Vocé ndo precisa definir enderecos IP elasticos, reduzindo os custos de largura de banda
da rede.

Os enderecos de carga de trabalho no CCE podem ser acessados por meio de um canal
de balanceamento de carga que ¢ criado ou gerado manualmente pela importacao de uma
carga de trabalho.

Os enderecos de pod de carga de trabalho no CCE podem ser monitorados
dinamicamente e atualizados automaticamente por um canal de balanceamento de carga
que ¢ criado manualmente ou gerado pela importagcdo de uma carga de trabalho.

As cargas de trabalho do CCE podem ser liberadas por tag para teste e comutacdo de
versao.

Multiplos modos de autenticagdo mantém o acesso seguro.

As politicas de limitagdo de solicitagdes garantem acesso seguro ao seu servigo de back-
end.

Em vez de acesso direto a aplicagdes em containers, o APIG fornece limitagao de
solicitagOes para garantir que seu servigo de back-end seja executado de forma estavel.

O balanceamento de carga do pod melhora a utiliza¢do de recursos e a confiabilidade do
sistema.

Somente os clusters do CCE Turbo e os clusters do CCE que usam o modelo de rede da
VPC sdo suportados.

O cluster do CCE e o gateway devem estar na mesma VPC ou conectados.

Se vocé selecionar um cluster do CCE que usa o modelo de rede da VPC, adicione o
bloco CIDR do container do cluster na area Routes da pagina de detalhes do gateway.

1.2 Planejamento de recursos

Tabela 1-1 Planejamento de recursos e custos

Recurso Quantidade

CCE 1

Edicao 01 (2025-02-27)
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Recurso Quantidade

Gateway dedicado 1

1.3 Procedimento geral

Start

Prepare CCE workload

Open CCE workload

balance channel

End

1. Prepare a carga de trabalho do CCE

Antes de abrir uma carga de trabalho de container com APIG, compre um cluster do
CCE que use o modelo de rede de VPC ou um cluster Turbo no console do CCE.

2. Abra a carga de trabalho do CCE

Método 1: crie um canal de balanceamento de carga no APIG para acessar enderegos de
pod na carga de trabalho do CCE.

Método 2: importe uma carga de trabalho do CCE para o APIG. APIs e um canal de
balanceamento de carga sdo gerados e vinculados entre si para acessar enderecos IP do
pod na carga de trabalho.

3. (Opcional) Configure rétulo da carga de trabalho para lancamento em escala de
cinza

O langamento em escala de cinza é uma politica de langamento de servigo que muda
gradualmente o trafego de uma verso anterior para uma versao posterior, especificando
o peso da distribui¢do do trafego.

1.4 Procedimento de implementacao

Preparacdo de uma carga de trabalho do CCE

Passo1l Compre um cluster.
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—

Faga logon no console do CCE e compre um cluster do CCE (modelo de rede da VPC)
ou um cluster Turbo na pagina Clusters. Selecione CCE Cluster e defina Network
Model como VPC network. Para obter detalhes, consulte Compra de um cluster do
CCE.

2. Depois que o cluster é criado, registre o bloco CIDR do container.

3. Adicione este bloco CIDR na area Routes de um gateway dedicado.

a. Facalogon no console do APIG e escolha Gateways no painel de navegacgao.
b. Clique no nome do gateway para acessar a pagina de detalhes.

c. Adicione o bloco CIDR do container na area Routes.

Passo 2 Crie uma carga de trabalho.

1. Na pagina Clusters do console do CCE, clique no nome do cluster para acessar a pagina
de detalhes.

2. No painel de navegacado, escolha Workloads.

3. Clique em Create Workload. Defina Workload Type como Deployment. Para obter
detalhes, consulte o Guia de usuario do CCE.

Na area Advanced Settings > Labels and Annotations, defina rétulos de pod para
alternar a carga de trabalho e a versdo de servigo. Neste exemplo, defina
app=deployment-demo ¢ version=v1. Se vocé criar uma carga de trabalho importando
um arquivo YAML, adicione rotulos de pod nesse arquivo. Para obter detalhes sobre os
rétulos do pod, consulte Rétulos e anotacdes de pods

Adicione rétulos de pod em um arquivo YAML:
spec:
replicas: 2
selector:
matchLabels:
app: deployment-demo
version: vl
template:
metadata:
creationTimestamp: null
labels:
app: deployment-demo
version: vl

—-Fim

Método 1: abrir uma carga de trabalho do CCE criando um canal de
balanceamento de carga
Passo1 Crie um canal de balanceamento de carga.

1. Véapara o console do APIG e escolha Gateways no painel de navegacao.
Escolha API Management > API Policies.

Na guia Load Balance Channels, clique em Create Load Balance Channel.

a. Defina as informagoes basicas.

Edigdo 01 (2025-02-27) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 4
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Tabela 1-2 Parametros de informacdes basicas

Parametro

Descricao

Name

Insira um nome que esteja em conformidade com regras
especificas para facilitar a pesquisa. Neste exemplo,
insira VPC_demo.

Port

Porta de container de uma carga de trabalho para
servicos de abertura. Defina esse parametro como 80,
que ¢ a porta HTTP padrao.

Routing Algorithm

Selecione WRR. Esse algoritmo serd usado para
encaminhar solicitagdes para cada um dos servidores de
nuvem que vocé selecionar na ordem de peso do
servidor.

Type

Selecione Microservice.

Configure informacdes de microsservigos.

Tabela 1-3 Configuracdo de microsservigos

Parametro

Descricao

Microservice Type

O Cloud Container Engine (CCE) é sempre
selecionado.

Cluster Selecione o cluster comprado.

Namespace Selecione um namespace no cluster. Neste exemplo,
selecione default.

Workload Type Selecione Deployment. Este pardmetro deve ser o
mesmo que o tipo da carga de trabalho criada.

Service Label Key Selecione o rétulo do pod app e seu valor deployment-

Service Label Value

demo da carga de trabalho criada.

Configure um grupo de servidores.

Tabela 1-4 Configuracdo do grupo de servidores

Parametro

Descricao

Server Group Name

Digite server_group vl.

Weight

Digite 1.

Backend Service Port

Digite 80. Isso deve ser o mesmo que a porta do
container na carga de trabalho.

Description

Digite "Server group with version v1".

Edigdo 01 (2025-02-27)
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Parametro Descricao
Tag Selecione o rétulo do pod version=v1 da carga de
trabalho criada.

d. Configure verifica¢do de integridade.

Tabela 1-5 Configuracdo de verificacdo de integridade

Parametro Descricao

Protocol Padréo: TCP.

Check Port Porta do servidor back-end no canal.

Healthy threshold Padrdo: 2. Este ¢ o numero de verificagdes consecutivas

bem-sucedidas necessarias para que um servidor em
nuvem seja considerado integro.

Unhealthy Threshold | Padrdo: 5. Esse é o nimero de verificagdes consecutivas
com falha necessarias para que um servidor em nuvem
seja considerado ndo integro.

Timeout (s) Padrfo: 5. Este ¢ o tempo limite usado para determinar
se uma verificagdo de integridade falhou.

Interval (s) Padrdo: 10. Este ¢ o intervalo entre verificagdes
consecutivas.

e. Clique em Finish.

Na lista de canais de balanceamento de carga, clique em um nome de canal para
exibir os detalhes.

Passo2 Abrauma APL
1. Crie um grupo de APIs.
a. Escolha API Management > API Groups.
b. Clique em Create API Group e escolha Create Directly.
c. Configure as informagdes do grupo e clique em OK.

2. Crie uma API e vincule o canal de balanceamento de carga anterior a ela.

a. Clique no nome do grupo para acessar a pagina de detalhes. Na guia APIs, clique
em Create.

b. Configure as informacdes de front-end e clique em Next.

Tabela 1-6 Configuracdo de front-end

Parametro Descricao

API Name Insira um nome que esteja em conformidade com regras
especificas para facilitar a pesquisa.
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Parametro Descricao
Group Selecione o grupo de APIs anterior.
URL Method: método de solicitagdo da API. Defina este

pardmetro como ANY.

Protocol: protocolo de solicitagdo da API. Defina este
parametro como HTTPS.

Subdomain Name: o sistema aloca automaticamente
um nome de subdominio para cada grupo de APIs para
testes internos. O nome do subdominio pode ser
acessado 1000 vezes por dia.

Path: caminho para solicitar a API.

Gateway Response

Selecione uma resposta a ser exibida se o gateway
falhar ao processar uma solicitagdo de API. Padrao:
default.

Matching

Selecione Prefix match.

Authentication Mode

Modo de autenticagdo da API. Selecione None. (None:
ndo recomendado para servigos reais. Todos os usuarios
terdo acesso a APL.)

c. Configure as informagdes de back-end e clique em Next.

Tabela 1-7 Parametros para definir um servico de back-end HTTP/HTTPS

Parametro

Descricao

Load Balance

Determine se o servi¢o de back-end sera acessado

Channel usando um canal de balanceamento de carga. Para este
exemplo, selecione Configure.
URL Method: método de solicitagdo da API. Defina este

parametro como ANY.
Protocol: defina este pardmetro como HTTP.

Load Balance Channel: selecione o canal criado.

Path: caminho do servi¢o de back-end.

d. Defina a resposta e clique em Finish.

Depure a API.

Na guia APIs, clique em Debug. Clique no botdo Debug no fundo vermelho. Se o
codigo de status 200 for retornado no resultado da resposta, a depuracao sera bem-
sucedida. Em seguida, va para a proxima etapa. Caso contrario, corrija o erro indicado na

mensagem de erro.

Publique a APL

Na guia APIs, clique em Publish, mantenha a opgéo padrao RELEASE e clique em
OK. Quando o ponto de exclamagdo no canto superior esquerdo do botdo Publish

Edigao 01 (2025-02-27)
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desaparecer, a publicagdo foi bem-sucedida. Em seguida, va para a préxima etapa. Caso
contrario, corrija o erro indicado na mensagem de erro.

Passo 3 Chame a API.

1. Vincule nomes de dominio independentes ao grupo desta APIL.

Na pagina de detalhes do grupo, clique na guia Group Information. O nome de dominio
de depuracdo é usado apenas para desenvolvimento e teste e pode ser acessado 1000
vezes por dia. Vincule nomes de dominio independentes para expor APIs no grupo.

Clique em Bind Independent Domain Name para vincular nomes de dominio ptblicos
registrados. Para obter detalhes, consulte Vincula¢do de um nome de dominio.

2. Copie o URL da APL

Na guia APIs, copie o URL da API. Abra um navegador e insira o URL. Quando a
resposta de sucesso definida ¢ exibida, a invocacao é bem-sucedida.

Figura 1-2 Cépia do URL

APl cce test

ID: 08260a610741466e805affeddb52a1c5

https://cce.test.com/ O

Agora, a carga de trabalho do CCE ¢ aberta criando um canal de balanceamento de
carga.

—Fim

Método 2: abrir uma carga de trabalho do CCE importando-a

Passo1 Importe uma carga de trabalho do CCE.

1.  Véapara o console do APIG e escolha Gateways no painel de navegacao.
2. Escolha API Management > API Groups.
3. Escolha Create API Group > Import CCE Workload.

a.  Especifique informagdes sobre a carga de trabalho do CCE a ser importada.

Tabela 1-8 Informagdes sobre a carga de trabalho

Parametro Descricao

Group Padrio: New group.

Cluster Selecione o cluster comprado.

Namespace Selecione um namespace no cluster. Neste exemplo,

selecione default.

Workload Type Selecione Deployment. Este parametro deve ser o
mesmo que o tipo da carga de trabalho criada.

Edigdo 01 (2025-02-27) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 8
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4.

Parametro

Descricao

Service Label Key

Service Label Value

Selecione o rétulo do pod app e seu valor deployment-
demo da carga de trabalho criada.

Tag

Outro roétulo de pod version=v1 da carga de trabalho ¢
selecionado automaticamente.

Configure informacdes da API.

Tabela 1-9 Informag¢ées da API

Parametro Descricao

Protocol Protocolo de solicitagdo da API. HTTPS ¢ selecionado
por padrdo.

Request Path Caminho de solicitagdo da API para correspondéncia de
prefixo. Padrdo: /. Neste exemplo, retenha o valor
padrao.

Port Digite 80. Isso deve ser o mesmo que a porta do
container na carga de trabalho.

Authentication Mode | Padrdo: None.

CORS Desativado por padrao.

Timeout (ms)

Tempo limite de back-end. Padrao: 5000.

Clique em OK. A carga de trabalho do CCE ¢ importada, com um grupo de APIs, uma
API e um canal de balanceamento de carga gerados.

Passo 2 Veja a API gerada e o canal de balanceamento de carga.

1.

Veja a API gerada.

a. Clique no nome do grupo de APIs e, em seguida, veja o nome da API, o método
de solicitagdo e o status de publicagdo na guia APIs.

b. Clique na guia Backend Configuration ¢ veja o canal de balanceamento de carga
vinculado.

Veja o canal de balanceamento de carga gerado.

a. Escolha API Management > API Policies.
b. Na guia Load Balance Channels, clique no nome do canal para exibir os detalhes.

Verifique se esse canal de balanceamento de carga ¢ o vinculado a API e, em seguida, va
para a proxima etapa. Se ndo estiver, repita Passo 1.

Passo 3 Abraa APL

Como a importagdo de uma carga de trabalho do CCE ja cria um grupo de APIs e uma API,
vocé so precisa publicar a API em um ambiente.

1.

Depure a API.

Edigao 01 (2025-02-27)
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Na guia APIs, clique em Debug. Clique no botdo Debug no fundo vermelho. Se o
codigo de status 200 for retornado no resultado da resposta, a depuracao sera bem-
sucedida. Em seguida, va para a proxima etapa.

2. Publique a APL

Na guia APIs, clique em Publish, mantenha a op¢do padrdo RELEASE e clique em
OK. Quando o ponto de exclamagdo no canto superior esquerdo do botdo Publish
desaparecer, a publicagdo foi bem-sucedida. Em seguida, va para a préxima etapa.

Passo 4 Chame a APIL

1. Vincule nomes de dominio independentes ao grupo desta API.

Na pagina de detalhes do grupo, clique na guia Group Information. O nome de dominio
de depuracdo é usado apenas para desenvolvimento e teste e pode ser acessado 1000
vezes por dia. Vincule nomes de dominio independentes para expor APIs no grupo.

Clique em Bind Independent Domain Name para vincular nomes de dominio ptblicos
registrados. Para obter detalhes, consulte Vinculacio de um nome de dominio.

2. Copie o URL da API.

Na guia APIs, copie o URL da API. Abra um navegador e insira o URL. Quando a
resposta de sucesso definida ¢ exibida, a invocacao é bem-sucedida.

Figura 1-3 Copia do URL

APl cce test
ID: 08260a610741466e805affeddb52a1ch

https://cce.test.com/ OO

Agora, a carga de trabalho do CCE foi aberta importando-a.

—Fim

(Opcional) Configuragao de rétulos de carga de trabalho para lancamento em
escala de cinza

O lancamento em escala de cinza ¢ uma politica de lancamento de servigo que muda
gradualmente o trafego de uma versdo anterior para uma versao posterior, especificando o
peso da distribui¢do do trafego. Os servicos sdo verificados durante o lancamento ¢ a
atualizagdo. Se uma versao posterior atender a expectativa, vocé poderd aumentar a
porcentagem de trafego dessa versdo e diminuir a da versdo anterior. Repita esse processo até
que uma versdo posterior represente 100% e uma versdo anterior seja reduzida a 0. Em
seguida, o trafego ¢ alternado com sucesso para a versao posterior.
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Passo 1

Passo 2

Passo 3

Figura 1-4 Principio de lancamento em escala de cinza

1o A1) () (v) sov o vi) (v) o 1)
0O VAND AN, 0 NN o) Al
m APIG N APIG - APIG
R0 @ ® @ ® @
Upgrade Upgrade
O

Upgrade

(v1) (1) )

{ V1
R Y

As cargas de trabalho do CCE séo configuradas usando o seletor de rotulo do pod para o
langamento em escala de cinza. Vocé pode implementar e verificar rapidamente novos
recursos e alternar servidores para processamento de trafego. Para obter detalhes, consulte
Uso de servicos para implementar o lancamento simples em escala de cinza e a
implementac¢io azul-verde.

O seguinte descreve como alternar suavemente o trafego de V1 para V2 por meio do
lancamento em escala de cinza.

Crie uma carga de trabalho, defina um roétulo de pod com o mesmo valor que o rétulo app da
carga de trabalho anterior. Para obter detalhes, consulte a carga de trabalho anterior.

Na pégina de criagdo da carga de trabalho, va para a drea Advanced Settings > Labels and
Annotations ¢ defina app=deployment-demo ¢ version=v2. Se vocé criar uma carga de
trabalho importando um arquivo YAML, adicione rétulos de pod nesse arquivo.

Para o grupo de servidores com roétulo de pod version=v1, ajuste o peso do trafego.
No console do APIG, escolha Gateways no painel de navegagao.

Escolha API Management > API Policies.

Na guia Load Balance Channels, clique no nome do canal criado.

Na area Backend Server Address, clique em Modify.

A

Altere o peso para 100 e clique em OK.

Peso ¢ a porcentagem de trafego a ser encaminhado. Todo o trafego sera encaminhado
para os enderecos IP do pod no grupo de servidores server_group_vl.

Crie um grupo de servidores com o rétulo do pod version=v2 e, em seguida, defina o peso do
trafego.

1. Naarea Backend Server Address, clique em Create Server Group.

Tabela 1-10 Configuragdo do grupo de servidores

Parametro Descricao
Server Group Name Digite server_group_v2.
Weight Digite 1.

Backend Service Port Digite 80.

Tag Selecione o rétulo do pod version=v2.

2.  Clique em OK.
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Passo 4 Atualize os enderecos do servidor back-end.

Atualize a pagina para os enderecos de servidor back-end. O canal de balanceamento de carga
monitora automaticamente os enderecos IP do pod da carga de trabalho e adiciona
dinamicamente os enderegos como enderecos de servidor back-end. Conforme mostrado na
figura a seguir, as tags app=deployment-demo ¢ version=v2 correspondem automaticamente
aos enderecos IP do pod (enderecos de servidor back-end) da carga de trabalho.

Figura 1-5 Enderecos IP do pod correspondidos automaticamente

CCE Workload Info

e deployment-demo

Backend Server Address

Group Details
® Create Server Growp GroupName  server_group_v2 Descrpton Server group with pod label version=12

Weight 1 Backend Service Port 80

server_group vt
100

Backend Server Address
® Add Backend Semer Address Backend SenverAdtiess v allc

Backend Server Address Standoy Node @) port weignt @ Added Server Satus @) Operation

2616 ) | vy 2, 2305816 wreme0 QD)

16216 ) I vy 2, 23005816 wretne0 QD) bete

100 de 101 (peso do grupo de servidores do peso total) trafego é distribuido para
server_group_vl1 e o restante para a versao posterior de server_group_v2.

Figura 1-6 Clique em Modify no canto superior direito da pagina.
Server Groups

Server Groups Server Group Name Weight Backend ...  Description Tag

server_group_v1 0 20 Server group with pod label version=v1 version=v1
server_group_v2 100 30 Server group with pod label version=v2 version=v2

@ Add Server Group

Passo 5 Verifique se os novos recursos langcados em V2 por meio da versdo em escala de cinza estdo
funcionando de forma estavel.

Se a nova versdo atender a expectativa, va para Passo 6. Caso contrario, o langamento do
novo recurso falhara.

Passo 6 Ajuste os pesos dos grupos de servidores para diferentes versoes.

Diminua gradualmente o peso do server_group vl e aumente o do server_group_v2. Repita
de Passo 5 a Passo 6 até que o peso do server_group vl seja 0 e o do server_group_v2
chegue a 100.

Server Groups

Server Groups Server Group Name Weight Backend ...  Description Tag

server_group_v1 0 80 Server group with pod label version=v1 version=v1
server_group_v2 100 80 Server group with pod label version=v2 version=v2

@ Add Server Group

Como mostrado na figura anterior, todas as solicitagdes sdo encaminhadas para
server_group_v2. Novos recursos s3o alterados de deployment-demo da carga de trabalho
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de version=v1 para deployment-demo2 de version=v2 por meio do langamento em escala de
cinza. (Vocé pode ajustar o peso do trafego para atender aos requisitos de servigo.)

Passo 7 Exclua o grupo de servidores back-end server_group_vl de version=vl.

Agora todo o trafego foi alterado para o grupo de servidores back-end de version=v2. Vocé
pode excluir o grupo de servidores de version=v1.

1. Vapara a pagina de detalhes do canal de balanceamento de carga no console do APIG,
exclua todos os enderegos IP do grupo de servidores de version=v1 na area Backend
Server Address.

2. Clique em Delete a direita desta area para excluir o grupo de servidores de version=v1.

O grupo de servidores back-end server_group_v2 de version=v2 ¢ mantido.

——Fim
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Exposicao seletiva dos recursos de servico

de um data center usando um gateway dedicado

Os servigos de back-end do APIG podem ser implementados nos seguintes modos:

® [mplementados em uma VPC e acessiveis somente por meio de enderecos IP privados.

Vocé pode criar um canal da VPC no APIG para ativar o roteamento de rede entre o
APIG e a VPC.

® Implementados na rede publica e acessiveis usando um enderego IP publico.
® [mplementados em um data center local e ndo acessiveis usando um enderego IP publico.

Se vocé usa um gateway de API dedicado, pode configurar uma conexao entre o seu data
center local e o gateway (ou a VPC vinculada ao gateway).

Esta segdo descreve as precaugdes para usar APIG para expor seletivamente APIs de servigos

de back-end implementados em um data center local.

Figura 2-1 Conexao de um data center a um gateway de API dedicado com Direct Connect

On-premises data )
center Carrier HUAWEI CLOUD

Direct Connect

: VPC
e . AT |
f y Connection [ 'y
[ | [ |
Be >, 25— <) l—fam'
Data center virtual I
Paort interface Virtual gateway |
|

Conexao de um data center ao APIG
Passo1 Crie uma VPC.
Para obter detalhes, consulte o Guia de usuario da Virtual Private Cloud.

Para permitir que o APIG acesse servicos no seu data center local, vincule uma VPC ao seu
gateway dedicado e estabelega uma conex@o entre o data center e a VPC.
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Figura 2-2 Criacdo de uma VPC
Basic Information

Region Q v

Name vpcl

IPv& CIDR Block 192 | -] 168 |- . ;/ 6 v

Recommended: 10.0.0.0/8-24 (Select) 172.16.0.0/12-24 (Select) 192.168.0.0/16-24 (Select)

The CIDR block 192.168.0.0/16 overlaps with a CIDR block of anather VPC in the current region. If you intend to enable communication between VPCs or between a
VPC and an on-premises data center, change the CIDR block. View VPC CIDR blocks In current region

Enterprise Projact default ¥ | C Create Enterprise Project (3)

Advanced Settings v Tag | Descriptior

Default Subnet

AZ AZ @

Name subnet-364f

1Pv4 CIDR Block . o |- /| 24 v | @ Available IP Addresses: 251
1Pv6 CIDR Block Enable ()

Associated Route Table Default (3)

(1 NOTA

® Especifique uma sub-rede para o seu gateway dedicado.

® Uma conexdo pode ser usada para conectar um data center local a apenas uma VPC. E recomendavel
vincular a mesma VPC a todos os seus recursos de nuvem para reduzir os custos.

® Se uma VPC ja existir, ndo serd necessario criar uma nova.
Passo 2 Compre um gateway de API dedicado.

Para obter detalhes, consulte Compra de um gateway dedicado.
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Figura 2-3 Compra de um gateway dedicado

Bling Mode

Region

A

Gateway Name

Edition

Seheduled

. -
°

apiz-Quwn

e

2,000

Enterprise Platinum 1

4000 lax. Requests per S2cond 6,000

0 12,000
9.95% SLA 99.95% stA 90.95% SLA 92.99%

Price: $0.76/mour Price: $3.46/mour Price: $5.19hour Price: $8.65/mour

Nore v/

Mainierance

Publcinbound Access

Publc Oubound Actess

220000-022000 <] enmoz00 @
Everpise Proect | default -lc o
Creale Enferprise Project
Enevled (3
Enavied @)
vpe-kaiia v | C | sbnetkake - C ®
Greate VPC
Sacurity Group sg-kafka v | C Marage Secuity Groups (D

Advanced Settings

Dsscription

Configure Now

Passo 3 Compre uma conexao.

Para comprar uma conexao para conectar o data center ao APIG (VPC vinculada), faga o

seguinte:

1.  Crie uma conexio
Compre uma conexao para estabelecer conectividade entre seu data center local e a
Huawei Cloud. Vocé é aconselhado a escolher Full Service Installation, o que significa
que a Huawei Cloud concluira a construgao.
Se vocé ja tiver uma conexao entre seu data center e a Huawei Cloud, use a conexao em
vez disso.

2. Crie um gateway virtual
O gateway virtual € um gateway ldgico para acessar a VPC vinculada ao gateway
dedicado.

L1 NOTA
Selecione a sub-rede que o gateway dedicado usa para se conectar a VPC. Para obter detalhes
sobre a sub-rede, va para a pagina de detalhes do gateway.

3. Crie uma interface virtual
A interface virtual vincula a conexao com o gateway virtual, permitindo a conectividade
entre a conexdo e a VPC do gateway dedicado.
Configure o gateway remoto e a sub-rede remota como gateway e sub-rede para acessar
a API aberta do seu data center local. Por exemplo, se o endereco de chamada da API do
seu data center for http://192.168.0.25:80/{URI}, configure o gateway remoto e a sub-
rede remota como 192.168.0.25.

4. Configure rotas
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Configure rotas em suas instalagdes se a sub-rede do seu data center estiver dentro dos
trés segmentos a seguir: 10.0.0.0/8-24, 172.16.0.0/12-24 ¢ 192.168.0.0/16-24.

Passo 4 Verifique a conectividade de rede.

Crie outro ECS de pagamento por uso e selecione a mesma VPC, sub-rede e grupo de
seguranca que o gateway dedicado. Se o data center puder se conectar ao ECS, o data center
também poderd se conectar ao gateway dedicado.

—Fim

Exposicao de APIs com o gateway dedicado

Depois de conectar o data center ao gateway dedicado, vocé pode expor APIs usando o
gateway. Para obter detalhes, consulte Primeiros passos in the APl Gateway User Guide.

Ao criar uma API, especifique o endereco de back-end como o enderego de chamada da API
do seu data center.
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3 Desenvolvimento de um autorizador

personalizado com FunctionGraph

Visdo geral

As melhores praticas para o APIG da Huawei Cloud orientam vocé pelo desenvolvimento de
autorizadores personalizados.

Além do IAM e da autenticagdo de aplicagdes, o APIG também suporta autenticagdo
personalizada com seu proprio sistema de autenticagdo, que pode se adaptar melhor aos
recursos de sua empresa.

A autenticagdo personalizada ¢ implementada usando o servico FunctionGraph. Vocé pode
criar uma fungéo de FunctionGraph para que o APIG possa invoca-la para autenticar
solicitagdes para sua API. Esta se¢do usa a autenticagdo basica como um exemplo para
descrever como implementar a autenticagdo personalizada com o FunctionGraph.

Desenvolvimento de uma funcdo de autenticacao personalizada

Crie uma fungdo no console do FunctionGraph consultando Cria¢do de uma funcio para
autenticacido personalizada de front-end.

Especifique o tempo de execugdo como Python 3.6.

Tabela 3-1 Configuracao da fung¢do

Parametro Descric¢ao

Function Type Padrdo: Event Function

Region Selecione a mesma regido que a do APIG.

Function Name Insira um nome que esteja em conformidade com regras

especificas para facilitar a pesquisa.

Agency Uma agéncia que delega FunctionGraph para acessar outros
servicos em nuvem. Para este exemplo, selecione Use no
agency.

Enterprise Project A opcdo padrio ¢ default.
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Parametro Descricao

Runtime Selecione Python 3.6.

Na pagina de guia Code, copie o seguinte codigo para index.py (se vocé estiver usando um
gateway dedicado, para o qual o pardmetro authorizer_context_support_num_bool foi
ativado, o tipo de value no context pode ser boolean ou number).

# -*- coding:utf-8 -*-
import json
def handler (event, context):
# If the authentication information is correct, the username is returned.
if event["headers"] ["authorization"]=='Basic dXN****cmQ="':
return {

'statusCode': 200,
'body': json.dumps ({

"status":"allow",
"context": {
"user name":"userl"

})
}
else:
return {
'statusCode': 200,
'body': json.dumps ({

"status":"deny",

"context": {
"code": "1001",
"message":"incorrect username or password",
"authorizer success": "false"

Criacdo de um autorizador personalizado

No console do APIG, acesse a pagina Create Custom Authorizer, defina Type como
Frontend, selecione a funcdo criada na se¢fo anterior e clique em OK.

API Policies @ Create Custom Authorizer

olicies istom Authorizers  SSL Certficates oad Balance Channels  Environments

—— -, e [ rones [

Name Type

Version | | Larest

No data available.

Parameter Name. Operation
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Criacdao de uma API de autenticagao personalizada

Crie uma API consultando Criacdo de uma API. Defina o modo de autenticagdo como
Custom e selecione o autorizador personalizado criado na segao anterior. Depois de modificar
a API, publique-a.

Configuracao da resposta a erros

Se informagdes de autenticacdo incorretas forem transportadas em uma solicitacio para a API,
a resposta serd exibida da seguinte forma:

{"error msg":"Incorrect authentication information: frontend

authorizer","error code":"APIG.0305","request id":"36e42b3019077c2b720b6£fc847733ce
9"}

Para retornar o campo no context da fungdo como a resposta da API (se vocé estiver usando
um gateway dedicado, para o qual o parametro authorizer_context support num_bool foi
ativado, o tipo de value em context pode ser boolean ou number), modifique o modelo de
resposta do gateway. Na pagina de detalhes do grupo ao qual a API pertence, navegue até a
area Gateway Responses na guia Gateway Information e clique em Edit. Altere o codigo
de status para 401, modifique o modelo de resposta com o seguinte codigo e clique em OK
(ndo ¢é necessario adicionar aspas duplas para varidveis do tipo boolean ou number):
{"code":"$context.authorizer.frontend.code", "message":"S$context.authorizer.fronten

d.message", "authorizer success":
"$context.authorizer.frontend.authorizer success"}

Gateway Responses (@ &

2

Apods a modificacdo, se a autenticagdo incorreta for transferida ao chamar a API, o codigo de
status 401 sera retornado e o resultado da resposta sera o seguinte:

{"code":"1001", "message":"incorrect username or password","authorizer success":
"false"}

Mapeamento de parametros de autenticacao de front-end para parametros de

back-end

Se a autenticacdo for bem-sucedida, as informagdes de contexto retornadas pela fungéo
podem ser transferidas para o back-end da API. Para fazer isso, execute as seguintes
configuracoes:

Na pagina APIs, escolha More > Edit na linha que contém a API e va para a pagina Define
Backend Request. Adicione um pardmetro do sistema, especifique o tipo de parametro como
Frontend authentication parameter, defina o nome do pardmetro para o conteido do campo
context na resposta da func¢do e defina o nome e a localizagdo do parametro de back-end para
o qual vocé deseja mapear o parametro de autenticagdo do front-end.
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Backend Type: HTTPSHTTPS FunctionGraph Mook

Basic Information

®

Backend Autnentication (] Use custom authorzer for authentcation

Parameter Orchestration
. .

meter Name Backend Parameter Name. Backend Parameter Location Description Operation

Depois de modificar a API, publique-a novamente. Se as informagdes de autenticagdo
transportadas em uma solicitacdo para a API estiverem corretas, o resultado da resposta
conterd o campo de cabecalho X-User-Name cujo valor ¢ o mesmo do user_name no campo
context da funcdo de autenticacdo.

POST heep://c6300fb67474472da333165f27007dd2. my /apilecho Params

Body (14) Status: 200 OK

POST /Japi/echo HTTP/1.1

host: c6300Tb67474472da333165F27007ddz2.

authorization: Basic dXNlcjEBcGFzc3dvemQ=

X-real-ip: 1©3.218.218.69

connection: Keep-Alive

cache-control: no-cache

origin: chrome-extension://fhbjgbiflinjbdggehcddcbncdddemop
%- ed-host: c6300Th67474472da333165T27007dd2

x

=fo det=porti—ce

x-Torwarded-prote: http

content-length: @

accept-encoding: gzip, deflate

user-agent: Mozillas5.0 (wWindows NT 18.8; wWing4; x64) ApplewebKit/537.36 (KHTML, like Gecko) Chrome/84.0.4147.89% Safari/537.368
x-forwarded-for: 103.218.218.69

x-reguest-1id: 257986db3fecd4fdfeas4dbs457097al

via: proxy A

accept-language: zh-CM,zh;g=0.9
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Exposicao de servicos de back-end entre

VPCs usando um gateway dedicado

4.1 Introducao

Cenario

Se a VPC do seu servidor back-end for diferente da do seu gateway, como vocé configura a
interconexao entre VPCs? Esta secdo usa o Elastic Load Balance (ELB) como um exemplo
para descrever como expor servicos em um balanceador de carga de rede privada usando o

APIG.

Arquitetura da solucao

Figura 4-1 Exposic¢do de servigos de back-end em VPCs

VPC2

VPC1 - >

AP| Gateway

VPG Peering
A - @ 0
User ELB ECS

Vantagens

Sem modificar a arquitetura de rede existente, vocé pode ter todas as solicitagcdes diretamente
encaminhadas para o servidor back-end por meio de uma configuragao flexivel.
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Restricoes

A VPC 1,a VPC 2 e o bloco CIDR da VPC do gateway ndo podem se sobrepor. Para obter
detalhes sobre o planejamento de blocos CIDR da VPC do gateway, consulte Tabela 4-3.

4.2 Planejamento de recursos

Tabela 4-1 Planejamento de recursos

Recurso Quantidade
VPC 2
Gateway dedicado 1
Balanceador de carga 1
ECS 1
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4.3 Procedimento geral

Start

Create VPC

Create gateway

Create load balancer

Configure route

Create API

Create ECS

Debug API

End

Crie uma VPC.

Crie duas VPCs, uma para seu gateway e outra para seu servi¢o de back-end.
Crie um gateway.

Crie um gateway dedicado na VPC 1.

Crie um balanceador de carga.

Crie um balanceador de carga na VPC 2.

Crie uma conexido de emparelhamento de VPC.

Crie uma conexdo de emparelhamento de VPC para conectar a VPC 1 e a VPC 2.
Configure uma rota.

Configure uma rota para o gateway dedicado definindo o endereco IP como o bloco
CIDR IPv4 da VPC 2 em que o balanceador de carga comprado esta localizado.

Crie uma API.

Crie uma API e defina o enderego de servigo de back-end como o endereco IP do
balanceador de carga.
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7.  Crie um ECS.
Crie um ECS na VPC 2 e implemente o servi¢o de back-end no ECS.
8. Depure a APIL.

Verifique se a conex@o com o balanceador de carga de rede privada foi bem-sucedida.

4.4 Procedimento de implementacao

Criacao de uma VPC
Passo 1
Passo 2

Passo 3

Faga logon no console da rede.
No painel de navegagdo, escolha Virtual Private Cloud > My VPCs.

Na pagina Virtual Private Cloud, clique em Create VPC e configure os parametros

consultando Tabela 4-2 e Tabela 4-3. Para obter detalhes, consulte as se¢des "Cria¢do de uma
VPC" e "Criagdo de uma sub-rede para a VPC" no Guia de usudario do Virtual Private Cloud.

Basic Information

Region

Name

IPv4 CIDR Block

Enterprise Project

Advanced Seffings «

Default Subnet

Name

IPv4 CIDR Block (3)

IPV6 CIDR Block

Associated Route Table

Advanced Setlings =

(® Add Subnet

24 (Select) 17216 2-24(Select) 192.16 24 ( Select )

6 overiaps with a CIDR biack of
r, change the CIDR block. Viey

1 VPG in the current region. If you intend to enable eommunication between VPCS of between a VPG

C Create Enterprise Froject (3)

| subnet-bf15|

Enable @

Default (D

Gateway | DNS Server Address | DHCP Lease Time | T

Tabela 4-2 Informagdes de configuracdo

Parametro Descricao
Region Selecione uma regiao.
Name Insira VPCI1. Essa VPC sera usada para executar um gateway.

Enterprise Project

Selecione default.
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Parametro

Descricao

Name

Uma sub-rede € criada automaticamente quando vocé cria uma
VPC.

Tabela 4-3 Planejamento de bloco CIDR da VPC

VPC1

VPC do APIG VPC 2

10.X

172.31.0.0/16 Deve ser diferente da VPC 1 e da VPC do

172.X

ateway.
192.168.0.0/16 s d

192.X

172.31.0.0/16

Passo 4 Clique em Create Now.

Passo 5 Repita Passo 3 a Passo 4 para criar VPC2 para executar seu servi¢o de back-end.

—-Fim

Criacao de um gateway

Passo1 Vapara o console do APIG.

Passo 2 No painel de navegagdo, escolha Gateways.

Passo 3 Clique em Buy Gateway.

Region

@

FAIEAIEA] ®

o= e

2,000 e 4000 Seco 6,000
99.95% 99.95% s 99.95%

price: $3.46/hour Price: $5.19mour

Platinum 1

10,000
99.99%

price: $8.65mour
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Passo 4

Passo 5

Tabela 4-4 Informacdes do gateway

Parametro Descricao

Billing Mode Modo de cobranga do gateway. Selecione Pay-per-use.

Region Selecione a regido onde o gateway esta localizado. Deve ser a
mesma que a regido da VPC 1.

AZ A AZ onde o gateway esta localizado. Selecione AZ1.

Gateway Name

Insira um nome que esteja em conformidade com regras
especificas para facilitar a pesquisa.

Edition

Selecione Professional. A edi¢do ndo pode ser alterada apés a
criacdo do gateway.

Scheduled Maintenance

Selecione um periodo de tempo em que o gateway pode ser
mantido por engenheiros de suporte técnico. Recomenda-se um
periodo com baixo trafego de servigos. Neste exemplo,
mantenha o valor padrao 22:00:00---02:00:00.

Enterprise Project

Selecione o projeto empresarial ao qual o gateway pertence.
Para este exemplo, mantenha o valor padrio default.

Network

Selecione VPC 1 e uma sub-rede.

Security Group

Clique em Manage Security Groups ¢ crie um grupo de
seguranca. Certifique-se de que voce selecionou default para
Enterprise Project.

Description

Descricao do gateway.

Clique em Next.

Se as configuragdes do gateway estiverem corretas, leia e confirme sua aceitagdo do contrato
do cliente e da instrugdo de privacidade e clique em Pay Now.

—-Fim

Compra de um balanceador de carga

Passo 1
Passo 2
Passo 3

Passo 4

Retorne ao console da rede.

No painel de navegagdo, escolha Elastic Load Balance > Load Balancers.

Clique em Buy Elastic Load Balancer.

Configure as informagdes do balanceador de carga. Para obter detalhes, consulte a se¢do
Load Balancer no Guia de usuario do Elastic Load Balance.
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Basic Information

Biling Mode: Yearly/Monthly Pay-per-use

Network Configuration

n more

@

Netwiork Type Public IPv4 network Private IPv4 network 1PV6 network( @

VPG ez v | ¢ viewvees

Subnet Subnet-02(192.166.0.024) v | G View Subnet

Pv4 Address Automatically assign IP a

Specifications

Application load balancing (HTTP/HTTPS Network load balancing (TCP/UDP) (3
Specifications cps Maximum Connections Bandwidth (Mbits) NG
® Smal 10,000 500,000 50 10

smail i1 20,000 1,000,000 100 20
Megium | 40,000 2000000 200 40
Megium I 80,000 4,000,000 400 20
Large | 200000 10,000,000 1,000 200
Large | 400,000 20,000,000 2000 400

Selected specfications: - Network load balancing (TCPIU
elbva.basic.taz | 10LCUS

Name elo-zjy
Enterprise Project derault v | ¢ ® creat
Advanced Seftings v Backend Subnet

DP) | Small

Enterprise Project

Tabela 4-5 Parametros do balanceador de carga

Parametro Descricao

Type Tipo do balanceador de carga.

Billing Mode Por padrao, Pay-per-use ¢ selecionado.

Region Selecione a regido onde o balanceador de carga esté localizado.
Deve ser a mesma que a regido da VPC 2.

AZ A AZ onde o balanceador de carga esta localizado. Selecione
AZ1.

Network Type Selecione Private Network.

VPC Selecione VPC 2.

Subnet Selecione uma sub-rede.

Specification Selecione Network load balancing.

Name Insira um nome de balanceador de carga que esteja em
conformidade com regras especificas para facilitar a pesquisa.

Enterprise Project Selecione default.
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Passo 5 Clique em Next.
Passo 6 Confirme a configuragéo e clique em Submit.

Passo 7 Adicione um ouvinte.

1. Clique no nome do balanceador de carga. Na pagina de guia Listeners, clique em Add
Listener.
2. Configure o nome do ouvinte, o protocolo de front-end ¢ a porta e clique em Next.

Configure o nome do grupo de servidores back-end, o protocolo de back-end e o
algoritmo de balanceamento de carga. Em seguida, clique em Next.
4. Adicione servidores back-end e clique em Next.

Clique em Submit. A figura a seguir mostra a configuracio.

Figura 4-2 Informagdes do ouvinte

Basic Information Backend Server Groups Tags

listenerntp £ o
TCP/80 sg_server_htip
All P addresses Configure Enabled @

Mar 02, 2023 15:00:40 GMT+08:00 -2

Advanced Settings

Figura 4-3 Informagdes do grupo do servidor back-end

Basic Information  Backend Server Groups  Tags
s5g_server_hitp =

Hybrid TCP

Weighted round robin Enabled | Configure
Disabled Dual stack

( Disabled Configure

—Fim

Criacdao de uma conexao de emparelhamento de VPC

Passo1 No painel de navegagdo, escolha Virtual Private Cloud > VPC Peering Connections.

Passo 2 Clique em Create VPC Peering Connection e configure os parametros.

Tabela 4-6 Configuracdo de uma conexdo de emparelhamento de VPC

Parametro Descricao

Name Insira um nome de conexdo de emparelhamento de VPC que
esteja em conformidade com regras especificas para facilitar a
pesquisa.

Local VPC Selecione VPC 1.

Account Por padrdo, My account esta selecionada.

Peer Project Selecione um projeto
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Parametro Descricao

Peer VPC Selecione VPC 2.

Passo 3 Clique em OK.

Passo 4 Na caixa de diadlogo exibida, clique em Add Route para acessar a pagina de detalhes da
conexdo de emparelhamento da VPC.

Passo 5 Na pagina de guia Local Routes, clique em Route Tables.

1.
2.

Em Routes, clique em Add Route.
Na caixa de dialogo exibida, insira as informac¢des da rota.

—  Destination: insira o enderego de servico exibido na pagina de detalhes do
balanceador de carga.

—  Next Hop Type: selecione VPC peering connection.
Clique em OK.

Figura 4-4 Rotas locais

‘‘‘‘‘‘‘‘‘‘‘

Passo 6 Vapara a pagina de guia Peer Routes e clique em Route Tables.

1.
2.

Em Routes, clique em Add Route.
Na caixa de dialogo exibida, insira as informagdes da rota.

—  Destination: insira o endere¢o de saida privado exibido na pagina de detalhes do
gateway dedicado.

—  Next Hop Type: selecione VPC peering connection.
Clique em OK.

Figura 4-5 Rotas de pares

ic Information Local Routes Peer Routes

NetHopType ~ NextHop Route Table Description

—Fim

Configuracao de uma rota

Passo1 Retorne ao console do APIG.

Passo 2 No painel de navegagdo, escolha Gateways.

Passo 3 Clique no nome do gateway dedicado criado ou clique em Access Console.

Passo 4 Clique em Change na area Routes, insira o bloco CIDR IPv4 da VPC 2 onde esté localizado
o balanceador de carga que vocé comprou.
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0 2

Passo 5 Clique em Save.

—Fim

Criacao de uma API

Q

Outbound Access

Passo1 No console do APIG, escolha API Management > APIs e clique em Create APL.

Passo 2 Configure as informagdes de front-end e clique em Next.

Tabela 4-7 Configuracdo de front-end

Parametro

Descricao

API Name

Insira um nome que esteja em conformidade com regras
especificas para facilitar a pesquisa.

Group

A opcdo padrio ¢ DEFAULT.

URL

Method: método de solicitacdo da API. Defina este parametro
como GET.

Protocol: protocolo de solicitacdo da API. Defina este
parametro como HTTPS.

Subdomain Name: o sistema aloca automaticamente um nome
de subdominio para cada grupo de APIs para testes internos. O
nome do subdominio pode ser acessado 1000 vezes por dia.

Path: caminho para solicitar a APL

Gateway Response

Selecione uma resposta a ser exibida se o gateway falhar ao
processar uma solicitacdo de APL

A resposta de gateway padrdo ¢ default.

Authentication Mode

Modo de autenticag¢do da API. Selecione None.

Passo 3 Configure as informagdes de back-end e clique em Next.
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Passo 4

Tabela 4-8 Parametros para definir um servico de back-end HTTP/HTTPS

Parametro Descricdao

Load Balance Channel Determine se o servigo de back-end sera acessado usando um
canal de balanceamento de carga. Para este exemplo, selecione
Skip.

URL Method: método de solicitacdo da API. Defina este parametro
como GET.

Protocol: defina este pardmetro como HTTP.

Backend Address: insira o enderego de servico do
balanceador de carga que vocé comprou.

Path: caminho do servi¢o de back-end.

Defina a resposta e clique em Finish.

—Fim

Compra de um ECS

Passo 1
Passo 2

Passo 3

Faga logon no console do servidor de nuvem.
Clique em Buy ECS.

Configure as configuracdes basicas e clique em Next: Configure Network.

» oo EH 2w O

< | verus ~ | Memory ~ | FlavorName Q] (] Hise

Diskontensie Utianigh 10 GPUaccslerated Geners computngtasic @

ECsType

300,000 PPS

50,000 PPS

1200000 PFS Yes “1.aamour

1800000 PPS

2400000 PP Yes “g5mou

plus | cos.arge.

imege iate image ‘Srared image Marketpace image

~ | [ centos 75 savivaoce “lc

@ Ads ata sk
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Tabela 4-9 Configuracdes basicas

Parametro Descricao

Region Selecione a regido onde o ECS esta localizado. Deve ser a
mesma que a regido da VPC 2.

Billing Mode Selecione Pay-per-use.

AZ Selecione a AZ onde o ECS esta localizado.

CPU Architecture A opgao padrao ¢ x86.

Specifications Selecione as especificacdes que correspondem ao seu
planejamento de servigo.

Image Selecione uma imagem que corresponda ao seu planejamento
de servigo.

Passo 4 Defina as configuragdes de rede e clique em Next: Configure Advanced Settings.

Tabela 4-10 Configuragdes da rede

Parametro Descrigao

Network Selecione VPC 2 e uma sub-rede.

Security Group Selecione o grupo de seguranca criado para o gateway
dedicado.

EIP Selecione Not required.

Passo 5 Configure as configuragdes avancadas e clique em Next: Confirm.

Tabela 4-11 Configuragdes avangadas

Parametro Descricao

ECS Name Insira um nome que esteja em conformidade com regras
especificas para facilitar a pesquisa.

Login Mode Credencial para efetuar logon no ECS. A opc¢ao padrao é
Password.

Username O usuario padrao ¢ root.

Password Defina uma senha para efetuar logon no ECS.

Confirm Password Insira a senha novamente.

Passo 6 Confirme a configuracdo e selecione o projeto empresarial default.

Passo 7 Leia e confirme a sua aceitagdo do acordo. Em seguida, clique em Submit.

—Fim
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Depuracao da API

Passo1 Na pagina de guia Backend Server Groups do balanceador de carga, adicione o ECS.

Basic Information

server group-ly &£ D 9b129d82-6b59-4989-8352-C8752bf3506b [
e

Weighted round robin ‘Enabled | Configure

Disabled Descr - Z
1pud
Backend Servers Cross-VPC Backend Servers Supplementary Network Interfaces
Add Backend Server Available servers: 1 All Name aj|c
Name Status Private P Address Health Check Result () Weight Backend Port

ecsaly Running 101010187 healthy

Passo 2 Vapara a pagina API Management > APIs do gateway dedicado ¢ escolha More > Debug
na linha que contém a API que vocé criou.

Passo 3 Insira os parametros da solicitacdo e clique em Debug.
Se o codigo de status for 200, a depuracdo sera bem-sucedida.

—Fim
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Interconexao de um gateway dedicado com

o WAF

Para proteger o API Gateway e seus servidores back-end contra ataques maliciosos,
implemente o Web Application Firewall (WAF) entre o API Gateway e a rede externa.

Figura 5-1 Acesso a um servidor back-end

2. Forwards only normal requests £ | 3. Routes normal requests to the
1. Sends requests to WAF. 1o API Galeway. /3\ P ‘ backend server.
—_— | N

Client WAF AP| Gateway

Backend server

(1 NOTA

As instrugdes a seguir sdo baseadas no novo console. Se vocé estiver usando o console anterior, consulte
0 Guia de usudrio do API Gateway.

(Recomendado) Solucao 1: registrar o nome de dominio de depuracdo de grupo
de APIs no WAF e usar o nome de dominio para acessar o servi¢o de back-end
Os grupos de APIs fornecem servigos usando nomes de dominio para alta escalabilidade.

Passo1 Crie um grupo de APIs em um gateway, registre o nome de dominio e crie uma API no grupo.

Figura 5-2 Criac¢do de um grupo de APIs e registro do nome de dominio de depuracdo
{  APIGroup_001 ~

Group Information ~ APIs

APIGroup_001 2

Created Nov 17,2022 14:30:25 GMT=08:00 Updated  Nov 17, 2022 14:30:25 GMT=08:00
Description 2 D 56a4280500a2435 133 7obcddbfadsal

Debugging Domain Name  56a42815¢08243510387b6 [}
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Figura 5-3 Cria¢do de uma API

< APIGroup_001

Group Information

Passo 2 Va para o console do WAF e adicione um nome de dominio configurando Server Address
como o nome de dominio do grupo de APIs e adicionando um certificado. Para obter detalhes,
consulte Processo de conexao (modo de nuvem).

(11 NOTA

Vocé pode usar um cliente de rede publica para acessar o WAF com seu nome de dominio. Em seguida,
0 WAF usa o mesmo nome de dominio para encaminhar suas solicitagdes para o API Gateway. Nao ha
limite para o nimero de solicitagdes que o API Gateway pode receber para o nome de dominio.

@ configure 2) whitelist WAF 3) Modify DNS
Website Name
Domain Name wiww.example.100.com Non-standard Port
port 443 -

Website Remarks

Server ConfigUration | client Protocol (3) Server Protocol (3) Server Address (3) Server Port (3)
S L — {:' “
© Add You can add 19 more configurations.
Certificate Name l test_cert v | Import New Certificate

policy (3 System-generated policy  ~

Next cancel

Passo 3 Na pagina de detalhes do gateway, vincule o nome de dominio ao grupo de APIs.

< APIGroup_001 ~ ws | ewon |[ oowe |[C]
A

APIGroup_001 2
croted Nov 17,2022 151639¢ Updeled Now 17, 2022 151839 OMT-0800

‘‘‘‘‘‘ x " o2
Descrp e Bind Independent Domain Name D sbesiisssasegstedsiarIbeas
Debugging DomanName  bdasis :

B oo peton

Independent Domain Names @ « nsi @ stz

© 80 ndapondent Do Mo nd s a][c

Minimum TLS Version Operation

Independent Domain Name

¢

No data avalable.
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Passo 4 Ative real_ip_from_xff e defina o valor do pardmetro como 1.

(1 NOTA

Quando um usuario acessa 0 WAF usando um cliente de rede publica, o WAF registra o enderego IP real

do usuario no cabecalho HTTP X-Forwarded-For. O API Gateway resolve o endereco IP real do
usuario com base no cabegalho.

—-Fim

Solucao 2: encaminhar solicitacdes pelo grupo DEFAULT e usar o endereco de
acesso de entrada do gateway para acessar o servico de back-end do WAF

Passo1 Visualize os enderegos de acesso de entrada do seu gateway. Nao ha limite para o nimero de
vezes que o gateway da API pode ser acessado usando um enderego IP.

® VPC Ingress Address: endereco de acesso da VPC

® EIP: endereco de acesso a rede publica

oway Information  Paramelers VPG Endpolnts

Basic Information

Network

N
N £

Biling

Passo 2 Crie uma API no grupo DEFAULT.

< DEFAULT ~

Gioup Information APIs

© Create

Inbound Access

1921680147

O unbnaele Banawian 5 ubis
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Passo 3 V4 para o console do WAF, adicione um nome de dominio configurando Server Address
como um enderec¢o de acesso de entrada do seu gateway da API e adicionando um
certificado e, em seguida, copie os enderecos IP de volta a origem do WAF. Para obter
detalhes, consulte Processo de conexio (modo de nuvem).

(11 NOTA

® Se o WAF e o seu gateway estiverem na mesma VPC, defina Server Address como o endereco de
acesso da VPC.

® Se o seu gateway estiver vinculado a um EIP, defina Server Address como o EIP.

o Configure 2
Website Name
Domain Name www.example.100.com Non-standard Port
Port 4443 v
Website Remarks
Server Configuration | client Protocol (3) Server Protocol (3) Server Address (3) Server Port (3)
HTTPS = HTTPS = IPvd : 8805
© Add an add 19 more configuratio
Certificate Name ’ test_cert v | Import New Certificate

Policy (3 System-generated policy -

Next Cancel

Passo 4 Na péagina de detalhes do gateway, vincule o nome de dominio ao grupo DEFAULT.

< DEFAULT ~ ws | [ o || okl |[C

DEFAULT
Created Nov1s, 202103 9aur  Bind Independent Domain Name Updsted  Nov 15,2022 1036.19 GUT+08.00

Descriion Thisis an automatcaly gone D 4078885058044 Toboseeass 1e55eass

TR

CNAWE Resolution SSL Certfcate Minimum TLS Version Operation

No data availabl.

Passo 5 Ative real_ip_from_xff e defina o valor do pardmetro como 1.
L] NOTA

Quando um usudrio acessa 0 WAF usando um cliente de rede publica, o WAF registra o enderego IP real
do usuario no cabecalho HTTP X-Forwarded-For. O API Gateway resolve o endereco IP real do
usudrio com base no cabegalho.
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Galeway Information  Parameters

Parameter

@ et

@ bacend_timeout

@ sw_oten
@ awo_vasc
@ wwp_soceet
@ wprove
@ backend_clent_cercate
@ sslophers

@ reslo_fom_i

@ vpe.name_modable

—Fim

vec Endpoins
20 ersecona 1000000 s scins y—
e 1oz e
woanms vat000 ms woomoms -
o onor on
o
ECDHE ECOSAAES250GOM SHASBAECOHE RSAAE ECOHE ECOSA AES256GOM AR ECOHE RSAAE
o onot Ko 17, 2022 145723 G000
curent vae

1 Valg Int22 value Nov 17, 2022 145729 GMT=08.00

on onon on Nov 2, 2022 19:57:59 GMT+08:00

Oporation

Mod

Modty

Moary

Modty

Mod

Mod

Operation

Modty

Moaty
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Limitacao de solicita¢oes 2.0 com um

gateway dedicado

6.1 Introducao

Cenario

Vantagens

Se o numero de solicitagdes iniciadas de redes publicas para APIs abertas no APIG ndo for
limitado, o aumento continuo de usuarios deteriorara o desempenho do back-end. E o que ¢
pior, o site ou programa vai quebrar devido a um grande niimero de solicitagdes enviadas por
usuarios maliciosos. As politicas tradicionais de limitagdo de solicitacdes do APIG limitam as
solicitagdes por API, usudrio, credencial e enderego IP de origem.

No entanto, a medida que os usudrios e suas demandas se tornam mais diversificados, essas
politicas tradicionais ndo conseguem atender aos requisitos de limita¢do de taxa mais
refinada. Para resolver esse problema, o APIG langou a limitagdo de solicitagdo 2.0, que € um
tipo de politica de plug-in. As politicas 2.0 permitem que vocé configure uma limitagdo mais
refinada, por exemplo, para limitar solicitagdes com base em um determinado pardmetro de
solicitagdo ou locatario.

Esta se¢do descreve como criar uma politica de limitagdo de solicitagdo 2.0 para limitagdo de
taxa em diferentes cenarios.

® Uma politica de limitagdo de solicitagdo 2.0 limita o nimero de vezes que uma API pode
ser chamada dentro de um periodo de tempo especifico. Ha suporte para limitacao
basica, baseada em parametros e excluida.

—  Limitacdo bésica: limitar as solicitagdes por API, usudrio, credencial ou endereco IP
de origem. Essa fungdo ¢ semelhante a uma politica tradicional de limitagdo de
solicitagdes, mas ¢ incompativel com ela.

—  Limitacdo baseada em parametros: limitar as solicitagdes com base em cabegalhos,
pardmetro de caminho, método, cadeias de consulta ou parametros do sistema.

—  Limitacdo excluida: limitar as solicita¢cdes de credenciais ou locatarios especificos.

®  Assolicitagdes de API permitidas em um periodo de tempo podem ser limitadas por
usuario ou credencial.
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® A limitacdo de solicitagdes pode ser precisa para dia, hora, minuto ou segundo.

Restricoes

® Adicionar uma politica de limitagdo de solicitagdes 2.0 a uma API significa vinculé-las.
Uma API pode ser vinculada a apenas uma dessas politicas em um ambiente, mas cada
politica pode ser vinculada a varias APIs. As APIs vinculadas as politicas de limitagdo
de solicita¢des 2.0 devem ter sido publicadas.

® Para APIs ndo vinculadas a uma politica de limitacdo de solicita¢do 2.0, o limite de
limitagdo é o valor de ratelimit_api_limits definido na pagina Parameters do gateway.

® Uma politica tradicional de limitag@o de solicitagdes torna-se invalida se uma politica de
limitagdo de solicitagdes 2.0 estiver vinculada a mesma API que a tradicional.

®  Vocé pode definir um maximo de 100 regras de limitacdo baseadas em parametros.

O conteudo da politica ndo pode exceder 65.535 caracteres.

® Se 0 gateway ndo suportar a limitagdo de solicitagdes 2.0, entre em contato com o
suporte técnico.

6.2 Procedimento geral

Suponha que vocé tenha os seguintes requisitos de limitacao de solicitagdo para uma API:
1. A API pode ser chamada até 10 vezes por 60s, mas pode ser chamada por um usudrio
apenas 5 vezes por 60s.

2. Apenas 10 solicitagdes contendo o campo de cabegcalho Host=www.abc.com sio
permitidas em 60s.

3. Apenas 10 solicitagdes com método GET e caminho reqPath = /list sdo permitidas em
60s.

4. Apenas 10 solicitagdes com caminho reqPath = /fc sdo permitidas em 60s.

Cada locatario excluido s6 pode chamar a API 5 vezes por 60 segundos.

Siga esse procedimento para criar uma politica de limitagdo de solicitagdes 2.0 e vinculé-la a
uma API.
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Start

Create request
throttling 2.0 policy

Configure basic
throttling

Configure parameter-
based throttling

Configure excludec
throttling

Bind API

Verify API

End

1. Crie uma politica.

Insira as informagoes basicas da politica de limitagdo de solicitagdes 2.0.
2. Configure a limitacio basica.

Defina as configuragdes de limitagdo basica.
3. Configure a limitacio baseada em parametros.

Ative a limitag@o baseada em parametros e defina pardmetros e regras.
4. Configure a limitacio excluida.

Ative a limitacdo excluida e configure os locatérios e as credenciais excluidos.
5. Vincule a politica a uma APIL.

Vincule a politica de limitacao de solicitagdes 2.0 a APL
6. Verifique a API.

Chame a API e verifique se a politica de limitagao de solicitagdes 2.0 entrou em vigor.

6.3 Procedimento de implementacao

Passo1 Crie uma politica.

Faga logon no console do APIG e crie uma politica de limita¢ao de solicitagdes 2.0. Para
obter detalhes, consulte Limitacao de solicitacdes 2.0 no Guia de usuario do API Gateway.

Edigdo 01 (2025-02-27) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 42


https://support.huaweicloud.com/intl/pt-br/usermanual-apig/apig_03_0054.html

API Gateway
Melhores praticas

6 Limitagdo de solicitagdes 2.0 com um gateway dedicado

No painel de navegagdo, escolha API Management > API Policies. Clique em Create Policy
e selecione Request Throttling 2.0.

Configure as informagdes bésicas da politica para atender as suas demandas.

Tabela 6-1 Informagdes basicas da politica

Parametro Descricdao

Name Insira um nome que esteja em conformidade com regras especificas para
facilitar a pesquisa.

Throttling Selecione High-performance.

Policy Type Selecione API-specific, o que significa medir e limitar solicitagdes de uma
unica API.

Period Periodo de limitagao. Defina esse parametro como 60s.

Passo 2 Configure a limitagdo basica.

Conforme exigido em 1, defina Max. API Requests para 10 vezes por 60s e Max. User
Requests para 5 vezes por 60s.

Tabela 6-2 Limitagdo basica

Parametro Descricao
Max. API Requests 10
Max. User Requests 5

Passo 3 Configure a limitagdo baseada em parametros.

1.

2.

Conforme exigido em 2, ative a limitacdo baseada em parametros e defina o cabegalho e
a regra.

a.

Clique em Add Parameter, selecione header para Parameter Location e insira
Host para Parameter.

Na area Rules, clique em Add Rule e defina Max. API Requests como 10 e
Period como 60 seconds. Em seguida, clique em Z e defina a condi¢do
correspondente Host = www.abc.com.

Clique em OK. A regra de correspondéncia de cabegalho Host = www.abc.com ¢
gerada, indicando que uma API vinculada a essa politica s6 pode ser chamada 10
vezes a cada 60s por solicitagdes cujo cabegalho Host ¢ www.abc.com.

Conforme necessario em 3 ¢ 4, defina varias regras com o pardmetro Path.

a.

Na area Rules, clique em Add Rule e defina Max. API Requests como 10 e
Period como 60 seconds. Em seguida, clique em z para abrir a caixa de didlogo
Condition Expressions.

Adicione estas trés expressoes de condi¢do: reqPath = /fc, reqPath = /list e
method = get.
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Clique em Set Lower Level.

d. Coloque as duas expressdes reqPath em uma relagdo OR. Isso significa que a
condi¢do ¢ atendida quando um dos dois caminhos ¢ correspondido.

e. Selecione reqPath =/list ¢ method = get, clique em Set Lower Level e selecione
AND.

Condition Expressions

Set Lower Level

| reqPath v = v ffc ﬁ'
regPath v || = v || fist 0]
method v || = v || get inj

f.  Clique em OK. Indica que APIs com caminho /list e método GET ou APIs com
caminho /fe vinculado a essa politica s6 podem ser chamadas 10 vezes por 60s.

Passo 4 Configure a limitacdo excluida.

Conforme necessario em 5, ative a limita¢do excluida. Adicione um locatario excluido com
um limite de 5 solicitagdes por 60s.

Tabela 6-3 Limitagao excluida

Parametro Descricao
Account ID ID do locatario
Threshold 5

Passo 5 Clique em OK. A politica de limitacdo de solicitagdes 2.0 esta configurada.

Passo 6 Vincule essa politica a uma API.

1. Clique no nome da politica para acessar a pagina de detalhes da politica.

2.  Naarea APIs, selecione ambiente RELEASE e clique em Bind to APIs. Selecione uma
API e clique em OK.

Passo 7 Verifique a APIL.
Chame a API e verifique se a politica de limitagdo de solicitacdes 2.0 entrou em vigor.

—Fim
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Autenticacao de dois fatores com um

gateway dedicado

7.1 Introducao

Cenario
O APIG fornece modos de autenticagdo flexiveis e permite que vocé configure um
autorizador personalizado para autenticagcdo de dois fatores. Esta secdo descreve como criar
uma API que usa autenticacdo de dois fatores (aplicacdo + personalizada).

Vantagens
Além da autenticacdo segura da aplicag@o, vocé pode usar um autorizador personalizado para
garantir a seguranga da API.

Restricoes

A autenticagdo personalizada depende do FunctionGraph.
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7.2 Procedimento geral

Start

Create function

authorizer

Create API

Create credential

Bind API

End

1. Crie uma funcao.
A fung@o serd usada para autenticag@o personalizada.
2. Crie um autorizador personalizado.

Defina o tipo de autorizador como Frontend e selecione a fun¢do criada na etapa
anterior.

3.  Crie uma APIL

Defina o modo de autenticagdo como App, ative Two-Factor Authentication e
selecione o autorizador personalizado criado na etapa anterior.

4. Crie uma credencial.

As APIs que usam autenticacdo de aplicacdo exigem uma credencial para chamar. Crie
uma credencial para gerar um ID e um par de chave/segredo.

5.  Vincule a credencial a API criada.

As APIs que usam autenticacao de aplicacdo podem ser chamadas apenas com
credenciais vinculadas.

6. Verifique a API.

Chame a API para verificar se a autenticagdo de dois fatores foi configurada com
sucesso.
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7.3 Procedimento de implementacao

Passo1 Efetue logon no console do FunctionGraph. Na pagina Dashboard, clique em Create

Function. Para mais detalhes, consulte Desenvolvimento de um autorizador personalizado
com FunctionGraph.

1. Defina os pardmetros de acordo com a tabela a seguir e clique em Create Function.

Tabela 7-1 Configuracdo da fungéo

Parametro Descri¢ao

Function Type Padrdo: Event Function

Region Selecione a mesma regido que a do APIG.

Function Name Insira um nome que esteja em conformidade com regras

especificas para facilitar a pesquisa.

Agency Uma agéncia que delega FunctionGraph para acessar outros
servigos em nuvem. Para este exemplo, selecione Use no
agency.

Enterprise Project A opgéo padréo ¢ default.

Runtime Selecione Python 3.9.

2. Na guia Configuration, escolha Environment Variables no painel esquerdo e clique
em Add. test ¢ um cabecalho para autenticacdo de identidade, e query ¢ para consulta de
parametro. Se o token envolver dados confidenciais, ative a opcdo Encrypted.

Environment Variables & Add

Key Value Encrypted

3. Na guia Code, copie o seguinte codigo para index.py e clique em Deploy. Para obter

detalhes sobre codificagdo, consulte Cria¢do de uma funciio para autenticacio

personalizada de front-end no Guia de desenvolvedor do API Gateway.
# —-*- coding:utf-8 -*-
import json
def handler (event, context):
testParameter = context.getUserData('test'):;
userToken = context.getUserData ('token');
if event["headers"].get ("token") == userToken and
event ["queryStringParameters"].get ("test") == testParameter:
resp = {
'statusCode': 200,
'body': json.dumps ({
"status":"allow",
"context": {
"user":"auth success"
}
1)
}
else:
resp = {
'statusCode': 401,
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'body': json.dumps ({
"status":"deny",
})
}

return json.dumps (resp)

4. Configure um evento de teste para depurar o codigo.

a. Selecione Configure Test Event na lista suspensa e configure um evento de teste.

Os valores dos pardmetros no evento de teste devem ser os mesmos das variaveis de
ambiente.
X
Configure Test Event
Q Create new test event Edit saved test event
Event Template (17) Event Name blank-event-czyxd3
Search Q 1 A = |
2 "headers": {
blank-template 3 "token": "Basic dXNlcjE6cGFzc3dvemQ="
4 1,
apig-event-template 3 "queryStringParameters”: {
cls-event-template 6 "test": "user@l23”
dds-eveni-iemplate é }l r

gaussmongo-event-template
dis-event-template
image-tag
kafka-eveni-template
login-security-template

Its-event-template

b. Clique em Test.

c. Clique em Deploy.
Passo 2 Vapara o console do APIG e escolha API Management > API Policies.

Na guia Custom Authorizers, cric um autorizador personalizado.

Tabela 7-2 Configuracdo do autorizador personalizado

Parametro Descricao

Name Insira um nome que esteja em conformidade com regras
especificas para facilitar a pesquisa.

Type Selecione Frontend.

Function URN Clique em Select e selecione a funciao criada.
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Parametro

Descricao

Version/Alias

Version ¢ selecionada por padrao.

Max. Cache Age (s)

30

Identity Sources

Defina duas fontes de identidade: token de cabecalho e test de
cadeia de consulta.

Passo 3 Escolha API Management > APIs e clique em Create APL.

1.

2.

3.

Configure as informagdes do front-end de acordo com a tabela a seguir.

Tabela 7-3 Configuragéo de front-end

Parametro

Descric¢ao

API Name

Insira um nome que esteja em conformidade com regras
especificas para facilitar a pesquisa.

Group

A opc¢do padrio ¢ DEFAULT.

URL

Method: método de solicitagdo da API. Defina este
parametro como GET.

Protocol: protocolo de solicitagdo da API. Defina este
parametro como HTTPS.

Subdomain Name: o sistema aloca automaticamente um
nome de subdominio para cada grupo de APIs para testes
internos. O nome do subdominio pode ser acessado 1000
vezes por dia.

Path: caminho para solicitar a API. Digite /api/
two_factor_authorization.

Gateway Response

Selecione uma resposta a ser exibida se o gateway falhar ao
processar uma solicitagdo de APIL.

A resposta de gateway padrao ¢ default.

Authentication Mode

Modo de autenticacdo da API. Defina este parametro como
App.

Two-Factor
Authentication

Ative essa opgdo e selecione um autorizador
personalizado.

Clique em Next e defina o tipo de back-end como Mock.

Selecione um codigo de status, defina a resposta e clique em Finish.

Publique a APIL

Passo 4 No painel de navegagdo, escolha API Management > Credentials.

Clique em Create Credential, insira um nome de credencial e clique em OK.

Passo 5 Vincule essa credencial a API.
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Clique no nome da credencial para acessar a pagina de detalhes. Na area APIs, clique em
Bind to APIs, selecione uma API e clique em OK.

Passo 6 Verifique a API.

Chame a API na pagina de depuragdo do APIG para verificar se a autenticagdo de dois

fatores foi configurada com sucesso.

Adicione test na guia Parameters e adicione token na guia Headers. Use os mesmos
valores de pardmetros definidos para a fungio de autenticagdo personalizada. Se os
valores dos parametros forem diferentes, o servidor retornard uma mensagem 401

indicando que a autenticagdo falha.
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Como alternativa, chame a API com um comando curl. Baixe o SDK do JavaScript
primeiro. Para chamar a API, insira uma chave e um segredo, bem como o cabegalho ¢ a
cadeia de consulta para gerar um comando curl e, em seguida, copie esse comando para
a sua CLI para execugdo. Para obter detalhes, consulte curl no Guia de desenvolvedor do

API Gateway.

Curren

Time

nd info
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Redirecionamento automatico de HTTP

para HT'TPS com um gateway dedicado

8.1 Introducao

Cenario
O APIG suporta redirecionamento de HTTP para HTTPS. As APIs HTTP sdo inseguras na
transmissdo e autenticacdo. Vocé pode atualiza-las para acesso via HTTPS, garantindo a
compatibilidade HTTP. Esta fungdo é suportada por gateways criados apos 30 de novembro
de 2022.

Restricoes

O redirecionamento ¢ adequado apenas para solicitagdes GET e HEAD. Redirecionar outras
solicitagdes pode causar perda de dados devido a restrigdes do navegador.

8.2 Procedimento geral

Start

Enable redirection

Verify redirection

I

End

1. Ative o redirecionamento.
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Verifique se a API para a qual vocé ativa o redirecionamento usa HTTPS ou
HTTP&HTTPS para solicitagoes front-end.

2. Verifique o redirecionamento.

Verifique se a func¢do de redirecionamento estd funcionando.

8.3 Procedimento de implementacao

(11 NOTA

Pré-requisitos

®  Vocé criou uma API cujo protocolo de solicitagdo de front-end esta definido como
HTTPS ou HTTP&HTTPS.

® A API foi publicada.

® Um nome de dominio independente e um certificado SSL foram vinculados ao grupo de
APIs ao qual a API pertence.

Para obter detalhes sobre essas operagdes, consulte o Guia de usuario do APIG

Ativacao do redirecionamento

Passo1 Faca logon no console do APIG e escolha API Management > API Groups.
Passo 2 Clique em um nome de grupo para acessar a pagina de detalhes.

Passo 3 Na guia Group Information, localize o nome de dominio independente vinculado e ative o
HTTP-to-HTTPS Auto Redirection.

—-Fim

Verificacao do redirecionamento

Passo1 Use um navegador para chamar a API por meio de HTTPS.
1. Na barra de enderegos do navegador, digite https://API request path e pressione Enter.
Pressione F12.

Verifique o cddigo de status exibido na guia Network. 200 significa que a chamada foi
bem-sucedida.

Passo 2 Use um navegador para chamar a API por meio de HTTP.
Na barra de enderegos do navegador, digite http://API request path e pressione Enter.
2. Pressione F12.

Verifique o c6digo de status exibido na guia Network. 301 significa que o
redirecionamento foi bem-sucedido.
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edia Font Doc WS Wasm Manffest Other () Has blocked cookies () Blocked Requests () 3rd-party requests

--—-Fim

Edigdo 01 (2025-02-27) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 53



API Gateway 9 Roteamento de solicitacdes de servigo gRPC usando um
Melhores praticas gateway dedicado

Roteamento de solicitacoes de servico

gRPC usando um gateway dedicado

9.1 Introducao

Cenario

gRPC ¢ uma estrutura moderna, de codigo aberto e de alto desempenho de Chamada de
procedimento remoto (RPC) que pode ser executada em qualquer ambiente. Vocé sé precisa
definir a solicitagdo e a resposta de cada API e deixar que a estrutura gRPC cuide do resto. O
gRPC usa buffers de protocolo (protobuf) como Linguagem de defini¢do de interface (IDL) e
para troca de mensagens na camada inferior.

Quando vocé usa um servigo de gRPC, pode criar uma API no APIG para rotear solicitagdes
para o servigo.
Restricoes

Devido as restrigoes do protocolo do gRPCs, as APIs do gRPC ndo podem ser importadas,
exportadas ou depuradas e ndo sdo compativeis com politicas de autenticagdo personalizadas
ou de terceiros.
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9.2 Procedimento geral

Start

Create API

Publish API

-

End

Crie uma APIL.

Crie uma API gRPC com gRPCs como protocolos de front-end e back-end.
Publique a APIL.

Publique a API gRPC em um ambiente.

Verifique a APL

Use um cliente gRPC para testar o servigo gRPC. Se o servidor retornar uma resposta
normalmente, o servico gRPC estara disponivel.

9.3 Procedimento de implementacao

Pré-requisitos

® O cliente e o servidor sao do tipo gRPC.
® O servidor tem um arquivo proto que define os parametros de solicitacdo e resposta da
API. O arquivo proto ¢ usado no gRPC para definir estruturas de dados e APIs de
servigo. Ele descreve estruturas de dados e interagdes usando protobuf e serve como um
contrato para a comunicagdo entre o cliente e o servidor.
Criac¢dao de uma API

Passo1 Vapara o console do APIG.

Passo 2 Selecione um gateway na parte superior do painel de navegacao.

Passo 3 No painel de navegagdo, escolha API Management > APIs.

Passo 4 Clique em Create API > Create gRPC API. Para obter detalhes, consulte Criacao de uma
API de gRPC.

Passo 5 Configure as informagdes de front-end e clique em Next.
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Tabela 9-1 Configuracdo de front-end

Parametro Descricao

API Name Insira um nome que esteja em conformidade com regras
especificas para facilitar a pesquisa.

Group A opgao padrio ¢ DEFAULT.

URL Method: método de solicitagdo da API. Padrdo: POST.

Protocol: protocolo de solicitacdo da API. Padrdo: GRPCS.

Subdomain Name: o sistema aloca automaticamente um nome
de subdominio para cada grupo de APIs para testes internos. O
nome do subdominio pode ser acessado 1000 vezes por dia.

Path: caminho para solicitar a API. Neste exemplo, insira /
helloworld.Greeter. Para obter detalhes sobre o caminho da
solicitacdo, consulte o arquivo proto. helloworld indica o
nome do pacote e Greeter indica o nome do servigo.

Gateway Response

Selecione uma resposta a ser exibida se o gateway falhar ao
processar uma solicitacdo de APL

A resposta de gateway padrdo ¢ default.

Matching

Selecione Prefix match.

Authentication Mode

Modo de autenticagdo da API. Selecione None.

Passo 6 Configure as informagdes de back-end e clique em Next.

Tabela 9-2 Configuracdo de back-end

Parametro

Descri¢ao

Load Balance Channel

Determine se o servigo de back-end sera acessado usando um
canal de balanceamento de carga. Para este exemplo, selecione
Skip.

URL

Method: método de solicitagdo da API. Padrao: POST.

Protocol: protocolo de solicitagdo do servigo de back-end.
Padrdo: GRPCS.

Backend Address: endereco e porta do servigo de back-end.

Path: caminho do servigo de back-end. Neste exemplo,
insira /.

Passo 7 Clique em Finish.
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(11 NOTA

Na pagina APIs, o URL da API mostra apenas o nome e o caminho do dominio. Ele ndo mostra o
método de solicitagdo ou protocolo. Ao enviar uma solicitagdo gRPC, insira o nome do dominio.

API sg7b

AR 2 dal? 2 dhc babhifn 70 3efeaf

I 2e 759 et adtdaT labafefoo3ee 3hdl wcomy JOF

—Fim

Publica¢ao da API

Passo1 Na guia APIs, selecione a API criada e clique em Publish.
Passo 2 Selecione o ambiente onde a API sera publicada e insira uma descricao.

Passo 3 Clique em OK. Depois que a API é publicada, o ponto de exclamagao (!) vermelho no canto
superior esquerdo do botdo Publish desaparece.

—Fim

Verificacao da API

Use a ferramenta de teste da API para chamar a API criada ou invoque essa API em um
cliente.

‘G Untitled Request [ save

&) 2c750feScads Greeter | SayHello v
=] 13
A Service definition  Scripts

Message  Authorization

0 EBUs

Response M, Status code: 0 OK Time: 248 ms

Passo 1 Insira o nome de dominio de depuracdo do grupo da APIL.
Passo 2 Importe o arquivo proto do servidor.

O arquivo proto contém o seguinte conteudo:

syntax = "proto3";

package helloworld;

// The greeting service definition.

service Greeter {

// Sends a greeting

rpc SayHello (HelloRequest) returns (HelloReply) {}
}

// The request message containing the user's name.
message HelloRequest
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Passo 3

Passo 4

Passo 5

string name = 1;

}

// The response message containing the greetings
message HelloReply {

string message = 1;

}

helloworld: nome do pacote

Greeter: nome do servico

[ J

[

® SayHello: nome do método

® HelloRequest: corpo da solicitagdo
[ J

HelloReply: corpo de resposta

Insira uma solicitacdo de API na area message de acordo com o arquivo proto.
{
"name": "world"
}
Clique em Invoke para enviar a solicitagao.

Veja a resposta na area Response. Se o cddigo de status 0 OK for exibido, a invocagao sera
bem-sucedida.

----Fim
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Autenticacao de cliente com um

gateway dedicado

10.1 Soluc¢ao

Se o front-end da API oferecer suporte a HTTPS, sera necessario adicionar um certificado
SSL para o nome de dominio independente vinculado ao grupo de APIs. Um certificado SSL
¢ usado para criptografia de dados e autentica¢do de identidade. Se um certificado SSL
contiver um certificado de AC, a autenticagdo de cliente (autenticagdo bidirecional) sera
ativada por padrdo. Ou autenticac¢do unidirecional serd usada.

®  Autenticagdo unidirecional: quando um cliente se conecta a um servidor, o cliente
verifica a validade do certificado SSI do servidor.

®  Autenticagdo bidirecional: quando um cliente se conecta a um servidor, o cliente e o
servidor verificam a validade do certificado SSI.
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10.2 Procedimento geral

Start

Create SSL

Bind certificate

End

Gateways dedicados suportam autenticac@o unidirecional e bidirecional. Estes dois modos
tém o mesmo procedimento. A seguir, a autenticagdo unidirecional serd usada como exemplo.
Para obter detalhes sobre a autenticagdo bidirecional, consulte Autenticac¢ido bidirecional.
1. Crie um certificado SSL.

Um certificado SSL € usado para criptografia de dados e autenticag@o de identidade.
2. Vincule um nome de dominio.

Vincule o grupo ao qual a API pertence com um nome de dominio independente
licenciado e resolvido.

3. Vincule um certificado.
Vincule o nome de dominio independente ao certificado SSL criado.
4. Chame a APIL.

Verifique se a chamada da API foi bem-sucedida.

10.3 Procedimento de implementacao

Autenticacao unidirecional

Passo1 Vapara o console do APIG.
Passo 2 Selecione um gateway na parte superior do painel de navegagao.

Passo 3 Crie um certificado SSL.

1. No painel de navegacdo, escolha API Management > API Policies.
2. Na guia SSL Certificates, clique em Create SSL Certificate.
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3.

Passo 4 Vincule um nome de dominio.

1.
2.

4.

Tabela 10-1 Configuragao de certificado para autentica¢ao unidirecional

Parametro

Descrigao

Name

Digite um nome de certificado que esteja em conformidade
com regras especificas para facilitar a pesquisa.

Instances Covered

Selecione Current.

Content

MIICXgIBAAKBgQC6ndRHy5Dv5TeZiVzTogF
1aMGy61ZIbUrmBhUn61vMdvOHmtbIST+{SI1
ZheNAcv2hQR4aqJLidwrcerTaRyG9op3OSh...

Key

MIICXgIBAAKBgQC6ndRHy5Dv5TcZiVzToqF
1aMGy61ZIbUrmBhUn61vMdvOHmtbIST+{SI
ZheNAcv2hQR4aqgJLidwrcerTaRyG9op3OSh...

CA

Nenhum certificado de AC € necessario para a autenticagdo
unidirecional.

Clique em OK.

No painel de navegagdo, escolha API Management > API Groups.

Clique no nome do grupo ao qual a API pertence. A pagina de detalhes do grupo é

exibida.

Na pagina de guia Group Information, clique em Bind Independent Domain Name.

Tabela 10-2 Configuragdo de nome de dominio independente

Parametro

Descric¢ao

Domain Name

Insira um nome de dominio licenciado.

Minimum TLS Version

Selecione TLS1.2.

HTTP-to-HTTPS Auto
Redirection

Desativado por padrio.

Clique em OK.

Passo 5 Vincule um certificado.

1.
2.

Na linha que contém o nome de dominio, clique em Select SSL Certificate.

Selecione o certificado criado e clique em OK.

AVISO

A autenticagdo do cliente deve ser desativada para autenticacdo unidirecional.
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Passo 6 Chame a API.

Use a ferramenta de teste da API para chamar a API. Se o codigo de status for 200, a API é

chamada com sucesso.

—Fim

Autentica¢ao bidirecional

Passo1 Na guia SSL Certificates, clique em Create SSL Certificate.

Tabela 10-3 Configuragio do certificado para autenticagido bidirecional

Parametro

Descri¢ao

Name

Digite um nome de certificado que esteja em conformidade
com regras especificas para facilitar a pesquisa.

Instances Covered

Selecione Current.

Content

Insira o contetido do certificado.

MIICXgIBAAKBgQC6ndRHySDv5TeZiVzTogF
1aMGy61ZIbUrmBhUn61vMdvOHmtblST+{SI
ZheNAcv2hQR4aqJLi4wrcerTaRyG9op3OSh...

Key

MIICXgIBAAKBgQC6ndRHy5Dv5TcZiVzToqF
1aMGy61ZIbUrmBhUn61vMdvOHmtbIST+{SI
ZheNAcv2hQR4aqJLidwrcerTaRyG9op3OSh...
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Parametro Descricao

CA Digite o conteudo do certificado de AC. Depois que o
certificado de AC é configurado, a autenticacido do cliente é
ativada por padrio, desde que 0 nome de dominio
independente esteja vinculado ao certificado SSL.

MIICXgIBAAKBgQC6ndRHy5Dv5TeZiVzTogF
1aMGy61ZIbUrmBhUn61vMdvOHmtbIST+{SI
ZheNAcv2hQR4aqJLi4wrcerTaRyG9op3OSh...

Passo 2 Clique em OK.

Passo 3 Vincule um nome de dominio.

1. No painel de navegacdo, escolha API Management > API Groups.

2. Clique no nome do grupo ao qual a API pertence. A pagina de detalhes do grupo ¢
exibida.

3. Na pagina de guia Group Information, clique em Bind Independent Domain Name.

Tabela 10-4 Configuracdo de nome de dominio independente

Parametro Descricao

Domain Name Insira um nome de dominio licenciado.

Minimum TLS Version | Selecione TLS1.2.

HTTP-to-HTTPS Auto | Desativado por padrao.
Redirection

4. Clique em OK.

Passo 4 Vincule um certificado.

1. Na linha que contém o nome de dominio, clique em Select SSL. Certificate.

2. Selecione o certificado criado e clique em OK.

AVISO

Depois de vincular um certificado SSL, a autenticacdo bidirecional ¢ ativada
automaticamente.

Passo 5 Chame a API.

Use a ferramenta de teste da API para chamar a API. Se o codigo de status for 200, a API é
chamada com sucesso.

Vocé precisa configurar o certificado do cliente ao acessar APIs.
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Se o Postman for usado para chamar APIs, vocé precisara adicionar certificados de cliente a

Certificates em Setting e carregar os certificados e a chave de cliente.

&
@

@

5

il

Y

@

General

Themes

Shortcuts

Data

Add-ons

Certificates

Proxy

Update

About

—Fim

Add certificate
Host (required)

https:// mtls.test.com

CRT file

client.cert.pem X

KEY file

client.key.pem X

PFX file

Select File

Passphrase

m Cancel Learn more about working with certificates »
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