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Antes de comecar

1.1 Visao geral

Bem-vindo a Referéncia de API do Data Encryption Workshop. O DEW é um servigo
abrangente de criptografia de dados na nuvem. Ele fornece Servigo de gerenciamento de
chaves (KMS), Médulo de seguranga de hardware dedicado (Dedicated HSM) e Servigo de
par de chaves (KPS). O DEW usa HSMs para proteger a seguranca de suas chaves e pode ser
integrado a outros servigos na nuvem da Huawei para resolver problemas de seguranca de
dados, seguranca de chaves e gerenciamento de chaves. Além disso, 0o DEW permite que vocé
desenvolva aplicagdes de criptografia personalizados.

Antes de chamar as APIs do DEW, certifique-se de ter entendido os conceitos relacionados ao
DEW. Para obter mais informagdes, consulte O que é 0 DEW?

1.2 Chamada de API

O DEW oferece suporte a APIs REST (Transferéncia de Estado Representacional),
permitindo que vocé chame APIs usando solicitagdes de HTTPS. Para obter detalhes sobre
chamada de API, consulte Cria¢ao de uma solicitacio de API.

1.3 Pontos de extremidade

Um ponto de extremidade ¢ o request address para chamar uma API. Os pontos de
extremidade variam de acordo com os servigos e as regides. Para obter os pontos de
extremidade de todos os servigos, consulte Regides e pontos de extremidade.

1.4 Restricoes

O numero de chaves que vocé pode criar ¢ determinado por sua cota. Para obter detalhes,
consulte Cota de servico.

Em KMS, o TPS (o numero de operagdes de API que podem ser realizadas por um usudrio
por segundo) ¢ definido para 20.
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1.5 Conceitos

Conta

Uma conta € criada ap0s o registro bem-sucedido. A conta tem permissdes de acesso
total para todos os seus servicos e recursos em nuvem. Ela pode ser usada para redefinir
senhas de usuarios e conceder permissdes ao usudrio. A conta ¢ uma entidade de
pagamento e ndo deve ser utilizada para realizar a gerenciamento de rotina. Para fins de
seguranga, crie usuarios do IAM e conceda a eles permissdes para o gerenciamento de
rotina.

Usudrio
Um usuario do IAM ¢ criado por uma conta no TAM para usar os servigos em nuvem.

Cada usuario do IAM tem suas proprias credenciais de identidade (senha e chaves de
acesso).

O nome da conta, o nome de usuario e a senha serdo necessarios para a autenticacao da
APL

Regido

As regides sdo divididas com base na localizagdo geografica e na laténcia da rede. Os
servigos publicos, como Elastic Cloud Server (ECS), Elastic Volume Service (EVS),
Object Storage Service (OBS), Virtual Private Cloud (VPC), Elastic IP (EIP) e Image
Management Service (IMS), sdo compartilhados na mesma regido. As regides sao
classificadas como regides universais e regioes dedicadas. Uma regido universal fornece
servigos de nuvem universal para locatarios comuns. Uma regido dedicada fornece
servigos do mesmo tipo apenas ou para locatarios especificos.

Zona de disponibilidade (AZ)

Uma AZ compreende um ou varios centros de dados fisicos equipados com instalagdes
independentes de ventilagdo, incéndio, agua e eletricidade. Computagdo, rede,
armazenamento e outros recursos em uma AZ sdo logicamente divididos em vérios
clusters. As AZs dentro de uma regido sdo interconectadas usando fibras opticas de alta
velocidade para suportar sistemas de alta disponibilidade entre as AZs.

Projeto

Projetos agrupam e isolam recursos de computagdo, armazenamento e rede em regides
fisicas. Um projeto padrdo ¢é fornecido para cada regido, e subprojetos podem ser criados
em cada projeto padrdo. Os usuarios podem receber permissoes para acessar todos os
recursos em um projeto especifico. Para um controle de acesso mais refinado, crie
subprojetos em um projeto e crie recursos nos subprojetos. Em seguida, os usuarios
podem receber permissdes para acessar apenas recursos especificos nos subprojetos.
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Figura 1-1 Modelo de isolamento do projeto

Project A_1 Project A_2 Project B_1 Project B_2
Project A Project B
Region A Region B

® Projeto empresarial

Projetos empresariais agrupam e gerenciam recursos entre regides. Os recursos em
projetos empresariais sdo logicamente isolados uns dos outros. Um projeto empresarial
pode conter recursos em varias regioes e os recursos podem ser transferidos diretamente
entre projetos empresariais.

Para obter detalhes sobre como obter os IDs de projeto empresarial e recursos, consulte
Cenarios aplicaveis.

1.6 Escolher um tipo de API

Para pares de chaves SSH, as APIs V3, V2.1 e V2 estdo disponiveis. As APIs V3 sdo
recomendadas.
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Chamada das APIs

2.1 Criacao de uma solicitacao de API

Esta secdo descreve a estrutura de uma solicitacdo de API REST e usa a API IAM para
obtenc¢ao de um token de usuario como um exemplo para demonstrar como chamar uma
API. O token obtido pode entdo ser usado para autenticar a chamada das outras APIs.

URI de solicita¢ao

Um URI de solicita¢do esta no seguinte formato:

{URI-scheme} :// {Endpoint} / {resource-path} ? {query-string}

Embora um URI de solicitagdo esteja incluido no cabegalho da solicitag@o, a maioria das
linguagens de programacao ou estruturas exigem que o URI de solicitag¢@o seja transmitido
separadamente.

URI-scheme:
Protocolo usado para transmitir solicitagdes. Todas as APIs usam HTTPS.
Endpoint:

Nome de dominio ou endereco IP do servidor que possui o servigo REST. O ponto de
extremidade varia entre servigos em diferentes regides. Ele pode ser obtido com Regides
e ponto de extremidade.

Por exemplo, o ponto de extremidade do IAM na regido CN-Hong Kong ¢ iam.ap-
southeast-1.myhuaweicloud.com.

resource-path:

Caminho de acesso de uma API para executar uma operagao especificada. Obtenha o
caminho a partir do URI de uma API. Por exemplo, o resource-path da API usada para
obter um token de usudrio ¢ /v3/auth/tokens.

query-string:

Parametro de consulta, que é opcional. Verifique se um ponto de interrogagdo (?) esta
incluido antes de cada parametro de consulta no formato "Nome do parametro=valor do
pardmetro". Por exemplo, ?limit=10 indica que um maximo de 10 registros de dados
serdo exibidos.
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Por exemplo, para obter um token do IAM na regido CN North-Hong Kong, obtenha o ponto
de extremidade do IAM (iam.cn-ap-southeast-1.myhuaweicloud.com) para esta regido e o
resource-path (/v3/auth/tokens). tokens) no URI da API usada para obter um token de
usuario. Em seguida, construa o URI da seguinte forma:

https://iam.ap-southeast-1.myhuaweicloud.com/v3/auth/tokens

Figura 2-1 Exemplo de URI

https://iam.ap-southeast-1.myhuaweicloud.com| |/v3/auth/tokens

A A A
URI-scheme Endpoint resource-path
L1 NOTA

Para simplificar a exibicdo de URI neste documento, cada API ¢ fornecida apenas com um resource-
path e um método de solicitagdo. O URI-scheme de todas as APIs ¢ HTTPS, e os pontos de
extremidade de todas as APIs na mesma regido sdo idénticos.

Métodos de solicitagao

O protocolo HTTP define os seguintes métodos de solicitacdo que podem ser usados para
enviar uma solicitagdo ao servidor:

® GET: solicita que o servidor retorne os recursos especificados.

® PUT: solicita que o servidor atualize os recursos especificados.

® POST: solicita que o servidor adicione recursos ou execute operacdes especiais.

[ J

DELETE: solicita que o servidor exclua recursos especificados, por exemplo, um
objeto.

HEAD: o mesmo que GET, exceto que o servidor deve retornar apenas o cabecalho da
resposta.

® PATCH: solicita ao servidor que atualize o conteudo parcial de um recurso especificado.
Se o recurso ndo existir, um novo recurso sera criado.
Por exemplo, no caso da API usada para obter um token de usuario, o método de solicitagdo

¢ POST. A solicitagdo ¢ o seguinte:

POST https://iam.ap-southeast-1.myhuaweicloud.com/v3/auth/tokens

Cabecalho da solicitacao

Vocé também pode adicionar campos de cabecalho adicionais a uma solicitagdo, como os
campos exigidos por um método de URI ou de HTTP especificado. Por exemplo, para
solicitar as informagdes de autenticacdo, adicione Content-type, que especifica o tipo de
corpo da solicitagdo.

Os campos comuns de cabecalho de solicitagdo sdo os seguintes:

® Content-Type: especifica o tipo ou formato do corpo da solicitagdo. Este campo é
obrigatorio e seu valor padrao ¢ application/json. Outros valores deste campo serdo
fornecidos para APIs especificas, se houver.
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® X-Auth-Token: especifica um token de usuario apenas para autenticacdo de API baseada
em token. O token de usuario é uma resposta a API usada para obter um token de
usudrio. Esta API ¢ a iinica que ndo requer autenticagao.

(11 NOTA

Além de oferecer suporte a autenticagdo baseada em token, as APIs também oferecem suporte a
autenticagdo usando ID da chave de acesso/chave de acesso secreta (AK/SK). Durante a
autenticagdo baseada em AK/SK, um SDK ¢ usado para assinar a solicitagdo, e os campos de
cabecalho Authorization (informagdes de assinatura) e X-Sdk-Date (hora em que a solicitagdo ¢
enviada) sdo adicionados automaticamente a solicitagdo.

Para obter mais informagdes, consulte Autentica¢do baseada em AK/SK.

A API usada para obter um token de usuario nio requer autenticacdo. Portanto, apenas o
campo Content-typeprecisa ser adicionado as solicitacdes para chamar a API. Um exemplo
de tais solicitagdes € o seguinte:

POST https://iam.ap-southeast-1.myhuaweicloud.com/v3/auth/tokens
Content-Type: application/json

Corpo da solicitacao

O corpo de uma solicitagdo geralmente ¢ enviado em um formato estruturado, conforme
especificado no campo de cabecalho Content-Type. O corpo da solicitagdo transfere o
conteudo, exceto o cabegalho da solicitagdo.

O corpo da solicitagdo varia entre as APIs. Algumas APIs ndo exigem o corpo da solicitagdo,
como as APIs solicitadas usando os métodos GET e DELETE.

No caso da API usada para obter um token de usuario, os parametros da solicitacdo e a
descri¢do do parametro podem ser obtidos da solicitagdo da API. O seguinte fornece um
exemplo de solicitagdo com um corpo incluido. Substitua username, domainname, ********
(senha de logon) e xxxxxxxxxxxxxxxxxx (nome do projeto) pelos valores reais. Obtenha o valor
de regido de Regides e pontos de extremidade.

(11 NOTA

O parametro scope especifica onde um token entra em vigor. Vocé pode definir scope para uma conta ou
um projeto em uma conta. No exemplo a seguir, o token tem efeito somente para os recursos em um
projeto especificado. Para obter mais informagdes sobre essa API, consulte Obtencio de um token de
usuario.

POST https://iam.ap-southeast-1.myhuaweicloud.com/v3/auth/tokens
Content-Type: application/json

{

"auth": {
"identity": {
"methods": [
"password"
]I
"password": {
"user": {
"name": "username",
"password" s Mokskokok kb o
"domain": {
"name": "domainname"
}
}
}
}I
"scope": {
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"project": {
"name": "XXXXXXXXXXXXXXXXXX"

}

}

Se todos os dados necessarios para a solicitacdo da API estiverem disponiveis, vocé podera
enviar a solicitagdo para chamar a API por meio de ondulac¢io, Postman ou codifica¢do. Na
resposta 2 API usada para obter um token de usudrio, x-subject-token € o token de usuario
desejado. Vocé pode usar esse token para autenticar a chamada de outras API.

2.2 Autenticacao

As solicitagdes para chamar uma API podem ser autenticadas usando um dos seguintes
métodos:

® Autenticacdo baseada em token: as solicitagdes sdo autenticadas usando um token.

® Autenticacdo AK/SK: as solicita¢des sdo criptografadas usando pares de AK/SK. Este

método € recomendado porque fornece uma seguranga mais alta do que a autenticagio
baseada em token.

Autenticacao baseada em token

(11 NOTA

O periodo de validade de um token ¢é de 24 horas. Ao usar um token para autenticagdo, armazene-o em
cache para impedir a chamada frequente da API do IAM usada para obter um token de usuario.

Um token especifica permissdes temporarias em um sistema de computador. Durante a
autenticacdo da API usando um token, o token ¢ adicionado as solicitacdes para obter
permissdes para chamar a API.

Vocé pode obter um token chamando uma API. Um token de nivel de projeto ¢ necessario
para chamar APIs do DEW. Ao chamar uma API para obter um token de usuario, defina
project em auth.scope no corpo da solicitagdo, conforme mostrado no exemplo a seguir.

{

"auth": {
"identity": {
"methods": [
"password"
]I
"password": {
"user": {
"name": "username",
"password" g W o ok ok ok ok ok ok k1 ,
"domain": {
"name": "domainname"
}
}
}
}l
"scope": {
"project": {
"name": "xxxxxxxx",

}

}

Depois que um token ¢ obtido, o campo de cabegalho X-Auth-Token deve ser adicionado as
solicitagdes para especificar o token ao chamar outras APIs. Por exemplo, se o token for
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ABCDEFJ...., X-Auth-Token: ABCDEFJ.... pode ser adicionado a uma solicitagdo da
seguinte forma:

POST https://iam.ap-southeast-1.myhuaweicloud.com/v3/auth/projects
Content-Type: application/json
X-Auth-Token: ABCDEFJ....

Autenticacao baseada em AK/SK

(11 NOTA

A autenticag@o baseada em AK/SK suporta solicitagdes de API com um corpo ndo maior que 12 MB.
Para solicitagdes de API com um corpo maior, a autenticagdo baseada em token é recomendada.

Na autenticac@o baseada em AK/SK, AK/SK ¢é usado para assinar solicitagdes ¢ a assinatura é
entdo adicionada as solicitages de autenticagao.

® AK: o ID da chave de acesso, que ¢ um identificador exclusivo usado em conjunto com
uma chave de acesso secreta para assinar solicitagdes criptograficamente.

® SK: achave de acesso secreta usada em conjunto com uma AK para assinar solicitagdes
criptograficamente. Ele identifica um remetente da solicitagdo e impede que a solicitagdo
seja modificada.

Na autenticacdo baseada em AK/SK, vocé pode usar um AK/SK para assinar solicitagdes com
base no algoritmo de assinatura ou usar o SDK de assinatura para assinar solicitagdes. Para
obter detalhes sobre como assinar solicitagdes e usar o SDK de assinatura, consulte Guia de
assinatura da APL

AVISO

O SDK de assinatura ¢ usado apenas para solicitagdes de assinatura e é diferente dos SDKs
fornecidos pelos servigos.

2.3 Resposta

Codigos de status

Depois de enviar uma solicitagdo, vocé recebera uma resposta, incluindo um coédigo de status,
cabecalho de resposta e corpo de resposta.

Um codigo de status ¢ um grupo de digitos, variando de 1xx a 5xx. Indica o status de uma
solicitagdo. Para obter mais informagdes, consulte Cédigos de status.

Por exemplo, se o codigo de status 201 for retornado para chamar a API usada para obter um
token de usuario, a solicitagdo sera bem-sucedida.

Cabecalho de resposta

Um cabegalho de resposta corresponde a um cabegalho de solicitagdo, por exemplo, Content-
Type.
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Figura 2-2 mostra o cabegalho de resposta para a API de obtencdo de um token de usuario,
em que x-subject-token ¢ o token de usuario desejado. Vocé pode usar esse token para
autenticar a chamada de outras APIL.

Figura 2-2 Cabecalho da resposta a solicitagdo para obter um token de usuério
connection — keep-alive
content-type — application/json

date — Tue, 12 Feb 201

server — Web Server
strict-transport-security — max-age=31536000; includeSubdomains
transfer-encoding — chunked

via — proxy A

x-content-type-options — nosniff

x-download-options —~ noopen

x-frame-options — SAME

x-iam-trace-id - 218d

x-subject-token

(Opcional) Corpo de resposta

Um corpo de resposta geralmente € retornado em um formato estruturado, correspondendo ao
Content-Type no cabecalho da resposta, e € usado para transferir contetido diferente do
cabecalho da resposta.

Veja a seguir parte do corpo da resposta da API para obter um token de usuario. Por uma
questdo de espaco, apenas parte do conteudo ¢ exibido aqui.

{

"token": {
"expires at": "2019-02-13T06:52:13.855000z",
"methods": [
"password"
:I ’
"catalog": [
{
"endpoints": [
{
"region id": "xxxxxxxx",

Se ocorrer um erro durante a chamada da API, o sistema retornara um cédigo de erro e uma
mensagem para vocé€. A seguir, mostra o formato de um corpo de resposta de erro:

{

"error": {
"message": "The request you have made requires authentication.",
"title": "Unauthorized"

Nas informagdes anteriores, error_code ¢ um codigo de erro, ¢ error_msg descreve o erro.
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L] ~
Visdo geral de API
Ao usar as APIs fornecidas pelo DEW, vocé pode usar todas as fung¢des do servigo.
Tipo Descricao
As APIs de Criar, consultar, modificar e excluir chaves.
gerenciamento de
chaves
As APIs de Criar, consultar, modificar e excluir segredos.
gerenciamento de
segredo
As APIs de (Versdo mais recente da API) Criar, consultar, modificar e excluir
gerenciamento de pares de chaves.
pares de chaves
As APIs historicas (Versoes de API V2.1 e V2) Criar, consultar, modificar ¢ excluir
pares de chaves.
APIs historicas
Tipo Descricao

As APIs de gerenciamento de | Consulta a lista de pares de chaves.

par de chaves (V2.1)

Consulta detalhes de um par de chaves.

gerencie a chave privada na nuvem.

Cria e importa um par de chaves e permite que vocé

de chaves.

Exclui um par de chaves SSH com base no nome do par

especificado.

Modifica a descri¢do de um par de chaves de um nome

As APIs de gerenciamento de
par de chaves (V2.0)

Consulta a lista de pares de chaves.
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Tipo

Descricao

Consulta um par de chaves pelo seu nome.

Cria um par de chaves ou importa uma chave publica para
a nuvem para gerar um par de chaves.

Depois que um par de chaves SSH ¢ criado, vocé precisa
baixar a chave privada para um diretorio local. Em
seguida, vocé pode usar essa chave privada para fazer
logon em um ECS. Para fins de seguranca do ECS, a
chave privada pode ser baixada apenas uma vez. Guarde-o
em um local seguro.

Exclui um par de chaves SSH com base no nome do par
de chaves.

Copia os pares de chaves de um usuario para o usuario
atual. Os dois usudrios devem pertencer & mesma conta.
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APlIs

4.1 APIs de gerenciamento de chaves

4.1.1 Consulta de versoes da API

4.1.1.1 Consulta de lista de versoes

Funcao

Essa API permite que vocé consulte todas as versoes da API.

URI

GET/

Parametros de solicitacao

Nenhum

Parametros de resposta

Codigo de status: 200

Tabela 4-1 Parametros do corpo da resposta

ail objects

Parametro Tipo Descricao
versions Array of Lista de todas as versoes.
ApiVersionDet
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Tabela 4-2 ApiVersionDetail

Parametro Tipo Descri¢ao
id String Numero da versdo, por exemplo, v1.0.
links Array of Objeto de JSON.
ApiLink
objects
version String Se as APIs desta versdo suportarem microversoes, a
microversdo maxima suportada sera retornada. Se
microversdes ndo sdo suportadas, uma cadeia vazia é
retornada.
status String Status de versdo. Pode ser:
® CURRENT: versdo amplamente utilizada
® SUPPORTED: versdo anterior que ainda ¢
suportada
® DEPRECATED: versao obsoleta que pode ser
excluida posteriormente
updated String Tempo Universal Coordenado (UTC) quando a
versdo foi lancada. Por exemplo, o valor é
2014-06-28T12:20:21Z para v1.
min_version String Se as APIs desta versdo suportarem microversoes, a

microversdo minima suportada serd retornada. Se
microversdes ndo sdo suportadas, uma cadeia vazia é
retornada.

Tabela 4-3 ApiLink

Parametro Tipo Descricao
href String URL da APL
rel String O valor padrao ¢ self.

Exemplo de solicitacoes

Nenhum

Exemplo de respostas

Codigo de status: 200

Processamento da solicitacdo bem-sucedido.

[{

"min version" :

"links" :
"rel" :

nn
’

"self",
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"href" : "https://kms.region id.domain.com/v1.0/"
}ly
llid" : "Vl.o",
"version" : "",
"updated" : "2016-10-29T02:00:00z",
"status" : "CURRENT"
bl
Codigos de status
Caodigo Descricao
de status
200 Processamento da solicitagdo bem-sucedido.
Codigos de erro
Consulte Cédigos de erro.
4.1.1.2 Consulta de uma versao
Funcao
Essa API permite que vocé consulte uma versdo da API especificada.
URI
GET /{version_id}
Tabela 4-4 Parametros de caminho
Parametro Obrigatorieda | Tipo Descri¢iao
de
version_id Sim String Versao da APL
Parametros de solicitacao
Nenhum
Parametros de resposta
Codigo de status: 200
Tabela 4-5 Parametros do corpo da resposta
Parametro Tipo Descricao
version Object Lista de todas as versdes.
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Tabela 4-6 ApiVersionDetail

Parametro Tipo Descri¢ao
id String Numero da versdo, por exemplo, v1.0.
links Array of Objeto de JSON.
ApiLink
objects
version String Se as APIs desta versdo suportarem microversoes, a
microversdo maxima suportada sera retornada. Se
microversdes ndo sdo suportadas, uma cadeia vazia é
retornada.
status String Status de versdo. Pode ser:
® CURRENT: versdo amplamente utilizada
® SUPPORTED: versdo anterior que ainda ¢
suportada
® DEPRECATED: versao obsoleta que pode ser
excluida posteriormente
updated String Tempo Universal Coordenado (UTC) quando a
versdo foi lancada. Por exemplo, o valor é
2014-06-28T12:20:21Z para v1.
min_version String Se as APIs desta versdo suportarem microversoes, a

microversdo minima suportada serd retornada. Se
microversdes ndo sdo suportadas, uma cadeia vazia é
retornada.

Tabela 4-7 ApiLink

Parametro Tipo Descricao
href String URL da APL
rel String O valor padrao ¢ self.

Exemplo de solicitacoes

Nenhum

Exemplo de respostas

Codigo de status: 200

Esta API ¢ usada para consultar uma versao especifica da API.

{

"min version" :

"links" :
"rel" :

nn
’

"self",
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"href" : "https://kms.region id.domain.com/v1.0/"
bl
"id" : "v1.0",
"version" : "",
"updated" : "2016-10-29T02:00:00z",
"status" : "CURRENT"

Codigos de status

Codigo Descricao
de status

200 Esta API ¢ usada para consultar uma versido da API especificada.

Codigos de erro

Consulte Cédigos de erro.

4.1.2 Gerenciamento do ciclo de vida

4.1.2.1 Criacao de uma CMK

Funcao
Essa API ¢ usada para criar chaves principais do cliente (CMKs).

® As CMKs simétricas contém uma chave simétrica de 256-bit. Ela pode ser usada para
criptografar e descriptografar pequenas quantidades de dados ou chaves de criptografia
de dados (DEKs).

® As CMKs assimétricas podem conter um par de chaves de RSA ou um par de chaves de
Curva Eliptica (ECC). Pode ser usado para assinar e verificar mensagens

Restricoes

As chaves principais padrdo sdo criadas por servigos integrados ao KMS. Os nomes das
chaves principais padrao terminam com /default. Nao termine seus nomes de CMK com /
default. As chaves principais padriao dos usuarios de projetos corporativos pertencem a seus
projetos corporativos padrdo e ndo podem ser movidas para outros projetos corporativos. As
chaves principais padrao fornecem fungdes basicas de criptografia baseadas em nuvem para
atender aos requisitos de conformidade e podem ser usadas por projetos corporativos ndo
padrdo. Vocé também pode criar e usar suas proprias chaves, conforme necessario.

URI

POST /v1.0/{project_id}/kms/create-key
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Tabela 4-8 Parametros de caminho

Parametro Obrigatorieda | Tipo Descricao
de

project_id Sim String ID do projeto.

Parametros de solicitacao
Tabela 4-9 Parametros de cabegalho de solicitagdo

Parametro Obrigatorieda | Tipo Descri¢ao
de

X-Auth-Token | Sim String Token do usuario. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Tabela 4-10 Parametros de corpo de solicitagdo

Parametro Obrigatorieda | Tipo Descrigao
de

key alias Sim String Alias de uma chave principal ndo
padrdo. O valor é uma cadeia de 1
a 255 caracteres que corresponde a
expressao regular “[a-zA-Z0-9:/ -]
{1,255} $ e deve ser diferente do
alias da chave principal padrio.

key spec Nio String Tipo de algoritmo de CMK, o

padrdo ¢ "AES 256". Pode ser:
AES 256

RSA 2048

RSA 3072

RSA 4096

EC P256

EC P384

Edicao 01 (2021-10-26)
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Parametro Obrigatorieda | Tipo Descri¢ao
de
key usage Nao String Determina as operagdes

criptograficas para as quais vocé
pode usar a CMK. O valor padrao
para chave simétrica ¢
ENCRYPT_DECRYPT e para
chave assimétrica ¢
SIGN_VERIFY.

® ENCRYPT DECRYPT
® SIGN VERIFY

key description | Nao String Descricdo da chave. Pode conter
de 0 a 255 caracteres.

origin Nao String Fonte de CMK. Pode ser:

® kms: o material de chave foi
gerado pelo KMS.

® cxterna: o material da chave foi
importado.

enterprise_proje | Nao String ID do projeto empresarial.

ct_id ® Se a fungdo do projeto

empresarial ndo estiver ativada,
voc€ nao precisara definir esse
parametro.

® Sec a fungdo do projeto
empresarial estiver ativada,
voce podera definir esse
parametro ao criar um recurso.
Se este pardmetro nao for
especificado, o recurso criado
sera colocado sob o projeto
corporativo padrdo (cujo ID do
projeto € 0).

® Se vocé ndo tiver permissao
para criar recursos no projeto
corporativo padrao, um erro
sera relatado.

sequence Nao String Numero de sequéncia de 36 bytes
de uma mensagem de solicitacao.
Exemplo:
919¢82d4-8046-4722-9094-35¢3c¢
6524cff

Parametros de resposta

Codigo de status: 200
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Tabela 4-11 Parametros de corpo da resposta

Parametro Tipo Descricao

key info KeKlInfo object | Principais detalhes.
Tabela 4-12 KeKlInfo

Parametro Tipo Descricao

key id String ID de CMK.

domain_id String ID de dominio do usuario.
Codigo de status: 400
Tabela 4-13 Parametros de corpo da resposta

Parametro Tipo Descricao

error Object Mensagem de erro.
Tabela 4-14 ErrorDetail

Parametro Tipo Descrigao

error_code String Cadigo de erro.

error_msg String Informagao de erro.
Caédigo de status: 403
Tabela 4-15 Parametros de corpo da resposta

Parametro Tipo Descricao

error Object Mensagem de erro.
Tabela 4-16 ErrorDetail

Parametro Tipo Descricao

error_code String Codigo de erro.

eIror_msg String Informagao de erro.
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Exemplo de solicitacoes

{
"key alias" : "test"
}

Exemplo de respostas

Codigo de status: 200

Processamento da solicitacdo bem-sucedido.

{
"key info" : {
"key id" : "bb6a3d22-dc93-47ac-bS5bd-88df7ad35fle",
"domain_ id" : "b168fe00£f£56492495a7d22974df2d0b"
}
}

Codigo de status: 400

Parametros de solicitacdo invalidos.

{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}

Codigo de status: 403

Autenticacdo falhou.

{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}

Codigos de status

Codigo Descricao
de status

200 Processamento da solicitagao bem-sucedido.

400 Parametros de solicitagdo invalidos.

403 Autenticagdo falhou.

Codigos de erro

Consulte Cédigos de erro.
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4.1.2.2 Ativacao de uma CMK

Funcao

Restricoes

URI

Essa API permite que vocé habilite uma CMK.

Somente uma chave desativada pode ser ativada.

POST /v1.0/{project_id}/kms/enable-key

Tabela 4-17 Parametros de caminho

Parametros de solicitacao

Parametro Obrigatorieda | Tipo Descricao
de
project_id Sim String ID do projeto.
Tabela 4-18 Parametros de cabecalho de solicitagdo
Parametro Obrigatorieda | Tipo Descrigao
de
X-Auth-Token | Sim String Token do usudrio. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Tabela 4-19 Pardmetros de corpo de solicitagdo

Parametro Obrigatorieda | Tipo Descricao
de
key id Sim String ID de CMK. Deve ter 36 bytes e

corresponder a expressdo regular
" 0-9a-z]{8}-[0-9a-z]{4}-[0-9a-z]
{4}-[0-9a-z]{4}-[0-9a-z] {12} $.
Exemplo: 0d0466b0-¢727-4d9c-
b35d-f84bb474a37f
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Parametro Obrigatorieda | Tipo Descri¢ao
de

sequence Nio String Numero de sequéncia de 36-byte
de uma mensagem de solicitacao.
Exemplo:
919c82d4-8046-4722-9094-35¢3c¢
6524cff

Parametros de resposta

Cédigo de status: 200

Tabela 4-20 Parametros de corpo da resposta

Parametro Tipo Descricao
key info KeyStatusInfo | Status de chave.
object

Tabela 4-21 KeyStatusInfo

Parametro Tipo Descricao
key id String ID de CMK.
key_state String Estado de chave. Pode ser:

® 2: ativado

® 3: desativado

® 4: exclusdo pendente

® 5:importacdo pendente
[ ]

7: congelados

Cédigo de status: 400

Tabela 4-22 Parametros de corpo da resposta

Parametro

Tipo

Descricao

crror

Object

Mensagem de erro.
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Tabela 4-23 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informagao de erro.
Cédigo de status: 403
Tabela 4-24 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-25 ErrorDetail
Parametro Tipo Descricao
error_code String Cddigo de erro.
error_ msg String Informagao de erro.
Codigo de status: 404
Tabela 4-26 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-27 ErrorDetail
Parametro Tipo Descricao
error_code String Cadigo de erro.
error_msg String Informagao de erro.
Exemplo de solicitacdes
{
"key id" : "0d0466b0-e727-4d9c-b35d-£84bb474a37£"
}
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Exemplo de respostas

Codigo de status: 200

Processamento da solicitagcdo bem-sucedido.

{
"key info" : {
"key id" : "bb6a3d22-dc93-47ac-b5bd-88df7ad35fle",
"key state" : "2"
}
}

Codigo de status: 400

Parametros de solicitagdo invalidos.

{
"error" : {
"error code" : "KMS.XXX",
"error_msg" : "XXX"
}
}

Codigo de status: 403

Autenticacao falhou.

{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}

Codigo de status: 404

O recurso solicitado ndo existe ou ndo foi encontrado.

{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}

Codigos de status

Cadigo Descricao
de status

200 Processamento da solicitagcdo bem-sucedido.

400 Parametros de solicitagdo invalidos.

403 Autenticacdo falhou.

404 O recurso solicitado ndo existe ou ndo foi encontrado.

Codigos de erro

Consulte Cédigos de erro.
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4.1.2.3 Desativa¢ao de uma CMK

Funcao

Restricoes

URI

Essa API permite desativar uma CMK.

Apenas uma chave ativada pode ser desativada.

POST /v1.0/{project_id}/kms/disable-key

Tabela 4-28 Parametros de caminho

Parametros de solicitacao

Parametro Obrigatorieda | Tipo Descricao
de
project_id Sim String ID do projeto.
Tabela 4-29 Parametros de cabecalho de solicitagdo
Parametro Obrigatorieda | Tipo Descrigao
de
X-Auth-Token | Sim String Token do usudrio. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Tabela 4-30 Pardmetros de corpo de solicitagdo

Parametro Obrigatorieda | Tipo Descricao
de
key id Sim String ID de CMK. Deve ter 36 bytes e

corresponder a expressdo regular
" 0-9a-z]{8}-[0-9a-z]{4}-[0-9a-z]
{4}-[0-9a-z]{4}-[0-9a-z] {12} $.
Exemplo: 0d0466b0-¢727-4d9c-
b35d-f84bb474a37f
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Parametro Obrigatorieda | Tipo Descri¢ao
de

sequence Nio String Numero de sequéncia de 36-byte
de uma mensagem de solicitacao.
Exemplo:
919c82d4-8046-4722-9094-35¢3c¢
6524cff

Parametros de resposta

Cédigo de status: 200

Tabela 4-31 Parametros de corpo da resposta

Parametro Tipo Descricao
key info KeyStatusInfo | Status de chave.
object

Tabela 4-32 KeyStatusInfo

Parametro Tipo Descricao
key id String ID de CMK.
key_state String Estado de chave. Pode ser:

® 2: ativado

® 3: desativado

® 4: exclusdo pendente

® 5:importacdo pendente
[ ]

7: congelados

Cédigo de status: 400

Tabela 4-33 Parametros de corpo da resposta

Parametro

Tipo

Descricao

crror

Object

Mensagem de erro.
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Tabela 4-34 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informagao de erro.
Cédigo de status: 403
Tabela 4-35 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-36 ErrorDetail
Parametro Tipo Descricao
error_code String Cddigo de erro.
error_ msg String Informagao de erro.
Codigo de status: 404
Tabela 4-37 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-38 ErrorDetail
Parametro Tipo Descricao
error_code String Cadigo de erro.
error_msg String Informagao de erro.
Exemplo de solicitacdes
{
"key id" : "0d0466b0-e727-4d9c-b35d-£84bb474a37£"
}
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Exemplo de respostas

Codigo de status: 200

Processamento da solicitagcdo bem-sucedido.

{
"key info" : {
"key id" : "bb6a3d22-dc93-47ac-b5bd-88df7ad35fle",
"key state" : "3"
}
}

Codigo de status: 400

Parametros de solicitagdo invalidos.

{
"error" : {
"error code" : "KMS.XXX",
"error_msg" : "XXX"
}
}

Codigo de status: 403

Autenticacao falhou.

{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}

Codigo de status: 404

O recurso solicitado ndo existe ou ndo foi encontrado.

{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}

Codigos de status

Cadigo Descricao
de status

200 Processamento da solicitagcdo bem-sucedido.

400 Parametros de solicitagdo invalidos.

403 Autenticacdo falhou.

404 O recurso solicitado ndo existe ou ndo foi encontrado.

Codigos de erro

Consulte Cédigos de erro.
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4.1.2.4 Programacao da exclusao de uma CMK

Funcao

Essa API permite programar a exclusdo de uma CMK. Uma CMK pode ser programada para
ser excluida apds 7 a 1096 dias.

URI

POST /v1.0/{project_id}/kms/schedule-key-deletion

Tabela 4-39 Parametros de caminho

Parametro Obrigatorieda | Tipo Descri¢ao
de

project_id Sim String ID do projeto.

Parametros de solicitacao
Tabela 4-40 Parametros de cabecalho de solicitagdo

Parametro Obrigatorieda | Tipo Descriciao
de

X-Auth-Token | Sim String Token do usudrio. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabegalho de resposta).

Tabela 4-41 Parametros de corpo de solicitagdo

Parametro

Obrigatorieda
de

Tipo

Descricao

key id

Sim

String

ID de CMK. Deve ter 36 bytes ¢
corresponder a expressdo regular
~0-9a-z]{8}-[0-9a-z] {4}-[0-9a-z]
{4}-[0-9a-z]{4}-[0-9a-z] {12} $.
Exemplo: 0d0466b0-e727-4d9c-
b35d-84bb474a37f

pending_days

Sim

String

Numero de dias ap6s os quais uma
CMK esta programada para ser
excluida. O valor pode ser de 7 a
1.096 dias.
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Parametro Obrigatorieda | Tipo Descri¢ao
de

sequence Nio String Numero de sequéncia de 36-byte
de uma mensagem de solicitacao.
Exemplo:
919c82d4-8046-4722-9094-35¢3c¢
6524cff

Parametros de resposta

Codigo de status: 200

Tabela 4-42 Parametros de corpo da resposta

Parametro Tipo Descricao
key id String ID de CMK.
key_state String Estado de chave. Pode ser:

® 2: ativado
3: desativado
4: exclusdo pendente

[ ]
[
® 5:importacdo pendente
[

7: congelados

Cédigo de status: 400

Tabela 4-43 Parametros de corpo da resposta

Parametro

Tipo

Descrigdo

crror

Object

Mensagem de erro.

Tabela 4-44 ErrorDetail

Parametro Tipo Descricao
error_code String Cadigo de erro.
error_msg String Informagao de erro.

Codigo de status: 403
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Tabela 4-45 Parametros de corpo da resposta
Parametro Tipo Descrigao
error Object Mensagem de erro.
Tabela 4-46 ErrorDetail
Parametro Tipo Descric¢ao
error_code String Cadigo de erro.
error_msg String Informagao de erro.
Caodigo de status: 404
Tabela 4-47 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-48 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informagao de erro.
Exemplo de solicitacoes
{
"key id" : "0d0466b0-e727-4d9c-b35d-£84bb474a37£",
"pending days" : "7"
}
Exemplo de respostas
Cédigo de status: 200
Processamento da solicitacdo bem-sucedido.
{
"key id" : "bb6a3d22-dc93-47ac-b5bd-88df7ad35fle",
"key state™ : "4"
}
Cddigo de status: 400
Parametros de solicitagdo invalidos.
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{
"error" : {
"error_code" : "KMS.XXX",
"error_msg" : "XXX"

}
}

Codigo de status: 403
Autenticacdo falhou.

{

"error" : {
"error_ code" : "KMS.XXX",
"error msg" : "XXX"

}
}

Codigo de status: 404
O recurso solicitado ndo existe ou nao foi encontrado.

{

"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"

}
}

Codigos de status

Codigo Descricao

de status

200 Processamento da solicitacdo bem-sucedido.

400 Parametros de solicitagdo invalidos.

403 Autenticacdo falhou.

404 O recurso solicitado ndo existe ou ndo foi encontrado.

Codigos de erro

Consulte Cédigos de erro.

4.1.2.5 Cancelamento da exclusao programada de uma CMK

Funcao

Essa API ¢ usada para cancelar a exclusdo programada de uma CMK.

Restricoes

Vocé pode cancelar a exclusdo agendada de uma CMK somente quando o status da CMK for
exclusdo programada.
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URI

POST /v1.0/{project_id}/kms/cancel-key-deletion

Tabela 4-49 Parametros de caminho

Parametro Obrigatorieda | Tipo Descri¢iao
de
project id Sim String ID do projeto.

Parametros de solicitacao

Tabela 4-50 Parametros de cabecalho de solicitagdo

Parametro Obrigatorieda | Tipo Descrigao
de
X-Auth-Token [ Sim String Token do usuario. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Tabela 4-51 Parametros de corpo de solicitagdo

Parametro Obrigatorieda | Tipo Descri¢ao
de
key id Sim String ID de CMK. Deve ter 36 bytes ¢

corresponder a expressdo regular
~0-9a-z]{8}-[0-9a-z]{4}-[0-9a-z]
{4}-[0-9a-z]{4}-[0-9a-z] {12} $.
Exemplo: 0d0466b0-¢727-4d9c-
b35d-84bb474a37f

sequence Nao String Numero de sequéncia de 36-byte
de uma mensagem de solicitacao.
Exemplo:
919¢82d4-8046-4722-9094-35¢3¢
6524cff

Parametros de resposta

Codigo de status: 200
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Tabela 4-52 Parametros de corpo da resposta
Parametro Tipo Descrigao
key id String ID de CMK.
key state String Estado de chave. Pode ser:
® 2: ativado
® 3: desativado
® 4: exclusdo pendente
® 5: importacdo pendente
® 7: congelados
Codigo de status: 400
Tabela 4-53 Parametros de corpo da resposta
Parametro Tipo Descrigao
error Object Mensagem de erro.
Tabela 4-54 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informagao de erro.
Cédigo de status: 403
Tabela 4-55 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-56 ErrorDetail
Parametro Tipo Descrigao
error_code String Cddigo de erro.
error_msg String Informagao de erro.
Edigdo 01 (2021-10-26) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 34



Data Encryption Workshop
Referéncia de API

4 APIs

Codigo de status: 404

Tabela 4-57 Parametros de corpo da resposta

Parametro Tipo Descricao

error Object Mensagem de erro.

Tabela 4-58 ErrorDetail

Parametro Tipo Descricao

error_code String Codigo de erro.

error_msg String Informagao de erro.

Exemplo de solicitacoes
{
"key id" : "0d0466b0-e727-4d9c-b35d-£f84bb474a37f"
)

Exemplo de respostas
Codigo de status: 200

Processamento da solicitagao bem-sucedido.

{
"key id" : "bb6a3d22-dc93-47ac-b5bd-88df7ad35fle",

"key state" : "3"
}

Codigo de status: 400

Parametros de solicitacdo invalidos.

{
"error" : {
"error code" : "KMS.XXX",
"error_msg" : "XXX"
}
}

Cédigo de status: 403

Autenticacdo falhou.

{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}

Codigo de status: 404

O recurso solicitado ndo existe ou ndo foi encontrado.
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{
"error" : {
"error_code" : "KMS.XXX",
"error_msg" : "XXX"
}
}

Codigos de status

Codigo Descricao

de status

200 Processamento da solicitacdo bem-sucedido.

400 Parametros de solicitacdo invalidos.

403 Autenticacdo falhou.

404 O recurso solicitado ndo existe ou ndo foi encontrado.

Codigos de erro

Consulte Cédigos de erro.

4.1.2.6 Alteracao de alias de uma CMK

Funcao
Essa API permite que vocé altere o alias de uma CMK.
Restricoes
® Uma chave principal padrdo (cujo sufixo de alias ¢ /default) ndo permite alteracdes de
alias.
® Uma CMK no status de exclusdo agendada nio permite alteragdes de alias.
URI

POST /v1.0/{project_id}/kms/update-key-alias

Tabela 4-59 Parametros de caminho

Parametro Obrigatorieda | Tipo Descrigao
de
project id Sim String ID do projeto.
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Parametros de solicitacao

Tabela 4-60 Parametros de cabecalho de solicitagdo

Parametro Obrigatorieda | Tipo Descrigao
de
X-Auth-Token [ Sim String Token do usuario. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Tabela 4-61 Parametros de corpo de solicitagdo

Parametro

Obrigatorieda
de

Tipo Descricao

key id

Sim

String ID de CMK. Deve ter 36 bytes e
corresponder a expressdo regular
~0-9a-z]{8}-[0-9a-z]{4}-[0-9a-z]
{4}-[0-9a-z]{4}-[0-9a-z] {12} $.
Exemplo: 0d0466b0-e727-4d9c-
b35d-84bb474a37f

key alias

Sim

String Alias de uma CMK néo padro. O
valor € uma cadeia de caracteres
de 1 a 255 caracteres e deve
corresponder & expressdo regular
Na-zA-Z0-9:/ -1{1,255}$. O
sufixo ndo pode ser /default.

sequence

Nao

String Numero de sequéncia de 36-byte
de uma mensagem de solicitacao.
Exemplo:
919¢82d4-8046-4722-9094-35¢3¢

6524cff

Parametros de resposta

Cédigo de status: 200

Tabela 4-62 Parametros de corpo da resposta

Parametro Tipo Descricao
key info KeyAliasInfo Alias de chave.
object
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Tabela 4-63 KeyAliasInfo
Parametro Tipo Descrigao
key id String ID de CMK.
key alias String Alias de chave.
Codigo de status: 400
Tabela 4-64 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-65 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informagao de erro.
Caodigo de status: 403
Tabela 4-66 Parametros de corpo da resposta
Parametro Tipo Descrigao
error Object Mensagem de erro.
Tabela 4-67 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informagao de erro.
Cédigo de status: 404
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Tabela 4-68 Parametros de corpo da resposta

Parametro Tipo Descricao

error Object Mensagem de erro.

Tabela 4-69 ErrorDetail

Parametro Tipo Descricao

error_code String Cadigo de erro.

error_msg String Informagao de erro.

Exemplo de solicitacdes

{
"key id" : "0d0466b0-e727-4d%c-b35d-f84bb474a37£f",
"key alias" : "test"

}

Exemplo de respostas

Codigo de status: 200

Processamento da solicitagdo bem-sucedido.

{
"key info" : {
"key id" : "bb6a3d22-dc93-47ac-b5bd-88df7ad35fle",
"key alias" : "test"
}
}

Codigo de status: 400

Parametros de solicitacdo invalidos.

{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}

Codigo de status: 403

Autenticacdo falhou.

{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}

Codigo de status: 404

O recurso solicitado ndo existe ou nao foi encontrado.
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{
"error" : {
"error_code" : "KMS.XXX",
"error_msg" : "XXX"
}
}

Codigos de status

Codigo Descricao

de status

200 Processamento da solicitacdo bem-sucedido.

400 Parametros de solicitacdo invalidos.

403 Autenticacdo falhou.

404 O recurso solicitado ndo existe ou ndo foi encontrado.

Codigos de erro

Consulte Cédigos de erro.

4.1.2.7 Alteracao da descricao de uma CMK

Funcao
Essa API permite que vocé altere a descrigdo de uma CMK.
Restricoes
® Uma chave principal padrio (cujo sufixo de alias é /default) ndo permite alteragdes na
descricdo.
® Uma CMK no status de exclusdo agendada ndo permite altera¢des de descrigéo.
URI

POST /v1.0/{project_id}/kms/update-key-description

Tabela 4-70 Parametros de caminho

Parametro Obrigatorieda | Tipo Descrigao
de
project id Sim String ID do projeto.
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Parametros de solicitacao

Tabela 4-71 Parametros de cabecalho de solicitagdo

Parametro Obrigatorieda | Tipo Descricao
de
X-Auth-Token | Sim String Token do usudrio. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecgalho de resposta).

Tabela 4-72 Parametros de corpo de solicitagdo

Parametro Obrigatorieda | Tipo Descrigao
de
key id Sim String ID de CMK. Deve ter 36 bytes e

corresponder a expressdo regular
~0-9a-z]{8}-[0-9a-z]{4}-[0-9a-z]
{4}-[0-9a-z]{4}-[0-9a-z] {12} $.
Exemplo: 0d0466b0-e727-4d9c-
b35d-f84bb474a37f

key description | Sim String Descricao da chave. Pode conter
de 0 a 255 caracteres.

sequence Nao String Numero de sequéncia de 36-byte
de uma mensagem de solicitacao.
Exemplo:
919¢82d4-8046-4722-9094-35¢3c¢
6524cff

Parametros de resposta

Codigo de status: 200

Tabela 4-73 Parametros de corpo da resposta

Parametro Tipo Descrigao

key info KeyDescriptio | Descricdo da chave.
ninfo object
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Tabela 4-74 KeyDescriptionInfo

Parametro Tipo Descrigao
key id String ID de CMK.
key description | String Descrigdo da chave.

Codigo de status: 400

Tabela 4-75 Parametros de corpo da resposta

Parametro Tipo Descricao

error Object Mensagem de erro.

Tabela 4-76 ErrorDetail

Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informagao de erro.

Caodigo de status: 403

Tabela 4-77 Parametros de corpo da resposta

Parametro Tipo Descrigao

error Object Mensagem de erro.

Tabela 4-78 ErrorDetail

Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informagao de erro.

Cédigo de status: 404
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Tabela 4-79 Parametros de corpo da resposta

Parametro Tipo Descricao

error Object Mensagem de erro.

Tabela 4-80 ErrorDetail

Parametro Tipo Descricao

error_code String Cadigo de erro.

error_msg String Informagao de erro.

Exemplo de solicitacdes

{
"key id" : "0d0466b0-e727-4d9c-b35d-f84bb474a37£f",
"key description" : "test"

}

Exemplo de respostas

Codigo de status: 200

Processamento da solicitagdo bem-sucedido.

{
"key info" : {
"key id" : "bb6a3d22-dc93-47ac-b5bd-88df7ad35fle",
"key description" : "test"
}
}

Codigo de status: 400

Parametros de solicitacdo invalidos.

{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}

Codigo de status: 403

Autenticacdo falhou.

{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}

Codigo de status: 404

O recurso solicitado ndo existe ou nao foi encontrado.
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{
"error" : {
"error_code" : "KMS.XXX",
"error_msg" : "XXX"
}
}
Codigos de status
Codigo Descricao
de status
200 Processamento da solicitacdo bem-sucedido.
400 Parametros de solicitacdo invalidos.
403 Autenticacdo falhou.
404 O recurso solicitado ndo existe ou ndo foi encontrado.
Codigos de erro
Consulte Cédigos de erro.
4.1.3 Gerenciamento de DEK
4.1.3.1 Criacao de um namero aleatdrio
Funcao
Esta API gera um niimero aleatdrio que ¢ de 8 bits a 8192 bits.
URI
POST /v1.0/{project_id}/kms/gen-random
Tabela 4-81 Parametros de caminho
Parametro Obrigatorieda | Tipo Descricao
de
project_id Sim String ID do projeto.
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Parametros de solicitacao

Tabela 4-82 Parametros de cabecalho de solicitagdo

Parametro Obrigatorieda | Tipo Descricao
de
X-Auth-Token | Sim String Token do usuario. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Tabela 4-83 Pardmetros de corpo de solicitagdo

Parametro Obrigatorieda | Tipo Descrigao

de
random_data le | Sim String Comprimento de bit de um nimero
ngth aleatdrio. O valor é um multiplo de

8, no intervalo de 8 a 8192.

sequence Nao String Numero de sequéncia de 36-byte
de uma mensagem de solicitacao.
Exemplo:
919¢82d4-8046-4722-9094-35¢3¢
6524cff

Parametros de resposta

Codigo de status: 200

Tabela 4-84 Parametros de corpo da resposta

Parametro Tipo Descricao

random_data String Numero aleatdrio em formato hexadecimal. Dois
caracteres representam 1 byte. Seu comprimento deve
corresponder a random_data_length.

Cédigo de status: 400

Tabela 4-85 Parametros de corpo da resposta

Parametro Tipo Descrigao

error Object Mensagem de erro.
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Tabela 4-86 ErrorDetail
Parametro Tipo Descricao
error_code String Cadigo de erro.
error_msg String Informagao de erro.
Codigo de status: 403
Tabela 4-87 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-88 ErrorDetail
Parametro Tipo Descricao
error_code String Cadigo de erro.
error_msg String Informagao de erro.
Exemplo de solicitacoes
{
"random data length" :
}
Exemplo de respostas
Cédigo de status: 200
Processamento da solicitacdo bem-sucedido.
{
"random data" : "5791C223E87120BE4B98D168F47A58BB2A88834EEADC"
}
Codigo de status: 400
Parametros de solicitagao invalidos.
{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
: }
Codigo de status: 403
Autenticacdo falhou.
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{
"error" : {
"error_code" : "KMS.XXX",
"error_msg" : "XXX"
}
}
Codigos de status
Codigo Descricao
de status
200 Processamento da solicitacdo bem-sucedido.
400 Parametros de solicitacdo invalidos.
403 Autenticacdo falhou.
Codigos de erro
Consulte Cédigos de erro.
4.1.3.2 Criacao de uma DEK
Funcao
Essa API permite que vocé crie uma DEK. Um resultado retornado inclui o texto ndo
criptografado e o texto cifrado de uma DEK.
URI
POST /v1.0/{project_id}/kms/create-datakey
Tabela 4-89 Parametros de caminho
Parametro Obrigatorieda | Tipo Descrigao
de
project_id Sim String ID do projeto.
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Parametros de solicitacao

Tabela 4-90 Parametros de cabecalho de solicitagdo

Parametro Obrigatorieda | Tipo Descricao
de
X-Auth-Token | Sim String Token do usudrio. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecgalho de resposta).

Tabela 4-91 Parametros de corpo de solicitagdo

Parametro Obrigatorieda | Tipo Descrigao
de
key id Sim String ID de CMK. Deve ter 36 bytes e

corresponder a expressdo regular
N0-9a-z]{8}-[0-9a-z] {4 }-[0-9a-z]
{4}-[0-9a-z]{4}-[0-9a-z] {12} $.
Exemplo: 0d0466b0-e727-4d9c-
b35d-f84bb474a37f

encryption_cont | Nao Object Pares de chave-valor com um

ext comprimento maximo de
caracteres 8.192. Esse parametro &
usado para registrar informagdes
de contexto de recursos, excluindo
informagdes confidenciais, para
garantir a integridade dos dados.
Se esse parametro for especificado
durante a criptografia, ele também
sera necessario para a
descriptografia. Exemplo:
{"Keyl":"Valuel","Key2":"Value2

"}
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Parametro

Obrigatorieda
de

Tipo

Descricao

key spec

Nao

String

Comprimento de bit da chave
gerada. Valores validos: AES 256
e AES_128.

® AES 256: uma chave simétrica
de 256-bit

® AES 128: uma chave simétrica
de 128-bit. Observagao: defina
datakey length ou key spec.

® Se nenhum deles for
especificado, uma chave de
256-bit é gerada por padrao.

® Se ambos forem especificados,
somente datakey length terd
efeito.

datakey length

Nao

String

Comprimento de bit de uma chave.
O valor ¢ um multiplo de 8, no
intervalo de 8 a 8.192.
Observagdo: defina

datakey length ou key spec.

® Se nenhum deles for
especificado, uma chave de
256-bit ¢ gerada por padrao.

® Se ambos forem especificados,
somente datakey length terd
efeito.

sequence

String

Numero de sequéncia de 36-byte
de uma mensagem de solicitacdo.
Exemplo:
919¢82d4-8046-4722-9094-35¢3c¢
6524cff

Parametros de resposta

Cédigo de status: 200

Tabela 4-92 Parametros de corpo da resposta

Parametro Tipo Descricao

key id String ID de CMK.

plain_text String A DEK de texto néo criptografado em formato
hexadecimal. Dois caracteres representam 1 byte.
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Parametro Tipo

Descricao

cipher_text String

A DEK de texto cifrado em formato hexadecimal.

Dois caracteres representam 1 byte.

Codigo de status: 400

Tabela 4-93 Parametros de corpo da resposta

Parametro Tipo

Descricdo

error Object

Mensagem de erro.

Tabela 4-94 ErrorDetail

Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informagao de erro.

Cédigo de status: 403

Tabela 4-95 Parametros de corpo da resposta

Parametro Tipo

Descri¢ao

error Object

Mensagem de erro.

Tabela 4-96 ErrorDetail

Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informagao de erro.

Cédigo de status: 404

Tabela 4-97 Parametros de corpo da resposta

Parametro Tipo

Descricao

error Object

Mensagem de erro.
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Tabela 4-98 ErrorDetail
Parametro Tipo Descrigao
error_code String Codigo de erro.
error_msg String Informagao de erro.
Exemplo de solicitacoes
{
"key id" : "0d0466b0-e727-4d9c-b35d-f84bb474a37£",
"datakey length" : "512"
}
Exemplo de respostas
Cédigo de status: 200
Processamento da solicitagdo bem-sucedido.
{
"key id" : "0d0466b0-e727-4d9c-b35d-f84bb474a37£",
"plain text" : "8151014275E426C72EETD44267XXXXX. .. ",
"cipher text" : "020098009EEAFCE122CAA5927D2XXX..."
}
Codigo de status: 400
Parametros de solicitacdo invalidos.
{
"error" : {
"error code" : "KMS.XXX",
"error_msg" : "XXX"
}
}
Codigo de status: 403
Autenticacdo falhou.
{
"error" : {
"error code" : "KMS.XXX",
"error_msg" : "XXX"
}
}
Codigo de status: 404
O recurso solicitado nédo existe ou nao foi encontrado.
{
"error" : {
"error code" : "KMS.XXX",
"error_msg" : "XXX"
}
}
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Codigos de status

Codigo Descricao

de status

200 Processamento da solicitacdo bem-sucedido.

400 Parametros de solicitagdo invalidos.

403 Autenticacdo falhou.

404 O recurso solicitado ndo existe ou ndo foi encontrado.

Codigos de erro

Consulte Cédigos de erro.

4.1.3.3 Criagcao de uma DEK sem texto ndo criptografado

Funcao

URI

Essa API permite que vocé crie uma DEK sem texto ndo criptografado, ou seja, o resultado

retornado dessa API inclui apenas o texto ndo criptografado da DEK.

Parametros de solicita¢ao

POST /v1.0/{project_id}/kms/create-datakey-without-plaintext
Tabela 4-99 Parametros de caminho
Parametro Obrigatorieda | Tipo Descricao
de
project_id Sim String ID do projeto.
Tabela 4-100 Parametros de cabegalho de solicitagio
Parametro Obrigatorieda | Tipo Descri¢ao
de
X-Auth-Token | Sim String Token do usuario. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecgalho de resposta).
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Tabela 4-101 Parametros de corpo de solicitacao

Parametro Obrigatorieda | Tipo Descricao
de
key id Sim String ID de CMK. Deve ter 36 bytes e

corresponder a expressdo regular
" 0-9a-z]{8}-[0-9a-z]{4}-[0-9a-z]
{4}-[0-9a-z]{4}-[0-9a-z] {12} $.
Exemplo: 0d0466b0-¢727-4d9c-
b35d-f84bb474a37f

encryption_cont | Nao Object Pares de chave-valor com um

ext comprimento maximo de
caracteres 8.192. Esse parametro ¢
usado para registrar informagdes
de contexto de recursos, excluindo
informag¢des confidenciais, para
garantir a integridade dos dados.
Se esse parametro for especificado
durante a criptografia, ele também
sera necessario para a
descriptografia. Exemplo:
{"Key1":"Valuel","Key2":"Value2

"}

key spec Nao String Comprimento de bit da chave
gerada. Valores validos: AES 256
e AES 128.

® AES 256: uma chave simétrica
de 256-bit

® AES 128: uma chave simétrica
de 128-bit. Observagdo: defina
datakey length ou key spec.

® Se nenhum deles for
especificado, uma chave de
256-bit é gerada por padrio.

® Se ambos forem especificados,
somente datakey length tera
efeito.

datakey length | Nao String Comprimento de bit de uma chave.
O valor ¢ um multiplo de 8, no
intervalo de 8 a 8.192.
Observagao: defina

datakey length ou key spec.

® Se nenhum deles for
especificado, uma chave de
256-bit é gerada por padrio.

® Se ambos forem especificados,
somente datakey length tera
efeito.
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Parametro Obrigatorieda | Tipo Descri¢ao
de
sequence Nio String Numero de sequéncia de 36-byte

Exemplo:

6524cft

de uma mensagem de solicitacao.

919¢82d4-8046-4722-9094-35¢3c¢

Parametros de resposta

Codigo de status: 200

Tabela 4-102 Parametros de corpo da resposta

Parametro Tipo Descricao
key id String ID de CMK.
cipher_text String A DEK de texto cifrado em formato hexadecimal.

Dois caracteres representam | byte.

Codigo de status: 400

Tabela 4-103 Parametros de corpo da resposta

Parametro

Tipo

Descricao

crror

Object

Mensagem de erro.

Tabela 4-104 ErrorDetail

Parametro Tipo Descricao
error_code String Cadigo de erro.
eITor_msg String Informacao de erro.

Codigo de status: 403

Tabela 4-105 Parametros de corpo da resposta

Parametro

Tipo

Descricao

crror

Object

Mensagem de erro.
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Tabela 4-106 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informagao de erro.
Codigo de status: 404
Tabela 4-107 Pardmetros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-108 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informacao de erro.
Exemplo de solicitacoes
{
"key id" : "0d0466b0-e727-4d9c-b35d-£84bb474a37£",
"datakey length" : "512"
}
Exemplo de respostas
Codigo de status: 200
Processamento da solicitagdo bem-sucedido.
{
"key id" : "0d0466b0-e727-4d9c-b35d-f84bb474a37E",
"cipher text" : "020098009EEAFCE122CAA5927D2XXX..."
}
Cédigo de status: 400
Parametros de solicitagdo invalidos.
{
"error" : {
"error code" : "KMS.XXX",
"error_msg" : "XXX"
}
}
Caddigo de status: 403
Autenticacdo falhou.
55
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{
"error" : {
"error_code" : "KMS.XXX",
"error_msg" : "XXX"
}
}

Codigo de status: 404
O recurso solicitado ndo existe ou ndo foi encontrado.

{
"error" : {
"error_code" : "KMS.XXX",
"error_msg" : "XXX"
}
}

Codigos de status

Codigo Descricao
de status

200 Processamento da solicitacdo bem-sucedido.

400 Parametros de solicitagdo invalidos.

403 Autenticacdo falhou.

404 O recurso solicitado ndo existe ou ndo foi encontrado.

Codigos de erro

Consulte Cédigos de erro.

4.1.3.4 Criptografia de uma DEK

Funcao

Essa API permite criptografar uma DEK usando uma CMK especificada.

URI

POST /v1.0/{project_id}/kms/encrypt-datakey

Tabela 4-109 Parametros de caminho

Parametro Obrigatorieda | Tipo Descricao
de

project_id Sim String ID do projeto.
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Parametros de solicitacao

Tabela 4-110 Parametros de cabecalho de solicitacdo

Parametro Obrigatorieda | Tipo Descricao
de
X-Auth-Token | Sim String Token do usudrio. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecgalho de resposta).

Tabela 4-111 Parametros de corpo de solicitagdo

Parametro Obrigatorieda | Tipo Descrigao
de
key id Sim String ID de CMK. Deve ter 36 bytes e

corresponder a expressdo regular
N0-9a-z]{8}-[0-9a-z] {4 }-[0-9a-z]
{4}-[0-9a-z]{4}-[0-9a-z] {12} $.
Exemplo: 0d0466b0-e727-4d9c-
b35d-f84bb474a37f

encryption_cont | Nao Object Pares de chave-valor com um

ext comprimento maximo de
caracteres 8.192. Esse parametro &
usado para registrar informagdes
de contexto de recursos, excluindo
informagdes confidenciais, para
garantir a integridade dos dados.
Se esse parametro for especificado
durante a criptografia, ele também
sera necessario para a
descriptografia. Exemplo:
{"Keyl":"Valuel","Key2":"Value2

"}

plain_text Sim String Tanto o texto ndo criptografado de
uma DEK quanto o valor de hash
SHA-256 (32 bytes) do texto ndo
criptografado sdo expressos como
uma cadeia hexadecimal. Tanto o
texto ndo criptografado (64 bytes)
de uma DEK quanto o valor de
hash SHA-256 (32 bytes) do texto
ndo criptografado sdo expressos
como uma cadeia hexadecimal.
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Parametro Obrigatorieda | Tipo Descri¢ao
de
datakey plain 1 | Sim String Numero de bytes de uma DEK em
ength texto ndo criptografado. O

intervalo de valores ¢ de 1 a 1024.
Numero de bytes de uma DEK em
texto ndo criptografado. O valor é

64.
sequence Nao String Numero de sequéncia de 36-byte
de uma mensagem de solicitacao.
Exemplo:
919¢82d4-8046-4722-9094-35¢3¢
6524cff
Parametros de resposta
Codigo de status: 200
Tabela 4-112 Parametros de corpo da resposta
Parametro Tipo Descrigao
key id String ID de CMK.
cipher text String A DEK de texto cifrado em formato hexadecimal.

Dois caracteres representam 1 byte.

datakey length | String Comprimento de uma DEK, em bytes.

Codigo de status: 400

Tabela 4-113 Parametros de corpo da resposta

Parametro Tipo Descricao

error Object Mensagem de erro.

Tabela 4-114 ErrorDetail

Parametro Tipo Descricao
error_code String Cddigo de erro.
eITor_msg String Informacao de erro.

Codigo de status: 403
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Tabela 4-115 Parametros de corpo da resposta

Parametro Tipo Descricao

error Object Mensagem de erro.

Tabela 4-116 ErrorDetail

Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informacao de erro.

Codigo de status: 404

Tabela 4-117 Parametros de corpo da resposta

Parametro Tipo Descrigao

error Object Mensagem de erro.

Tabela 4-118 ErrorDetail

Parametro Tipo Descricao
error_code String Cadigo de erro.
error_msg String Informacao de erro.

Exemplo de solicitacoes

{
"key id" : "0d0466b0-e727-4d9c-b35d-f84bb474a37£f",

"plain text" :

"7549d9aea%901767bf3c0b3el4b10722eaf6£59053bbd82045d04e075e809a0febccab48f8eb5efe74e
4b18££0512525e527b10331100£357b£f42125d8d5ced%94£ffbc8ac72b0785ca7fe33eb6776ce3990bl1

e32b299d9c0a9%9ee0305£fb9540£797",
"datakey plain length" : "64"
}

Exemplo de respostas
Codigo de status: 200

Processamento da solicitagao bem-sucedido.

{

"key id" : "0d0466b0-e727-4d9c-b35d-f84bb474a37£f",
"datakey length" : "64",
"cipher text" : "020098009EEAFCE122CAA5927D2XXX..."

}
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Codigo de status: 400

Parametros de solicitagdo invalidos.

{

"error" :

"error code" : "KMS.XXX",
"error_msg" : "XXX"

}
}

Caédigo de status: 403

Autenticacdo falhou.

{

"error" :

"error code" : "KMS.XXX",
"error msg" : "XXX"

}
}

Codigo de status: 404

O recurso solicitado ndo existe ou ndo foi encontrado.

{

"error" :

"error code" : "KMS.XXX",
"error msg" : "XXX"

}
}

Codigos de status

Codigo
de status

Descric¢ao

200

Processamento da solicitagao bem-sucedido.

400

Parametros de solicitagdo invalidos.

403

Autenticagdo falhou.

404

O recurso solicitado ndo existe ou ndo foi encontrado.

Codigos de erro

Consulte Cédigos de erro.

4.1.3.5 Descriptografia de uma DEK

Funcao

Essa API permite descriptografar uma DEK usando uma CMK especificada.

Restricoes

Os dados descriptografados sdo o resultado nos dados criptografados.
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POST /v1.0/{project_id}/kms/decrypt-datakey

Tabela 4-119 Parametros de caminho

Parametros de solicitacao

Parametro Obrigatorieda | Tipo Descri¢iao
de
project id Sim String ID do projeto.
Tabela 4-120 Parametros de cabecgalho de solicitagdo
Parametro Obrigatorieda | Tipo Descricao
de
X-Auth-Token | Sim String Token do usuario. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Tabela 4-121 Parametros de corpo de solicitacdao

Parametro Obrigatorieda | Tipo Descricao
de

key id Sim String ID de CMK. Deve ter 36 bytes e
corresponder a expressdo regular
~0-9a-z]{8}-[0-9a-z]{4}-[0-9a-z]
{4}-[0-9a-z]{4}-[0-9a-z] {12} $.
Exemplo: 0d0466b0-¢727-4d9c-
b35d-f84bb474a37f

encryption_cont | Nao Object Pares de chave-valor com um

ext

comprimento maximo de
caracteres 8.192. Esse parametro &
usado para registrar informagdes
de contexto de recursos, excluindo
informag¢des confidenciais, para
garantir a integridade dos dados.
Se esse parametro for especificado
durante a criptografia, ele também
sera necessario para a
descriptografia. Exemplo:
{"Key1":"Valuel","Key2":"Value2

"}

Edicao 01 (2021-10-26)

Copyright © Huawei Cloud Computing Technologies Co., Ltd. 61




Data Encryption Workshop

Referéncia de API 4 APIs
Parametro Obrigatorieda | Tipo Descri¢ao
de

cipher_text Sim String Cadeia hexadecimal do texto
cifrado de DEK e dos metadados.
E o valor de cipher_text no
resultado da criptografia.

datakey cipher | Sim String Numero de bytes de uma chave. O

_length intervalo de valores ¢ de 1 a 1024.
Numero de bytes de uma chave. O
valor ¢ 64.

sequence Nio String Numero de sequéncia de 36-byte

de uma mensagem de solicitacao.
Exemplo:
919¢82d4-8046-4722-9094-35¢3¢c
6524cff

Parametros de resposta

Codigo de status: 200

Tabela 4-122 Parametros de corpo da resposta

Parametro Tipo Descricao

data_key String String hexadecimal do texto simples de uma DEK

datakey length | String Comprimento de uma DEK de texto simples, em
bytes.

datakey dgst String String hexadecimal correspondente ao valor de hash

SHA-256 do texto simples de uma DEK.

Codigo de status: 400

Tabela 4-123 Parametros de corpo da resposta

Parametro

Tipo

Descricao

crror

Object

Mensagem de erro.

Tabela 4-124 ErrorDetail

Parametro

Tipo

Descricdo

error_code

String

Cadigo de erro.
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Parametro Tipo Descricao
error_msg String Informagao de erro.
Caodigo de status: 403
Tabela 4-125 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-126 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informagao de erro.
Codigo de status: 404
Tabela 4-127 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-128 ErrorDetail
Parametro Tipo Descricao
error_code String Cadigo de erro.
eITor_msg String Informacao de erro.
Exemplo de solicitacoes
{
"key id" : "0d0466b0-e727-4d9c-b35d-f84bb474a37£",
"cipher text" : "020098005273E14E6E8E95F5463BECDC27E80AFXXXXXXXXXX...",
"datakey cipher length" :
}
Exemplo de respostas
Codigo de status: 200
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Processamento da solicitagao bem-sucedido.

{
"data key" : "000000e724d9cb35df84bb474a37fXXX...",

"datakey length" : "64",
"datakey dgst" : "F5A5FD42D16A20302798EF6ED3099XXX..."

}

Cédigo de status: 400
Parametros de solicitagdo invalidos.

{
"error" : {
"error_code" : "KMS.XXX",
"error msg" : "XXX"
}
}

Codigo de status: 403

Autenticacdo falhou.

{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}

Codigo de status: 404
O recurso solicitado ndo existe ou ndo foi encontrado.

{
"error" : {
"error_code" : "KMS.XXX",
"error_msg" : "XXX"
}
}

Codigos de status

Codigo Descricao
de status

200 Processamento da solicitacdo bem-sucedido.

400 Parametros de solicitagdo invalidos.

403 Autenticacdo falhou.

404 O recurso solicitado ndo existe ou ndo foi encontrado.

Codigos de erro

Consulte Cédigos de erro.

4.1.4 Gerenciamento de importacao de CMK
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4.1.4.1 Obtencao de parametros de importacio de CMK

Funcao

Essa API permite que vocé obtenha os pardmetros necessarios para importar uma CMK,
incluindo um token de importagdo de CMK e uma chave publica de criptografia de CMK.

Restricoes

® O tipo de chave publica retornada ¢ RSA 2048 por padrio.

URI

POST /v1.0/{project_id}/kms/get-parameters-for-import

Tabela 4-129 Parametros de caminho

Parametro Obrigatorieda | Tipo Descri¢ao
de

project_id Sim String ID do projeto.

Parametros de solicitacao
Tabela 4-130 Parametros de cabegalho de solicitagdo

Parametro Obrigatorieda | Tipo Descri¢iao
de

X-Auth-Token | Sim String Token do usudrio. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Tabela 4-131 Parametros de corpo de solicitacao

Parametro Obrigatorieda | Tipo Descricao
de

key id Sim String ID de CMK. Deve ter 36 bytes e
corresponder a expressdo regular
" 0-9a-z]{8}-[0-9a-z]{4}-[0-9a-z]
{4}-[0-9a-z]{4}-[0-9a-z] {12} $.
Exemplo: 0d0466b0-¢727-4d9c-
b35d-f84bb474a37f
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Parametro

Obrigatorieda
de

Tipo

Descricao

wrapping_algor
ithm

Sim

String

Algoritmo de criptografia de
materiais de chave. Pode ser:

® RSAES PKCSI V1 5
® RSAES _OAEP SHA 1
® RSAES_OAEP_SHA 256

sequence Nao String Numero de sequéncia de 36-byte
de uma mensagem de solicitagdo.
Exemplo:
919¢82d4-8046-4722-9094-35¢3¢

6524cff

Parametros de resposta

Codigo de status: 200

Tabela 4-132 Parametros de corpo da resposta

Parametro Tipo Descricao

key id String ID de CMK.

import_token String Token de importagdo de chave.

expiration_time | String Tempo de expiragdo do parametro de importagao. O
carimbo de data/hora indica o total de segundos apds

o inicio da data da época (1° de janeiro de 1970).

public_key String Chave publica do material de DEK, no formato

Base64.

Cédigo de status: 400

Tabela 4-133 Parametros de corpo da resposta

Parametro Tipo Descricao

error Object Mensagem de erro.

Tabela 4-134 ErrorDetail

Parametro Tipo Descricao

error_code String Cadigo de erro.
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Parametro Tipo Descricao
error_msg String Informagao de erro.

Coédigo de status: 403
Tabela 4-135 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-136 ErrorDetail
Parametro Tipo Descricao
error_code String Cddigo de erro.
error_msg String Informagao de erro.
Cédigo de status: 404
Tabela 4-137 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-138 ErrorDetail
Parametro Tipo Descricao
error_code String Cadigo de erro.
error_msg String Informacao de erro.
Exemplo de solicitacdes
{
"key id" : "0d0466b0-e727-4d9c-b35d-f84bb474a37E",
"wrapping algorithm" : "RSAES OAEP SHA 1"
}
Exemplo de respostas
Codigo de status: 200
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Processamento da solicitagao bem-sucedido.

{
"key id" : "bb6a3d22-dc93-47ac-b5bd-88df7ad35fle",

"import token" : "AACIBjY2ZTQxYjBmLTY3ZWItNDU4NyO04O0TIXLWVhZXXX...",

"expiration time" : 1501578672,
"public_key" : "MIIBIjANBgkghkiG9wOBAQEFAAOCAQS8AMIIBCXXX. .."

}

Cédigo de status: 400
Parametros de solicitagao invalidos.

{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}

Caodigo de status: 403

Autenticacao falhou.

{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}

Cédigo de status: 404
O recurso solicitado ndo existe ou nao foi encontrado.

{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}

Codigos de status

Codigo Descricao
de status

200 Processamento da solicitacdo bem-sucedido.

400 Parametros de solicitagdo invalidos.

403 Autenticacdo falhou.

404 O recurso solicitado ndo existe ou ndo foi encontrado.

Codigos de erro

Consulte Cédigos de erro.
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4.1.4.2 Importacao de material de CMK

Funcao

Esta API permite importar material de CMK.

URI

POST /v1.0/{project_id}/kms/import-key-material

Tabela 4-139 Parametros de caminho

Parametro Obrigatorieda | Tipo Descrigao
de

project id Sim String ID do projeto.

Parametros de solicita¢ao
Tabela 4-140 Parametros de cabegalho de solicitagdo

Parametro Obrigatorieda | Tipo Descricao
de

X-Auth-Token | Sim String Token do usuario. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Tabela 4-141 Parametros de corpo de solicitacao

Parametro

Obrigatorieda
de

Tipo

Descric¢ao

key id

Sim

String

ID de CMK. Deve ter 36 bytes e
corresponder a expressdo regular
~0-9a-z]{8}-[0-9a-z]{4}-[0-9a-Z]
{4}-[0-9a-z]{4}-[0-9a-z] {12} 8.
Exemplo: 0d0466b0-¢727-4d9c-
b35d-f84bb474a37f

import_token

Sim

String

Token de importag@o de chave no
formato Base64, que corresponde
a expressao regular ~[0-9a-zA-Z
+/=1{200,6144}8$.
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Parametro

Obrigatorieda
de

Tipo

Descricao

encrypted key
material

Sim

String

Material de chave criptografada,
que esta no formato Base64 e
corresponde a expressdo regular
~N0-9a-zA-Z+/=]{344,360}$.

expiration_time

Nao

String

Hora em que o material de chave
expira. O carimbo de data/hora
indica o total de segundos apds o
inicio da data da época (1° de
janeiro de 1970). O KMS excluira
o material de chave dentro de 24
horas ap6s sua expiragao.
Exemplo: 1550291833

sequence

String

Numero de sequéncia de 36-byte
de uma mensagem de solicitacao.
Exemplo:
919¢82d4-8046-4722-9094-35¢3c

6524cft

Parametros de resposta

Codigo de status: 400

Tabela 4-142 Parametros de corpo da resposta

Parametro

Tipo

Descric¢ao

crror

Object

Mensagem de erro.

Tabela 4-143 ErrorDetail

Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informagao de erro.

Codigo de status: 403

Tabela 4-144 Parametros de corpo da resposta

Parametro

Tipo

Descricao

€Iror

Object

Mensagem de erro.
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Tabela 4-145 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro.
eIror_msg String Informagao de erro.
Codigo de status: 404
Tabela 4-146 Parametros de corpo da resposta
Parametro Tipo Descrigao
error Object Mensagem de erro.
Tabela 4-147 ErrorDetail
Parametro Tipo Descricao
error_code String Cddigo de erro.
error msg String Informagao de erro.
Exemplo de solicitacoes
{
"key id" : "0d0466b0-e727-4d9c-b35d-£84bb474a37£",
"import token" : "AACIBjY2ZTQxYItNDU4NyO04OTIXLWVhZTVhZjg5NDZm...."
"expiration time" : 1521578672
}
Exemplo de respostas
Cédigo de status: 400
Parametros de solicitagao invalidos.
{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}
Cédigo de status: 403
Autenticacao falhou.
{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}
71
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Codigo de status: 404
O recurso solicitado ndo existe ou ndo foi encontrado.
{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}
Codigos de status
Codigo Descricao
de status
200 Processamento da solicitacdo bem-sucedido.
400 Parametros de solicitagdo invalidos.
403 Autenticacdo falhou.
404 O recurso solicitado ndo existe ou ndo foi encontrado.
Codigos de erro
Consulte Cédigos de erro.
4.1.4.3 Exclusao de material de CMK
Funcao
Esta API permite que vocé exclua o material de CMK.
URI
POST /v1.0/{project_id}/kms/delete-imported-key-material
Tabela 4-148 Parametros de caminho
Parametro Obrigatorieda | Tipo Descrigao
de
project_id Sim String ID do projeto.
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Parametros de solicitacao

Tabela 4-149 Parametros de cabecgalho de solicitagdo

Parametro Obrigatorieda | Tipo Descrigao
de
X-Auth-Token [ Sim String Token do usuario. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Tabela 4-150 Parametros de corpo de solicitagao

Parametro Obrigatorieda | Tipo Descrigiao
de
key id Sim String ID de CMK. Deve ter 36 bytes e

corresponder a expressio regular
~0-9a-z]{8}-[0-9a-z]{4}-[0-9a-z]
{4}-[0-9a-z]{4}-[0-9a-z] {12} 8.
Exemplo: 0d0466b0-¢727-4d9c-
b35d-f84bb474a37f

sequence Nao String Numero de sequéncia de 36-byte
de uma mensagem de solicitacao.
Exemplo:
919¢82d4-8046-4722-9094-35¢3c¢
6524cff

Parametros de resposta

Codigo de status: 400

Tabela 4-151 Parametros de corpo da resposta

Parametro Tipo Descricao

error Object Mensagem de erro.

Tabela 4-152 ErrorDetail

Parametro Tipo Descricao
error_code String Cddigo de erro.
error_msg String Informagao de erro.
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Codigo de status: 403
Tabela 4-153 Parametros de corpo da resposta
Parametro Tipo Descrigao
error Object Mensagem de erro.
Tabela 4-154 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informagao de erro.
Codigo de status: 404
Tabela 4-155 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-156 ErrorDetail
Parametro Tipo Descrigao
error_code String Cadigo de erro.
error_msg String Informacao de erro.
Exemplo de solicitacdes
{
"key id" : "0d0466b0-e727-4d9c-b35d-f84bb474a37£"
}
Exemplo de respostas
Codigo de status: 400
Parametros de solicitacdo invalidos.
{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}
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Codigo de status: 403

Autenticacdo falhou.

{

"error" :
"error code" : "KMS.XXX",
"error_msg" : "XXX"

}
}

Codigo de status: 404

O recurso solicitado ndo existe ou ndo foi encontrado.

{

"error" :
"error code" : "KMS.XXX",
"error_msg" : "XXX"

}
}

Codigos de status

Codigo
de status

Descricao

200

Processamento da solicitacdo bem-sucedido.

400

Parametros de solicitagdo invalidos.

403

Autenticacdo falhou.

404

O recurso solicitado ndo existe ou ndo foi encontrado.

Codigos de erro

Consulte Cédigos de erro.

4.1.5 Gerenciamento de autorizacao

4.1.5.1 Criacao de uma concessao

Esta API ¢ usada para criar uma concessdo. Um beneficiario pode executar operagdes em uma

Uma chave principal padro (cujo sufixo de alias ¢ /default) ndo permite a concessao de

Funcao

chave concedida.
Restricoes

permissao.
URI

POST /v1.0/{project_id}/kms/create-grant
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Tabela 4-157 Parametros de caminho

Parametro Obrigatorieda | Tipo Descricao
de

project_id Sim String ID do projeto.

Parametros de solicitacao
Tabela 4-158 Parametros de cabegalho de solicitagdo

Parametro Obrigatorieda | Tipo Descri¢ao
de

X-Auth-Token | Sim String Token do usuario. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Tabela 4-159 Parametros de corpo de solicitagao

Parametro

Obrigatorieda
de

Tipo

Descricao

key id

Sim

String

ID de CMK. Deve ter 36 bytes e
corresponder a expressdo regular
~0-9a-z]{8}-[0-9a-z]{4}-[0-9a-z]
{4}-[0-9a-z]{4}-[0-9a-z] {12} $.
Exemplo: 0d0466b0-e727-4d9c-
b35d-84bb474a37f

grantee_princip
al

Sim

String

ID do beneficiario, que contém de
1 a 64 bytes e corresponde a
expressao regular “[a-zA-Z0-9]{1,
64}$. Exemplo:
0d0466b00d0466b00d0466b00d04
66b0

operations

Sim

Array of strings

Lista de operagdes concedidas.
Valores: create-datakey, create-
datakey-without-plaintext,
encrypt-datakey, decrypt-datakey,
describe-key, create-grant, retire-
grant, encrypt-data, decrypt-data.
Um valor que contém apenas
create-grant ¢ invalido.
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Parametro Obrigatorieda | Tipo Descri¢ao
de
name Nio String Nome de concessdo. O valor é

uma cadeia de 1 a 255 caracteres e
corresponde a expressdo regular
Na-zA-Z0-9:/ -1{1,255}8$.

retiring_princip | Nao String ID do usuério que pode retirar uma
al concessdo. Ele contém de 1 a 64
bytes e corresponde a expressao
regular *[a-zA-Z0-9]{1, 64}8$.

Exemplo:
0d0466b00d0466b00d0466b00d04
66b0
grantee_princip | Nao String Tipo de concessdo. Valores: user,
al_type domain. O valor padrdo ¢é user.
sequence Nio String Numero de sequéncia de 36-byte
de uma mensagem de solicitacao.
Exemplo:
919c82d4-8046-4722-9094-35¢3c¢c
6524cff
Parametros de resposta
Cédigo de status: 200
Tabela 4-160 Parametros de corpo da resposta
Parametro Tipo Descricao
grant_id String ID da concessdo, que contém 64 bytes.
Cédigo de status: 400
Tabela 4-161 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.

Tabela 4-162 ErrorDetail

Parametro Tipo Descricao

error_code String Cadigo de erro.
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Parametro Tipo Descricao
error_msg String Informagao de erro.
Codigo de status: 403
Tabela 4-163 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-164 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informagao de erro.
Cédigo de status: 404
Tabela 4-165 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-166 ErrorDetail
Parametro Tipo Descricao
error_code String Cadigo de erro.
error_msg String Informacao de erro.
Exemplo de solicitacoes
{
"key id" : "0d0466b0-e727-4d9c-b35d-£84bb474a37£",
"operations" : [ "describe-key", "create-datakey", "encrypt-datakey"
"grantee principal" : "13gg44z4g2sglzkOegwOu726zoyzvrs8",
"grantee principal type" : "user",
"retiring principal" : "13gg44z4g2sglzkOegwOu726zoyzvrs8"
}
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Exemplo de respostas

Codigo de status: 200

Processamento da solicitacdo bem-sucedido.

{

"grant_id" : "7c9a3286afd4fcca5f0a385adl3eld21a50e27b6dbcab50£37£30£93b8939827d"

}

Codigo de status: 400

Parametros de solicitagdo invalidos.

{
"error" : {
"error_code" : "KMS.XXX",
"error_msg" : "XXX"
}
}

Codigo de status: 403

Autenticacdo falhou.

{
"error" : {
"error_code" : "KMS.XXX",
"error_msg" : "XXX"
}
}

Codigo de status: 404

O recurso solicitado ndo existe ou ndo foi encontrado.

{
"error" : {
"error_code" : "KMS.XXX",
"error_msg" : "XXX"
}
}

Codigos de status

Codigo Descricao
de status

200 Processamento da solicitacdo bem-sucedido.

400 Parametros de solicitagdo invalidos.

403 Autenticacdo falhou.

404 O recurso solicitado ndo existe ou ndo foi encontrado.

Codigos de erro

Consulte Cédigos de erro.
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4.1.5.2 Revogacao de uma concessao

Funcao

Essa API permite que vocé revogue uma concessao.

Restricoes

Somente o usuério que criou a CMK pode revogar uma concessao.

URI

POST /v1.0/{project_id}/kms/revoke-grant

Tabela 4-167 Parametros de caminho

Parametro Obrigatorieda | Tipo Descricao
de

project_id Sim String ID do projeto.

Parametros de solicitacao
Tabela 4-168 Parametros de cabegalho de solicitagdo

Parametro Obrigatorieda | Tipo Descrigao
de

X-Auth-Token | Sim String Token do usudrio. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Tabela 4-169 Parametros de corpo de solicitacao

Parametro Obrigatorieda | Tipo Descricao
de

key id Sim String ID de CMK. Deve ter 36 bytes e
corresponder a expressdo regular
" 0-9a-z]{8}-[0-9a-z]{4}-[0-9a-z]
{4}-[0-9a-z]{4}-[0-9a-z] {12} $.
Exemplo: 0d0466b0-¢727-4d9c-
b35d-f84bb474a37f
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Parametro

Obrigatorieda
de

Tipo

Descricao

grant_id

Sim

String

ID da concessdo, que contém 64
bytes e corresponde a expressao
regular “[A-Fa-f0-9]{64}8$.
Exemplo:
7c9a3286afdfcca5f0a385ad13e1d2
1a50e27b6dbcab5013730f93b893
9827d

sequence

String

Numero de sequéncia de 36-byte
de uma mensagem de solicitacao.
Exemplo:
919¢82d4-8046-4722-9094-35¢3¢

6524cft

Parametros de resposta

Cédigo de status: 400

Tabela 4-170 Parametros de corpo da resposta

Parametro

Tipo

Descricdo

€Iror

Object

Mensagem de erro.

Tabela 4-171 ErrorDetail

Parametro Tipo Descricao
error_code String Cadigo de erro.
error_msg String Informagao de erro.

Codigo de status: 403

Tabela 4-172 Parametros de corpo da resposta

Parametro

Tipo

Descricao

crror

Object

Mensagem de erro.
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Tabela 4-173 ErrorDetail

Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informagao de erro.

Codigo de status: 404

Tabela 4-174 Parametros de corpo da resposta

Parametro Tipo Descricao

error Object Mensagem de erro.

Tabela 4-175 ErrorDetail

Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informagao de erro.

Exemplo de solicitacdes

{
"key id" : "0d0466b0-e727-4d9c-b35d-f84bb474a37£f",
"grant_id" : "7c9a3286afd4fcca5f0a385adl3eld21a50e27b6dbcab50£f37£30£93b8939827d"

}

Exemplo de respostas
Codigo de status: 400

Parametros de solicitacdo invalidos.

{

"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"

}
}

Codigo de status: 403

Autenticacdo falhou.

{

"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"

}
}

Codigo de status: 404
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O recurso solicitado ndo existe ou ndo foi encontrado.

{

"error" : {
"error_code" : "KMS.XXX",
"error_msg" : "XXX"

}
}

Codigos de status

Codigo
de status

Descricao

200

Processamento da solicitacdo bem-sucedido.

400

Parametros de solicitacdo invalidos.

403

Autenticacdo falhou.

404

O recurso solicitado ndo existe ou ndo foi encontrado.

Codigos de erro

Consulte Cédigos de erro.

4.1.5.3 Retiracao de uma concessao

Funcao

Essa API permite que os usudrios retirem uma concessao. Por exemplo, o usudrio A concede

permissdes de operagdo na CMK A/chave ao usudrio B e autoriza o usuario C a retirar a

concessao. Ao fazer isso, os usuarios A, B e C todos podem cancelar as permissdes. Apos o
cancelamento, o usudrio B ndo tem mais permissdoes na CMK A/chave.

Restricoes

A seguir, é permitido chamar essa API:

® O usuario que concedeu as permissoes

® O usudrio indicado pelo pardmetro retiring principal

® O usuario indicado pelo pardmetro grantee principal quando retire-grant foi selecionada

URI

POST /v1.0/{project_id}/kms/retire-grant

Tabela 4-176 Parametros de caminho

Parametro Obrigatorieda | Tipo Descri¢ao
de
project_id Sim String ID do projeto.
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Parametros de solicitacao

Tabela 4-177 Parametros de cabegalho de solicitagdo

Parametro Obrigatorieda | Tipo Descrigao
de
X-Auth-Token | Sim String Token do usuario. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Tabela 4-178 Parametros de corpo de solicitagao

Parametro Obrigatorieda | Tipo Descricao
de
key id Sim String ID de CMK. Deve ter 36 bytes e

corresponder a expressdo regular
~0-9a-z]{8}-[0-9a-z]{4}-[0-9a-z]
{4}-[0-9a-z]{4}-[0-9a-z] {12} $.
Exemplo: 0d0466b0-¢727-4d9c-
b35d-f84bb474a37f

grant id Sim String ID da concessdo, que contém 64
bytes e corresponde a expressido
regular "[A-Fa-f0-9]{64}$.
Exemplo:
7c9a3286afdfcca5f0a385ad13eld2
1a50e27b6dbcab50£37f30f93b893

9827d
sequence Nao String Numero de sequéncia de 36-byte
de uma mensagem de solicitacao.
Exemplo:
919¢82d4-8046-4722-9094-35¢3c¢
6524cff
Parametros de resposta
Codigo de status: 400
Tabela 4-179 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
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Tabela 4-180 ErrorDetail

Parametro Tipo Descricao
error_code String Codigo de erro.
eIror_msg String Informagao de erro.

Codigo de status: 403

Tabela 4-181 Parametros de corpo da resposta

Parametro

Tipo

Descrigdo

crror

Object

Mensagem de erro.

Tabela 4-182 ErrorDetail

Parametro Tipo Descricao
error_code String Cadigo de erro.
error_msg String Informagao de erro.

Codigo de status: 404

Tabela 4-183 Parametros de corpo da resposta

Parametro

Tipo

Descricao

crror

Object

Mensagem de erro.

Tabela 4-184 ErrorDetail

Parametro Tipo Descricao
error_code String Cddigo de erro.
error_msg String Informagao de erro.

Exemplo de solicitacoes

{
"key id" :

"grant_ id" :

}

"0d0466b0-e727-4d9c-b35d-£84bb474a37f",
"7c9a3286afdfccabf0a385adl3eld21a50e27b6dbcab50£37£30£93b89398274"
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Exemplo de respostas

Cédigo de status: 400

Parametros de solicitagdo invalidos.

{
"error" : {
"error code" : "KMS.XXX",
"error_msg" : "XXX"
}
}

Caodigo de status: 403

Autenticacdo falhou.

{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}

Codigo de status: 404

O recurso solicitado ndo existe ou ndo foi encontrado.

{
"error" : {
"error_code" : "KMS.XXX",
"error_msg" : "XXX"
}
}

Codigos de status

Codigo Descricao
de status

200 Processamento da solicitacdo bem-sucedido.

400 Parametros de solicitagdo invalidos.

403 Autenticacdo falhou.

404 O recurso solicitado ndo existe ou ndo foi encontrado.

Codigos de erro

Consulte Cédigos de erro.

4.1.5.4 Consulta de concessdes em uma CMK

Funcao

Essa API permite que vocé consulte concessdes em uma CMK.
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URI

POST /v1.0/{project_id}/kms/list-grants

Tabela 4-185 Parametros de caminho

Parametros de solicitacao

Parametro Obrigatorieda | Tipo Descri¢iao
de
project id Sim String ID do projeto.
Tabela 4-186 Parametros de cabegalho de solicitagdo
Parametro Obrigatorieda | Tipo Descrigao
de
X-Auth-Token [ Sim String Token do usuario. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Tabela 4-187 Parametros de corpo de solicitacdao

Parametro Obrigatorieda | Tipo Descri¢ao
de

key id Sim String ID de CMK. Deve ter 36 bytes e
corresponder a expressdo regular
~0-9a-z]{8}-[0-9a-z]{4}-[0-9a-z]
{4}-[0-9a-z]{4}-[0-9a-z] {12} $.
Exemplo: 0d0466b0-¢727-4d9c-
b35d-84bb474a37f

limit Nao String Numero de registros de concessao

retornados. Se o numero de
resultados recuperados for maior
que esse valor, true sera retornado
para o pardmetro de resposta
truncado, indicando que varias
paginas de resultados foram
recuperadas. O valor ndo pode
exceder o nimero maximo de
subsidios. Exemplo: 100
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Parametro

Obrigatorieda
de

Tipo Descricao

marker

Nao

Posi¢do inicial da consulta de
paginac¢do. Se truncado for
verdadeiro na resposta, vocé
podera enviar solicitagdes
consecutivas para obter mais
registros. Defina marcador para o
valor de next_marker na resposta.
Exemplo: 10

String

sequence

Nao

String Numero de sequéncia de 36-byte
de uma mensagem de solicitacao.
Exemplo:
919¢82d4-8046-4722-9094-35¢3c¢

6524cff

Parametros de resposta

Codigo de status: 200

Tabela 4-188 Parametros de corpo da resposta

Parametro

Tipo

Descric¢do

grants

Array of
Grants objects

Lista de concessao.

next marker

String

Valor do marcador utilizado para a obtencdo da
proxima pagina de resultados. Se truncado for falso,
next marker serd deixado em branco.

truncated

String

Se ha uma proxima pagina de resultados:
® verdadeiro: hd uma pagina seguinte.

® falso: esta € a ultima pagina.

total

Integer

Numero total de subsidios.

Tabela 4-189 Subsidios

Parametro Tipo Descricao
key id String ID de CMK.
grant_id String ID da concessdo, que contém 64 bytes.

Edicao 01 (2021-10-26)

Copyright © Huawei Cloud Computing Technologies Co., Ltd.

88




Data Encryption Workshop
Referéncia de API

4 APIs

Parametro Tipo Descricao

grantee princip | String ID do beneficiario, que contém de 1 a 64 bytes e

al corresponde a expressdo regular “[a-zA-Z0-9]{1,
64}8$. Exemplo:
0d0466b00d0466b00d0466b00d0466b0

grantee_princip | String Tipo de concessdo. Valores: user, domain.

al type

operations Array of strings | Lista de operacdes concedidas. Valores: create-
datakey, create-datakey-without-plaintext, encrypt-
datakey, decrypt-datakey, describe-key, create-grant,
retire-grant, encrypt-data, decrypt-data. Um valor que
contém apenas create-grant ¢ invalido.

issuing_princip | String ID do concedente, que contém de 1 a 64 bytes e

al corresponde a expressdo regular “[a-zA-Z0-9]{1,
64}$. Exemplo:
0d0466b00d0466b00d0466b00d0466b0

creation_date String Tempo de criagdo. O carimbo de data/hora indica o
total de segundos ap0s o inicio da data da época (1°
de janeiro de 1970). Exemplo: 1497341531000

name String Nome de concessdo. O valor ¢ uma cadeia de 1 a 255
caracteres e corresponde a expressao regular “[a-zA-
70-9:/ _-1{1,255}8.

retiring_princip | String ID do usuério que pode retirar uma concessao. Ele

al contém de 1 a 64 bytes e corresponde a expressdo

regular “[a-zA-Z0-9]{1, 64}$. Exemplo:
0d0466b00d0466b00d0466b00d0466b0

Codigo de status: 400

Tabela 4-190 Parametros de corpo da resposta

Parametro

Tipo

Descri¢ao

crror

Object

Mensagem de erro.

Tabela 4-191 ErrorDetail

Parametro Tipo Descricao
error_code String Cadigo de erro.
error_msg String Informagao de erro.
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Codigo de status: 403
Tabela 4-192 Parametros de corpo da resposta
Parametro Tipo Descrigao
error Object Mensagem de erro.
Tabela 4-193 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informagao de erro.
Codigo de status: 404
Tabela 4-194 Parametros de corpo da resposta
Parametro Tipo Descrigao
error Object Mensagem de erro.
Tabela 4-195 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informagao de erro.
Exemplo de solicitacdes
{
"key id" : "0d0466b0-e727-4d9c-b35d-£84bb474a37£"
}
Exemplo de respostas
Codigo de status: 200
Processamento da solicitagao bem-sucedido.
{
"grants" : [ {
"operations" : [ "create-datakey", "describe-key"
"issuing principal” : "8b961fb414344d59825ba0c8c008c815",
"key id" : "737£d52b-36c4-4c91-972e-£6e202de9f6e",
"grant_ id" :
"dd3£03e9229a5e47a41be6c27a630e60d5chbdbad2be89465d63109ad034db7d8",
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"grantee principal” : "13gg44z4g2sglzkOegwOu726zoyzvrs8",
"name" : "13gg44z4g2sglzkOegwOu726zoyzvrs8",
"creation date" : "1597062260000",
"grantee principal type" : "user"
}ly
"next marker" :
"total" : 1,
"truncated" : "false"

}

Codigo de status: 400
Parametros de solicitagdo invalidos.

{
"error" : {
"error_code" : "KMS.XXX",
"error_msg" : "XXX"
}
}

Codigo de status: 403

Autenticacdo falhou.

{
"error" : {
"error_code" : "KMS.XXX",
"error_msg" : "XXX"
}
}

Codigo de status: 404
O recurso solicitado ndo existe ou ndo foi encontrado.

{
"error" : {
"error_code" : "KMS.XXX",
"error_msg" : "XXX"
}
}

Codigos de status

Codigo Descricao
de status

200 Processamento da solicitacdo bem-sucedido.

400 Parametros de solicitagdo invalidos.

403 Autenticacdo falhou.

404 O recurso solicitado ndo existe ou ndo foi encontrado.

Codigos de erro

Consulte Cédigos de erro.
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4.1.5.5 Consulta de concessdes que podem ser retiradas

Funcao

Essa API permite que vocé consulte concessdes que podem ser retiradas.

URI

POST /v1.0/{project_id}/kms/list-retirable-grants

Tabela 4-196 Parametros de caminho

Parametro Obrigatorieda | Tipo Descrigao
de

project id Sim String ID do projeto.

Parametros de solicita¢ao
Tabela 4-197 Parametros de cabecalho de solicitagdo

Parametro Obrigatorieda | Tipo Descricao
de

X-Auth-Token | Sim String Token do usuario. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Tabela 4-198 Parametros de corpo de solicitagdo

Parametro Obrigatorieda | Tipo Descricao
de
limit Nio String Numero de registros retornados de

concessao que podem ser retiradas.
Se o nimero de resultados
recuperados for maior que esse
valor, true serd retornado para o
parametro de resposta truncado,
indicando que varias paginas de
resultados foram recuperadas. O
valor ndo pode exceder o nimero
maximo de concessodes. Exemplo:
100
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Parametro

Obrigatorieda
de

Tipo Descricao

marker

Nao

String Posigdo inicial da consulta de
paginac¢do. Se truncado for
verdadeiro na resposta, vocé
podera enviar solicitagdes
consecutivas para obter mais
registros. Defina marcador para o
valor de next_marker na resposta.

Exemplo: 10

sequence

Nao

String Numero de sequéncia de 36-byte
de uma mensagem de solicitacao.
Exemplo:
919¢82d4-8046-4722-9094-35¢3c¢

6524cff

Parametros de resposta

Codigo de status: 200

Tabela 4-199 Parametros de corpo da resposta

Parametro

Tipo

Descric¢do

grants

Array of
Grants objects

Lista de concessao.

next marker String Valor do marcador utilizado para a obtencdo da
proxima pagina de resultados. Se truncado for falso,
next marker serd deixado em branco.

truncated String Se ha uma proxima pagina de resultados:

® verdadeiro: hd uma pagina seguinte.

® falso: esta € a ultima pagina.

Tabela 4-200 Subsidios

Parametro Tipo Descricao

key id String ID de CMK.

grant_id String ID da concessdo, que contém 64 bytes.

grantee_princip | String ID do beneficiario, que contém de 1 a 64 bytes e

al corresponde a expressdo regular “[a-zA-Z0-9]{1,
64}$. Exemplo:
0d0466b00d0466b00d0466b00d0466b0O
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Parametro Tipo Descricao

grantee princip | String Tipo de concessdo. Valores: user, domain.

al type

operations Array of strings | Lista de operagdes concedidas. Valores: create-
datakey, create-datakey-without-plaintext, encrypt-
datakey, decrypt-datakey, describe-key, create-grant,
retire-grant, encrypt-data, decrypt-data. Um valor que
contém apenas create-grant ¢ invalido.

issuing_princip | String ID do concedente, que contém de 1 a 64 bytes e

al corresponde a expressdo regular *[a-zA-Z0-9]{1,
64}$. Exemplo:
0d0466b00d0466b00d0466b00d0466b0O

creation_date String Tempo de criagdo. O carimbo de data/hora indica o
total de segundos apos o inicio da data da época (1°
de janeiro de 1970). Exemplo: 1497341531000

name String Nome de concessdo. O valor ¢ uma cadeia de 1 a 255
caracteres e corresponde a expressao regular [a-zA-
Z0-9:/_-1{1,255}8.

retiring_princip | String ID do usuario que pode retirar uma concessao. Ele

al contém de 1 a 64 bytes e corresponde a expressao

regular “[a-zA-Z0-9]{1, 64}$. Exemplo:
0d0466b00d0466b00d0466b00d0466b0

Codigo de status: 400

Tabela 4-201 Parametros de corpo da resposta

Parametro

Tipo

Descricdo

crror

Object

Mensagem de erro.

Tabela 4-202 ErrorDetail

Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informagao de erro.

Codigo de status: 403
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Tabela 4-203 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-204 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informacao de erro.
Codigo de status: 404
Tabela 4-205 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-206 ErrorDetail
Parametro Tipo Descricao
error_code String Cadigo de erro.
error_msg String Informacao de erro.
Exemplo de solicitacoes
{
"limit" : "1000"
}
Exemplo de respostas
Codigo de status: 200
Processamento da solicitagao bem-sucedido.
{
"grants" : [ {
"operations" : [ "create-datakey", "describe-key"
"issuing principal” : "8b961fb414344d59825ba0c8c008c815",
"key id" : "737£d52b-36c4-4c91-972e-£6e202de9f6e",
"grant_ id" :
"dd3£03e9229a5e47a41be6c27a630e60d5chbdbad2be89465d63109ad034db7d8",
"grantee principal"” : "13gg44z4g2sglzkOegwOu726zoyzvrs8",
"name" : "13gg44z4g2sglzkOegwOu726zoyzvrs8",
"creation date" : "1597062260000",
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"grantee principal type" : "user"
bl
"next marker" :
"total" : 1,
"truncated" : "false"

}

Codigo de status: 400
Parametros de solicitagdo invalidos.

{
"error" : {
"error_code" : "KMS.XXX",
"error_msg" : "XXX"
}
}

Codigo de status: 403

Autenticacdo falhou.

{
"error" : {
"error_code" : "KMS.XXX",
"error_msg" : "XXX"
}
}

Codigo de status: 404
O recurso solicitado ndo existe ou ndo foi encontrado.

{
"error" : {
"error_code" : "KMS.XXX",
"error_msg" : "XXX"
}
}

Codigos de status

Codigo Descricao
de status

200 Processamento da solicitacdo bem-sucedido.

400 Parametros de solicitagdo invalidos.

403 Autenticacdo falhou.

404 O recurso solicitado ndo existe ou ndo foi encontrado.

Codigos de erro

Consulte Cédigos de erro.

4.1.6 Criptografia e descriptografia de pequenos dados
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4.1.6.1 Criptografia de dados

Funcao

Restricoes

URI

Essa API permite criptografar dados usando uma CMK especificada.

® Ao usar uma CMK assimétrica para criptografar dados, registre o ID de CMK
selecionado e o algoritmo de criptografia. Ao descriptografar dados, vocé precisa

fornecer o mesmo ID de CMK e algoritmo de criptografia. Se a CMK especificada e o

algoritmo de criptografia ndo corresponderem ao valor usado para criptografar os dados,
a operacdo de descriptografia falhara.

® Ao usar uma CMK simétrica para descriptografar dados, ndo hé necessidade de fornecer
o ID da CMK e o algoritmo de criptografia. O KMS armazenara as informagdes no texto
cifrado. O KMS ndo pode armazenar metadados no texto cifrado gerado usando uma
chave assimétrica. O formato padrao do texto cifrado de chave assimétrica ndo inclui
campos configuraveis.

POST /v1.0/{project_id}/kms/encrypt-data

Tabela 4-207 Parametros de caminho

Parametros de solicitacao

Parametro Obrigatorieda | Tipo Descricao
de
project_id Sim String ID do projeto.
Tabela 4-208 Parametros de cabegalho de solicitagdo
Parametro Obrigatorieda | Tipo Descrigao
de
X-Auth-Token | Sim String Token do usudrio. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Edigdo 01 (2021-10-26)

Copyright © Huawei Cloud Computing Technologies Co., Ltd.

97



Data Encryption Workshop
Referéncia de API

4 APIs

Tabela 4-209 Parametros de corpo de solicitagao

Parametro Obrigatorieda

de

Tipo

Descricao

key id

Sim

String

ID de CMK. Deve ter 36 bytes e
corresponder a expressdo regular
" 0-9a-z]{8}-[0-9a-z]{4}-[0-9a-z]
{4}-[0-9a-z]{4}-[0-9a-z] {12} $.
Exemplo: 0d0466b0-¢727-4d9c-
b35d-f84bb474a37f

ext

encryption_cont | Nao

Object

Pares de chave-valor com um
comprimento maximo de
caracteres 8.192. Esse parametro &
usado para registrar informagdes
de contexto de recursos, excluindo
informag¢des confidenciais, para
garantir a integridade dos dados.
Se esse parametro for especificado
durante a criptografia, ele também
sera necessario para a
descriptografia. Exemplo:
{"Keyl":"Valuel","Key2":"Value2

"}

plain_text

Sim

String

Dados de texto ndo criptografado.
Pode ser de 1 a 4.096 bytes e deve
corresponder a expressdo regular
~.{1,4096}$. Depois que ele é
convertido em uma matriz de
bytes, seu comprimento ainda deve
ser de 1 a 4096 bytes.

rithm

encryption_algo | Nao

String

Algoritmo de criptografia de
dados. Use apenas CMKs
assimétricas precisam especificar
este parametro, o valor padrdo é
"SYMMETRIC DEFAULT".
Pode ser:

® SYMMETRIC DEFAULT
® RSAES _OAEP_SHA 256
® RSAES OAEP SHA 1

sequence

Nao

String

Numero de sequéncia de 36-byte
de uma mensagem de solicitacao.
Exemplo:
919¢82d4-8046-4722-9094-35¢3c¢
6524cff

Parametros de resposta

Codigo de status: 200
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Tabela 4-210 Parametros de corpo da resposta

Parametro Tipo Descrigao
key id String ID de CMK.
cipher text String A DEK de texto cifrado em formato hexadecimal.

Dois caracteres representam 1 byte.

Cédigo de status: 400

Tabela 4-211 Parametros de corpo da resposta

Parametro

Tipo

Descricao

crror

Object

Mensagem de erro.

Tabela 4-212 ErrorDetail

Parametro Tipo Descricao
error_code String Cadigo de erro.
error_msg String Informacao de erro.

Caédigo de status: 403

Tabela 4-213 Parametros de corpo da resposta

Parametro

Tipo

Descricao

€Iror

Object

Mensagem de erro.

Tabela 4-214 ErrorDetail

Parametro Tipo Descricao
error_code String Cadigo de erro.
error_msg String Informagao de erro.

Codigo de status: 404
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Tabela 4-215 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-216 ErrorDetail
Parametro Tipo Descricao
error_code String Cddigo de erro.
eITor_msg String Informacao de erro.
Exemplo de solicitacoes
{
"key id" : "0d0466b0-e727-4d9c-b35d-f84bb474a37f",
"plain text" : "hello world"
}
Exemplo de respostas
Cédigo de status: 200
Processamento da solicitacdo bem-sucedido.
{
"key id" : "bb6a3d22-dc93-47ac-b5bd-88df7ad35fle",
"cipher text" : "AgDoAG7EsEc20HpQxz4gDFDH54CqwaelpTdE1+REFXXX..."
}
Codigo de status: 400
Parametros de solicitacdo invalidos.
{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}
Codigo de status: 403
Autenticacdo falhou.
{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}
Coédigo de status: 404
O recurso solicitado ndo existe ou nao foi encontrado.
{
"error" : {
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"error_code" : "KMS.XXX",
"error_msg" : "XXX"
}
}

Codigos de status

Codigo Descricao

de status

200 Processamento da solicitacdo bem-sucedido.

400 Parametros de solicitacdo invalidos.

403 Autenticacdo falhou.

404 O recurso solicitado ndo existe ou ndo foi encontrado.

Codigos de erro

Consulte Cédigos de erro.

4.1.6.2 Descriptografia de dados

Funcao
Essa API permite que vocé descriptografe dados.
Restricoes
® Ao descriptografar dados criptografados com uma CMK assimétrica, vocé precisa
especificar o ID da CMK e o algoritmo de criptografia. Se a CMK especificada e o
algoritmo de criptografia ndo corresponderem ao valor usado para criptografar os dados,
a operacdo de descriptografia falhara.
URI

POST /v1.0/{project_id}/kms/decrypt-data

Tabela 4-217 Parametros de caminho

Parametro Obrigatorieda | Tipo Descricao
de
project_id Sim String ID do projeto.
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Parametros de solicitacao

Tabela 4-218 Parametros de cabegalho de solicitagdo

Parametro Obrigatorieda | Tipo Descricao
de
X-Auth-Token | Sim String Token do usudrio. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecgalho de resposta).

Tabela 4-219 Parametros de corpo de solicitacao

Parametro

Obrigatorieda
de

Tipo

Descricao

cipher text

Sim

String

Texto cifrado de dados
criptografados. E o valor de
cipher text no resultado da
criptografia de dados e
corresponde & expressao regular
~0-9a-zA-Z+/=]{188,5648}$.

encryption_cont
ext

Object

Pares de chave-valor com um
comprimento maximo de
caracteres 8.192. Esse parametro &
usado para registrar informagdes
de contexto de recursos, excluindo
informagdes confidenciais, para
garantir a integridade dos dados.
Se esse parametro for especificado
durante a criptografia, ele também
sera necessario para a
descriptografia. Exemplo:
{"Keyl":"Valuel","Key2":"Value2

"}

key id

String

ID de CMK. Deve ter 36 bytes e
corresponder a expressdo regular
" 0-9a-z]{8}-[0-9a-z] {4}-[0-9a-z]
{4}-[0-9a-z]{4}-[0-9a-z] {12} 8.
Este parametro s6 ¢ necessario ao
usar uma CMK assimétrica.
Exemplo: 0d0466b0-¢727-4d9c-
b35d-84bb474a37f

Edigdo 01 (2021-10-26)

Copyright © Huawei Cloud Computing Technologies Co., Ltd. 102



Data Encryption Workshop

Referéncia de API 4 APIs
Parametro Obrigatorieda | Tipo Descri¢ao
de
encryption_algo | Néo String Algoritmo de criptografia de
rithm dados. Use apenas CMKs

assimétricas precisam especificar
este parametro, o valor padrio ¢é
"SYMMETRIC DEFAULT".
Pode ser:

® SYMMETRIC DEFAULT
® RSAES _OAEP_SHA 256
® RSAES _OAEP_SHA 1

sequence Nao String Numero de sequéncia de 36-byte
de uma mensagem de solicitagdo.
Exemplo:
919¢82d4-8046-4722-9094-35¢3c¢
6524cff

Parametros de resposta

Cédigo de status: 200

Tabela 4-220 Parametros de corpo da resposta

Parametro Tipo Descricao
key id String ID de CMK.
plain_text String Texto ndo criptografado.

Codigo de status: 400

Tabela 4-221 Parametros de corpo da resposta

Parametro Tipo Descricao

error Object Mensagem de erro.

Tabela 4-222 ErrorDetail

Parametro Tipo Descrigao
error_code String Cadigo de erro.
error_msg String Informagao de erro.
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Codigo de status: 403
Tabela 4-223 Parametros de corpo da resposta
Parametro Tipo Descrigao
error Object Mensagem de erro.
Tabela 4-224 ErrorDetail
Parametro Tipo Descricao
error_code String Cadigo de erro.
error_msg String Informacao de erro.
Codigo de status: 404
Tabela 4-225 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-226 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informagao de erro.
Exemplo de solicitacoes
{
"cipher text" : "AgDoAGT7EsEc20HpQxz4gDFDH54Cqwaelxxxxxxx"
}
Exemplo de respostas
Codigo de status: 200
Processamento da solicitacdo bem-sucedido.
{
"key id" : "bb6a3d22-dc93-47ac-b5bd-88df7ad35fle",
"plain text" : "hello world"
}
Caodigo de status: 400
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Parametros de solicitagdo invalidos.

{

"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"

}
}

Cédigo de status: 403
Autenticacdo falhou.

{

"error" : {
"error code" : "KMS.XXX",
"error_msg" : "XXX"

}
}

Codigo de status: 404
O recurso solicitado ndo existe ou ndo foi encontrado.

{

"error" : {
"error_code" : "KMS.XXX",
"error msg" : "XXX"

}
}

Codigos de status

Codigo Descricao

de status

200 Processamento da solicitacdo bem-sucedido.

400 Parametros de solicitacdo invalidos.

403 Autenticacgdo falhou.

404 O recurso solicitado ndo existe ou ndo foi encontrado.

Codigos de erro

Consulte Cédigos de erro.

4.1.7 Assinatura & verificacao

4.1.7.1 Mensagem de assinatura

Funcao

Essa API permite que vocé crie uma assinatura digital para uma mensagem ou resumo de
mensagem usando a chave privada em uma CMK assimétrica.
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Restricoes
®  Suporta apenas chaves assimétricas com key usage de SIGN_VERIFY para operagdo de
assinatura.
URI

POST /v1.0/{project_id}/kms/sign

Tabela 4-227 Parametros de caminho

Parametro Obrigatorieda | Tipo Descrigiao
de

project_id Sim String ID do projeto.

Parametros de solicitacao
Tabela 4-228 Parametros de cabegalho de solicitagdo

Parametro Obrigatorieda | Tipo Descrigao
de

X-Auth-Token | Sim String Token do usudrio. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Tabela 4-229 Pardmetros de corpo de solicitagdo

Parametro

Obrigatorieda
de

Tipo

Descricao

key id

Sim

String

ID da chave. Deve ter 36 bytes e
corresponder a expressdo regular
~0-9a-z]{8}-[0-9a-z]{4}-[0-9a-z]
{4}-[0-9a-z]{4}-[0-9a-z] {12} $.
Exemplo: 0d0466b0-¢727-4d9c-
b35d-f84bb474a37f

message

Sim

String

Especifica a mensagem ou o
resumo da mensagem a assinar. As
mensagens podem ser 0-4096
bytes. Para assinar uma mensagem
maior, fornega o resumo da
mensagem, usando o objeto de
dados binarios codificado em
Base64.
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Parametro

Obrigatorieda
de

Tipo

Descricao

signing_algorit
hm

Sim

String

Especifica o algoritmo de
assinatura a ser usado ao assinar a
mensagem. Escolha um algoritmo
que seja compativel com o tipo da
CMK assimétrica
especificada.Pode ser:

® RSASSA PSS SHA 256
® RSASSA PSS SHA 384
® RSASSA PSS SHA 512
[ J

RSASSA_PKCS! V1 5 SHA
256

® RSASSA PKCS1 V1 5 SHA
384

® RSASSA PKCS1 V1 5 SHA
512

® ECDSA SHA 256
® ECDSA SHA 384
® ECDSA SHA 512

message_type

Nao

String

Tipo de mensagem. O valor padrao
¢ "DIGEST". Pode ser:

® DIGEST : resumo da
mensagem

® RAW : mensagem

sequence

Nao

String

Numero de sequéncia de 36-byte
de uma mensagem de solicitacao.
Exemplo:
919¢82d4-8046-4722-9094-35¢3¢
6524cff

Parametros de resposta

Cédigo de status: 200

Tabela 4-230 Parametros de corpo da resposta

Parametro Tipo Descrigao

key id String ID de CMK.

signature String A assinatura criptografica que foi gerada para a
mensagem.
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Codigo de status: 400
Tabela 4-231 Parametros de corpo da resposta
Parametro Tipo Descrigao
error Object Mensagem de erro.
Tabela 4-232 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informagao de erro.
Caodigo de status: 403
Tabela 4-233 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-234 ErrorDetail
Parametro Tipo Descricao
error_code String Cadigo de erro.
error_msg String Informagao de erro.
Codigo de status: 404
Tabela 4-235 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-236 ErrorDetail
Parametro Tipo Descricao
error_code String Cadigo de erro.
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Parametro Tipo Descricao
error_msg String Informagao de erro.

Exemplo de solicitacoes

{
"key id" : "0d0466b0-e727-4d9c-b35d-f84bb474a37f",
"signing algorithm" : "RSASSA PKCS1 V1 5 SHA 256",
"message" : "MmFiZWEOZJI3ZGIxYTkzY2RmYmEzM2YWMTAlYmJ]jYw=="
}
Exemplo de respostas
Codigo de status: 200
Processamento da solicitacdo bem-sucedido.
{
"key id" : "0d0466b0-e727-4d9c-b35d-£84bb474a37£",
"signature" : "jFUQQESGBc0j6k9BozzrPIYLAqk8/WIDZRVKEXXX. . ."
}
Codigo de status: 400
Parametros de solicitagdo invalidos.
{
"error" : {
"error code" : "KMS.XXX",
"error_msg" : "XXX"
}
}
Codigo de status: 403
Autenticacdo falhou.
{
"error" : {
"error code" : "KMS.XXX",
"error_msg" : "XXX"
}
}
Codigo de status: 404
O recurso solicitado ndo existe ou ndo foi encontrado.
{
"error" : {
"error code" : "KMS.XXX",
"error _msg" : "XXX"
}
}
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Codigos de status

Caodigo
de status

Descricao

200

Processamento da solicitacdo bem-sucedido.

400

Parametros de solicitagdo invalidos.

403

Autenticacdo falhou.

404

O recurso solicitado ndo existe ou ndo foi encontrado.

Codigos de erro

Consulte Cédigos de erro.

sinatura

Essa API permite que vocé verifique uma assinatura digital que foi gerada pela operacdo de

® Suporta apenas chaves assimétricas com key usage de SIGN_VERIFY para verificar a

4.1.7.2 Verificacao de as
Funcao
assinatura.
Restricoes
operaga
URI

POST /v1.0/{project_id}/kms/verify

Tabela 4-237 Parametros de caminho

0.

Parametro Obrigatorieda | Tipo Descricao
de
project_id Sim String ID do projeto.
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Parametros de solicitacao

Tabela 4-238 Parametros de cabegalho de solicitagdo

Parametro Obrigatorieda | Tipo Descricao
de
X-Auth-Token | Sim String Token do usudrio. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecgalho de resposta).

Tabela 4-239 Parametros de corpo de solicitagao

Parametro

Obrigatorieda
de

Tipo

Descricao

key id

Sim

String

ID da chave. Deve ter 36 bytes e
corresponder a expressdo regular
N0-9a-z]{8}-[0-9a-z] {4 }-[0-9a-z]
{4}-[0-9a-z]{4}-[0-9a-z] {12} $.
Exemplo: 0d0466b0-¢727-4d9c-
b35d-f84bb474a37f

message

Sim

String

Especifica a mensagem ou o
resumo da mensagem a assinar. As
mensagens podem ser 0-4096
bytes. Para assinar uma mensagem
maior, fornega o resumo da
mensagem, usando o objeto de
dados binarios codificado em
Base64.

signature

Sim

String

A assinatura que a operagdo Sign
gerou.
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Parametro

Obrigatorieda
de

Tipo

Descricao

signing_algorit
hm

Sim

String

Especifica o algoritmo de
assinatura a ser usado ao assinar a
mensagem. Escolha um algoritmo
que seja compativel com o tipo da
CMK assimétrica especificada.
Pode ser:

® RSASSA PSS SHA 256
® RSASSA PSS SHA 384
® RSASSA PSS SHA 512
[ J

RSASSA_PKCS! V1 5 SHA
256

® RSASSA PKCS1 V1 5 SHA
384

® RSASSA PKCS1 V1 5 SHA
512

® ECDSA SHA 256
® ECDSA SHA 384
® ECDSA SHA 512

message_type

Nao

String

Tipo de mensagem. O valor padrao
¢ "DIGEST" Pode ser:

® DIGEST : resumo da
mensagem

® RAW : mensagem

sequence

Nao

String

Numero de sequéncia de 36-byte
de uma mensagem de solicitacao.
Exemplo:
919¢82d4-8046-4722-9094-35¢3¢
6524cff

Parametros de resposta

Cédigo de status: 200

Tabela 4-240 Parametros de corpo da resposta

Parametro Tipo Descrigao
key id String ID de CMK.
signature vaild | Boolean Um valor booleano que indica se a assinatura foi

verificada.
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Codigo de status: 400
Tabela 4-241 Parametros de corpo da resposta
Parametro Tipo Descrigao
error Object Mensagem de erro.
Tabela 4-242 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informagao de erro.
Caodigo de status: 403
Tabela 4-243 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-244 ErrorDetail
Parametro Tipo Descricao
error_code String Cadigo de erro.
error_msg String Informagao de erro.
Codigo de status: 404
Tabela 4-245 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-246 ErrorDetail
Parametro Tipo Descricao
error_code String Cadigo de erro.
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Parametro Tipo Descricao
error_msg String Informagao de erro.

Exemplo de solicitacoes

{
"key id" : "0d0466b0-e727-4d9c-b35d-£84bb474a37£",
"signing algorithm" : "RSASSA PKCS1 V1 5 SHA 256",
"signature" : "jFUQQESGBc0j6k9BozzrP9YL4gk8/WIDZRVK6EXXX...",
"message" : "MmFiZWEOZJI3ZGIxYTkzY2RmYmEzM2YWMTAlYmJ]jYw=="
}
Exemplo de respostas
Codigo de status: 200
Processamento da solicitacdo bem-sucedido.
{
"key id" : "0d0466b0-e727-4d9c-b35d-£84bb474a37£",
"signature_valid" : "true"
}
Codigo de status: 400
Parametros de solicitagdo invalidos.
{
"error" : {
"error code" : "KMS.XXX",
"error_msg" : "XXX"
}
}
Codigo de status: 403
Autenticacdo falhou.
{
"error" : {
"error code" : "KMS.XXX",
"error_msg" : "XXX"
}
}
Codigo de status: 404
O recurso solicitado ndo existe ou ndo foi encontrado.
{
"error" : {
"error code" : "KMS.XXX",
"error_msg" : "XXX"
}
}
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Codigos de status

Caodigo
de status

Descricao

200

Processamento da solicitacdo bem-sucedido.

400

Parametros de solicitagdo invalidos.

403

Autenticacdo falhou.

404

O recurso solicitado ndo existe ou ndo foi encontrado.

Codigos de erro

Consulte Cédigos de erro.

4.1.8 Gerenciament

4.1.8.1 Ativacao da rotacao para uma CMK

Funcao

Essa API permite que vocé ative a rotacdo de uma CMK.

Restricoes

® O intervalo de rotagdo padrao é de 365 dias.

o de rotacao

® As CMKs criadas usando materiais de chave importados e chaves principais padrdo nio
suportam rotacao.

URI

POST /v1.0/{project_id}/kms/enable-key-rotation

Tabela 4-247 Parametros de caminho

Parametro Obrigatorieda | Tipo Descricao
de
project_id Sim String ID do projeto.
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Parametros de solicitacao

Tabela 4-248 Parametros de cabecgalho de solicitagdo

Parametro Obrigatorieda | Tipo Descrigao
de
X-Auth-Token [ Sim String Token do usuario. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Tabela 4-249 Parametros de corpo de solicitacao

Parametro Obrigatorieda | Tipo Descrigiao
de
key id Sim String ID de CMK. Deve ter 36 bytes e

corresponder a expressio regular
~0-9a-z]{8}-[0-9a-z]{4}-[0-9a-z]
{4}-[0-9a-z]{4}-[0-9a-z] {12} 8.
Exemplo: 0d0466b0-¢727-4d9c-
b35d-f84bb474a37f

sequence Nao String Numero de sequéncia de 36-byte
de uma mensagem de solicitacao.
Exemplo:
919¢82d4-8046-4722-9094-35¢3c¢
6524cff

Parametros de resposta

Codigo de status: 400

Tabela 4-250 Parametros de corpo da resposta

Parametro Tipo Descricao

error Object Mensagem de erro.

Tabela 4-251 ErrorDetail

Parametro Tipo Descricao
error_code String Cddigo de erro.
error_msg String Informagao de erro.
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Codigo de status: 403
Tabela 4-252 Parametros de corpo da resposta
Parametro Tipo Descrigao
error Object Mensagem de erro.
Tabela 4-253 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informagao de erro.
Codigo de status: 404
Tabela 4-254 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-255 ErrorDetail
Parametro Tipo Descrigao
error_code String Cadigo de erro.
error_msg String Informacao de erro.
Exemplo de solicitacdes
{
"key id" : "0d0466b0-e727-4d9c-b35d-f84bb474a37£"
}
Exemplo de respostas
Codigo de status: 400
Parametros de solicitacdo invalidos.
{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}
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Codigo de status: 403

Autenticacdo falhou.

{
"error" : {
"error code" : "KMS.XXX",
"error _msg" : "XXX"
}
}

Codigo de status: 404

O recurso solicitado ndo existe ou ndo foi encontrado.

{
"error" : {
"error_code" : "KMS.XXX",
"error msg" : "XXX"
}
}

Codigos de status

Codigo Descricao
de status

200 Processamento da solicitacdo bem-sucedido.

400 Parametros de solicitacdo invalidos.

403 Autenticagdo falhou.

404 O recurso solicitado ndo existe ou ndo foi encontrado.

Codigos de erro

Consulte Cédigos de erro.

4.1.8.2 Alteracao do intervalo de rotacao de uma CMK

Funcao

Essa API permite que vocé altere o intervalo de rotagdo de uma CMK.

URI

POST /v1.0/{project_id}/kms/update-key-rotation-interval

Tabela 4-256 Parametros de caminho

Parametro Obrigatorieda | Tipo Descrigao
de

project_id Sim String ID do projeto.
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Parametros de solicitacao

Tabela 4-257 Parametros de cabegalho de solicitagdo

Parametro Obrigatorieda | Tipo Descrigao
de
X-Auth-Token | Sim String Token do usudrio. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Tabela 4-258 Parametros de corpo de solicitagao

Parametro

Obrigatorieda
de

Tipo

Descric¢ao

key id

Sim

String

ID de CMK. Deve ter 36 bytes e
corresponder a expressdo regular
~0-9a-z]{8}-[0-9a-z]{4}-[0-9a-z]
{4}-[0-9a-z]{4}-[0-9a-z] {12} $.
Exemplo: 0d0466b0-¢727-4d9c-
b35d-84bb474a37f

1

rotation_interva

Sim

Integer

Intervalo de rotagdo. O valor é um
numero inteiro no intervalo de 30
a 365. Defina o intervalo com base
na frequéncia com que uma CMK
¢ usada. Se for usado com
frequéncia, defina um intervalo
curto; caso contrario, defina um
longo.

sequence

String

Numero de sequéncia de 36-byte
de uma mensagem de solicitacao.
Exemplo:
919¢82d4-8046-4722-9094-35¢3¢
6524cff

Parametros de resposta

Codigo de status: 400

Tabela 4-259 Parametros de corpo da resposta

Parametro Tipo Descricao
error Object Mensagem de erro.
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Tabela 4-260 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro.
eIror_msg String Informagao de erro.
Codigo de status: 403
Tabela 4-261 Parametros de corpo da resposta
Parametro Tipo Descrigao
error Object Mensagem de erro.
Tabela 4-262 ErrorDetail
Parametro Tipo Descrigao
error_code String Cadigo de erro.
error_msg String Informagao de erro.
Codigo de status: 404
Tabela 4-263 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-264 ErrorDetail
Parametro Tipo Descricao
error_code String Cddigo de erro.
error_msg String Informagao de erro.
Exemplo de solicitacoes
{
"key id" : "0d0466b0-e727-4d9c-b35d-£84bb474a37£",
"rotation interval" : 30
}
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Exemplo de respostas

Cédigo de status: 400

Parametros de solicitagdo invalidos.

{
"error" : {
"error code" : "KMS.XXX",
"error_msg" : "XXX"
}
}

Caodigo de status: 403

Autenticacdo falhou.

{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}

Codigo de status: 404

O recurso solicitado ndo existe ou ndo foi encontrado.

{
"error" : {
"error_code" : "KMS.XXX",
"error_msg" : "XXX"
}
}

Codigos de status

Codigo Descricao
de status

200 Processamento da solicitacdo bem-sucedido.

400 Parametros de solicitagdo invalidos.

403 Autenticacdo falhou.

404 O recurso solicitado ndo existe ou ndo foi encontrado.

Codigos de erro

Consulte Cédigos de erro.

4.1.8.3 Desativacao da rotacao para uma CMK

Funcao

Essa API permite desabilitar a rotagdo de uma CMK.
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URI

POST /v1.0/{project_id}/kms/disable-key-rotation

Tabela 4-265 Parametros de caminho

Parametro Obrigatorieda | Tipo Descri¢iao
de
project id Sim String ID do projeto.

Parametros de solicitacao

Tabela 4-266 Parametros de cabegalho de solicitagdo

Parametro Obrigatorieda | Tipo Descrigao
de
X-Auth-Token [ Sim String Token do usuario. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Tabela 4-267 Parametros de corpo de solicitacdao

Parametro Obrigatorieda | Tipo Descri¢ao
de
key id Sim String ID de CMK. Deve ter 36 bytes ¢

corresponder a expressdo regular
~0-9a-z]{8}-[0-9a-z]{4}-[0-9a-z]
{4}-[0-9a-z]{4}-[0-9a-z] {12} $.
Exemplo: 0d0466b0-¢727-4d9c-
b35d-84bb474a37f

sequence Nao String Numero de sequéncia de 36-byte
de uma mensagem de solicitacao.
Exemplo:
919¢82d4-8046-4722-9094-35¢3¢
6524cff

Parametros de resposta

Codigo de status: 400
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Tabela 4-268 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-269 ErrorDetail
Parametro Tipo Descricao
error_code String Cddigo de erro.
error msg String Informagao de erro.
Codigo de status: 403
Tabela 4-270 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-271 ErrorDetail
Parametro Tipo Descrigao
error_code String Cadigo de erro.
error_msg String Informagao de erro.
Cédigo de status: 404
Tabela 4-272 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-273 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro.
eIror_msg String Informagao de erro.
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Exemplo de solicitacoes

{
"key id" : "0d0466b0-e727-4d9c-b35d-£f84bb474a37f"

}

Exemplo de respostas

Codigo de status: 400

Parametros de solicitacdo invalidos.

{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}

Codigo de status: 403

Autenticacdo falhou.

{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}

Codigo de status: 404

O recurso solicitado ndo existe ou ndo foi encontrado.

{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}

Codigos de status

Caodigo Descricao
de status

200 Processamento da solicitacdo bem-sucedido.

400 Parametros de solicitagdo invalidos.

403 Autenticacdo falhou.

404 O recurso solicitado ndo existe ou ndo foi encontrado.

Codigos de erro

Consulte Cédigos de erro.
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4.1.8.4 Consulta do status de rotacao de uma CMK

Funcao

Essa API permite que vocé consulte o status de rotagdo de uma CMK.

URI

POST /v1.0/{project_id}/kms/get-key-rotation-status

Tabela 4-274 Parametros de caminho

Parametro Obrigatorieda | Tipo Descricao
de

project_id Sim String ID do projeto.

Parametros de solicitacao
Tabela 4-275 Parametros de cabecalho de solicitagdo

Parametro Obrigatorieda | Tipo Descrigao
de

X-Auth-Token [ Sim String Token do usuario. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Tabela 4-276 Parametros de corpo de solicitagao

Parametro

Obrigatorieda
de

Tipo

Descri¢ao

key id

Sim

String

ID de CMK. Deve ter 36 bytes ¢
corresponder a expressdo regular
~0-9a-z]{8}-[0-9a-z] {4}-[0-9a-z]
{4}-[0-9a-z]{4}-[0-9a-z] {12} $.
Exemplo: 0d0466b0-e727-4d9c-
b35d-84bb474a37f

sequence

String

Numero de sequéncia de 36-byte
de uma mensagem de solicitacao.
Exemplo:
919¢82d4-8046-4722-9094-35¢3c¢
6524cff
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Parametros de resposta

Cédigo de status: 200

Tabela 4-277 Parametros de corpo da resposta

Parametro Tipo Descricao

key rotation_en | Boolean Status de rotagdo da chave. O valor padrao ¢ false,

abled indicando que a rotagdo da chave est4 desativada.

rotation_interva | String Intervalo de rotagdo. O valor ¢ um numero inteiro no

1 intervalo de 30 a 365. Defina o intervalo com base na
frequéncia com que uma CMK ¢ usada. Se for usado
com frequéncia, defina um intervalo curto; caso
contrario, defina um longo.

last rotation ti | String Tempo de rotagdo da ltima chave. O carimbo de

me data/hora indica o total de segundos apos o inicio da
data da época (1° de janeiro de 1970).

number of rota | Integer Numero de rotagdes de chaves.

tions

Codigo de status: 400

Tabela 4-278 Parametros de corpo da resposta

Parametro

Tipo

Descricdo

crror

Object

Mensagem de erro.

Tabela 4-279 ErrorDetail

Parametro Tipo Descricao
error_code String Cddigo de erro.
error_msg String Informacao de erro.

Codigo de status: 403

Tabela 4-280 Parametros de corpo da resposta

Parametro

Tipo

Descricao

crror

Object

Mensagem de erro.
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Tabela 4-281 ErrorDetail
Parametro Tipo Descrigao
error_code String Cadigo de erro.
error_msg String Informagao de erro.
Cédigo de status: 404
Tabela 4-282 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-283 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informagao de erro.
Exemplo de solicitacoes
{
"key id" : "0d0466b0-e727-4d9c-b35d-£84bb474a37£"
}
Exemplo de respostas
Codigo de status: 200
Processamento da solicitacdo bem-sucedido.
{
"key rotation_enabled" : true,
"rotation_interval" : 30,
"last_rotation_time" : "1501578672000",
"number of rotations" : 3
}
Caodigo de status: 400
Parametros de solicitacdo invalidos.
{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}
Codigo de status: 403
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Autenticacao falhou.

{

"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"

}
}

Cédigo de status: 404
O recurso solicitado ndo existe ou nao foi encontrado.

{

"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"

}
}

Codigos de status

Codigo Descricao

de status

200 Processamento da solicitagcdo bem-sucedido.

400 Parametros de solicitagdo invalidos.

403 Autenticacdo falhou.

404 O recurso solicitado ndo existe ou ndo foi encontrado.

Codigos de erro

Consulte Cédigos de erro.

4.1.9 Gerenciamento de tags

4.1.9.1 Consulta de instincias de CMK

Funcao

Essa API permite consultar instdncias de CMK. Vocé pode usar a fungdo de filtragem de tags
para consultar as informagdes detalhadas sobre uma CMK especificada.

URI

POST /v1.0/{project_id}/kms/resource_instances/action
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Tabela 4-284 Parametros de caminho

Parametro Obrigatorieda | Tipo Descricao
de

project_id Sim String ID do projeto.

Parametros de solicitacao
Tabela 4-285 Parametros de cabegalho de solicitagdo

Parametro Obrigatorieda | Tipo Descri¢ao
de

X-Auth-Token | Sim String Token do usuario. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Tabela 4-286 Parametros de corpo de solicitagao

Parametro

Obrigatorieda
de

Tipo

Descricao

limit

Nao

String

Numero de registros em uma
consulta. Se a a¢do for contar,
vocé ndo precisa definir esse
parametro. Se a agdo for filtro, o
valor padrio desse pardmetro serd
10. O valor do limite esta nos
intervalos de 1 a 1.000.

offset

Nao

String

Localizacdo do indice. A consulta
comeca a partir do proximo
recurso do local especificado.
Quando os dados em uma pagina
sdo consultados, o valor no corpo
da resposta da pagina anterior é
transferido para esse parametro.
(Se a acdo for contar, vocé nédo
precisa definir esse parametro.) Se
o valor da a¢do for filtro, o valor
padrao sera 0. O valor de offset
deve ser um niimero e ndo pode
ser negativo.
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Parametro

Obrigatorieda
de

Tipo

Descricao

action

Nao

String

Tipo de operacdo. Pode ser:
® filtro: registro do filtro.

® contagem: conta o nimero total
de registros.

tags

Nao

Array of Tag
objects

Lista de tags, que ¢ uma colecdo
de pares de chave-valor.

® chave: chave da tag. Uma
CMK pode ter no méaximo 10
chaves, e cada uma delas é
exclusiva e ndo pode estar
vazia. Uma chave ndo pode ter
valores duplicados. E composta
por até 36 caracteres.

® valor: valor da tag. Cada valor
de tag pode conter no maximo
43 caracteres. Os valores estdo
na relagdo AND.

matches

Nao

Array of
Tagltem
objects

Campo a ser correspondido.

® chave: o campo a ser
correspondido, por exemplo,
resource_name.

@® valor: o valor a ser
correspondido. Contém um
maximo de 255 caracteres e
nao pode estar vazio.

sequence

Nao

String

Numero de sequéncia de 36-byte
de uma mensagem de solicitacao.
Exemplo:
919¢82d4-8046-4722-9094-35¢3¢
6524cff

Tabela 4-287 Tag

Parametro

Obrigatorieda
de

Tipo

Descricao

key

Nao

String

Chave. Uma chave de tag contém
um maximo de 36 caracteres
Unicode. Nao pode ser deixado em
branco. Ele ndo pode conter
caracteres ASCII (0 - 31),
asteriscos (*), colchetes angulares
(< e >), barras invertidas () e sinais
de igual (=).
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Parametro Obrigatorieda | Tipo Descri¢ao
de
values Nio Array of strings | Conjunto de valores de tag.

Tabela 4-288 Tagltem

Parametro

Obrigatorieda
de

Tipo

Descricao

key

Nao

String

Chave. Uma chave de tag contém
um maximo de 36 caracteres
Unicode. Nao pode ser deixado em
branco. Ele ndo pode conter
caracteres ASCII (0 - 31),
asteriscos (*), colchetes angulares
(< e >), barras invertidas () e sinais

de igual (=).

value

String

Valor. Um valor de marca pode
conter um méximo de 43
caracteres Unicode e pode ser uma
cadeia de caracteres vazia. Ele ndo
pode conter caracteres ASCII (0 -
31), asteriscos (*), colchetes
angulares (< e >), barras invertidas
() e sinais de igual (=).

Parametros de resposta

Cédigo de status: 200

Tabela 4-289 Parametros de corpo da resposta

Parametro Tipo Descricao

resources Array of Lista de recursos.
ActionResourc
es objects

total count Integer Numero total de registros.

Tabela 4-290 ActionResources

Parametro Tipo Descricao
resource_id String ID do recurso.
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Parametro Tipo Descricao
resource detail | KeyDetails Principais detalhes.
object
resource_name | String Especifica o nome de recurso. Este pardmetro ¢ uma

cadeia vazia por padrao.

tags Array of Lista de tag. Se ndo houver nenhuma tag na lista, uma
Tagltem matriz vazia € retornada.
objects

Tabela 4-291 KeyDetails

Parametro Tipo Descricao
key id String ID de CMK.
domain_id String ID de dominio do usuario.
key alias String Alias de chave.
realm String Realm da chave.
key spec String Tipo de algoritmo da CMK.
® AES 256
® RSA 2048
® RSA 3072
® RSA 4096
® EC P256
® EC P384
key usage String Uso de CMK.

® ENCRYPT DECRYPT
® SIGN VERIFY

key description | String Descrigao da chave.

creation_date String Hora em que a chave foi criada. O carimbo de data/
hora indica o total de segundos ap0s o inicio da data
da época (1° de janeiro de 1970).

scheduled delet | String Hora em que a chave foi agendada para ser excluida.
ion_date O carimbo de data/hora indica o total de segundos
apos o inicio da data da época (1° de janeiro de 1970).
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Parametro Tipo Descricao
key state String Estado da chave, que corresponde a expressdo regular
A[1-5]{1}8$. Pode ser:
® 1:aser ativado
® 2: ativado
® 3: desativado
® 4: exclusdo pendente
® 5:importacdo pendente
default_key fla | String Identificador da chave principal. O valor ¢ 1 para
g chaves principais padrao e 0 para chaves principais
nao padrio.
key type String Tipo de chave.
expiration_time | String Hora em que o material de chave expira. O carimbo
de data/hora indica o total de segundos apds o inicio
da data da época (1° de janeiro de 1970).
origin String Fonte de chave. Pode ser:
® kms: o material de chave foi gerado pelo KMS.
® cxterna: o material da chave foi importado.
key rotation en | String Status de rotagdo da chave. O valor padrio ¢ false,
abled indicando que a rotagdo da chave esta desativada.
sys_enterprise_ | String ID do projeto empresarial. Seu valor padréo ¢ 0.

project_id

® Para usuarios que ativaram a fun¢@o de projeto
empresarial, esse valor indica que os recursos
estdo no projeto empresarial padrao.

® Para os usudrios que ndo ativaram a fungéo de
projeto empresarial, esse valor indica que os
recursos nao estdo no projeto empresarial padrao.

Tabela 4-292 Tagltem

Parametro

Tipo

Descricao

key

String

Chave. Uma chave de tag contém um maximo de 36
caracteres Unicode. Nao pode ser deixado em branco.
Ele ndo pode conter caracteres ASCII (0 - 31),
asteriscos (*), colchetes angulares (< e >), barras
invertidas () e sinais de igual (=).

value

String

Valor. Um valor de marca pode conter um maximo de
43 caracteres Unicode e pode ser uma cadeia de
caracteres vazia. Ele ndo pode conter caracteres
ASCII (0 - 31), asteriscos (*), colchetes angulares (<
e >), barras invertidas () e sinais de igual (=).
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Codigo de status: 400
Tabela 4-293 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-294 ErrorDetail
Parametro Tipo Descricao
error_code String Cadigo de erro.
error_msg String Informagao de erro.
Codigo de status: 403
Tabela 4-295 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-296 ErrorDetail
Parametro Tipo Descricao
error_code String Cadigo de erro.
error_msg String Informagao de erro.
Exemplo de solicitacoes
{
"offset" : "100",
"limit" : "100",
"action" : "filtexr",
"matches" : [ {
"key" : "resource name",
"value" : "resourcel"
bl
"tags" : [ {
"key" : "keyl",
"values" : [ "valuel", "value2" ]
bl
}
Exemplo de respostas
Codigo de status: 200
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Processamento da solicitagao bem-sucedido.

{
"resources" : [ {
"resource_ id" : "90c03e67-5534-4ed0-acfa-89780e47a535",
"resource detail" : [ {
"key id" : "90c03e67-5534-4ed0-acfa-89780e47a535",
"domain_id" : "4B688Fb77412Aee5570E7ecdbeBS5afdc",
"key alias" : "tagTest xmdmi",
"key description" : "123",
"creation date" : 1521449277000,
"scheduled deletion date" : "",
"key state" : 2,
"default key flag" : 0,
"key type" : 1,
"key rotation enabled" : false,
"expiration time" "
"origin" : "kms",
"sys_enterprise project id" : "0",
"realm" : "test"
bl
"resource name" : "tagTest xmdmi",
"tags" : [ {
"key" : "key",
"value" : "testValue!"
oo A
"key" : "haha",
"value" : "testValue"
bl
bl
"total count" : 1

}
Codigo de status: 400

Parametros de solicitacdo invalidos.

{
"error" : {
"error code" : "KMS.XXX",
"error_msg" : "XXX"
}
}

Caédigo de status: 403

Autenticacao falhou.

{
"error" : {
"error_ code" : "KMS.XXX",
"error msg" : "XXX"

}

Codigos de status

Caodigo Descricao
de status

200 Processamento da solicitacdo bem-sucedido.

400 Parametros de solicitagdo invalidos.

403 Autenticacdo falhou.
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Codigos de erro

Consulte Cédigos de erro.

4.1.9.2 Consulta de tags da CMK

Funcao

Essa API permite que vocé consulte tags de uma CMK especificada. O TMS pode usar essa
API para consultar todas as tags de uma CMK especificada.

URI

GET /v1.0/{project_id}/kms/{key id}/tags

Tabela 4-297 Parametros de caminho

Parametro Obrigatorieda | Tipo Descrigao
de

project id Sim String ID do projeto.

key id Sim String ID de CMK.

Parametros de solicitacao
Tabela 4-298 Parametros de cabegalho de solicitagdo

Parametro Obrigatorieda | Tipo Descri¢ao
de

X-Auth-Token | Sim String Token do usuario. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Tabela 4-299 Parametros de corpo de solicitagdo

Parametro Obrigatorieda | Tipo Descri¢ao
de
sequence Nio String Numero de sequéncia de 36-byte

de uma mensagem de solicitacao.
Exemplo:
919¢82d4-8046-4722-9094-35¢3c¢
6524cff
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Parametros de resposta

Codigo de status: 200

Tabela 4-300 Parametros de corpo da resposta

Parametro Tipo Descricao
tags Array of Lista de tags, que € uma colegdo de pares de chave-
Tagltem valor.
objects ® chave: chave da tag. Uma CMK pode ter no
maximo 10 chaves, e cada uma delas é exclusiva e
ndo pode estar vazia. Uma chave ndo pode ter
valores duplicados. E composta por até 36
caracteres.
® valor: valor da tag. Cada valor de tag pode conter
no maximo 43 caracteres. Os valores estdo na
relacdo AND.
existTagsNum Integer -

Tabela 4-301 Tagltem

Parametro

Tipo

Descricdo

key

String

Chave. Uma chave de tag contém um maximo de 36
caracteres Unicode. Nao pode ser deixado em branco.
Ele ndo pode conter caracteres ASCII (0 - 31),
asteriscos (*), colchetes angulares (< e >), barras
invertidas () e sinais de igual (=).

value

String

Valor. Um valor de marca pode conter um maximo de
43 caracteres Unicode e pode ser uma cadeia de
caracteres vazia. Ele ndo pode conter caracteres
ASCII (0 - 31), asteriscos (*), colchetes angulares (<
e >), barras invertidas () e sinais de igual (=).

Codigo de status: 400

Tabela 4-302 Parametros de corpo da resposta

Parametro

Tipo

Descricdo

error

Object

Mensagem de erro.
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Tabela 4-303 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informagao de erro.
Cédigo de status: 403
Tabela 4-304 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-305 ErrorDetail
Parametro Tipo Descricao
error_code String Cddigo de erro.
error_ msg String Informagao de erro.
Codigo de status: 404
Tabela 4-306 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-307 ErrorDetail
Parametro Tipo Descricao
error_code String Cadigo de erro.
error_msg String Informagao de erro.
Exemplo de solicitacdes
Nenhum
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Exemplo de respostas

Cédigo de status: 200
Processamento da solicitacdo bem-sucedido.

{
"tags" : [ {
llkeyll . llkeylll,
"value" : "valuel"

oo Ao
llkeyll . "keyZ",
"value" : "value2"

b}l

"existTagsNum" : 2

}

Codigo de status: 400
Parametros de solicitagao invalidos.

{
"error" : {
"error code" : "KMS.XXX",
"error_msg" : "XXX"
}
}

Codigo de status: 403

Autenticacdo falhou.

{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}

Codigo de status: 404
O recurso solicitado ndo existe ou ndo foi encontrado.

{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}

Codigos de status

Codigo Descricao
de status

200 Processamento da solicitacdo bem-sucedido.

400 Parametros de solicitagdo invalidos.

403 Autenticacdo falhou.

404 O recurso solicitado ndo existe ou ndo foi encontrado.
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Codigos de erro

Consulte Cédigos de erro.

4.1.9.3 Consulta de tags de projeto

Funcao

URI

Essa API permite que vocé consulte todos os conjuntos de tags de um projeto especificado.

GET /v1.0/{project_id}/kms/tags

Tabela 4-308 Parametros de caminho

Parametros de solicitacao

Parametro Obrigatorieda | Tipo Descri¢ao
de
project_id Sim String ID do projeto.
Tabela 4-309 Parametros de cabegalho de solicitagdo
Parametro Obrigatorieda | Tipo Descricao
de
X-Auth-Token | Sim String Token do usuario. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Tabela 4-310 Parametros de corpo de solicitagao

Parametro Obrigatorieda | Tipo Descricao
de
sequence Nao String Numero de sequéncia de 36-byte

de uma mensagem de solicitacao.
Exemplo:
919¢82d4-8046-4722-9094-35¢3c¢
6524cff

Parametros de resposta

Codigo de status: 200
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Tabela 4-311 Parametros de corpo da resposta

Parametro

Tipo

Descricao

tags

Array of Tag
objects

Lista de tags, que é uma colecdo de pares de chave-
valor.

® chave: chave da tag. Uma CMK pode ter no
maximo 10 chaves, e cada uma delas é exclusiva e
nao pode estar vazia. Uma chave ndo pode ter
valores duplicados. E composta por até 36
caracteres.

® valor: valor da tag. Cada valor de tag pode conter
no maximo 43 caracteres. Os valores estdo na
relagdo AND.

Tabela 4-312 Tag

Parametro

Tipo

Descricao

key

String

Chave. Uma chave de tag contém um maximo de 36
caracteres Unicode. Nao pode ser deixado em branco.
Ele ndo pode conter caracteres ASCII (0 - 31),
asteriscos (*), colchetes angulares (< e >), barras
invertidas () e sinais de igual (=).

values

Array of strings

Conjunto de valores de tag.

Codigo de status: 403

Tabela 4-313 Parametros de corpo da resposta

Parametro

Tipo

Descri¢ao

crror

Object

Mensagem de erro.

Tabela 4-314 ErrorDetail

Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informagao de erro.

Exemplo de solicitacdes

Nenhum
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Exemplo de respostas
Codigo de status: 200

Processamento da solicitagdo bem-sucedido.

{
"tags" : [ {
"key" : "keyl",
"values" : [ "valuel", "value2" ]
oo A
"key" : "key2",
"values" : [ "valuel", "value2" ]
bl
}

Codigo de status: 403

Autenticacdo falhou.

{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}

Codigos de status

Caodigo Descricao
de status

200 Processamento da solicitacdo bem-sucedido.

403 Autenticacdo falhou.

Codigos de erro

Consulte Cédigos de erro.

4.1.9.4 Adicao ou exclusao de tags da CMK em lotes

Funcao

Essa API permite que vocé adicione ou exclua tags da CMK em lotes.

URI

POST /v1.0/{project_id}/kms/{key id}/tags/action

Tabela 4-315 Parametros de caminho

Parametro Obrigatorieda | Tipo Descri¢ao
de

project_id Sim String ID do projeto.
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Parametro Obrigatorieda | Tipo Descri¢ao
de
key id Sim String ID de CMK.
Parametros de solicitacao
Tabela 4-316 Parametros de cabegalho de solicitagdo
Parametro Obrigatorieda | Tipo Descrigao
de
X-Auth-Token | Sim String Token do usudrio. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Tabela 4-317 Parametros de corpo de solicitacao

Parametro Obrigatorieda | Tipo Descrigao
de
tags Nao Array of Lista de tags, que ¢ uma colecdo
Tagltem de pares de chave-valor.
objects
action Nao String Tipo de operagdo. Pode ser: criar
ou excluir
sequence Nio String Numero de sequéncia de 36-byte
de uma mensagem de solicitacao.
Exemplo:
919¢82d4-8046-4722-9094-35¢3c¢c
6524cff
Tabela 4-318 Tagltem
Parametro Obrigatorieda | Tipo Descricao
de
key Nao String Chave. Uma chave de tag contém

um maximo de 36 caracteres
Unicode. Nao pode ser deixado em
branco. Ele ndo pode conter
caracteres ASCII (0 - 31),
asteriscos (*), colchetes angulares
(< e>), barras invertidas () e sinais
de igual (=).
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Parametro Obrigatorieda | Tipo Descri¢ao
de
value Nio String Valor. Um valor de marca pode

conter um maximo de 43
caracteres Unicode e pode ser uma
cadeia de caracteres vazia. Ele ndo
pode conter caracteres ASCII (0 -
31), asteriscos (*), colchetes
angulares (< e >), barras invertidas
() e sinais de igual (=).

Parametros de resposta

Cédigo de status: 400

Tabela 4-319 Parametros de corpo da resposta

Parametro

Tipo

Descricao

crror

Object

Mensagem de erro.

Tabela 4-320 ErrorDetail

Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informacao de erro.

Codigo de status: 403

Tabela 4-321 Parametros de corpo da resposta

Parametro

Tipo

Descrigdo

crror

Object

Mensagem de erro.

Tabela 4-322 ErrorDetail

Parametro Tipo Descricao
error_code String Cadigo de erro.
error_msg String Informagao de erro.
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Codigo de status: 404

Tabela 4-323 Parametros de corpo da resposta

Parametro Tipo

Descricao

error Object

Mensagem de erro.

Tabela 4-324 ErrorDetail

Parametro Tipo

Descricdo

error_code String

Codigo de erro.

error_msg String

Informacéo de erro.

Exemplo de solicitacoes
{

"action" : "create",
"tags" : [ {
"key" : "keyl",
"value" : "valuel"
oo A
"key" : "key",
"value" : "value3d"
bl
}

Exemplo de respostas
Cédigo de status: 400

Parametros de solicitacdo invalidos.

{
"error" : {
"error_code" : "KMS.XXX",
"error_msg" : "XXX"
}
}

Cédigo de status: 403

Autenticacao falhou.

{
"error" : {
"error code" : "KMS.XXX",
"error_msg" : "XXX"
}
}

Codigo de status: 404

O recurso solicitado ndo existe ou ndo foi encontrado.

{

"error" : {

Edigdo 01 (2021-10-26) Copyright © Huawei Cloud Computing Technologies Co., Ltd.

145



Data Encryption Workshop

Referéncia de API 4 APIs
"error_code" : "KMS.XXX",
"error_msg" : "XXX"
}
}
Codigos de status
Codigo Descricao
de status
204 Sem contetudo
400 Parametros de solicitacdo invalidos.
403 Autenticacdo falhou.
404 O recurso solicitado ndo existe ou ndo foi encontrado.
Codigos de erro
Consulte Cédigos de erro.
4.1.9.5 Adicao de uma tag da CMK
Funcao
Essa API permite que vocé adicione uma tag da CMK.
URI
POST /v1.0/{project_id}/kms/{key id}/tags
Tabela 4-325 Parametros de caminho
Parametro Obrigatorieda | Tipo Descri¢ao
de
project_id Sim String ID do projeto.
key id Sim String ID de CMK.
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Parametros de solicitacao

Tabela 4-326 Parametros de cabegalho de solicitagdo

Parametro Obrigatorieda | Tipo Descricao
de
X-Auth-Token | Sim String Token do usudrio. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecgalho de resposta).

Tabela 4-327 Parametros de corpo de solicitacao

Parametro Obrigatorieda | Tipo Descrigao
de
tag Nao Tagltem object | Tag.
sequence Nao String Numero de sequéncia de 36-byte
de uma mensagem de solicitacao.
Exemplo:
919¢82d4-8046-4722-9094-35¢3c¢
6524cff
Tabela 4-328 Tagltem
Parametro Obrigatorieda | Tipo Descrigao
de
key Nao String Chave. Uma chave de tag contém
um maximo de 36 caracteres
Unicode. Nao pode ser deixado em
branco. Ele ndo pode conter
caracteres ASCII (0 - 31),
asteriscos (*), colchetes angulares
(< e >), barras invertidas () e sinais
de igual (=).
value Nio String Valor. Um valor de marca pode
conter um maximo de 43
caracteres Unicode e pode ser uma
cadeia de caracteres vazia. Ele ndo
pode conter caracteres ASCII (0 -
31), asteriscos (*), colchetes
angulares (< e >), barras invertidas
() e sinais de igual (=).
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Parametros de resposta
Codigo de status: 400
Tabela 4-329 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-330 ErrorDetail
Parametro Tipo Descricao
error_code String Cadigo de erro.
error_msg String Informagao de erro.
Codigo de status: 403
Tabela 4-331 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-332 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informagao de erro.
Codigo de status: 404
Tabela 4-333 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
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Tabela 4-334 ErrorDetail

Parametro Tipo Descricao

error_code String Cadigo de erro.

error_msg String Informagao de erro.

Exemplo de solicitacoes

{
"tag" : {
"key" : "DEV",
"value" : "DEV1"

Exemplo de respostas
Cédigo de status: 400

Parametros de solicitacdo invalidos.

{
"error" : {
"error code" : "KMS.XXX",
"error_msg" : "XXX"
}
}

Codigo de status: 403

Autenticacdo falhou.

{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}

Codigo de status: 404

O recurso solicitado ndo existe ou ndo foi encontrado.

{
"error" : {
"error code" : "KMS.XXX",
"error_msg" : "XXX"
}
}

Codigos de status

Codigo Descricao
de status

204 Sem conteudo

400 Parametros de solicitagdo invalidos.

Edigdo 01 (2021-10-26) Copyright © Huawei Cloud Computing Technologies Co., Ltd.

149



Data Encryption Workshop

Referéncia de API 4 APIs
Codigo Descricao
de status
403 Autenticacdo falhou.
404 O recurso solicitado ndo existe ou ndo foi encontrado.

Codigos de erro

Consulte Cédigos de erro.
4.1.9.6 Adicao ou exclusao de tags da CMK em lotes

Funcao

Essa API permite que vocé adicione ou exclua tags da CMK em lotes.

URI

DELETE /v1.0/{project id}/kms/{key id}/tags/{key}

Tabela 4-335 Parametros de caminho

Parametro Obrigatorieda | Tipo Descri¢iao
de
project _id Sim String ID do projeto.
key id Sim String ID de CMK.
key Sim String Valor de uma chave de tag.

Parametros de solicitacao

Tabela 4-336 Parametros de cabegalho de solicitagdo

Parametro Obrigatorieda | Tipo Descrigao
de
X-Auth-Token [ Sim String Token do usuario. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).
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Tabela 4-337 Parametros de corpo de solicitacao

Parametro Obrigatorieda | Tipo Descri¢ao
de
sequence Nio String Numero de sequéncia de 36-byte
de uma mensagem de solicitacao.
Exemplo:
919c82d4-8046-4722-9094-35¢3¢c
6524cff

Parametros de resposta

Codigo de status: 400

Tabela 4-338 Parametros de corpo da resposta

Parametro Tipo Descricao

error Object Mensagem de erro.

Tabela 4-339 ErrorDetail

Parametro Tipo Descricao
error_code String Cadigo de erro.
eIror_msg String Informagao de erro.

Codigo de status: 403

Tabela 4-340 Parametros de corpo da resposta

Parametro Tipo Descricao

error Object Mensagem de erro.

Tabela 4-341 ErrorDetail

Parametro Tipo Descricao
error_code String Codigo de erro.
eIror_msg String Informagao de erro.

Codigo de status: 404
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Tabela 4-342 Parametros de corpo da resposta
Parametro Tipo Descrigao
error Object Mensagem de erro.
Tabela 4-343 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informagao de erro.
Exemplo de solicitacoes
Nenhum
Exemplo de respostas
Codigo de status: 400
Parametros de solicitagdo invalidos.
{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}
Codigo de status: 403
Autenticacdo falhou.
{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}
Codigo de status: 404
O recurso solicitado ndo existe ou nao foi encontrado.
{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}
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Codigos de status

Cadigo Descricao

de status

204 Sem contetudo

400 Parametros de solicitagdo invalidos.

403 Autenticacdo falhou.

404 O recurso solicitado ndo existe ou ndo foi encontrado.

Codigos de erro

Consulte Cédigos de erro.

4.1.10 Consulta de APIs

4.1.10.1 Consulta da lista de CMKs

Funcao

Essa API permite consultar a lista de todas as CMKs.

URI

POST /v1.0/{project_id}/kms/list-keys

Tabela 4-344 Parametros de caminho

Parametro Obrigatorieda | Tipo Descricao
de
project_id Sim String ID do projeto.

Parametros de solicita¢ao

Tabela 4-345 Parametros de cabegalho de solicitagdo

Parametro Obrigatorieda | Tipo Descricao
de
X-Auth-Token [ Sim String Token do usuario. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).
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Tabela 4-346 Parametros de corpo de solicitagdo

Parametro Obrigatorieda | Tipo Descricao
de
limit Nao String Numero de registros retornados.

Se o numero de resultados
recuperados for maior que esse
valor, true serd retornado para o
parametro de resposta truncado,
indicando que varias paginas de
resultados foram recuperadas. O
valor ndo pode exceder o numero
maximo de chaves. Exemplo: 100

marker Nao String Posigdo inicial da consulta de
paginac¢do. Se truncado for
verdadeiro na resposta, vocé
podera enviar solicitagdes
consecutivas para obter mais
registros. Defina marcador para o
valor de next_marker na resposta.
Exemplo: 10

enterprise_proje | Nao String ID do projeto empresarial.

ct_id ® Se a fungdo do projeto

empresarial ndo estiver ativada,
vocé ndo precisara definir esse
parametro.

® Se a fungdo do projeto
empresarial estiver ativada,
vocé podera definir esse
parametro ao criar um recurso.
Se este parametro nao for
especificado, o recurso criado
sera colocado sob o projeto
corporativo padrao (cujo ID do
projeto ¢ 0).

® Se vocé ndo tiver permissao
para criar recursos no projeto
corporativo padrdo, um erro
sera relatado.

key state Nao String Estado da chave, que corresponde
a expressdo regular ~[1-5]{1}$.
Pode ser:

® |:aserativado
: ativado
: desativado

([
[ ]
® 4: exclusdo pendente
([

wm AW N

: importag@o pendente
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Parametro Obrigatorieda | Tipo Descri¢ao
de
key spec Nio String Tipo de algoritmo da CMK, o
valor padrdo ¢ "AES 256". A
consulta de todas as CMKs
(incluindo assimétricas) precisa
especificar "ALL".
® AES 256
® RSA 2048
® RSA 3072
® RSA 4096
® EC P256
® EC P384
® ALL
sequence Nio String Numero de sequéncia de 36-byte
de uma mensagem de solicitacao.
Exemplo:
919c82d4-8046-4722-9094-35¢3¢
6524cff
Parametros de resposta
Codigo de status: 200
Tabela 4-347 Parametros de corpo da resposta
Parametro Tipo Descricao
keys Array of strings | Lista de identificagdo da CMK.
key details Array of Lista de detalhes principais.
KeyDetails
objects
next marker String Valor do marcador utilizado para a obtencdo da

proxima pagina de resultados. Se truncado for falso,
next_marker serd deixado em branco.

truncated String Se ha uma proxima pagina de resultados:
® verdadeiro: ha uma pagina seguinte.

® falso: esta € a ultima pagina.

total Integer Numero total de chaves.
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Tabela 4-348 KeyDetails

Parametro Tipo Descrigao
key id String ID de CMK.
domain_id String ID de dominio do usuério.
key alias String Alias de chave.
realm String Realm da chave.
key spec String Tipo de algoritmo da CMK.
® AES 256
® RSA 2048
® RSA 3072
® RSA 4096
® EC P256
® EC P384
key usage String Uso de CMK.
® ENCRYPT DECRYPT
® SIGN_VERIFY
key description | String Descrigdo da chave.
creation_date String Hora em que a chave foi criada. O carimbo de data/
hora indica o total de segundos apos o inicio da data
da época (1° de janeiro de 1970).
scheduled delet | String Hora em que a chave foi agendada para ser excluida.
ion_date O carimbo de data/hora indica o total de segundos
apos o inicio da data da época (1° de janeiro de 1970).
key state String Estado da chave, que corresponde a expressdo regular
A[1-5]{1}8$. Pode ser:
® 1:aser ativado
® 2: ativado
® 3: desativado
® 4: exclusdo pendente
® 5:importacdo pendente
default_key fla | String Identificador da chave principal. O valor € 1 para
g chaves principais padrao e 0 para chaves principais
nao padrio.
key type String Tipo de chave.
expiration_time | String Hora em que o material de chave expira. O carimbo
de data/hora indica o total de segundos apds o inicio
da data da época (1° de janeiro de 1970).
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Parametro Tipo Descricao
origin String Fonte de chave. Pode ser:

® kms: o material de chave foi gerado pelo KMS.

® cxterna: o material da chave foi importado.
key rotation _en | String Status de rotag@o da chave. O valor padrao ¢ false,
abled indicando que a rotagdo da chave esta desativada.
sys_enterprise | String ID do projeto empresarial. Seu valor padrao ¢ 0.

® Para usuarios que ativaram a fung@o de projeto
empresarial, esse valor indica que os recursos
estdo no projeto empresarial padrio.

® Para os usudrios que ndo ativaram a fung¢do de
projeto empresarial, esse valor indica que os
recursos ndo estdo no projeto empresarial padrao.

Codigo de status: 400

Tabela 4-349 Parametros de corpo da resposta

Parametro

Tipo

Descricao

crror

Object

Mensagem de erro.

Tabela 4-350 ErrorDetail

Parametro Tipo Descricao
error_code String Cadigo de erro.
eIror_msg String Informagao de erro.

Codigo de status: 403

Tabela 4-351 Parametros de corpo da resposta

Parametro

Tipo

Descricdo

crror

Object

Mensagem de erro.
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Tabela 4-352 ErrorDetail

Parametro Tipo Descricao

error_code String Cadigo de erro.

error_msg String Informagao de erro.

Exemplo de solicitacoes

{
lllimit" . "2",
"marker" : "1"

Exemplo de respostas

Codigo de status: 200

Processamento da solicitagdo bem-sucedido.

{

"keys" : [ "0d0466b0-e727-4d9c-b35d-£84bb474a37£f", "2e258389-bble-4568-ald5-

elf50adf70ea" ],
"key details" : [ {
"key_id" : "0d0466b0-e727-4d9c-b35d-£84bb474a37£f",
"domain_id" : "00074811d5c27c4£f8d48bb9%ledaldcfd",
"key alias" : "test",
"realm" : "cn-north-7",
"key description" : "key description",
"creation date" : "1502799822000",
"scheduled deletion date" : "",
"key spec" : "AES 256",
"key usage" : "ENCRYPT DECRYPT",
"key state" : "2",
"default key flag" : "O",
"key type" : "1",
"expiration time" : "1501578672000",
"origin" : "kms",
"key rotation enabled" : "true",
"sys_enterprise project id" : "0",
"partition type" : "1"
oo A
"key_id" : "2e258389-bble-4568-ald5-elf50adf70ea",
"domain_id" : "00074811d5c27c4£f8d48bb9%ledaldcfd",
"key alias" : "test",
"realm" : "realm",
"key description" : "key description",
"creation date" : "1502799822000",
"scheduled deletion date" : "",
"key spec" : "AES 256",
"key usage" : "ENCRYPT DECRYPT",
"key state" : "2",
"default key flag" : "O",
"key type" : "1",
"expiration time" : "1501578672000",
"origin" : "kms",
"key rotation enabled" : "true",
"sys_enterprise project id" : "0",
"partition type" : "1"
b}l
"next marker"
"truncated" : "false",
"total" : "2"

nn
’
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Codigo de status: 400

Parametros de solicitacdo invalidos.

{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}

Codigo de status: 403

Autenticacao falhou.

{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}

Codigos de status

Cadigo Descricao
de status

200 Processamento da solicitacdo bem-sucedido.

400 Parametros de solicitagdo invalidos.

403 Autenticacdo falhou.

Codigos de erro

Consulte Cédigos de erro.

4.1.10.2 Consulta das informag¢des sobre uma CMK

Funcao

Essa API permite que vocé consulte os detalhes sobre uma CMK.

URI

POST /v1.0/{project_id}/kms/describe-key

Tabela 4-353 Parametros de caminho

Parametro Obrigatorieda | Tipo Descri¢ao
de

project_id Sim String ID do projeto.
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Parametros de solicitacao

Tabela 4-354 Parametros de cabegalho de solicitagdo

Parametro Obrigatorieda | Tipo Descricao
de
X-Auth-Token | Sim String Token do usuario. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Tabela 4-355 Parametros de corpo de solicitagao

Parametro Obrigatorieda | Tipo Descri¢ao
de

key id Sim String ID de CMK. Deve ter 36 bytes ¢
corresponder a expressdo regular
"0-9a-z]{8}-[0-9a-z] {4}-[0-9a-z]
{4}-[0-9a-z]{4}-[0-9a-z] {12} $.
Exemplo: 0d0466b0-¢727-4d9c-
b35d-f84bb474a37f

sequence Nao String Numero de sequéncia de 36-byte

de uma mensagem de solicitacao.
Exemplo:
919¢82d4-8046-4722-9094-35¢3¢
6524cff

Parametros de resposta

Codigo de status: 200

Tabela 4-356 Parametros de corpo da resposta

Parametro Tipo Descricao
key info KeyDetails Principais detalhes.
object

Tabela 4-357 KeyDetails

Parametro Tipo Descricao
key id String ID de CMK.
domain_id String ID de dominio do usuario.
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Parametro Tipo Descrigao
key alias String Alias de chave.
realm String Realm da chave.
key spec String Tipo de algoritmo da CMK.
® AES 256
® RSA 2048
® RSA 3072
® RSA 4096
® EC P256
® EC P384
key usage String Uso de CMK.

® ENCRYPT DECRYPT
® SIGN VERIFY

key description | String Descrigdo da chave.

creation date String Hora em que a chave foi criada. O carimbo de data/
hora indica o total de segundos apos o inicio da data
da época (1° de janeiro de 1970).

scheduled delet | String Hora em que a chave foi agendada para ser excluida.
ion_date O carimbo de data/hora indica o total de segundos
apos o inicio da data da época (1° de janeiro de 1970).

key state String Estado da chave, que corresponde a expressdo regular
A[1-5]{1}8$. Pode ser:

1: a ser ativado
2: ativado

3: desativado

4: exclusdo pendente

® 5:importacdo pendente

default key fla | String Identificador da chave principal. O valor € 1 para

g chaves principais padrdo e 0 para chaves principais
nao padrio.

key type String Tipo de chave.

expiration_time | String Hora em que o material de chave expira. O carimbo

de data/hora indica o total de segundos apos o inicio
da data da época (1° de janeiro de 1970).

origin String Fonte de chave. Pode ser:

® kms: o material de chave foi gerado pelo KMS.

® cxterna: o material da chave foi importado.
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Parametro Tipo Descricao
key rotation en | String Status de rotagdo da chave. O valor padrao ¢ false,
abled indicando que a rotagdo da chave esta desativada.
sys_enterprise_ | String ID do projeto empresarial. Seu valor padréo ¢ 0.
project_id

® Para usuarios que ativaram a fun¢do de projeto
empresarial, esse valor indica que os recursos
estdo no projeto empresarial padrao.

® Para os usudrios que ndo ativaram a fungéo de
projeto empresarial, esse valor indica que os
recursos ndo estdo no projeto empresarial padrao.

Caédigo de status: 400

Tabela 4-358 Parametros de corpo da resposta

Parametro Tipo Descricao

error Object Mensagem de erro.

Tabela 4-359 ErrorDetail

Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informagao de erro.

Cédigo de status: 403

Tabela 4-360 Parametros de corpo da resposta

Parametro Tipo Descrigao

error Object Mensagem de erro.

Tabela 4-361 ErrorDetail

Parametro Tipo Descricao
error_code String Cadigo de erro.
error_msg String Informagao de erro.
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Codigo de status: 404
Tabela 4-362 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-363 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro.
eIror_msg String Informagao de erro.
Exemplo de solicitacoes
{
"key id" : "0d0466b0-e727-4d9c-b35d-f84bb474a37£"
}
Exemplo de respostas
Cédigo de status: 200
Processamento da solicitacdo bem-sucedido.
{
"key info" : {
"key id" : "0d0466b0-e727-4d9c-b35d-£84bb474a37£",
"domain id" : "00074811d5c27c4£8d48bb9ledaldcfd",
"key alias" : "test",
"realm" : "test",
"key description" : "key description",
"creation date" : "1502799822000",
"scheduled deletion date" : "",
"key spec" : "AES 256",
"key usage" : "ENCRYPT DECRYPT",
"key state" : "2",
"default key flag" : "O",
"key type" : "1V,
"expiration time" : "1501578672000",
"origin" : "kms",
"key rotation enabled" : "false",
"sys enterprise project id" : "O0",
"partition type" : "1"
}
}
Codigo de status: 400
Parametros de solicitagdo invalidos.
{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}
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Codigo de status: 403

Autenticacdo falhou.

{
"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"
}
}

Codigo de status: 404

O recurso solicitado ndo existe ou ndo foi encontrado.

{
"error" : {
"error_code" : "KMS.XXX",
"error_msg" : "XXX"
}
}

Codigos de status

Codigo Descricao
de status

200 Processamento da solicitacdo bem-sucedido.

400 Parametros de solicitagdo invalidos.

403 Autenticacdo falhou.

404 O recurso solicitado ndo existe ou ndo foi encontrado.

Codigos de erro

Consulte Cédigos de erro.

4.1.10.3 Consulta da chave publica sobre uma CMK

Funcao

Essa API permite que vocé consulte as informagdes de chave publica de uma CMK
assimétrica

URI

POST /v1.0/{project_id}/kms/get-publickey

Tabela 4-364 Parametros de caminho

Parametro Obrigatorieda | Tipo Descri¢ao
de

project_id Sim String ID do projeto.
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Parametros de solicitacao

Tabela 4-365 Parametros de cabegalho de solicitagio

Parametro Obrigatorieda | Tipo Descri¢iao
de
X-Auth-Token | Sim String Token do usudrio. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabegalho de resposta).

Tabela 4-366 Parametros de corpo de solicitacao

Parametro Obrigatorieda | Tipo Descricao
de
key id Sim String ID de CMK. Deve ter 36 bytes e

corresponder a expressdo regular
" 0-9a-z]{8}-[0-9a-z]{4}-[0-9a-z]
{4}-[0-9a-z]{4}-[0-9a-z] {12} $.
Exemplo: 0d0466b0-¢727-4d9c-
b35d-f84bb474a37f

sequence Nao String Numero de sequéncia de 36-byte
de uma mensagem de solicitacao.
Exemplo:
919¢82d4-8046-4722-9094-35¢3c¢
6524cff

Parametros de resposta

Codigo de status: 200

Tabela 4-367 Parametros de corpo da resposta

Parametro Tipo Descricao
key id String ID de CMK.
public_key String Informagdo da chave publica.

Codigo de status: 400
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Tabela 4-368 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-369 ErrorDetail
Parametro Tipo Descricao
error_code String Cddigo de erro.
error msg String Informagao de erro.
Codigo de status: 403
Tabela 4-370 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-371 ErrorDetail
Parametro Tipo Descrigao
error_code String Cadigo de erro.
error_msg String Informagao de erro.
Cédigo de status: 404
Tabela 4-372 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-373 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro.
eIror_msg String Informagao de erro.
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Exemplo de solicitacoes

{
"key id" : "0d0466b0-e727-4d9c-b35d-f84bb474a37f"

}

Exemplo de respostas

Codigo de status: 200

Processamento da solicitagdo bem-sucedido.

{

"key id" : "bb6a3d22-dc93-47ac-b5bd-88df7ad35fle",

"public key" : "----- BEGIN PUBLIC KEY----—- \r\nMIICCgKCAgEA3RQAXXwya9k4zVl/
Q3AFr37G08JgFobDKZ1i0Ak1LQdgELHZ /uxmP\r\n4bveNHpY60I00kk/10v80Jf+9W10VgqVxbzihWabn/
RMN0720DzLV7KuH4Yy1CGDb\r\n3JH/
+bMbhF2qRArrrKod0kRIrYHrdPkI705£YQQprZ3kWnPgrhDoDFC8ja+0el0g\r\nn4MMOGGYA/
DAObOXyxPnG1l26PnUtvvE7aZzbMW5x/Yq2yAVFElcjgLaH7/j1C8KYE\r
\na0SYt12n0if28WoweFavXpgVsb/iICTfqgC91BtCSFC5pT8vgZCimfoHmJCAkZab\r
\nZ8QIgkOOf9F6iMaqgIz7pGKgQSUmMoKKY 9 6DK30wXDOB5gKulvyuz+gW3b4SzZn+Xa\r
\nKkKEN8ZpXsdQdEGped SwIzSVyUGYNBOCLrsydBcPR7jWgQ6gs56IJrV2pdAtmBwKd\r\n6133z1tQ7+/
h3IrzZxXuuej/fRRUM1bVcmhTS216v1e7HXgZ]j/dWzPsLLgIMGHUO+\r\no9PRr
+brxTbrf5e272drlad35X/b86gx7GrglsYPkly2akI4fsnDGPgFrudG+Hzx/\r\nABHejYfJEI6P0SXCzB/
oDMkjw6XKhTSo jMzuncAP/AM+0LVYQxQe750gkb3hiBT0O\r\ng/HB1/
4zMXA03tMb9QySnLK63u064IMIiBsEe 7wPLhHB3VzBZk9SvVvECAWEAAQ==\r\n-——----— END PUBLIC

Codigo de status: 400

Parametros de solicitagdo invalidos.

{

"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"

}
}

Codigo de status: 403
Autenticacdo falhou.

{

"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"

}
}

Codigo de status: 404

O recurso solicitado ndo existe ou ndo foi encontrado.

{

"error" : {
"error code" : "KMS.XXX",
"error msg" : "XXX"

}
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Codigos de status

Caodigo Descricao

de status

200 Processamento da solicitacdo bem-sucedido.

400 Parametros de solicitagdo invalidos.

403 Autenticacdo falhou.

404 O recurso solicitado ndo existe ou ndo foi encontrado.

Codigos de erro

Consulte Cédigos de erro.

4.1.10.4 Consulta do nimero de instancias

Funcao
Essa API ¢ usada para consultar o nimero de instancias, ou seja, o nimero de CMKs criadas.
Restricoes
As chaves principais padrdo sdo criadas automaticamente pelos servicos e nao sao incluidas
nesta consulta.
URI

GET /v1.0/{project_id}/kms/user-instances

Tabela 4-374 Parametros de caminho

Parametro Obrigatorieda | Tipo Descricao
de
project_id Sim String ID do projeto.
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Parametros de solicitacao

Tabela 4-375 Parametros de cabegalho de solicitagdo

Parametro Obrigatorieda | Tipo Descricao
de
X-Auth-Token | Sim String Token do usuario. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Parametros de resposta

Codigo de status: 200

Tabela 4-376 Parametros de corpo da resposta

Parametro Tipo Descrigao

instance num Long Numero de CMKs ndo padrdo.

Codigo de status: 403

Tabela 4-377 Parametros de corpo da resposta

Parametro Tipo Descrigao

error Object Mensagem de erro.

Tabela 4-378 ErrorDetail

Parametro Tipo Descricao
error_code String Cadigo de erro.
error_msg String Informagao de erro.

Exemplo de solicitacoes

Nenhum

Exemplo de respostas

Cédigo de status: 200

Processamento da solicitacdo bem-sucedido.
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{

"instance num" : 15

}

Codigo de status: 403

Autenticacdo falhou.
{
"error" : {
"error_code" : "KMS.XXX",
"error_msg" : "XXX"

}
}

Codigos de status

Codigo
de status

Descric¢ao

200

Processamento da solicitacdo bem-sucedido.

403

Autenticacdo falhou.

Codigos de erro

Consulte Cédigos de erro.

4.1.10.5 Consulta da cota de um usuario

Funcao

Essa API ¢ usada para consultar a cota de um usuario, ou seja, o nimero total alocado de
CMKs que podem ser criadas por um usuario e o nimero de CMKs criadas pelo usuario.

Restricoes

A cota ndo inclui chaves principais padrao.

URI

GET /v1.0/{project_id}/kms/user-quotas

Tabela 4-379 Parametros de caminho

Parametro Obrigatorieda | Tipo Descrigao
de
project id Sim String ID do projeto.
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Parametros de solicitacao

Tabela 4-380 Parametros de cabegalho de solicitagdo

Parametro Obrigatorieda | Tipo Descrigao
de
X-Auth-Token [ Sim String Token do usuario. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Parametros de resposta

Codigo de status: 200

Tabela 4-381 Parametros de corpo da resposta

Parametro

Tipo

Descricao

quotas

Quotas object

Detalhes da cota.

Tabela 4-382 Cotas

Parametro Tipo Descricao

resources Array of Lista de cotas de recursos.
Resources
objects

Tabela 4-383 Recursos

Parametro Tipo Descricao
type String Tipo de cota. O valor pode ser:
® CMK
® crant per CMK: nimero maximo de concessdes
que podem ser criadas para uma CMK
used Integer Cotas usadas.
quota Integer Cotas totais.

Codigo de status: 403
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Tabela 4-384 Parametros de corpo da resposta
Parametro Tipo Descricao
error Object Mensagem de erro.
Tabela 4-385 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro.
eIror_msg String Informagao de erro.
Exemplo de solicitacoes
Nenhum
Exemplo de respostas
Codigo de status: 200
Processamento da solicitagdo bem-sucedido.
{
"quotas" : {
"resources" : [ {
"quota" : 20,
"used" : 20,
Eype" : MCMK"
b A
"quota" : 100,
"used" : O,
"type" : "grant per CMK"
bl
}
}
Codigo de status: 403
Autenticacdo falhou.
{
"error" : {
"error_code" : "KMS.XXX",
"error msg" : "XXX"
}
}
Codigos de status
Codigo Descricao
de status
200 Processamento da solicitacdo bem-sucedido.
172
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Codigo Descricao
de status

403 Autenticacdo falhou.

Codigos de erro

Consulte Cédigos de erro.

4.2 APIs de gerenciamento de pares de chaves

4.2.1 Gerenciamento de pares de chaves

4.2.1.1 Consulta da lista de pares de chaves SSH

Funcao

Essa API ¢ usada para consultar a lista de pares de chaves SSH.

URI

GET /v3/{project_id}/keypairs

Tabela 4-386 Parametros de caminho

Parametro Obrigatorieda | Tipo Descri¢io
de
project id Sim String ID do projeto.

Parametros de solicitacao

Tabela 4-387 Parametros de cabegalho de solicitagdo

Parametro Obrigatorieda | Tipo Descrigao
de
X-Auth-Token | Sim String Token do usudrio. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).
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Parametros de resposta

Codigo de status: 200

Tabela 4-388 Parametros de corpo da resposta

Parametro Tipo Descricao

keypairs Array of Lista de pares de chaves SSH.
ListKeypairs
objects

Tabela 4-389 ListKeypairs

Parametro Tipo Descricao

keypair Keypair object | Informagdes sobre o par de chaves.

Tabela 4-390 Keypair

Parametro Tipo Descricao

name String Nome do par de chaves SSH.

type String Tipo do par de chaves SSH. O valor pode ser ssh ou
x509.

scope String Nivel de locatério ou nivel de usudrio.

public_key String Informagdes de chave publica sobre um par de chaves
SSH.

fingerprint String Informagdes de impressdo digital sobre um par de
chaves SSH.

is_key protecti | Boolean Se para hospedar chaves.

on
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Parametro Tipo Descricao

frozen_state Integer Estado congelado. Pode ser:

® (: normal, ndo congelado

® 1: congelado devido a causas comuns

® 2: congelado pelo departamento de seguranga
publica

® 3: congelado devido a causas comuns e pelo
departamento de seguranga publica

® 4: congelado devido a violagdes

® 5: congelado devido a causas e violagdes comuns

® 6: congelado pelo departamento de seguranga
publica e devido a violagdes

® 7: congelado pelo departamento de seguranga
publica e devido a causas e violagdes comuns

® 8: congelado devido a falta de autenticagdo de
nome real

® 9: congelado devido a causas comuns e falta de
autenticagdo de nome real

® 10: congelado pelo departamento de seguranga
publica e devido a falta de autenticacdo de nome
real

Codigo de status: 400

Tabela 4-391 Parametros de corpo da resposta

Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Mensagem de erro.

Exemplo de solicitacoes

Nenhum

Exemplo de respostas

Codigo de status: 200

Processamento da solicitacdo bem-sucedido.

{

"keypairs" : [ {
"keypair" : {
"name" : "lhprr3TI",
"type" : "ssh",
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"scope" : "user",
"public_key" : "ssh-rsa AAAAB3NzaClyc2EAAAADAQABjV8GVWpPSS.....
"fingerprint" : "65:ca:87:0a:16:86:5%9:ea:57:ea:18:37:58:e2:04:00",
"is key protection" : false,
"frozen state" : 0
}
bl
}
Codigo de status: 400
Ocorreu um erro.
{
"error_code" : "KPS.XXX",
"error_msg" : "XXX"
}
Codigos de status
Codigo Descricao
de status
200 Processamento da solicitacdo bem-sucedido.
400 Ocorreu um erro.
Codigos de erro
Consulte Cédigos de erro.
4.2.1.2 Criacao e importacao de um par de chaves SSH
Funcao
Essa API ¢ usada para criar e importar um par de chaves SSH.
URI
POST /v3/{project_id}/keypairs
Tabela 4-392 Parametros de caminho
Parametro Obrigatorieda | Tipo Descri¢ao
de
project_id Sim String ID do projeto.
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Parametros de solicitacao

Tabela 4-393 Parametros de cabegalho de solicitagdo

Parametro Obrigatorieda | Tipo Descricao
de
X-Auth-Token | Sim String Token do usudrio. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecgalho de resposta).

Tabela 4-394 Parametros de corpo de solicitacao

Parametro Obrigatorieda | Tipo Descrigao
de
keypair Sim CreateKeypair | ParAmetro no corpo da solicitacdo

Action object

para criar um par de chaves.

Tabela 4-395 CreateKeypairAction

Parametro

Obrigatorieda
de

Tipo

Descric¢ao

name

Sim

String

Nome do par de chaves SSH.

® O nome de um par de chaves
deve ser exclusivo.

® O nome do par de chaves SSH
pode conter no maximo 64
caracteres, incluindo letras,
digitos, sublinhados () e
hifens (-).

type

String

Tipo de par de chaves SSH.

public_key

String

Cadeia da chave publica
importada.

scope

String

Nivel de locatario ou nivel de
usuario.

user_id

String

Usuario ao qual pertence um par
de chaves SSH.

key protection

KeyProtection
object

Hospedagem de chave privada e
protecdo para o par de chaves
SSH.
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Tabela 4-396 KeyProtection

Parametro Obrigatorieda | Tipo Descrigao
de
private_key Nao String Chave privada do par de chaves
SSH importado.
encryption Nio Encryption Como uma chave privada é
object criptografada e armazenada.
Tabela 4-397 Criptografia
Parametro Obrigatorieda | Tipo Descriciao
de
type Nao String Opgoes de valor:
® default: 0 modo de criptografia
padrdo. Aplicavel a sites em
que o KMS ndo esta
implementado.
® kms: modo de criptografia de
KMS. Se o KMS ndo estiver
disponivel, defina esse
parametro como padrao.
kms key name | Nao String Nome de uma chave de KMS.

® Se o tipo for definido como
kms, este parametro é
obrigatorio.

Parametros de resposta

Codigo de status: 200

Tabela 4-398 Parametros de corpo da resposta

Parametro Tipo Descricao
keypair CreateKeypair | Detalhes do par de chaves SSH.
Resp object

Tabela 4-399 CreateKeypairResp

Parametro Tipo Descricao
name String Nome do par de chaves SSH.
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Parametro Tipo Descricao
type String Tipo de par de chaves SSH.
public_key String Informagdes de chave publica sobre um par de chaves
SSH.
private key String Informagdes de chave privada sobre um par de
chaves SSH.

® Quando um par de chaves SSH ¢ criado, a
resposta contém informagdes de private key.

® Quando um par de chaves SSH ¢é importado, a
resposta ndao contém informacdes de private_key.

fingerprint String Informagoes de impressao digital sobre um par de
chaves SSH.
user_id String Usuadrio ao qual pertence um par de chaves SSH.

Codigo de status: 400

Tabela 4-400 Parametros de corpo da resposta

Parametro Tipo Descricao
error_code String Cddigo de erro.
error_msg String Mensagem de erro.

Exemplo de solicitacoes

{
"keypair" : {
"name" : "demo2"
}
}

Exemplo de respostas

Codigo de status: 200

OK.
{
"keypair" : {
"name" : "demo",
"type" : "ssh",
"public_key" : "ssh-rsa AAAAB3NzaClyc2EAAAADAQAB...",
"private key" : "----—- BEGIN RSA PRIVATE KEY----- L
"fingerprint" : "49:ef:73:2b:9%:7f:2e:0c:58:d3:e3:42:8e:28:04:3b",
"user id" : "e4£380899b1248918f3d37098dc63746"

}
}

Codigo de status: 400
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Ocorreu um erro.

{
"error_code" : "KPS.XXX",
"error_msg" : "XXX"

}

Codigos de status

Codigo Descricao

de status

200 OK.

400 Ocorreu um erro.

Codigos de erro

Consulte Cédigos de erro.

4.2.1.3 Consulta de detalhes do par de chaves SSH

Funcao

Essa API é usada para consultar os detalhes do par de chaves SSH.

GET /v3/{project_id}/keypairs/{keypair name}

Tabela 4-401 Parametros de caminho

Parametro Obrigatorieda | Tipo Descrigao
de
project_id Sim String ID do projeto.
keypair name Sim String Nome do par de chaves.

Parametros de solicitacao

Tabela 4-402 Parametros de cabegalho de solicitagdo

Parametro Obrigatorieda | Tipo Descrigao
de
X-Auth-Token | Sim String Token do usudrio. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).
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Parametros de resposta

Codigo de status: 200

Tabela 4-403 Parametros de corpo da resposta

Parametro Tipo Descricao
keypair KeypairDetail | Detalhes do par de chaves.
object

Tabela 4-404 KeypairDetail

Parametro Tipo Descricao

name String Nome do par de chaves SSH.

id Integer ID do par de chaves SSH.

type String Tipo de par de chaves SSH.

scope String Nivel de locatario ou nivel de usuario.

public_key String Informagdes de chave publica sobre um par de chaves
SSH.

fingerprint String Informagdes de impressdo digital sobre um par de
chaves SSH.

is_key protecti | Boolean Se para hospedar chaves.

on

deleted Boolean Tag que indica que um par de chaves SSH ¢ excluido.

description String Descricao de um par de chaves SSH.

user_id String Usuadrio ao qual pertence um par de chaves SSH.

create_time Integer Hora em que o par de chaves SSH foi criado. O
carimbo de data/hora indica o total de segundos apds
o inicio da data da €poca (1° de janeiro de 1970).

delete_time Integer Hora em que o par de chaves SSH foi excluido. O
carimbo de data/hora indica o total de segundos apds
o inicio da data da €época (1° de janeiro de 1970).

update time Integer Hora em que o par de chaves SSH foi atualizado. O

carimbo de data/hora indica o total de segundos apds
o inicio da data da €época (1° de janeiro de 1970).
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Parametro Tipo Descricao

frozen_state Integer Estado congelado. Pode ser:

® (: normal, ndo congelado

® 1: congelado devido a causas comuns

® 2: congelado pelo departamento de seguranga
publica

® 3: congelado devido a causas comuns e pelo
departamento de seguranga publica

® 4: congelado devido a violagdes

® 5: congelado devido a causas e violagdes comuns

® 6: congelado pelo departamento de seguranga
publica e devido a violagdes

® 7: congelado pelo departamento de seguranga
publica e devido a causas e violagdes comuns

® 8: congelado devido a falta de autenticagdo de
nome real

® 9: congelado devido a causas comuns e falta de
autenticagdo de nome real

® 10: congelado pelo departamento de seguranga
publica e devido a falta de autenticacdo de nome
real

Codigo de status: 400

Tabela 4-405 Parametros de corpo da resposta

Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Mensagem de erro.

Exemplo de solicitacoes

Nenhum

Exemplo de respostas

Codigo de status: 200

OK.
{
"keypair" : {
"name" : "lhprr3TI",
"id" : 116248,
"type" : "ssh",
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"scope" : "user",

"public_key" :
"fingerprint" :

"is key protection" : false,

"deleted" :

false,

"description" : "12345",

"user id" :

"6c2a33b1b8474d0dbac0a24297127525",

"create time" : 1581507580000,
"delete time" : null,

"update time" : null,

"frozen state" : 0

}
}

Codigo de status:

Ocorreu um erro.

{

"error code" :

"error msg" :

}

Codigos de status

400

"KPS.XXX",

"ssh-rsa AAAGenerated-by-Nova\n",
"65:ca:87:0a:16:86:59:ea:57:ea:18:37:58:e2:04:b0",

de status

Codigo Descricao

200 OK.

400 Ocorreu um erro.

Codigos de erro

Consulte Cédigos de erro.

4.2.1.4 Exclusao de um par de chaves SSH

Funcao

Essa API ¢é usada para excluir um par de chaves SSH.

URI

DELETE /v3/{project_id}/keypairs/{keypair name}

Tabela 4-406 Parametros de caminho

Parametro

Obrigatorieda
de

Tipo

Descricao

project_id

Sim

String

ID do projeto.

keypair name

Sim

String

Nome do par de chaves.
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Parametros de solicitacao

Tabela 4-407 Parametros de cabegalho de solicitagdo

Parametro Obrigatorieda | Tipo Descrigao
de
X-Auth-Token [ Sim String Token do usuario. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Parametros de resposta

Codigo de status: 400

Tabela 4-408 Parametros de corpo da resposta

Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Mensagem de erro.

Exemplo de solicitacoes

Nenhum

Exemplo de respostas
Cédigo de status: 400

Ocorreu um erro.

{
"error code" : "KPS.XXX",
"error msg" : "XXX"

}

Codigos de status

Codigo Descricao

de status

204 OK.

400 Ocorreu um erro.
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Codigos de erro

4.2.1.5 Atualizacao de descricao do par de chaves SSH

Funcao

URI

Consulte Cédigos de erro.

Esta API ¢ usada para atualizar a descrigdo do par de chaves SSH.

PUT /v3/{project_id}/keypairs/{keypair_name}

Tabela 4-409 Parametros de caminho

Parametro Obrigatorieda | Tipo Descricao

de
project_id Sim String ID do projeto.
keypair_name Sim String Nome do par de chaves.

Parametros de solicitacao

Tabela 4-410 Parametros de cabegalho de solicitagdo

Parametro Obrigatorieda | Tipo Descrigao
de
X-Auth-Token | Sim String Token do usudrio. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Tabela 4-411 Parametros de corpo de solicitagdo

Parametro Obrigatorieda | Tipo Descricao
de
keypair Sim UpdateKeypai | Corpo da mensagem para atualizar
rDescriptionR | a descri¢do do par de chaves SSH.
eq object
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Tabela 4-412 UpdateKeypairDescriptionReq

Parametro Obrigatorieda | Tipo Descri¢ao
de
description Sim String Descricao.

Parametros de resposta

Codigo de status: 400

Tabela 4-413 Parametros de corpo da resposta

Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Mensagem de erro.

Exemplo de solicitacdes

{
"keypair" : {
"description" : "description"
}
}

Exemplo de respostas
Codigo de status: 400

Ocorreu um erro.

{
"error code" : "KPS.XXX",
"error msg" : "XXX"

}

Codigos de status

Codigo Descricao

de status

200 OK.

400 Ocorreu um erro.

Codigos de erro

Consulte Cédigos de erro.
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4.2.2 Gerenciamento de tarefas de par de chaves

4.2.2.1 Vinculacao de um par de chaves SSH

Funcao

URI

Essa API ¢ usada para vincular um par de chaves SSH a uma VM especificada. (A chave
privada do par de chaves SSH para a VM ¢€ necesséria se vocé quiser substituir o par de
chaves, mas ndo ¢é necessaria se vocé quiser redefinir o par de chaves.)

POST /v3/{project _id}/keypairs/associate

Tabela 4-414 Parametros de caminho

Parametros de solicitacao

Parametro Obrigatorieda | Tipo Descrigao
de
project_id Sim String ID do projeto.
Tabela 4-415 Parametros de cabegalho de solicitagdo
Parametro Obrigatorieda | Tipo Descricao
de
X-Auth-Token | Sim String Token do usuario. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Tabela 4-416 Parametros de corpo de solicitagao

Parametro Obrigatorieda | Tipo Descriciao
de
keypair name Sim String Nome do par de chaves SSH.
server Sim EcsServerInfo | Informagdes sobre a VM a qual o
object par de chaves deve ser vinculado.
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Tabela 4-417 EcsServerInfo

Parametro Obrigatorieda | Tipo Descrigao
de
id Sim String ID da VM a qual o par de chaves

SSH deve ser vinculado (para
substituir ou redefinir o par de
chaves original).

auth Nio Auth object (Opcional) Tipo de autenticacao.
Este parametro € necessario para a
substitui¢ao de par de chaves, mas
ndo ¢ necessario para a reposicao
de par de chaves.

disable passwo | Nao Boolean ® verdadeiro: o logon do SSH
rd esta desabilitado na VM.
® falso: o logon do SSH ¢
habilitado na VM.

Tabela 4-418 Auth

Parametro Obrigatorieda | Tipo Descricao
de

type Nio String Um valor enumerado.

key Nio String ® Se o tipo for definido como
senha, esse pardmetro indicara
a senha.

® Se o tipo for definido como par

de chaves, esse pardmetro
indicara a chave privada.

Parametros de resposta

Cédigo de status: 200

Tabela 4-419 Parametros de corpo da resposta

Parametro Tipo Descricao
task id String O ID retornado quando uma tarefa é entregue com
sucesso.

Cédigo de status: 400
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Tabela 4-420 Parametros de corpo da resposta
Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Mensagem de erro.
Exemplo de solicitacoes
o
"keypair name" : "newkeypair",
"server" : {
"id" : "d76baba7-e£f09-40a2-87ff-3eafec0696e7",
"authentication" : {
"type" : "keypair",
Tkey" i M-———- BEGINRSAPRIVATEKEY----~- \nM..."
}
}
}
o
"keypair name" : "newkeypair",
"server" : {
"id" : "d76baba7-ef09-40a2-87ff-3eafec0696e7"
}
}
Exemplo de respostas
Codigo de status: 200
OK.
{
"task_id" : "aee8d2fe-5484-4753-9177-5a38dc15546c"
}
Codigo de status: 400
Ocorreu um erro.
{
"error_code" : "KPS.XXX",
"error_msg" : "XXX"
}
Codigos de status
Codigo Descricao
de status
200 OK.
400 Ocorreu um erro.
Codigos de erro
Consulte Cédigos de erro.
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4.2.2.2 Desvincula¢ao de um par de chaves SSH

Funcao

URI

Essa API ¢é usada para desvincular um par de chaves SSH de uma VM especificada e restaurar
o logon de senha SSH.

POST /v3/{project_id}/keypairs/disassociate

Tabela 4-421 Parametros de caminho

Parametros de solicitacao

Parametro Obrigatoério Tipo Descricao
project_id Sim String ID do projeto.
Tabela 4-422 Parametros de cabecalho de solicitagdo
Parametro Obrigatorio Tipo Descricao
X-Auth-Token | Sim String Token do usuario. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Tabela 4-423 Parametros de corpo de solicitagao

Parametro Obrigatério Tipo Descricao

server Sim DisassociateEc | Informagdes sobre a VM a qual o
sServerInfo par de chaves deve ser vinculado.
object

Tabela 4-424 DisassociateEcsServerInfo

Parametro Obrigatorio Tipo Descricao
id Sim String ID da VM a qual o par de chaves
SSH deve ser vinculado (para
substituir ou redefinir o par de
chaves original).
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Parametro Obrigatério Tipo Descricao

auth Nao Auth object (Opcional) Tipo de autenticacao.
Este parametro € necessario para a
substituicao de par de chaves, mas
ndo é necessario para a reposi¢ao
de par de chaves.

Tabela 4-425 Auth

Parametro Obrigatorio Tipo Descricao

type Nio String Um valor enumerado.

key Nio String ® Se o tipo for definido como

senha, esse pardmetro indicara
a senha.

® Se o tipo for definido como par
de chaves, esse pardmetro
indicaré a chave privada.

Parametros de resposta

Cédigo de status: 202

Tabela 4-426 Parametros de corpo da resposta

Parametro

Tipo

Descricdo

task id

String

O ID retornado quando uma tarefa é entregue com

Sucesso.

Codigo de status: 400

Tabela 4-427 Parametros de corpo da resposta

Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Mensagem de erro.

Exemplo de solicitacoes

o
"server" : {
"id" : "d76baba7-ef09-40a2-87ff-3eafec0696e7",
"authentication" : {
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"type" : "keypair",
"key" : "————— BEGINRSAPRIVATEKEY-—-—--- \nM..."
}
}
}
®
"server" : {
"id" : "d76baba7-ef09-40a2-87ff-3eafec0696e7"

}
}

Exemplo de respostas

Codigo de status: 202

OK.
{

"task id" : "aee8d2fe-5484-4753-9177-5a38dcl5546c"
}

Codigo de status: 400

Ocorreu um erro.

{
"error code" : "KPS.XXX",
"error_msg" : "XXX"

}

Codigos de status

Caodigo Descricao

de status

202 OK.

400 Ocorreu um erro.

Codigos de erro

Consulte Cédigos de erro.

4.2.2.3 Consulta de informacdes sobre a tarefa

Funcao

Essa API ¢ usada para consultar o status de execugdo da tarefa atual com base no ID da tarefa

retornado pela API do par de chaves SSH.

URI

GET /v3/{project_id}/tasks/{task id}
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Tabela 4-428 Parametros de caminho

Parametro Obrigatoério Tipo Descrigao
project id Sim String ID do projeto.
task id Sim String ID da tarefa.

Parametros de solicitacao

Tabela 4-429 Parametros de cabegalho de solicitagdo

Parametro Obrigatorio Tipo Descricao

X-Auth-Token | Sim String Token do usuario. O token pode
ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecgalho de resposta).

Parametros de resposta

Codigo de status: 200

Tabela 4-430 Parametros de corpo da resposta

Parametro Tipo Descricao

server id String ID da VM do inquilino.

task id String O ID retornado quando uma tarefa ¢ entregue com
sucesso.
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Parametro Tipo

Descricao

task status String

Estado de processamento de par de chaves. Pode ser:

READY_ RESET: preparar para redefinir o par de
chaves.

RUNNING_RESET: redefinir o par de chaves.
FAILED RESET: falha ao redefinir.

SUCCESS_RESET: a reinicializagdo foi bem-
sucedida.

READY REPLACE: preparar para substituir o
par de chaves.

RUNNING REPLACE: substituir o par de
chaves.

FAILED RESET: a substitui¢@o falhou.
SUCCESS_RESET: substituigdo bem sucedida.

READY_ UNBIND: preparar-se para desvincular
o par de chaves.

RUNNING_UNBIND: desvinculagdo do par de
chaves.

FAILED_UNBIND: falha ao desfazer vinculagao.

SUCCESS_UNBIND: desvinculagdo bem-
sucedida.

Codigo de status: 400

Tabela 4-431 Parametros de corpo da resposta

Parametro Tipo Descricao
error_code String Cadigo de erro.
error_msg String Mensagem de erro.

Exemplo de solicitacoes

Nenhum

Exemplo de respostas

Cédigo de status: 200

OK.

{
"task id" :
"task status" :
"server id" :

}

"RUNNING RESET",

"aee8d2fe-5484-4753-9177-5a38dcl5546c",

"c9aal97b-abb6-4c33-b3a6-falb4ec50006"
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Codigo de status: 400

Ocorreu um erro.

{
"error code" : "KPS.XXX",
"error msg" : "XXX"

}

Codigos de status

Codigo Descricao

de status

200 OK.

400 Ocorreu um erro.

Codigos de erro

Consulte Cédigos de erro.

4.2.2.4 Consultar detalhes da falha da tarefa

Funcao

Essa API ¢ usada para consultar informacdes sobre tarefas com falha, como tarefas de
vinculagdo e desvinculagao.

URI
GET /v3/{project_id}/failed-tasks

Tabela 4-432 Parametros de caminho

Parametro Obrigatorio Tipo Descricao

project_id Sim String ID do projeto.

Parametros de solicitacao

Tabela 4-433 Parametros de cabegalho de solicitagdo

Parametro Obrigatério Tipo Descricao

X-Auth-Token [ Sim String Token do usuario. O token pode
ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).
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Parametros de resposta

Céodigo de status: 200

Tabela 4-434 Parametros de corpo da resposta

Parametro Tipo Descricao
total Integer Numero total de tarefas falhadas.
tasks Array of Lista de tarefas com falha.
FailedTasks
objects

Tabela 4-435 FailedTasks

Parametro Tipo Descrigao
task id String ID da VM.
operate_type String Tipo de operagdo de uma tarefa. Pode ser:

® FAILED RESET: redefinir
® FAILED REPLACE: substituir
® FAILED UNBIND: desvincular

task time String Tempo da tarefa.

task error code | String Codigo de erro de uma falha de tarefa.
task error msg | String Codigo de erro de uma falha de tarefa.
server name String Nome da VM.

server_id String ID da VM.

keypair_name String Nome do par de chaves.

Codigo de status: 400

Tabela 4-436 Parametros de corpo da resposta

Parametro Tipo Descricao
error_code String Cadigo de erro.
error_msg String Mensagem de erro.

Exemplo de solicitacoes

Nenhum
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Exemplo de respostas
Cédigo de status: 200
OK.

{
"total" : 1,
"tasks" : [ {
"task id" : "aee8d2fe-5484-4753-9177-5a38dcl5546¢c",
"operate type" : "RUNNING RESET",
"task time" : "1523342130000",
"task error code" : null,
"task error msg" : "Update public key error",
"server name" : "Test",
"server id" : "c9aal97b-abb6-4c33-b3a6-falb4ec50006",
"keypair name" : "KeyPair-xt"
bl
}

Codigo de status: 400

Ocorreu um erro.

{
"error_code" : "KPS.XXX",
"error msg" : "XXX"

}

Codigos de status

Codigo Descricao
de status

200 OK.

400 Ocorreu um erro.

Codigos de erro

Consulte Cédigos de erro.

4.2.2.5 Exclusao de todas as tarefas que falharam

Funcao

Essa API ¢ usada para excluir as informagdes sobre as tarefas com falha.

URI
DELETE /v3/{project_id}/failed-tasks

Tabela 4-437 Parametros de caminho

Parametro Obrigatoério Tipo Descrigao

project_id Sim String ID do projeto.
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Parametros de solicitacao

Tabela 4-438 Parametros de cabegalho de solicitagdo

Parametro Obrigatério Tipo Descricao

X-Auth-Token [ Sim String Token do usuario. O token pode
ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Parametros de resposta

Cédigo de status: 400

Tabela 4-439 Parametros de corpo da resposta

Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Mensagem de erro.

Exemplo de solicitacoes

Nenhum

Exemplo de respostas

Cédigo de status: 400

Ocorreu um erro.

{
"error_code" : "KPS.XXX",
"error_msg" : "XXX"

}

Codigos de status

Codigo Descricao

de status

200 OK.

400 Ocorreu um erro.
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Codigos de erro

4.2.2.6 Exclusao de uma tarefa com falha

Funcao

URI

Consulte Cédigos de erro.

Essa API ¢ usada para excluir uma tarefa com falha.

DELETE /v3/{project_id}/failed-tasks/{task id}

Tabela 4-440 Parametros de caminho

Parametros de solicita¢ao

Parametro Obrigatorio Tipo Descricao
project_id Sim String ID do projeto.
task id Sim String ID da tarefa.
Tabela 4-441 Parametros de cabecgalho de solicitagdo
Parametro Obrigatério Tipo Descricao
X-Auth-Token [ Sim String Token do usuario. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).

Parametros de resposta

Codigo de status: 400

Tabela 4-442 Parametros de corpo da resposta

Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Mensagem de erro.

Exemplo de solicitacoes

Nenhum
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Exemplo de respostas
Codigo de status: 400

Ocorreu um erro.

{
"error_code" : "KPS.XXX",
"error msg" : "XXX"

}

Codigos de status

Codigo Descricao

de status

200 OK.

400 Ocorreu um erro.

Codigos de erro

Consulte Cédigos de erro.

4.2.2.7 Consultar tarefas em execucgao

Funcao

Essa API ¢ usada para consultar tarefas em execugao.

GET /v3/{project_id}/running-tasks

Tabela 4-443 Parametros de caminho

Parametros de solicitacao

Parametro Obrigatorio Tipo Descricao
project_id Sim String ID do projeto.
Tabela 4-444 Parametros de cabecalho de solicitagdo
Parametro Obrigatoério Tipo Descricao
X-Auth-Token [ Sim String Token do usuario. O token pode

ser obtido chamando a API do
IAM (valor de X-Subject-Token
no cabecalho de resposta).
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Parametros de resposta

Codigo de status: 200

Tabela 4-445 Parametros de corpo da resposta

Parametro Tipo Descricao
total Integer Numero total de tarefas em execugao.
tasks Array of Lista de tarefas em execugao.
RunningTasks
objects

Tabela 4-446 RunningTasks

Parametro Tipo Descricao
task id String ID da VM.
operate_type String Tipo de operagdo. Pode ser:

® FAILED RESET: redefinir
® FAILED REPLACE: substituir
® FAILED UNBIND: desvincular

task time String Tempo da tarefa.
server_name String Nome da VM.
server_id String ID da VM.
keypair_name String Nome do par de chaves.

Codigo de status: 400

Tabela 4-447 Parametros de corpo da resposta

Parametro Tipo Descricao
error_code String Cadigo de erro.
error_msg String Mensagem de erro.

Exemplo de solicitacoes

Nenhum

Exemplo de respostas

Codigo de status: 200

Edigdo 01 (2021-10-26) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 201



Data Encryption Workshop

Referéncia de API 4 APIs
OK.
{
"total" : 1,
"tasks" : [ {
"task id" : "aeeB8d2fe-5484-4753-9177-5a38dcl5546c",
"operate type" : "RUNNING RESET",
"task time" : "1523342130000",
"server name" : "Test",
"server id" : "c9aal97b-abb6-4c33-b3at-falb4ec50006",
"keypair name" : "KeyPair-xt"

bl
}

Codigo de status: 400

Ocorreu um erro.

{

"error code" : "KPS.XXX",
"error msg" : "XXX"

}

Codigos de status

Codigo Descricao

de status

200 OK.

400 Ocorreu um erro.

Codigos de erro

Consulte Cédigos de erro.

4.3 APIs de gerenciamento de segredo

4.3.1 Gerenciamento do ciclo de vida

4.3.1.1 Criacao de um segredo

Funcao
Essa API ¢ usada para criar um segredo e armazenar o valor de segredo na versdo de segredo
inicial.

Valores de segredo sdo criptografados e armazenados em versdes de segredo. Uma versao
pode ter varios status. Versdes sem nenhum status sdo consideradas versdes obsoletas e
podem ser excluidas automaticamente pelo CSMS.

A versdo inicial é marcada pela tag de status SYSCURRENT.
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Restricoes
Vocé pode usar uma chave principal de cliente (CMK) simétrica para criptografar um segredo.
Se o parametro kms_Kkey_id ndo for especificado, a chave principal padrao csms/default serd
usada para criptografar segredos. A chave padrio ¢ criada automaticamente pelo CSMS.
Para usar uma chave definida pelo usuario para criptografar segredos, vocé precisa ter a
permissdo kms:dek:create para a chave.
URI

POST /v1/{project_id}/secrets

Tabela 4-448 Parametro de URI

Parametro Obrigatorio Tipo Descricao
project_id Sim String ID do projeto
Parametro de solicitac¢ao
Tabela 4-449 Parametro de cabegalho de solicitacao
Parametro Obrigatorio Tipo Descricao
X-Auth-Token | Sim String Token do usuério.

Ele pode ser obtido chamando a
API do IAM (valor de X-Subject-
Token no cabegalho da resposta).

Tabela 4-450 Parametros de corpo de solicitagao

Parametro

Obrigatorio

Tipo

Descric¢ao

name

Sim

String

Nome de segredo.

Restrigao: o valor pode conter de 1
a 64 caracteres e deve
corresponder a expressdo regular
~a-zA-Z.0-9. -1{1,64}S.

kms_key id

String

ID da CMK do KMS usado para
criptografar segredos. Se este
parametro ndo for especificado, a
chave principal padrao csms/
default serd usada. A chave
padrao € criada automaticamente
pelo CSMS.
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Parametro

Obrigatoério

Tipo

Descric¢ao

description

Nao

String

Descricao de um segredo.

Restrigdes: o valor contém 2048
bytes.

secret_binary

Nao

String

Texto ndo criptografado de um
segredo binario no formato
Base64. O CSMS o criptografa e o
armazena na versao inicial do
segredo.

Tipo: objeto de dados binarios no
formato Base64

Restrigdes: vocé deve configurar
um e somente um de
secret_binary e secret_string. O
tamanho maximo ¢ de 32 KB.

secret_string

Nao

String

Texto ndo criptografado de um
segredo binario em formato de
texto. O CSMS o criptografa e o
armazena na versao inicial do
segredo.

Restri¢des: vocé deve configurar
um e somente um de
secret_binary e secret_string. O
tamanho maximo ¢é de 32 KB.

Parametros de resposta

Codigo de status: 200

Tabela 4-451 Parametro do corpo da resposta

Parametro Tipo Descricao
secret Secret object Segredo

Tabela 4-452 Segredo
Parametro Tipo Descricao
id String ID do segredo
name String Nome de segredo
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Parametro Tipo Descricao
state String Status de segredo. Seu valor pode ser:
ENABLED
DISABLED
PENDING_DELETE
FROZEN
kms key id String ID da CMK do KMS usado para criptografar valores
do segredo
description String Descricao de um segredo
create time Long Tempo de criagdo do segredo. O carimbo de data/hora

indica o total de segundos apés o inicio da data da
época (1° de janeiro de 1970).

update_time Long Hora em que um segredo foi atualizado pela ultima
vez. O carimbo de data/hora indica o total de
segundos apo6s o inicio da data da época (1° de janeiro

de 1970).
scheduled delet | Long Hora em que um segredo sera excluido conforme
e_time programado. O carimbo de data/hora indica o total de
segundos apo6s o inicio da data da época (1° de janeiro
de 1970).

Se um segredo ndo estiver no estado Pending
deletion, o valor deste pardmetro é null.

Cédigo de status: 400

Tabela 4-453 Parametro do corpo da resposta

Parametro Tipo Descricao
error_code String Codigo de erro
error_msg String Descrigao do erro

Exemplo de solicitacao

{

"name" : "demo",
"kms_key id" : "0d0466b0-e727-4d9c-b35d-f84bb474a37f",
"secret string" : "this is a demo secret string"

}

Exemplo de resposta

Cédigo de status: 200

O pedido foi bem-sucedido.
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{

"secret" : {
"id" : "bb6a3d22-dc93-47ac-b5bd-88df7ad35fle",
"name" : "test",
"state" : "ENABLED",
"kms_key id" : "bl68fe00ff56492495a7d22974df2d0b",
"description" : "description",
"create time" : 1581507580000,
"update time" : 1581507580000,
"scheduled delete time" : 1581507580000

Codigo de status

Codigo Descricao

de status

200 O pedido foi bem-sucedido.

400 Parametros de solicitacdo invalidos.

Codigo de erro

Para obter detalhes, consulte Codigos de erro.

4.3.1.2 Consulta da lista de segredos

Funcao
Esta API ¢ usada para consultar todos os segredos criados pelo usuario atual no projeto atual.
Restricoes
As informagdes retornadas por meio dessa API sdo os metadados do segredo e ndo contém o
valor do segredo.
URI

GET /v1/{project_id}/secrets

Tabela 4-454 Parametro de URI

Parametro Obrigatorio Tipo Descricao

project_id Sim String ID do projeto
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Tabela 4-455 Parametros de consulta

Parametro Obrigatoério Tipo Descricao

limit Nao String Numero de resultados retornados
em cada pagina

Valor padrado: 50

marker Nao String ID do recurso da consulta de
paginacdo. Se o pardmetro for
deixado em branco, apenas os
recursos na primeira pagina serao

consultados.
Parametro de solicitacao
Tabela 4-456 Parametro de cabegalho de solicitagdo
Parametro Obrigatoério Tipo Descricao
X-Auth-Token | Sim String Token do usuério.

Ele pode ser obtido chamando a
API do IAM (valor de X-Subject-
Token no cabecalho da resposta).

Parametros de resposta

Codigo de status: 200

Tabela 4-457 Parametros de corpo da resposta

Parametro Tipo Descricao
secrets Array of Secret | Lista de segredo
objects
page_info Pagelnfo object | Informacdes de paginagdo

Tabela 4-458 Segredo

Parametro Tipo Descricao
id String ID do segredo
name String Nome de segredo
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Parametro Tipo Descricao
state String Status de segredo. Seu valor pode ser:
ENABLED
DISABLED
PENDING_DELETE
FROZEN
kms key id String ID da CMK do KMS usado para criptografar valores
do segredo
description String Descricao de um segredo
create time Long Tempo de criagdo do segredo. O carimbo de data/hora

indica o total de segundos apés o inicio da data da
época (1° de janeiro de 1970).

update_time Long Hora em que um segredo foi atualizado pela ultima
vez. O carimbo de data/hora indica o total de
segundos apo6s o inicio da data da época (1° de janeiro

de 1970).
scheduled delet | Long Hora em que um segredo sera excluido conforme
e_time programado. O carimbo de data/hora indica o total de
segundos apo6s o inicio da data da época (1° de janeiro
de 1970).

Se um segredo ndo estiver no estado Pending
deletion, o valor deste pardmetro é null.

Tabela 4-459 Pagelnfo

Parametro Tipo Descricao

next marker String Enderego da proxima pagina (ID de recurso inicial da
préxima pagina) em uma consulta. Se este pardmetro
ndo for especificado, a pagina seguinte estara vazia.

previous marke | String Endereco da pagina anterior (ID de recurso final da
r pagina anterior) em uma consulta.
current_count Integer Numero de registros retornados na pagina atual

Codigo de status: 400

Tabela 4-460 Parametros de corpo da resposta

Parametro Tipo Descricao

error_code String Codigo de erro
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Parametro Tipo Descricao
error_msg String Descrigao do erro
Exemplo de solicitacao
Nenhum
Exemplo de resposta
Codigo de status: 200
O pedido foi bem-sucedido.
{
"secrets" : [ {
"id" : "bb6a3d22-dc93-47ac-b5bd-88df7ad35fle",
"name" : "test",
"state" : "ENABLED",
"kms_key id" : "b168fe00ff56492495a7d22974df2d0b",
"description" : "description",
"create time" : 1581507580000,
"update time" : 1581507580000,
"scheduled delete time" : 1581507580000
bl
"page info" : {
"next marker" : "bb6a3d22-dc93-47ac-b5bd-88df7ad35fle",
"previous _marker" : "bb6a3d22-dc93-47ac-b5bd-88df7ad35fle",
"current count" : 1
}
}
Codigo de status
Caodigo Descricao
de status
200 O pedido foi bem-sucedido.
400 Resposta de erro
Codigo de erro
Para obter detalhes, consulte Codigos de erro.
4.3.1.3 Consulta de um segredo
Funcao
Essa API ¢ usada para consultar um segredo.
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Restricoes
As informagdes retornadas por meio dessa API sdo os metadados do segredo e ndo contém o
valor do segredo.
URI

GET /v1/{project_id}/secrets/{secret name}

Tabela 4-461 Parametros de URI

Parametro Obrigatoério Tipo Descricao
project_id Sim String ID do projeto
secret_name Sim String Nome de segredo

Parametro de solicitac¢ao

Tabela 4-462 Parametro de cabecalho de solicitagao

Parametro

Obrigatoério

Tipo

Descricao

X-Auth-Token

Sim

String

Token do usuario.

Ele pode ser obtido chamando a
API do IAM (valor de X-Subject-
Token no cabegalho da resposta).

Parametros de resposta

Codigo de status: 200

Tabela 4-463 Parametro do corpo da resposta

Parametro Tipo Descricao
secret Secret object Segredo

Tabela 4-464 Segredo
Parametro Tipo Descricao
id String ID do segredo
name String Nome de segredo
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Parametro Tipo Descricao
state String Status de segredo. Seu valor pode ser:
ENABLED
DISABLED
PENDING_DELETE
FROZEN
kms key id String ID da CMK do KMS usado para criptografar valores
do segredo
description String Descricao de um segredo
create time Long Tempo de criagdo do segredo. O carimbo de data/hora

indica o total de segundos apés o inicio da data da
época (1° de janeiro de 1970).

update_time Long Hora em que um segredo foi atualizado pela ultima
vez. O carimbo de data/hora indica o total de
segundos apo6s o inicio da data da época (1° de janeiro

de 1970).
scheduled delet | Long Hora em que um segredo sera excluido conforme
e_time programado. O carimbo de data/hora indica o total de
segundos apo6s o inicio da data da época (1° de janeiro
de 1970).

Se um segredo ndo estiver no estado Pending
deletion, o valor deste pardmetro é null.

Codigo de status: 400

Tabela 4-465 Parametros de corpo da resposta

Parametro Tipo Descricao
error_code String Codigo de erro
error_msg String Descricao do erro

Exemplo de solicitacao

Nenhum

Exemplo de resposta

Codigo de status: 200

O pedido foi bem-sucedido.
{

"secret" : {
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"id" : "bb6a3d22-dc93-47ac-b5bd-88df7ad35fle",
"name" : "test",

"state" : "ENABLED",

"kms_key id" : "bl68fe00ff56492495a7d22974df2d0b",
"description" : "description",

"create time" : 1581507580000,

"update time" : 1581507580000,

"scheduled delete time" : 1581507580000

Codigo de status

Codigo Descricao

de status

200 O pedido foi bem-sucedido.
400 Resposta de erro

Codigo de erro

Para obter detalhes, consulte Codigos de erro.

4.3.1.4 Atualizacao de um segredo

Funcao

Restricoes

URI

Essa API ¢ usada para atualizar os metadados de um segredo especificado.

Essa API pode ser usada para modificar apenas os metadados de segredo, ndo o valor de

segredo.

PUT /v1/{project_id}/secrets/{secret name}

Tabela 4-466 Parametros de URI

Parametro Obrigatorio Tipo Descricao
project_id Sim String ID do projeto
secret_name Sim String Nome de segredo
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Parametro de solicitac¢ao

Tabela 4-467 Parametro de cabecalho de solicitacdo

Parametro

Obrigatorio

Tipo

Descricao

X-Auth-Token

Sim

String

Token do usuario.

Ele pode ser obtido chamando a
API do IAM (valor de X-Subject-
Token no cabecalho da resposta).

Tabela 4-468 Parametros de corpo de solicitagao

Parametro

Obrigatorio

Tipo

Descricao

kms_key id

Nao

String

ID da CMK do KMS usado para
criptografar valores do segredo. A
CMK de um segredo pode ser
atualizado. As versdes de segredos
apos a atualizag¢@o usam a nova
CMK para criptografia. As versoes
de segredos antes da atualizagdo
usam a CMK anterior para
descriptografia.

description

Nao

String

Descri¢do de um segredo

Restri¢des: o valor contém 2048
bytes.

Parametros de resposta

Codigo de status: 200

Tabela 4-469 Parametro do corpo da resposta

Parametro Tipo Descricao
secret Secret object Segredo

Tabela 4-470 Parametros de segredo
Parametro Tipo Descricao
id String ID do segredo
name String Nome de segredo
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Parametro Tipo Descricao
state String Status de segredo. Seu valor pode ser:
ENABLED
DISABLED
PENDING_DELETE
FROZEN
kms key id String ID da CMK do KMS usado para criptografar valores
do segredo
description String Descricao de um segredo
create time Long Tempo de criagdo do segredo. O carimbo de data/hora

indica o total de segundos apés o inicio da data da
época (1° de janeiro de 1970).

update_time Long Hora em que um segredo foi atualizado pela ultima
vez. O carimbo de data/hora indica o total de
segundos apo6s o inicio da data da época (1° de janeiro

de 1970).
scheduled delet | Long Hora em que um segredo sera excluido conforme
e_time programado. O carimbo de data/hora indica o total de
segundos apo6s o inicio da data da época (1° de janeiro
de 1970).

Se um segredo ndo estiver no estado Pending
deletion, o valor deste pardmetro é null.

Codigo de status: 400

Tabela 4-471 Parametros de corpo da resposta

Parametro Tipo Descricao
error_code String Codigo de erro
error_msg String Descrigao do erro

Exemplo de solicitacao

{
"name" : "test",
"description" : "update description"

}

Exemplo de resposta

Cédigo de status: 200

O pedido foi bem-sucedido.
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{
"secret" : {
"id" : "bb6a3d22-dc93-47ac-b5bd-88df7ad35fle",
"name" : "test",
"state" : "ENABLED",
"kms_key id" : "bl68fe00ff56492495a7d22974df2d0b",
"description" : "description",
"create time" : 1581507580000,
"update time" : 1581507580000,
"scheduled delete time" : 1581507580000

Codigo de status

Codigo Descricao

de status

200 O pedido foi bem-sucedido.
400 Erro na solicitacdo.

Codigo de erro

Para obter detalhes, consulte Codigos de erro.

4.3.1.5 Exclusao imediata de um segredo

Funcao
Esta API ¢ usada para excluir imediatamente um segredo especificado. O segredo excluido
ndo pode ser restaurado.

Restricoes
Os segredos excluidos por meio desta API ndo podem ser restaurados.

URI

DELETE /v1/{project_id}/secrets/{secret name}

Tabela 4-472 Parametros de URI

Parametro Obrigatorio Tipo Descricao
project_id Sim String ID do projeto
secret_name Sim String Nome de segredo
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Parametro de solicitac¢ao

Tabela 4-473 Parametro de cabegalho de solicita¢do

Parametro

Obrigatoério

Tipo

Descricao

X-Auth-Token

Sim

String

Token do usuario.

Ele pode ser obtido chamando a
API do IAM (valor de X-Subject-
Token no cabecalho da resposta).

Parametros de resposta

Codigo de status: 400

Tabela 4-474 Parametros de corpo da resposta

Parametro Tipo Descrigao
error_code String Cadigo de erro
error_msg String Descrigao do erro
Exemplo de solicitacao
Nenhum
Exemplo de resposta
Nenhum
Codigo de status
Codigo Descricao
de status
200 O pedido foi bem-sucedido.
400 Erro na solicitag3o.
Codigo de erro

Para obter detalhes, consulte Codigos de erro.
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4.3.1.6 Criacao de uma tarefa de exclusao de segredo agendada

Funcao

Restricoes

URI

Essa API ¢é usada para criar uma tarefa agendada para excluir um segredo em 7 a 30 dias.

Se um segredo estiver no estado Pending deletion, seus metadados ndo poderao ser
atualizados e seu valor ndo podera ser exibido.

POST /v1/{project_id}/secrets/{secret name}/scheduled-deleted-tasks/create

Tabela 4-475 Parametros de URI

Parametro Obrigatorio Tipo Descricao
project_id Sim String ID do projeto
secret_name Sim String Nome de segredo

Parametro de solicitac¢ao

Tabela 4-476 Parametro de cabegalho de solicitacao

Parametro Obrigatorio

Tipo

Descricao

X-Auth-Token Sim

String

Token do usuario.

Ele pode ser obtido chamando a
API do IAM (valor de X-Subject-
Token no cabegalho da resposta).

Tabela 4-477 Parametro do corpo da solicitagdo

Parametro Obrigatorio

Tipo

Descricao

recovery_windo [ Sim
w_in_days

Integer

Crie uma tarefa de exclusdo de
segredo agendada e especifique o
periodo de espera antes da
exclusdo.

Restrigoes: o periodo de espera
pode ser de 7 a 30 dias.

Valor padrao: 30
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Parametros de resposta

Codigo de status: 200

Tabela 4-478 Parametro do corpo da resposta

Parametro Tipo Descricao
secret Secret object Segredo
Tabela 4-479 Segredo

Parametro Tipo Descricao

id String ID do segredo

name String Nome de segredo

state String Status de segredo. Seu valor pode ser:
ENABLED
DISABLED
PENDING_DELETE
FROZEN

kms_key id String ID da CMK do KMS usado para criptografar valores
do segredo

description String Descri¢ao de um segredo

create time Long Tempo de criagdo do segredo. O carimbo de data/hora
indica o total de segundos apo6s o inicio da data da
época (1° de janeiro de 1970).

update_time Long Hora em que um segredo foi atualizado pela ultima
vez. O carimbo de data/hora indica o total de
segundos apo6s o inicio da data da época (1° de janeiro
de 1970).

scheduled delet | Long Hora em que um segredo sera excluido conforme

e _time programado. O carimbo de data/hora indica o total de
segundos apoés o inicio da data da época (1° de janeiro
de 1970).
Se um segredo nao estiver no estado Pending
deletion, o valor deste pardmetro ¢ null.

Cédigo de status: 400
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Tabela 4-480 Parametros de corpo da resposta

Parametro Tipo Descricao
error_code String Cadigo de erro
error_msg String Descri¢ao do erro

Exemplo de solicitacao
{

"recovery window_in days" : 15

}

Exemplo de resposta
Codigo de status: 200

O pedido foi bem-sucedido.

{

"secret" : {
"id" : "bb6a3d22-dc93-47ac-b5bd-88df7ad35fle",
"name" : "test",
"state" : "ENABLED",
"kms key id" : "bl68fe00f£f56492495a7d22974df2d0b",
"description" : "description",
"create time" : 1581507580000,
"update time" : 1581507580000,
"scheduled delete time" : 1581507580000

Codigo de status

Caodigo Descricao
de status
200 O pedido foi bem-sucedido.
400 Resposta de erro
Codigo de erro

Para obter detalhes, consulte Codigos de erro.

4.3.1.7 Cancelamento de uma tarefa de exclusao de segredo agendada

Funcao

Essa API ¢ usada para cancelar a tarefa de exclusdo agendada de um segredo. O segredo sera
alterado para o estado disponivel.
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Restricoes

Essa API pode ser usada somente se um segredo estiver no estado de exclusdo pendente.

URI

POST /v1/{project_id}/secrets/{secret name}/scheduled-deleted-tasks/cancel

Tabela 4-481 Parametros de URI

Parametro Obrigatério Tipo Descricao
project id Sim String ID do projeto
secret_name Sim String Nome de segredo

Parametro de solicitacao

Tabela 4-482 Parametro de cabecalho de solicitagdo

Parametro

Obrigatorio

Tipo

Descrigao

X-Auth-Token

Sim

String

Token do usuario.

Ele pode ser obtido chamando a
API do IAM (valor de X-Subject-
Token no cabecalho da resposta).

Parametros de resposta

Cédigo de status: 200

Tabela 4-483 Parametro do corpo da resposta

Parametro Tipo Descricao
secret Secret object Segredo

Tabela 4-484 Segredo
Parametro Tipo Descricao
id String ID do segredo
name String Nome de segredo
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Parametro Tipo Descricao
state String Status de segredo. Seu valor pode ser:
ENABLED
DISABLED
PENDING_DELETE
FROZEN
kms key id String ID da CMK do KMS usado para criptografar valores
do segredo
description String Descricao de um segredo
create time Long Tempo de criagdo do segredo. O carimbo de data/hora

indica o total de segundos apés o inicio da data da
época (1° de janeiro de 1970).

update_time Long Hora em que um segredo foi atualizado pela ultima
vez. O carimbo de data/hora indica o total de
segundos apo6s o inicio da data da época (1° de janeiro

de 1970).
scheduled delet | Long Hora em que um segredo sera excluido conforme
e_time programado. O carimbo de data/hora indica o total de
segundos apo6s o inicio da data da época (1° de janeiro
de 1970).

Se um segredo ndo estiver no estado Pending
deletion, o valor deste pardmetro é null.

Codigo de status: 400

Tabela 4-485 Parametros de corpo da resposta

Parametro Tipo Descricao
error_code String Codigo de erro
error_msg String Descricao do erro

Exemplo de solicitacao

Nenhum

Exemplo de resposta

Codigo de status: 200

O pedido foi bem-sucedido.
{

"secret" : {
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"id" : "bb6a3d22-dc93-47ac-b5bd-88df7ad35fle",
"name" : "test",

"state" : "ENABLED",

"kms_key id" : "bl68fe00ff56492495a7d22974df2d0b",
"description" : "description",

"create time" : 1581507580000,

"update time" : 1581507580000,

"scheduled delete time" : 1581507580000

Codigo de status

Codigo Descricao

de status

200 O pedido foi bem-sucedido.
400 Resposta de erro

Codigo de erro

Para obter detalhes, consulte Codigos de erro.

4.3.2 Gerenciamento da versao de segredo

4.3.2.1 Criacao de uma versao de segredo

Funcao
Essa API ¢ usada para criar uma nova versdo de um segredo para criptografar e manter o novo
valor do segredo. Por padrdo, a versdo de segredo mais recente no estado SYSCURRENT. A
versdo anterior estd no estado SYSPREVIOUS. Vocé pode configurar o VersionStage para
substituir as configuragdes padrio.
Restricoes
® O console do CSMS usa apenas o campo secret_string. Para adicionar um segredo
binario ao campo secret_binary, ¢ necessario usar um SDK ou uma APIL
® Um segredo pode ter até 20 versdes.
®  Vocé so pode adicionar versdes aos segredos ativados.
® As versoes de segredos sdo numeradas v1, v2, v3 e assim por diante, com base em seu
tempo de criagdo.
URI

POST /v1/{project_id}/secrets/{secret name}/versions
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Tabela 4-486 Parametros de URI

Parametro Obrigatério Tipo Descricao
project id Sim String ID do projeto
secret_name Sim String Nome de segredo

Parametros de solicitacao

Tabela 4-487 Parametro de cabegalho de solicitacdo

Parametro

Obrigatorio

Tipo

Descricao

X-Auth-Token

Sim

String

Token do usuario.

Ele pode ser obtido chamando a
API do IAM (valor de X-Subject-
Token no cabegalho da resposta).

Tabela 4-488 Parametros de corpo de solicitacao

Parametro

Obrigatorio

Tipo

Descricao

secret binary

Nao

String

Valor de um novo segredo. Ele
sera criptografado e armazenado
na versdo inicial do segredo.

Tipo: objeto de dados binarios no
formato Base64

Restrigdes: vocé deve configurar
um e somente um de
secret_binary e secret_string. O
tamanho méximo ¢ de 32 KB.

secret_string

Nao

String

Valor de um novo segredo. Ele
sera criptografado e armazenado
na versao inicial do segredo.

Restri¢des: vocé deve configurar
um e somente um de
secret_binary e secret_string. O
tamanho maximo ¢é de 32 KB.

version_stages

Nao

Array of strings

Status de uma nova versdo de
segredo. Se este parametro ndo for
especificado, a versdo padrao
SYSCURRENT sera usada.

Restrig@o: a matriz pode conter de
1 a 12 itens. O comprimento do
estagio € de 1 a 64 bytes.
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Parametros de resposta

Codigo de status: 200

Tabela 4-489 Parametro do corpo da resposta

Parametro Tipo Descricao
version_metada | VersionMetada | Status de uma versdo de segredo.
ta ta object

Tabela 4-490 VersionMetadata

Parametro Tipo Descricao

id String ID de uma versao de segredo. Um segredo nao pode
ter IDs de versdo duplicadas.

create_time Long Tempo de criagdo da versdo de segredo. O carimbo de
data/hora indica o total de segundos apos o inicio da
data da época (1° de janeiro de 1970).

kms key id String ID da CMK do KMS usado para criptografar valores
do segredo.

secret name String Nome de segredo

version_stages

Array of strings

Status de uma versao de segredo. Uma tag de status
pode ser usada para apenas uma versao de cada
segredo. Por exemplo, se vocé adicionar a tag de
status usada pela versdao A a versdo B, a tag serd
movida da versdo A para a versdo B.

Se o parametro version_stage ndo for especificado, o
status da versdo mais recente sera SYSCURRENT
por padrao.

Codigo de status: 400

Tabela 4-491 Parametros de corpo da resposta

Parametro Tipo Descricao
error_code String Cadigo de erro
error_msg String Descricao do erro

Exemplo de solicitacao

{

"secret string" :

}

"secret string"
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Exemplo de resposta

Codigo de status: 200

O pedido foi bem-sucedido.

{

"version metadata" : {
"id" : "bb6a3d22-dc93-47ac-b5bd-88df7ad35fle",
"kms_key_ id" : "bl68fe00£f£56492495a7d22974df2d0b",
"create time" : 1581507580000,
"secret name" : "secret-name-demo",
"version stages" : [ "pending", "used" ]

Codigo de status

Codigo
de status

Descricao

200

O pedido foi bem-sucedido.

400

Erro na solicitagdo.

Codigo de erro

Para obter detalhes, consulte Codigos de erro.

4.3.2.2 Consulta da lista de versdes de segredos

Funcao

Essa API ¢é usada para consultar a lista de versdes de um segredo especifico.

Restricoes

As informagdes retornadas por essa API sdo os metadados da versdo de segredo e ndo contém
o valor de segredo.

URI

GET /v1/{project_id}/secrets/{secret name}/versions

Tabela 4-492 Parametros de URI

Parametro Obrigatorio Tipo Descricao
project id Sim String ID do projeto
secret_name Sim String Nome de segredo
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Parametro de solicitac¢ao

Tabela 4-493 Parametro de cabegalho de solicitagdo

Parametro Obrigatoério

Tipo Descricao

X-Auth-Token Sim

String Token do usuario.

Ele pode ser obtido chamando a
API do IAM (valor de X-Subject-
Token no cabecalho da resposta).

Parametros de resposta

Codigo de status: 200

Tabela 4-494 Parametro do corpo da resposta

Parametro Tipo Descricao
version_metada | Array of Metadados da versdo
tas VersionMetada

ta objects

Tabela 4-495 VersionMetadata

Parametro Tipo Descrigao

id String ID de uma versdo de segredo. Um segredo ndo pode
ter IDs de versdo duplicadas.

create_time Long Tempo de criagdo do segredo. O carimbo de data/hora
indica o total de segundos ap6s o inicio da data da
época (1° de janeiro de 1970).

kms_key id String ID da CMK do KMS usado para criptografar valores
do segredo.

secret name String Nome de segredo

version_stages | Array of strings

Status de uma versao de segredo. Uma tag de status
pode ser usada para apenas uma versao de cada
segredo. Por exemplo, se vocé adicionar a tag de
status usada pela versdo A a versdo B, a tag sera
movida da versdo A para a versao B.

Se o parametro version_stage ndo for especificado, o
status da versdo mais recente sera SYSCURRENT
por padrao.

Codigo de status: 400
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Tabela 4-496 Parametros de corpo da resposta

Parametro Tipo Descricao
error_code String Codigo de erro
error_msg String Descrigao do erro

Exemplo de solicitacao

Nenhum

Exemplo de resposta

Codigo de status: 200

O pedido foi bem-sucedido.

{

"version metadatas" : [ {
"id" : "bb6a3d22-dc93-47ac-b5bd-88df7ad35fle",
"kms key id" : "bl68fe00£f£56492495a7d22974df2d0b",
"create time" : 1581507580000,
"secret name" : "secret-name-demo",
"version stages" : [ "pending", "used" ]

bl

Codigo de status

Codigo Descricao

de status

200 O pedido foi bem-sucedido.
400 Erro na solicitacdo.

Codigo de erro

Para obter detalhes, consulte Codigos de erro.

4.3.2.3 Consulta da versao e o valor do segredo

Funcao
Essa API ¢é usada para consultar as informagdes sobre uma versdo de segredo especificada e o
valor de segredo de texto ndo criptografado na versdo. Somente as credenciais no estado
Enabled podem ser consultadas. O valor da tltima versdo de segredo pode ser obtido via /v1/
{project_id}/secrets/{secret_id}/versions/latest.

URI

GET /v1/{project_id}/secrets/{secret name}/versions/{version id}
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Tabela 4-497 Parametros de URI

Parametro Obrigatoério Tipo Descricao

project_id Sim String ID do projeto
secret_name Sim String Nome de segredo
version_id Sim String ID da versao de segredo

Parametro de solicitacao

Tabela 4-498 Parametro de cabegalho de solicitagao

Parametro Obrigatoério

Tipo Descricao

X-Auth-Token Sim

String Token do usuério.

Ele pode ser obtido chamando a
API do IAM (valor de X-Subject-
Token no cabegalho da resposta).

Parametros de resposta

Codigo de status: 200

Tabela 4-499 Parametro do corpo da resposta

Parametro Tipo

Descricao

version Version object

Versdo de segredo

Tabela 4-500 Versao

Parametro Tipo Descricao

version_metada | VersionMetada | Status de uma versdo de segredo

ta ta object

secret binary String Texto ndo criptografado de um segredo binario no
formato Base64. O CSMS o criptografa e o armazena
na versdo inicial do segredo.
Tipo: objeto de dados binarios no formato Base64

secret_string String Texto ndo criptogratado de um segredo binario em
formato de texto. O CSMS o criptografa e o
armazena na versao inicial do segredo.
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Tabela 4-501 VersionMetadata

Parametro Tipo Descrigao

id String ID de uma versdo de segredo. Um segredo ndo pode
ter IDs de versdo duplicadas.

create_time Long Tempo de criagdo da versdo de segredo. O carimbo de
data/hora indica o total de segundos apos o inicio da
data da época (1° de janeiro de 1970).

kms_key id String ID da CMK do KMS usado para criptografar valores
do segredo.

secret_name String Nome de segredo

version_stages

Array of strings

Status de uma versdo de segredo. Uma tag de status
pode ser usada para apenas uma versao de cada
segredo. Por exemplo, se vocé adicionar a tag de
status usada pela versdo A a versdo B, a tag sera
movida da versdo A para a versdo B.

Se o parametro version_stage ndo for especificado, o
status da versdo mais recente sera SYSCURRENT
por padrao.

Cédigo de status: 400

Tabela 4-502 Parametros de corpo da resposta

Parametro Tipo Descricao
error_code String Codigo de erro
error_msg String Descricao do erro

Exemplo de solicitacao

Nenhum

Exemplo de resposta

Codigo de status: 200

O pedido foi bem-sucedido.

{

"version" :
"version metadata" : {
"id" : "bb6a3d22-dc93-47ac-b5bd-88df7ad35fle",
"kms _key id" : "bl68fe00f£56492495a7d22974df2d0b",
"create time" : 1581507580000,
"secret name" : "secret-name-demo",
"version stages" : [ "pending", "used" ]

by
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"secret binary" :
"secret string" :

}
}

Codigo de status

"secret binary",
"secret string"

Caodigo
de status

Descricao

200

O pedido foi bem-sucedido.

400

Erro na solicitac3o.

Codigo de erro

Para obter detalhes, consulte Codigos de erro.

4.3.3 Gerenciamento do status da versao de segredos

4.3.3.1 Atualizacao do status da versdao de um segredo

Funcao

Essa API ¢ usada para atualizar o status da versdo de um segredo.

Restricoes

® Uma tag de status pode ser usada para apenas uma versao de cada segredo. Por exemplo,
se vocé adicionar a tag de status usada pela versdo A a versdo B, a tag sera movida da
versdao A para a versdao B. Versdes sem nenhum status sdo consideradas versdes obsoletas

e podem ser excluidas automaticamente pelo CSMS.

® Um segredo pode ter até 12 status de versdo. Um status pode ser usado para apenas uma
versao. SYSCURRENT e SYSPREVIOUS sdo os status de segredo pré-configurados
de um servigo.

URI

PUT /v1/{project_id}/secrets/{secret name}/stages/{stage name}

Tabela 4-503 Parametros de URI

Parametro Obrigatoério Tipo Descricao

project id Sim String ID do projeto

secret_name Sim String Nome de segredo

stage name Sim String Nome do status de uma versdo de
segredo.
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Parametro de solicitac¢ao

Tabela 4-504 Parametro de cabegalho de solicitacdo

Parametro

Obrigatorio

Tipo Descricao

X-Auth-Token

Sim

String Token do usuério.

Ele pode ser obtido chamando a
API do IAM (valor de X-Subject-
Token no cabecalho da resposta).

Tabela 4-505 Parametro do corpo da solicitagdo

Parametro

Obrigatorio

Tipo Descricao

version_id

Sim

String ID da versdo de segredo

Parametros de resposta

Cédigo de status: 200

Tabela 4-506 Parametro do corpo da resposta

Parametro

Tipo

Descricao

stage

Stage object

Status de segredo

Tabela 4-507 Etapa

Parametro Tipo Descricao

name String Nome do status de uma versdo de segredo.
Restricdo: comprimento de 1 a 64 caracteres

update_time Long Carimbo de data/hora da atualizagdo de versdo de
segredo. O carimbo de data/hora indica o total de
segundos apo6s o inicio da data da época (1° de janeiro
de 1970).

secret_name String Nome de segredo

version_id String ID da versdo de segredo

Cédigo de status: 400
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Tabela 4-508 Parametros de corpo da resposta

Parametro Tipo Descricao
error_code String Cadigo de erro
error_msg String Descri¢ao do erro

Exemplo de solicitacao
{

"version_id" : "version_id"

}

Exemplo de resposta

Codigo de status: 200

O pedido foi bem-sucedido.

{

"stage" : {
"name" : "name",
"version id" : "bb6a3d22-dc93-47ac-b5bd-88df7ad35fle",
"update time" : 1581507580000,
"secret name" : "secret-name-demo"

Codigo de status

Caodigo Descricao

de status

200 O pedido foi bem-sucedido.
400 Erro na solicitacdo.

Codigo de erro

Para obter detalhes, consulte Codigos de erro.
4.3.3.2 Consulta do status de uma versao de segredo

Funcao

Essa API ¢ usada para consultar o status de uma versao de segredo especificada.

URI

GET /v1/{project_id}/secrets/{secret name}/stages/{stage name}
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Tabela 4-509 Parametros de URI

Parametro Obrigatorio Tipo Descricao
project_id Sim String ID do projeto
secret_name Sim String Nome de segredo
stage name Sim String Nome do status de uma versao de
segredo.
Parametro de solicitacao
Tabela 4-510 Parametro de cabegalho de solicitacao
Parametro Obrigatorio Tipo Descricao

X-Auth-Token Sim

String Token do usuario.

Ele pode ser obtido chamando a
API do IAM (valor de X-Subject-
Token no cabecalho da resposta).

Parametros de resposta

Codigo de status: 200

Tabela 4-511 Parametro do corpo da resposta

Parametro Tipo

Descric¢do

stage Stage object

Status de segredo

Tabela 4-512 Etapa

Parametro Tipo Descricao

name String Nome do status de uma versdo de segredo.
Restri¢do: comprimento de 1 a 64 caracteres

update time Long Carimbo de data/hora da atualizacdo de versdo de
segredo. O carimbo de data/hora indica o total de
segundos apo6s o inicio da data da época (1° de janeiro
de 1970).

secret_name String Nome de segredo

version_id String ID da versao de segredo
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Codigo de status: 400
Tabela 4-513 Parametros de corpo da resposta
Parametro Tipo Descricao
error_code String Codigo de erro
error_msg String Descrigao do etro
Exemplo de solicitacao
Nenhum
Exemplo de resposta
Cédigo de status: 200
O pedido foi bem-sucedido.
{
"stage" :
"name" : "name",
"version_id" : "bb6a3d22-dc93-47ac-b5bd-88df7ad35fle",
"update time" : 1581507580000,
"secret name" : "secret-name-demo"
}
}
Codigo de status
Codigo Descricao
de status
200 O pedido foi bem-sucedido.
400 Erro na solicitacao.
Codigo de erro
Para obter detalhes, consulte Codigos de erro.
4.3.3.3 Exclusao do status da versao de um segredo
Funcao
Essa API ¢é usada para excluir o status de uma verséo de segredo especificada.
Restricoes
O SYSCURRENT e o SYSPREVIOUS sio status pré-configurados e ndo podem ser
excluidos.
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URI

DELETE /v1/{project_id}/secrets/{secret name}/stages/{stage name}

Tabela 4-514 Parametros de URI

Parametro Obrigatorio Tipo Descricao

project_id Sim String ID do projeto

secret_name Sim String ID do segredo

stage name Sim String Nome do status de uma versao de

segredo.

Parametro de solicitacao

Tabela 4-515 Parametro de cabegalho de solicita¢do

Parametro

Obrigatoério

Tipo

Descricao

X-Auth-Token

Sim

String

Token do usuario.

Ele pode ser obtido chamando a
API do IAM (valor de X-Subject-
Token no cabecalho da resposta).

Parametros de resposta

Codigo de status: 400

Tabela 4-516 Parametros de corpo da resposta

Parametro Tipo Descricao
error_code String Codigo de erro
error_msg String Descrigao do erro

Exemplo de solicitacao

Nenhum

Exemplo de resposta

Nenhum

Edicao 01 (2021-10-26)

Copyright © Huawei Cloud Computing Technologies Co., Ltd.

235



Data Encryption Workshop
Referéncia de API

4 APIs

Codigo de status

Caodigo Descricao

de status

200 O pedido foi bem-sucedido.

400 Erro na solicitacdo.
Codigo de erro

Para obter detalhes, consulte Codigos de erro.

4.3.4 Gerenciamento das tags de segredos

4.3.4.1 Consulta de uma instancia de segredo

Funcao

® Essa API ¢ usada para consultar uma instancia de segredo. Vocé€ pode consultar um
segredo por tag.

URI

POST /{version_id}/{project id}/csms/{resource instances}/action

Tabela 4-517 Parametros de URI

Parametro Obrigatoério Tipo Descrigao
resource_instan | Sim String Instancia do recurso. Seu valor é
ces resource_instances.
project_id Sim String ID do projeto.
version_id Sim String Versdo da API
Parametros de solicitacao
Tabela 4-518 Parametro de cabecgalho de solicitacao
Parametro Obrigatoério Tipo Descricao
X-Auth-Token | Sim String Token do usudrio. O token pode
ser obtido chamando a API do
IAM. (O token ¢ o valor de X-
Subject-Token no cabegalho da
resposta.)
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Tabela 4-519 Parametros de corpo de solicitagao

Parametro

Obrigatoério

Tipo

Descricao

limit

Nao

String

Numero de registros em uma
consulta. Se action for definida
como count, ndo sera necessario
definir esse pardmetro. Se action
for definida como filter, o valor
padrao desse parametro ¢ 10. O
intervalo de valores é de 1 a 1000.

offset

String

Localizacdo do indice. A consulta
comegca a partir da proxima parte
dos dados indexados por esse
parametro. Quando os dados em
uma pagina sao consultados, o
valor no corpo da resposta da
pagina anterior ¢ transferido para
esse parametro. (Se action for
count, vocé ndo precisa definir
este parametro.) Se o valor da
action for filter, o valor padrio
sera 0. O valor deve ser um
numeral e ndo pode ser um
nimero negativo.

action

Nao

String

Tipo de operacdo. Pode ser:
® filter: filtrar registros.

® count: contar todos os
registros.

tags

Nao

Array of Tag
objects

Lista de tags, incluindo chaves de
tags e valores de tags.

® A key indica a chave da tag.
Um segredo pode ter no
maximo 10 chaves, € cada uma
delas deve ser nica e ndo pode
estar vazia. Uma chave ndo
pode ter valores duplicados. O
valor da key contém no
maximo 36 caracteres. Um
resultado de consulta contém
todas as chaves em tags
pesquisadas.

® O value indica o valor da tag.
Cada valor de tag pode conter
no maximo 43 caracteres. Um
resultado de consulta ndo
contém todos os valores em
tags pesquisadas.
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Parametro

Obrigatoério

Tipo

Descricao

matches

Nao

Array of
Tagltem
objects

Campo de pesquisa.

® A key ¢ um campo de
correspondéncia exata.
Atualmente, seu valor s6 pode
ser resource_name.

® O value ¢ um campo de
correspondéncia difusa. Pode
conter no maximo 255
caracteres. Se este parametro
nao for especificado, um valor
vazio sera retornado.

sequence

Nao

String

Numero de série de 36-byte de
uma mensagem de solicitagdo.
Exemplo:
919¢82d4-8046-4722-9094-35¢3c¢
6524cff

Tabela 4-520 Tag

Parametro

Obrigatorio

Tipo

Descricao

key

Nao

String

Chave. O valor contém no maximo
36 caracteres Unicode. O valor da
key ndo pode estar vazio. Ele ndo
pode conter caracteres ASCII (0 -
31), asteriscos (*), colchetes
angulares (< e >), barras invertidas
(\) ou sinais de igual (=).

values

Array of strings

Conjunto de valores de tag

Tabela 4-521 Tagltem

Parametro

Obrigatoério

Tipo

Descric¢ao

key

Nao

String

Chave. O valor contém no maximo
36 caracteres Unicode. O valor da
key ndo pode estar vazio. Ele ndo
pode conter caracteres ASCII (0 -
31), asteriscos (*), colchetes
angulares (< e >), barras invertidas
(\) ou sinais de igual (=).
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Parametro Obrigatério Tipo Descricao

value Nao String Valor. Cada valor contém no
maximo 43 caracteres Unicode e
pode ser uma cadeia vazia. Nao
pode conter caracteres ASCII
(0-31), asteriscos (*), colchetes
angulares (< e >), barras invertidas
(\), e sinais de igual (=).

Parametros de resposta

Codigo de status: 200

Tabela 4-522 Parametros de corpo da resposta

Parametro Tipo Descricao

resources Array of Lista de instancias de recurso.
ActionResourc
es objects

total count Integer Numero total de recursos.

Tabela 4-523 ActionResources

Parametro Tipo Descricao

resource_id String ID do recurso

resource_detail | Secret object Segredo

resource_name | String Nome do recurso. Este parametro ¢ uma cadeia vazia

por padrao.

tags Array of Lista de tag. Se ndo houver nenhuma tag na lista, uma
Tagltem matriz vazia € retornada.
objects

Tabela 4-524 Segredo

Parametro Tipo Descricao
id String ID do segredo
name String Nome de segredo
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Parametro Tipo Descricao
state String Status de segredo. Seu valor pode ser:
ENABLED
DISABLED
PENDING_DELETE
FROZEN
kms key id String ID da CMK do KMS usado para criptografar valores
do segredo
description String Descricao de um segredo
create time Long Tempo de criagdo do segredo. O carimbo de data/hora

indica o total de segundos apés o inicio da data da
época (1° de janeiro de 1970).

update_time Long Hora em que um segredo foi atualizado pela ultima
vez. O carimbo de data/hora indica o total de
segundos apo6s o inicio da data da época (1° de janeiro

de 1970).
scheduled delet | Long Hora em que um segredo sera excluido conforme
e_time programado. O carimbo de data/hora indica o total de
segundos apo6s o inicio da data da época (1° de janeiro
de 1970).

Se um segredo ndo estiver no estado Pending
deletion, o valor deste pardmetro é null.

Tabela 4-525 Tagltem

Parametro Tipo Descricao

key String Chave. O valor contém no maximo 36 caracteres
Unicode. O valor da key ndo pode estar vazio. Nao
pode conter caracteres ASCII (0-31), asteriscos (*),
colchetes angulares (< e >), barras invertidas (\), e
sinais de igual (=).

value String Valor. Cada valor contém no méaximo 43 caracteres
Unicode e pode ser uma cadeia vazia. Nao pode
conter caracteres ASCII (0-31), asteriscos (*),
colchetes angulares (< e >), barras invertidas (\), e
sinais de igual (=).

Codigo de status: 400
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Tabela 4-526 Parametro do corpo da resposta
Parametro Tipo Descrigao
error ErrorDetail -
object
Tabela 4-527 ErrorDetail
Parametro Tipo Descricao
error_code String Cadigo de erro.
error_msg String Informagao de erro.
Codigo de status: 401
Tabela 4-528 Parametro do corpo da resposta
Parametro Tipo Descricao
error ErrorDetail -
object
Tabela 4-529 ErrorDetail
Parametro Tipo Descricao
error_code String Cadigo de erro.
error_msg String Informagao de erro.
Codigo de status: 403
Tabela 4-530 Parametro do corpo da resposta
Parametro Tipo Descricao
error ErrorDetail -
object
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Tabela 4-531 ErrorDetail
Parametro Tipo Descrigao
error_code String Cadigo de erro.
error_msg String Informagao de erro.
Codigo de status: 404
Tabela 4-532 Parametro do corpo da resposta
Parametro Tipo Descricao
error ErrorDetail -
object
Tabela 4-533 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro.
eITor_msg String Informagao de erro.
Codigo de status: 500
Tabela 4-534 Parametro do corpo da resposta
Parametro Tipo Descricao
error ErrorDetail -
object
Tabela 4-535 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informagao de erro.
Cédigo de status: 502
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Tabela 4-536 Parametro do corpo da resposta

Parametro Tipo Descricao
error ErrorDetail -
object

Tabela 4-537 ErrorDetail

Parametro Tipo Descricao
error_code String Codigo de erro.
error_msg String Informagao de erro.

Codigo de status: 504

Tabela 4-538 Parametro do corpo da resposta

Parametro Tipo Descrigao
error ErrorDetail -
object

Tabela 4-539 ErrorDetail

Parametro Tipo Descricao
error_code String Codigo de erro.
eIror_msg String Informagao de erro.

Exemplo de solicitacao

Nenhum

Exemplo de resposta

Nenhum

Codigo de status

Codigo Descricao
de status

200 O pedido foi bem-sucedido.
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Codigo
de status

Descricao

400

Parametros de solicitagdo invalidos.

401

Nome de usudrio e senha sdo necessarios para acessar a pagina solicitada.

403

Autenticacdo falhou.

404

O recurso solicitado ndo existe ou ndo foi encontrado.

500

Erro de servigo interno.

502

Falhou ao concluir a solicitagdo. O servidor recebe uma resposta invalida do
servidor upstream.

504

Gateway expirou o tempo limite.

Codigo de erro

Para obter detalhes, consulte Codigos de erro.

4.3.4.2 Adicao ou exclusao de tags de segredos em lote

Funcao

® Essa API ¢ usada para adicionar ou excluir tags de segredos em lotes.

URI

POST /{version_id}/{project id}/csms/{secret id}/tags/action

Tabela 4-540 Parametros de URI

Parametro Obrigatorio Tipo Descricao
project_id Sim String ID do projeto
secret_id Sim String ID do segredo
version_id Sim String Versao da API
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Parametro de solicitac¢ao

Tabela 4-541 Parametro de cabegalho de solicita¢do

Parametro

Obrigatoério

Tipo

Descricao

X-Auth-Token

Sim

String

Token do usuario. O token pode
ser obtido chamando a API do
IAM. (O token ¢ o valor de X-
Subject-Token no cabecalho da
resposta.)

Tabela 4-542 Parametros de corpo de solicitacao

Parametro

Obrigatorio

Tipo

Descricao

tags

Nao

Array of
Tagltem
objects

Lista de tags, incluindo chaves de
tags e valores de tags.

action

String

Operacdo. Seu valor pode ser
create ou delete.

sequence

Nao

String

Numero de série de 36-byte de
uma mensagem de solicitagdo.
Exemplo:
919¢82d4-8046-4722-9094-35¢3c¢
6524cff

Tabela 4-543 Tagltem

Parametro

Obrigatorio

Tipo

Descricao

key

Nao

String

Chave. O valor contém no maximo
36 caracteres Unicode. O valor da
key ndo pode estar vazio. No
pode conter caracteres ASCII
(0-31), asteriscos (*), colchetes
angulares (< e >), barras invertidas
(\), e sinais de igual (=).

value

String

Valor. Cada valor contém no
maximo 43 caracteres Unicode e
pode ser uma cadeia vazia. Nao
pode conter caracteres ASCII
(0-31), asteriscos (*), colchetes
angulares (< e >), barras invertidas
(\), e sinais de igual (=).
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Parametros de resposta
Codigo de status: 400
Tabela 4-544 Parametro do corpo da resposta
Parametro Tipo Descricao
error ErrorDetail -
object
Tabela 4-545 ErrorDetail
Parametro Tipo Descrigao
error_code String Codigo de erro
error_msg String Informagdes de erro
Codigo de status: 401
Tabela 4-546 Parametro do corpo da resposta
Parametro Tipo Descricao
error ErrorDetail -
object
Tabela 4-547 ErrorDetail
Parametro Tipo Descrigao
error_code String Cadigo de erro
error_msg String Informagdes de erro
Codigo de status: 403
Tabela 4-548 Parametro do corpo da resposta
Parametro Tipo Descricao
error ErrorDetail -
object
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Tabela 4-549 ErrorDetail
Parametro Tipo Descrigao
error_code String Cadigo de erro
error_msg String Informagdes de erro
Codigo de status: 404
Tabela 4-550 Parametro do corpo da resposta
Parametro Tipo Descricao
error ErrorDetail -
object
Tabela 4-551 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro
error_msg String Informagdes de erro
Codigo de status: 500
Tabela 4-552 Parametro do corpo da resposta
Parametro Tipo Descricao
error ErrorDetail -
object
Tabela 4-553 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro
error_msg String Informagdes de erro
Cédigo de status: 502
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Tabela 4-554 Parametro do corpo da resposta

Parametro Tipo Descricao
error ErrorDetail -
object
Tabela 4-555 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro
error_msg String Informagdes de erro

Codigo de status: 504

Tabela 4-556 Parametro do corpo da resposta

Exemplo de solicitacao

Exemplo de resposta

Codigo de status

Parametro Tipo Descrigao
error ErrorDetail -
object
Tabela 4-557 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro
eIror_msg String Informagdes de erro
Nenhum
Nenhum
Codigo Descricao
de status
204 Sem contetudo
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Codigo
de status

Descricao

400

Parametros de solicitagdo invalidos.

401

Nome de usudrio e senha sdo necessarios para acessar a pagina solicitada.

403

Autenticacdo falhou.

404

O recurso solicitado ndo existe ou ndo foi encontrado.

500

Erro de servigo interno.

502

Falhou ao concluir a solicitagdo. O servidor recebe uma resposta invalida do
servidor upstream.

504

Gateway expirou o tempo limite.

Codigo de erro

Para obter detalhes, consulte Codigos de erro.

4.3.4.3 Consulta de uma tag de segredo

Funcao

® [Essa API é usada para consultar uma tag de segredo.

URI

GET /{version_id}/{project_id}/csms/{secret_id}/tags

Tabela 4-558 Parametros de URI

Parametro Obrigatorio Tipo Descricao
project_id Sim String ID do projeto
version_id Sim String Versdo da API
secret_id Sim String ID do segredo
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Parametro de solicitac¢ao

Tabela 4-559 Parametro de cabecalho de solicita¢do

Parametro

Obrigatoério

Tipo Descricao

X-Auth-Token

Sim

String Token do usuario. O token pode
ser obtido chamando a API do
IAM. (O token ¢ o valor de X-
Subject-Token no cabegalho da

resposta.)

Parametros de resposta

Codigo de status: 200

Tabela 4-560 Parametro do corpo da resposta

Parametro Tipo Descricao

tags Array of Lista de tags, incluindo chaves de tags e valores de
Tagltem tags.
objects

® A Kkey indica a chave da tag. Uma CMK pode ter
no maximo 10 chaves, e cada uma delas é
exclusiva e ndo pode estar vazia. Uma chave ndo
pode ter valores duplicados. O valor da key
contém no maximo 36 caracteres.

® O value indica o valor da tag. Cada valor de tag
pode conter no maximo 43 caracteres. Um
resultado de pesquisa corresponde a todos os
valores.

Tabela 4-561 Tagltem

Parametro

Tipo

Descrigdo

key

String

Chave. O valor contém no maximo 36 caracteres
Unicode. O valor da key ndo pode estar vazio. Nao
pode conter caracteres ASCII (0-31), asteriscos (*),
colchetes angulares (< e >), barras invertidas (\), e
sinais de igual (=).

value

String

Valor. Cada valor contém no maximo 43 caracteres
Unicode e pode ser uma cadeia vazia. Nao pode
conter caracteres ASCII (0-31), asteriscos (*),
colchetes angulares (< e >), barras invertidas (\), e
sinais de igual (=).
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Codigo de status: 400
Tabela 4-562 Parametro do corpo da resposta
Parametro Tipo Descricao
error ErrorDetail -
object
Tabela 4-563 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro
error_msg String Informagdes de erro
Codigo de status: 401
Tabela 4-564 Parametro do corpo da resposta
Parametro Tipo Descrigao
error ErrorDetail -
object
Tabela 4-565 ErrorDetail
Parametro Tipo Descrigao
error_code String Codigo de erro
error_msg String Codigo de erro
Codigo de status: 403
Tabela 4-566 Parametro do corpo da resposta
Parametro Tipo Descricao
error ErrorDetail -
object
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Tabela 4-567 ErrorDetail
Parametro Tipo Descrigao
error_code String Cadigo de erro
error_msg String Informagdes de erro
Codigo de status: 404
Tabela 4-568 Parametro do corpo da resposta
Parametro Tipo Descricao
error ErrorDetail -
object
Tabela 4-569 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro
error_msg String Informagdes de erro
Codigo de status: 500
Tabela 4-570 Parametro do corpo da resposta
Parametro Tipo Descricao
error ErrorDetail -
object
Tabela 4-571 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro
error_msg String Informagdes de erro
Cédigo de status: 502
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Tabela 4-572 Parametro do corpo da resposta

Parametro Tipo Descricao
error ErrorDetail -
object

Tabela 4-573 ErrorDetail

Parametro Tipo Descricao
error_code String Codigo de erro
error_msg String Informagdes de erro

Codigo de status: 504

Tabela 4-574 Parametro do corpo da resposta

Parametro Tipo Descrigao
error ErrorDetail -
object

Tabela 4-575 ErrorDetail

Parametro Tipo Descricao
error_code String Codigo de erro
eIror_msg String Informagdes de erro

Exemplo de solicitacao

Nenhum

Exemplo de resposta

Nenhum

Codigo de status

Codigo Descricao
de status

200 O pedido foi bem-sucedido.

Edigdo 01 (2021-10-26) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 253



Data Encryption Workshop
Referéncia de API

4 APIs

Codigo
de status

Descricao

400

Parametros de solicitagdo invalidos.

401

Nome de usudrio e senha sdo necessarios para acessar a pagina solicitada.

403

Autenticacdo falhou.

404

O recurso solicitado ndo existe ou ndo foi encontrado.

500

Erro de servigo interno.

502

servidor upstream.

Falhou ao concluir a solicitagdo. O servidor recebe uma resposta invalida do

504

Gateway expirou o tempo limite.

Codigo de erro

Para obter detalhes, consulte Codigos de erro.

4.3.4.4 Adicao de uma tag de segredo

Funcao

® FEssa API ¢é usada para adicionar uma tag de segredo.

URI

POST /{version_id}/{project_id}/csms/{secret id}/tags

Tabela 4-576 Parametros de URI

Parametro Obrigatorio Tipo Descricao
project_id Sim String ID do projeto
version_id Sim String Versdo da API
secret_id Sim String ID do segredo
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Parametros de solicitacao

Tabela 4-577 Parametro de cabecalho de solicita¢do

Parametro

Obrigatoério

Tipo

Descricao

X-Auth-Token

Sim

String

Token do usuario. O token pode
ser obtido chamando a API do
IAM. (O token é o valor de X~
Subject-Token no cabecalho da
resposta.)

Tabela 4-578 Parametro do corpo da solicitagdo

Parametro Obrigatorio Tipo Descricao
tag Nao Tagltem object | -
Tabela 4-579 Tagltem

Parametro Obrigatorio Tipo Descricao

key Nao String Chave. O valor contém no maximo
36 caracteres Unicode. O valor da
key ndo pode estar vazio. Nao
pode conter caracteres ASCII
(0-31), asteriscos (*), colchetes
angulares (< e >), barras invertidas
(\), e sinais de igual (=).

value Nao String Valor. Cada valor contém no

maximo 43 caracteres Unicode e
pode ser uma cadeia vazia. Nao
pode conter caracteres ASCII
(0-31), asteriscos (*), colchetes
angulares (< e >), barras invertidas
(\), e sinais de igual (=).

Parametros de resposta

Codigo de status: 400

Tabela 4-580 Parametro do corpo da resposta

Parametro Tipo Descricao
error ErrorDetail -
object
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Tabela 4-581 ErrorDetail
Parametro Tipo Descrigao
error_code String Cadigo de erro
error_msg String Informagdes de erro
Codigo de status: 401
Tabela 4-582 Parametro do corpo da resposta
Parametro Tipo Descricao
error ErrorDetail -
object
Tabela 4-583 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro
error_msg String Informagdes de erro
Codigo de status: 403
Tabela 4-584 Parametro do corpo da resposta
Parametro Tipo Descricao
error ErrorDetail -
object
Tabela 4-585 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro
error_msg String Informagdes de erro
Cédigo de status: 404
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Tabela 4-586 Parametro do corpo da resposta
Parametro Tipo Descrigao
error ErrorDetail -
object
Tabela 4-587 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro
error_msg String Informagdes de erro
Codigo de status: 500
Tabela 4-588 Parametro do corpo da resposta
Parametro Tipo Descricao
error ErrorDetail -
object
Tabela 4-589 ErrorDetail
Parametro Tipo Descricao
error_code String Cadigo de erro
error_msg String Informagdes de erro
Codigo de status: 502
Tabela 4-590 Parametro do corpo da resposta
Parametro Tipo Descricao
error ErrorDetail -
object
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Tabela 4-591 ErrorDetail

Parametro Tipo Descricao
error_code String Codigo de erro
error_msg String Informagdes de erro

Cédigo de status: 504

Tabela 4-592 Parametro do corpo da resposta

Parametro Tipo Descrigao
error ErrorDetail -
object

Tabela 4-593 ErrorDetail

Parametro Tipo Descricao
error_code String Codigo de erro
error_msg String Informagdes de erro

Exemplo de solicitacao

Nenhum

Exemplo de resposta

Nenhum

Codigo de status

Codigo Descricao

de status

204 Sem conteudo

400 Parametros de solicitagdo invalidos.

401 Nome de usudrio e senha sdo necessarios para acessar a pagina solicitada.
403 Autenticacdo falhou.

404 O recurso solicitado no existe ou ndo foi encontrado.

500 Erro de servigo interno.
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Codigo Descricao
de status
502 Falhou ao concluir a solicitagdo. O servidor recebe uma resposta invalida do
servidor upstream.
504 Gateway expirou o tempo limite.
Codigo de erro

Para obter detalhes, consulte Codigos de erro.

4.3.4.5 Exclusao da tag de segredo

Funcao

® Esta API é usada para excluir uma tag de segredo.

URI

DELETE /{version_id}/{project id}/csms/{secret _id}/tags/{key}

Tabela 4-594 Parametros de URI

Parametro Obrigatoério Tipo Descricao

project_id Sim String ID do projeto

secret_id Sim String ID do segredo

key Sim String Valor de uma chave de tag
version_id Sim String Versao da API

Parametro de solicitacao

Tabela 4-595 Parametro de cabegalho de solicitagdo

Parametro Obrigatorio Tipo Descricao

X-Auth-Token | Sim String Token do usudrio. O token pode
ser obtido chamando a API do
IAM. (O token € o valor de X~
Subject-Token no cabegalho da
resposta.)

Parametros de resposta

Codigo de status: 400
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Tabela 4-596 Parametro do corpo da resposta
Parametro Tipo Descrigao
error ErrorDetail -
object
Tabela 4-597 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro
error_msg String Informagdes de erro
Codigo de status: 401
Tabela 4-598 Parametro do corpo da resposta
Parametro Tipo Descricao
error ErrorDetail -
object
Tabela 4-599 ErrorDetail
Parametro Tipo Descricao
error_code String Cadigo de erro
error_msg String Informagdes de erro
Codigo de status: 403
Tabela 4-600 Parametro do corpo da resposta
Parametro Tipo Descricao
error ErrorDetail -
object
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Tabela 4-601 ErrorDetail
Parametro Tipo Descrigao
error_code String Cadigo de erro
error_msg String Informagdes de erro
Codigo de status: 404
Tabela 4-602 Parametro do corpo da resposta
Parametro Tipo Descricao
error ErrorDetail -
object
Tabela 4-603 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro
error_msg String Informagdes de erro
Codigo de status: 500
Tabela 4-604 Parametro do corpo da resposta
Parametro Tipo Descricao
error ErrorDetail -
object
Tabela 4-605 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro
error_msg String Informagdes de erro
Cédigo de status: 502
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Tabela 4-606 Parametro do corpo da resposta

Parametro Tipo Descricao
error ErrorDetail -
object
Tabela 4-607 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro
error_msg String Informagdes de erro

Codigo de status: 504

Tabela 4-608 Parametro do corpo da resposta

Exemplo de solicitacao

Exemplo de resposta

Codigo de status

Parametro Tipo Descrigao
error ErrorDetail -
object
Tabela 4-609 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro
eIror_msg String Informagdes de erro
Nenhum
Nenhum
Codigo Descricao
de status
204 Sem contetudo
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Codigo
de status

Descricao

400

Parametros de solicitagdo invalidos.

401

Nome de usudrio e senha sdo necessarios para acessar a pagina solicitada.

403

Autenticacdo falhou.

404

O recurso solicitado ndo existe ou ndo foi encontrado.

500

Erro de servigo interno.

502

servidor upstream.

Falhou ao concluir a solicitagdo. O servidor recebe uma resposta invalida do

504

Gateway expirou o tempo limite.

Codigo de erro

Para obter detalhes, consulte Codigos de erro.

4.3.4.6 Consulta de tags

Funcao

de projeto

® Esta API é usada para consultar as tags de um projeto.

URI

GET /{version_id}/{project_id}/csms/tags

Tabela 4-610 Parametros de URI

Parametro Obrigatorieda | Tipo Descrigao
de

project id Sim String ID do projeto

version_id Sim String Versdo da API
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Parametro de solicitac¢ao

Tabela 4-611 Parametro de cabecalho de solicitagao

Parametro Obrigatorieda | Tipo Descrigao
de
X-Auth-Token [ Sim String Token do usuario. O token pode

ser obtido chamando a API do
IAM. (O token ¢ o valor de X-
Subject-Token no cabegalho da
resposta.)

Parametros de resposta

Cédigo de status: 200

Tabela 4-612 Parametro do corpo da resposta

Parametro

Tipo

Descrigdo

tags

Array of Tag
objects

Lista de tags, incluindo chaves de tags e valores de

tags.

® key indica a chave da tag. Uma CMK pode ter no
maximo 10 chaves, e cada uma delas é exclusiva e
ndo pode estar vazia. Uma chave ndo pode ter
valores duplicados. O valor da key contém no
maximo 36 caracteres.

® value indica o valor da tag. Cada valor de tag
pode conter no maximo 43 caracteres. Um
resultado de pesquisa corresponde a todos os

valores.

Tabela 4-613 Tag

Parametro

Tipo

Descricao

key

String

Chave. O valor contém no maximo 36 caracteres
Unicode. O valor da key nédo pode estar vazio. Nao
pode conter caracteres ASCII (0-31), asteriscos (*),
colchetes angulares (< e >), barras invertidas (\), e

sinais de igual (=).

values

Array of strings

Conjunto de valores de tag

Codigo de status: 400
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Tabela 4-614 Parametro do corpo da resposta
Parametro Tipo Descrigao
error ErrorDetail -
object
Tabela 4-615 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro
error_msg String Informagdes de erro
Codigo de status: 401
Tabela 4-616 Parametro do corpo da resposta
Parametro Tipo Descricao
error ErrorDetail -
object
Tabela 4-617 ErrorDetail
Parametro Tipo Descricao
error_code String Cadigo de erro
error_msg String Informagdes de erro
Codigo de status: 403
Tabela 4-618 Parametro do corpo da resposta
Parametro Tipo Descricao
error ErrorDetail -
object
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Tabela 4-619 ErrorDetail
Parametro Tipo Descrigao
error_code String Cadigo de erro
error_msg String Informagdes de erro
Codigo de status: 404
Tabela 4-620 Parametro do corpo da resposta
Parametro Tipo Descricao
error ErrorDetail -
object
Tabela 4-621 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro
error_msg String Informagdes de erro
Codigo de status: 500
Tabela 4-622 Parametro do corpo da resposta
Parametro Tipo Descricao
error ErrorDetail -
object
Tabela 4-623 ErrorDetail
Parametro Tipo Descricao
error_code String Codigo de erro
error_msg String Informagdes de erro
Cédigo de status: 502
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Tabela 4-624 Parametro do corpo da resposta

Parametro Tipo Descricao
error ErrorDetail -
object

Tabela 4-625 ErrorDetail

Parametro Tipo Descricao
error_code String Codigo de erro
error_msg String Informagdes de erro

Codigo de status: 504

Tabela 4-626 Parametro do corpo da resposta

Parametro Tipo Descrigao
error ErrorDetail -
object

Tabela 4-627 ErrorDetail

Parametro Tipo Descricao
error_code String Codigo de erro
eIror_msg String Informagdes de erro

Exemplo de solicitacao

Nenhum

Exemplo de resposta

Nenhum

Codigo de status

Codigo Descricao
de status

200 O pedido foi bem-sucedido.
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Codigo Descricao
de status
400 Parametros de solicitagdo invalidos.
401 Nome de usudrio e senha sdo necessarios para acessar a pagina solicitada.
403 Autenticacdo falhou.
404 O recurso solicitado ndo existe ou ndo foi encontrado.
500 Erro de servigo interno.
502 Falhou ao concluir a solicitagdo. O servidor recebe uma resposta invalida do
servidor upstream.
504 Gateway expirou o tempo limite.

Codigo de erro

Para obter detalhes, consulte Codigos de erro.
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APIs historicas

5.1 Gerenciamento de pares de chaves SSH (V2.1)

5.1.1 Consulta da lista de pares de chaves SSH (V2.1)

Funcao
Essa API ¢é usada para consultar a lista de pares de chaves SSH.
URI
® Formato de URI
GET /v2.1/{project_id}/os-keypairs
® Descrigdo do parametro
Tabela 5-1 Descricdo do pardmetro
Parametro | Obrigatér | Tipo Descricao
io
project id Sim String ID do projeto
Solicitacoes
Nenhuma
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Respostas
Tabela 5-2 Parametros de resposta
Parametro | Obrigatéri | Tipo Descricao
o
keypairs Sim Array of Lista de informagdes do par de chaves SSH.
objects Para mais detalhes, consulte Tabela 5-3.
Tabela 5-3 Descrigdo do campo de keypairs
Parametro | Obrigatéri | Tipo Descricao
o
keypair Sim Object Informagdes sobre o par de chaves SSH,
veja Tabela 5-4.
Tabela 5-4 Descri¢do do campo de keypair
Parametro | Obrigatéri | Tipo Descricao
o
fingerprint Sim String Informagdes de impressdo digital sobre um
par de chaves SSH
name Sim String Nome de um par de chaves SSH
public_key Sim String Informagdes de chave publica sobre um par
de chaves SSH
is_key prote | Sim Boolean Se a chave privada do par de chaves SSH ¢
ction gerenciada e protegida.
Exemplos

® Exemplo de solicitacdo

Nenhuma

® Exemplo de resposta

{

"keypairs": [{
"keypair": {

"fingerprint":
"name":
"public key":

"15:b0:£f8:03:£9:48:63:71:cf:7b:5b:38:6d:44:2d:4a",

"keypair-601a2305-4£f25-41led-89c6-2a966£fc8027a",

"ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAAAGQC+E0/

RZRngaGTkFs7I62Z3sI1079Kk1KbMXi8F+KITD4bVQHHN+kV
+4gRgkgCRbdoDgoGfpaDFs877DYX9n4z6FrAIZ4PES8TNKhatifpnINdQYWA
+IkU8Cuv1EKGuUFpKRi/k7JLos/gHi2hy7QUwgtRvcefvD/vgQzOVw/mGRIQ== Generated-by-

Nova\n",

"is key protection":

}
}

true
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"error code": "KPS.XXXX",
"error msg": "XXXX"

Codigos de status

Para mais detalhes, consulte Codigos de status.

5.1.2 Consulta de detalhes sobre um par de chaves SSH (V2.1)

Funcao
Essa API ¢ usada para consultar detalhes sobre um par de chaves SSH.
URI
® Formato de URI
GET /v2.1/{project_id}/os-keypairs/{keypair name}
® Descrigdo do parametro
Tabela 5-5 Descri¢do do pardmetro
Parametro | Obrigatér | Tipo Descricao
io
project_id Sim String ID do projeto
keypair na | Sim String Nome de um par de chaves SSH
me
Solicitacoes
Nenhum
Respostas

Tabela 5-6 Parametros de resposta

Parametro | Obrigatéri | Tipo Descricao
o
keypair Sim Object Informagoes de par de chaves SSH. Para
mais detalhes, consulte Tabela 5-7.
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Tabela 5-7 Descricao do campo de keypair

Parametro | Obrigatéri | Tipo Descricao
o
public_key Sim String Informagdes de chave publica sobre um par

de chaves SSH

name Sim String Nome de um par de chaves SSH

fingerprint Sim String Informagdes de impressdo digital sobre um
par de chaves SSH

created at Sim String Hora em que um par de chaves SSH ¢
criado. O valor é um carimbo de data/hora
expresso no numero de segundos desde
00:00:00 UTC em 1° de janeiro de 1970.

deleted Sim Boolean A tag que indica que um par de chaves SSH
foi excluido

deleted at Sim String Hora em que um par de chaves SSH ¢
excluido. O valor € um carimbo de data/
hora expresso no niimero de segundos desde
00:00:00 UTC em 1° de janeiro de 1970.

id Sim String ID de um par de chaves SSH

updated_at Sim String Hora em que um par de chaves SSH ¢
atualizado. O valor ¢ um carimbo de data/
hora expresso no nimero de segundos desde
00:00:00 UTC em 1° de janeiro de 1970.

user_id Sim String Usuario a quem pertence um par de chaves
SSH

is_key prote | Sim Boolean Se a chave privada do par de chaves SSH é

ction gerenciada e protegida.

description Sim String Descric¢ao de um par de chaves SSH

Exemplos

® Exemplo de solicitacdo
Nenhum

® Exemplo de resposta
{
"keypair": {
"created at": "2014-05-07T12:06:13.681238",
"deleted": false,
"deleted at": null,

"fingerprint": "9d:00:£f4:d7:26:6e:52:06:4c:cl:d3:1d:£fd:06:66:01",
nid". 1,

"name": "keypair-3582d8b7-e588-4aad-b7f7-f4e76£0e4314",

"public key": "ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQDYJrTVpcMwFqQy/

oMvtUSRofZdSRHEwWrsX8AYkKRvn2ZnCXM+b6+GZ2NQuuWj+ocznlnwiGFQDsL/yeE+/
kurgcPJFKKp60mToXIMyzioFxW88 fJtwEWawHKAC1bHWpR1t4£Q4DS+/sIbX/
Yd9bt1VQ2tpQjodGDbMOTr9/+/31i6rcR+EoLgmbgCgAiGiVV6VbM22x79yUwd
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+GnQejHX8B1lYZoOjCnt3NRESITcmWEOFVEy6TnLmahs3FkEO/
0GgWGkaohAJlsgaVvSWGgDn2AujKYwyDokK3dXyeX3m2Vmc3ejigPa/C4nRrCOlko5nSgVv/
9IXRx1ERImsgZnE9usB Generated-by-Nova\n",

"updated at": null,

"user id": "fake",
"is key protection": true,
"description": "keypair test"
}
}
ou
{
"error code": "KPS.XXXX",
"error msg": "XXXX"

Codigos de status

Para mais detalhes, consulte Codigos de status.

5.1.3 Criacao e importacao de um par de chaves SSH (V2.1)

Funcao
Essa API ¢ usada para criar e importar um par de chaves SSH e permite que vocé gerencie a
chave privada na nuvem.
URI
® Formato de URI
POST /v2.1/{project_id}/os-keypairs
® Descrigdo do parametro
Tabela 5-8 Descri¢ao do parametro
Parametro | Obrigatoér | Tipo Descricao
io
project_id Sim String ID do projeto
Solicitacoes
L1 NOTA

Ao criar um par de chaves SSH, vocé s6 precisa definir o name. Ao importar um par de chaves SSH,
vocé€ deve definir o pardmetro public_key.

Tabela 5-9 Parametros de solicitagdo

Parametro | Obrigatéri | Tipo Descricao
o
keypair Sim Object Informagdes sobre o par de chaves SSH

criado ou importado. Para mais detalhes,
consulte Tabela 5-10.
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Tabela 5-10 Descri¢do do campo de keypair

Parametro

Obrigatori
o

Tipo

Descricdo

public_key

Nao

String

Cadeia de caracteres de uma chave publica a
ser importada

name

Sim

String

Nome de um par de chaves SSH

Um novo par de chaves ndo pode usar o
mesmo nome que um existente.

O valor contém no maximo 64 caracteres,
incluindo apenas letras, digitos, sublinhados
() e hifens (-).

user_id

Nao

String

ID do usuério ao qual pertence um par de
chaves SSH

key protecti
on

Nao

Object

Gerenciamento e protecdo da chave privada
de um par de chaves SSH. Para mais
detalhes, consulte Tabela 5-11.

Tabela 5-11 Descri¢do do campo key_protection

Parametro Obrigatério | Tipo Descricao

private key Nao String Cadeia de caracteres de uma chave
privada a ser importada

encryption Sim Object Meétodo para criptografar e armazenar
chaves privadas. Para mais detalhes,
consulte Tabela 5-12.
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Respostas

Tabela 5-12 Descri¢ao do campo de encryption

Parametro Obrigat6ri

(o}

Tipo

Descri¢ao

type Sim String

Opgoes de valor: kms ou default

® O default refere-se ao método de
criptografia padrdo. E aplicavel a
sites onde o servigo KMS nao esta
disponivel.

® O kms indica que o servico KMS ¢
aproveitado para a criptografia.

Se o servico KMS nio estiver
disponivel, defina esse pardmetro
como default.

kms_key name | Nio String

Nome de uma chave de KMS.

Se type for definido como kmes, insira
o nome da chave obtida do KMS.

Tabela 5-13 Parametros de resposta

Parametro | Obrigatéri | Tipo Descricao
0
keypair Sim Object Informagdes de par de chaves SSH. Para
mais detalhes, consulte Tabela 5-14.

Tabela 5-14 Descri¢ao do campo de keypair

Parametro | Obrigatéri | Tipo Descricao
o

fingerprint Sim String Informagdes de impressdo digital sobre um
par de chaves SSH

name Sim String Nome de um par de chaves SSH

public_key Sim String Informagdes de chave publica sobre um par
de chaves SSH
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Parametro | Obrigatéri | Tipo Descricao
o
private key | Sim String Informagdes de chave privada sobre um par

de chaves SSH.

® As informagdes sobre a chave privada
estdo contidas na resposta para criar um
par de chaves SSH.

® As informagoes sobre a chave privada
nao estdo contidas na resposta para
importar um par de chaves SSH.

user_id Sim String Usuario a quem pertence um par de chaves
SSH

Exemplos

® (Criacdo de um par de chaves SSH

- Exemplo de solicitagdo para criar um par de chaves SSH
{
"keypair": {
"name": "demol"

}

- Exemplo de resposta para criar um par de chaves SSH
{
"keypair": {

"public_key": "ssh-rsa
AAAAB3NzaClyc2EAAAADAQABAAABAQCXKzohKbFOqubYNunFNsrEY1k9NEIJIFvbmTe/
LTeMzFIPKM53Zu2sYr/uuNcziPkWpFchXdkD+0/
Bf27ZzKaR1DYPMWss9TkaqU4ARQ7CIBW/7ChJF1Qzcl1JPRBmKe6e8gsl1QBBoS1QvXgSjbuf2Fbly
ncSbphmQV8+5KA8xkxz4XdM1/gSAZZ14rJrMjgp7jCdgxWiHNcDuKxaPt+0eO8rEG/
gxR7J0b9Uk53a0/
xJLoKXYdLL1YUahaOfHAW3t6LwlNdzUMmMKn1LgN9037Tbg7vMOnN4UJt0XXvM45KfnJiMx0HU
KXdWkUj 9cE8VBDPw/gBbQzSpJHgQFG7mMNDZubN Generated-by-Nova\n",

"private key": "----- BEGIN RSA PRIVATE KEY-----
\nMIIEowIBAAKCAQEAlys6ISmxTqrm2DbpxTbKxGJZPTRCCSBb25k3vy03jMxSDyjO
\nd2btrGK/7rjXM4j5FgRXIV3ZA/jvwXImcymkdQ2DzFrLPUSGglOEUOwiAVuwoSRd
\nUM3NST0QZinunvKrNUAQaEtUL14E027n9hW9cp3Em6YZkFfPuSgPMZMc+F3TNf4E
\ngGWdeKyazI4KedwnYMVohzXA71isWj7ftHjvKxBv4MUeydG/VJOd2gP8Yy6C12HSy
\n4mFGoWtHx3Vt7ei8NTXc1lDJip5S6j£fTt+02407zNJzeFCbdF17z00Sn5yYjMdB1C
\nl3VpFI/XBPFQQz8P4AWOMOgSR4A4EBRU57Q2bmzQIDAQABACIBAFwmls3Gi7bICec+
\nOm21hCAJUBs2UxcbKcQJd+1L2DQ1jcR9/LbfAP34SMZu2Ykp86Zw0kid3CBGzWko
\nj7yeYwmUDocxxfl+USedt+hYujYXvenNsDEE9CKOXd3ZrAQrLGFOx3G8kfo6FxvG\nDRN/
lzhaorK705PRY+1icWf6/j0Z8Q96scHmmOob5rtBkUYcek+ckf3mLVIpzzdKA
\ndkSi57M78zwDA89IMpVABEOO1DPVXEqQrrMQZy5UnAmeGHh16mPS4qMCokPVz36pSG
\nIWSgHNVKzsbxvw5Da9y69NmpSi2ElwgDalU9IzwnLyQpHnE1nXsWmxNgKTH1DBbnb
\nXPGFdcECgYEAxf4IMgYBeBig
+7RVwcTcT4gpApdmywigwMFaaX35E3053ja8hkl/\n50CRNvK7yrt 9wnWY8DIh8GPJIptKzuTb
/1/14L4kKE1MYm7Gpho5SwXV5Batjgj £Zm\nQVNpWruXEugXALcfbHiH+peO
+3AmwgIgqgkOLPLxY1Duw6/miDB8bOfECGYEAW3VO\nl9edXExJvIvSzAopSNmw
+ExpUZTgS3L2Pyn210QhfwNHyxPH8fNNKvO0/x9ZzBn25U
\nUxXTPPbLFV3cq7kfuYFW0OZkh8QjCPDkIEL116E2QvacxgkBuiW774xr5msfWdxpcp
\nwccgWKcilvEHLtq]3RTNMFKcXt]j4QrCES4ZsPpO0CgYEAhzYYux4LiWszd188r0Yxz
\nOAOw1lIUOlhFgVri02d4hvlsEz/Bphv5eHRwP1pDGFok8NRTCQSa7bsN27uptuksI\n
+e8rgKrWFciMxBISVrgwSVMZXWeGOuw20oN4pOMDTRyIgs2hbmWQOm2Mev 67 6IJmWyJ
\nQzSFXhDySN4KONXGA1ksGSECgYAJVZTXGFWtPdgG4DUXGgKIsOCS3yv4dtTerbH7\n391/
MEW1RFE242BTOCvPcOp79P3pNhRZt6K5TQs921md7THZ1isgKypCD+5BLZ8XW\nnkWb
+BGYgfaFp4RYaiH3tZFkmPrt5KaeES5BXGq0vzP8wpJC5+cln+RX13BYzLJzL
\nLr3COQKBgDJjY0qop3aSG+1tSkMItOFdb2+gXiqaE+Wxv03SOkPx8LBz+taNz+DE
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\nR7THDNXSrS85WVc30zE8hULBX121iIWpr5kb51Raw3ZgX6wBnSSpdQud 9v3nFoGJk

\nUWY95pQ/BWQaX0g4KxzRVxup+7gwT5sKFEXU+ktFtsGMYoDoSzbZS\n----- END RSA
PRIVATE KEY----- \n",
"user id": "e4£380899b1248918f3d37098dc63746",
"name": "demol23",
"fingerprint": "49:ef:73:2b:9b:7f:2e:0c:58:d3:e3:42:8e:28:04:3b"
}
}
ou
{
"error code": "KPS.XXXX",
"error msg": "XXXX"

}

® (Criacdo de um par de chaves SSH e gerenciamento da chave privada na nuvem

Exemplo de solicitagdo para criar um par de chaves SSH e gerenciar a chave

privada na nuvem
{
"keypair": {
"name": "demo2",
"key protection”: {
"encryption": {
"type": "kms",
"kms key name": "demo"

}

Exemplo de resposta para criar um par de chaves SSH e gerenciar a chave privada

na nuvem
{
"keypair": {

"public key": "ssh-rsa
AAAAB3NzaClyc2EAAAADAQABAAABAQCXKzohKbFOqubYNunFNsrEY1k9NEIJIFvbmTe/
LTeMzFIPKM53Zu2sYr/uuNcziPkWpFchXdkD+0/
Bf2ZzKaR1DYPMWss9TkaqU4RQ7CIBW7ChJF1QzclIJPRBmKe6e8gs1QBBoS1QvXgSjbuf2Fbly
ncSbphmQV8+5KA8xkxz4XdM1 /gSAZZ14rJrMjgp7jCdgxWiHNcDuKxaPt+0e0O8rEG/
gxR7J0b9Uk53a0/
xJLOKXYdLLiYUahaOfHAW3t6LwlNdzUMmKn1LgN9037Tbg7vMOnN4UJt0XXvM45KfnJiMx0HU
KXdWkUj 9cE8VBDPw/gBbQzSpJHgQFG7/mNDZubN Generated-by-Nova\n",

"private key": "----- BEGIN RSA PRIVATE KEY-----
\nMITIEowIBAAKCAQEAlys6ISmxTgqrm2DbpxThKxGJIJZPTRCCSBb25k3vy03jMxSDyjO
\nd2btrGK/7rjXM4j5FgRXIV3ZA/jvwXImcymkdQ2DzFrLPUSGglOEUOwiAVuwoSRA
\nUM3NSTO0QZinunvKrNUAQaEtUL14E027n9hWIcp3EmM6YZkFfPuSgPMZMc+F3TNf4E
\ngGWdeKyazI4KedwnYMVohzXA71isW]7ftHjvKxBv4MUeydG/VJOd2gP8Yy6C12HSy
\n4mFGoWtHx3Vt7ei8NTXc1lDJip5S6jfTt+024072zNJzeFCbdF172z00Sn5yYjMdB1C
\nl3VpFI/XBPFQQz8P4AWOMOgSRAEBRUS57Q2bmzQIDAQABACIBAFwm1s3Gi7bICec+
\nOm21hCAJUBs2UxcbKcQJd+1L2DQ1jcR9/LbfAP34SMZu2Ykp86Z2w0kid3CBGzWko
\nj7yeYwmUDocxxfl+USedt+hYujYXvenNsDEE9CKOXd3ZrAQrLGFOx3G8kfo6FxvG\nDRN/
1lzhaorK705PRY+icWf6/j0Z8Q96scHmmOob5rtBkUYcek+ckf3mLVIpzzdKA
\ndkSi57M78zwDA89MpVABECO1DPVXEqQrrMQZy5UnAmeGHh16mPS4gMCokPVz36pSG
\nIWSgHNVKzsbxvw5Da9y69NmpSi2E1lwgDaU9IzwnLyQpHnE1nXsWmxNgKTH1DBbnb
\nXPGFAcECgYEAxf4IMgYBeBig
+7RVwcTcT4gpApdmywigwMFaaXx35E3053ja8hkl/\n50CRNvK7yrt 9wnWY8DIh8GPJIptKzuTb
/1/14LAKE1IMYm7Gpho5SwXV5Bgtjgj f2m\nQVNpWruXEugXALcfbHiH+peO
+3AmwgIggkOLPLxY1Duw6/miDB8bOfECGYEAW3VO\nl9edXExJvIvSzAopSNmw
+ExpUZTgS3L2Pyn21QhfwNHyxPH8fNNKvO0/x9ZzBn25U
\nUxXTPPbLFV3cq7kfuYFW00Zkh8QjCPDkIE116E2QvacxgkBul774xr5msfWdxpcp
\nwccgWKcilvEHLtg)3RTNMFKcXtj4QrCES4ZsPpO0CgYEAhzYYux4LWszd188r0Yxz
\nOAOw1lIUOlhFgVri02d4hvlsEz/Bphv5eHRwP1pDGFok8NRTCQSa7bsN27uptuksI\n
+e8rgKrWFcjMxBISVrgwSVMZXWeGOuw20N4pOMDTRyIgs2hbmWQOm2Mev6Z 6 ImWyJ
\nQzSFXhDySN4KONxGAi1ksGSECGYAJVZTXGFWt PdgG4DUXGgKIsOCS3yv4dtTerbH7\n391/
MFW1RFE242BTOCvPcOp79P3pNhRZt6K5TQs921md7THZ1sgKypCD+5BLZ8XW\nnkWb
+BGYgfaFp4RYaiH3tZFkmPrt5KaeES5BXGqOvzP8wpJC5+cln+RX13BYzLJzL
\nLr3COQKBgDJjY0qgop3aSG+1tSkMItOFdb2+gXigqaE+Wxv03SOkPx8LBz+taNz+DE
\nR7THDNXSrS85WVc30zE8hULBX121iIWpr5kb51Raw3ZgXeowBnSSpdQud 9v3nFoGJk
\nUWY95pQ/BWQaxX0q4KxzRVxup+7gwT5sKFXU+kt Ft sGMYoDoSzbZS\n----— END RSA
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PRIVATE KEY-—----— \n",
"user id": "e4f380899b1248918£3d37098dc63746",
"name": "demol23",
"fingerprint": "49:ef:73:2b:9b:7f:2e:0c:58:d3:e3:42:8e:28:04:3b"

}
® Importagdo da chave publica do par de chaves SSH

- Exemplo de solicitagdo para importar a chave publica de um par de chaves SSH
{
"keypair": {

"public_key": "ssh-rsa
AAAAB3NzaClyc2EAAAADAQABAAABAQCYNtFZMO4PFXxERVZUSOBKTKr3mtRZABe5/+2zX811TgD
FCBfg60Xiad47M4gX0a3ciBEKKZF+fMfs8U2UNB9aK1R/
UORsOEFtxSgZnWG6p4CtlvnrgwDD934VaDFPEn+h3JeAfvTB
+AglYQ9zh9uYyE9Z23gZcC9+Ui93BDGdBtQeaviodxdwXcr2mT2jJV0insocV004UcKM8Balm8e
gbcroZEkyxgT3mUoSbmGx1lhrngjBsPlufgwJ6D85LFGQC1SIIOLvsR9i6v41BaLF8/
kygvKOh2H1INVSMx38g52sTqoQ/xb3f8vR1VDX1iAuDOfrrG2Fy5wK4rOAnjuX9nh0bC9
Generated-by-Nova\n",

"name": "demo3"

}

- Exemplo de resposta para importar a chave publica de um par de chaves SSH
{
"keypair": {

"public_key": "ssh-rsa
AAAAB3NzaClyc2EAAAADAQABAAABAQCYNtFZMO4PFXxERVZUSOBKTKr3mtRZABe5/+2zX811TgD
FCBfg60Xiad47M4gX0a3ciBEKKZF+fMfs8U2UNB9aK1R/
UORsOEFtxSgZnWG6p4CtlvnrgqwDD934VaDFPEn+h3JeAfvTB
+AglYQ9zh9uYyE9Z3gZcC9+Ui93BDGdBtQeav4odxdwXcr2mT2jJV0insocV004UcKM8Balm8e
gbcroZEkyxgT3mUoSbmGx1lhrngjBsPlufgwJ6D85LFGQC1SIIOLvsR9i16v41BaLF8/
kygvKOh2H1INVSMx38g52sTqoQ/xb3f8vR1VDX1iAuDOfrrG2Fy5wK4rOAnjuX9nh0bC9
Generated-by-Nova\n",

"user id": "e4£380899b1248918f3d37098dc63746",

"name": "demol",

"fingerprint": "b4:9a:c3:12:c4:90:bf:8e:7a:€2:70:10:c3:00:55:3f"

ou

"error_code": "KPS.XXXX",
"error msg": "XXXX"

}

® Importagdo da chave publica do par de chaves SSH e gerenciamento da chave privada na
nuvem

- Exemplo de solicitagdo para importar a chave publica de um par de chaves SSH e

gerenciar a chave privada na nuvem
{
"keypair": {

"public_key": "ssh-rsa
AAAAB3NzaClyc2EAAAADAQABAAABAQDL26UrWOhtRbE/Ygf8EPhzanBCc
+5yEhkgmeSb2hTe4 8YRESFAJKH6tueyj+vw5guoKjAITLIgZCqf£GYXz/
TaXpFt244b9tTzh2143uNtEZC+XZtcb6KiBgfWupFI8021i9YjJgdadsr+4Ad4AtIBbE+
+gsSJIN4YycPX//G18jabAGPy4sdv8DzZ40Gr8d
+dMQ4pAsnUEtZ3jJ6NLAQU2CE1JhBdg3hbVbeh44ggQtSjhxWaST1lr
+NbVxSERtXXpsQWsi1id6gM1lRhgH2+02cgXg50oNs4JLdub56pcTgS05azTsGYJi675gqp5BAdjMrE
tHijbaeVVWtk0O1XQxfpueCJ4701x Generated-by-Nova\n",

"name": "demo4",

"key protection": {

"private key": "----- BEGIN RSA PRIVATE KEY-----
\nMIIEpQIBAAKCAQEA29ulK1tIbUWxP2IH/BD4c2pwQnPuchIZIJnkm9oU3uPGEROR\nXSSh
+rbnso/r80YLgCowCEy46mQan3xmE8/+216Rbdu0G/bU84dpeN7jbRGQV12b
\nX0iogYH1rgRSPDtovWIyanWnbK/uAHeALSAWxfvgrEiTeGMnD1//xpfI2ugBj8ul\nHb/
A2eNBq/HfnTEOKQLJ1BLWd4yejS3UFNgGhNSYQXYN4AW1W30eOIKkLUo4cVmkk5\na/
JW1cUhEbV16bEFrInegqjNUYah9vtNnK16uaDbOCS3buegXE4EjuWs07BmCYuo+
\nageQQHYzKxbR422n1VVrZDtVOMX6bngie09JcQIDAQABACIBAAVSEXM1KFGMgDdy
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\ndeMBviF85+6Tw6d7DKSfVMr4whyKwpZTNOdeJZVdg8nEdd9Eke+15bets6PofKeT
\naROWaYJ7TW2WENJcOp/6kvkawjixrimcw+LuM3dcUgA+T5nGStnwuzi2JX13f/BCC
\n09VDu41bCVijWAMufCqjyl8wEjFXPOAmhu8 fpDvgqHuhGvDkoVWRmOvVDEeyz71P25K\n/
UUs7kXw5Qv0OVRcm15b+2j06t11i3RTo+JaTvkYXoI/qrOjiQhQD88geiOPQVuffa

\nzJhDw4 /2GdHaCwEN6mzwKCYCfcPTRbM503F1Y1lceiP9w2gScToao
+5B20kN9cIE8\nTV4vmIkCgYEA+vo/TKqFep2D6DPY3dNRU2bHIYikBMtYMCIKJ1bgQlxS/
FJEJ£SI\notdDcBEik+0VEVO5BCHNduTiMt 6rTUD9fpgDduV8PfsskAAZZIndbyUEGP/KrCvS
\nJsd2BFa2G7In/3wz3zw+3P77Aegb
+zHJIfDYyqYWReNkYy5tSsaz90z38CgYEA4EH5 \nIXQPhJt 9683JmK/
INiyhW6WgKOAZkvjKpUpdUpGAVHJII/9dfUYI9wxnybgAkOZVL\noErkMTdRCDev8nVAqg/OwC/
43jI5YnBGkN3ZRxIkCrepzwxIXgWeJiwWgsvdDbosfM
\nNOQ6PvUNPTXE1y8RGCHIABTQVQING4rQyjQvXw8CgYEAUK8hmWb551g3AE322fVM\n9ZxB
+Jk2KRkBghngYtx5Fth/cJZ2ZcJy/NXs2cucIDNWvZSG2bSX6rfzrvwdAAw9IJ\n
+rn0968TaADG4AhSqHj4S2tvwn20RF3SVRGV68drJqdI8KYS/bilgazYSyTkQkp2\nu
+dgcV6MPWAW40mrHeZ09j 0CgYEAkY8AZz4 /vipkKkIWP90USJOevDDApTQK4VscZ
\ncVP1YvSU8/0CGN2IRVWMARhgXLnGyYF4BuDd0J4hAH50u6ETiwivGEfmogS6ywJAX
\ngdzx2dOz+e/n7wceafkhNH2 zBbmM9g1NKgok7DxfbcF61is7IALoDJI4xbOHU4ZEHD
\n55sbrEOCgYEAUOUiISgfbujENFFPWONvUMNgbkAHSYWIOUIWYA+64z 7wCcWyvzxRS
\nYml2XLWyrJy3JNzHpLoe4mCBxz+HGrftZ0/qfQ/WDZxrY/Djp7/xIkPyI9EWSRTYC

\nrlPtWvVws3y3hgdo6WVQOMaeUgtLSiTugyuuPgidH+/QtwxObunNH6Ns=\n----- END RSA
PRIVATE KEY-—----— \n",
"encryption": {
"type": "kms",
"kms_key name": "testName"

}

- Exemplo de resposta para importar a chave publica de um par de chaves SSH e

gerenciar a chave privada na nuvem
{
"keypair": {

"public key": "ssh-rsa
AAAAB3NzaClyc2EAAAADAQABAAABAQCYNtFZMO04PFxERVZUSOBKTKr3mtRZABe5/+zX811TgD
FCBfgq60Xiad47M4gX0a3ciBEKKZF+fMfs8U2UNB9aK1R/
UORSOEFtxSgZnWG6p4CtlvnrgwDD934VaDFPEn+h3JeAfvTB
+AglYQ9zh9OuYyE9Z239gZ2cC9+Ui93BDGdBtQeav4odxdwXcr2mT2jJV0nsocV004UcKM8Balm8e
gbcroZEkyxgT3mUoSbmGx1lhrngjBsPlufgwJ6D85LFGQC1SjIOLVvsR9i6v41BaLF8/
kygvKOh2H1INVSMx38g52sTqoQ/xb3f8vR1VDX1iAuDOfrrG2Fy5wK4rOAnjuX9nh0bC9
Generated-by-Nova\n",

"user id": "e4f380899b1248918f3d37098dc63746",

"name": "demol",

"fingerprint": "b4:9a:c3:12:c4:90:bf:8e:7a:e2:70:10:c3:00:55:3£"

ou

"error code": "KPS.XXXX",
"error msg": "XXXX"

Codigos de status

Para mais detalhes, consulte Codigos de status.

5.1.4 Exclusao de um par de chaves SSH (V2.1)

Funcao

Essa API ¢ usada para excluir um par de chaves SSH especificado com base no nome do par
de chaves.
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URI
® Formato de URI
DELETE /v2.1/{project_id}/os-keypairs/{keypair name}
® Descrigdo do parametro
Tabela 5-15 Descrigdo do parametro
Parametro | Obrigatoér | Tipo Descricao
io
project_id Sim String ID do projeto
keypair na | Sim String Nome de um par de chaves SSH
me
Solicitacoes
Nenhuma
Respostas
Nenhuma

Codigos de status

Para mais detalhes, consulte Codigos de status.

5.1.5 Modifica¢ao da descricao de um par de chaves (V2.1)

Funcao

Essa API ¢ usada para modificar a descricdo de um par de chaves SSH especificado com base
no nome do par de chaves SSH.

URI

Formato de URI
PUT /v2.1/{project_id}/os-keypairs/{keypair name}

Descri¢do do pardmetro

Tabela 5-16 Descrigdo do parametro

Parametro | Obrigatér | Tipo Descricao
io
project_id Sim String ID do projeto
keypair na | Sim String Nome de um par de chaves SSH
me
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Solicitacoes

Tabela 5-17 Parametros de solicitacao

Parametro Obrigaté6 | Tipo Descricao
rio
description Sim String Descrigao do par de chaves SSH (O
valor varia de 0 a 255 caracteres.)

Respostas

Nenhuma

Exemplos
® Exemplo de solicitagdo
{
"keypair": {
"description": "keypair test"

}
}

® Exemplo de resposta

Nenhum

Codigos de status

Para mais detalhes, consulte Codigos de status.
5.2 Gerenciamento de pares de chaves SSH (V2)

5.2.1 Consulta da lista de pares de chaves SSH (V2)

Funcao
Essa API ¢ usada para consultar a lista de pares de chaves SSH.

URI

® Formato de URI
GET /v2/{project_id}/os-keypairs

® Descrigdo do parametro

Tabela 5-18 Descrigdo do parametro

Parametro | Obrigatér | Tipo Descricao
io
project_id Sim String ID do projeto
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Solicitacoes
Nenhuma
Respostas
Tabela 5-19 Parametros de resposta
Parametro | Obrigatéri | Tipo Descricao
o
keypairs Sim Array of Lista de informagdes do par de chaves SSH.
objects Para mais detalhes, consulte Tabela 5-20.
Tabela 5-20 Descrigdo do campo de keypairs
Parametro | Obrigatéri | Tipo Descricao
o
keypair Sim Object Informagdes sobre o par de chaves SSH,
veja Tabela 5-21.
Tabela 5-21 Descrigdo do campo de keypair
Parametro | Obrigatéri | Tipo Descricao
o
fingerprint Sim String Informagdes de impressdo digital sobre um
par de chaves SSH
name Sim String Nome de um par de chaves SSH
public_key Sim String Informagdes de chave publica sobre um par
de chaves SSH
Exemplos

O exemplo a seguir descreve como consultar a lista de pares de chaves SSH.

® Exemplo de solicitacdo
Nenhuma

® Exemplo de resposta
{
"keypairs": [
{
"keypair": {
"fingerprint":
4" ,

"15:b0:£8:03:£9:48:63:71:cf:7b:5b:38:6d:44:2d:
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"name": "keypair-601a2305-4£25-41ed-89c6-2a966£fc8027a",
"public key": "ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAAAGQC+Eo/

RZRngaGTkFs7I62Z23sI1079Kk1KbMXi8F+KITD4bVQHHN+kV
+4gRgkgCRbdoDqoGfpaDFs877DYX9n4z6FrAIZ4PES8TNKhatifpnINdQYWA
+IkU8Cuv1EKGUFpKRi/k7JLos/gHi2hy7QUwgtRvcefvD/vgQzOVw/mGRIQ== Generated-by-
Nova\n"

}

Codigos de status

Para mais detalhes, consulte Codigos de status.

5.2.2 Consulta de detalhes sobre um par de chaves SSH (V2)

Funcao
Essa API ¢é usada para consultar um par de chaves SSH especificado com base no nome do
par de chaves.
URI
® Formato de URI
GET /v2/{project_id}/os-keypairs/{keypair name}
® Descrigdo do parametro
Tabela 5-22 Descri¢do do parametro
Parametro | Obrigatér | Tipo Descricao
io
project_id Sim String ID do projeto
keypair na | Sim String Nome de um par de chaves SSH
me
Solicitacoes
Nenhuma
Respostas

Tabela 5-23 Parametros de resposta

Parametro | Obrigatéri | Tipo Descricao
0
keypair Sim Object Informagdes de par de chaves SSH. Para
mais detalhes, consulte Tabela 5-24.
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Tabela 5-24 Descri¢do do campo de keypair
Parametro | Obrigatéri | Tipo Descricao
o

public_key Sim String Informagdes de chave publica sobre um par
de chaves SSH

name Sim String Nome de um par de chaves SSH

fingerprint Sim String Informagoes de impressdo digital sobre um
par de chaves SSH

created at Sim String Hora em que um par de chaves SSH ¢
criado. O valor é um carimbo de data/hora
expresso no numero de segundos desde
00:00:00 UTC em 1° de janeiro de 1970.

deleted Sim Boolean Tag que indica que um par de chaves SSH
foi excluido

deleted at Sim String Hora em que um par de chaves SSH ¢
excluido. O valor € um carimbo de data/
hora expresso no nimero de segundos desde
00:00:00 UTC em 1° de janeiro de 1970.

id Sim String ID de um par de chaves SSH

updated at Sim String Hora em que um par de chaves SSH ¢
atualizado. O valor é um carimbo de data/
hora expresso no niimero de segundos desde
00:00:00 UTC em 1° de janeiro de 1970.

user_id Sim String Usuario a quem pertence um par de chaves
SSH

Exemplos

O exemplo a seguir descreve como consultar os detalhes do par de chaves SSH.

Exemplo de solicitagdo
Nenhum

Exemplo de resposta
{
"keypair": {
"created at": "2014-05-07T12:06:13.681238",
"deleted": false,
"deleted at": null,

"fingerprint": "9d:00:£f4:d7:26:6e:52:06:4c:cl:d3:1d:£fd:06:66:01",
"id": 1,

"name": "keypair-3582d8b7-e588-4aad-b7f7-f4e76£0e4314",

"public key": "ssh-rsa AAAAB3NzaClyc2EAAAADAQABAAABAQDYJrTVpcMwFqQy/

oMvtUSRofZdSRHEwWrsX8AYkKRvn2ZnCXM+b6+GZ2NQuuWj+ocznlnwiGFQDsL/yeE+/
kurgcPJFKKp60mToXIMyzioFxW88 fJtwEWawHKAC1bHWpR1t4£Q4DS+/sIbX/
Yd9bt1VQ2tpQjodGDbMOTr9/+/316rcR+EoLgmbgCgAiGiVV6VbM22x79yUwd
+GnQejHX8B1lYZo0OjCnt3NRESITcmWE9FVFy6TnLmahs3FKEOQ/
QGgWGkaohAJlsgaVvSWGgDn2AujKYwyDokK3dXyeX3m2Vmc3ejigPa/C4nRrCOlko5nSgVv/
9IXRx1ERImsgZnE9usB Generated-by-Nova\n",
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"updated at": null,
"user id": "fake"

Codigos de status

Para mais detalhes, consulte Codigos de status.

5.2.3 Criacao e importacao de um par de chaves SSH (V2)

Funcao
Essa API ¢ usada para criar um par de chaves SSH ou importar uma chave publica para a
Huawei Cloud para gerar um par de chaves.
Depois que um par de chaves SSH ¢ criado, vocé precisa baixar a chave privada para um
diretorio local. Em seguida, vocé pode usar essa chave privada para fazer logon em um ECS.
Para fins de seguranga do ECS, a chave privada pode ser baixada apenas uma vez. Mantenha-
0 seguro.
URI
® Formato de URI
POST /v2/{project_id}/os-keypairs
® Descrigdo do parametro
Tabela 5-25 Descrigdo do parametro
Parametro | Obrigatér | Tipo Descricao
io
project _id Sim String ID do projeto
Solicitacoes
L1 NOTA

Ao criar um par de chaves SSH, vocé s6 precisa definir o name. Ao importar um par de chaves SSH,
vocé deve definir o parametro public_key.

Tabela 5-26 Parametros de solicitacdo

Parametro | Obrigatéri | Tipo Descricao
0
keypair Sim Object Informagdes sobre o par de chaves SSH

criado ou importado. Para mais detalhes,
consulte Tabela 5-27.
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Tabela 5-27 Descri¢do do campo de keypair
Parametro | Obrigatéri | Tipo Descricao
o
public_key Nao String Cadeia de caracteres de uma chave publica a
ser importada
type Nao String Tipo de um par de chaves. O valor é ssh ou
x509.
name Sim String Nome de um par de chaves SSH.
Um novo par de chaves ndo pode usar o
mesmo nome que um existente.
O valor contém no maximo 64 caracteres,
incluindo apenas letras, digitos, sublinhados
() e hifens (-).
user_id Nio String ID do usuario ao qual pertence um par de
chaves SSH
Respostas

Tabela 5-28 Parametros de resposta

Parametro | Obrigatéri | Tipo Descricao
o
keypair Sim Object Informagdes de par de chaves SSH. Para
mais detalhes, consulte Tabela 5-29.

Tabela 5-29 Descri¢do do campo de keypair

Parametro | Obrigatéri | Tipo Descricao
o
fingerprint Sim String Informagdes de impressao digital sobre um
par de chaves SSH
name Sim String Nome de um par de chaves SSH
public_key Sim String Informagdes de chave publica sobre um par
de chaves SSH
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Parametro | Obrigatéri | Tipo Descricao
o
private key | Nao String Informagdes de chave privada sobre um par

de chaves SSH.

® As informagdes sobre a chave privada
estdo contidas na resposta para criar um
par de chaves SSH.

® As informagoes sobre a chave privada
nao estdo contidas na resposta para
importar um par de chaves SSH.

user_id Sim String ID do usuério ao qual pertence um par de
chaves SSH

Exemplos
® (Criacdo de um par de chaves SSH

- Exemplo de solicitagdo para criar um par de chaves SSH

{ "keypair": {
"type": "ssh",
"name": "demo"

}

- Exemplo de resposta para criar um par de chaves SSH
{
"keypair": {

"public_key": "ssh-rsa
AAAAB3NzaClyc2EAAAADAQABAAABAQCYNtFZMO4PFXxERVZUSOBKTKr3mtRZABe5/+zX811TgD
FCBfg60Xiad47M4gX0a3ciBEKKZF+fMfs8U2UNB9aK1R/
UORsOEFtxSgZnWG6p4CtlvnrqwDD934VaDFPEn+h3JeAfvTB
+AglYQ9zh9uYyE9Z23gZzcC9+Ui93BDGdBtQeaviodxdwXcr2mT2jJV0insocV004UcKM8Balm8e
gbcroZEkyxgT3mUoSbmGx1lhrngjBsPlufgwJ6D85LFGQC1SIIOLvsR9i6v41BaLF8/
kygvKOh2H1INVSMx38g52sTqoQ/xb3f8vR1VDX1iAuDOfrrG2Fy5wK4rOAnjuX9nh0bC9
Generated-by-Nova\n",

"private key": "----- BEGIN RSA PRIVATE KEY-----
\nMIIEpAIBAAKCAQEASJbRWINODxcREL2VOTgSkyq95rUNQAXuf/s1/NZU4AxQgX6u
\njl4muOzOK1lzmt3IgRCimRfnzH7PFN1DQfWitUf7jkbKBBbcUoGZlhugeArdb566s\nAw/d
+FWgxTxJ/odyXgH70wfgINWEPc4 fomMhPWAd6mXAvEl IvdwQxnQbUHmr+KHCX
\ncF3K9pk90yVdJ7KHFADUFHC]) PAW1 JvHgM3K6GRIMsak951KEm5hsdYa54 IwbD9bn
\n4MCeg/0SxRkAtUoyDi77EfYur+NQWixfP5MoLyjodh5TVUjMd/
IOdrE6gEP8WO3/\nL0dVQ15YgLg9H66xthcucCukKzgd471/Z24dGwvQIDAQABACIBAQCAT XL/
rVQLJQs\njKNDNnNu4 7NsCTvylOnGPf+Rhb61ZS1KpH9/uyuC3807MPWVx28jup3J9q7btNrG
\n7t6Z2U+RpFAvbdyzblpamXsoupLmEVESrZEsBCOhtY2fdsTG/Md
+J10a1J6Z2VQGI\nbEviLC4S/VwCRDwnzHOJInKIoJZroZv6SdK
+KonQBSORg9bZr1vtBUUhaSGjBcIx \nmWKO781kNOXP/
5Y192SAw2vOYWhZdMZQrkplEUFMG18Akuj+jCIQKXXfsLYYfzsQ
\nIGgpRAf6zYIV84QVMZ 7NhQABMS5DNmMQfxrSIUSdbvOz0JzmShp4ltH3sn9d+XS+bS
\nLIoyuaQhAoGBAN7tpwgkcKddKI/Lp/CPqjkxP61f0O+xHEXjtnZdlY//BavPSggdv
\nWuFHgx1sPQK49KcSLZfF6UxkPwOKHBCS5RIRKEYBATIAGNWENF2xyoYLLAnUtF4hRg
\n1g2DC30k1BZibH2tc6+hQ2aCWSeMvQbIvxTYV70EFzZwR5f405LIskCm/A0GBAMyn
\nA7D0QdvcfdaexSYLAkGp70ERMOCtwr/d+05RswARoyAQOxp4a7/TyFuGjnlT/ /bR
\nEYacXV1AieIdeJF3PgeUIR1IQnNUINYDIRufs14£fs+5idQ7EvnlgvXvOHpBYTY 7wNu
\nWTrWbsznYOfNIrGT4bQR6QpdvIURSTBIf6HIAKYDAOGAFhKE3D2HbfraXkqC6V3A
\nNAN9Uy7bxwx0XZPha7Ky4QrspRGt4MNNkOg6X7ps3A0mJIDi3jPSKoga2+3qdx37]j
\nbtM4Xe97gb0IUWDKkThUZ5fvtbBuSRAVEF1AIXeKrSwAZz+PRtYOZGFhFrZXQzZA0
\n4058eXmjNO5qYFpnKIEJEQ8CgYEAWELzW60aAzR+dfk428p0UB4WOHkXAy0a%efsS
\nUgpc80ag6gqF09SRGjdunshySQvegU78MCPtjVxUntE7dk00D+di213SBn3jawAHG
\niHORJjtkDndIPfCwcUdnpKOGAVtL6kK2d1II1Za9TB15WnT07Pzry4w21WkYSJI3ThE
\neJyNzYMCgYA80vpKMdaEXFeNZWHDE1Q2VmpxvP/D6u6s4SBuyy8eaclggku/s7zc\nsufFd/
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Codigos de status

09wbBgzsf4eN8tNJ4bxrArRXvEIWyH7xd4PE3DvVJInz55+8Ngj2Z0KCAgPD
\nibDbFxBYHcMIdwC2JIBGQZIXpkST27GIwzZho5KghX4yiHSOPr2V25/g==\n----- END RSA
PRIVATE KEY-—----— \n",

"user id": "6fc0d2cbbfab40b199874b97097e913d",

"name": "demo",

"fingerprint": "b4:9a:c3:12:c4:90:bf:8e:7a:e2:70:10:c3:00:55:3f"

}

Importacdo de um par de chaves SSH

Exemplo de solicitagdo para importar um par de chaves SSH
{
"keypair": {

"public key": "ssh-rsa
AAAAB3NzaClyc2EAAAADAQABAAABAQCYNtFZMO4PFXxERVZUS0BKTKr3mtRZABe5/+2zX811TgD
FCBfg60Xiad47M4gX0a3ciBEKKZF+fMfs8U2UNB9aK1R/
UORSOEFtxSgZnWG6p4CtlvnrqwDD934VaDFPEn+h3JeAfvTB
+AglYQ9zh9uYyE9Z3gZcC9+Ui93BDGdBtQeav4odxdwXcr2mT2jJIJVOnsocV004UcKM8BalIm8e
gbcrozZEkyxqT3mUoSbmGxlhrngjBsPlufgwJ6D85LFGQC1SjIOLVsRI1i6v41BaLF8/
kygvKOh2HINVSMx38g52sTqoQ/xb3f8vR1VDX1iAuDOfrrG2Fy5wK4rOAnjuX9nh0bC9
Generated-by-Nova\n",

"type": "ssh",
"name": "demol",
"user id": "fake"

}

Exemplo de resposta para importar um par de chaves SSH
{
"keypair": {

"public_key": "ssh-rsa
AAAAB3NzaClyc2EAAAADAQABAAABAQCYNtFZMO4PFXxERVZUSOBKTKr3mtRZABe5/+2zX811TgD
FCBfg60Xiad47M4gX0a3ciBEKKZF+fMfs8U2UNB9aK1R/
UORsOEFtxSgZnWG6p4CtlvnrqwDD934VaDFPEn+h3JeAfvTB
+AglYQ9zh9uYyE9Z23gZzcC9+Ui93BDGdBtQeaviodxdwXcr2mT2jJV0insocV004UcKM8Balm8e
gbcroZEkyxgT3mUoSbmGx1lhrngjBsPlufgwJ6D85LFGQC1SIIOLVvsR9i6v41BaLF8/
kygvKOh2H1INVSMx38g52sTqoQ/xb3f8vR1VDX1iAuDOfrrG2Fy5wK4rOAnjuX9nh0bC9
Generated-by-Nova\n",

"user id": "6fc0d2cbbfab40b199874b97097e913d",

"name": "demol",

"fingerprint": "b4:9a:c3:12:c4:90:bf:8e:7a:€2:70:10:c3:00:55:3f"

Para mais detalhes, consulte Codigos de status.

5.2.4 Exclusao de um par de chaves SSH (V2)

Funcao

Essa API ¢ usada para excluir um par de chaves SSH especificado com base no nome do par
de chaves.

URI

® Formato de URI

DELETE /v2/{project_id}/os-keypairs/{keypair name}

® Descrigdo do parametro
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Tabela 5-30 Descri¢do do parametro
Parametro | Obrigatér | Tipo Descricao
io
project_id Sim String ID do projeto
keypair na | Sim String Nome de um par de chaves SSH
me
Solicitacoes
Nenhuma
Respostas
Nenhuma

Codigos de status

Para mais detalhes, consulte Codigos de status.

5.2.5 Cépia de um par de chaves SSH (V2)

Funcao

Um locatario pode conter varios usuarios. Essa API ¢ usada para copiar o par de chaves do

usudrio de destino para o usudrio atual na mesma conta de locatario.

URI

® Formato de URI
POST /v2/{project_id}/os-keypairs/copy

® Descrigdo do parametro

Tabela 5-31 Descri¢@o do pardmetro

Parametro | Obrigatér | Tipo Descricao
io
project_id Sim String ID do projeto
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Solicitacoes
Tabela 5-32 Parametros de solicitagao
Parametro Obrigat6 | Tipo Descricao
rio
user_name Sim String Nome do usuario de destino sob a
mesma conta de locatario
force Nao Boolean Indica se deve sobrescrever a forca
um par de chaves existente.
Respostas
Tabela 5-33 Parametros de resposta
Parametro | Obrigatéri | Tipo Descricao
o
changed Sim Integer Numero de pares de chaves copiados.
success Sim Array of Lista de pares de chaves que foram copiados
objects com sucesso. Para mais detalhes, consulte
Tabela 5-34.
failed Sim Array of Lista de pares de chaves que nao
objects conseguiram ser copiados. Para mais
detalhes, consulte Tabela 5-34.
Tabela 5-34 Descrigdo do campo sucesso/falha
Parametro | Obrigatéri | Tipo Descricao
o
keypair Sim String Nome do par de chaves
message Sim String Informagdes sobre a tarefa
Exemplos
® Exemplo de solicitacao
{
"user name": "kpsuser"
}
® Exemplo de resposta
{
"changed": 2,
"success": [
{
"keypair": "KeyPair-testl",
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"message": "imported"
} 4
{
"keypair": "KeyPair-test2",
"message": "imported"
}
] 4
"failed": [
{
"keypair": "KeyPair-test3",
"message": "exist"
}
]
}
ou
{
"error_code": "KPS.XXXX",
"error msg": "XXXX"

Codigos de status

Para mais detalhes, consulte Codigos de status.
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Exemplos de aplicacao

6.1 Exemplo 1: criptografia ou descriptografia de pequenos
volumes de dados

Cenario
Criptografar ou descriptografar dados nao maiores que 4 KB, como senhas, certificados e
numeros de telefone, usando uma ferramenta no console ou chamando uma API. Esta se¢ao
descreve como chamar uma API do KMS e usar uma CMK para criptografar ou
descriptografar dados.
Processo:
1.  Crie uma CMK no KMS.
2. Chame a API de criptografia de dados do KMS para criptografar dados de texto nao
criptografado utilizando uma CMK.
3. Implante certificados de texto cifrado em seus servidores.
4. Quando seus servidores precisam usar um certificado, eles chamam a API de
descriptografia de dados do KMS para descriptografar os dados de texto cifrado e obter o
certificado de texto cifrado.
Operacoes
As APIs sdo chamadas para executar as seguintes operagdes:
® Criar uma CMK
® Criptografar uma DEK
® Descriptografar uma DEK
Procedimento

Passo1 Crie uma CMK.
® Informagdes da API
Formato de URIL: POST /v1.0/{project _id}/kms/create-key

Para obter detalhes, consulte Criacdo de uma CMK.
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(11 NOTA

As chaves principais padrao sdo criadas por servigos integrados ao KMS. Os nomes das chaves
principais padrdo terminam com /default. Nao termine seus nomes de CMK com /default.

Exemplo de solicitagdo

POST: https://{endpoint}/v1.0/53d1aefc533f4ce9a59¢26b01667cbef/kms/create-key
Obtenha {endpoint} de Regibes e pontos de extremidade.

Corpo:

{
"key alias": "test"

}

Exemplo de resposta
{
"key info": {
"key id": "bb6a3d22-dc93-47ac-b5bd-88df7ad35fle",
"domain id": "bl68fe00f£56492495a7d22974d£2d0b"

}

Passo 2 Criptografe dados.

Informagoes da API

Formato de URI: POST /v1.0/{project_id}/kms/encrypt-data

Para obter detalhes, consulte Criptografia de dados.

Exemplo de solicitagdo

POST https://{endpoint}/v1.0/53d1aefc533t4ce9a59c26b01667cbet/kms/encrypt-data
Obtenha {endpoint} de Regibes e pontos de extremidade.

Vocé pode usar a API para Consulta da lista de CMKs para verificar informagdes de
chave, incluindo key _id.

Corpo:

{
"key id": "0d0466b0-e727-4d9c-b35d-£84bb474a37£",
"plain text": "12345678"

}

Exemplo de resposta
{ "key id": "0d0466b0-e727-4d9c-b35d-£84bb474a37£f",

"cipher text": "AgDoAGT7EsEc20HpQxz4gDFDH54CqwaelpTdElL
+RFPIbKN5k1PTvOywYIeZX60kPbFsYOpXJwkL32HUMS0MY22Eb1 £0SpZK7WIpY jx66EWOkIVO
+Ey3r1dLdNAjrZrYzQlxRwNS05CaNKoX5rr3NoDnmv+UNobaiS25muLLiqOt6UrStaWow9AUyOHSz1
+BrX2VuOwhv74djK
+3C006cXT2CBO6WajTIsOgYdxMEv24KWSKwOTqvHe 8XDKASQGKAgfI74hzI1YWJLING ImLWE1IMTALND
RjZCliYzg3LTFiZGExZGUzYjdkNwAAAACAcENpLXwDUPH3023MvZK8RPHel129k6VdNIi3zNb0eFQ==

"

}

Passo 3 Descriptografe dados.

Informagdes da API

Formato de URI: POST /v1.0/{project_id}/kms/decrypt-data

Para obter detalhes, consulte Descriptografia de dados.

Exemplo de solicitagdo

POST https://{endpoint}/v1.0/53d1aefc533f4ce9a59c26b01667cbet/kms/decrypt-data
Obtenha {endpoint} de Regibes e pontos de extremidade.
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Vocé pode usar a API para Consulta da lista de CMKSs para verificar informagdes de
chave, incluindo key _id.

Corpo:

{ "cipher text": "AgDoAGT7EsEc20HpQxz4gDFDH54CqwaelpTdEl
+RFPIbKn5k1PTvOywYIeZX60kPbFsYOpXJwkL32HUM50MY22Eb1 fOSpZK7TWIpYjx66EWOkJIVO
+Ey3rl1dLdNAjrZrYzQlxRwNSO05CaNKoX5rr3NoDnmv+UNobaiS25muLLigOt6UrStaWow9AUyOHSz 1
+BrX2VuOwhv74djK

+3C006cXT2CBO6WajTIsOgYdxMfv24KWSKwOTqvHe 8XDKASQGKAgfI74hzI1YWJIIN) ImLWF1IMTALND
RjZCliYzg3LTFiZGExZGUzY jdkNwAAAACAcfNpLXwDUPH3023MvZK8RPHel129k6VdNIi3zNb0eFQ==

"

}

Exemplo de resposta

{
"key id": "0d0466b0-e727-4d9c-b35d-£84bb474a37£",
"plain text": "12345678"

—Fim

6.2 Exemplo 2: criptografia ou descriptografia de grandes
volumes de dados

Cenario
Criptografar ou descriptografar uma grande quantidade de dados.
® Processo de criptografia:

a. Crie uma CMK no KMS.

b. Chame a API da criacdo de chave de dados do KMS para criar uma DEK. Uma
DEK de texto ndo criptografado e uma DEK de texto cifrado serdo geradas. A DEK
de texto cifrado foi gerada usando uma CMK para criptografar a DEK de texto ndo
criptografado.

c. Usea DEK de texto nao criptografado para criptografar um arquivo de texto ndo
criptografado, gerando um arquivo de texto cifrado.

d. Armazene o DEK de texto cifrado e o arquivo de texto cifrado juntos em um
dispositivo de armazenamento permanente ou um servigo de armazenamento.

®  Processo de descriptografia:

a. Leia a DEK de texto cifrado e o arquivo de texto cifrado do dispositivo de
armazenamento permanente ou do servi¢o de armazenamento.

b. Chame a API de descriptografia de chave de dados e use a CMK de criptografia
para descriptografar a DEK de texto cifrado. A DEK de texto ndo criptografado sera
gerada.

Se a CMK for excluida, a descriptografia falhard. Mantenha corretamente suas
CMKs.

c. Usea DEK de texto ndo criptografado para descriptografar o arquivo de texto

cifrado.
As APIs envolvidas

As APIs usadas para as seguintes operagdes estdo envolvidas:
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® Criar uma CMK
® Criar uma DEK
® Criptografar uma DEK
® Descriptografar uma DEK
Procedimento

Passo1 Crie uma CMK.

Informacdes da API
Formato de URI: POST /v1.0/{project_id}/kms/create-key

Para obter detalhes, consulte Criacio de uma CMK.
(11 NOTA

As chaves principais padrio sdo criadas por servigos integrados ao KMS. Os nomes das chaves
principais padrdo terminam com /default. Nao termine seus nomes de CMK com /default.

Exemplo de solicitagdo

POST: https://{endpoint}/v1.0/53d1aefc533f4ce9a59c26b01667cbef/kms/create-key
Obtenha {endpoint} de Regibes e pontos de extremidade.

Corpo:

{

"key alias": "test"

}

Exemplo de resposta
{
"key info": {
"key id": "bb6a3d22-dc93-47ac-b5bd-88df7ad35fle",
"domain id": "b168fe00ff56492495a7d22974d£2d0b"

}

Passo 2 Crie uma DEK.

Informacgdes da API

Formato de URI: POST /v1.0/{project_id}/kms/create-datakey

Para obter detalhes, consulte Criacdo de uma DEK.

Exemplo de solicitagdo

POST https://{endpoint}/v1.0/53d1aefc533f4ce9a59c26b01667cbet/kms/create-datakey
Obtenha {endpoint} de Regibes e pontos de extremidade.

Vocé pode usar a API para Consulta da lista de CMKs para verificar informagdes de
chave, incluindo key _id.
Corpo:
{
"key id": "0d0466b0-e727-4d9c-b35d-£84bb474a37E",

"datakey length": "512"
}

Exemplo de resposta
{

"key id": "0d0466b0-e727-4d9c-b35d-f84bb474a37£f",

"plain text":
"8151014275E426C72EE7D44267EF11590DCEO089E19863BA8CC832187B156A72A5A17F17B5EF0
D525872C59ECEB72948AF85E18427F8BEOD46545C979306C08D",

"cipher text":
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"020098009EEAFCE122CAA5927D2E020086F9548BA1675FDB022E4ECC01B96F2189CF4B85E7835
7TE73E1CEB518DAF7A4960E7C7DE8885ED3FB2F1471ABF400119CC1B20BD3C4A9B80AF590EFDOAE
DABFDBBOE2B689DA7B6CIE7D3C5645FCD9274802586BE63779471F9156F2CDF07CD8412FFBE923
0643034363662302D653732372D346439632D623335642D6638346262343734613337660000000
045B05321483BDI9F9561865EE7DFE9BE267A42EB104E98C16589CE46940B18ES52"

}

Passo 3 Criptografe a DEK.

Informagoes da API

Formato de URI: POST /v1.0/{project_id}/kms/encrypt-datakey

Para obter detalhes, consulte Criptografia de uma DEK.

Exemplo de solicitagdo

POST https://{endpoint}/v1.0/53d1aefc533f4ce9a59¢c26b01667cbectf/kms/encrypt-datakey
Obtenha {endpoint} de Regides e pontos de extremidade.

Vocé pode usar a API para Consulta da lista de CMKs para verificar informacdes de
chave, incluindo key _id.

Corpo:

{

"key id": "0d0466b0-e727-4d9c-b35d-£84bb474a37£f",

"plain text":
"00000000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000F5A5FD42D16A20302798EF6ED30
9979B43003D2320D9FOE8EA9831A92759FB4B",

"datakey plain length": "64"

}

Exemplo de resposta
{

"key id": "0d0466b0-e727-4d9c-b35d-f84bb474a37£f",

"cipher text":
"020098005273E14E6E8E95F5463BECDC27ES80AF820B9FC086CB47861899149F67CF0O7DAFF2810
B7D27BDF19AB7632488E0926A48DB2FC85BEAS05119411B46244C5E6B8036C60A0B0OB4842FFE69
94518E89C19B1C1D688D9043BCD6053EATBAO652642CES59F2543C80669139F4F71ABBI9BDI9A2433
0643034363662302D653732372D346439632D623335642D6638346262343734613337660000000
0D34457984F9730D57F228C210FD22CA6017913964B21D4ECE45D81092BB9112E",

"datakey length": "64"

}

Passo 4 Descriptografe a DEK.

Informagoes da API

Formato de URI: POST /v1.0/{project_id}/kms/decrypt-datakey

Para obter detalhes, consulte Descriptografia de uma DEK.

Exemplo de solicitagdo

POST https://{endpoint}/v1.0/53d1aefc533f4ce9a59¢c26b01667cbect/kms/decrypt-datakey
Obtenha {endpoint} de Regides e pontos de extremidade.

Vocé pode usar a API para Consulta da lista de CMKs para verificar informacdes de
chave, incluindo key _id.

Corpo:

{

"key id": "0d0466b0-e727-4d9c-b35d-f84bb474a37£f",

"datakey cipher length": "64",

"cipher text":
"020098005273E14E6E8E95F5463BECDC27E80AF820BI9FC086CB47861899149F67CFO07DAFF2810
B7D27BDF19AB7632488E0926A48DB2FC85BEA905119411B46244C5E6B8036C60A0BOB4842FFE6Y
94518E89C19B1C1D688D9043BCD6053EATBA0652642CES59F2543C80669139F4F71ABBI9BDOA2433
0643034363662302D653732372D346439632D623335642D6638346262343734613337660000000
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0D34457984F9730D57F228C210FD22CA6017913964B21D4ECE45D81092BB9112E"
}

® Exemplo de resposta
{

"data key":
"00000000000000000000000000000000000000000000000000000000000000000000000000000
000000000000000000000000000000000000000000000000000",

"datakey length": "64",

"datakey dgst":
"F5A5FD42D16A20302798EF6ED309979B43003D2320DOFOE8EAS831A02759FB4B"

}

—-Fim

6.3 Exemplo 3: consulta de informacdes sobre chaves

Cenario
Use as APIs do KMS para obter a lista de chaves, informagdes de chave, instancias de chave e
tags de chave.
As APIs envolvidas
® Consultar lista de chaves
® Consultar informacgdes da chave
® Consultar instancia da chave
® Consultar tags da chave O Tag Management Service (TMS) precisa consultar todas as
tags de uma CMK especificada.
Procedimento

Passo1 Consulte a lista de chaves.

® Informagdes da API
Formato de URIL: POST /v1.0/{project_id}/kms/list-keys
Para obter detalhes, consulte "Consultar lista de chaves".

® Exemplo de solicitacdo
POST: https://{endpoint}/v1.0/53d1aefc533f4ce9a59c26b01667cbef/kms/list-keys
Obtenha {endpoint} de Regides e pontos de extremidade.
Corpo:
{

nlimitT: "2m,

"marker": "1"

}

® Exemplo de resposta
{
" keys We [
"0d0466b0-e727-4d9c-b35d-£84bb474a37£",
"2e258389-bble-4568-ald5-elf50adf70ea™
1,
"key details": [
{
"key 1d":"0d0466b0-e727-4d9c-b35d-f84bb474a37£f",
"domain id":"00074811d5c27c4£f8d48bb91ledaldcfd",
"key alias":"caseuirpr",
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"realm":"aaaa",

"key description":"123",

"creation date":"1502799822000",
"scheduled deletion date":"",

"key state":"2",
"default key flag":"O0",

"key type":"1",

"expiration time":"1501578672000",
"origin":"kms"

{

"key 1d":"2e258389-bble-4568-ald5-elf50adf70ea",
"domain id":"00074811d5c27c4£8d48bb91ledaldcfd"”,
"key alias":"casehvniz",

"realm":"aaaa",

"key description":"234",

"creation date":"1502799820000",
"scheduled deletion date":"",
"key state":"2",
"default key flag":"O0",

"key type":"1",

"expiration time":"1501578673000",

"origin":"kms"

]I

"next marker":
"truncated": "false",
"total":2

nn
’

}

Passo 2 Consulte as informagdes sobre chaves.
® Informagdes da API
Formato de URI: POST /v1.0/{project_id}/kms/describe-key
Para obter detalhes, consulte "Consulta de detalhes da chave".
® Exemplo de solicitacdo
POST: https://{endpoint}/v1.0/53d1aefc533f4ce9a59c26b01667cbef/kms/describe-key
Obtenha {endpoint} de Regides e pontos de extremidade.

Vocé pode usar a API para Consulta da lista de CMKs para verificar informacdes de
chave, incluindo key _id.

Corpo:

{
"key id": "0d0466b0-e727-4d9c-b35d-f84bb474a37£f"
}

® Exemplo de resposta
{
"key info": {
"key id": "0d0466b0-e727-4d9c-b35d-£84bb474a37£f",
"domain_ id": "bl168fe00f£56492495a7d22974df2d0b",
"key alias": "kms_test",
"realm": "aaa",
"key description": "",
"creation date": "1472442386000",
"scheduled deletion date": "",
"key state": "2",
"default key flag": "O",
"key type" g WaW
"expiration time":"1501578672000",
"origin":"kms",
"key rotation enabled":"false",
"sys_enterprise project id ": "O0",
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Passo 3 Consultar instancias da CMK.

Informagoes da API

Formato de URI: POST /v1.0/{project_id}/kms/resource instances/action
Para obter detalhes, consulte "Consulta das instancias de chave".
Exemplo de solicitagdo

POST: https://{endpoint}/v1.0/53d1aefc533f4ce9a59c26b01667cbef/kms//
resource_instances/action

Obtenha {endpoint} de Regibes e pontos de extremidade.
Corpo:

{
"offset":
"limit"™: "100",
"action": "filter",
"matches": [

"100",

"key": "resource name",
"value": "resourcel"

1,
"tags": [
{
"key": "keyl",
"values": [
"valuel",
"value2"

}

Exemplo de resposta
{

"resources" : [ {
"resource id" "90c03e67-5534-4ed0-acfa-89780e47a535",
"resource detail" : [ {
"key id" "90c03e67-5534-4ed0-acfa-89780e47a535",

"4B688Fb77412RAee5570E7ecdbeB5afde",
"tagTest xmdmi",

"domain_id"
"key alias"

"key description" "i23",
"creation date" 1521449277000,
"scheduled deletion date™ : "",
"key state" : 2,
"default key flag" : O,

"key type" : 1,

"key rotation enabled"

"expiration time" "

"origin" "kms",

"sys enterprise project id"

"realm" "cn-hongkong-7"
Pl

"resource_ name"

false,

non
’

"tagTest xmdmi",

"tags" : [ {
"key" "key",
"value" "testValue!"
boo A
"key" "haha",
"value" "testValue"
bl
Pl
"total count" : 1

}

Passo 4 Consultar as tags de uma chave.
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Informagdes da API

Formato de URI: GET /v1.0/{project_id}/kms/{key id}/tags
Para obter detalhes, consulte "Consulta de tags de chave".
Exemplo de solicitagdo

GET: https://{endpoint}/v1.0/53d1aefc533f4ce9a59c26b01667cbet/kms/
94752282-805¢-4032-ada8-34966170e021/tags

Obtenha {endpoint} de Regides e pontos de extremidade.
Corpo:
Nenhum

Exemplo de resposta
{
"tags": [
{
"key": "keyl",
"value": "valuel"
} 4
{
llkeyll: llkeyzll’
"value": "value3"
}
] 4

"existTagsNum":2

—Fim
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Politicas de permissoes e acOes suportadas

7.1 Primeiros passos

Este capitulo descreve o gerenciamento de permissdes refinado para seu DEW. Se sua conta
da Huawei Cloud nao precisar de usuarios do IAM individuais, vocé pode pular este capitulo.

Por padrao, os novos usuarios do IAM ndo tém permissdes atribuidas. Vocé precisa adicionar
um usudrio a um ou mais grupos e anexar politicas de permissdes ou fungdes a esses grupos.
Os usudrios herdam permissdes dos grupos aos quais sao adicionados e podem executar
operagoes especificadas em servigos de nuvem com base nas permissoes.

As permissoes sao classificadas em funcdes e politicas com base na granularidade da
autorizago. As fungdes sdo um tipo de mecanismo de autorizagdo grosseiro que define
permissdes relacionadas as responsabilidades do usudrio. As politicas definem permissdes
baseadas em API para operagdes em recursos especificos sob determinadas condigdes,
permitindo um controle de acesso mais refinado e seguro dos recursos na nuvem.

(11 NOTA

A autorizagdo baseada em politicas ¢ util se vocé deseja permitir ou negar o acesso a uma API.

Uma conta tem todas as permissdes necessarias para chamar todas as APIs, mas os usudrios
do TAM devem ter as permissdes necessarias especificamente atribuidas. As permissoes
necessarias para chamar uma API sdo determinadas pelas agdes suportadas pela API. Somente
0s usuarios que receberam permissdes que permitem as acdes podem chamar a API com
sucesso. Por exemplo, se um usuario do IAM quiser usar uma API para consultar as chaves
SSH de pares de chaves da conta, o usuario devera receber permissdes que permitam a agao
kps:domainKeypairs:list.

Acodes suportadas

O DEW fornece politicas definidas pelo sistema que podem ser usadas diretamente no IAM.
Vocé também pode criar politicas personalizadas e usa-las para complementar politicas
definidas pelo sistema, implementando um controle de acesso mais refinado. As operacdes
suportadas pelas politicas sdo especificas das APIs. Seguem-se conceitos comuns
relacionados com as politicas:

® Permissdo: uma declaragdo em uma politica que permite ou nega determinadas
operagoes.
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7.2 Gerenciamento de chaves de criptografia

® As APIs: as APIs REST que podem ser chamadas em uma politica personalizada.

® Acdes: acdes adicionadas a uma politica personalizada para controlar permissdes para
operagdes especificas.

®  Acdes dependentes: ao atribuir uma agao aos usuarios, vocé também precisa atribuir
permissdes dependentes para que essa a¢ao entre em vigor.

® Projetos do IAM ou projeto empresarial: escopo dos usuarios aos quais uma permissao ¢
concedida. As politicas que contém ac¢des que suportam projetos do IAM e da empresa
podem ser atribuidas a grupos de usuarios e entrar em vigor no IAM e no Enterprise
Management. As politicas que contém apenas agdes que suportam projetos do IAM
podem ser atribuidas a grupos de usuarios e s6 entram em vigor no IAM. Essas politicas

ndo terdo efeito se forem atribuidas a grupos de usudrios no projeto empresarial.

O DEW suporta as seguintes ag¢des que podem ser definidas em politicas personalizadas:

® Gerenciar chaves, como criar chaves, consultar chaves e criar concessoes.

®  Gerenciar pares de chaves, como criar, consultar e excluir pares de chaves.

Permissdo | API Acao Permi | Projet | Projet
ssdo odo o
depe |IAM | empr
ndent (Proje esaria
e tO) 1

(Proje
to
empr
esaria
1)

Criagdo de | POST /v1.0/{project_id}/kms/ | kms:cmk:crea | - N v

uma CMK | create-key te

Ativagdo de | POST /v1.0/{project_id}/kms/ | kms:cmk:ena | - N, N,

uma CMK | enable-key ble

Desativagdo | POST /v1.0/{project_id}/kms/ | kms:cmk:disa | - N, v

de uma disable-key ble

CMK

Programaca | POST /v1.0/{project_id}/kms/ | kms:cmk:upd | - N v

oda schedule-key-deletion ate

exclusdo de

uma CMK

Cancelame | POST /v1.0/{project _id}/kms/ | kms:cmk:upd | - N, V

nto da cancel-key-deletion ate

exclusdo

programada

de uma

CMK
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Permissdao | API Acao Permi | Projet | Projet
ssdo odo o
depe |IAM | empr
ndent (Proje esaria
e tO) 1

(Proje
to
empr
esaria
1)

Consulta da | POST /v1.0/{project id}/kms/ | kms:cmk:list | - N, v

lista de list-keys

CMKs

Consulta as | POST /v1.0/{project id}/kms/ | kms:cmk:get | - N, v

informag¢de | describe-key

s de CMK.

Geragdo de | POST /v1.0/{project_id}/kms/ | kms:cmk:gen | - N v

um nimero | gen-random erate

aleatério

Criacdo de | POST /v1.0/{project id}/kms/ | kms:dek:creat | - N v

uma DEK create-datakey e

Criagdo de | POST /v1.0/{project id}/kms/ | kms:dek:creat | - N, J

uma DEK create-datakey-without- e

sem texto plaintext

nao

criptografad

0

Criptografia | POST /v1.0/{project_id}/kms/ | kms:dek:cryp | - N J

de uma encrypt-datakey to

DEK

Descriptogr | POST /v1.0/{project_id}/kms/ | kms:dek:cryp | - N J

afia de uma | decrypt-datakey to

DEK

Consulta do | GET /v1.0/{project_id}/kms/ kms:cmk:getl | - N, J

namero de | user-instances nstance

instancias

Consulta da | GET /v1.0/{project_id}/kms/ kms:cmk:get | - N, J

cota de user-quotas Quota

usuario

Modificagd | POST /v1.0/{project id}/kms/ | kms:cmk:upd | - N, N,

o do alias update-key-alias ate

da CMK
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Permissdao | API Acao Permi | Projet | Projet
ssdo odo o
depe |IAM | empr
ndent (Proje esaria
e tO) 1

(Proje
to
empr
esaria
)

Modificagd | POST /v1.0/{project id}/kms/ | kms:cmk:upd | - N, v

oda update-key-description ate

descrigdo

de uma

CMK

Criacdo de | POST /v1.0/{project id}/kms/ | kms:grant:cre | - N, V

uma create-grant ate

concessao

Revogacdao | POST /v1.0/{project id}/kms/ | kms:grantirev | - N v

de uma revoke-grant oke

concessdo

Retiragao POST /v1.0/{project_id}/kms/ | kms:grant:reti | - N v

de um retire-grant re

concessdo

Consulta da | POST /v1.0/{project id}/kms/ | kms:grant:list | - N ~

lista de list-grants

concessdo

de uma

CMK

Consulta da | POST /v1.0/{project_id}/kms/ | kms:grant:list | - N J

lista de list-retirable-grants

concessoes

que podem

ser retiradas

Criptografia [ POST /v1.0/{project _id}/kms/ | kms:cmk:cry | - N J

de dados encrypt-data pto

Descriptogr | POST /v1.0/{project id}/kms/ | kms:cmk:cry | - N V

afia de decrypt-data pto

dados

Obtengao POST /v1.0/{project_id}/kms/ | kms:cmk:get | - N V

de get-parameters-for-import Material

parametros

para

importar

uma chave
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Permissdao | API Acao Permi | Projet | Projet
ssdo odo o
depe |IAM | empr
ndent (Proje esaria
e tO) 1

(Proje
to
empr
esaria
1)

Importacdo | POST /v1.0/{project_id}/kms/ | kms:cmk:imp | - N, v

de material | import-key-material ortMaterial

de chave

Exclusdo de | POST /v1.0/{project_id}/kms/ | kms:cmk:dele | - N, v

material de | delete-imported-key-material teMaterial

chave

Ativagdo da | POST /v1.0/{project_id}/kms/ | kms:cmk:ena | - N v

rotagdo de enable-key-rotation bleRotation

chaves

Modificagd | POST /v1.0/{project_id}/kms/ | kms:cmk:upd | - N v

odo update-key-rotation-interval ateRotation

intervalo de

rotacao

Desativa¢ao | POST /v1.0/{project id}/kms/ | kms:cmk:disa | - N, J

de rotagdo disable-key-rotation bleRotation

de chaves

Consulta do | POST /v1.0/{project _id}/kms/ | kms:cmk:get | - N V

status de get-key-rotation-status Rotation

rotacdo da

chave

Consulta POST /v1.0/{project_id}/kms/ | kms:cmkTag: | - N J

das resource_instances/action listInstance

instancias

de recursos

de chave

Consulta GET /v1.0/{project_id}/kms/ kms:cmkTag: | - N, J

das tags de | {key id}/tags list

uma chave

Consulta GET /v1.0/{project_id}/kms/ kms:cmkTag: | - N, J

das tags do | tags list

projeto
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Permissdao | API Acao Permi | Projet | Projet
ssdo odo o
depe |IAM | empr
ndent (Proje esaria
e tO) 1
(Proje
to
empr
esaria
)
Adi¢ao ou | POST /v1.0/{project id}/kms/ | kms:cmkTag: | - N, v
exclusao {key id}/tags/action batch
das tags de
chave em
lotes
Adicdo das | POST /v1.0/{project_id}/kms/ | kms:cmkTag: | - N v
tagsauma | {key id}/tags create
chave
Exclusdo de | POST /v1.0/{project_id}/kms/ | kms:cmkTag: | - N v
tags de uma | {key id}/tags/{key} delete
chave
7.3 Gerenciamento de pares de chaves
Permissao API Acao Permi | Projet | Projet
ssdo odo o
depen | IAM | empr
dente esaria
1
Criagdo e POST /v2.1/ ecs:serverKey | - J X
importacdo de um | {project id}/os- pairs:create
par de chaves SSH | keypairs
(API OpenStack
nativo)
Consulta de um GET /v2.1/ ecs:serverKey | - J X
par de chaves SSH | {project_id}/os- pairs:get
(API OpenStack keypairs/
nativo) {keypair_name}
Consulta de pares | GET /v2.1/ ecs:serverKey | - N X
de chaves SSH {project_id}/os- pairs:list
(API OpenStack keypairs
nativo)
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(API Open
nativo)

par de chaves SSH | {project id}/os-

Stack keypairs/
{keypair_name}

pairs:delete

Permissdo API Acao Permi | Projet | Projet
$sao o do o
depen | IAM | empr
dente esaria

1

Exclusao de um DELETE /v2.1/ ecs:serverKey | - N X
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Apéndice

A.1 Codigos de status

Codigo de | Status Descrigao

status

200 OK Solicitagdo processada com sucesso.

202 Accept O trabalho foi entregue com sucesso. No entanto,
ele sera adiado porque o sistema estd ocupado no
momento.

204 No Content A solicitag@o € processada com sucesso e

nenhum conteudo é retornado.

300 multiple choices O recurso solicitado tem varias respostas
disponiveis.

400 Bad Request O parametro de solicitagdo esta incorreto.

401 Unauthorized Vocé precisa digitar o nome de usuario e senha

para acessar a pagina solicitada.

403 Forbidden O servidor entendeu a solicitagdo, mas se recusa
a atendé-la.

404 Not Found O recurso solicitado ndo existe ou nao foi
encontrado.

405 Method Not Allowed O método especificado na solicitagdo nao é
permitido.

406 Not Acceptable A resposta gerada pelo servidor ndo pode ser

aceita pelo cliente.

407 Proxy Authentication Vocé deve usar o servidor proxy para
Required autenticacdo. Em seguida, a solicitagdo pode ser
processada.
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Codigo de | Status Descricao

status

408 Request Timeout A solicitagdo expirou o tempo limite.

409 Conflict A solicita¢do ndo pode ser processada devido a
um conflito.

500 Internal Server Error Erro de servigo interno.

501 Not Implemented Falhou ao concluir a solicitagdo. O servidor ndo
suporta a fungédo solicitada.

502 Bad Gateway Falha ao concluir a solicitagcdo porque o servidor
recebe uma solicitacdo invalida.

503 Service Unavailable Falha ao concluir a solicitagao devido a excegao
do sistema.

504 Gateway Timeout Ocorre um erro de tempo limite de gateway.

A.2 Cédigo de erro

Se um codigo de erro comecando com APIGW for retornado depois que vocé chamar uma
API, corrija a falha consultando as instrugdes fornecidas em Cédigos de erro do API

Gateway.

Caodigo Cdodigo de Mensagem Descrigao Medida

de status | erro

400 KMS.0201 Invalid request | URL de Insira um URL
URL. solicitagdo valido.

invalida.

400 KMS.0202 Invalid JSON Formato JSON [ Digite uma
format of the invalido da mensagem valida.
request mensagem de
message. solicitagdo.

400 KMS.0203 Request Mensagem de Digite uma
message too solicita¢do mensagem valida.
long. muito longa.

400 KMS.0204 Parameters Parametros Digite uma
missing in the ausentes na mensagem valida.
request mensagem de
message. solicitacdo.

400 KMS.0205 Invalid key ID. | ID de chave Insira um ID de

invalida. chave valido.

400 KMS.0206 Invalid Numero de Insira um nimero de
sequence sequéncia sequéncia valido.
number. invalido.
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Codigo Codigo de Mensagem Descricao Medida

de status | erro

400 KMS.0208 Invalid value of | Valor invalido Insira um valor
value do valor valido de
encryption_cont | encryption_cont | encryption_context.
ext. ext.

400 KMS.0209 The key has A chave foi Ative a chave.
been disabled. desativada.

400 KMS.0210 The key is in A chave estano | Ative a chave.
Scheduled estado de
deletion state exclusdo
and cannot be agendada e ndo
used. pode ser usada.

400 KMS.0211 Cannot perform | Niao é possivel | Execute esta
this operation executar esta operagao em uma
on Default operagdo em CMK comum.
Master Keys. chaves

principais
padrdo.

400 KMS.0308 Invalid Parametro Insira parametros
parameter. invalido. validos.

400 KMS.0309 External keys Chaves externas | Use uma chave
required. necessarias. importada.

400 KMS.0310 The key is not A chave nao Certifique-se de que
in Pending esta no estado a chave esteja no
import state. de importagdo estado de

pendente. importagao
pendente.

400 KMS.0311 Failed to Falha ao Verifique se o texto
decrypt data descriptografar | cifrado de entrada
using the RSA | dados usando a | esta correto e tente
private key. chave privada novamente ou entre

de RSA. em contato com o
atendimento ao
cliente.

400 KMS.0312 External keys Chaves externas | Use uma CMK
cannot be nao podem ser | comum.
rotated. alternadas.

400 KMS.0313 Key rotation is | A rotagdo de Ative a rotagdo de
not enabled. chaves ndo estd | chaves.

ativada.
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Codigo Codigo de Mensagem Descricao Medida

de status | erro

400 KMS.0319 Rotation not Rotag¢do nao Tente novamente
supported in the | suportada na mais tarde ou entre
current KMS versdo atual do | em contato com o
version. KMS. atendimento ao

cliente.

400 KMS.0320 Resource Recurso Renove o servigo e
frozen. congelado. tente novamente.

400 KMS.0323 Failed to obtain | Falha ao obter a | Tente novamente
the partition of | particdo da mais tarde ou entre
the key. chave. em contato com o

atendimento ao
cliente.

400 KMS.0324 RSA keys As chaves de Use uma CMK
cannot be RSA nao comum.
rotated. podem ser

rotacionadas.

400 KMS.0327 Failed to obtain | Falha ao obter Entre em contato
user permissoes de com o0 administrador
permissions. usuario. para conceder as

permissoes
necessarias.

400 KMS.0329 Hash algorithm | Algoritmo de Insira parametros
does not match | hash ndo validos ou entre em
the digest coincide com o | contato com o
length. comprimento de | atendimento ao

resumo. cliente.

400 KMS.0401 Tag list cannot | A lista de tags Insira parametros
be empty. ndo pode estar validos.

vazia.

400 KMS.0402 Invalid match Valor de Insira parametros

value. correspondénci | validos.
a invalido.

400 KMS.0403 Invalid match Chave de Insira parametros

key. correspondénci | validos.
a invalida.

400 KMS.0201 Invalid request | URL de Insira um URL
URL. solicitagdo valido.

invalida.

400 KMS.0202 Invalid JSON Formato JSON | Digite uma
format of the invalido da mensagem valida.
request mensagem de
message. solicitagdo.
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Codigo Codigo de Mensagem Descricao Medida

de status | erro

400 KMS.0203 Request Mensagem de Digite uma
message too solicita¢do mensagem valida.
long. muito longa.

400 KMS.0204 Parameters Parametros Digite uma
missing in the ausentes na mensagem valida.
request mensagem de
message. solicitacdo.

400 KMS.0205 Invalid key ID. | ID de chave Insira um ID de

invalida. chave valido.

400 KMS.0206 Invalid Numero de Insira um nimero de
sequence sequéncia sequéncia valido.
number. invalido.

400 KMS.0208 Invalid value of | Valor invalido Insira um valor
value do valor vélido de
encryption_cont | encryption_cont | encryption_context.
ext. ext.

400 KMS.0209 The key has A chave foi Ative a chave.
been disabled. desativada.

400 KMS.0210 The key is in A chave estano | Ative a chave.
Scheduled estado de
deletion state exclusdo
and cannot be pendente e nao
used. pode ser usada.

400 KMS.0211 Cannot perform | Nao é possivel | Execute esta
this operation executar esta operagao em uma
on Default operacdo em CMK comum.
Master Keys. chaves

principais
padrao.

400 KMS.0308 Invalid Parametro Insira parametros
parameter. invalido. validos.

400 KMS.0309 External keys Chaves externas | Use uma chave
required. necessarias. importada.

400 KMS.0310 The key is not A chave nao Certifique-se de que
in Pending estd no estado a chave esteja no
import state. de importagdo estado de

pendente. importagdo
pendente.
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Codigo Codigo de Mensagem Descricao Medida

de status | erro

400 KMS.0311 Failed to Falha ao Verifique se o texto
decrypt data descriptografar | cifrado de entrada
using the RSA | dados usando a | esta correto e tente
private key. chave privada novamente ou entre

de RSA. em contato com o
atendimento ao
cliente.

400 KMS.0312 External keys Chaves externas | Use uma CMK
cannot be nao podem ser | comum.
rotated. alternadas.

400 KMS.0313 Key rotation is | A alternancia Ative a rotacdo de
not enabled. de chave nao chaves.

esta habilitada.

400 KMS.0319 Rotation not Rotacao nado Tente novamente
supported in the | suportada na mais tarde ou entre
current KMS versdo atual do | em contato com o
version. KMS. atendimento ao

cliente.

400 KMS.0320 Resource Recurso Renove o servigo e
frozen. congelado. tente novamente.

400 KMS.0323 Failed to obtain | Falha ao obter a | Tente novamente
the partition of | particdo da mais tarde ou entre
the key. chave. em contato com o

atendimento ao
cliente.

400 KMS.0324 RSA keys As chaves de Use uma CMK
cannot be RSA ndo comum.
rotated. podem ser

rotacionadas.

400 KMS.0327 Failed to obtain | Falha ao obter Entre em contato
user permissoes de com o administrador
permissions. usudrio. para conceder as

permissoes
necessarias.

400 KMS.0329 Hash algorithm | Algoritmo de Insira parametros
does not match | hash néo validos ou entre em
the digest coincide com 0 | contato com o
length. comprimento de | atendimento ao

resumo. cliente.

400 KMS.0401 Tag list cannot | A lista de tags Insira parametros
be empty. ndo pode estar | validos.

vazia.
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Codigo Codigo de Mensagem Descricao Medida
de status | erro
400 KMS.0402 Invalid match Valor de Insira parametros
value. correspondénci | vélidos.
a invalido.
400 KMS.0403 Invalid match Chave de Insira parametros
key. correspondénci | validos.
a invalida.
400 KMS.0404 Invalid action. Acgdo invalida. | Insira parametros
validos.
400 KMS.0405 Invalid tag Valor de tag Insira parametros
value. invalido. validos.
400 KMS.0406 Invalid tag key. | Chave de tag Insira parametros
invalida. validos.
400 KMS.0407 Invalid tag list | Tamanho da Insira parametros
size. lista de tags validos.
invalido.
400 KMS.0408 Invalid resourceType Insira parametros
resourceType. invalido. validos.
400 KMS.0409 Too many tags. | Demasiadas Exclua tags
tags. desnecessarias e
tente novamente.
400 KMS.0410 Invalid tag Comprimento Insira parametros
value length. do valor de tag | validos.
invalido.
400 KMS.0411 Invalid tag key | Comprimento Insira parametros
length. da chave de tag | validos.
invalido.
400 KMS.0412 Invalid tag list. | Lista de tags Insira parametros
invalida. validos.
400 KMS.0413 Too many tag Demasiados Insira parametros
values. valores de tag. validos.
400 KMS.0414 Invalid tags. Tags invalidas. | Insira pardmetros
validos.
400 KMS.0415 Invalid Correspondénci | Insira pardmetros
matches. as invalidas. vélidos.
400 KMS.0417 Invalid offset. Desvio Insira parametros
invalido. validos.
400 KMS.1101 Invalid key alias Insira parametros
key alias. invalido. vélidos.
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Codigo Codigo de Mensagem Descricao Medida

de status | erro

400 KMS.1102 Invalid realm. Realm invalido. | Insira parametros
validos.

400 KMS.1103 Invalid key description | Insira pardmetros

key description | invalida. validos.

400 KMS.1104 Duplicate key Aliases de Use outro alias.

aliases. chave
duplicados.

400 KMS.1105 Too many keys. | Muitas chaves. | Aumente a cota de
chaves ou exclua
chaves
desnecessarias.

400 KMS.1108 Failed to create | Falha ao criara | Tente novamente

the default parti¢do padrdo | mais tarde ou entre

partition for the | para a chave. em contato com o

key. atendimento ao
cliente.

400 KMS.1109 Failed to create | Falha ao criara | Tente novamente

the route for the | rota para a mais tarde ou entre

key. chave. em contato com o
atendimento ao
cliente.

400 KMS.1201 The key is not A chave nao Desative a chave.

disabled. esta desativada.

400 KMS.1301 The key is not A chave ndo Ative a chave.

enabled. esta habilitada.

400 KMS.1401 Set the pending | Defina o Insira parametros

deletion period | periodo de validos.
between 7 to exclusdo
1096 days. pendente entre
7 ¢ 1096 dias.
400 KMS.1402 The key is A chave ja estd | Nenhuma outra
already in no estado de operagdo necessaria.
Pending exclusdo
deletion state. pendente.
400 KMS.1501 The key is not A chave ndo Programe a excluséo
in Pending estd no estado da chave.
deletion state. de exclusdo
pendente.

400 KMS.1601 Invalid limit. Limite invalido. | Insira pardmetros
validos.
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de status | erro
400 KMS.1602 marker must be | marcador deve | Insira pardmetros
greater than or | ser maior ou validos.
equals 0. igual a 0.
400 KMS.1801 random_data le | random_data le | Insira pardmetros
ngth must be ngth deve ser validos.
512 bits. 512 bits.
400 KMS.1802 random_data le | random_data le | Insira pardmetros
ngth must be a | ngth deve ser validos.
multiple of 8. um multiplo de
8.
400 KMS.1901 datakey length | datakey length | Insira pardmetros
must be in the deve estar no validos.
range 8 bits to intervalo de 8
8,192 bits. bits a 8.192
bits.
400 KMS.1902 key spec can key spec s6 Insira parametros
only be pode ser validos.
AES 128 or AES 128 ou
AES 256. AES 256.
400 KMS.1903 datakey length | datakey length | Insira parametros
must be a deve ser um vélidos.
multiple of 8. multiplo de 8.
400 KMS.2001 datakey length | datakey length | Insira parametros
must be 512 deve ser 512 validos.
bits. bits.
400 KMS.2101 Invalid plain_text Insira parametros
plain_text. invalido. validos.
400 KMS.2102 datakey plain 1 | datakey plain 1 | Insira parametros
ength must be ength deve ter validos.
64 bytes. 64 bytes.
400 KMS.2103 Failed to verify | Falha ao Certifique-se de que
the DEK hash. | verificar o hash | a DEK ¢ valida e
de DEK. tente novamente ou
entre em contato
com o atendimento
ao cliente.
400 KMS.2104 The length of O comprimento | Insira parametros
plain_text does | de plain_text validos.
not match nao
datakey plain_1 | corresponde a
ength. datakey plain 1|
ength.
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de status | erro
400 KMS.2201 Invalid cipher text Insira parametros
cipher text. invalido. validos.
400 KMS.2202 datakey cipher | datakey cipher | Insira parametros
_length must be | length deve ter | validos.
64 bytes. 64 bytes.
400 KMS.2203 Failed to verify | Falha ao Certifique-se de que
the DEK hash. | verificar o hash | a DEK ¢ valida e
de DEK. tente novamente ou
entre em contato
com o atendimento
ao cliente.
400 KMS.2204 The length of O comprimento | Insira pardmetros
cipher text de cipher text validos.
does not match | ndo
datakey cipher | corresponde
_length. datakey cipher
_length.
400 KMS.2401 Specify an Especifique Insira parametros
operation in uma operagao validos.
addition to além de create-
create-grant. grant.
400 KMS.2402 Invalid user ID. | ID de usuario Insira parametros
invalido. validos.
400 KMS.2403 Failed to create | Falha ao criara | Tente novamente
the grant. concessao. mais tarde ou entre
em contato com o
atendimento ao
cliente.
400 KMS.2404 Too many Muitas Aumente a cota de
CMK grants. concessoes de concessao ou excluir
CMK. concessoes
desnecessarias.
400 KMS.2405 Too many Demasiadas Aumente a cota de
grants. concessoes. concessao ou excluir
concessoes
desnecessarias.
400 KMS.2501 Invalid grant ID de Insira uma ID de
ID. concessao concessao valida.
invalida.
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de status | erro

400 KMS.2502 grant_id and grant_id e Certifique-se de que
key id do not key id ndo grant id de entrada
match. correspondem. | corresponda a

key id.

400 KMS.2601 Token expired. | O token Obtenha um novo

expirou. token.

400 KMS.2602 Key expiration | A hora de Defina um tempo de
time must be expiragdo da expiragdo de chave
later than the chave deve ser | valido.
current time. posterior a hora

atual.

400 KMS.2603 Key IDs inthe | Os IDs de Certifique-se de que
imported key chave na chave | o ID da chave na
and token do importada e no | chave importada
not match. token nao corresponda ao do

coincidem. token.

400 KMS.2604 The external O comprimento | Insira pardmetros
key plaintext de texto ndo validos.
length must be | criptografado
32 bits. de chave

externa deve ser
de 32 bits.

400 KMS.2605 Token Falha na Obtenha um novo
verification verificag¢do do token.
failed. token.

400 KMS.2606 You are Vocé esta Certifique-se de que
importing a importando o texto ndo
deleted key uma chave criptografado da
again. The excluida chave importada
imported novamente. O seja o mesmo da
plaintext must | texto ndo chave excluida.
be the same as | criptografado
the deleted key | importado deve
plaintext. ser o mesmo

que o texto ndo
criptografado
de chave
excluido.

400 KMS.2701 Key material is | O material da Certifique-se de que
not in Enabled | chave ndo estd | a chave esteja no
or Disabled no estado estado Enabled ou
state and cannot | Enabled ou Disabled.
be deleted. Disabled e ndo

pode ser
excluido.
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de status | erro
400 KMS.2901 Key rotation is | A rotagédo da Desative a rotagdo
not disabled. chave ndo estd | de chaves.
desativada.
400 KMS.3001 Invalid rotation_interva | Insira parametros
rotation_interva | I invalido. validos.
L.
403 KMS.0301 Invalid or null X-Auth-Token | Obtenha o token
X-Auth-Token. | invalido ou novamente
nulo. certifique-se de que
a cadeia de token
esteja completa.
403 KMS.0302 Invalid X-Auth- | X-Auth-Token [ Obtenha o token
Token. invalido. novamente
certifique-se de que
a cadeia de token
esteja completa.
403 KMS.0303 X-Auth-Token | X-Auth-Token | Obtenha o token
expired. expirou. novamente e
certifique-se de que
a cadeia de token
esteja completa.
403 KMS.0304 X-Auth-Token | O X-Auth- Obtenha o token
contains the Token contém a | novamente e
OBT tag and tag de OBT e certifique-se de que
cannot be used | ndo pode ser a cadeia de token
to access usado para esteja completa.
services. acessar
Servigos.
403 KMS.0305 Invalid X-Auth- | Nome do Obtenha o token
Token project projeto X-Auth- | novamente e
name. Token invalido. | certifique-se de que
a cadeia de token
esteja completa.
403 KMS.0306 No access O usudrio ndo Entre em contato
permissions. tem permissao com o administrador
para acessar a para conceder as
chave. permissoes
necessarias.
403 KMS.0307 No access Sem permissdes | Entre em contato
permissions. de acesso. com o administrador
para conceder as
permissdes
necessarias.
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Codigo Codigo de Mensagem Descricao Medida

de status erro

403 KMS.0314 Real-name A autenticacdo | Conclua a

authentication de nome real ¢ | autenticacdo do
is required to necessaria para | nome real e tente
access the API. | acessar a API. novamente.

403 KMS.0321 URIs in URL Os URIs em Certifique-se de que

and X-Auth- URL e X-Auth- | o URI no URL
Token do not Token ndo corresponda ao X-
match. coincidem. Auth-Token.

403 KMS.0326 No access Sem permissdes | Entre em contato

permissions. de acesso. com o administrador
para conceder as
permissoes
necessarias.

403 KMS.0328 KMS has been | O KMS foi Renove o servigo e

frozen. Renew | congelado. tente novamente.
it and try again. | Renove-o e
tente
novamente.
404 KMS.0207 The key does A chave ndo Escolha uma chave
not exist. existe. valida ou crie uma
chave.

404 KMS.0416 Invalid tag ID. | ID de tag Insira uma tag de
invalido. chave valida.

500 KMS.0101 KMS error. Erro do KMS. Tente novamente

mais tarde ou entre
em contato com o
atendimento ao
cliente.

500 KMS.0102 Abnormal KMS | I/O de KMS Tente novamente

I/0. anormal. mais tarde ou entre
em contato com o
atendimento ao
cliente.

400 KPS.0001 taskld is illegal. | ID de tarefa Use uma ID de
invalido. tarefa valida.

400 KPS.0002 parameter error. | Erro de Use os parametros
parametro. corretos.

400 KPS.0005 Failed task is ID de tarefa Insira o ID de tarefa

not found. incorreto. correto.

400 KPS.0006 User not found. | Nome de Digite o nome de
usuario usuario correto.
incorreto.
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de status | erro

400 KPS.4016 The key pairis | Nome do par de | Insira um nome de
not exist. chaves par de chaves

incorreto. correto.

400 KPS.6004 No Keypair O par de chaves | Insira um nome de
find. nao foi par de chaves

encontrado. correto.

400 KPS.6005 No private key | A chave Verifique se a chave
managed. privada privada ¢é gerenciada

gerenciada ndo | na nuvem.
foi encontrada.

400 KPS.6008 Encrypt private | Falha ao Verifique se a chave
key failed. criptografar a KMS existe e esta

chave privada. disponivel.

400 KPS.6010 Save privatekey | Falha ao salvar | Verifique se a chave
failed. a chave privada. | de KMS existe e

estd disponivel.

400 KPS.6011 The imported A chave Verifique se as
private key not | privada chaves publica e
match public importada ndo privada importadas
key. corresponde a correspondem.

chave publica.

401 KPS.9001 The token of O token é Use um token
the request is invalido. valido.
not or failed to
be
authenticated.

401 KPS.9002 Public test Falha de acesso. | Use uma conta ndo
service denied. de OBT.

403 KPS.6009 Keypair verify | Falha ao Use o codigo de
failed. verificar o par verifica¢do de

de chaves. gerenciamento
correto.

403 KPS.9003 No operation Sem permissdo | Adicione as
permission. de acesso. permissoes

necessarias para o
usuadrio.

403 KPS.9004 The accountis | A conta esta A conta esta
frozen. congelada. congelada.

403 KPS.9005 The accountis | A conta é A conta ¢é restrita.
restricted. restrita.
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Codigo Codigo de Mensagem Descricao
de status | erro
403 KPS.9006 Unknown user | A conta ndo
type. tem permissoes
suficientes.

Adicione as
permissoes
necessarias para o
usuario.

A.3 Obtencao de um ID de projeto

Obtencdao de um ID de projeto chamando uma API

Vocé pode obter o ID do projeto chamando a API usada para consultar informacdes do

projeto.

A API usada para obter um ID de projeto é GET https://{Endpoint}/v3/projects. {Endpoint} é
o endpoint do IAM e pode ser obtido com Regides e pontos de extremidade. Para obter

detalhes sobre a autentica¢do da API, consulte Autenticagao.

No exemplo a seguir, id indica o ID do projeto.

{

"projects": [
{
"domain id": "65382450e8f64ac0870cdl180dl4e684b",
"is domain": false,
"parent id": "65382450e8f64ac0870cdl80dl4e684b",
"name": "xxxxxxxx",
"description": "",
"links": {
"next": null,
"previous": null,
"self": "https://www.example.com/v3/projects/

a4a5d4098fb4474fa22cd05£897d6b9o9"
}I
"id": "a4a5d4098fb4474fa22cd05£897d6b99",
"enabled": true
}
]I

"links": {
"next": null,
"previous": null,
"self": "https://www.example.com/v3/projects"

Obtencao de um ID de projeto no console

Um ID de projeto € necessario para alguns URLs quando uma API é chamada. Para obter uma

ID de projeto, execute as seguintes operagdes:

1. Acesse o console de gerenciamento.

2. Clique no nome de usuario ¢ escolha Basic Information na lista suspensa.

3. Napéagina Account Info, clique em Manage ao lado de Security Credentials.

Na pagina My Credentials, visualize os ID de projeto na lista de projetos.
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Figura A-1 Visualizacao dos IDs do projeto
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B Historico de mudancgas

Data Descricao

26/10/2021 Este é o décimo oitavo langamento oficial.

Adicédo da se¢do "APIs de gerenciamento de segredo”.

30/09/2021 Esta edigdo ¢ o décimo sétimo langamento oficial.

Otimizagdo de Exemplo 1: criptografia ou descriptografia de
pequenos volumes de dados.

30/07/2021 Esta edicdo é o décimo sexto lancamento oficial.

® Modificagdo do formato do codigo de erro na segdo "Codigos
de erro".

® Modificagdo da se¢do "APIs de gerenciamento de chaves™:
otimizagao da descri¢cao das APIs de chave de criptografia.

30/04/2021 Esta edi¢do ¢ o décimo quinto lancamento oficial.

® Modificagdo da descri¢do do pardmetro key_id na segéo
"Criag¢ao de uma DEK".

® Modificagdo do formato do codigo de erro na se¢do "Codigos
de erro".

® Modificagdo das permissdes de projeto corporativo em
"Gerenciamento de chave de criptografia".

23/02/2021 Esta edigdo ¢ o décimo quarto langamento oficial.

Modificagdo da descri¢do do pardmetro plain-text na se¢do
"Criptografia de uma DEK".

02/09/2020 Este é o décimo terceiro langamento oficial.

® Adicdo de "Exemplo 1: criptografia ou descriptografia de
dados".

® Adicdo de "Exemplo 3: consulta de informagdes sobre
chaves".
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Data

Descricdo

28/08/2020

Esta edi¢do ¢ o décimo segundo langamento oficial.

® Adicdo do parametro key_info e sua descrigdo em "Criar uma
chave".

® Adicdo do pardmetro key_info e sua descrigdo em "Ativar
uma chave".

® Adicdo do parametro key_info e sua descrigdo em "Desativar
uma chave".

® Adicdo do parametro key_info e sua descrigdo em "Consultar
detalhes da chave".

® Adicdo do parametro key_info e sua descrigdo em "Modificar
um alias de chave".

® Adicdo do parametro key_info e sua descrigdo em "Modificar
descricdo da CMK".

26/08/2020

Esta edigdo € o décimo primeiro langamento oficial.

® Adi¢do da descricdo sobre a configuracdo do TPS em
"Restrigdes".

® Adicgdo de "Exemplo 2: criptografia ou descriptografia de uma
DEK".

10/08/2020

Este é o décimo langamento oficial.
® Modificacdo de "Restri¢des".

® Adicdo da descricdo sobre projetos empresariais em
"Conceitos basicos".

® Adi¢ao da descri¢do sobre se um servigo requer um token
global ou de nivel de projeto em "Autenticagdo".

13/07/2020

Esta edicdo € o nono langamento oficial.

Otimizagao de segdes e adi¢dao de descri¢des sobre o pardmetro
enterprise_project_id em "Criar uma chave", "Consultar a lista
de chaves" e "Consultar detalhes da chave".
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Data

Descricdo

13/02/2020

Esta edicao ¢ o oitavo lancamento oficial.

® Modificagdo das descri¢des de fungdes e do parametro de
requisi¢do random_data_length na se¢do "Criacdo de um
numero aleatorio".

® Modificacdo da descrigdo do parametro de solicitagdo
datakey length e adi¢do da descri¢do do pardmetro de
solicitacdo key_spec na se¢do "Criagdo de uma DEK".

® Modificagdo da descri¢do do pardmetro de solicitagdo
datakey_length ¢ adi¢@o da descri¢do do parametro de
solicitagdo key_spec na se¢do "Criagdo de uma DEK sem
texto ndo criptografado”.

® Modificagdo da descri¢do dos pardmetros de solicitagdo
plain_text ¢ datakey plain_length na se¢do "Criptografia de
uma DEK".

® Modificagdo da descri¢do do pardmetro de solicitagdo
datakey cipher_length na secdo "Descriptografia de uma
DEK".

28/10/2019

Esta edigdo € o sétimo langamento oficial, que incorpora a
seguinte alteragao:

a autorizacao refinada ¢ suportada para o KPS.

30/09/2018

Esta edi¢do ¢ o sexto lancamento oficial, que incorpora a seguinte
alteragdo:

Adicdo da se¢do "Alteragdo da descri¢do de um par de chaves".

02/08/2018

Esta edigdo ¢ o quinto langamento oficial, que incorpora a
seguinte alteragao:

® Adicdo da secdo "Gerenciamento de pares de chaves SSH
(V2.1)" e suas subsegoes.

® Modificagdo da sec¢do "Copia de um par de chaves SSH":
adi¢do do parametro de resposta changed e sua descrigdo.

® Modificagdo da se¢do "Codigos de erro": adi¢do de os codigos
de erro KMS.0417, KMS.0418 e suas descrigoes.

25/06/2018

Esta edi¢do ¢ a quarta versdo oficial, que incorpora a seguinte
alteragdo:

Adicdo da se¢do "Copia de um par de chaves SSH".

Edigdo 01 (2021-10-26)

Copyright © Huawei Cloud Computing Technologies Co., Ltd. 326



Data Encryption Workshop

Referéncia de API B Historico de mudangas
Data Descricao
30/03/2018 Esta edicao ¢ a terceira versao oficial, que incorpora a seguinte
alteragdo:

® Adi¢ao da se¢do "Consulta de instancias da CMK".
® Adicdo da secdo "Consulta de tags da CMK".

® Adicdo da se¢do "Consulta de tags do projeto".
[ ]

Adicdo da secdo "Adicao ou exclusdo de tags da CMK em
lotes".

Adicdo da secdo "Adicao de uma tag da CMK".

Adicdo da secdo "Exclusdo de uma tag da CMK".

® Adi¢do dos codigos de erro comuns KMS.0401-KMS.0413 ¢
as descrigoes.

30/01/2018 Esta é a segunda edicdo oficial.
® Adigdo das APIs para gerenciar pares de chaves SSH:
- Consulta de pares de chaves SSH
- Consulta de pares de chaves SSH
- Criagdo e importacdo de um par de chaves SSH
- Exclus@o de um par de chaves SSH

® Adicdo da secdo "Valores retornados de solicitagdes gerais de
pares de chaves SSH".

31/12/2017 Este € o primeiro langamento oficial.
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