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Antes de comecar

1.1 Visao geral

O API Gateway (APIG) ¢ um servico de hospedagem de API de alto desempenho, alta
disponibilidade e alta seguranga que ajuda as empresas a criar, gerenciar ¢ implementar APIs
em qualquer escala.

Este documento descreve como usar APIs REST para executar opera¢des no APIG, como
criar, excluir e modificar suas proprias APIs. Para obter detalhes sobre todas as operagdes
suportadas, consulte Visao geral de API.

Se vocé planeja acessar o APIG por meio de APIs, certifique-se de estar familiarizado com os
conceitos do APIG. Para obter detalhes, consulte Visao geral de servico.

L] NOTA
As APIs V1.0 sdo fornecidas para o gateway compartilhado e as APIs V2 sdo fornecidas para gateways

dedicados. O recurso de gateway compartilhado foi removido. Em vez disso, use gateways dedicados
para gerenciar suas APIs.

1.2 Chamada de API

O APIG oferece suporte a APIs Transferéncia de Estado Representacional (REST),
permitindo que vocé chame APIs usando HTTPS. Para obter detalhes sobre chamadas de API,
consulte Chamada de APIs.

1.3 Pontos de extremidade

Um ponto de extremidade ¢ o enderego de solicitagdo para chamar uma API. Os pontos de
extremidade variam de acordo com os servigos e as regides. Para os pontos de extremidade de
todos os servigos, consulte Regides e pontos de extremidade.

1.4 Restricoes

® O numero de recursos do APIG que vocé pode criar ¢ determinado por sua cota. Para
aumentar sua cota, consulte Como solicitar uma cota maior?
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Para obter mais restri¢des, consulte descri¢ao da APL

1.5 Conceitos

Conta

Uma conta ¢é criada ap6s o registro sucedido com o sistema de nuvem. A conta tem
permissdes de acesso total para todos os seus servigos e recursos em nuvem. Ela pode ser
usada para redefinir senhas de usuarios e conceder permissdes ao usuario. A conta ¢ uma
entidade de pagamento e ndo deve ser utilizada diretamente para realizar a gestdo de
rotina. Para fins de seguranca, crie usuarios do IAM e conceda a eles permissdes para o
gerenciamento de rotina.

Usuario do IAM

Um usuario do IAM ¢ criado usando uma conta para usar os servigos em nuvem. Cada
usuario do IAM tem suas proprias credenciais de identidade (senha e chaves de acesso).

Um usuario do IAM pode visualizar o ID da conta e o ID do usuario na pagina My
Credentials do console. O nome da conta, 0 nome de usuario e a senha serdo necessarios
para a autenticagdo da API.

Regido

As regides sdo definidas por sua localizagdo geografica e laténcia de rede. Os servigos
publicos, como o Elastic Cloud Server (ECS), o Elastic Volume Service (EVS) e o
Object Storage Service (OBS), sdo compartilhados na mesma regido. Existem regioes

universais e regioes dedicadas. Uma regido universal atende a todos os locatarios,
enquanto uma regido dedicada atende locatarios especificos.

Para obter detalhes, consulte Regido e AZ.
AZ

As AZs sdo locais fisicamente isolados em uma regido, mas estdo interconectados por
meio de uma rede interna para maior disponibilidade de aplicagoes.

Projeto

Projetos agrupam e isolam recursos (incluindo recursos de computagdo, armazenamento
e rede) entre regides fisicas. Um projeto padrao é fornecido para cada regido, e
subprojetos podem ser criados em cada projeto padrdo. Os usuarios podem receber
permissdes para acessar todos os recursos em um projeto especifico. Para um controle de
acesso mais refinado, crie subprojetos em um projeto e adquira recursos nos subprojetos.
Em seguida, os usuarios podem receber permissoes para acessar apenas recursos
especificos nos subprojetos.
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Figura 1-1 Modelo de isolamento do projeto

Project A Project B
ProjectA_1 ProjectA_2 Project B_1 ProjectB_2
Region A Region B
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Visdo geral de API

2.1 Gateway compartilhado

A Tabela 2-1 descreve as categorias de APIs compartilhadas de gateway.

Tabela 2-1 Visao geral das APIs compartilhadas de gateway

Categoria Descricao

Gerenciamento de | Criar, modificar, excluir e consultar grupos de APIs.
grupos de API

Gerenciamento da | Registrar, modificar, excluir, publicar e consultar APIs e colocar
API APIs off-line.

Gerenciamento de | Criar, modificar, excluir e consultar aplicagdes e redefinir o
aplicacoes AppSecrets.

Gerenciamento de | Autorizar aplicagdes e cancelar e consultar autorizagdes.
autorizacio de
aplicacoes

Gerenciamento Criar, modificar, excluir ¢ consultar ambientes.
ambiental

Gerenciamento de | Criar, excluir e consultar variaveis de ambiente.
variaveis de
ambiente

Gerenciamento de | Criar, modificar, excluir e consultar politicas de limitagdo de
politica de solicitacdo.

limitacio de
solicitacoes
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Categoria

Descricdo

Vinculag¢ao/
desvinculacio de
politicas de
limitacao de
solicitagoes

Consultar, vincular e desvincular politicas de limitagdo de
solicitagdes.

Configuracio de
limitacao de
solicitacao excluida

Criar, modificar, excluir e consultar configuragdes de limitagdo de
solicitagdo excluidas.

Gerenciamento de
politica de controle
de acesso

Criar, modificar, excluir e consultar listas negras e listas brancas.

Vinculag¢ao/
desvinculacao de
politicas de
controle de acesso

Consultar politicas de controle de acesso vinculadas a uma APl e
APIs vinculadas ou ndo a uma politica de controle de acesso;
desvincular uma API de uma politica de controle de acesso.

Consulta de
informacdes de
assinatura no
Marketplace

Consultar grupos de APIs comprados, detalhes de grupos de APIs e
APIs.

Gerenciamento da
configuracio

Configurar modelos de objeto e consultar detalhes de configuracao.

Consulta de
recursos

Consultar o nimero de grupos de APIs, APIs e aplicagdes.

Gerenciamento de

Criar, modificar, excluir e consultar chaves de assinatura.

chaves de

assinatura

Vinculagao/ Vincular e desvincular chaves de assinatura; consultar APIs
desvinculacgao de vinculadas ou ndo a uma chave de assinatura; consultar chaves de
chaves de assinatura vinculadas a uma API.

assinatura

Gerenciamento de
nome de dominio

Vincular e desvincular nomes de dominio; vincular e excluir
certificados.

Gerenciamento de
canais da VPC

Criar, atualizar, excluir e consultar canais da VPC; adicionar,
excluir e consultar servidores em nuvem.

Consulta de
informacdes de
monitoramento

Consultar o nimero de vezes que uma API ou APIs em um grupo
de APIs sdo chamadas.

Importacio e
exportacio de API

Exportar defini¢des do Swagger de APIs publicadas em um
ambiente especifico.
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Categoria

Descric¢do

autorizador
personalizado

Gerenciamento de

Criar, modificar, excluir e consultar autorizadores personalizados.

2.2 Gateway dedicado

A Tabela 2-2 descreve as categorias de APIs dedicadas de gateway.

Tabela 2-2 Visdo geral das APIs dedicadas de gateway

de politica de
limitacao de

Categoria Descricao

Gerenciamento | Criar, modificar, excluir e consultar grupos de APIs.

de grupos de

API

Gerenciamento | Criar, modificar, excluir e consultar ambientes.

ambiental

Gerenciamento | Criar, excluir e consultar variaveis de ambiente.

de variaveis de

ambiente

Gerenciamento | Criar, modificar, excluir e consultar politicas de limitag@o de solicitagao.

de politicas de
limitacio de

solicitagoes

Gerenciamento | Registrar, modificar, excluir, publicar, consultar e depurar APIs, colocar
da API APIs off-line e alterar versoes de APIL.

Gerenciamento | Criar, modificar, excluir e consultar chaves de assinatura.

de chaves de

assinatura

Vinculagao/ Vincular e desvincular chaves de assinatura, consultar chaves de
desvinculacdo | assinatura vinculadas a uma API e consultar APIs vinculadas ou ndo a
de chaves de uma chave de assinatura.

assinatura

Vinculagao/ Vincular e desvincular politicas de limitacao de solicitacdo, APIs de
desvinculagdo | consulta vinculadas ou ndo a uma politica de limitagao de solicitagdo e

politicas de limitacao de solicitagdo de consulta vinculadas a uma API.

solicitacoes

Configuracio Criar, modificar, excluir e consultar configurag¢des de limitagdo de
de limitacdo de | solicitacdo excluidas.

solicitacao

excluida

Edigao 01 (2023-05-08)
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Categoria

Descricdo

Gerenciamento
de autorizacao
de aplicacoes

Autorizar aplicagdes, cancelar autoriza¢des, consultar APIs vinculadas
ou ndo a uma aplicac@o e consultar aplicagdes vinculadas a uma API.

Consulta de
recursos

Consultar as quantidades de APIs, grupos de APIs e aplicagdes.

Gerenciamento
de aplicacoes

Incluindo APIs usadas para:

® C(Criar, modificar, excluir, verificar e consultar aplicagdes e redefinir o
AppKeys.

® (Criar, gerar, excluir e consultar AppCodes automaticamente.

Gerenciamento | Vincular, modificar e desvincular nomes de dominio; vincular, excluir e
de nome de consultar certificados de nome de dominio.

dominio

Gerenciamento | Criar, modificar, excluir e consultar politicas de controle de acesso.

de politica de
controle de

acesso
Vinculacao/ Vincular e desvincular politicas de controle de acesso, consultar APIs
desvinculagdo | vinculadas ou ndo a uma politica de controle de acesso e consultar

de politicas de
controle de
acesso

politicas de controle de acesso vinculadas a uma API.

Gerenciamento
de autorizador
personalizado

Criar, modificar, excluir e consultar autorizadores personalizados.

Importacio e
exportacio de
API

Importar e exportar APIs.

Gerenciamento
de canais da
VPC

Incluindo APIs usadas para:
® Criar, atualizar, excluir e consultar canais da VPC.

® Adicionar, consultar ¢ excluir servidores de back-end.

Consulta de
informacdes de
monitorament
o

Consultar chamadas de API dentro de um periodo especifico e consultar
chamadas de API sob um grupo de APIs na tltima hora.

Gerenciamento
de resposta de

grupo

Criar, consultar, modificar e excluir respostas de grupo; consultar,
modificar e excluir respostas de um tipo de erro.

Gerenciamento
de tags

Consultar tags.
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Categoria Descricao

Gerenciamento | Configurar e consultar recursos do gateway.
de recursos de
gateway

Gerenciamento | Consultar configuracdes de recursos de um gateway e consultar
da configuragdes de gateway.
configuracio

Gerenciamento | Incluindo APIs usadas para:

de gateway ® (Criar, atualizar, consultar e excluir gateways dedicados.
® Vincular e desvincular EIPs.

® Habilitar ou desabilitar o acesso publico para gateways dedicados e
atualizar a largura de banda de acesso de saida de gateways
dedicados.

® Consultar AZs.
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Chamada das APIs

3.1 Criacao de uma solicitacao de API

Esta secdo descreve a estrutura de uma solicitacdo de API REST e usa a API do APIG para
criar um grupo de APIs (consulte a Gerenciamento de grupos de APIs) como um exemplo
para demonstrar como chamar uma APL

URI de solicitacao
Um URI de solicitagdo esta no seguinte formato:
{URI-scheme} :// {Endpoint} / {resource-path} ? {query-string}

Embora um URI de solicitagdo esteja incluido no cabegalho da solicitagdo, a maioria das
linguagens de programagdo ou estruturas exigem que o URI de solicitagdo seja transmitido
separadamente.

Tabela 3-1 Parametros de URI

Parametro Descricao

URI-scheme Protocolo usado para transmitir solicitagdes. Todas as APIs usam
HTTPS.

Endpoint Nome de dominio ou endereco IP do servidor que possui o servigo

REST. O ponto de extremidade varia entre servigos em diferentes
regides. Pode ser obtido a partir de Pontos de extremidade.

resource-path Caminho de acesso de uma API para executar uma operagao
especificada. Obtenha o caminho a partir do URI de uma API. Por
exemplo, o resource-path da API usado para criar um grupo de
APIs é /v2/{project_id}/apigw/instances/{instance id}/api-
groups. {project_id} indica um ID de projeto e {instance_id}
indica um ID de gateway. Os dois IDs podem ser obtidos a partir
das informagdes de gateway no console do APIG.

Edigao 01 (2023-05-08) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 9



API Gateway
Referéncia de API 3 Chamada das APIs

Parametro Descricao

query-string Parametro de consulta, que ¢ opcional. Verifique se um ponto de
interrogacgdo (?) esta incluido antes de cada parametro de consulta
no formato "Parameter name=Parameter value". Por exemplo, ?
limit=10 indica que um maximo de 10 registros de dados serdo
exibidos. Separar varios pardmetros de consulta com e comercial
(&).

Por exemplo, para criar um grupo de APl em uma regido, combine os pardmetros no URI.
apig_endpoint indica o ponto final de APIG.

https://{apig_endpoint}/v2/{project id}/apigw/instances/{instance id}/api-groups

(11 NOTA

Para simplificar a exibi¢do de URI neste documento, cada API ¢ fornecida apenas com um resource-
path e um método de solicitagdo. O URI-scheme de todas as APIs ¢ HTTPS, e os pontos de
extremidade de todas as APIs na mesma regido sdo idénticos.

Métodos de solicitacao

O protocolo HTTP define os seguintes métodos de solicitacdo que podem ser usados para
enviar uma solicitagdo ao servidor:

® GET: solicita que o servidor retorne os recursos especificados.

® PUT: solicita que o servidor atualize os recursos especificados.

® POST: solicita que o servidor adicione recursos ou execute operagdes especiais.

[ J

DELETE: solicita que o servidor exclua recursos especificados, por exemplo, um
objeto.

HEAD: o mesmo que GET, exceto que o servidor deve retornar apenas o cabegalho da
resposta.

® PATCH: solicita ao servidor que atualize o conteudo parcial de um recurso especificado.
Se o recurso ndo existir, um novo recurso sera criado.

Por exemplo, no caso da API usada para criar um grupo de APIs (veja Gerenciamento de
grupos de APIs), o método de solicitagdo ¢ POST. A solicitagdo ¢ o seguinte:

POST https://{apig endpoint}/v2/{project id}/apigw/instances/{instance id}/api-
groups

Cabecalho da solicitacao

Vocé também pode adicionar campos de cabegalho adicionais a uma solicitacdo, como os
campos exigidos por um método de URI ou de HTTP especificado. Por exemplo, para
solicitar as informagdes de autenticagdo, adicione Content-type, que especifica o tipo de
corpo da solicitagdo.

Os campos comuns de cabecalho de solicitagdo sdo os seguintes:

® Content-Type: especifica o tipo ou formato do corpo da solicitagdo. Este campo é
obrigatorio e seu valor padrao ¢ application/json. Outros valores deste campo serdo
fornecidos para APIs especificas, se houver.
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® X-Auth-Token: especifica um token de usuario apenas para autenticacdo de API baseada
em token. O token de usuario é uma resposta a API usada para obter um token de
usudrio.

(11 NOTA

Além de oferecer suporte a autenticagdo baseada em token, as APIs também oferecem suporte a
autenticagdo usando ID da chave de acesso/chave de acesso secreta (AK/SK). Durante a
autenticacdo baseada em AK/SK, um SDK ¢ usado para assinar a solicitagdo, e os campos de
cabecalho Authorization (informagdes de assinatura) e X-Sdk-Date (hora em que a solicitacdo ¢
enviada) s@o adicionados automaticamente a solicitag@o.

Para obter mais informagdes, consulte Autenticacio baseada em AK/SK.

A API usada para obter um token de usuario ndo requer autenticagdo. Portanto, apenas
o campo Content-typeprecisa ser adicionado as solicitacdes para chamar a API. Um
exemplo de tais solicitagdes € o seguinte:

POST https://{iam endpoint}/v3/auth/tokens
Content-Type: application/json

Corpo da solicitacao

O corpo de uma solicitagdo geralmente é enviado em um formato estruturado, conforme
especificado no campo de cabegalho Content-Type. O corpo da solicitagdo transfere o
conteudo, exceto o cabegalho da solicitacdo.

O corpo da solicitagdo varia entre as APIs. Algumas APIs ndo exigem o corpo da solicitagdo,
como as APIs solicitadas usando os métodos GET ¢ DELETE.

No caso da API usada para criar um grupo de API (ver Gerenciamento de grupos de APIs),
os parametros da solicita¢do e a descri¢do do pardmetro podem ser obtidos da solicitacao da
API. O seguinte fornece um exemplo de solicitagdo com um corpo incluido. Substitua name
(nome do grupo de API) e remark (descricdo do grupo de API) com os valores reais.

POST https://{apig endpoint}/v2/{project_id}/v2/{project_id}/apigw/instances/
{instance_ id}/api-groups
Content-Type: application/json
X-Auth-Token: xxxx
{
"name": "APIGroup test",
"remark": "api group remark"

}

Se todos os dados necessarios para a solicitagdo da API estiverem disponiveis, vocé podera
enviar a solicitagdo para chamar a API por meio de ondulac¢io, Postman ou codificagao.

3.2 Autenticacao

As solicitacdes para chamar uma API podem ser autenticadas usando um dos seguintes
métodos:

® Autenticagdo baseada em token: as solicitagdes sdo autenticadas usando um token.

® Autenticagdo baseada em AK/SK: as solicitagdes sdo autenticadas criptografando o
corpo da solicitagdo usando um par AK/SK. A autentica¢do baseada em AK/SK ¢
recomendada porque fornece maior seguranga do que a autenticagdo baseada em token.
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Autenticacao baseada em token

(1 NOTA

O periodo de validade de um token ¢ de 24 horas. Ao usar um token para autenticagio, armazene-o em
cache para impedir a chamada frequente da API do IAM usada para obter um token de usuario.

Um token especifica permissdes temporarias em um sistema de computador. Durante a
autenticacdo da API usando um token, o token ¢é adicionado as solicitagdes para obter
permissdes para chamar a API.

Criacao de uma solicitacio de API descreve o processo de chamar a API usada para criar
um grupo de APIs (veja Gerenciamento de grupos de APIs). Depois que um token é obtido,
o campo de cabecalho X-Auth-Token deve ser adicionado as solicitacdes para especificar o
token ao chamar outras APIs. Por exemplo, se o token for ABCDEFJ...., X-Auth-Token:
ABCDEFJ.... pode ser adicionado a uma solicitacdo da seguinte forma:

POST https://{apig endpoint}/v2/{project id}/apigw/instances/{instance id}/api-
groups

Content-Type: application/json

X-Auth-Token: ABCDEFJ....

Autenticacao baseada em AK/SK
QO NOTA

A autenticag@o baseada em AK/SK suporta solicitagdes de API com um corpo ndo maior que 12 MB.
Para solicita¢gdes de API com um corpo maior, a autenticagdo baseada em token é recomendada.

Na autenticag@o baseada em AK/SK, AK/SK ¢é usado para assinar solicita¢des ¢ a assinatura é
entdo adicionada as solicitages de autenticagao.

® AK: o ID da chave de acesso, que ¢ um identificador exclusivo usado em conjunto com
uma chave de acesso secreta para assinar solicitagdes criptograficamente.

® SK: achave de acesso secreta usada em conjunto com uma AK para assinar solicitagdes
criptograficamente. Ele identifica um remetente da solicitacdo e impede que a solicitacdo
seja modificada.

Na autenticacdo baseada em AK/SK, vocé pode usar um AK/SK para assinar solicitagdes com
base no algoritmo de assinatura ou usar o SDK de assinatura para assinar solicitagdes. Para
obter detalhes sobre como assinar solicitagdes e usar o SDK de assinatura, consulte Guia de
assinatura de solicitacao de API.

AVISO

® O SDK de assinatura ¢ usado apenas para solicita¢des de assinatura e ¢ diferente dos
SDKs fornecidos pelos servigos.

® A hora local no cliente deve ser sincronizada com o servidor de relogio para evitar um
grande deslocamento no valor do cabegalho da solicitagdo X-Sdk-Date.

O APIG verifica o formato da hora e compara a hora com a hora em que o APIG recebe a
solicitagdo. Se a diferenga de tempo for superior a 15 minutos, o APIG rejeitara o pedido.
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3.3 Resposta

Codigo de status

Depois de enviar uma solicitag@o, vocé recebera uma resposta, incluindo um cédigo de status,
cabecalho de resposta e corpo de resposta.

Um codigo de status € um grupo de digitos, variando de 1xx a 5xx. Indica o status de uma
solicitagcdo. Para obter mais informagodes, consulte Cédigos de status HTTP.

Por exemplo, se o codigo de status 201 for retornado para chamar a API usada para criar um
grupo de APIs (ver Gerenciamento de grupos de APIs), a solicitagdo ¢ bem-sucedida.

Cabecalho de resposta

Semelhante a uma solicitagdo, uma resposta também tem um cabegalho, por exemplo,
Content-Type.

(Opcional) Corpo de resposta

O corpo de uma resposta geralmente € retornado em formato estruturado, conforme
especificado no campo de cabecalho Content-Type. O corpo da resposta transfere o
contetdo, exceto o cabecgalho da resposta.

O seguinte € parte do corpo de resposta para a API usada para criar um grupo de APIs
(consulte Gerenciamento de grupos de APIs).

{
"id": "abcdef...",
"name": "APIGroup test",
"remark": "api group remark",

Se ocorrer um erro durante a chamada da API, um cddigo de erro € uma mensagem serao
exibidos. O seguinte mostra um corpo de resposta de erro.

{
"error msg": "The token is missing.",
"error code": "APIG.1000"

}

No corpo da resposta, error_code ¢ um codigo de erro e error_msg fornece informagdes
sobre o erro.
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Primeiros passos

Introducao

Esta secdo descreve como chamar uma API para registrar uma API HTTP.

Para obter detalhes sobre como chamar APIs, consulte Chamar APIs.
Procedimento

1. Chame a API mencionada em Criacio de um grupo de API para criar um grupo de

APL

2. Chame a API mencionada em Registro de uma API para registrar uma API HTTP.

Registrar uma API HTTP

Passo1 Chame a API mencionada em Criac¢iio de um grupo de API para criar um grupo de APL

{
"name": "APIGroup_test",

"remark": "Test group"

}

Especifique os seguintes parametros:

® npame: nome do grupo de API

® remark: descri¢do do grupo de API

Passo 2 Chame a API de registro da API para registrar uma API HTTP. Para obter detalhes, consulte
Registro de uma API.

{
"auth type": "APP",
"backend api": {
"req method": "GET",

"req protocol": "HTTP",

"req uri": "/test/benchmark",
"timeout": 1000,

"url domain": "xx.xx.xx.93:12346"

}I

"backend type": "HTTP",

"group_ id": "2b89e73458******98a828c5eca3b6c3",
"name": "test",

"req method": "GET",

"req uri": "/test",

"type": 1,

Edigao 01 (2023-05-08) Copyright © Huawei Cloud Computing Technologies Co., Ltd.
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"result normal sample": "hello world!"

}

Especifique os seguintes pardmetros:

® auth_type: modo de autenticagdo de seguranga da API

® Dbackend_api: pardmetros de servigo de back-end

- req_method: método de solicitacdo da API

- req_protocol: protocolo de solicitagdo do servigo de back-end

- req_uri: caminho de solicitagdo do servigo de back-end

- timeout: intervalo de tempo limite permitido para o APIG solicitar o servi¢o de
back-end

- url_domain: endereco do servigo de back-end

(11 NOTA

Os seguintes segmentos de enderegos IP reservados ndo podem ser usados:

0.0.0.0/8
10.0.0.0/8
100.125.0.0/16
127.0.0.0/8
169.254.0.0/16
172.16.0.0/12
192.0.0.0/24
192.0.2.0/24
192.88.99.0/24
192.168.0.0/16
198.18.0.0/15
198.51.100.0/24
203.0.113.0/24
224.0.0.0/4
240.0.0.0/4
255.255.255.255/32

backend_type: tipo do servico de back-end
group_id: ID do grupo ao qual a API pertence. Obtenha o ID do grupo seguindo as

instrucdes em Consulta da lista de grupos da APL

name: nome da API

req_method: método de solicitagdo da API

req_uri: endereco de acesso da API

type: tipo da API. 1 significa API publica e 2 significa API privada.

result_normal_sample: exemplo de resposta para uma solicitacdo bem-sucedida

Depois de registrar a API, visualize-a no console do APIG.
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Figura 4-1 Visualizar a API
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Referéncia de API

existentes)

APIs compartilhadas de gateway (para

usuarios existentes)

5.1 Gerenciamento de grupos de API

5.1.1 Modelo de objeto

Esta secdo descreve o modelo de objeto para grupos de APL

(11 NOTA

® Operation Type indica a operagdo que pode ser executada em um campo.
C: criar; U: atualizar; R: ler

® Mandatory indica se um campo com o Operation Type C ¢ obrigatorio.

Tabela 5-1 Modelo de objeto para grupos de API

Parametro Tipos de Descrigao Tipo de | Obrigator
dados operacao | io
ID String ID do grupo da API R -
NAME String Nome do grupo de API CRU Sim
STATUS Integer Status do grupo de APIs, que | R -
pode ser:
® 1: normal
® 2: desabilitado
® 3: deletado
Valor padréo: 1
Este parametro nédo é usado
atualmente.
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Parametro

Tipos de
dados

Descricdo

Tipo de
operacao

Obrigator
io

SL_DOMAIN

String

Nome do subdominio que o
APIG aloca
automaticamente ao grupo
da API. O nome do
subdominio ndo pode ser
modificado.

R

SL_DOMAINS

Array of
strings

Lista de nomes de
subdominio que o APIG
aloca automaticamente ao
grupo da API. Esses nomes
de subdominio ndo podem
ser modificados.

PROJECT ID

String

ID do locatario que cria o
grupo de APIs, ou seja, 0
proprietario do grupo da API

DOMAIN NA
ME

String

Nome do locatario que cria o
grupo da API

REGISTER TI
ME

Timestamp

Hora em que o grupo da API
¢ criado. O valor deste
parametro ¢ gerado pelo
sistema por padrao.

UPDATE _TIM
E

Timestamp

Hora em que o grupo da API
foi modificado pela ultima
vez

REMARK

String

Descri¢ao do grupo da API,
como fung¢des ¢ uso

CRU

Nao

THROTTLE I
D

String

ID da politica de limitagdo
de solicitacdes que controla
o niimero de vezes que as
APIs no grupo da API
podem ser acessadas em um
periodo especificado

NOTA
O valor desse parametro indica
o numero total de vezes que
todas as APIs do grupo da API
podem ser acessadas dentro de
um periodo especificado, e ndo
o numero de vezes que cada
API pode ser acessada dentro
do periodo.

RU
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5.1.2 Criacao de um grupo de API

Funcao
Esta API ¢ usada para criar um grupo da API. Um grupo da API é uma unidade de
gerenciamento de API e a entrada para um servigo. Um nome de subdominio é retornado
como a entrada de acesso quando um grupo da API ¢ criado. As APIs em um grupo da API
devem ser correlacionadas entre si.
URI
A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.
Tabela 5-2 Método de solicitagio HTTP/HTTPS e URI
Método de solicitagdo URI
POST /v1.0/apigw/api-groups
Solicitacao
Tabela 5-3 Descri¢do do parametro
Parametro | Obrigaté | Tipo Descricao
rio
name Sim String Nome do grupo da API
Um nome de grupo da API consiste de 3 a 64
caracteres, comegando com uma letra. Apenas
letras, digitos e sublinhados (_) sdo permitidos.
remark Nao String Descri¢ao do grupo da API
A descri¢do ndo pode exceder 255 caracteres.
Exemplo de solicitagdo:
{
"name": "api group 001",
"remark": "API group 1"
}
Resposta

Tabela 5-4 Descri¢do do parametro

Parametro Tipo Descricao

id String ID do grupo da API
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existentes)

Parametro Tipo Descrigao

name String Nome do grupo da API

status Integer Status do grupo da API

sl domain String Nome do subdominio que o APIG aloca
automaticamente para o grupo da API

sl _domains Array of strings | Lista de nomes de subdominio que o APIG aloca

automaticamente para o grupo da API

register_time Timestamp Hora em que o grupo da API é criado

update time Timestamp Hora em que o grupo da API foi modificado pela
ultima vez

remark String Descri¢ao do grupo da API

on_sell status Integer Indica se o grupo de APIs foi listado no marketplace.
O valor pode ser:
® 1:listado
® 2:ndo listado
® 3: sob aprovagdo

call limits Integer Numero total de vezes que todas as APIs no grupo da
API podem ser acessadas. Defina esse parametro ao
considerar a capacidade de carga util do servico de
back-end. Por padrio, ndo ha limite no niimero de
chamadas de API.

time_interval Integer Periodo de tempo para limitar o nimero de chamadas
de API

time_unit String Unidade de tempo para limitar o nimero de
chamadas de API

url_domains Array of Lista de nomes de dominio independentes vinculados

UrlDomainsRe | ao grupo da API
sp objects
is_default Integer Indica se o grupo da API ¢ o grupo da API padrao.

Por padrdo, o grupo da API ndo € o grupo da API
padrdo. O valor pode ser:

® 1: grupo da API padrio
® 2: grupo da API ndo padrio

Tabela 5-5 UrlDomainsResp

Parametro

Tipo

Descric¢do

id

String

ID do dominio
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Parametro Tipo Descricao
domain String Nome de dominio
cname_status Integer Status de resolu¢do CNAME do nome de dominio,

que pode ser:

® 1:ndo resolvido
® 2:resolvendo

® 3:resolvido

® 4: resolugdo falhou

ssl id String ID do certificado SSL

ssl name String Nome do certificado SSL

Exemplo de resposta:

{
"id": "7efb2b91-155a-4f6a-9f45-c5c95a6e4950",

"name": "api group 001",

"status": 1,

"sl domain": "0e91b83b-0774-4e8e-b187-2d695ed4743b.apigw.example.com",
"sl domains": ["0e91b83b-0774-4e8e-

b187-2d695ed4743b.apigw.example.com", "0e91b83b-0774-4e8e~
b187-2d695ed4743b.apigw.example.cn"],

"remark": "API group 1",

"register time": "2017-12-28T11:44:53.831282304z",
"update time": "2017-12-28T11:44:53.8312834362",
"on_sell status": 2,

"is default": 2

Codigos de status

Tabela 5-6 Codigos de status

Caodigo de Descrigao

status

201 Criado

400 Solicitagdo invalida
401 Nao autorizado

403 Proibido

500 Erro do servidor interno
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5.1.3 Modificacao de um grupo de API

Funcao

Esta API ¢ usada para modificar os atributos de um grupo de APIs. Somente os atributos
name ¢ remark de um grupo de APIs podem ser modificados.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.

Tabela 5-7 Método de solicitagdo HTTP/HTTPS e URI

Meétodo de solicitacdo

URI

PUT

/v1.0/apigw/api-groups/{id}

A tabela a seguir lista o pardmetro no URI.

Tabela 5-8 Descri¢do do parametro

Parametro Obrigatdrio | Tipo Descricao

id Sim

String ID do grupo da API

Solicitacao

Tabela 5-9 Descricao do parametro

Parametro | Obrigat6é | Tipo Descricao
rio

name Sim String Nome do grupo da API
Um nome de grupo da API consiste de 3 a 64
caracteres, comecando com uma letra. Apenas
letras, digitos e sublinhados () sdo permitidos.

remark Nao String Descricao do grupo da API
A descrigdo ndo pode exceder 255 caracteres.

Exemplo de solicitagao:

{

"name": "api group 001",
"remark": "API group 001"
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Resposta

Tabela 5-10 Descri¢do do parametro

Parametro Tipo Descricao

id String ID do grupo da API

name String Nome do grupo da API

status Integer Status do grupo da API

sl _domain String Nome do subdominio que o APIG aloca
automaticamente para o grupo da API

sl domains String Lista de nomes de subdominio que o APIG aloca
automaticamente para o grupo da API

register_time Timestamp Hora em que o grupo da API é criado

update time Timestamp Hora em que o grupo da API foi modificado pela
ultima vez

remark String Descrigao do grupo da API

call limits Integer Numero total de vezes que todas as APIs no grupo da
API podem ser acessadas. Defina esse parametro ao
considerar a capacidade de carga util do servigo de
back-end. Por padréo, ndo ha limite no niimero de
chamadas de APIL.

time_interval Integer Periodo de tempo para limitar o nimero de chamadas
de API

time_unit String Unidade de tempo para limitar o numero de
chamadas de API

url _domains Array of Lista de nomes de dominio independentes vinculados

UrlDomainsRe | ao grupo da API
sp objects

on_sell status Integer Indica se o grupo de APIs foi listado no marketplace.
O valor pode ser:
® 1: listado
® 2:ndo listado
® 3:sob aprovagdo

is_default Integer Indica se o grupo da API ¢ o grupo da API padrio.

Por padrdo, o grupo da API ndo € o grupo da API
padrdo. O valor pode ser:

® 1: grupo da API padrio
® 2: grupo da API ndo padrio
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Tabela 5-11 UrlDomainsResp

Parametro Tipo Descricao
id String ID do dominio
domain String Nome de dominio
cname_status Integer Status de resolu¢do CNAME do nome de dominio,
que pode ser:
® 1: ndo resolvido
® 2: em andamento
® 3: bem-sucedido
® 4: falhou
ssl id String ID do certificado SSL
ssl name String Nome do certificado SSL

Exemplo de resposta:

{

"id": "7efb2b91-155a-4f6a-9f45-c5c95a6e4950",

"name": "api group 001",

"status": 1,

"sl domain": "0e91b83b-0774-4e8e-b187-2d695ed4743b.apigw.example.com",
"sl domains": ["0e91b83b-0774-4e8e-

b187-2d695ed4743b.apigw.example.com"”, "0e91b83b-0774-4e8e-
b187-2d695ed4743b.apigw.example.cn"],

"remark": "API group 001",

"register time": "2017-12-28T11:44:532",

"update time": "2017-12-28T11:49:01.0486005772",
"on_sell status": 2,

"is default": 2

Codigos de status

Tabela 5-12 Codigos de status

Codigo de Descricao
status
200 OK
400 Solicitagdo invalida
401 Nao autorizado
403 Proibido
404 Nao encontrado
409 Conlflito
500 Erro do servidor interno
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5.1.4 Exclusao de um grupo da API

Funcao
Esta API ¢é usada para excluir um grupo da API.
Se o grupo a ser excluido contiver APIs, coloque-as off-line e exclua-as.
Todos os recursos (nomes de dominio independentes, certificados SSL e informagdes de
langamento) direta ou indiretamente associados ao grupo serdo excluidos. A operagao ira
desvincular os nomes de dominio externos do nome de subdominio com base no modo de
resolu¢do CNAME.
URI
A tabela a seguir lista 0 método de solicitagdo HTTP/HTTPS e o URI da API.
Tabela 5-13 Método de solicitagio HTTP/HTTPS e URI
Método de solicitagdo URI
DELETE /v1.0/apigw/api-groups/{id}
A tabela a seguir lista o pardmetro no URL
Tabela 5-14 Descrig¢do do parametro
Parametro Obrigatorio | Tipo Descricao
id Sim String ID do grupo da API
Solicitacao
N/D
Resposta
N/D

Codigos de status

Tabela 5-15 Cédigos de status

Codigo de Descricao
status

204 Sem contetdo
401 Nio autorizado
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Codigo de Descricao
status
403 Proibido
404 Nao encontrado
409 Conflito
500 Erro do servidor interno
5.1.5 Consulta de detalhes de um grupo de APIs
Funcao
Esta API ¢ usada para consultar os detalhes de um grupo de APIs.
URI
A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.
Tabela 5-16 Método de solicitagio HTTP/HTTPS e URI
Método de solicitacio URI
GET /v1.0/apigw/api-groups/{id}
A tabela a seguir lista o parametro no URI.
Tabela 5-17 Descrig¢do do parametro
Parametro Obrigatér | Tipo Descricao
io
id Sim String ID do grupo da API
Solicitacao
N/D
Resposta
Tabela 5-18 Descrig¢do do parametro
Parametro Tipo Descricao
id String ID do grupo da API
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Parametro Tipo Descrigao

name String Nome do grupo da API

status Integer Status do grupo da API

sl domain String Nome do subdominio que o APIG aloca
automaticamente para o grupo da API

sl _domains Array of strings | Lista de nomes de subdominio que o APIG aloca

automaticamente para o grupo da API

register_time Timestamp Hora em que o grupo da API é criado
update time Timestamp Hora em que o grupo da API foi modificado pela
ultima vez
remark String Descri¢ao do grupo da API
call limits Integer Numero total de vezes que todas as APIs no grupo da
API podem ser acessadas. Defina esse pardmetro ao
considerar a capacidade de carga util do servigo de
back-end. Por padrao, ndo ha limite no numero de
chamadas de API.
time_interval Integer Periodo de tempo para limitar o nimero de chamadas
de API
time_unit String Unidade de tempo para limitar o numero de
chamadas de API
url_domains Array of Lista de nomes de dominio independentes vinculados
UrlDomainsRe | ao grupo da API
sp objects
on_sell status Integer Indica se o grupo de APIs foi listado no marketplace.

O valor pode ser:
® 1:listado
® 2:ndo listado

® 3:sob aprovagdo

Tabela 5-19 UrlDomainsResp

Parametro Tipo Descricao
id String ID do dominio
domain String Nome de dominio
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Parametro

Tipo Descricao

cname_status

Status de resolu¢do CNAME do nome de dominio,
que pode ser:

Integer

® 1:ndo resolvido
® 2: em andamento
® 3: bem-sucedido
® 4: falhou

ssl_id

String ID do certificado SSL

ssl_name

String Nome do certificado SSL

Exemplo de resposta:

{
"id":
"name" :
"status": 1,
"sl domain":

"sl domains":

"7efb2b91-155a-4£f6a-9f45-c5c95a6e4950",
"api group_ 001",

"0e91b83b-0774-4e8e-b187-2d695ed4743b.apigw.example.com",

["0e91b83b-0774-4e8e-

b187-2d695ed4743b.apigw.example.com", "0e91b83b-0774-4e8e-
b187-2d695ed4743b.apigw.example.cn"],

"remark":

"API group 001",
"register time":
"update time":
"call limits":

"2017-12-28T11:44:532",
"2017-12-28T11:49:01.0486012",
1000,

"time interval": 1,

"time unit":

"SECOND",

"on sell status": 2

Codigos de status

Tabela 5-20 Codigos de status

Codigo de Descrigao

status

200 OK

400 Solicitagdo invalida

401 Nao autorizado

403 Proibido

404 Nao encontrado

500 Erro do servidor interno
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5.1.6 Consulta da lista de grupos da API

Funcao

Esta API ¢é usada para consultar a lista de grupos de APIs.

Se a operagdo for executada por um locatario, todos os grupos do locatario serdo consultados.
Se a operagdo for executada por um administrador de locatarios, os grupos de todos os
locatarios serdo consultados.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.

Tabela 5-21 Método de solicitagio HTTP/HTTPS e URI

Método de solicitacao URI

GET

/v1.0/apigw/api-groups|?page_size, page no, id, name]

(1 NOTA

A tabela a seguir lista os pardmetros no URI.

Tabela 5-22 Descrig¢do do parametro

® As condi¢des de consulta incluem: id, name, page size ¢ page no.

® Uma combinagido de diferentes condi¢des de consulta pode ser adicionada no final do URI usando
pontos de interrogagdo (?) e E comercial (&).

Parametro

Obrigatoério

Tipo

Descricao

id

Nao

String

ID do grupo da API

name

Nao

String

Nome do grupo da
API

page size

Nao

Integer

Numero de registros
exibidos em cada
pagina. O valor
padrao ¢ 20.

Valor maximo: 500

page no

Integer

Numero da pagina.
O valor padrio ¢ 1.

precise_search Nio

String

Nome do pardmetro
para
correspondéncia
exata
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Solicitacao

N/D
Resposta

Tabela 5-23 Descri¢ao do parametro

Parametro Tipo Descricao

total Integer Numero de grupos de API que correspondem as
condig¢des de consulta

size Integer Comprimento da lista de grupos de API retornada

groups Dicionéario Lista de grupos da API

Tabela 5-24 Descri¢do do pardmetro do grupo da API

Parametro Tipo Descrigao

id String ID do grupo da API

name String Nome do grupo da API

status Integer Status do grupo de API

sl _domain String Nome do subdominio que o APIG aloca
automaticamente para o grupo da API

sl _domains Array of strings | Lista de nomes de subdominio que o APIG aloca
automaticamente para o grupo da API

register_time Timestamp Hora em que o grupo da API ¢ criado

update time Timestamp Hora em que o grupo da API foi modificado pela
ultima vez

remark String Descrigao do grupo da API

on_sell status Integer Indica se o grupo de APIs foi listado no marketplace.
O valor pode ser:
® 1:listado
® 2:ndo listado
® 3: sob aprovacao

call limits Integer Numero total de vezes que todas as APIs no grupo da
API podem ser acessadas. Defina esse parametro ao
considerar a capacidade de carga util do servico de
back-end. Por padrio, ndo ha limite no niimero de
chamadas de API.

time_interval Integer Periodo de tempo para limitar o nimero de chamadas
de API
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Parametro Tipo Descricao
time unit String Unidade de tempo para limitar o nimero de
chamadas de API
url_domains Array of Lista de nomes de dominio independentes vinculados
UrlDomainsRe | ao grupo da API
sp objects

Tabela 5-25 UrlDomainsResp

Parametro Tipo Descricao

id String ID do dominio

domain String Nome de dominio

cname_status Integer Status de resolug¢do CNAME do nome de dominio,

que pode ser:

® 1: ndo resolvido
® 2:resolvendo

® 3:resolvido

® 4: resolugdo falhou

ssl_id String ID do certificado SSL

ssl_name String Nome do certificado SSL

Exemplo de resposta:

{

"total": 2,
"size": 2,
"groups": [{
"id": "02a8ab3c-b278-4de5-a096-852829671ae7",
"name": "api group 002",
"status": 1,
"sl domain": "19e62eca-43d9-4ce2-a478-b3f48e67fb91.apigw.example.com",

"sl domains": ["19e62eca-43d9-4ce2-a478-
b3f48e67fb91.apigw.example.com","19%e62eca-43d9-4ce2-a478~-
b3f48e67£fb91.apigw.example.cn"],

"remark": "API group 002",

"register time": "2017-12-28T11:57:352",
"update time": "2017-12-28T11:57:352",
"on_sell status": 2

"id": "73c58022-£20d-495a-a188-85d718647£09",

"name": "api group 001",

"status": 1,

"sl domain": "c4c230d1-a8f2-4816-b9df-09ac5989180c.apigw.example.com",
"sl domains": ["c4c230d1-a8f2-4816-

b9df-09ac5989180c.apigw.example.com", "c4c230d1-a8f2-4816-
b9df-09ac5989180c.apigw.example.cn"],

"remark": "API group 001",
"register time": "2017-12-28T11:57:272",
"update time": "2017-12-28T11:57:272",
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"on_sell status": 2
}]
}
Codigos de status
Tabela 5-26 Codigos de status
Codigo de Descricao
status
200 OK
400 Solicitagdo invalida
401 Néo autorizado
500 Erro do servidor interno
5.2 Gerenciamento de API
5.2.1 Modelo de objeto
Esta secdo descreve a API e os modelos de objeto de servigo de back-end.
L1 NOTA
® Operation Type indica a operacdo que pode ser executada em um campo.
C: criar; U: atualizar; R: ler
® Mandatory indica se um campo com o Operation TypeC ¢ obrigatorio.
Tabela 5-27 Modelo de objeto da API
Parametro Tipo Descricao Tipo de Obrig
operacao atorio
id String ID da API R -
name String Nome da API CRU Sim
group id String ID do grupo de APIs ao qual | CR Sim
a API pertence
type Integer Tipo da API, que pode ser: CRU Sim
® 1: publico
® 2: privado
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Parametro Tipo

Descricdo

Tipo de
operagao

Obrig
atorio

status

Integer

Status da API, que pode ser:
® 1: habilitado

® 2: desabilitado

® 3: deletado

Valor padrao: 1

Este parametro ndo ¢ usado
atualmente.

R

version

String

Versao da API

CRU

Nao

req_protocol

String

Protocolo de solicitagdo, que
pode ser:

® HTTP
® HTTPS

® BOTH: a API pode ser
acessada através de
HTTP e HTTPS.

Valor padrao: HTTPS

CRU

req_method

String

Me¢étodo de solicitagao, que
pode ser:

GET
POST
PUT
DELETE
HEAD
PATCH
OPTIONS
ANY

CRU

Sim

req_uri

String

Endereco de acesso (URI)
da API, excluindo o nome
do dominio, o nimero da
porta e o protocolo de
solicitagdo

CRU

Sim

auth_type

String

Modo de autenticagao de
seguranga, que pode ser:

® NONE

® APP

® |AM

® AUTHORIZER

CRU

Sim

authorizer_id

String

ID do autorizador
personalizado do front-end

CRU

Nao
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Parametro Tipo Descri¢ao Tipo de Obrig
operacao atorio
match _mode String Modo de correspondéncia CRU Sim
de rota, que pode ser:
® SWA: correspondéncia
de prefixo
® NORMAL:
correspondéncia exata
arrange necessa | Integer Indica se a orquestragdo ¢ R -
ry necessaria. O valor pode ser:
® 1:sim
® 2:ndo
Valor padrio: 2
backend type String Tipo de back-end, que pode | CRU Sim
ser:
® HTTP (web)
® FUNCTION
® MOCK
register_time Timestamp Hora em que a API ¢ R -
registrada
update_time Timestamp Hora em que a API foi R -
modificada pela ultima vez
remark String Descricao da API CRU Nao
tag String Tag da API CRU Nao
cors String Indica se o CRU Nao
compartilhamento de
recursos de origem cruzada
(CORS) ¢ suportado
® TRUE: suportado
® FALSE: ndo suportado
Valor padrio: FALSE
response_id String ID da resposta personalizada | CRU Nao
Tabela 5-28 Modelo de objeto de back-end da Web
Parametro Tipo Descrig¢io Tipo de Obrig
operacao atorio
id String ID de back-end da Web R -
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Parametro Tipo Descri¢ao Tipo de Obrig
operacao atorio
status Integer Status do back-end da web, | R -

que pode ser:

® 1: habilitado
® 2: desabilitado
® 3: deletado
Valor padrio: 1

Este parametro néo é usado
atualmente.

version String Versao do back-end da Web | CRU Nao

url_domain String Ponto de extremidade de CRU Sim
back-end

req_protocol String Protocolo de solicitagdo, que | CRU Sim
pode ser:

® HTTP
® HTTPS

req_method String Meétodo de solicitagdo, que CRU Sim
pode ser:

GET
POST
PUT
DELETE
HEAD
PATCH
OPTIONS
ANY

req_uri String Endereco de acesso (URI) CRU Sim
do back-end da web

timeout Integer Duracao do tempo limite em | CRU Sim
milissegundos. Faixa: 1 -
60.000.

front api id String ID da API R -

register_time Timestamp Hora em que o back-endda | R -
web ¢ registrado

update_time Timestamp Hora em que o back-end da | R -
Web foi modificado pela
ultima vez

remark String Descri¢ao do back-end da CRU Nao
Web
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Parametro Tipo Descri¢ao Tipo de Obrig
operacao atorio
vpc_status Integer Indica se um canal da VPC | CRU Nao.
deve ser usado. O valor Nenhu
pode ser: m canal
® 1:sim de VPC
o ¢ usado
® 2:ndo por
padrio.
vpe_info String Informagdes do canal da CRU Nio
VPC Este
parame
tro s6 ¢
necessa
rio
quando
vpe_st
atus ¢
definid
0 como
1.
authorizer _id String ID do autorizador CRU Nao
personalizado de back-end
Tabela 5-29 Modelo de objeto de back-end simulado
Parametro Tipo Descri¢ao Tipo de Obrig
operacao atorio
id String ID de back-end simulado R -
front api id String ID da API R -
status Integer Status do back-end R -
simulado, que pode ser:
® 1: habilitado
® 2: desabilitado
® 3: deletado
Valor padrao: 1
Este parametro ndo é usado
atualmente.
version String Versdo do back-end de CRU Nao
simulacdo
result_content String Resposta simulada CRU Nao
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Parametro Tipo Descri¢ao Tipo de Obrig
operacao atorio
register_time Timestamp Hora em que o back-end R -
simulado ¢é registrado
update time Timestamp Hora em que o back-end R -
simulado foi modificado
pela ultima vez
remark String Descricdo do back-end CRU Nao
simulado
Tabela 5-30 Modelo de objeto de back-end do FunctionGraph
Parametro Tipo Descri¢ao Tipo de Obrig
operacao atorio
id String ID da fungéo R -
front_api_id String ID da API R -
status Integer Status da funcdo, que pode R -
ser:
® 1: habilitado
® 2: desabilitado
® 3: deletado
Valor padrio: 1
Este parametro néo é usado
atualmente.
version String Versao da fungdo CRU Nao
function_urn String Fung¢do URN CRU Sim
invocation_type | String Modo de invocag¢do, que CRU Sim
pode ser async ou syne
timeout Integer Duragao do tempo limite em | CRU Sim
milissegundos. Faixa: 1 -
60.000.
register_time Date Hora em que a fungao é R -
registrada
update time Date Hora em que a fungao foi R -
modificada pela ultima vez
remark String Descrigao da funcao CRU Nao
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Tabela 5-31 Modelo de objeto de parametro de solicitagao
Parametro Tipo Descricao Tipo de Obrig
operacao atorio
id String ID do parametro R -
front_api id String ID da API R -
name String Nome do parametro CRU Sim
type String Tipo de parametro, que pode | CRU Sim
ser:
® string
® number
location String Localizacdo do parametro, CRU Sim
que pode ser:
® PATH
® QUERY
® HEADER
® FORMDATA
default_value String Valor padrdo CRU Nao
sample value String Exemplo de valor CRU Nao
required Integer Se o parametro ¢é obrigatério | CRU Sim
® 1:sim
® 2:nio
valid_enable Integer Se a verificacdo de validade | CRU Sim
esta habilitada
® 1:sim
® 2:ndo
remark String Descrigao do parametro CRU Nao
enumerations String Valor enumerado CRU Nao
min_num String Valor minimo CRU Nao
max_num String Valor méximo CRU Nao
min_size Integer Comprimento minimo CRU Nao
max_size Integer Comprimento maximo CRU Nao
regular String Regra de verificagdo regular | CRU Nao
(atualmente ndo suportada)
json_schema String Regra de verificagdo JSON | CRU Nao
(atualmente ndo suportada)
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Tabela 5-32 Modelo de objeto de parametro de back-end

Parametro

Tipo

Descricdo

Tipo de
operacao

Obrig
atorio

id

String

ID do parametro

R

front_api id

String

ID da API

R

req_param_id

String

ID do parametro de
solicitacdo para o qual o
parametro de back-end é
mapeado

name

String

Nome do parametro

CRU

Sim

location

String

Localizacdo do parametro,
que pode ser:

® PATH
® QUERY
® HEADER
® FORMDATA

CRU

Sim

origin

String

Tipo de parametro, que pode
ser:

® REQUEST
® CONSTANT
® SYSTEM

CRU

Sim

value

String

Valor do parametro

® Se origin estiver
definida como
REQUEST, o valor é o
nome do parametro de
solicitagdo.

® Se origin estiver
definida como
SYSTEM, o valor sera o
nome do pardmetro
gateway.

® Se origin estiver
definido como
CONSTANT, o valor ¢
o valor real do pardmetro
back-end.

CRU

Nao

remark

String

Descri¢ao do pardmetro

CRU

Nao

policy id

String

ID da condicao de politica
associada

CRU

Nao
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Tabela 5-33 Modelo de objeto de politica de back-end da Web

Parametro Tipo Descricao Tipo de Obrig
operacao atorio
id String ID de back-end R -
front_api id String ID da API R -
name String Nome do back-end CRU Sim
url_domain String Ponto de extremidade de CRU Sim
back-end
req_protocol String Protocolo de solicitagdo, que | CRU Sim
pode ser:
® HTTP
® HTTPS
req_method String Meétodo de solicitagao, que CRU Sim
pode ser:
® GET
® POST
® PUT
® DELETE
® HEAD
® PATCH
® OPTIONS
® ANY
req_uri String Endereco de acesso (URI) CRU Sim
do back-end da web
timeout Integer Duragéo do tempo limite em | CRU Nio
milissegundos. Faixa: 1 -
60.000.
vpc_status Integer Indica se um canal da VPC | CRU Nao.
deve ser usado. O valor Nenhu
pode ser: m canal
® 1:sim de VPC
L ¢ usado
® 2:ndo por
padrao.
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Parametro Tipo Descri¢ao Tipo de Obrig
operacao atorio
vpe_info String Informagdes do canal da CRU Nio
VPC Este
parame
tro so €
necessa
rio
quando
vpe_st
atus ¢
definid
0 como
1.
effect mode String Modo efetivo da politicade | CRU Sim
back-end
® ALL
® ANY
Tabela 5-34 Modelo de objeto de politica de back-end simulado
Parametro Tipo Descrigao Tipo de Obrig
operacao atorio
id String ID de back-end R -
front api id String ID da API R -
name String Nome do back-end CRU Sim
result_content String Resposta simulada CRU Nao
effect mode String Modo efetivo da politicade | CRU Sim
back-end
® ALL
® ANY
Tabela 5-35 Modelo de objeto de back-end de politica do FunctionGraph
Parametro Tipo Descricao Tipo de Obrig
operacao atorio
id String ID de back-end R -
front api id String ID da API R -
name String Nome do back-end CRU Sim
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Parametro Tipo Descri¢ao Tipo de Obrig
operacao atorio
version String Versao da fungéo CRU Nio
function_urn String Fung¢do URN CRU Sim
invocation_type | String Modo de invocagao, que CRU Sim
pode ser async ou syne
timeout Integer Durag¢ao do tempo limite em | CRU Sim
milissegundos. Faixa: 1 -
60.000.
effect mode String Modo efetivo da politicade | CRU Sim
back-end
® ALL
® ANY
Tabela 5-36 Modelo de objeto de condigdo de politica de back-end
Parametro Tipo Descricao Tipo de Obrig
operacao atorio
id String ID da condigdo da politica R -
de back-end
condition_type | String Tipo de condigdo. Opgdes: CRU Nao
® exact: correspondéncia
exata
® enum: enumeragio
® pattern: expressao
regular
condition_value | String Valor da condicao CRU Sim
condition_origi | String Fonte da condi¢do. Opg¢des: | CRU Sim
n ® param: parametro de
entrada
® source: endereco [P de
origem
req_param_id String ID do parametro de entrada | R -
policy backend | String ID da politica de back-end CRU Sim
_id
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Tabela 5-37 Modelo de objeto de pardmetro de modo de autenticagao
Parametro Tipo Descricao Tipo de Obrig
operacao atorio
app_code auth | String Indica se a autenticagdo CRU -

type

AppCode esta habilitada.
Esse parametro ¢ valido
somente quando auth_type
¢ definido como App. O
valor padrdo ¢ DISABLE.

® DISABLE: a
autenticacao do
AppCode esta
desabilitada.

® HEADER: a
autenticacao do
AppCode esta habilitada
e o AppCode esta
localizado no cabegalho.

5.2.2 Registro de uma API

Funcao

Esta API ¢ usada para registrar uma API. A API é uma interface que encapsula um conjunto
de recursos de servigo.

A defini¢do de uma API ¢ dividida em duas partes. Uma parte define como a API ¢ chamada

pelos usuarios e a outra parte define como a APIG acessa o servigo de back-end real

solicitado pe

los usuarios.

O APIG suporta trés tipos de back-end: web HTTP/HTTPS, FunctionGraph e Ficticio.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.

Tabela 5-38 Método de solicitagio HTTP/HTTPS e URI

Método de solicitacdo

URI

POST

/v1.0/apigw/apis
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Solicitacao

Tabela 5-39 Descrig¢do do parametro

Parametro

Obrigat

orio

Tipo

Descricdo

group id

Sim

String

ID do grupo de APIs ao qual a API a ser criada
pertencera

name

Sim

String

Nome da API

Um nome de API consiste em 3 a 64 caracteres,
comecando com uma letra. Apenas letras, digitos e
sublinhados () sdo permitidos.

type

Sim

Integer

Indica se a API esta disponivel para o publico. O
valor pode ser:

® 1: publico
® 2: privado

version

Nao

String

Versao da API

Sdo permitidos no maximo 16 caracteres.

req_protoc
ol

String

Protocolo de solicitagdo, que pode ser:
® HTTP
® HTTPS

® BOTH: a API pode ser acessada através de
HTTP e HTTPS.

Valor padrao: HTTPS

req_metho
d

Sim

String

Meétodo de solicitacdo, que pode ser:
GET

POST

PUT

DELETE

HEAD

PATCH

OPTIONS

ANY

req_uri

Sim

String

Enderego de acesso

NOTA
O valor deste parametro deve estar em conformidade com
as especifica¢des de URI.

match_mo
de

String

Modo de correspondéncia de rota, que pode ser:
® SWA: correspondéncia de prefixo

® NORMAL: correspondéncia exata

Valor padrao: NORMAL
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Parametro | Obrigat | Tipo Descricao
orio
remark Nao String Descri¢ao da API
A descrigdo ndo pode exceder 255 caracteres.
auth_type Sim String Modo de autenticagdo de seguranga, que pode ser:
® NONE
® APP
® [AM
® AUTHORIZER
auth_opt Nao AuthOpt | Parimetro de modo de autenticacdo de seguranca
object
authorizer | Nao String ID do autorizador personalizado do front-end
id
backend ty | Sim String Tipo de back-end, que pode ser:
pe ® HTTP: back-end da web
® FUNCTION: back-end do FunctionGraph
® MOCK: back-end ficticio
tag Nao String Tag de nome do servigo
Este campo sera descartado.
tags Nio Array of Tags da API
string Opcional. Este pardmetro contém uma tag de nome
de servigo e outras tags.
A tag de nome do servigo deve comegar com
APIG-SN-.
Outras tags ndo podem comegar com APIG-SN-.
cors Nao Bool Indica se o CORS ¢ suportado.
® TRUE: suportado
® FALSE: ndo suportado
Valor padrdo: FALSE
body rema | Nao String Descri¢ao do corpo da solicitagdo da API, que pode
rk ser um exemplo de corpo da solicitacdo, tipo de
midia ou informagdes de pardmetro
A descri¢do ndo pode exceder 20.480 caracteres.
result nor | Nao String Exemplo de resposta para uma solicitagdo bem-
mal_sampl sucedida
© O comprimento ndo pode exceder 20.480
caracteres.
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Parametro

Obrigat

orio

Tipo

Descricdo

result_failu
re_sample

Nao

String

Exemplo de resposta para uma solicitagdo com
falha

O comprimento ndo pode exceder 20.480
caracteres.

response i

d

Nao

String

ID da resposta personalizada

backend a
pi

Necessari
0 se
backend
_type

estiver
definido
como
HTTP.

Dicionario

Detalhes do back-end da Web

mock_info

Necessari
ose
backend
_type
estiver
definido
como
MOCK.

Dicionario

Detalhes do back-end ficticio

func_info

Obrigatér
10 se
backend
_type

estiver
definido
como
FUNCTI
ON.

Dicionario

Detalhes do back-end do FunctionGraph

req_params

Dicionario

Lista de parametros de solicitagdo

backend p
arams

Dicionario

Lista de parametros de back-end

policy http
s

Opcional
se
backend
_type
estiver
definido
como
HTTP.

Dicionério

Lista de politicas de back-end da Web
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Parametro

Obrigat

orio

Tipo

Descricdo

policy _mo
cks

Opcional
se
backend
_type
estiver
definido
como
MOCK.

Dicionario

Lista de politica de back-end ficticio

policy fun
ctions

Opcional
se
backend
_type
estiver
definido
como
FUNCTI
ON.

Dicionario

Lista de politicas de back-end do FunctionGraph

Tabela 5-40 Descri¢ao do pardmetro de backend api

Parametro | Obrigat | Tipo Descricao
orio
url_domain | Necessari | String Endereco do servigo de back-end
o quando Um URL de ponto de extremidade est4 no formato
nenhum de "nome de dominio (ou enderego IP):ntimero da
canal fie porta", com até 255 caracteres. Por exemplo,
VPCeé apig.example.com:7443. Por padrao, o nimero da
usado. porta seria 443 para HTTPS ou 80 para HTTP se
ndo for especificado.
Um ponto de extremidade pode conter variaveis de
ambiente, cada uma comegando com uma letra e
consistindo de 3 a 32 caracteres. Somente letras,
digitos, hifens (-) e sublinhados (_) sdo permitidos
em varidveis de ambiente.
version Nao String Versao de back-end da Web
Sao permitidos no maximo 16 caracteres.
req_protoc | Sim String Protocolo de solicitagdo, que pode ser:
ol ® HTTP
® HTTPS
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Parametro | Obrigat | Tipo Descricao
orio
req_metho | Sim String Meétodo de solicitacdo, que pode ser:
d ® GET
® POST
® PUT
® DELETE
® HEAD
® PATCH
® OPTIONS
® ANY
req_uri Sim String Solicitar enderego
Um endereco de solicitacdo pode conter até 512
caracteres e deve estar em conformidade com as
especificacdes de URI.
O endereco de solicitagdo pode conter variaveis de
ambiente, cada uma comegando com uma letra e
consistindo de 3 a 32 caracteres. Somente letras,
digitos, hifens (-) e sublinhados (_) sdo permitidos
em varidveis de ambiente.
NOTA
O valor deste parametro deve estar em conformidade com
as especifica¢des de URI.
timeout Sim Integer Duracgao do tempo limite para o APIG solicitar o
servico de back-end. Faixa: 1 - 60.000.
Unidade: ms.
remark Nao String Descrigao do servigo de back-end
A descrigdo nao pode exceder 255 caracteres.
vpe_status | Nao Integer Indica se um canal da VPC deve ser usado. O valor
pode ser:
® 1:sim
® 2:ndo
vpe_info Necessari | Dicionario | Detalhes do canal da VPC
o quando
vpc_stat
us ¢
definido
como 1.
authorizer | Nao String ID do autorizador personalizado de back-end
id
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Tabela 5-41 Descrigao do parametro de canal da VPC

Parametro | Obrigat | Tipo Descricao

orio
vpe_id Sim String ID do canal da VPC
vpc_proxy | Nao String Host do proxy
_host

Tabela 5-42 Descrigdo do parametro de mock_info

Parametro | Obrigat | Tipo Descricao
orio
result_cont | Nao String Resposta ficticia
ent
version Nao String Versao do back-end ficticio

Sao permitidos no maximo 64 caracteres.

remark Nao String Descricao do back-end ficticio

A descri¢do ndo pode exceder 255 caracteres.

Tabela 5-43 Descri¢do do pardmetro func_info

Parametro | Obrigat | Tipo Descricao
orio
function ur | Sim String Funcdo URN
n
invocation | Sim String Modo de invocagdo, que pode ser async ou sync
_type
timeout Sim Integer Duragdo do tempo limite para que o APIG solicite

FunctionGraph. Faixa: 1 - 60.000.

Unidade: ms.

version Nao String Versao da fungdo

Sdo permitidos no maximo 64 caracteres.

remark Nao String Descricao da fungdo

A descri¢do ndo pode exceder 255 caracteres.
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Tabela 5-44 Descri¢ao do parametro de req_params

Parametro | Obrigat | Tipo Descricao
orio

name Sim String Nome do parametro
Um nome de parametro consiste em 1 a 32
caracteres, comeg¢ando com uma letra. Somente
letras, digitos, pontos (.), hifens (-) e sublinhados
() sdo permitidos.

type Sim String Tipo de parametro, que pode ser:
® STRING
® NUMBER

location Sim String Localizagao do parametro, que pode ser:
® PATH
® QUERY
® HEADER

default val | Nao String Valor padrio

ue

sample val | Nao String Exemplo de valor

ue

required Nao Integer Indica se o pardmetro ¢ obrigatério.
® 1:sim
® 2:ndo
O valor deste parametro ¢ 1 se Location for
definido como PATH e 2 se Location for definido
como outro valor.

valid_enabl | Nao Integer Indica se a verificagdo de validade est4 habilitada.

¢ ® 1: habilitado
® 2: desabilitado
O valor padrio ¢ 2.

remark Nao String Descricao do pardmetro
A descrigdo nao pode exceder 255 caracteres.

enumeratio | Nao String Valor enumerado

ns

min_num Nao Integer Valor minimo, que é valido quando o tipo de
parametro ¢ NUMBER

max_num | Nao Integer Valor méximo, que ¢ valido quando o tipo de
pardmetro ¢ NUMBER

min_size Nao Integer Comprimento minimo

max_size Nao Integer Comprimento maximo
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Parametro | Obrigat | Tipo Descricao

orio
regular Nao String Regra de verificacdo regular (atualmente néo
suportada)
json_sche | Nao String Regra de verificagdo JSON (atualmente ndo
ma suportada)

Tabela 5-45 Descri¢ao do pardmetro de backend params

Parametro

Obrigat

orio

Tipo

Descric¢do

name

Sim

String

Nome do parametro

Um nome de pardmetro consiste em 1 a 32
caracteres, comegando com uma letra. Somente
letras, digitos, pontos (.), hifens (-) e sublinhados
() sdo permitidos.

location

Sim

String

Localizagdo do parametro, que pode ser:
® PATH

® QUERY

® HEADER

origin

Sim

String

Tipo de parametro, que pode ser:
® REQUEST

® CONSTANT

® SYSTEM

value

Sim

String

Valor do parametro, que ndo pode conter mais de
255 caracteres

Se origin estiver definida como REQUEST, o
valor serd o nome do pardmetro em req_params.

Se origin estiver definido como CONSTANT, o
valor é o valor real do pardmetro back-end.

Se origin estiver definida como SYSTEM, o valor
sera o nome do pardmetro gateway.

remark

String

Descrigdo do parametro

A descri¢do ndo pode exceder 255 caracteres.
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Tabela 5-46 Descrigao do parametro policy https

Parametro

Obrigat
orio

Tipo

Descri¢ao

name

Sim

String

Nome do back-end

Um nome de back-end consiste em 3 a 64
caracteres, comecando com uma letra. Apenas
letras, digitos e sublinhados (_) s@o permitidos.

url_domain

Necessari
o quando
nenhum
canal de
VPC é
usado.

String

Ponto de extremidade do back-end da politica

Um ponto de extremidade consiste em um nome de
dominio ou enderego IP e um numero de porta,
com ndo mais de 255 caracteres. Deve estar no
formato "Nome do dominio:Numero da porta", por
exemplo, apig.example.com:7443. Por padrao, o
numero da porta seria 443 para HTTPS ou 80 para
HTTP se nao for especificado.

Um ponto de extremidade pode conter variaveis de
ambiente, cada uma comeg¢ando com uma letra e
consistindo de 3 a 32 caracteres. Somente letras,
digitos, hifens (-) e sublinhados (_) sdo permitidos
em variaveis de ambiente.

req_protoc
ol

Sim

String

Protocolo de solicitagdo, que pode ser:
® HTTP
® HTTPS

req_metho
d

Sim

String

Meétodo de solicitacdo, que pode ser:
GET

POST

PUT

DELETE

HEAD

PATCH

OPTIONS

ANY

req_uri

Sim

String

Solicitar enderego

Um endereco de solicitagdo pode conter até 512
caracteres e deve estar em conformidade com as
especificacdes de URI.

O endereco de solicitagdo pode conter variaveis de
ambiente, cada uma comegando com uma letra e
consistindo de 3 a 32 caracteres. Somente letras,
digitos, hifens (-) e sublinhados (_) sdo permitidos
em variaveis de ambiente.

NOTA

O valor deste parametro deve estar em conformidade com
as especifica¢des de URI.
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Parametro | Obrigat | Tipo Descricao
orio
timeout Nao Integer Duragdo do tempo limite para o APIG solicitar o
servico de back-end. Faixa: 1 - 60.000.
Unidade: ms.
vpc_status | Nao Integer Indica se um canal da VPC deve ser usado. O valor
pode ser:
® 1:sim
® 2:ndo
vpe_info Necessari | Dicionario | Detalhes do canal da VPC
o quando
vpc_stat
us é
definido
como 1.
effect mod | Sim String Modo efetivo da politica de back-end
© ® ALL
® ANY
conditions | Sim Dicionario | Lista de condi¢des de politica
backend p | Néo Dicionario | Lista de parametros de back-end
arams

Tabela 5-47 Descrig¢do do parametro policy mocks

Parametro | Obrigat | Tipo Descricao
orio

name Sim String Nome do back-end
Um nome de back-end consiste em 3 a 64
caracteres, comecando com uma letra. Apenas
letras, digitos e sublinhados (_) s@o permitidos.

result_cont | Nao String Resposta simulada

ent

effect mod | Sim String Modo efetivo da politica de back-end

c ® ALL
® ANY

conditions | Sim Dicionario | Lista de condi¢des de politica

backend p | Nio Dicionario | Lista de pardmetros de back-end

arams
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Tabela 5-48 Descri¢do do parametro de policy functions

Parametro | Obrigat | Tipo Descricao
orio
name Sim String Nome do back-end
Um nome de back-end consiste em 3 a 64
caracteres, comegando com uma letra. Apenas
letras, digitos e sublinhados (_) s@o permitidos.
function_ur | Sim String Fung¢dao URN
n
invocation | Sim String Modo de invocagdo. Opgdes:
_type @® async: assincrono
® sync: sincrono
timeout Nao Integer Duragdo do tempo limite para que o APIG solicite
FunctionGraph. Faixa: 1 - 60.000.
Unidade: ms.
version Nao String Versao da fungio
Sao permitidos no maximo 64 caracteres.
effect mod | Sim String Modo efetivo da politica de back-end
© ® ALL
® ANY
conditions | Sim Dicionario | Lista de condi¢des de politica
backend p | Nio Dicionario | Lista de pardmetros de back-end
arams

Tabela 5-49 Descrigao do parametro das condic¢des

Parametro | Obrigat | Tipo Descricao
orio
condition_t | Obrigator | String Tipo de condigdo. Opgdes:
ype 1080 ® exact: correspondéncia exata
tipo de N
politica ® enum: enumeracao
for ® pattern: expressao regular
param.
condition_ | Sim String Valor da condigéo
value
condition_ | Sim String Fonte da condig@o. Opgdes:
ongm ® param: pardmetro de entrada
® source: endereco [P de origem
Edigdo 01 (2023-05-08) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 54



API Gateway
Referéncia de API

5 APIs compartilhadas de gateway (para usuarios
existentes)

Parametro | Obrigat | Tipo
orio

Descricdo

req_param | Obrigator | String
_name iose o
tipo de
politica
for
param.

Nome do parametro de entrada

Tabela 5-50 AuthOpt

auth_type

Parametro | Obrigat | Tipo Descricao
orio
app_code | Nao String Indica se a autenticagdo AppCode esta habilitada.

Esse parametro ¢ valido somente quando
auth_type ¢ definido como App. O valor padrio é
DISABLE.

® DISABLE: a autenticagdo do AppCode esta
desabilitada.

® HEADER: a autenticacdo do AppCode esta
habilitada e o AppCode esté localizado no
cabecalho.

Exemplo de solicitagao:

{

"auth type": "app",
"auth opt": {
"app_code_auth type": "HEADER"

}I
"backend api": {

"req method": "get",
"req protocol": "http",
"reqg uri": "/test",

"timeout": 1000,

"url domain": "XXXXXXXXXXX"

by

"backend params": [

{

"location": "query",
"name": "project id",
"origin": "request",
"value": "project id"
by
{
"location": "query",
"name": "city",
"origin": "request",
"value": "city"

}
]

ackend type": "http",

"group_id": "f71£69876£90456ca6fdl8ed012fdcll",

"name": "test",
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"req _method": "get",
"req params": [
{
"location": "path",
"name": "project id",
"required": 1,
"type": "string"

"location": "query",
"name": "city",
"required": 2,
"type": "string"
}
:I ’

"reqg_uri": "/test/{project id}",
"test"],

"tags": ["APIG-SN-test",
"type": 1,
"result normal sample":

Resposta

Tabela 5-51 Descri¢do do parametro

"hello world!"

Parametro Tipo Descricao
id String ID da API
name String Nome da API
group_id String ID do grupo de APIs ao qual a API pertence
group_name String Nome do grupo de APIs ao qual a API pertence
status Integer Status da API
type Integer Tipo de API
version String Versao da API
req_protocol String Protocolo de solicitagdo
req_method String Método de solicitagdo
req_uri String Endereco de acesso
auth_type String Modo de autenticacdo de seguranga
auth_opt Object Parametro de modo de autenticag@o de seguranga
match_mode String Modo de correspondéncia
register_time Timestamp Hora em que a API ¢ registrada
update time Timestamp Hora em que a API foi modificada pela ultima vez
remark String Descricao da API
bakend_type String Tipo de back-end
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Parametro Tipo Descricao

arrange necess | Integer Indica se a orquestragd@o ¢ necessaria.

ary

tag String Tag de nome de servigo, que deve ser descartada

tags [IString Tags da API

cors Bool Indica se o CORS ¢ suportado.

body remark String Descri¢ao do corpo da solicitagdo da API, que pode
ser um exemplo de corpo da solicitagao, tipo de midia
ou informagodes de parametro

result normal s | String exemplo de resposta para uma solicitacdo bem-

ample sucedida

result failure s | String Exemplo de resposta para uma solicitacdo com falha

ample

response_id String ID da resposta do gateway

backend api Dictionary Detalhes do back-end da Web

mock info Dicionéario Detalhes do back-end ficticio

func_info Dicionéario Detalhes do back-end do FunctionGraph

req_params Dicionario Lista de parametros de solicitagdo

backend param | Dicionério Lista de parametros de back-end

s

policy_https Dicionario Lista de politicas de back-end da Web

policy _mocks Dicionario Lista de politica de back-end ficticia

policy function | Dicionario Lista de politicas de back-end do FunctionGraph

N

Tabela 5-52 Descri¢ao do pardmetro de backend api

Parametro Tipo Descricao
id String ID de back-end
status Integer Status do back-end da Web
url_domain String Ponto de extremidade de back-end
version String Versao de back-end da Web
req_protocol String Protocolo de solicitagdo
req_method String Método de solicitagao
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Parametro Tipo Descricao

req_uri String Enderego de acesso

timeout Integer Duragdo do tempo limite em milissegundos

register_time Timestamp Hora em que o back-end da web ¢ registrado

update time Timestamp Hora em que o back-end da Web foi modificado pela
ultima vez

remark String Descri¢ao do back-end da Web

vpc_status String Indica se um canal da VPC deve ser usado.

vpe_info String Informagdes do canal da VPC

Tabela 5-53 Descrigdo do parametro de mock_info

Parametro Tipo Descricao

id String ID de back-end simulado

status Integer Status de back-end ficticio

version String Versao de backend ficticia

result_content String Resposta simulada

register_time Timestamp Hora em que o back-end simulado ¢ registrado

update_time Timestamp Hora em que o back-end simulado foi modificado
pela ultima vez

remark String Descrig¢ao do back-end ficticio

Tabela 5-54 Descrigao do parametro func_info

Parametro Tipo Descricao
id String ID da fungdo
status Integer Status da funcao
version String Versao da fungdo
function_urn String Fungdo URN
invocation_type | String Modo de invocagdo, que pode ser async ou sync
register_time Timestamp Hora em que a fun¢ao ¢ registrada
update_time Timestamp Hora em que a fun¢do foi atualizada pela ultima vez
timeout Integer Duragdo do tempo limite em milissegundos
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Parametro

Tipo

Descricao

remark

String

Descrigao da fungao

Tabela 5-55 Descri¢ao do pardmetro de req _params

Parametro Tipo Descricao

id String ID do parametro

name String Nome do parametro

type String Tipo de pardmetro

location String Localizagdo do parametro

default_value String Valor padrio

sample value String Exemplo de valor

required Integer Indica se o pardmetro ¢ obrigatério.

valid_enable Integer Indica se a verificagdo de validade esta habilitada.

remark String Descri¢do do parametro

enumerations String Valor enumerado

min_num Integer Valor minimo, que é valido quando o tipo de
pardmetro ¢ NUMBER

max_num Integer Valor méaximo, que é valido quando o tipo de
parametro ¢ NUMBER

min_size Integer Comprimento minimo

max_size Integer Comprimento maximo

regular String Regra de verificacdo regular (atualmente ndo
suportada)

json_schema String Regra de verificagdo JSON (atualmente ndo

suportada)

Tabela 5-56 Descri¢ao do pardmetro de backend params

Parametro Tipo Descricao
id String ID do parametro
req_param_id String ID do parametro de solicitacdo para o qual o
parametro de back-end ¢ mapeado
name String Nome do pardmetro
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Parametro Tipo Descricao

location String Localizagdo do parametro

origin String Tipo de parametro

value String Valor do parametro

remark String Descrigao do parametro back-end

Tabela 5-57 Descri¢ao do parametro policy https

N

Parametro Tipo Descricao

id String ID da politica de back-end

name String Nome do back-end

url_domain String Ponto de extremidade do back-end da politica
req_protocol String Protocolo de solicitagdo

req_method String Método de solicitagio

req_uri String Enderego de acesso

timeout Integer Duragdo do tempo limite em milissegundos
vpc_status String Indica se um canal da VPC deve ser usado.
vpe_info String Informagdes do canal da VPC

effect_mode String Modo efetivo da politica de back-end
conditions Dicionario Lista de condig¢des de politica

backend param | Dicionario Lista de parametros de back-end

Tabela 5-58 Descri¢do do parametro policy mocks

Parametro Tipo Descricao
id String ID da politica de back-end
name String Nome do back-end
result_content String Resposta ficticia
effect mode String Modo efetivo da politica de back-end
conditions Dicionario Lista de condigdes de politica
backend param | Dicionario Lista de parametros de back-end
S
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Tabela 5-59 Descri¢do do parametro de policy functions

Parametro Tipo Descricao

id String ID da politica de back-end

name String Nome do back-end

version String Versao da fungdo

function_urn String Fungdo URN

invocation_type | String Modo de invocagao, que pode ser async ou sync
timeout Integer Durac¢ao do tempo limite em milissegundos
effect mode String Modo efetivo da politica de back-end
conditions Dicionario Lista de condigdes de politica

backend param | Dicionario Lista de parametros de back-end

S

Tabela 5-60 Descri¢do do parametro das condic¢des

Parametro Tipo Descricao

id String ID da condi¢éo da politica de back-end
condition_type | String Tipo de condigdo

condition_value | String Valor da condicao

condition_origi | String Fonte da condi¢do

n

req_param_nam | String Nome do parametro de entrada

e

req param_id String ID do parametro de entrada

req param loca | String Localizagdo do parametro de entrada
tion

Tabela 5-61 Descrigdo do parametro de auth opt

Parametro Tipo Descricao
app_code_auth | String Indica se a autenticagdo AppCode esta habilitada.
_type

Exemplo de resposta:
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"name": "test",
"type": 1,
"version": "V0.0.1",
"req protocol": "HTTPS",
"req _method": "GET",
"req uri": "/test/{tenant id}",
"auth type": "APP",
"auth opt": {
"app_code_auth_ type": "HEADER"
}I
"tags": ["APIG-SN-test", "test"],
"cors": false,
"match_mode": "NORMAL",
"backend type": "HTTP",
"group_id": "f71f69876£90456ca6fd18ed012fdcll",
"result normal sample": "hello world!",
"id": "8lefcfd94b8747a0b21e8c04144a4e8c",
"status": 1,
"arrange necessary": 2,
"register time": "2018-08-15T03:41:11.02399362",
"update time": "2018-08-15T03:41:11.02399362",
"group_name": "group0002",
"backend api": {
"url domain": "xXxxxxxxXxxxx",
"req protocol": "HTTP",
"req _method": "GET",
"req uri": "/test",
"timeout": 1000,
"vpc_status": 2,
"id": "3442f£fd031814e3a8f133a9f1eal8453",
"status": 1,
"register time": "2018-08-15T03:41:11.10192362",
"update time": "2018-08-15T03:41:11.10192362"
}I
"req params": [
{
"name": "tenant id",
"type": "STRING",
"location": "PATH",
"required": 1,
"valid enable": 2,
"id": "593c5560e0924e00af08fb458£850ech"

"name": "city",
"type": "STRING",
"location": "QUERY",
"required": 2,
"valid enable": 2,
"id": "eO0b91lbc8lae54f8ea850848d782d6ele"
}
] ’
"backend params": [
{
"name": "tenant id",
"location": "QUERY",
"origin": "REQUEST",
"value": "tenant id",
"id": "44e03de2351e43a8bl8badecle’71ld2e9",
"req param id": "593c5560e0924e00af08fb458£850echb"

"name": "city",

"location": "QUERY",

"origin": "REQUEST",

"value": "city",

"id": "b60fbcb5b86£4£5c8705¢c445b9bd6325",

"req param id": "eOb9%1lbc8lae54f8ea850848d782d6ele"
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}
:I ’
"policy https": [{
"conditions": [{
"id": "44e03de2351e43a8bl8ba%ecle71d2e9",
"condition type": "pattern",
"condition value": "~[0-9]$",
"condition origin": "param",
"req param name": "project id",
"req param id": "b60fbcb5b86f4f5c8705c445b9sda325",
"req param location": "PATH"
1,
"backend params": [{
"name": "project id",
"value": "bbbb",
"location": "QUERY",
"origin": "REQUEST",

"id": "44e03de2351e43a8bl8ba%ecle’71d2e8",
"req param id": "593c5560e0924e00af08fb458£f850echb"
I
"effect mode": "ANY",
"id": "44e03de2351e43a8bl8ba%ecle’71d2e8",
"name": "policy001",
"req_method": "GET",
"req protocol": "http",
"reqg uri": "/test/policy",
"timeout": 10000,
"url domain": "xXxxxxxxxxxx",
"vpc_status": 2

Codigos de status

Tabela 5-62 Codigos de status

Codigo de Descricao

status

201 Criado

400 Solicitagdo invalida
401 Nao autorizado

403 Proibido

404 Nao encontrado

500 Erro do servidor interno

5.2.3 Modificacao de uma API

Funcao

Esta API ¢ usada para modificar as informagdes sobre uma API, incluindo suas informagdes
de back-end.
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URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.

Tabela 5-63 Método de solicitagio HTTP/HTTPS e URI

Método de solicitagdo URI

PUT /v1.0/apigw/apis/{id}

A tabela a seguir lista o parametro no URI.

Tabela 5-64 Descri¢do do parametro

Parametro Obrigatério | Tipo Descricao

id Sim String ID da API, que pode ser obtido
consultando as informagdes da API

Solicitacao

Tabela 5-65 Descrigao do parametro

Parametro | Obrigat | Tipo Descricao
orio
group_id Nao String ID do grupo de APIs ao qual a API pertence. O

valor deste parametro ndo pode ser modificado.

name Sim String Nome da API

Um nome de API consiste em 3 a 64 caracteres,
comegando com uma letra. Apenas letras, digitos e
sublinhados () sdo permitidos.

type Sim Integer Indica se a API esta disponivel para o publico. O
valor pode ser:
® 1: publico
® 2: privado

version Nao String Versao da API

Sdo permitidos no maximo 16 caracteres.
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Parametro

Obrigat

orio

Tipo

Descricdo

req_protoc
ol

Nao

String

Protocolo de solicitagdo, que pode ser:

Valor padrdao: HTTPS

HTTP
HTTPS

BOTH: a API pode ser acessada através de
HTTP ¢ HTTPS.

WEBSOCKET

req_metho
d

Sim

String

Método de solicitagdo, que pode ser:

GET
POST
PUT
DELETE
HEAD
PATCH
OPTIONS
ANY

req_uri

Sim

String

Endereco de acesso
NOTA

O valor deste parametro deve estar em conformidade com
as especificagdes de URI.

match_mo
de

Nao

String

Modo de correspondéncia de rota, que pode ser:

SWA: correspondéncia de prefixo

NORMAL: correspondéncia exata
Valor padrao: NORMAL

remark

String

Descrigao da API

A

descri¢@o ndo pode exceder 255 caracteres.

auth_type

Sim

String

Modo de autenticacdo de segurancga, que pode ser:

NONE

APP

IAM
AUTHORIZER

auth_opt

Dicionério

Parametro de modo de autenticagdo de seguranga

authorizer
id

String

ID do autorizador personalizado do front-end
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Parametro | Obrigat | Tipo Descricao
orio
backend ty | Sim String Tipo de back-end, que pode ser:
pe ® HTTP: back-end da web
® FUNCTION: back-end do FunctionGraph
® MOCK: back-end ficticio
tag Nao String Tag de nome do servigo
Este campo sera descartado.
tags Nao [1String Tags da API
Opcional. Este pardmetro contém uma tag de nome
de servigo e outras tags.
A tag de nome do servigo deve comegar com
APIG-SN-.
Outras tags ndo podem comegar com APIG-SN-.
cors Nao Bool Indica se o CORS ¢ suportado.
® TRUE: suportado
® FALSE: ndo suportado
Valor padrdo: FALSE
body rema | Nio String Descricao do corpo da solicitagdo da API, que pode
rk ser um exemplo de corpo da solicitagdo, tipo de
midia ou informagdes de parametro
A descrigdo nao pode exceder 20.480 caracteres.
result nor | Nao String Exemplo de resposta para uma solicitacdo bem-
mal sampl sucedida
© O comprimento ndo pode exceder 20.480
caracteres.
result_failu | Nao String Exemplo de resposta para uma solicitagdo com
re_sample falha
O comprimento ndo pode exceder 20.480
caracteres.
response i | Ndo String ID da resposta do gateway
d
backend a | Necessari | Diciondrio | Detalhes do back-end da Web
pi 0se
backend
_type
estiver
definido
como
HTTP.
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Parametro | Obrigat | Tipo Descricao
orio

mock _info | Necessari | Dicionario | Detalhes do back-end ficticio
0se
backend
_type

estiver
definido
como
MOCK.

func_info Obrigatér | Dicionério | Detalhes do back-end do FunctionGraph
io se
backend
_type
estiver
definido
como
FUNCTI
ON.

req params | Nao Dicionério | Lista de parametros de solicitagdo

backend p | Nao Dicionério | Lista de parametros de back-end
arams

policy http | Opcional [ Diciondrio | Lista de politicas de back-end da Web
S se
backend
_type

estiver
definido
como
HTTP.

policy mo [ Opcional | Dicionario | Lista de politica de back-end ficticia
cks se
backend
_type
estiver
definido
como
MOCK.

policy fun | Opcional [ Diciondrio | Lista de politicas de back-end do FunctionGraph
ctions se
backend
_type
estiver
definido
como
FUNCTI
ON.
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Tabela 5-66 Descrigdo do parametro de backend api

Parametro

Obrigat

orio

Tipo

Descricdo

url_domain

Necessari
o quando
nenhum
canal de
VPC é
usado.

String

Ponto de extremidade de back-end

Um URL de ponto de extremidade esta no formato
de "nome de dominio (ou enderego IP):nimero da
porta", com até 255 caracteres. Por exemplo,
apig.example.com:7443. Por padrdo, o ntimero da
porta seria 443 para HTTPS ou 80 para HTTP se
nao for especificado.

Um ponto de extremidade pode conter variaveis de
ambiente, cada uma comeg¢ando com uma letra e
consistindo de 3 a 32 caracteres. Somente letras,
digitos, hifens (-) e sublinhados (_) sdo permitidos
em variaveis de ambiente.

version

String

Versao de back-end da Web

Séo permitidos no maximo 16 caracteres.

req_protoc
ol

Sim

String

Protocolo de solicitagdo, que pode ser:
® HTTP
® HTTPS

req_metho
d

Sim

String

Meétodo de solicitacdo, que pode ser:
GET

POST

PUT

DELETE

HEAD

PATCH

OPTIONS

ANY

req_uri

Sim

String

Solicitar enderego

NOTA
O valor deste parametro deve estar em conformidade com
as especifica¢des de URI.

timeout

Sim

Integer

Duragdo do tempo limite para o APIG solicitar o
servico de back-end. Faixa: 1 - 60.000.

Unidade: ms.

Valor padrdo: 45000. Este valor sera usado se o
valor especificado estiver fora do intervalo
permitido.
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Parametro | Obrigat | Tipo Descricao
orio
remark Nao String Descri¢ao do back-end da Web

A descrigdo ndo pode exceder 255 caracteres.

vpe_status | Néo Integer Indica se um canal da VPC deve ser usado. O valor
pode ser:

® 1:sim

® 2:ndo

vpc_info Obrigatér | Dicionario | Detalhes do canal da VPC
io se
vpc_stat
us for
definido
como 1.

authorizer | Nao String ID do autorizador personalizado de back-end
id

Tabela 5-67 Descrigao do parametro de canal da VPC

Parametro | Obrigat | Tipo Descricao

orio
vpe_id Sim String ID do canal da VPC
vpc_proxy | Néo String Host do proxy
_host

Tabela 5-68 Descrigdo do parametro de mock_info

Parametro | Obrigat | Tipo Descricao
orio
result_cont | Nao String Resposta ficticia
ent
version Nao String Versao do back-end ficticio

Sao permitidos no maximo 64 caracteres.

remark Nao String Descricao do back-end ficticio

A descrigdo ndo pode exceder 255 caracteres.
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Tabela 5-69 Descrigao do parametro func_info

Parametro | Obrigat | Tipo Descricao
orio
function_ur | Sim String Funcdo URN
n
invocation | Sim String Modo de invocagdo, que pode ser async ou sync
_type
timeout Sim Integer Duragdo do tempo limite para que o APIG solicite
FunctionGraph. Faixa: 1 - 60.000.
Unidade: ms.
Valor padrao: 45000. Este valor sera usado se o
valor especificado estiver fora do intervalo
permitido.
version Nio String Versao da fungdo
Sdo permitidos no maximo 64 caracteres.
remark Nao String Descri¢édo da fungao
A descrigdo ndo pode exceder 255 caracteres.

Tabela 5-70 Descri¢ao do parametro de req_params

Parametro | Obrigat | Tipo Descrigao
orio

name Sim String Nome do pardmetro
Um nome de parametro consiste em 1 a 32
caracteres, comegando com uma letra. Somente
letras, digitos, pontos (.), hifens (-) e sublinhados
() sdo permitidos.

type Sim String Tipo de parametro, que pode ser:
® STRING
® NUMBER

location Sim String Localizagdo do parametro, que pode ser:
® PATH
® QUERY
® HEADER

default_val | Nao String Valor padrio

ue

sample val | Nao String Exemplo de valor

ue

Edigdo 01 (2023-05-08)

Copyright © Huawei Cloud Computing Technologies Co., Ltd.

70




API Gateway 5 APIs compartilhadas de gateway (para usuarios

Referéncia de API existentes)
Parametro | Obrigat | Tipo Descricao
orio
required Nao Integer Indica se o pardmetro ¢ obrigatorio.
® 1:sim
® 2:ndo

O valor deste parametro ¢ 1 se Location for
definido como PATH e 2 se Location for definido
como outro valor.

valid_enabl | Nao Integer Indica se a verificagdo de validade esta habilitada.
¢ ® 1: habilitado
® 2: desabilitado

O valor padrio é 2.

remark Nio String Descri¢ao do parametro

A descrigdo ndo pode exceder 255 caracteres.

enumeratio | Néo String Valor enumerado
ns
min_num Nao Integer Valor minimo, que ¢ valido quando o tipo de

parametro ¢ NUMBER

max_num | Nao Integer Valor méaximo, que ¢ valido quando o tipo de
parametro ¢ NUMBER

min_size Nao Integer Comprimento minimo

max_size Nao Integer Comprimento méximo

regular Nao String Regra de verificacdo regular (atualmente ndo
suportada)

json_sche | Nao String Regra de verificagdo JSON (atualmente ndo

ma suportada)

Tabela 5-71 Descrigdo do parametro de backend params

Parametro | Obrigat | Tipo Descrigao
orio
name Sim String Nome do parametro

Um nome de parametro consiste em 1 a 32
caracteres, come¢ando com uma letra. Somente
letras, digitos, pontos (.), hifens (-) e sublinhados
() sdo permitidos.
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Parametro

Obrigat

orio

Tipo

Descricdo

location

Sim

String

Localizagdo do parametro, que pode ser:
® PATH

® QUERY

® HEADER

origin

Sim

String

Tipo de parametro, que pode ser:
® REQUEST

® CONSTANT

® SYSTEM

value

Sim

String

Valor do parametro, que ndo pode conter mais de
255 caracteres

Se origin estiver definida como REQUEST, o
valor serd o nome do pardmetro em req_params.

Se origin estiver definido como CONSTANT, o
valor € o valor real do pardmetro back-end.

Se origin estiver definida como SYSTEM, o valor
sera o nome do pardmetro gateway.

remark

String

Descri¢ao do parametro

A descrigdo ndo pode exceder 255 caracteres.

Tabela 5-72 Descri¢@o do pardmetro policy https

Parametro | Obrigat | Tipo Descricao
orio
name Sim String Nome do back-end
Um nome de back-end consiste em 3 a 64
caracteres, comegando com uma letra. Apenas
letras, digitos e sublinhados (_) s@o permitidos.
url_domain | Necessari | String Ponto de extremidade do back-end da politica
o quando Um ponto de extremidade consiste em um nome de
nenhum dominio ou endereco IP e um niimero de porta,
canal fle com ndo mais de 255 caracteres. Deve estar no
VPCé formato "Nome do dominio:Numero da porta", por
usado. exemplo, apig.example.com:7443. Por padrio, o
nimero da porta seria 443 para HTTPS ou 80 para
HTTP se nao for especificado.
Um ponto de extremidade pode conter varidveis de
ambiente, cada uma comegando com uma letra e
consistindo de 3 a 32 caracteres. Somente letras,
digitos, hifens (-) e sublinhados (_) sdo permitidos
em varidveis de ambiente.
Edigdo 01 (2023-05-08) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 72



API Gateway

Referéncia de API

5 APIs compartilhadas de gateway (para usuarios
existentes)

Parametro

Obrigat

orio

Tipo

Descricdo

req_protoc
ol

Sim

String

Protocolo de solicitagdo, que pode ser:
® HTTP
® HTTPS

req_metho
d

Sim

String

Método de solicitagdo, que pode ser:
GET

POST

PUT

DELETE

HEAD

PATCH

OPTIONS

ANY

req_uri

Sim

String

Solicitar enderego

Um endereco de solicitagdo pode conter até 512
caracteres ¢ deve estar em conformidade com as
especificagdes de URI.

O endereco de solicitacdo pode conter variaveis de
ambiente, cada uma comegando com uma letra e
consistindo de 3 a 32 caracteres. Somente letras,
digitos, hifens (-) e sublinhados (_) sdo permitidos
em variaveis de ambiente.

NOTA

O valor deste parametro deve estar em conformidade com
as especifica¢des de URI.

timeout

Integer

Duragdo do tempo limite para o APIG solicitar o
servigo de back-end. Faixa: 1 - 60.000.

Unidade: ms.

Valor padrao: 45000. Este valor sera usado se o
valor especificado estiver fora do intervalo
permitido.

vpc_status

Integer

Indica se um canal da VPC deve ser usado. O valor
pode ser:

® 1:sim

® 2:ndo

vpe_info

Obrigator
10 se
vpc_stat
us for
definido
como 1.

Dicionério

Detalhes do canal da VPC
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Parametro | Obrigat | Tipo Descricao
orio

effect mod | Sim String Modo efetivo da politica de back-end
© ® ALL

® ANY
conditions | Sim Dicionario | Lista de condi¢des de politica
backend p | Nio Dicionario | Lista de pardmetros de back-end
arams

Tabela 5-73 Descri¢ao do parametro policy _mocks

Parametro | Obrigat | Tipo Descrigao
orio

name Sim String Nome do back-end
Um nome de back-end consiste em 3 a 64
caracteres, come¢ando com uma letra. Apenas
letras, digitos e sublinhados (_) s@o permitidos.

result cont | Nao String Resposta ficticia

ent

effect mod | Sim String Modo efetivo da politica de back-end

© ® ALL
® ANY

conditions | Sim Dicionario | Lista de condigdes de politica

backend p | Nio Dicionario | Lista de pardmetros de back-end

arams

Tabela 5-74 Descrigdo do parametro de policy functions

Parametro | Obrigat | Tipo Descricao
orio

name Sim String Nome do back-end
Um nome de back-end consiste em 3 a 64
caracteres, comecando com uma letra. Apenas
letras, digitos e sublinhados (_) s@o permitidos.

function_ur | Sim String Func¢dao URN

n

invocation | Sim String Modo de invocagdo, que pode ser async ou sync

_type
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Parametro | Obrigat | Tipo Descricao
orio

timeout Nao Integer Duragdo do tempo limite para que o APIG solicite
FunctionGraph. Faixa: 1 - 60.000.
Unidade: ms.
Valor padrao: 45000. Este valor sera usado se o
valor especificado estiver fora do intervalo
permitido.

version Nao String Versao da fungdo
Séo permitidos no maximo 64 caracteres.

effect mod | Sim String Modo efetivo da politica de back-end

© ® ALL
® ANY

conditions | Sim Dicionario | Lista de condi¢des de politica

backend p | Nio Dicionario | Lista de pardmetros de back-end

arams

Tabela 5-75 Descri¢ao do parametro das condigoes

Parametro | Obrigat | Tipo Descrigao
orio
condition_t | Obrigator | String Tipo de condi¢do. Opgdes:
ype 10.s€ 0 ® exact: correspondéncia exata
tipo de o N
politica enum: enumeragao
for ® pattern: expressao regular
param.
condition | Sim String Valor da condi¢do
value
condition_ | Sim String Fonte da condicdo. Opgdes:
ongin ® param: pardmetro de entrada
® source: enderego [P de origem
req_param | Obrigator | String Nome do pardmetro de entrada
_name iose o
tipo de
politica
for
param.
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Tabela 5-76 Descri¢ao do parametro de auth opt

Parametro | Obrigat | Tipo Descricao
orio
app_code | Nao String Indica se a autenticagdo AppCode esta habilitada.
auth_type Esse parametro ¢ valido somente quando
auth_type ¢ definido como App. O valor padrao ¢é
DISABLE.
® DISABLE: a autenticagdo do AppCode esta
desabilitada.
® HEADER: a autenticacao do AppCode esta
habilitada e o AppCode esta localizado no
cabecalho.
Exemplo de solicitagao:
{
"auth type": "app",
"auth opt": {
"app_code_auth type": "HEADER"
} 4
"backend api": {
"req method": "get",
"req protocol": "http",
"reqg uri": "/test",
"timeout": 1000,
"url domain": "xxxxxxxxx"
} ’
"backend params": [
{
"location": "query",
"name": "project id",

"origin": "request",
"value": "project id"
}I
{
"location": "query",
"name" : "City",
"origin": "request",
"value": "city"

}
] ’
"backend type": "http",
"group_ id":
"name": "test",
"req method": "get",
"req params": [
{
"location":
"name" :
"required": 1,
"type": "string"

"path",

"location":
"name": "city",
"required": 2,
"type": "string"
}
] ’

"query",

"£f71£69876£90456ca6fdl8ed012£fdcll",

"project_id",

"reqg uri": "/test/{project id}",

"tags":

["APIG-SN-test",

"test"],
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"type": 1,
"result normal sample": "hello world!"
}
Resposta

Tabela 5-77 Descri¢do do parametro

Parametro Tipo Descricao

id String ID da API

name String Nome da API

group_id String ID do grupo de APIs ao qual a API pertence
group_name String Nome do grupo de APIs ao qual a API pertence
status Integer Status da API

type Integer Tipo de API

version String Versao da API

req_protocol String Protocolo de solicitagdo

req_method String Método de solicitagdo

req_uri String Enderego de acesso

auth_type String Modo de autenticacdo de seguranga

auth_opt Object Parametro de modo de autenticag@o de seguranga
match_mode String Modo de correspondéncia

register_time Timestamp Hora em que a API ¢ registrada

update time Timestamp Hora em que a API foi modificada pela ultima vez
remark String Descri¢ao da API

bakend type String Tipo de back-end

run_env_name | String Nome do ambiente no qual a API foi publicada
run_env_id String ID do ambiente no qual a API foi publicada
publish_id String ID do registro de publicaggo

arrange necess | Integer Indica se a orquestragdo ¢ necessaria.

ary

tag String Tag de nome de servigo, que deve ser descartada
tags [1String Tags da API

cors Bool Indica se o CORS ¢ suportado.

Edigdo 01 (2023-05-08)

Copyright © Huawei Cloud Computing Technologies Co., Ltd.

77



API Gateway

Referéncia de API

5 APIs compartilhadas de gateway (para usuarios
existentes)

Parametro Tipo Descricao

body remark String Descrigao do corpo da solicitacdo da API, que pode
ser um exemplo de corpo da solicitagdo, tipo de midia
ou informagdes de parametro

result normal s | String exemplo de resposta para uma solicitagdo bem-

ample sucedida

result_failure s | String Exemplo de resposta para uma solicitacdo com falha

ample

response_id String ID da resposta do gateway

backend api Dicionério Detalhes do back-end da Web

mock_info Dicionério Detalhes do back-end ficticio

func_info Dicionario Detalhes do back-end do FunctionGraph

req_params Dicionario Lista de parametros de solicitagao

backend param | Dicionario Lista de parametros de back-end

S

policy https Dicionéario Lista de politicas de back-end da Web

policy mocks Dicionario Lista de politica de back-end ficticia

policy function | Dicionério Lista de politicas de back-end do FunctionGraph

S

Tabela 5-78 Descrigdo do parametro de backend_api

Parametro Tipo Descricao

id String ID de back-end da Web

status Integer Status do back-end da Web

url_domain String Ponto de extremidade de back-end

version String Versao de back-end da Web

req_protocol String Protocolo de solicitagdo

req_method String Método de solicitacdo

req_uri String Endereco de acesso

timeout Integer Durac¢ao do tempo limite em milissegundos

register time Timestamp Hora em que o back-end da web ¢ registrado

update time Timestamp Hora em que o back-end da Web foi modificado pela
ultima vez
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Parametro Tipo Descricao

remark String Descrigao do back-end da Web

vpc_status String Indica se um canal da VPC deve ser usado.
vpc_info String Informagdes do canal da VPC

Tabela 5-79 Descri¢ao do pardmetro de mock info

Parametro Tipo Descricao

id String ID de back-end simulado

status Integer Status de back-end ficticio

version String Versao do back-end ficticio

result_content String Resposta ficticia

register_time Timestamp Hora em que o back-end simulado € registrado

update_time Timestamp Hora em que o back-end simulado foi modificado
pela tltima vez

remark String Descrigdo do back-end ficticio

Tabela 5-80 Descrigdo do parametro func_info

Parametro Tipo Descricao
id String ID da fungdo
status Integer Status da funcao
version String Versao da fungdo
function_urn String Fungdo URN
invocation_type | String Modo de invocagdo, que pode ser async ou sync
register_time Timestamp Hora em que a fun¢do ¢ registrada
update_time Timestamp Hora em que a fun¢do foi atualizada pela ultima vez
timeout Integer Duragdo do tempo limite em milissegundos
remark String Descrigao da fungao
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Tabela 5-81 Descri¢ao do parametro de req_params

Parametro Tipo Descricao

id String ID do parametro

name String Nome do parametro

type String Tipo de pardmetro

location String Localizacao do parametro

default_value String Valor padrio

sample value String Exemplo de valor

required Integer Indica se o parametro ¢ obrigatorio.

valid_enable Integer Indica se a verificagdo de validade est4 habilitada.

remark String Descrigdo do parametro

enumerations String Valor enumerado

min_num Integer Valor minimo, que ¢ valido quando o tipo de
parametro ¢ NUMBER

max_num Integer Valor méximo, que é valido quando o tipo de
pardmetro ¢ NUMBER

min_size Integer Comprimento minimo

max_size Integer Comprimento maximo

regular String Regra de verificacdo regular (atualmente néo
suportada)

json_schema String Regra de verificacdo JSON (atualmente ndo

suportada)

Tabela 5-82 Descrigdo do parametro de backend params

Parametro Tipo Descricao

id String ID do parametro

req_param_id String ID do parametro de solicitacdo para o qual o
parametro de back-end é mapeado

name String Nome do parametro

location String Localizagao do parametro

origin String Tipo de pardmetro

value String Valor do pardmetro

remark String Descricao do pardmetro
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Tabela 5-83 Descri¢ao do parametro policy https

N

Parametro Tipo Descricao

id String ID da politica de back-end

name String Nome do back-end

url_domain String Ponto de extremidade do back-end da politica
req_protocol String Protocolo de solicitagdo

req_method String Método de solicitagdo

req_uri String Enderego de acesso

timeout Integer Duragdo do tempo limite em milissegundos
vpc_status String Indica se um canal da VPC deve ser usado.
vpc_info String Informagdes do canal da VPC

effect mode String Modo efetivo da politica de back-end
conditions Dicionario Lista de condigdes de politica

backend param | Dicionario Lista de parametros de back-end

Tabela 5-84 Descri¢do do parametro policy mocks

S

Parametro Tipo Descrigao

id String ID da politica de back-end

name String Nome do back-end

result_content String Resposta ficticia

effect mode String Modo efetivo da politica de back-end
conditions Dicionario Lista de condigdes de politica
backend param | Dicionario Lista de parametros de back-end

Tabela 5-85 Descrigdo do parametro de policy functions

Parametro Tipo Descricao
id String ID da politica de back-end
name String Nome do back-end
version String Versao da fungdo
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Parametro Tipo Descricao

function urn String Fung¢do URN

invocation_type | String Modo de invocacdo, que pode ser async ou syne
timeout Integer Duragdo do tempo limite em milissegundos
effect mode String Modo efetivo da politica de back-end

conditions Dicionério Lista de condig¢des de politica

backend param | Dicionério Lista de parametros de back-end

s

Tabela 5-86 Descri¢do do parametro das condic¢des

Parametro Tipo Descricao

id String ID da condigdo da politica de back-end
condition type | String Tipo de condigdo

condition value | String Valor da condi¢do

condition origi | String Fonte da condicdo

n

req_param_nam | String Nome do parametro de entrada

e

req param id String ID do parametro de entrada

req param loca | String Localizagdo do parametro de entrada
tion

Tabela 5-87 Descrigdo do parametro de auth_opt

Parametro

Tipo

Descricao

app_code auth
_type

String

Indica se a autenticagdo AppCode esta habilitada.

Exemplo de resposta:

{

"name": "test",

"type": 1,

"version": "v0.0.1",

"req protocol": "HTTPS",

"req method": "GET",

"req uri": "/test/{tenant id}",
"auth type": "APP",

"auth opt": {
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"app_code_auth type": "DISABLE"
}I
"tags": ["APIG-SN-test", "test"],
"cors": false,
"match_mode": "NORMAL",
"backend type": "HTTP",
"group_id": "f71f69876£90456ca6fd18ed012fdcll",
"result normal sample": "hello world!",
"id": "8lefcfd94b8747a0b21e8c04144a4e8c",
"status": 1,
"arrange necessary": 2,
"register time": "2018-08-15T03:41:11.02399362",
"update time": "2018-08-15T03:41:11.02399362",
"group_name": "group0002",
"backend api": {
"url domain": "xxxxxxxxxxx",
"req protocol": "HTTP",
"req _method": "GET",
"req uri": "/test",
"timeout": 1000,
"vpc_status": 2,
"id": "3442ffd031814e3a8f133a9f1eal8453",
"status": 1,
"register time": "2018-08-15T03:41:11.10192362",
"update time": "2018-08-15T03:41:11.10192362"
}I
"req params": [
{
"name": "tenant id",
"type": "STRING",
"location": "PATH",
"required": 1,
"valid enable": 2,
"id": "593c5560e0924e00af08fb458£850ech"

"name": "city",
"type": "STRING",
"location": "QUERY",
"required": 2,
"valid enable": 2,
"id": "eO0b91lbc8lae54f8ea850848d782d6ele"
}
] ’
"backend params": [
{
"name": "tenant id",
"location": "QUERY",
"origin": "REQUEST",
"value": "tenant id",
"id": "44e03de2351e43a8bl8badecle’71ld2e9",
"req param id": "593c5560e0924e00af08fb458£850echb"

"name": "city",
"location": "QUERY",
"origin": "REQUEST",
"value": "city",
"id": "b60fbcb5b86£4£5c8705¢c445b9bd6325",
"req param id": "eObO%1lbc8lae54f8ea850848d782d6ele"
}
] ’
"policy https": [{
"conditions": [{
"id": "44e03de2351e43a8bl8ba%ecle71d2e9",
"condition type": "pattern",
"condition value": "~[0-9]$",
"condition origin": "param",
"req param name": "project id",
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"req param id": "b60fbcb5b86f4f5c8705c445b9sda325",
"req param location": "PATH"
1,
"backend params": [{
"name": "project id",
"value": "bbbb",
"location": "QUERY",
"origin": "REQUEST",
"id": "44e03de2351e43a8bl8ba%ecle’71d2e8",
"req param id": "593c5560e0924e00af08fb458£850echb"
1,
"effect mode": "ANY",
"id": "44e03de2351e43a8bl8ba%ecle71d2e8",
"name": "policy001",
"req _method": "GET",
"req protocol": "http",
"reqg uri": "/test/policy",
"timeout": 10000,
"url domain": "xXxxxxxxxxxx",
"vpc_status": 2

Codigos de status

Tabela 5-88 Codigos de status

Caodigo de Descricao

status

200 OK

400 Solicitagdo invalida

401 Nao autorizado

403 Proibido

404 Nao encontrado

409 Conflito

500 Erro do servidor interno

5.2.4 Exclusao de uma API

Funcao
Esta API ¢ usada para excluir uma APIL.
Esta operacao excluird todos os recursos relacionados e relagdes de vinculagdo da API, como
registros de publicagdo, servicos de back-end e informagdes de autorizacdo de aplicagdes.
URI

A tabela a seguir lista 0 método de solicitagdo HTTP/HTTPS e o URI da API.
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Tabela 5-89 M¢étodo de solicitagio HTTP/HTTPS e URI

Meétodo de solicitacdo URI

DELETE /v1.0/apigw/apis/{id}

A tabela a seguir lista o parametro no URI.

Tabela 5-90 Descrig¢do do parametro

Parametro Obrigatoério Tipo Descricao
id Sim String ID da API
Solicitacao
N/D
Resposta
N/D

Codigos de status

Tabela 5-91 Codigos de status

Codigo de Descricao

status

204 Sem contetido

401 Nao autorizado

403 Proibido

404 Nao encontrado

409 Conflito

500 Erro do servidor interno

5.2.5 Publica¢ao de uma API

Funcao

Esta API ¢ usada para publicar uma API em um ambiente especificado. Uma API pode ser
chamada em um ambiente somente ap6s ser publicada nele. APIs que ndo foram publicadas
ndo podem ser chamadas.
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URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.

Tabela 5-92 Método de solicitagio HTTP/HTTPS e URI

Método de solicitacio URI

POST /v1.0/apigw/apis/publish/{api_id}

A tabela a seguir lista o pardmetro no URI.

Tabela 5-93 Descri¢ao do parametro

Parametro Obrigatodrio Tipo Descricao

api_id Sim String ID da API

Solicitacao
Tabela 5-94 Descri¢do do pardmetro
Parametro | Obrigat | Tipo Descricao
orio
env_id Sim String ID do ambiente no qual a API serd publicada
remark Naéo String Descrigao sobre a publicagao
A descri¢do ndo pode exceder 255 caracteres.
Exemplo de solicitago:
{
"env_id": "DEFAULT ENVIRONMENT RELEASE ID",
"remark": "Published in the production environment"
}
Resposta

Tabela 5-95 Descrigao do parametro

Parametro Tipo Descricao

publish_id String ID do registro de publicagio

api_id String ID da API

env_id String ID do ambiente no qual a API foi publicada
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Parametro Tipo Descricao
remark String Descricao sobre a publicagdo
publish_time Timestamp Hora em que a API € publicada
version_id String Versao da API

Exemplo de resposta:

{

"publish id": "5b729%9aa252764739be2c37e£f0d66dc63",
"api id": "7addcd00cfab433984bld8bf2fel8aaa",

"env_id": "DEFAULT ENVIRONMENT RELEASE ID",
"version id": "3d9dcb733ba34352b0d02£f85fd16b026",
"remark": "string",

"publish time":

Codigos de status

"2018-07-26T13:18

Tabela 5-96 Codigos de status

:04.10799162"

Codigo de Descrigao

status

201 Criado

400 Solicitagdo invalida
401 Nao autorizado

403 Proibido

404 Nao encontrado

500 Erro do servidor interno

5.2.6 Colocar uma API off-line

Funcao

Esta API ¢ usada para remover uma API de um ambiente no qual ela foi publicada. Apds esta
operagdo, a API ndo pode mais ser chamada no ambiente.

URI

A tabela a seguir lista 0 método de solicitagdo HTTP/HTTPS e o URI da API.
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Tabela 5-97 Método de solicitagio HTTP/HTTPS e URI

Método de solicitacdao URI

DELETE /v1.0/apigw/apis/publish/{api_id}[?env_id]

A tabela a seguir lista os pardmetros no URI.

Tabela 5-98 Descri¢do do parametro

Parametro Obrigatério Tipo Descricao
api_id Sim String ID da API
env_id Sim String ID do ambiente no
qual a API foi
publicada
Solicitacao
N/D
Resposta
N/D

Codigos de status

Tabela 5-99 Codigos de status

Codigo de Descricao

status

204 Sem contetido

400 Solicitagdo invalida

401 Nao autorizado

403 Proibido

404 Nao encontrado

409 Conlflito

500 Erro do servidor interno
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5.2.7 Publicac¢ao de varias APIs ou colocacao de varias APIs off-

line
Funcao
Esta API ¢ usada para publicar varias APIs em um ambiente ou para remover varias APIs do
ambiente em que foram publicadas.
URI
A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.
Tabela 5-100 Método de solicitacio HTTP/HTTPS e URI
Método de solicitacdo URI
POST /v1.0/apigw/apis/publish[?action]
A tabela a seguir lista o pardmetro no URL
Tabela 5-101 Descri¢do do pardmetro
Parametro Obrigatodrio Tipo Descrigao
action Nao String online: publicar
offline: ficar off-line
Solicitacao

Tabela 5-102 Descricdo do parametro

Parametro | Obrigat | Tipo Descricao
orio
apis Sim String IDs das APIs a serem publicadas ou colocadas off-
Array line
env_id Sim String ID do ambiente
remark Nao String Descricao da publicagdo
A descri¢do ndo pode exceder 255 caracteres.

Exemplo de solicitagdo:

{

"apis":

["8lefcfd94b8747a0b21e8c04144ad4e8c", "7addcd00cfab433984bld8bf2fel8aaa"],
"DEFAULT ENVIRONMENT RELEASE ID",

"env_id":
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"remark": "Published in the production environment"
}
Resposta

Tabela 5-103 Descricao do parametro

Parametro Tipo Descricao

success Array Mensagem para publicacdo bem-sucedida da API ou
colocagdo off-line

failure Array Mensagem de erro e APIs que ndo conseguem ser
publicadas ou colocadas offline

Tabela 5-104 Descri¢do do pardmetro de sucesso (publicagdo em lote)

Parametro Tipo Descricao

publish_id String ID do registro da publicagdo

api_id String ID de uma API publicada com sucesso
api_name String Nome da API

env_id String ID do ambiente no qual a API foi publicada
remark String Descrigao da publicagdo

publish_time Timestamp Hora em que a API € publicada

version _id String Versdo da API

Tabela 5-105 Descri¢do do parametro de sucesso (mantendo off-line em lotes)

Parametro Tipo Descricao
api_id String ID de uma API que € colocada off-line com sucesso
api_name String Nome da API

Tabela 5-106 Descricdo do parametro da falha

Parametro Tipo Descricao

api_id String ID de uma API que ndo consegue ser publicada ou
colocada off-line

api_name String Nome da API

error_code String Cadigo de erro
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Parametro Tipo Descricao

error_msg String Mensagem de erro

Exemplo de resposta:

{
"success": [{
"publish id": "5b729aa252764739%be2c37ef0d66dc63",
"api_id": "7addcd00cfab433984bld8bf2fel8aaa",
"api name": "testApi",
"enviid" : "DEFAULT ENVIRONMENT RELEASE ID",
"version id": "3d9dcb733ba34352b0d02£85fdl6b026",
"remark": "string",
"publish time": "2018-07-26T13:18:04.10799162"
Pl
"failure": [{
"api_id": "8lefcfd94b8747al0b2le8c04144ade8c",
"error code": "APIG.3002",
"error msg": "api with id 8lefcfd94b8747al0b2le8c04144a4e8c not found"
}]

Codigos de status

Tabela 5-107 Codigos de status

Codigo de Descricao

status

200 OK

400 Solicitagdo invalida

401 Nao autorizado

403 Proibido

404 Nao encontrado

500 Erro do servidor interno

5.2.8 Consulta de detalhes da API

Funcao

Esta API ¢ usada para consultar os detalhes de uma API especificada.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.
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Tabela 5-108 Método de solicitagio HTTP/HTTPS e URI

Método de solicitacio URI

GET /v1.0/apigw/apis/{id}

A tabela a seguir lista os pardmetros no URI.

Tabela 5-109 Descricdo do pardmetro

Parametro Obrigatoério Tipo Descricao
id Sim String ID da API
Solicitacao
N/D
Resposta

Tabela 5-110 Descri¢do do parametro

Parametro Tipo Descrigao

id String ID da API

name String Nome da API

group _id String ID do grupo de APIs ao qual a API pertence
group_name String Nome do grupo de APIs ao qual a API pertence
status Integer Status da API

type Integer Tipo de API

version String Versao da API

req_protocol String Protocolo de solicitagéo

req_method String Meétodo de solicitacdo

req_uri String Endereco de acesso

auth_type String Modo de autenticacdo de seguranca

auth_opt Object Parametro de modo de autenticagdo de seguranga
authorizer id String ID do autorizador personalizado do front-end
match _mode String Modo de correspondéncia

register_time Timestamp Hora em que a API ¢ registrada
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Parametro Tipo Descricao
update_time Timestamp Hora em que a API foi modificada pela ultima vez
remark String Descrigao da API
bakend type String Tipo de back-end
run_env_name | String Nome do ambiente no qual a API foi publicada
run_env_id String ID do ambiente no qual a API foi publicada
publish_id String ID do registro de publicagdo
arrange necess | Integer Indica se a orquestrag@o ¢ necessaria.
ary
tag String Tag de nome de servigo, que deve ser descartada
tags [1String Tags da API
cors Bool Indica se o CORS ¢ suportado.
body remark String Descricao do corpo da solicitacdo da API, que pode
ser um exemplo de corpo da solicitagdo, tipo de midia
ou informagdes de parametro
result normal s | String exemplo de resposta para uma solicitacdo bem-
ample sucedida
result_failure s | String Exemplo de resposta para uma solicitacdo com falha
ample
response_id String ID da resposta do gateway
backend api Dicionario Detalhes do back-end da Web
mock info Dicionario Detalhes do back-end ficticio
func_info Dicionério Detalhes do back-end do FunctionGraph
req_params Dicionério Lista de parametros de solicitagdo
backend param | Dicionario Lista de parametros de back-end
s
policy_https Dicionario Lista de politicas de back-end da Web
policy mocks Dicionéario Lista de politica de back-end ficticia
policy function | Dicionério Lista de politicas de back-end do FunctionGraph
s
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Tabela 5-111 Descri¢ao do pardmetro de backend api

Parametro Tipo Descricao

id String ID de back-end da Web

status Integer Status do back-end da Web

url_domain String Ponto de extremidade de back-end

version String Versao de back-end da Web

req_protocol String Protocolo de solicitagdo

req_method String Método de solicitacdo

req_uri String Endereco de acesso

timeout Integer Durag¢do do tempo limite em milissegundos

register_time Timestamp Hora em que o back-end da web ¢ registrado

update time Timestamp Hora em que o back-end da Web foi modificado pela
ultima vez

remark String Descricao do back-end da Web

vpc_status String Indica se um canal da VPC deve ser usado.

vpc_info String Informagdes do canal da VPC

authorizer id String ID do autorizador personalizado de back-end

Tabela 5-112 Descrigdo do parametro de mock_info

Parametro Tipo Descricao

id String ID de back-end simulado

status Integer Status de back-end ficticio

version String Versao de backend ficticia

result_content String Resposta ficticia

register_time Timestamp Hora em que o back-end simulado é registrado

update time Timestamp Hora em que o back-end simulado foi modificado
pela ultima vez

remark String Descrigao do back-end ficticio
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Tabela 5-113 Descri¢do do parametro func_info

Parametro Tipo Descricao

id String ID da funcao

status Integer Status da fungao

version String Versao da fungdo

function _urn String Funcdo URN

invocation_type | String Modo de invocacdo, que pode ser async ou sync
register_time Timestamp Hora em que a funcdo ¢ registrada

update time Timestamp Hora em que a fun¢do foi atualizada pela ultima vez
timeout Integer Duragdo do tempo limite em milissegundos

remark String Descrigao da funcao

Tabela 5-114 Descrigdo do parametro de req params

Parametro Tipo Descricao

id String ID do parametro

name String Nome do pardmetro

type String Tipo de pardmetro

location String Localizag¢ao do pardmetro

default_value String Valor padrio

sample value String Exemplo de valor

required Integer Indica se o pardmetro ¢ obrigatério. O valor pode ser:
® 1:sim
® 2:ndo

valid_enable Integer Indica se a verificagdo de validade est4 habilitada.

remark String Descrigdo do parametro

enumerations String Valor enumerado

min_num Integer Valor minimo, que ¢ valido quando o tipo de
parametro ¢ NUMBER

max_num Integer Valor méximo, que é valido quando o tipo de
pardmetro ¢ NUMBER

min_size Integer Comprimento minimo

max_size Integer Comprimento méximo
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Parametro Tipo Descricao
regular String Regra de verificacdo regular (atualmente ndo
suportada)
json_schema String Regra de verificagdo JSON (atualmente ndo
suportada)

Tabela 5-115 Descrig¢do do parametro de backend params

Parametro Tipo

Descricao

id String

ID do parametro

req param_id String

ID do parametro de solicitacao para o qual o
parametro de back-end é mapeado

name String Nome do pardmetro
location String Localizac¢do do pardmetro
origin String Tipo de pardmetro

value String Valor do pardmetro
remark String Descri¢do do parametro

Tabela 5-116 Descri¢do do parametro policy_https

Parametro Tipo Descricao

id String ID da politica de back-end

name String Nome do back-end

url_domain String Ponto de extremidade do back-end da politica

req_protocol String

Protocolo de solicitagdo

req_method String Método de solicitagdo

req uri String Endereco de acesso

timeout Integer Duragdo do tempo limite em milissegundos
vpc_status String Indica se um canal da VPC deve ser usado.
vpc_info String Informagdes do canal da VPC

effect mode String Modo efetivo da politica de back-end
conditions Dicionario Lista de condi¢des de politica

backend param | Dicionario
S

Lista de parametros de back-end
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Tabela 5-117 Descrigdo do parametro policy mocks

Parametro Tipo Descricao

id String ID da politica de back-end

name String Nome do back-end

result_content String Resposta ficticia

effect mode String Modo efetivo da politica de back-end
conditions Dicionario Lista de condig¢des de politica
backend param | Dicionério Lista de parametros de back-end

s

Tabela 5-118 Descri¢cdo do parametro de policy functions

Parametro Tipo Descricao

id String ID da politica de back-end

name String Nome do back-end

version String Versao da fungdo

function_urn String Fun¢do URN

invocation_type | String Modo de invocagdo, que pode ser async ou sync
timeout Integer Duragdo do tempo limite em milissegundos
effect mode String Modo efetivo da politica de back-end
conditions Dicionario Lista de condig¢des de politica

backend param | Dicionério Lista de parametros de back-end

s

Tabela 5-119 Descri¢do do parametro das condi¢des

Parametro Tipo Descricao

id String ID da condi¢do da politica de back-end
condition_type | String Tipo de condigdo

condition_value | String Valor da condi¢do

condition_origi | String Fonte da condi¢do

n
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Parametro Tipo Descricao

req_param_nam | String
e

Nome do parametro de entrada

req_param_id String ID do parametro de entrada

req_param loca | String
tion

Localizagdo do parametro de entrada

Tabela 5-120 Descricdo do pardmetro de auth_opt

Parametro Tipo Descricao

app_code auth | String
_type

Indica se a autenticagdo AppCode esta habilitada.

Exemplo de resposta:

{
"name": "test",
"type": 1,
"version": "V0.0.1",
"req protocol": "HTTPS",
"req method": "GET",
"req uri": "/test/{tenant id}",
"auth type": "APP",
"auth opt": {
"app_code_ auth type": "DISABLE"
}I
"tags": ["APIG-SN-test", "test"],
"cors": false,
"match mode": "NORMAL",
"backend type": "HTTP",
"group_id": "f71£69876£90456ca6fdl18ed012fdcll",
"result normal sample": "hello world!",
"id": "8lefcfd94b8747a0b21e8c04144a4e8c",
"status": 1,
"arrange necessary": 2,
"register time": "2018-08-15T03:41:11.02399362",
"update time": "2018-08-15T03:41:11.02399362",
"group name": "group0002",
"backend api": {
"url domain": "XxxxxxXXxxxx",
"req protocol": "HTTP",
"req method": "GET",
"reqg uri": "/test",
"timeout": 1000,
"vpc_status": 2,
"id": "3442ffd031814e3a8f133a9f1eal8453",
"status": 1,
"register time": "2018-08-15T03:41:11.10192362",
"update time": "2018-08-15T03:41:11.1019236Z"
}I
"req params": [
{
"name": "tenant id",
"type": "STRING",
"location": "PATH",
"required": 1,
"valid enable": 2,
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"id": "593c5560e0924e00af08fb458£850ech"
}I
{
"name": "city",
"type": "STRING",
"location": "QUERY",
"required": 2,
"valid enable": 2,
"id": "eOb91bc8lae54f8eaB850848d782d6ele"
}
]I
"backend params": [

{

"name": "tenant id",
"location": "QUERY",
"origin": "REQUEST",
"value": "tenant id",

"id": "44e03de2351e43a8bl8ba%ecle71d2e9",
"req param id": "593c5560e0924e00af08fb458£f850echb"

"name": "city",
"location": "QUERY",
"origin": "REQUEST",
"value": "city",

"id": "b60fbcb5b86£4£5c8705¢c44509bd6325",
"req param id": "eOb9%1lbc8lae54f8ea850848d782d6ele"
}
] 4

"policy https": [{

"conditions": [{
"id": "44e03de2351e43a8bl8ba%ecle71d2e9",
"condition type": "pattern",
"condition value": "~[0-9]$",
"condition origin": "param",
"req param name": "project id",
"req param id": "b60fbcb5b86f4f5c8705c445b9sda325",
"req param location": "PATH"

1,

"backend params": [{
"name": "project id",
"value": "bbbb",
"location": "QUERY",
"origin": "REQUEST",

"id": "44e03de2351e43a8bl8ba%ecle’71d2e8",
"req param id": "593c5560e0924e00af08fb458£850echb"
I
"effect mode": "ANY",
"id": "44e03de2351e43a8bl8ba%ecle’71d2e8",
"name": "policy001",
"req_method": "GET",
"req protocol": "http",
"reqg uri": "/test/policy",
"timeout": 10000,
"url domain": "xXxxxxxxXxxxx",
"vpc_status": 2
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Codigos de status

Tabela 5-121 Cdédigos de status

Codigo de Descricao

status

200 OK

400 Solicitagdo invalida
401 Nao autorizado

403 Proibido

404 Nao encontrado

5.2.9 Consulta de uma lista de APIs

Funcao

Esta API ¢ usada para consultar uma lista de APIs para retornar detalhes e informagdes de
publicacdo das APIs. As informag¢des de back-end das APIs ndo serdo retornadas.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.

Tabela 5-122 Método de solicitagio HTTP/HTTPS e URI

Método de solicitagdo URI

GET /v1.0/apigw/apis[?page_size, page no, id, name, group_id,
req_protocol, req_method, req_uri, auth_type, env_id,
type,status, tags]

{11 NOTA

® Uma combinagido de diferentes condi¢des de consulta pode ser adicionada no final do URI usando
pontos de interrogagdo (?) e E comercial (&).

® As condigodes de consulta incluem: ID, name, group_id, req_protocol, req_method, req_uri,
auth_type, env_id, type, status, tags, page_size ¢ page_no.
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Solicitacao

Tabela 5-123 Descri¢do do parametro

Parametro Obrigatéri | Tipo Descricao
o

id Nao String ID da API

name Nao String Nome da API

group_id Nao String ID do grupo de APIs ao qual a API
pertence

req_protocol Nao String Protocolo de solicitagdo

req_method Nao String Método de solicitagio

req_uri Nao String Caminho de solicitagao

auth_type Nao String Modo de autenticag@o de seguranga

env_id Nao String ID do ambiente no qual a API foi
publicada

type Nao Integer Tipo de API

page_size Nao Integer Numero de registros exibidos em
cada pagina. O valor padrdo ¢ 20 e o
valor maximo ¢ 500. Quando o valor
de page_size esta definido como 0,
todas as APIs sdo retornadas.

page no Nao Integer Numero da pagina. O valor padrao é
1.

precise_search Nio String Nome do pardmetro (name ou
req_uri) para correspondéncia exata

Resposta

Tabela 5-124 Descricao do parametro

Parametro Tipo Descrigao

total Integer Numero de APIs que correspondem as condigdes de
consulta

size Integer Comprimento da lista de API retornada

apis Dicionario Lista de APIs

Edigdo 01 (2023-05-08) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 101



API Gateway
Referéncia de API

5 APIs compartilhadas de gateway (para usuarios
existentes)

Tabela 5-125 Descricao do parametro de apis

Parametro Tipo Descrigao
id String ID da API
name String Nome da API
group_id String ID do grupo de APIs ao qual a API pertence
group_name String Nome do grupo de APIs ao qual a API pertence
status Integer Status da API
type Integer Tipo de API
version String Versao da API
req_protocol String Protocolo de solicitagdo
req_method String Método de solicitagao
req_uri String Enderego de acesso
auth_type String Modo de autenticag¢do de seguranca
auth_opt Object Parametro de modo de autenticag@o de seguranga
authorizer_id String ID do autorizador personalizado do front-end
match_mode String Modo de correspondéncia
register_time Timestamp Hora em que a API é registrada
update time Timestamp Hora em que a API foi modificada pela ultima vez
remark String Descri¢ao da API
bakend type String Tipo de back-end
run_env_name | String Nome do ambiente no qual a API foi publicada
run_env_id String ID do ambiente no qual a API foi publicada
publish_id String ID do registro de publicagéo
arrange necess | Integer Indica se a orquestragdo ¢ necessaria.
ary
cors Bool Indica se o CORS ¢ suportado.
tag String Tag de nome de servigo, que deve ser descartada
tags [1String Tags da API
response_id String ID da resposta do gateway
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Tabela 5-126 Descricdo do pardmetro de auth_opt

Parametro Tipo Descrigao

app_code auth | String Indica se a autenticagdo de AppCode esta habilitada.
_type

Exemplo de resposta:

{

"total": 3,
"size": 3,
"apis": [

{

"name": "test",
"type": 1,
"version": "V0.0.1",
"req protocol": "HTTPS",
"req method": "GET",
"reqg uri": "/test/{project id}",
"auth type": "APP",
"auth opt": {
"app_code_ auth type": "DISABLE"
}I
"tags": ["APIG-SN-test", "test"],
"cors": false,
"match mode": "NORMAL",
"backend type": "HTTP",
"group_id": "f71£69876£90456ca6fdl18ed012fdcll",
"id": "8lefcfd94b8747a0b21e8c04144a4e8c",
"status": 1,
"arrange necessary": 2,
"register time": "2018-08-15T03:41:112",
"update time": "2018-08-15T03:41:11z",
"group_name": "group0002"

"name": "bbbbb",

"type": 1,

"version": "0.0.1",

"req protocol": "HTTPS",

"req method": "GET",

"req uri": "/test002",

"auth type": "APP",

"auth opt": {
"app_code auth type": "DISABLE"

}I

"tags": ["APIG-SN-test", "test"],

"cors": false,

"match mode": "NORMAL",

"backend type": "MOCK",

"remark": "aaa",

"group_id": "70f1b578da9%b4dfe889b4c33d1b995c2",

"id": "91c26288acea4448be205265d77dae22",

"status": 1,

"arrange necessary": 2,

"register time": "2018-07-27T11:54:242",

"update time": "2018-07-27T11:54:247",

"group name": "test001",

"run_env_name": "RELEASE",

"run env_id": "DEFAULT ENVIRONMENT RELEASE ID",

"publish id": "a6e06a00c382436eb524fa2dd343cbed"

"name": "aaa",
"type": 1,
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"version": "0.0.1",
"req protocol": "HTTPS",
"req _method": "GET",
"reg uri": "/test001",
"auth type": "APP",
"auth opt": {
"app_code_auth type": "DISABLE"
} ’
"tags": ["APIG-SN-test", "test"],
"cors": false,
"match_mode": "NORMAL",
"backend type": "MOCK",
"remark": "aaa",

"group_id": "70f1b578da9%b4dfe889b4c33d1b995c2",

"id": "aebacac6095942b4b2dd2b209%bb7b%bc",
"status": 1,

"arrange necessary": 2,

"register time": "2018-07-27T11:23:3427",
"update time": "2018-07-27T11:23:342Z",
"group_name": "test001",

"run_env_name": "RELEASE",

"run_env_id": "DEFAULT_ ENVIRONMENT RELEASE_ID",

"publish id": "1lbc8b2b741a04bd4af3ef9d7cd003104"

Codigos de status

Tabela 5-127 Cédigos de status

Codigo de Descricao

status

200 OK

400 Solicitagdo invalida

401 Nao autorizado

500 Erro do servidor interno

5.2.10 Consulta de versoes historicas da API

Funcao

Esta API ¢ usada para consultar as versoes historicas de uma API. O APIG mantém um

maximo de 10 versdes historicas para cada APl em um ambiente.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS ¢ o URI da API.
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Tabela 5-128 Método de solicitagdo HTTP/HTTPS e URI
Método de solicitacao URI
GET /v1.0/apigw/apis/publish/{api_id}[?env_id,env_name]
1 NOTA
® Uma combinacdo de diferentes condi¢des de consulta pode ser adicionada no final do URI usando
pontos de interrogagdo (?) e E comercial (&).
® As condigdes de consulta incluem: env_id e env_name.
A tabela a seguir lista os pardmetros no URI.
Tabela 5-129 Descri¢do do parametro
Parametro Obrigatoério Tipo Descricao
api_id Sim String ID da API
env_id Nao String ID do ambiente no
qual a API foi
publicada
env_name Nao String Nome do ambiente
no qual a API foi
publicada
Solicitacao
N/D
Resposta
Tabela 5-130 Descricdo do parametro
Parametro Tipo Descricao
total Integer Numero de versdes histdricas que correspondem as
condi¢des de consulta
size Integer Comprimento da lista de versdes historicas
retornadas
api_versions Dicionéario Lista de versdes historicas
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Tabela 5-131 Descri¢ao do pardmetro de api_versions

Parametro Tipo Descricao
version_id String ID da versao de API
version_no String Versao da API
api_id String ID da API
env_id String ID do ambiente no qual a API foi publicada
env_name String Nome do ambiente no qual a API foi publicada
remark String Descricao sobre a publicagdo
publish_time Timestamp Hora em que a API é publicada
status Integer Status da versdo, que pode ser:
® Eficaz
® Nio eficaz

Exemplo de resposta:

{

"total": 1,

"size": 1,

"api versions":

{

[

"version_id": "04c194dc7b5340ed942£2451702060da",
"version no": "20180722102526",

"api_id":
"env id":
"env name":

"acfl41aa6279415088b593a4bbb55eed",
"DEFAULT ENVIRONMENT RELEASE_ID",

"RELEASE",

"publish time": "2018-04-14T07:32:232",

"status":

Codigos de status

Tabela 5-132 Cdédigos de status

Codigo de Descricao

status

201 Criado

400 Solicitagdo invalida
401 Nao autorizado

403 Proibido

404 Nao encontrado

500 Erro do servidor interno
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5.2.11 Colocag¢ao de uma versao efetiva de uma API off-line

Funcao

Esta API ¢ usada para remover uma versao efetiva de uma API. Apds esta operacdo, a API

ndo pode ser chamada no ambiente em que ela entra em vigor.

Esse API ¢ fornecido para FunctionGraph.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.

Tabela 5-133 Método de solicitacio HTTP/HTTPS e URI

Método de solicitacao URI

DELETE

/v1.0/apigw/apis/versions/{version_id}

A tabela a seguir lista o parametro no URL

Tabela 5-134 Descricdo do pardmetro

Parametro

Obrigatoério

Tipo

Descric¢ao

version_id

Sim

String

ID da versao de API

Solicitacao

N/D

Resposta

N/D

Codigos de status

Tabela 5-135 Cdodigos de status

Codigo de
status

Descricdo

204

Sem contetido

400

Solicitagdo invalida
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Codigo de Descricao
status
401 Nao autorizado
403 Proibido
404 Nao encontrado
500 Erro do servidor interno
5.2.12 Consulta de detalhes de uma versao da API
Funcao
Esta API ¢ usada para consultar os detalhes de uma versdo de API especificada.
URI
A tabela a seguir lista 0 método de solicitagdo HTTP/HTTPS e o URI da APIL.
Tabela 5-136 Método de solicitacio HTTP/HTTPS e URI
Método de solicitacao URI
GET /v1.0/apigw/apis/versions/{version_id}
A tabela a seguir lista o parametro no URI.
Tabela 5-137 Descri¢do do parametro
Parametro Obrigatério Tipo Descricao
version_id Sim String ID da versao de API
Solicitacao
N/D
Resposta
Tabela 5-138 Descricao do parametro
Parametro Tipo Descricao
id String ID da API
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Parametro Tipo Descrigao
name String Nome da API
group_id String ID do grupo de APIs ao qual a API pertence
group_name String Nome do grupo de APIs ao qual a API pertence
status Integer Status da API
type Integer Tipo de API
version String Versao da API
req_protocol String Protocolo de solicitagdo
req_method String Método de solicitagdo
req_uri String Endereco de acesso
auth_type String Modo de autenticacdo de seguranga
auth _opt Object Parametro de modo de autenticag@o de seguranga
authorizer id String ID do autorizador personalizado do front-end
match _mode String Modo de correspondéncia
register_time Timestamp Hora em que a API é registrada
update time Timestamp Hora em que a API foi modificada pela ultima vez
remark String Descricao da API
bakend type String Tipo de back-end
run_env_name | String Nome do ambiente no qual a API foi publicada
run_env_id String ID do ambiente no qual a API foi publicada
publish_id String ID do registro de publicagdo
arrange necess | Integer Indica se a orquestrag@o ¢ necessaria.
ary
tag String Tag de nome de servigo, que deve ser descartada
tags [IString Tags da API
cors Bool Indica se o CORS ¢ suportado.
body remark String Descrigao do corpo da solicitagdo da API, que pode
ser um exemplo de corpo da solicitacao, tipo de midia
ou informagdes de parametro
result normal s | String Exemplo de resposta para uma solicitacdo bem-
ample sucedida
result failure s | String Exemplo de resposta para uma solicitagdo com falha
ample
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Parametro Tipo Descricao

response_id String ID da resposta do gateway

sl domain String Nome do subdominio do grupo de APIs

sl domains Array of strings | Lista de nomes de subdominio vinculados ao grupo
de APIs

version_id String Versao da API

publish_time Timestamp Hora em que a versdo da API é publicada

backend api Dicionario Detalhes do back-end da Web

mock_info Dicionario Detalhes do back-end ficticio

func_info Dicionario Detalhes do back-end do FunctionGraph

req_params Dicionéario Lista de parametros de solicitagdo

backend param | Dicionério Lista de parametros de back-end

S

Tabela 5-139 Descricdo do pardmetro de backend_api

Parametro Tipo Descricao

id String ID de back-end da Web

status Integer Status do back-end da Web

url_domain String Ponto de extremidade de back-end

version String Versao de back-end

req_protocol String Protocolo de solicitagdo

req_method String Método de solicitagdo

req_uri String Enderego de acesso

timeout Integer Duragdo do tempo limite em milissegundos

register_time Timestamp Hora em que o back-end da Web ¢ registrado

update_time Timestamp Hora em que o back-end da Web foi modificado pela
ultima vez

remark String Descri¢ao do back-end

vpc_status String Indica se um canal da VPC deve ser usado.

vpc_info String Informagdes do canal da VPC

authorizer id String ID do autorizador personalizado de back-end
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Tabela 5-140 Descricdo do parametro de mock info

Parametro Tipo Descricao

id String ID de back-end simulado

status Integer Status de back-end ficticio

version String Versao de back-end

result_content String Resposta ficticia

register_time Timestamp Hora em que o back-end simulado ¢ registrado

update_time Timestamp Hora em que o back-end simulado foi modificado
pela ultima vez

remark String Descri¢ao do back-end

Tabela 5-141 Descri¢ao do pardmetro func_info

Parametro Tipo Descricao

id String ID da funcao

status Integer Status da fungao

version String Versao da fungdo

function_urn String Fung¢do URN

invocation_type | String Modo de invocacdo, que pode ser async ou syne
register_time Timestamp Hora em que a funcdo ¢ registrada

update time Timestamp Hora em que a fun¢do foi atualizada pela ultima vez
timeout Integer Durag¢do do tempo limite em milissegundos

remark String Descrigao da fungao

Tabela 5-142 Descricdo do pardmetro de req_params

Parametro Tipo Descricao
id String ID do parametro
name String Nome do parametro
type String Tipo de pardmetro
location String Localizag¢do do pardmetro
default_value String Valor padrio
sample value String Exemplo de valor
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Parametro Tipo Descricao
required Integer Indica se o parametro ¢ obrigatorio.
valid_enable Integer Indica se a verificag@o de validade est4 habilitada.
remark String Descrigdo do parametro
enumerations String Valor enumerado
min_num Integer Valor minimo, que ¢ valido quando o tipo de
parametro ¢ NUMBER
max_num Integer Valor méximo, que é valido quando o tipo de
pardmetro ¢ NUMBER
min_size Integer Comprimento minimo
max_size Integer Comprimento méximo
regular String Regra de validagdo de expressdo regular
json_schema String Regra de validagdo JSON

Tabela 5-143 Descricdo do pardmetro de backend params

Parametro Tipo Descricao

id String ID do parametro

req_param_id String ID do parametro de solicitagdo para o qual o
parametro de back-end é mapeado

name String Nome do parametro

location String Localizac¢ao do pardmetro

origin Integer Tipo de pardmetro

value Integer Valor do pardmetro

remark String Descricao do pardmetro

Tabela 5-144 Descri¢do do parametro de auth_opt

Parametro

Tipo

Descricao

app_code auth
_type

String

Indica se a autenticagdo de AppCode esta habilitada.

Exemplo de resposta:

{

"name": "test",
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"type": 1,
"version": "V0.0.1",
"req protocol": "HTTPS",
"req _method": "GET",
"reg_uri": "/test/{project id}",
"auth type": "APP",
"auth opt": {
"app_code_auth type": "HEADER"
}I
"tags": ["APIG-SN-test", "test"],
"cors": false,
"match_mode": "NORMAL",
"backend type": "HTTP",
"group_id": "f71f69876£f90456ca6fd18ed012fdcll",
"result normal sample": "hello world!",
"id": "8lefcfd94b8747a0b21le8c04144a4e8c",
"status": 1,
"arrange necessary": 2,
"register time": "2018-08-15T03:41:11.02399362",
"update time": "2018-08-15T03:41:11.02399362",
"group_name": "group0002",
"sl domain": "a8beled66f0ed4d8bbl8ebdl15402cdd66.apigw.example.com",
"sl domains": ["a8beled466f0ed4d8bbl8ebdl15402cdd66.apigw.example.com",

"aB8bele466f0e4d8bbl8ebdl5402cdd66.apigw.example.cn"],

"version id": "69b7492e2855487398d45733b9d6147a",
"publish time": "2018-08-24T03:10:142Z",
"backend api": {
"url domain": "xxxxxxxxx",
"req protocol": "HTTP",
"req_method": "GET",
"req uri": "/test",
"timeout": 1000,
"vpc_status": 2,
"id": "3442ffd031814e3a8f133a9f1eal8453",
"status": 1,
"register time": "2018-08-15T03:41:11.10192362",
"update time": "2018-08-15T03:41:11.10192362"
}I
"req params": [
{
"name": "project id",
"type": "STRING",
"location": "PATH",
"required": 1,
"valid enable": 2,
"id": "593c5560e0924e00af08fb458£850ech"

"name": "city",
"type": "STRING",
"location": "QUERY",
"required": 2,
"valid enable": 2,
"id": "eOb91bc8lae54f8eaB850848d782d6ele"
}
] ’
"backend params": [

{

"name": "project id",
"location": "QUERY",
"origin": "REQUEST",
"value": "project id",

"id": "44e03de2351e43a8bl8ba%ecle71d2e9",
"req param id": "593c5560e0924e00af08fb458£850echb"

"name" : "City",
"location": "QUERY",
"origin": "REQUEST",
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"value": "city",
"id": "b60fbcb5b86£4£f5c8705¢c44509bd6325",
"req param id": "eOb9%1lbc8lae54f8ea850848d782d6ele"
}
]
}

Codigos de status

Tabela 5-145 Cddigos de status

Codigo de Descricao

status

200 OK

400 Solicitagdo invalida
401 Nao autorizado

403 Proibido

404 Nao encontrado

500 Erro do servidor interno

5.2.13 Consulta da definicao de tempo de execucao de uma API

Funcao

URI

Esta API é usada para consultar a definigdo de tempo de execucdo de uma API em um
ambiente especificado. A defini¢do de tempo de execucdo de uma API no ambiente
RELEASE ¢ consultada se nenhum ambiente for especificado.

A defini¢do de uma API ¢ classificada nos seguintes tipos:

® Defini¢do temporaria: defini¢do de uma API usada apos a ultima edi¢do da API.

® Definicao de tempo de execugdo: instantaneo da definicdo temporaria de uma API
capturada quando a API ¢ publicada em um ambiente.

A defini¢do de tempo de execugdo de uma API ¢ acessada quando a API é chamada em um
ambiente.

A tabela a seguir lista 0 método de solicitagdo HTTP/HTTPS e o URI da API.

Tabela 5-146 Método de solicitacio HTTP/HTTPS e URI

Método de solicitacio URI

GET /v1.0/apigw/apis/runtime/{id}[?env_id]
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(11 NOTA

® Uma combinagdo de diferentes condi¢des de consulta pode ser adicionada no final do URI usando
pontos de interrogagdo (?) e E comercial (&).

® A condicdo de consulta é env_id.

A tabela a seguir lista o pardmetro no URI.

Tabela 5-147 Descricdo do parametro

Parametro Obrigatorio Tipo Descricao

id Sim String ID da API

Solicitacao
Tabela 5-148 Descricdo do parametro
Parametro Obrigatorio Tipo Descricao
env_id Nao String ID do ambiente em
que a API ¢
publicada
Resposta

Tabela 5-149 Descricdo do pardmetro

Parametro Tipo Descricao

id String ID da API

name String Nome da API

group_id String ID do grupo de APIs ao qual a API pertence
group_name String Nome do grupo de APIs ao qual a API pertence
type Integer Tipo de API

version String Versao da API

req_protocol String Protocolo de solicitagéo

req_method String Meétodo de solicitacdo

req_uri String Endereco de acesso

auth_type String Modo de autenticagdo de seguranga

auth_opt Object Parametro de modo de autenticagdo de seguranca
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Parametro Tipo Descrigao

authorizer_id String ID do autorizador personalizado do front-end

match_mode String Modo de correspondéncia

remark String Descricao da API

bakend type String Tipo de back-end

run_env_name | String Nome do ambiente no qual a API foi publicada

run_env_id String ID do ambiente no qual a API foi publicada

publish_id String ID do registro de publicagdo

tag String Tag de nome de servigo, que deve ser descartada

tags [1String Tags da API

cors Bool Indica se 0 CORS ¢ suportado.

body remark String Descri¢ao do corpo da solicitagdo da API, que pode
ser um exemplo de corpo da solicitagdo, tipo de midia
ou informagdes de pardmetro

result normal s | String Exemplo de resposta para uma solicitagdo bem-

ample sucedida

result failure s | String Exemplo de resposta para uma solicitagdo com falha

ample

response_id String ID da resposta do gateway

sl _domain String Nome do subdominio do grupo de APIs

sl _domains Array of strings | Lista de nomes de subdominio vinculados ao grupo
de APIs

req_params Dicionério Lista de parametros de solicitagdo

Tabela 5-150 Descricdo do pardmetro de req_params

Parametro Tipo Descricao

id String ID do parametro

name String Nome do parametro

type String Tipo de pardmetro

location String Localizagdo do parametro
default_value String Valor padrio

sample value String Exemplo de valor

required Integer Indica se o pardmetro ¢ obrigatério.
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Parametro Tipo Descricao
valid_enable Integer Indica se a verificagdo de validade est4 habilitada.
remark String Descrigdo do parametro
enumerations String Valor enumerado
min_num Integer Valor minimo, que ¢ valido quando o tipo de
parametro ¢ NUMBER
max_num Integer Valor méaximo, que é valido quando o tipo de
pardmetro ¢ NUMBER
min_size Integer Comprimento minimo
max_size Integer Comprimento méximo
regular String Regra de validaggo de expressio regular
json_schema String Regra de validagdo JSON

Tabela 5-151 Descricdo do pardmetro de auth_opt

Parametro

Tipo

Descricao

app_code auth
_type

String

Indica se a autenticagdo de AppCode esta habilitada.

Exemplo de resposta:

{

"name": "market apiOl",
"type": 1,

"version": "v0.0.1",
"req protocol": "HTTPS",
"req method": "GET",
"reg uri": "/testOl",
"auth type": "APP",
"auth opt": {

"app_code_auth type":
by

"tags": ["APIG-SN-test",
"cors": true,

"match mode": "NORMAL",
"backend type": "MOCK",

"remark":
"group_ id":
"body remark":
"result normal sample":
"result failure sample":
"id":
"group_name":
"run_env_id":
"run_env_name":
"publish id":
"sl domain":
"sl domains":

"HEADER"

"test"]

"market apiOl1",
"7£848adc971749cda9c6aff3877cfc3e",
"market apiOl1",

"success

nn
’

’

n
’

"0e51b689e0784bc884£43756bbf34fas5",
"market groupOl",
"DEFAULT ENVIRONMENT RELEASE ID",
"RELEASE",
"f07eb9f5e5badbbfbe89326£5cae99c7",
"61297835ff1e4905b6£635dbcdfl777e.apigw.example.con",
["61297835ff1e4905b6£635dbcdfl777e.apigw.example.con",

"61297835ff1e4905b6£635dbcdfl777e.apigw.example.cn"],
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"req params": [

{

"name": "project id",
"type": "STRING",
"location": "PATH",

nn
’

"default value":
"sample value": "",
"required": 1,

"valid enable": 2,

"remark": "",
"enumerations": ""
"min_ num": O,
"max_ num": O,
"min_size": O,
"max_ size": O,
"regular": "",

nn
’

"json_schema":
"id": "2a61905ea2304186a9422faba2940735"

Codigos de status

Tabela 5-152 Cdédigos de status

Codigo de Descricao

status

200 OK

400 Solicitagdo invalida
401 Nao autorizado

403 Proibido

404 Nao encontrado

5.2.14 Depuracao de uma API

Funcao

Esta API ¢ usada para depurar a defini¢do de uma API em um ambiente especificado. O
chamador da API deve ter as permissdes necessarias para operar esta AP

URI
A tabela a seguir lista o método de solicitagio HTTP/HTTPS e o URI da API.

Tabela 5-153 Método de solicitagio HTTP/HTTPS e URI

Método de solicitacdo URI

POST /v1.0/apigw/apis/debug/{api_id}
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A tabela a seguir lista o parametro no URIL.
Tabela 5-154 Descricdo do parametro
Parametro Obrigatodrio Tipo Descricao
api_id Sim String ID da API
Solicitacao
Tabela 5-155 Descri¢do do pardmetro
Parametro Obrigatorio | Tipo Descricao
scheme Sim String Protocolo de solicitagdo, que pode ser:
® HTTP
® HTTPS
method Sim String Meétodo de solicitagao, que pode ser:
® GET
® POST
® PUT
® DELETE
® HEAD
® PATCH
® OPTIONS
domain Nao String Acesse o nome de dominio da API. Se

nenhum valor for especificado, um dos
seguintes valores padrdo serd usado com
base na configuragdo de mode:

Para DEVELOPER, o nome do
subdominio do grupo de APIs sera
usado.

Para MARKET, sera usado o nome de
dominio do grupo de API alocado pelo
marketplace.

Para CONSUMER, o nome do
subdominio do grupo de API sera
usado.
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Parametro Obrigatério | Tipo Descricao

path Sim String Caminho de solicitacao da API,
comecando com uma barra (/) e com até
1024 caracteres
NOTA
O caminho da solicitag@o deve atender aos
requisitos do caminho para que possa ser

decodificado corretamente apds a codificacdo
de porcentagem.

query Nao Dicionario | Parametros de consulta, com cada valor
sendo uma matriz de cadeia de caracteres.
Cada nome de parametro deve atender aos
seguintes requisitos:

® Contém letras, digitos, pontos (.),
hifens (-) ou sublinhados ().

® Comeca com uma letra, com um
comprimento maximo de 32 bytes.

® Nio diferencia maiasculas de
minusculas e ndo inicia com X-Apig-
ou X-Sdk-.

® Naio diferencia maiusculas de
minusculas e ndo pode ser X-Stage.

header Nio Dicionario | Parametros de cabegalho, com cada valor

sendo uma matriz de cadeia de caracteres.
Cada nome de parametro deve atender aos
seguintes requisitos:

® Contém letras, digitos, pontos (.) e
hifens (-).

® Comeca com uma letra, com um
comprimento maximo de 32 bytes.

® Naio diferencia maiusculas de
minusculas e ndo inicia com X-Apig-
ou X-Sdk-.

® Nio diferencia maiasculas de
minusculas e ndo pode ser X-Stage.

® Nio diferencia maiusculas de
mintsculas e ndo pode ser X-Auth-
Token ou Authorization quando o
mode ¢ definido como MARKET ou
CONSUMER.

NOTA
Cada nome de cabegalho é normalizado antes
do uso. Por exemplo, x-MY-hEaDer ¢
normalizado como X-My-Header.

body Nao String Corpo da mensagem, com um
comprimento maximo de bytes de
2.097.152.
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Parametro Obrigatorio | Tipo

Descricao

mode Sim String

Modo de depuracio, que pode ser:

DEVELOPER: depura a defini¢do de
uma API que ndo foi publicada.

MARKET: depura a defini¢cdo de uma
API comprada no marketplace.

CONSUMER: depura a definigdo de
uma API que foi publicada em um
ambiente especificado.
NOTA
No modo DEVELOPER, o chamador da
API deve ser o proprietario da API.

No modo MARKET, o chamador da API
deve ser o comprador ou proprietario da
APIL

No modo CONSUMER, o chamador da
API deve ser o proprietario da API ou ter
autorizado seu acesso as aplicagdes no
ambiente especificado.

app_key Nao String

AppKey usado na solicitacdo de
depuracao

app_secret Nao String

AppSecret usado na solicitagdo de
depuracao

stage Nao String

Ambiente em execucdo especificado na
solicita¢do de depuragdo. Este parametro
0 ¢ valido quando mode esta definido
como CONSUMER. Se nenhum valor for
especificado, RELEASE sera usado.

Exemplo de solicitacao:

{

}

"mode" :
"scheme":
"method": "GET",
"path": "/test",
"query": |
"city": [
"city01",
"city02"

"DEVELOPER",
"HTTPS",

1
}I
"header": {
"X-My-City": [
"city0O1",
"city02"
1
}
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Resposta

Tabela 5-156 Descri¢do do parametro

Parametro Tipo Descricao
request String Corpo da solicitacdo de depuragdo
response String Corpo da resposta de depuragdo, com um

comprimento maximo de bytes de 2.097.152.
Qualquer conteudo além desse limite sera truncado.
NOTA

Qualquer contetido além do limite de comprimento sera

truncado e o texto [TRUNCATED] sera adicionado ao
corpo da resposta.

latency String Duracgao da depuragdo em milissegundos

log String Depuragéo de logs

Exemplo de resposta:

{

"request": "GET /test?city=city0l&city=city02 HTTP/1.1\r\nHost:
edf94892b11d440795562cb81c5be059.apigw.example.com\r\nUser—-Agent:
APIGatewayDebugClient/1.0\r\nX-Apig-Mode: debug\r\nX-My-City: city0I\r\nX-My-
City: city02\r\n\r\n",

"response": "HTTP/1.1 200 OK\r\nContent-Length: 33\r\nConnection: keep-alive\r
\nContent-Type: application/json; charset=utf-8\r\nDate: Fri, 24 Aug 2018
10:36:47 GMT\r\nServer: api-gateway\r\nX-Apig-Latency: 13\r\nX-Apig-Ratelimit-
Api: remain:92,1imit:100,time:1 minute\r\nX-Apig-Ratelimit-Api-Allenv: remain:
9,1imit:10,time:1 second\r\nX-Apig-Upstream-Latency: 1\r\nX-Request-Id:
12£69943cc2fad4£f8a3674ee947655339\r\n\r\n{\"version\":\"4.0.12.201808190004\"}",

"latency": "12",

"log": ""

}

Codigos de status

Tabela 5-157 Cdédigos de status

Codigo de Descricao

status

200 OK

400 Solicitagdo invalida

401 Nao autorizado

403 Proibido

404 Nao encontrado

500 Erro interno do servidor
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5.3 Gerenciamento de aplicacdes

5.3.1 Modelo de objeto

Esta secdo descreve o modelo de objeto da aplicacio.

(11 NOTA

® Operation Type indica a operagdo que pode ser executada em um campo.
C: criar; U: atualizar; R: ler

® Mandatory indica se um campo com o Operation TypeC ¢ obrigatorio.

Tabela 5-158 Modelo de objeto de aplicagdo

Parametro Tipo Descrigao Tipo de Obrig
operacao atorio
id String ID de aplicagdo R -
name String Nome de aplicagdo CRU Sim
status Integer Status de aplicacdo, que R -
pode ser:

® 1: habilitado
® 2: desabilitado
® 3: deletado
Valor padrao: 1

Este parametro ndo ¢ usado

atualmente.
appkey String AppKey, que é globalmente | R -
unico
app_secret String AppSecret RU -
project_id String ID do locatério ao qual a - -

aplicagdo pertence, ou seja,
0 usudrio que cria a

aplicagéo
remark String Descricao da aplicacdo CRU Nio
register_time Timestamp Hora em que a aplicagdo é R -
registrada
update time Timestamp Hora em que a aplicagdo foi | R -

atualizada pela ultima vez
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5.3.2 Criacao de uma aplicacao

Funcao
Esta API ¢é usada para criar uma aplica¢do. Uma aplicagdo € uma identidade para acessar uma
API. Uma aplicag@o pode chamar as APIs para as quais foi autorizada.
URI
A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.
Tabela 5-159 Método de solicitacio HTTP/HTTPS e URI
Método de solicitacdo URI
POST /v1.0/apigw/apps
Solicitacao

Tabela 5-160 Descricao do parametro

Parametro | Obrigat | Tipo Descricao
orio
name Sim String Nome de aplicagdo

Um nome de aplicagdo consiste em 3 a 64
caracteres, comecando com uma letra. Apenas
letras, digitos e sublinhados (_) s&o permitidos.

remark Nio String Descrigao da aplicagdo

A descrigdo ndo pode exceder 255 caracteres.

app_key Nao String AppKey

Um AppKey ¢é composto de 8 a 64 caracteres,
comecando com uma letra ou digito. Apenas letras,
digitos, sublinhados () e hifens (-) sdo permitidos.

NOTA
Este parametro esta disponivel em algumas regides.

app_secret | Nao String AppSecret

Um AppSecret é composto de 8 a 64 caracteres,
comecgando com uma letra ou digito. Somente
letras, digitos e os seguintes caracteres especiais
sdo permitidos: _-!@#$%
NOTA

Este pardmetro est4 disponivel em algumas regioes.

Exemplo de solicitagao:
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{
"name": "app_ 001",
"remark": "first app",
"app_key": "app key sample",
"app_secret": "app secret sample"
}
Resposta

Tabela 5-161 Descricdo do parametro

Parametro Tipo Descricao

id String ID de aplicagéo

name String Nome de aplicagdo

status Integer Status de aplicagdo

app_key String AppKey

app_secret String AppSecret

creator String Criador de aplicagdes, que pode ser:

® USER: a aplicagdo ¢ criada pelo usuario da API.
® MARKET: a aplicacdo ¢ alocada pelo

marketplace.
register_time Timestamp Hora em que a aplicagdo ¢ registrada
remark String Descri¢ao da aplicacdo
update_time Timestamp Hora em que a aplicagdo foi atualizada pela tltima
vez
app_type String Tipo de aplicagdo. O valor padrdo ¢ apig.

Exemplo de resposta:

{

"id": "14b399%ac-967f-4115-bb62-c0346b4537e9",

"name": "app_ 001",

"status": 1,

"app key": "d49blcbf-cc81-4a5f-b2a0-61b568e376eb",

"app_secret": "X*xxkxxn,

"creator": "USER",

"remark": "First app"

"register time": "2017-12-28T12:26:54.23458582",

"update time": "2017-12-28T12:26:54.23458582",
"app_type": "apig"
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Codigos de status

Tabela 5-162 Codigos de status

Codigo de Descricao

status

201 Criado

400 Solicitagdo invalida

401 Nao autorizado

403 Proibido

500 Erro do servidor interno

5.3.3 Modifica¢ao de uma aplicacao

Funcao

Esta API ¢ usada para modificar as informagdes sobre uma aplicagio especificada. Os
seguintes parametros podem ser modificados: name e remark. Se a fun¢do de personalizar
chaves e segredos estiver habilitada, app_key e app_secret também podem ser modificados.

Outros pardmetros ndo podem ser modificados.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.

Tabela 5-163 Método de solicitagdo HTTP/HTTPS e URI

Método de solicitagdo

URI

PUT

/v1.0/apigw/apps/{id}

A tabela a seguir lista o parametro no URIL.

Tabela 5-164 Descricdo do parametro

Parametro Obrigatério | Tipo Descricao
id Sim String ID de aplicacao, que pode ser obtido
consultando a lista de aplicagdes
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Solicitacao
Tabela 5-165 Descricdo do parametro
Parametro | Obrigat | Tipo Descricao
orio
name Sim String Nome de aplicagdo
Um nome de aplicacdo consiste em 3 a 64
caracteres, comegando com uma letra. Apenas
letras, digitos e sublinhados (_) s@o permitidos.
remark Nao String Descri¢ao da aplicacao
A descri¢do ndo pode exceder 255 caracteres.
app_key Nao String AppKey
Um AppKey ¢ composto de 8 a 64 caracteres,
comecando com uma letra ou digito. Apenas letras,
digitos, sublinhados (_) e hifens (-) sdo permitidos.
NOTA
Este parametro esta disponivel em algumas regioes.
app_secret | Nao String AppSecret
Um AppSecret é composto de 8 a 64 caracteres,
comecando com uma letra ou digito. Somente
letras, digitos e os seguintes caracteres especiais
sdo permitidos: _-!@#$%
NOTA
Este parametro esta disponivel em algumas regides.
Exemplo de solicitagao:
{
"name": "app 001",
"remark": "First app",
"app key": "app key sample",
"app secret": "app secret sample"
}
Resposta

Tabela 5-166 Descricdo do parametro

Parametro Tipo Descricao

id String ID de aplicagéo
name String Nome de aplicagdo
status Integer Status de aplicagdo
app_key String AppKey
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Parametro Tipo Descricao

app_secret String AppSecret

creator String Criador de aplicagdes, que pode ser:
® USER: a aplicacdo ¢ criada pelo usuario da API.
® MARKET: a aplicagdo ¢ alocada pelo

marketplace.

register time Timestamp Hora em que a aplicagdo ¢ registrada

remark String Descricao da aplicagdo

update_time Timestamp Hora em que a aplicagdo foi atualizada pela ultima
vez

app_type String Tipo de aplicagdo. O valor padréo ¢é apig.

Exemplo de resposta:

{

"id": "14b399ac-967f-4115-bb62-c0346b4537e9",
"name": "app 001",

"status":

"app key":
"app secret":
"creator":

"remark":

"register time":
"update time":

Codigos de status

Tabela 5-167 Codigos de status

"******"’

"USER",
"First app",
"2017-12-28T12:26:5472",

"d49blcbf-cc81l-4a5f-b2a0-61b568e376eb",

"2017-12-28T12:28:07.29661827",
" appitype" : " apig"

Codigo de Descrigao

status

200 OK

400 Solicitagdo invalida
401 Nao autorizado

403 Proibido

404 Nao encontrado

500 Erro do servidor interno
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5.3.4 Redefinicao de um AppSecret

Funcao
Esta API ¢ usada para redefinir o segredo de uma aplicagdo especificada.
URI
A tabela a seguir lista 0 método de solicitagdo HTTP/HTTPS e o URI da API.
Tabela 5-168 Método de solicitacio HTTP/HTTPS e URI
Método de solicitacio URI
PUT /v1.0/apigw/apps/secret/{id}
A tabela a seguir lista o pardmetro no URI.
Tabela 5-169 Descricao do parametro
Parametro Obrigatério | Tipo Descricao
id Sim String ID de aplicacdo, que pode ser obtido
consultando a lista de aplicagdes
Solicitacao

Tabela 5-170 Descri¢do do parametro

Parametro | Obrigat | Tipo Descricao
orio
app_secret | Nao String AppSecret

Um AppSecret é composto de 8 a 64 caracteres,
comecando com uma letra ou digito. Somente
letras, digitos e os seguintes caracteres especiais
sdo permitidos: -!@#$%
NOTA

Este parametro esta disponivel em algumas regioes.

Exemplo de solicitagdo:

{
"app secret": "app secret sample"
}
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Resposta

Tabela 5-171 Descricdo do pardmetro

Parametro Tipo Descricao

id String ID de aplicagéo

name String Nome de aplicacdo

status Integer Status de aplicagdo

app_key String AppKey

app_secret String AppSecret

creator String Criador de aplicagdes, que pode ser:

® MARKET: a aplicagdo ¢ alocada pelo

® USER: a aplicagdo ¢ criada pelo usuario da API.

marketplace.
register_time Timestamp Hora em que a aplicagdo € registrada
remark String Descrigao da aplicacdo
update_time Timestamp Hora em que a aplicagdo foi atualizada pela Gltima
vez

Exemplo de resposta:

{

"id": "14b399%ac-967f-4115-bb62-c0346b4537e9",

"name": "app 001",

"status":

"app key": "d49blcbf-cc8l-4a5f-b2al0-61b568e376eb",
"app secret": "xxxxxxu,

"creator": "USER",

"remark": "First app",

"register time": "2017-12-28T12:26:542",

"update time":

Codigos de status

"2017-12-28T12:29:35.571z2"

Tabela 5-172 Cédigos de status

Codigo de Descricao

status

200 OK

400 Solicitagdo invalida
401 Nao autorizado

403 Proibido
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Codigo de Descricao
status
404 Nao encontrado
500 Erro do servidor interno
5.3.5 Exclusao de uma aplicacao
Funcao
Esta API ¢ usada para excluir uma aplicacao.
As aplicagoes excluidas ndo podem chamar nenhuma API. Aplicagdes criadas
automaticamente pelo marketplace ndo podem ser excluidas.
URI
A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.
Tabela 5-173 Método de solicitacio HTTP/HTTPS e URI
Método de solicitacdo URI
DELETE /v1.0/apigw/apps/{id}
A tabela a seguir lista o pardmetro no URL.
Tabela 5-174 Descricdo do pardmetro
Parametro Obrigatodrio Tipo Descricao
id Sim String ID de aplicacdo
Solicitacao
N/D
Resposta
N/D
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Codigos de status

Tabela 5-175 Codigos de status

Codigo de
status

Descricao

204

Sem contetido

400

Solicitagdo invalida

401

N3ao autorizado

403

Proibido

404

N3ao encontrado

409

Conflito

500

Erro do servidor interno

5.3.6 Verificacao de uma aplicacao

Funcao

Esta API ¢é usada para verificar se uma aplicacao existe. Esta API pode ser usada por pessoas,
exceto pelo proprietario da aplicagdo, para verificar uma aplicagdo. Somente as informagdes
basicas, como ID, name e remark, da aplicacio sdo exibidas.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.

Tabela 5-176 Método de solicitagio HTTP/HTTPS e URI

Método de solicitacao URI

GET

/v1.0/apigw/apps/validation/{id}

A tabela a seguir lista o parametro no URI.

Tabela 5-177 Descri¢do do pardmetro

Parametro

Obrigatorio

Tipo

Descricao

id

Sim

String

ID de aplicacdo
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Solicitacao

N/D
Resposta

Tabela 5-178 Descricdo do pardmetro

Parametro Tipo Descricao

id String ID de aplicagéo

name String Nome de aplicagao
remark String Descrigao da aplicagdo

Exemplo de resposta:

{
"id": "14b399%ac-967f-4115-bb62-c0346b4537e9",
"name": "app 001",
"remark": "First app"

Codigos de status

Tabela 5-179 Cddigos de status

Codigo de Descricao

status

200 OK

401 Nao autorizado

404 Nao encontrado

500 Erro do servidor interno

5.3.7 Consulta de detalhes da aplicacao

Funcao

Esta API ¢ usada para consultar os detalhes de uma aplicago especificada.

URI

A tabela a seguir lista o método de solicitagio HTTP/HTTPS e o URI da API.
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Tabela 5-180 Método de solicitagio HTTP/HTTPS e URI

Método de solicitacdo URI

GET /v1.0/apigw/apps/{id}

A tabela a seguir lista o parametro no URIL.

Tabela 5-181 Descricdo do pardmetro

Parametro Obrigatodrio Tipo Descricao
id Sim String ID de aplicagdo
Solicitacao
N/D
Resposta

Tabela 5-182 Descri¢do do parametro

Parametro Tipo Descricao

id String ID de aplicagao

name String Nome de aplicagdo

status Integer Status de aplicagdo

app_key String AppKey

app_secret String AppSecret

creator String Criador de aplicagdes, que pode ser:

® USER: a aplicacdo ¢ criada pelo usuario da APIL.
® MARKET: a aplicagdo ¢ alocada pelo

marketplace.
register time Timestamp Hora em que a aplicagdo ¢ registrada
remark String Descricao da aplicagdo
update_time Timestamp Hora em que a aplicagdo foi atualizada pela ultima
vez
app_type String Tipo de aplicagdo. O valor padrio ¢é apig.

Exemplo de resposta:

{
"id": "14b399%ac-967f-4115-bb62-c0346b4537e9",
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"name": "app_ 001",

"status": 1,

"app key": "d49blcbf-cc81-4a5f-b2al0-61b568e376eb",

"app_secret'": "*xxkxxn,

"creator": "USER",

"remark": "First app",

"register time": "2017-12-28T12:26:5472",

"update time": "2017-12-28T12:28:07.2966182z",
"app_type": "apig"

Codigos de status

Tabela 5-183 Cddigos de status

Codigo de Descricao

status

200 OK

401 Nao autorizado

403 Proibido

404 Nao encontrado

500 Erro do servidor interno

5.3.8 Consulta de uma lista de aplicacoes

Funcao

Esta API ¢ usada para consultar uma lista de aplicagdes que correspondem as condic¢des
especificadas.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.

Tabela 5-184 Método de solicitacio HTTP/HTTPS e URI

Meétodo de solicitacao URI

GET /v1.0/apigw/apps[?page_size, page no, id, name, app_key,
creator|

] NOTA

® Uma combinagido de diferentes condi¢des de consulta pode ser adicionada no final do URI usando
pontos de interrogagdo (?) e E comercial (&).

® As condigdes de consulta incluem: id, name, app_key, creator, page_size ¢ page_no.

A tabela a seguir lista os pardmetros no URI.
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Tabela 5-185 Descricao do parametro
Parametro Obrigatério Tipo Descricao
id Nao String ID de aplicagdo
name Nao String Nome de aplicagdo
status Nao Integer Status de aplicagdo
app_key Nao String AppKey
creator Nao String Criador de
aplicagdes, que pode
ser:
® USER:a
aplicagdo é
criada pelo
usuario da API.
® MARKET: a
aplicagdo ¢
alocada pelo
marketplace.
page size Nao Integer Numero de registros
exibidos em cada
pagina. O valor
padrao ¢ 20.
page no Nao Integer Numero da pagina.
O valor padrio ¢ 1.
precise_search Nio String Nome do pardmetro
(name) para
correspondéncia
exata
Solicitacao
N/D
Resposta
Tabela 5-186 Descricdo do parametro
Parametro Tipo Descricao
total Integer Numero de aplicagdes que correspondem as
condig¢des de consulta
size Integer Comprimento da lista de aplica¢des retornada
apps Dicionario Lista de aplicagdes
Edigdo 01 (2023-05-08) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 136



API Gateway
Referéncia de API

5 APIs compartilhadas de gateway (para usuarios

existentes)

Tabela 5-187 Descri¢ao do pardmetro de aplicagdes

Parametro Tipo Descricao

id String ID de aplicagéo

name String Nome de aplicagio

status Integer Status de aplicagdo

app_key String AppKey

app_secret String AppSecret

register time Timestamp Hora em que a aplicagdo ¢ registrada

remark String Descricao da aplicagdo

update_time Timestamp Hora em que a aplicagdo foi atualizada pela ultima
vez

creator String Criador de aplicagdes, que pode ser:
® USER: a aplicacdo ¢ criada pelo usuario da APIL.
® MARKET: a aplicagdo ¢ alocada pelo

marketplace.
app_type String Tipo de aplicagdo. O valor padrdo ¢ apig.
bind_num Integer Numero de APIs as quais a aplicagdo foi vinculada

Exemplo de resposta:

{
"total":

2/

"size": 2,
"apps": [{

nigr.

"98efd77d-10b5-4eca-8170-ed30ad4a286a4d",

"name": "app_ 002",
"status": 1,

"app_
"app_
"remark":
"register time":
"update time":
"creator":

nigr.

key": "f627fbaa-2c8b-4£58-a690-£478£54d3fe2",
secret": "xkxkkxm,

"Second app",

"app type":

"14b399%ac-967£f-4115-bb62-c0346b4537e9",

"name": "app_ 001",
"status": 1,

"app_
"app_
"remark":
"register time":
"update time":

key": "d49blcbf-cc81-4a5f-b2a0-61b568e376eb",
secret": "HEFIEAIN

"First app",
"2017-12-28T12:26:547",
"2017-12-28T12:29:35.571z",

"creator": "USER",

"app type":

"2017-12-28T12:32:50z2",
"2017-12-28T12:32:50z2",
"MARKET",

"apig",

"bind num": 2

llapig"’
"bind num": 2
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Codigos de status

Tabela 5-188 Codigos de status

Codigo de Descricao

status

200 OK

400 Solicitagdo invalida

401 Nao autorizado

500 Erro do servidor interno

5.3.9 Criacao de um AppCode

Funcao

Um AppCode ¢ um submodulo de uma aplicagdo e pode ser usado para autenticagdo simples

de aplicagodes. Esta API é usada para criar um AppCode.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.

Tabela 5-189 Método de solicitacio HTTP/HTTPS e URI

Método de URI
solicitacao

POST /v1.0/apigw/apps/{app_id}/app-codes

A tabela a seguir lista os pardmetros no URI.

Tabela 5-190 Descri¢do do parametro

Parametro Obrigatoério Tipo

Descricao

app_id Sim String

ID de aplicagdo
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Solicitacao

Tabela 5-191 Descri¢do do parametro

Parametro | Obrigat | Tipo Descricao
orio
app_code Sim String Nome de aplicagéo

Um nome de aplicac@o consiste em 64 - 180
caracteres, comeg¢ando com uma letra, sinal de
adi¢do (+) ou barra (/). Somente letras e os
seguintes caracteres especiais sdo permitidos: + !

@H$%/=

Exemplo de solicitagdo:

{

"app code": "GjOD3g80AABuuFeEJpVQADB1AjBh3UzCTW
+gr4VJIBB5BtJ4£dVOQoSvoji3gFxUDb5pWBz 9wlUcw9+8/bFZ1B/
4pg29wCMQCOpQWX6zTndlIDE199Aslpw+WntAUSxcq+ffagoH6zDpKUvdAxV6Ezj8LcCcPZN6BU="
}

Resposta

Tabela 5-192 Descricao do parametro

Parametro Tipo Descricao

id String ID do AppCode

app_code String Valor do AppCode

app_id String ID de aplicagao

create_time Timestamp Hora em que o AppCode ¢ criado

Exemplo de resposta:

{

"app code": "GJjOD3g80AABuuFeEJpVQADBIAjBh3UzC7W
+gr4VJIBB5BtJ4£dVOQoSvoji3gFxUDb5pWBz 9wlUcw9+8/bFZ1B/
4pg29wCMQCOPQWX6zTndl1jDE199Aslpw+WntAU9xcqg+ffagoH6zDpKUvdxV6EZzj8LcCcPZN6BU=",

"id": "2fb07c4391d0401696ed345dd1229158",

"app_id": "db246f3f2ecd45f29%ecb0£f305e821fdc",

"create time": "2019-06-05T04:57:14.4709876042"

Edigdo 01 (2023-05-08) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 139



API Gateway 5 APIs compartilhadas de gateway (para usuarios
Referéncia de API existentes)
Codigos de status
Tabela 5-193 Codigos de status
Codigo de Descrigao
status
201 Criado
400 Solicitagdo invalida
401 Nao autorizado
403 Proibido
500 Erro do servidor interno
5.3.10 Geracao de um AppCode
Funcao
Esta API ¢ usada para gerar um AppCode aleatorio.
URI
A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.
Tabela 5-194 Método de solicitagio HTTP/HTTPS e URI
Método de URI
solicitagao
PUT /v1.0/apigw/apps/{app_id}/app-codes
A tabela a seguir lista os pardmetros no URI.
Tabela 5-195 Descricao do parametro
Parametro Obrigatodrio Tipo Descricao
app_id Sim String ID de aplicagéo
Solicitacao
N/D
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Resposta

Tabela 5-196 Descri¢do do parametro

Parametro Tipo Descricao

id String ID do AppCode

app_code String Valor do AppCode

app_id String ID de aplicagdo

create_time Timestamp Hora em que o AppCode ¢é gerado

Exemplo de resposta:

{
"app code": "GjOD3g80AABuuFeEJpVQADB1AjBh3UzCT7W
+gr4VJIBB5BtJ4£dVOQoSvoji3gFxUDb5pWBz 9wlUcw9+8/bFZ1B/

4pg29wCMQCOpQWX6zTndljDE199Aslpw+WntAUSxcqg+ffagoH6zDpKUvdxV6Ezj8LcCcPZN6BU=",

"id": "2fb07¢c4391d0401696ed345dd1229158",
"app id": "db246f3f2ecd45f29ecb0£305e821fdc",
"create time": "2019-06-05T04:57:14.470987604Z"

Codigos de status

Tabela 5-197 Codigos de status

Codigo de Descricao

status

201 Criado

400 Solicitagdo invalida
401 Nao autorizado

403 Proibido

500 Erro do servidor interno

5.3.11 Consulta de detalhes do AppCode

Funcao

Esta API ¢ usada para consultar detalhes de um AppCode especificado.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.
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Tabela 5-198 Método de solicitagio HTTP/HTTPS e URI

Método de URI
solicitacao

GET /v1.0/apigw/apps/{app_id}/app-codes/{id}

A tabela a seguir lista os pardmetros no URI.

Tabela 5-199 Descricdo do parametro

Parametro Obrigatorio Tipo Descricao
id Sim String ID do AppCode
app_id Sim String ID de aplicagdo
Solicitacao
N/D
Resposta

Tabela 5-200 Descri¢do do parametro

Parametro Tipo Descricao

id String ID do AppCode

app_code String Valor do AppCode

app_id String ID de aplicagdo

create_time Timestamp Hora em que o AppCode ¢ criado

Exemplo de resposta:

{
"app code": "GJjOD3g80AABuuFeEJpVQADBIAjBh3UzCT7W
+gr4VJIBB5BtJ4£dV0QoSvo]ji3gFxUDb5pWBz 9wUcw9+8/bFZ1B/
4pg2 9wCMQCOpQWX6zTnd1ljDE199As1pw+WntAU9xcqg+ffagoH6zDpKUvdxV6Ezj8LcCcPZN6BU=",
"id": "2fb07c4391d0401696ed345dd1229158",
"app id": "db246f3f2ecd45f29%ecb0£305e821fdc",
"create time": "2019-06-05T04:57:14.4709876042"
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Codigos de status

Tabela 5-201 Codigos de status

Cddigo de Descrigao

status

200 OK

401 Nao autorizado

403 Proibido

404 Nao encontrado

500 Erro do servidor interno

5.3.12 Consulta de uma lista de AppCode

Funcao

Esta API ¢ usada para consultar uma lista de AppCodes que correspondem as condi¢des
especificadas.

URI

A tabela a seguir lista 0 método de solicitagdo HTTP/HTTPS e o URI da API.

Tabela 5-202 Método de solicitagio HTTP/HTTPS e URI

Método de URI

solicitacao

GET /v1.0/apigw/apps/{app_id}/app-codes/[?page_size, page no]
(11 NOTA

® Uma combinacdo de diferentes condi¢des de consulta pode ser adicionada no final do URI usando
pontos de interrogagdo (?) e E comercial (&).

® As condig¢des de consulta incluem: page_size ¢ page_no.

A tabela a seguir lista os pardmetros no URI.

Tabela 5-203 Descri¢do do parametro

Parametro Obrigatodrio Tipo Descricao

app_id Sim String ID de aplicacdo
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Solicitacao
N/D
Resposta
Tabela 5-204 Descri¢do do parametro
Parametro Tipo Descricao
total Integer Numero de aplicagdes que correspondem as
condigdes de consulta
size Integer Comprimento da lista de AppCode retornada
app_codes Dicionario Lista de AppCode

Tabela 5-205 Descri¢ao do parametro de app_codes

Parametro Tipo Descricao

id String ID do AppCode

app_code String Valor do AppCode

app_id String ID de aplicagéo

create_time Timestamp Hora em que o AppCode é criado

Exemplo de resposta:

{

"total": 4,
"size": 4,
"app_codes": [
{
"app_code":

"70490c6b50414004a93340£2555641bbc4cc7179e7734baeb85a773041cbfbla",

"id": "5434c97d872f41a88b03%a8a973e0652",

"app id": "db246f3f2ecd45f29%ecb0£305e821fdc",

"create time": "2019-06-05T08:54:252"

}I
{

"app_code":
"asdssdadasdsssSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSS
SSSSSSSSSSSSSSSSSSSSSssssssssssss”,

"id": "787860297c3d4e51b76£££8abd089%a94",

"app id": "db246f3f2ecd45f29%ecb0£305e821fdc",

"create time": "2019-06-05T04:56:512"

by
{

"app code": "MeOAgeemgeatouS7peiwgt+ivleaooeW8j+adp
+1hjHNoZWxs6ISab5pysICAgLSO0tLS0tLS31ronoo4X1ljIXmrovnlZnvvIzkuIvkuKrniYjmnKzlop71igD
pg6invbLlronoo4X1jIX1iKDpmaQ22222221234124",

"id": "c7a87cdfab50b4ad4eaa644901c4dddb9o8",

"app id": "db246f3f2ecd45f29%ecb0£305e821fdc",

"create time": "2019-05-10T03:14:02Z"

by
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{

"app code": "MeOAgeemgeatouS7peiwgtivleaooeW8j+adp
+ihjHNoZWxs6ISa5pysICAgLSO0tLS0tLS31ronoo4X1ljIXmrovnlZnvvIzkuIvkuKrniYjmnKzlop71igD
pg6jnvbLlronoo4X1jIX1iKDpmaQ",

"id": "7be28fdel62b4186a9%9a07543ca48a28e",

"app_ id": "db246f3f2ecd45f29%ecb0£f305e821fdc",

"create time": "2019-05-10T03:13:272Z"

Codigos de status

Tabela 5-206 Cddigos de status

Codigo de Descricao

status

200 OK

400 Solicitagdo invalida
401 Nao autorizado

500 Erro do servidor interno

5.3.13 Exclusao de um AppCode

Funcao

Essa API ¢ usada para excluir um AppCode especificado. Depois que o AppCode ¢é excluido,
a API correspondente ndo pode ser chamada por meio da autenticacdo de AppCode.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.

Tabela 5-207 Método de solicitacio HTTP/HTTPS e URI

Meétodo de URI
solicitagcao

DELETE /v1.0/apigw/apps/{app_id}/app-codes/{id}

A tabela a seguir lista os pardmetros no URI.

Tabela 5-208 Descri¢do do parametro

Parametro Obrigatorio Tipo Descrigao

id Sim String ID do AppCode
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Parametro Obrigatoério Tipo Descricao
app_id Sim String ID de aplicagao
Solicitacao
N/D
Resposta
N/D
Codigos de status
Tabela 5-209 Codigos de status
Codigo de Descricao
status
204 Sem contetdo
400 Solicitagdo invalida
401 Nao autorizado
403 Proibido
404 Nao encontrado
409 Conflito
500 Erro do servidor interno
5.4 Gerenciamento de autorizacao de aplicacoes
5.4.1 Modelo de objeto
Esta se¢do descreve o modelo de objeto para autorizagdo de aplicag@o.
L] NOTA
® Operation Type indica a operagdo que pode ser executada em um campo.
C: criar; U: atualizar; R: ler
® Mandatory indica se um campo com o Operation TypeC ¢ obrigatorio.
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Tabela 5-210 Modelo de objeto para autorizagdo de aplicacao
Parametro Tipo Descricao Tipo de Obrig
operacao atorio
id String ID de autorizagio R -
app_id String ID de aplicagao CR Sim
front_api_id String ID da API CR Sim
env_id String ID do ambiente em que a CR Sim
API ¢ publicada
create_time Timestamp Tempo de autorizagdo -
auth_role String Autorizador -

5.4.2 Consulta da lista de APIs que nao estao vinculadas a uma

aplicacao

Funcao

Esta API ¢ usada para consultar a lista de APIs autodesenvolvidas que ndo foram vinculadas a
uma aplicagdo em um ambiente especificado.

URI

A tabela a seguir lista o0 método de solicitagdo HTTP/HTTPS e o URI da APIL.

Tabela 5-211 Método de solicitacdo HTTP/HTTPS e URI

Método de solicitacdo

URI

GET

/v1.0/apigw/app-auths/unbinded-apis[?page_size, page no,

app_id, env_id, api_id, api_name, group_id]

(11 NOTA

® Uma combinagdo de diferentes condi¢des de consulta pode ser adicionada no final do URI usando
pontos de interrogagdo (?) e E comercial (&).

® As condi¢des de consulta incluem: app_id, api_id, api_name, group _id, env_id, page size ¢

page_no.

A tabela a seguir lista os pardmetros no URI.
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Tabela 5-212 Descricao do parametro
Parametro Obrigatér | Tipo Descricao
io
app_id Sim String ID de aplicagdo
env_id Sim String ID do ambiente
group_id Nao String ID do grupo da API
api_id Nao String ID da API
api_name Nido String Nome da API
page_size Nao Integer Numero de registros exibidos em cada
pagina. O valor padrao ¢é 20.
page no Nao Integer Numero da pagina. O valor padréo ¢ 1.
Solicitacao
N/D
Resposta
Tabela 5-213 Descri¢do do parametro
Parametro Tipo Descricao
total Integer Numero de APIs que correspondem as condigdes de
consulta
size Integer Comprimento da lista de API retornada
apis Dicionario Lista de APIs
Tabela 5-214 Descricao do parametro de apis
Parametro Tipo Descricao
id String ID da API
name String Nome da API
group_id String ID do grupo de APIs ao qual a API pertence
group_name String Nome do grupo de APIs ao qual a API pertence
remark String Descricao da API
run_env_name | String Nome do ambiente no qual a API foi publicada
run_env_id String ID do ambiente no qual a API foi publicada
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Parametro Tipo Descricao
publish_id String ID do registro de publicagdo
auth_type String Modo de autenticacdo de seguranga
req_uri String Endereco de acesso

Exemplo de resposta:

{

"total": 1,

"size": 1,

"apis": [{
"id": "5bbc47e2-95b0-4a56-904e-a3cdc422£8e9",
"name": "API group list query",
"remark": "API group list query",
"group id": "73c58022-f20d-495a-a188-85d718647£09",
"group name": "api group 001",
"run env _name": "RELEASE",
"run env_id": "DEFAULT ENVIRONMENT RELEASE ID",
"publish id": "65e6fe53-1lac3-4481-ba36-9f0bc6£22057",
"auth type": "APP",
"reg uri": "/test"

Codigos de status

Tabela 5-215 Codigos de status

Codigo de Descricao

status

200 OK

400 Solicitagdo invalida
401 Nao autorizado

403 Proibido

404 Nao encontrado

500 Erro do servidor interno

5.4.3 Autorizacao de aplicacoes

Funcao

Uma aplicagdo ndo pode acessar nenhuma API imediatamente apos sua criagdo. Para acessar
uma API em um ambiente, primeiro autorize a aplicacdo a chamar a API.
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URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.

Tabela 5-216 Método de solicitagdo HTTP/HTTPS e URI

Método de solicitagdo URI

POST /v1.0/apigw/app-auths

Solicitacao
Tabela 5-217 Descricao do parametro
Parametro | Obrigaté | Tipo Descricao
rio
api_ids Sim Array of Lista de IDs da API
strings
app_ids Sim Array of Lista de IDs de aplicacdes
strings
env_id Sim String ID do ambiente no qual as aplicagdes serdo
autorizadas
Exemplo de solicitacao:
{
"api ids": ["5bbc47e2-95b0-4a56-904e-a3cdc422£8e9",
"6632a062-9dcf-4£18-9646-3cabb925a290" ],
"app ids": ["14b399ac-967f-4115-bb62-c0346b4537¢9"],
"env_id": "DEFAULT ENVIRONMENT RELEASE ID"
}
Resposta

Tabela 5-218 Descri¢do do parametro

Parametro Tipo Descricao

-- Dicionario Lista de autorizacdes

Tabela 5-219 Descri¢do do parametro da lista de autorizagdes

Parametro Tipo Descricao
id String ID de autorizacdo
api_id String ID da API
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Parametro Tipo Descricao

app_id String ID de aplicagao

auth_time Timestamp Tempo de autorizagdo

auth_role String Autorizador, que pode ser:
PROVIDER
CONSUMER

auth_result String Resultado da autorizagdo, que pode ser:

SUCCESS
SKIPPED

Exemplo de resposta:

[{

"id": "dffcaff92d144135a9f420fcd485bb£f3",

"api id":
"app_id":
"auth time":
"auth role":
"auth result":

}]

Codigos de status

Tabela 5-220 Codigos de status

"8aa097b00e9843efabc9c593d11b7694d",
"f8c6eal5-0dlb-4c5b-bd4b-911610bd3b3e",
"2018-03-30T09:37:43.490197204z",
"PROVIDER",

"SUCCESS"

Codigo de Descricao

status

201 Criado

400 Solicitagdo invalida
401 Nao autorizado

403 Proibido

404 Nao encontrado

409 Conlflito

500 Erro do servidor interno

5.4.4 Consulta da lista de APIs vinculadas a uma aplicacao

Funcao

Esta API ¢ usada para consultar a lista de APIs vinculadas a uma aplicac@o especificada.
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(11 NOTA

Somente as APIs que uma aplicagdo foi autorizada a acessar em um ambiente podem ser consultadas.

URI
A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.
Tabela 5-221 Método de solicitagio HTTP/HTTPS e URI
Método de solicitacdo URI
GET /v1.0/apigw/app-auths/binded-apis[?page_size, page no,
app_id, api_id, api_name,group_id,group name,env_id]
L] NOTA
® Uma combinacdo de diferentes condi¢des de consulta pode ser adicionada no final do URI usando
pontos de interrogagdo (?) e E comercial (&).
® As condi¢des de consulta incluem: app_id, api_id, api_name, group_id, group_name, env_id,
page_size ¢ page_no.
A tabela a seguir lista os pardmetros no URL
Tabela 5-222 Descri¢do do parametro
Parametro Obrigatér | Tipo Descricao
io
app_id Sim String ID de aplicagdo
api_id Nio String ID da API
api_name Nio String Nome da API
group_id Nao String ID do grupo da API
group_name Nio String Nome do grupo da API
env_id Nio String ID do ambiente em que a aplicagéo foi
autorizada
page size Nio Integer Numero de registros exibidos em cada
pagina. O valor padrao ¢é 20.
page no Nao Integer Numero da pagina. O valor padrao ¢ 1.
Solicitacao
N/D
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Resposta

Tabela 5-223 Descricdo do pardmetro

Parametro Tipo Descricao

total Integer Numero de APIs que correspondem as condigdes de
consulta

size Integer Comprimento da lista de API retornada

auths Dicionario Lista de APIs

Tabela 5-224 Descri¢ao do pardmetro de auths

Parametro Tipo Descricao

id String ID de autorizagdo

api_id String ID da API

api_name String Nome da API

group_name String Grupo de APIs ao qual a API pertence

api_remark String Descri¢ao da API

api_type Integer Tipo de API

envname String Nome do ambiente no qual a aplicago foi autorizada
a chamar a API

env_id String ID do ambiente

auth_role String Autorizador

auth_time String Tempo de autorizagio

appid String ID de aplicagéo

app_name String Nome de aplicagéo

app_creator String Criador de aplicagdes, que pode ser:
® USER: locatario
® MARKET: marketplace de API

app_remark String Descricao de aplicagdo

app_type String Tipo de aplicagéo

publish_id String ID de publicacao da API

Exemplo de resposta:
{
"total": 1,
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"size": 1,

"auths": [{
"id": "cfa688d8-094b-445a-b270-6aeb0b70a84a",
"api id": "6632a062-9dcf-4f18-9646-3cabb9%925a290",

"api name": "API list query",
"group_name": "api group 001",
"api type": 1,
"api remark": "API list query",
"envname": "RELEASE",
"auth role": "PROVIDER",
"auth time": "2017-12-28T12:46:43z2",
"appid": "14b399%ac-967f-4115-bb62-c0346b4537e9",
"app name": "app 001",
"app_creator": "USER",
"env_id": "DEFAULT_ ENVIRONMENT RELEASE_ID",
"app remark": "App description",
"app_type": "apig",
"publish id": "f500ba7e369b4dblebae99%aaddlldal7a"

Codigos de status

Tabela 5-225 Cdédigos de status

Codigo de Descricao

status

200 OK

400 Solicitagdo invalida

401 Nao autorizado

403 Proibido

404 Nao encontrado

500 Erro do servidor interno

5.4.5 Consulta da lista de aplica¢des vinculadas a uma API

Funcao

Esta API é usada para consultar a lista de aplicagdes vinculados a uma API especificada.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.

Tabela 5-226 Método de solicitagio HTTP/HTTPS e URI

Método de solicitacdo URI

GET /v1.0/apigw/app-auths/binded-apps[?page _size, page no,
api_id, app_name, app_id, env_id]
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L] NOTA
® Uma combinacdo de diferentes condi¢des de consulta pode ser adicionada no final do URI usando
pontos de interrogagdo (?) e E comercial (&).
® As condigdes de consulta incluem: api_id, app_name, app_id, env_id, page_size ¢ page_no.
A tabela a seguir lista os pardmetros no URI.
Tabela 5-227 Descri¢do do pardmetro
Parametro Obrigatér | Tipo Descricao
io
api_id Nio String ID da API
app_name Nio string Nome de aplicagdo
app_id Nio String ID de aplicagdo
env_id Nao String ID do ambiente
page size Nao Integer Numero de registros exibidos em cada
pagina. O valor padrao ¢é 20.
page no Nio Integer Numero da pagina. O valor padrio ¢ 1.
Solicitacao
N/D
Resposta

Tabela 5-228 Descricdo do parametro

Parametro Tipo Descricao

total Integer Numero de aplicagdes que correspondem as
condigdes de consulta

size Integer Comprimento da lista de aplica¢des retornada

auths Dicionario Lista de aplicagdes

Tabela 5-229 Descri¢do do pardmetro de auths

Parametro Tipo Descricao
id String ID de autorizagdo
api_id String ID da API
api_name String Nome da API
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Parametro Tipo Descricao
group_name String Grupo de APIs ao qual a API pertence
api_remark String Descricao da API
api_type Integer Tipo de API
envname String Ambiente no qual o acesso a API foi autorizado a
uma aplicagdo
auth_role String Autorizador
auth_time String Tempo de autorizagio
appid String ID de aplicagéo
app_name String Nome de aplicagio
app_creator String Criador de aplicagdes, que pode ser:
® USER: locatario
® MARKET: marketplace de API
publish_id String ID do registro de publicagdo
env_id String ID do ambiente
app_remark String Descrigdo de aplicacdo
app_type String Tipo de aplicagdo

Exemplo de resposta:

{
"total":
"size":
"auths":
llidll

"group_name":

1,
1,
[{

: "cfa688d8-094b-445a-b270-6aeb0b70a84a",
"api_id": "6632a062-9dcf-4f18-9646-3cabb925a290",
"api name": "API list query",

"api type": 1,
"api remark": "API list query",

"envname" :
"auth role":
"auth time":

"app

"app_name": "app_ 001",
"app_creator": "USER",
"publish id":
"env_id":
"app_remark":
"app_type":

"RELEASE",
"PROVIDER",
"2017-12-28T12:46:432",

"api group 001",

id": "14b399%ac-967f-4115-bb62-c0346b4537e9",

"fe9d8ea9f9424594abc3bbe8d861c0f0",
"DEFAULT ENVIRONMENT RELEASE ID",
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Codigos de status

Tabela 5-230 Cddigos de status

Codigo de Descricao

status

200 OK

400 Solicitagdo invalida

401 Nao autorizado

403 Proibido

404 Nao encontrado

500 Erro do servidor interno

5.4.6 Cancelamento

Funcao

de autorizacao

Esta API ¢ usada para cancelar a autorizacdo de uma aplicag@o para acessar uma APIL. Apds
esta operagdo, a aplicagdo ndo pode mais chamar a API.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.

Tabela 5-231 Método de solicitagio HTTP/HTTPS e URI

Método de solicitacio URI

DELETE

/v1.0/apigw/app-auths/{id}

A tabela a seguir lista o parametro no URI.

Tabela 5-232 Descri¢do do parametro

Parametro

Obrigatdrio

Tipo

Descricao

id

Sim

String

ID de autorizagao

Solicitacao

N/D
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Resposta
N/D
Codigos de status
Tabela 5-233 Cdodigos de status
Codigo de Descricao
status
204 Sem contetido
400 Solicitagdo invalida
401 Nao autorizado
403 Proibido
404 Nao encontrado
500 Erro do servidor interno
5.5 Gerenciamento de ambiente
5.5.1 Modelo de objeto
Esta secdo descreve o modelo de objeto para gerenciamento de ambiente.
L] NOTA
® Operation Type indica a operacao que pode ser executada em um campo.
C: criar; U: atualizar; R: ler
® Mandatory indica se um campo com o Operation TypeC ¢ obrigatorio.
Tabela 5-234 Modelo de objeto para gerenciamento de ambiente
Parametro Tipo Descri¢ao Tipo de Obrig
operacao atorio
id String ID do ambiente R -
name String Nome do ambiente CUR Sim
alias String Alias do ambiente RU -
project_id String ID do locatario que cria o - -
ambiente
create_time String Momento em que o R -
ambiente € criado
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Parametro Tipo Descri¢ao Tipo de Obrig
operacao atorio
remark String Descri¢ao do ambiente CUR Nio

5.5.2 Criacao de um ambiente

Funcao

Os provedores de API podem publicar uma API em diferentes ambientes, como os ambientes
de desenvolvimento, teste e produ¢do. As informagdes da API, como a versdo, o endereco de
solicitagdo e até a mensagem de solicitagdo, variam dependendo do ambiente em que uma
API ¢ publicada. Por exemplo, a v1.0 de uma API ¢ publicada no ambiente de producao, a
v1.1 no ambiente de teste e a v1.2 no ambiente de desenvolvimento.

O APIG fornece gerenciamento de ambiente, permitindo que vocé acesse o APIG em
diferentes cendrios com custos minimos.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.

Tabela 5-235 Método de solicitagio HTTP/HTTPS e URI

Método de solicitagdo

URI

POST

/v1.0/apigw/envs

Solicitacao

Tabela 5-236 Descricao do parametro

Parametr | Obrigat | Tipo Descricao
o orio
name Sim String Nome do ambiente
Um nome de ambiente consiste em 3 a 64
caracteres, comec¢ando com uma letra. Apenas
letras, digitos e sublinhados (_) s@o permitidos.
remark Nio String Descri¢ao do ambiente
A descrigdo nao pode exceder 255 caracteres.
Exemplo de solicitagdo:
{
"name": "DEV",
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"remark": "Development environment"
}
Resposta

Tabela 5-237 Descri¢do do parametro

Parametro Tipo Descricao

id String ID do ambiente

name String Nome do ambiente

create_time Timestamp Momento em que o ambiente € criado
remark String Descri¢ao do ambiente

Exemplo de resposta:

{

"id": "cca3616a-f368-4b32-9064-b2a631cb3eeb",

"name": "DEV"

’

"remark": "Development environment",
"2017-12-28T12:50:47.07443112"

"create time":

Codigos de status

5.5.3 Modificacao de um ambiente

Funcao

URI

Tabela 5-238 Cddigos de status

Codigo de Descricao

status

201 Criado

400 Solicitagdo invalida

401 Nao autorizado

403 Proibido

500 Erro do servidor interno

Esta API ¢é usada para modificar as informagdes sobre um ambiente especifico. Somente os

atributos name e remark de um ambiente podem ser modificados.

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.
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Tabela 5-239 Método de solicitagio HTTP/HTTPS e URI
Método de solicitacdo URI
PUT /v1.0/apigw/envs/{id}
A tabela a seguir lista o parametro no URIL.
Tabela 5-240 Descri¢do do parametro
Parametro Obrigatério | Tipo Descricao
id Sim String ID do ambiente, que pode ser obtido
consultando as informagoes do
ambiente
Solicitacao
Tabela 5-241 Descricao do parametro
Parametr | Obrigat | Tipo Descrigao
o orio
name Sim String Nome do ambiente
Um nome de ambiente consiste em 3 a 64
caracteres, comegando com uma letra. Apenas
letras, digitos e sublinhados (_) s@o permitidos.
remark Nao String Descrigdo do ambiente
A descri¢do ndo pode exceder 255 caracteres.
Exemplo de solicitagdo:
{
"name": "DEVELOP",
"remark": "Development environment"
}
Resposta

Tabela 5-242 Descricao do parametro

Parametro Tipo Descricao
id String ID do ambiente
name String Nome do ambiente
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Parametro Tipo Descricao
create time Timestamp Momento em que o ambiente ¢ criado
remark String Descrigdo do ambiente

Exemplo de resposta:

{
"id": "cca3616a-£368-4b32-9064-b2a631lcb3eeb”,

"name": "DEVELOP",
"remark": "Development environment",
"create time": "2017-12-28T12:50:472Z"

Codigos de status

Tabela 5-243 Cddigos de status

Codigo de Descrigao

status

200 OK

400 Solicitagdo invalida

401 Nao autorizado

403 Proibido

404 Nao encontrado

500 Erro do servidor interno

5.5.4 Exclusao de um ambiente

Funcao
Esta API ¢ usada para excluir um ambiente especificado.
Esta operagdo fara com que as APIs publicadas no ambiente se tornem inacessiveis para
aplicagdes e usudrios relevantes. Certifique-se de ter notificado os usudrios sobre a exclusao
ou confirme que insiste em remover as APIs do ambiente excluido.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.
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Tabela 5-244 Método de solicitagio HTTP/HTTPS e URI

Método de solicitacao URI

DELETE /v1.0/apigw/envs/{id}

A tabela a seguir lista o pardmetro no URI.

Tabela 5-245 Descri¢do do parametro

Parametro Obrigatodrio Tipo Descricao
id Sim String ID do ambiente
Solicitacao
N/D
Resposta
N/D

Codigos de status

Tabela 5-246 Codigos de status

Codigo de Descricao

status

204 Sem contetido

400 Solicitagdo invalida

401 Nao autorizado

403 Proibido

404 Nao encontrado

500 Erro do servidor interno

5.5.5 Consulta de uma lista de ambientes

Funcao

Esta API ¢ usada para consultar uma lista de ambientes que corresponda as condi¢des
especificadas.
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URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.

Tabela 5-247 Método de solicitagio HTTP/HTTPS e URI

Método de solicitagdo URI
GET /v1.0/apigw/envs[?page no, page size,name]
L1 NOTA

® Uma combinacdo de diferentes condi¢des de consulta pode ser adicionada no final do URI usando
pontos de interrogagdo (?) e E comercial (&).

® As condig¢des de consulta incluem: name, page_size ¢ page_no.

Tabela 5-248 Descricdo do pardmetro

Parametro Obrigatorio Tipo Descricao
name Nao String Nome do ambiente
page size Nao Integer Numero de registros

exibidos em cada
pagina. O valor
padréo ¢é 20.

page no Nao Integer Numero da pagina.
O valor padrao ¢ 1.

precise_search Nao String Nome do pardmetro
(name) para
correspondéncia
exata
Solicitacao
N/D
Resposta

Tabela 5-249 Descricao do parametro

Parametro Tipo Descricao

total Integer Numero de ambientes que correspondem as
condigdes de consulta

size Integer Comprimento da lista de ambiente retornada
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Parametro Tipo Descricao
envs Dicionario Lista de ambiente
Tabela 5-250 Descri¢ao do pardmetro de envs
Parametro Tipo Descricao
id String ID do ambiente
name String Nome do ambiente
create_time Timestamp Momento em que o ambiente € criado
remark String Descri¢ao do ambiente
Exemplo de resposta:
{
"total": 2,
"size": 2,
"envs": [{
"id": "DEFAULT ENVIRONMENT RELEASE ID",
"name": "RELEASE",
"remark": "Production environment",
"create time": "2017-12-29T03:39:03.1656572"
} ’
{
"id": "cca3616a-f368-4b32-9064-b2a631cb3eeb",
"name": "DEVELOP",
"remark": "Development environment",
"create time": "2017-12-28T12:50:472Z"
}]
}
Codigos de status
Tabela 5-251 Cddigos de status
Codigo de Descricao
status
200 OK
400 Solicitagdo invalida
401 Nao autorizado
500 Erro do servidor interno
5.6 Gerenciamento de variaveis de ambiente
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5.6.1 Modelo de objeto

Esta se¢do descreve o modelo de objeto da variavel de ambiente.

(11 NOTA

® Operation Type indica a operagdo que pode ser executada em um campo.
C: criar; U: atualizar; R: ler

® Mandatory indica se um campo com o Operation TypeC ¢ obrigatorio.

Tabela 5-252 Modelo de objeto de variavel de ambiente

Parametro Tipo Descrigao Tipo de Obrig
operacao atorio
id String ID da variavel de ambiente | R -
env_id String ID do ambiente CR Sim
group_id String ID do grupo da API CR Sim
variable name String Nome da varivel CR Sim
variable value String Valor da variavel CR Sim

5.6.2 Criacao de uma variavel de ambiente

Funcao

A publicagdo de uma API em diferentes ambientes pode envolver varias variaveis de
ambiente, como o endereco de implementacdo do servico da API e a versdo da solicitagdo.

Defina variaveis de ambiente ao criar uma API. Quando a API é chamada, as varidveis de
ambiente serdo substituidas pelos valores das variaveis para distinguir os ambientes.

As variaveis de ambiente sdo definidas para um grupo de APIs e se aplicam a todas as APIs
do grupo.

(1 NOTA

1. Os nomes de variaveis de ambiente devem ser exclusivos para um grupo de APIs no mesmo
ambiente.

2. Os nomes das variaveis de ambiente diferenciam maitsculas de mintisculas. Por exemplo, ABC e
abc sdo duas variaveis diferentes.

APIs que usam variaveis de ambiente ndo podem ser depuradas.

4. E preciso colocar uma varidvel de ambiente em sinais numéricos (#) para que ela possa ser
substituida pelo valor real do ambiente no qual a API ¢ publicada. Por exemplo, se 0 URL de uma
API for https://#address#:8080 ¢ o valor do address da variavel for 192.168.1.5 no ambiente
RELEASE, o URL real da API sera https://192.168.1.5:8080 apds a publicacdo.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.
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Tabela 5-253 Método de solicitagio HTTP/HTTPS e URI
Meétodo de solicitacdo URI
POST /v1.0/apigw/env-variables
Solicitacao
Tabela 5-254 Descricao do parametro
Parametr | Obrigat | Tipo Descricao
o orio
env_id Sim String ID do ambiente
group_id Sim String ID do grupo da API
variable n | Sim String Nome da varidvel
ame Um nome de variavel consiste em 3 a 32 caracteres,
comecando com uma letra. Apenas letras, nimeros,
hifens (-) e sublinhados (_) sdo permitidos. O nome
da variavel ¢ equivalente a #Name# em uma
defini¢do de API. Os caracteres entre os sinais
numéricos diferenciam maitisculas de mintisculas.
O nome da variavel seré substituido pelo valor da
variavel apds a publicacdo da API.
variable v | Sim String Valor variavel
alue Um valor variavel consiste em 1 - 255 caracteres.
Somente letras, digitos e caracteres especiais (_-/.:)
sdo permitidos.
Exemplo de solicitagdo:
{
"env_id": "cca3616a-£368-4b32-9064-b2a631cb3eeb",
"group id": "73c58022-f20d-495a-al88-85d718647£09",
"variable name": "address",
"variable value": "192.168.1.5"
}
Resposta

Tabela 5-255 Descri¢do do parametro

Parametro Tipo Descricao
id String ID da variavel de ambiente
env_id String ID do ambiente
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Parametro Tipo Descricao

group_id String ID do grupo da API

variable name | String Nome da varidvel

variable value | String Valor variavel

Exemplo de resposta:

{
"id": "104185e5-3e8f-4c63-a7e5-ef4117b£f870c",
"env_1id": "cca3616a-f368-4b32-9064-b2a631cb3eeb",
"group_id": "73c58022-f20d-495a-a188-85d718647£09",
"variable name": "address",
"variable value": "192.168.1.5"

Codigos de status

Tabela 5-256 Codigos de status

Codigo de Descricao
status

201 Criado

400 Solicitagdo invalida

401 N3do autorizado

403 Proibido

404 Naio encontrado

500 Erro do servidor interno

5.6.3 Exclusao de uma variavel de ambiente

Funcao

Esta API ¢ usada para excluir uma variavel de ambiente especificada.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS ¢ o URI da API.

Tabela 5-257 Método de solicitagio HTTP/HTTPS e URI

Método de solicitacdo URI

DELETE /v1.0/apigw/env-variables/{id}
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A tabela a seguir lista o pardmetro no URL

Tabela 5-258 Descri¢do do pardmetro

Parametro Obrigatoério Tipo Descricao
id Sim String ID da variavel de
ambiente
Solicitacao
N/D
Resposta
N/D

Codigos de status

Tabela 5-259 Cdodigos de status

Caodigo de Descricao

status

204 Sem contetido

400 Solicitagdo invalida

401 Nao autorizado

403 Proibido

404 Nao encontrado

500 Erro do servidor interno

5.6.4 Consulta de detalhes de variaveis de ambiente

Funcao

Esta API ¢ usada para consultar os detalhes de uma variavel de ambiente.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.
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Tabela 5-260 Método de solicitacio HTTP/HTTPS e URI

Método de solicitacao URI

GET /v1.0/apigw/env-variables/{id}

A tabela a seguir lista o parametro no URI.

Tabela 5-261 Descri¢do do parametro

Parametro Obrigatério Tipo Descricao
id Sim String ID da variavel de
ambiente
Solicitacao
N/D
Resposta

Tabela 5-262 Descri¢do do parametro

Parametro Tipo Descricao

id String ID da variavel de ambiente
env_id String ID do ambiente

group_id String ID do grupo da API
variable name | String Nome da varidvel

variable value | String Valor da variavel

Exemplo de resposta:

{
"id": "104185e5-3e8f-4c63-a7e5-ef4117b£870c",
"env_1id": "cca3616a-f368-4b32-9064-b2a631cb3eeb",
"group_id": "73c58022-f20d-495a-a188-85d718647£09",
"variable name": "address",
"variable value": "192.168.1.5"
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Codigos de status

Tabela 5-263 Codigos de status

Codigo de Descricao

status

200 OK

400 Solicitagdo invalida

401 Nao autorizado

403 Proibido

404 Nao encontrado

500 Erro do servidor interno

5.6.5 Consulta de uma lista de variaveis de ambiente

Funcao

Esta API ¢ usada para consultar a lista de todas as variaveis de ambiente em um grupo de
APIs.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.

Tabela 5-264 Método de solicitacio HTTP/HTTPS e URI

Método de solicitacio URI

GET /v1.0/apigw/env-variables[?page size, page no, env_id,
group_id, variable name]

(1 NOTA

® Uma combinagdo de diferentes condi¢des de consulta pode ser adicionada no final do URI usando
pontos de interrogagdo (?) e E comercial (&).

® As condi¢des de consulta incluem: env_id, group_id, variable_name, page_size ¢ page_no.

Tabela 5-265 Descricdo do parametro

Parametro Obrigatorio | Tipo Descricao
env_id Nao String ID do ambiente
group_id Sim String ID do grupo da API
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Parametro Obrigatério | Tipo Descricao
variable_name Nao String Nome da varidvel
page_size Nao Integer Numero de registros
exibidos em cada
pagina. O valor
padréo € 20.
page no Nio Integer Numero da pagina.
O valor padrao ¢ 1.
precise_search Nao String Nome do parametro
(variable_name)
para
correspondéncia
exata
Solicitacao
N/D
Resposta
Tabela 5-266 Descri¢do do parametro
Parametro Tipo Descrigao
variables Dicionario Lista de variaveis de ambiente
total Integer Numero de varidveis de ambiente que correspondem
as condic¢des de consulta
size Integer Comprimento da lista de variaveis de ambiente
retornadas

Tabela 5-267 Descricdo do parametro das variaveis

Parametro Tipo Descricao
id String ID da variavel de ambiente
env_id String ID do ambiente
group_id String ID do grupo da API
variable name | String Nome da varidvel
variable value | String Valor variavel
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Exemplo de resposta:

{

"total": 2,
"size": 2,
"variables": [{

"id": "09ab8135-7224-40b9-bf5d-107£2a09d409",
"env_1id": "cca3616a-f368-4b32-9064-b2a631cb3eeb",
"group_id": "73c58022-f20d-495a-al188-85d718647£09",
"variable name": "port",

"variable value": "8080"

"id": "104185e5-3e8f-4c63-a7e5-ef4117b£f870c",
"env_1id": "cca3616a-f368-4b32-9064-b2a631cb3eeb",
"group_id": "73c58022-f20d-495a-a188-85d718647£09",
"variable name": "address",

"variable value": "192.168.1.5"

Codigos de status

Tabela 5-268 Codigos de status

Codigo de Descrigao

status

200 OK

400 Solicitagdo invalida

401 Nao autorizado

403 Proibido

404 Nao encontrado

500 Erro do servidor interno

5.7 Gerenciamento de politica de limitacao de solicitacao

5.7.1 Modelo de objeto

Esta secdo descreve o modelo de objeto de politica de limitacdo de solicitagdo.

(11 NOTA

® Operation Type indica a operagdo que pode ser executada em um campo.
C: criar; U: atualizar; R: ler

® Mandatory indica se um campo com o Operation TypeC ¢ obrigatorio.
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Tabela 5-269 Modelo de objeto de politica de limitagdo de solicitagdo

Parametro Tipo Descricao Tipo de Obrig
operacao atorio
id String ID de uma politica de R -

limitacdo de solicitagdes

name String Nome de uma politica de CRU Sim
limitagdo de solicitagdes

project_id String ID do locatario que cria a - -
politica de limitagao de
solicitagdes

api_call limits | Integer Numero maximo de vezes CRU Sim

que uma API pode ser
acessada dentro de um
periodo especificado

user_call limits | Integer Numero maximo de vezes CRU Nao
que a API pode ser acessada
por um usuério no mesmo
periodo. O valor deste
pardmetro deve ser menor
ou igual ao de
api_call_limits.

app_call limits | Integer Numero maximo de vezes CRU Nao
que a API pode ser acessada
por uma aplicagdo no
mesmo periodo. O valor
deste parametro deve ser
menor ou igual ao de
user_call_limits.

ip_call limits Integer Numero maximo de vezes CRU Nao
que a API pode ser acessada
por um endereco IP no
mesmo periodo. O valor
deste parametro deve ser
menor ou igual ao de
api_call_limits.

time_interval Integer Periodo de tempo para CRU Sim
limitar o nimero de
chamadas de API

time_unit String Unidade de tempo, que pode | CRU Sim
ser:

® SECOND
® MINUTE
® HOUR
® DAY
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Parametro Tipo Descri¢ao Tipo de Obrig
operacao atorio

create_time Timestamp Hora em que a politica de R -
limitacdo de solicitagdes €
criada

remark String Descri¢éo da politica de CRU Nio
limitagdo de solicitagdes

type Integer Tipo da politica de limitacdo | CRU Nao

de solicita¢des, que pode
ser:

® 1: exclusivo
® 2: compartilhado

5.7.2 Criacao de uma politica de limitacao de solicitagcoes

Funcao

Depois que uma API fica on-line, o sistema anexa uma politica de limitacdo de solicitagdes a
ela por padréo. O provedor de API pode alterar a politica de limitacdo de solicitagdes com
base nos recursos de servico e na carga da API.

Uma politica de limitagdo de solicitagdes restringe o nimero maximo de vezes que uma API
pode ser chamada dentro de um periodo especificado.

URI

A tabela a seguir lista o método de solicitagio HTTP/HTTPS ¢ o URI da API.

Tabela 5-270 Método de solicitagio HTTP/HTTPS e URI

Método de solicitacio

URI

POST

/v1.0/apigw/throttles
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Solicitacao

Tabela 5-271 Descri¢do do parametro

Parametro | Obrig | Tipo Descricao
atdrio
name Sim String Nome da politica de limitagdo de solicitacdo

O nome de uma politica de limitagdo de
solicitagOes consiste de 3 a 64 caracteres,
comecando com uma letra. Apenas letras, digitos e
sublinhados (_) sdo permitidos.

api_call limi | Sim Integer Numero méaximo de vezes que uma API pode ser

ts acessada em um periodo especificado. O valor
deste pardmetro nao pode exceder o limite padrao
200 TPS. Vocé pode alterar o limite padrao para
atender aos requisitos de servigo. O valor méximo
¢ 2.147.483.647. Insira um niimero inteiro positivo.

user_call lim | Néo Integer Numero maximo de vezes que a API pode ser

its acessada por um usudrio no mesmo periodo. O
valor deste parametro deve ser menor ou igual ao
de api_call_limits. O valor méaximo ¢
2.147.483.647. Insira um numero inteiro positivo.

app_call lim | Néo Integer Numero maximo de vezes que a API pode ser

its acessada por uma aplicagdo no mesmo periodo. O
valor deste parametro deve ser menor ou igual ao
de user_call_limits. O valor maximo ¢
2.147.483.647. Insira um numero inteiro positivo.

ip_call_limit | Nao Integer Numero maximo de vezes que a API pode ser

s acessada por um endere¢o IP no mesmo periodo. O
valor deste parametro deve ser menor ou igual ao
de api_call_limits. O valor méaximo ¢
2.147.483.647. Insira um numero inteiro positivo.

time_interval | Sim Integer Periodo de tempo para limitar o nimero de
chamadas de API. Esse parametro se aplica a cada
um dos trés limites de chamada de API anteriores.
O valor maximo ¢ 2.147.483.647. Insira um
nimero inteiro positivo.

time_unit Sim String Unidade de tempo, que pode ser:
® SECOND

® MINUTE

® HOUR

® DAY

remark Nao String Descricao da politica de limitagdo de solicitagdes

A descri¢do ndo pode exceder 255 caracteres.
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Parametro | Obrig | Tipo Descricao
atério
type Nio Integer Tipo da politica de limitagdo de solicita¢des, que
pode ser:
® 1: exclusivo, limitando o nimero maximo de
vezes que uma unica API pode ser chamada
dentro do periodo especificado.
® 2: compartilhado, limitando o nimero maximo
de vezes que todas as APIs podem ser chamadas
dentro do periodo especificado.
enable adapt | Nao String Habilitac¢do do status da limitag@o de solicitagdes
ive_control dindmicas
® TRUE
® FALSE
Esta func¢do ndo esta disponivel no momento.
Exemplo de solicitagao:
{
"api call limits": 800,
"user call limits": 500,
"app call limits": 300,
"ip call limits": 600,
"name": "800 calls per second",
"remark": "Total: 800 calls/second; user: 500 calls/second; app: 300 calls/
second; IP address: 600 calls/second",
"time interval": 1,
"time unit": "SECOND"
}
Resposta

Tabela 5-272 Descricdo do parametro

Parametro Tipo Descricao

id String ID da politica de limitacao de solicitagdo

name String Nome da politica de limitagdo de solicitacdo

api_call limits | Integer Numero maximo de vezes que uma API pode ser
acessada dentro de um periodo especificado

user_call limits | Integer Numero maximo de vezes que a API pode ser
acessada por um usuario no mesmo periodo

app_call limits | Integer Numero maximo de vezes que a API pode ser
acessada por uma aplicagdo no mesmo periodo

ip_call limits Integer Numero maximo de vezes que a API pode ser
acessada por um endere¢o IP no mesmo periodo
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Parametro Tipo Descricao
time_interval Integer Periodo de tempo para limitar o nimero de chamadas
de API
time_unit String Unidade de tempo para limitar o nimero de
chamadas de API
remark String Descricao da politica de limitagdo de solicitagdes
create_time Timestamp Hora em que a politica de limitagdo de solicitacdes ¢
criada
is_include spec | Integer Indica se uma configurag@o de limitagdo de
ial throttle solicitagdo excluida foi criada. O valor pode ser:
® 1:sim
® 2:ndo
type Integer Tipo da politica de limitagdo de solicita¢des, que
pode ser:
® 1: exclusivo
® 2: compartilhado
bind_num Integer Numero de APIs as quais a politica de limitacdo de
solicitagoes foi vinculada
enable_adaptive | String Habilitag@o do status da limitagdo de solicitacdes
_control dinamicas
® TRUE
® FALSE
Esta fung¢do ndo esta disponivel no momento.

Exemplo de resposta:

{
"id": "0325b671-2d50-4614-9868-221022626954d",

"name": "800 calls per second",
"api call limits": 800,
"user call limits": 500,

"app call limits": 300,
"ip call limits": 600,

"time interval": 1,
"time unit": "SECOND",
"create time": "2017-12-29T01:55:59.99042252",
"remark": "Total: 800 calls/second; user: 500 calls/second; app: 300 calls/
second; IP address: 600 calls/second",
"is inclu special throttle": 2,
"type":1,
"bind num": O,
"enable adaptive control": "FALSE"
}
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Codigos de status

Tabela 5-273 Codigos de status

Codigo de Descricao

status

201 Criado

400 Solicitagdo invalida

401 Nao autorizado

500 Erro do servidor interno

5.7.3 Modifica¢ao de uma politica de limitacao de solicitacao

Funcao

Esta API ¢ usada para modificar as informagdes detalhadas de uma politica de limitagdo de
solicitagoes.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.

Tabela 5-274 Método de solicitacio HTTP/HTTPS e URI

Método de solicitagdo URI

PUT /v1.0/apigw/throttles/{id}

A tabela a seguir lista o pardmetro no URL

Tabela 5-275 Descricdo do parametro

Parametro Obrigatério | Tipo Descricao

id Sim String ID da politica de limitagao de
solicitacdes que vocé deseja
modificar
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Solicitacao

Tabela 5-276 Descricdo do pardmetro

Parametro | Obrig | Tipo Descricao
atorio
name Sim String Nome da politica de limitagdo de solicitacdes que

vocé deseja modificar

O nome de uma politica de limitagdo de
solicitagdes consiste de 3 a 64 caracteres,
comecgando com uma letra. Apenas letras, digitos e
sublinhados () sdo permitidos.

api_call limi | Sim Integer Numero maximo de vezes que uma API pode ser
ts acessada em um periodo especificado. O valor
deste pardmetro nao pode exceder o limite padrao
200 TPS. Vocé pode alterar o limite padrdo para
atender aos requisitos de servigo. O valor méximo
¢ 2.147.483.647. Insira um niimero inteiro positivo.

user_call lim | N&o Integer Numero maximo de vezes que a API pode ser

its acessada por um usudrio no mesmo periodo. O
valor deste parametro deve ser menor ou igual ao
de api_call_limits. O valor maximo ¢
2.147.483.647. Insira um nimero inteiro positivo.

app_call lim | Néo Integer Numero maximo de vezes que a API pode ser

its acessada por uma aplica¢do no mesmo periodo. O
valor deste parametro deve ser menor ou igual ao
de user_call_limits. O valor maximo ¢é
2.147.483.647. Insira um nimero inteiro positivo.

ip_call _limit | Ndo Integer Numero maximo de vezes que a API pode ser

s acessada por um endere¢o IP no mesmo periodo. O
valor deste parametro deve ser menor ou igual ao
de api_call_limits. O valor méaximo ¢
2.147.483.647. Insira um numero inteiro positivo.

time_interval | Sim Integer Periodo de tempo para limitar o nimero de
chamadas de API. Esse parametro se aplica a cada
um dos trés limites de chamada de API anteriores.
O valor maximo ¢ 2.147.483.647. Insira um
nimero inteiro positivo.

time_unit Sim String Unidade de tempo, que pode ser:
® SECOND

® MINUTE

® HOUR

® DAY

remark Nao String Descricao da politica de limitagdo de solicitagdes

A descri¢do nao pode exceder 255 caracteres.

Edigao 01 (2023-05-08) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 180



API Gateway 5 APIs compartilhadas de gateway (para usuarios
Referéncia de API existentes)
Parametro | Obrig | Tipo Descricao
atério
type Nio Integer Tipo da politica de limitagdo de solicita¢des, que
pode ser:
® 1: exclusivo, limitando o nimero maximo de
vezes que uma unica API pode ser chamada
dentro do periodo especificado.
® 2: compartilhado, limitando o nimero maximo
de vezes que todas as APIs podem ser chamadas
dentro do periodo especificado.
enable adapt | Nao String Habilitac¢do do status da limitag@o de solicitagdes
ive_control dindmicas
® TRUE
® FALSE
Esta func¢do ndo esta disponivel no momento.
Exemplo de solicitagao:
{
"api call limits": 1000,
"user call limits": 500,
"app call limits": 300,
"ip call limits": 600,
"name": "1000 calls per second",
"remark": "Total: 1000 calls/second; user: 500 calls/second; app: 300 calls/
second; IP address: 600 calls/second",
"time interval": 1,
"time unit": "SECOND"
}
Resposta

Tabela 5-277 Descricdo do pardmetro

Parametro Tipo Descricao

id String ID da politica de limitacao de solicitagdo

name String Nome da politica de limitagdo de solicitacdo

api_call limits | Integer Numero maximo de vezes que uma API pode ser
acessada dentro de um periodo especificado

user_call limits | Integer Numero maximo de vezes que a API pode ser
acessada por um usuario no mesmo periodo

app_call limits | Integer Numero maximo de vezes que a API pode ser
acessada por uma aplicagdo no mesmo periodo

ip_call limits Integer Numero maximo de vezes que a API pode ser
acessada por um endere¢o IP no mesmo periodo
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Parametro Tipo Descricao
time_interval Integer Periodo de tempo para limitar o nimero de chamadas
de API
time_unit String Unidade de tempo para limitar o nimero de
chamadas de API
remark String Descricao da politica de limitagdo de solicitagdes
create_time Timestamp Hora em que a politica de limitagdo de solicitacdes ¢
criada
is_include spec | Integer Indica se uma configurag@o de limitagdo de
ial throttle solicitagdo excluida foi criada. O valor pode ser:
® 1:sim
® 2:ndo
type Integer Tipo da politica de limitagdo de solicita¢des, que
pode ser:
® 1: exclusivo
® 2: partilhado
bind_num Integer Numero de APIs as quais a politica de limitacdo de
solicitagoes foi vinculada
enable_adaptive | String Habilitag@o do status da limitagdo de solicitacdes
_control dinamicas
® TRUE
® FALSE
Esta fung¢do ndo esta disponivel no momento.

Exemplo de resposta:

{
"id": "0325b671-2d50-4614-9868-221022626954d",

"name": "1000 calls per second",
"api call limits": 1000,
"user call limits": 500,

"app call limits": 300,
"ip call limits": 600,

"time interval": 1,
"time unit": "SECOND",
"create time": "2017-12-29T01:55:592Z",
"remark": "Total: 1000 calls/second; user: 500 calls/second; app: 300 calls/
second; IP address: 600 calls/second",
"is inclu_special throttle": 2,
"type":1,
"bind num": O,
"enable adaptive control": "FALSE"
}
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Codigos de status

Tabela 5-278 Cddigos de status

Codigo de Descri¢ao

status

200 OK

400 Solicitacao invalida

401 Nao autorizado

403 Proibido

404 Nao encontrado

500 Erro do servidor interno

5.7.4 Exclusao de uma politica de limitacao de solicitagao

Funcao
Esta API ¢ usada para excluir uma politica de limitag¢ao de solicitagdes e todas as relagdes de
vinculagdo entre a politica e as APIs.
URI
A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.
Tabela 5-279 Método de solicitacio HTTP/HTTPS e URI
Método de solicitacdo URI
DELETE /v1.0/apigw/throttles/{id}
A tabela a seguir lista o parametro no URI.
Tabela 5-280 Descricdo do parametro
Parametro Obrigatorio Tipo Descricao
id Sim String ID de uma politica
de limitagdo de
solicita¢des
Solicitacao
N/D
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Resposta
N/D

Codigos de status

Tabela 5-281 Codigos de status

Caodigo de Descrigao

status

204 Sem contetido

400 Solicitagdo invalida

401 Nao autorizado

403 Proibido

404 Nao encontrado

500 Erro do servidor interno

5.7.5 Consulta de detalhes de uma politica de limitacao de
solicita¢Oes

Funcao

Esta API ¢ usada para consultar os detalhes de uma politica de limitagdo de solicitagdes.

URI
A tabela a seguir lista o método de solicitagio HTTP/HTTPS e o URI da API.

Tabela 5-282 Método de solicitagdo HTTP/HTTPS e URI

Método de solicitacio URI

GET /v1.0/apigw/throttles/{id}

A tabela a seguir lista o pardmetro no URI.

Tabela 5-283 Descricao do parametro

Parametro Obrigatorio Tipo Descricao

id Sim String ID de uma politica
de limitagdo de
solicitagdes
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Solicitacao

N/D
Resposta

Tabela 5-284 Descricao do parametro

Parametro Tipo Descricao

id String ID da politica de limitacao de solicitagdo

name String Nome da politica de limitagdo de solicitacio
api_call limits | Integer Numero maximo de vezes que uma API pode ser

acessada dentro de um periodo especificado

user_call limits | Integer Numero maximo de vezes que a API pode ser
acessada por um usudrio no mesmo periodo

app_call limits | Integer Numero maximo de vezes que a API pode ser
acessada por uma aplicagdo no mesmo periodo

ip_call_limits Integer Numero maximo de vezes que a API pode ser
acessada por um endere¢o IP no mesmo periodo

time_interval Integer Periodo de tempo para limitar o nimero de chamadas
de API

time_unit String Unidade de tempo para limitar o nimero de
chamadas de API

remark String Descricao da politica de limitacao de solicitagdes

create_time Timestamp Hora em que a politica de limitagdo de solicitagdes ¢
criada

is_include spec | Integer Indica se uma configuragdo de limitacdo de

ial_throttle solicita¢do excluida foi criada. O valor pode ser:
® 1:sim
® 2:ndo

type Integer Tipo da politica de limitagdo de solicitagdes, que
pode ser:

® 1: exclusivo
® 2: partilhado

bind num Integer Numero de APIs as quais a politica de limitagao de
solicitagoes foi vinculada
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Parametro Tipo Descricao

enable adaptive | String Habilitacdo do status da limitag@o de solicitacdes
_control dindmicas

® TRUE
® FALSE

Esta fun¢o ndo estd disponivel no momento.

Exemplo de resposta:
{
"id": "0325b671-2d50-4614-9868-22102262695d",
"name": "1000 calls per second",
"api_call limits": 1000,
"user call limits": 500,
"app_call limits": 300,
"ip call limits": 600,

"time interval": 1,

"time unit": "SECOND",

"create_time": "2017-12-29T01:55:592",

"remark": "Total: 1000 calls/second; user: 500 calls/second; app: 300 calls/

second; IP address: 600 calls/second",
"is inclu special throttle": 2,

"type":1,
"bind num": O,
"enable adaptive_control": "FALSE"

Codigos de status

Tabela 5-285 Codigos de status

Codigo de Descricao

status

200 OK

400 Solicitagdo invalida
401 Nao autorizado

403 Proibido

404 Nao encontrado

500 Erro do servidor interno

5.7.6 Consulta da lista de politicas de limitacdao de solicitacao

Funcao

Esta API ¢ usada para consultar todas as politicas de limitacao de solicitagdes.
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URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.

Tabela 5-286 Método de solicitacio HTTP/HTTPS e URI

Método de solicitagdo URI
GET /v1.0/apigw/throttles[?page_size, page no, id, name]
L1 NOTA

® Uma combinagido de diferentes condi¢des de consulta pode ser adicionada no final do URI usando
pontos de interrogagdo (?) e E comercial (&).

® As condi¢des de consulta incluem: id, name, page_size ¢ page_no.
Solicitacao

Tabela 5-287 Descri¢do do parametro

Parametro Obrigatoério Tipo Descricao

id Nao String ID de uma politica
de limitagdo de
solicitagdes

name Nao String Nome da politica de
limitagdo de
solicitagdo

page_size Nao Integer Numero de registros

exibidos em cada
pagina. O valor
padrao ¢é 20.

page no Nao Integer Numero da pagina.
O valor padrdo ¢ 1.

precise_search Nao String Nome do parametro
(name) para
correspondéncia
exata

Edigao 01 (2023-05-08) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 187



API Gateway 5 APIs compartilhadas de gateway (para usuarios
Referéncia de API existentes)
Resposta

Tabela 5-288 Descricdo do pardmetro

Parametro Tipo Descrigao

total Integer Numero de politicas de limitacao de solicitagdes que
correspondem as condi¢des de consulta

size Integer Comprimento da lista de politica de limitacao de
solicitagdes devolvida

throttles Dicionério Lista de politica de limitagdo de solicitacdes

Tabela 5-289 Descri¢do do parametro de aceleradores

Parametro Tipo Descricao
id String ID de uma politica de limitagdo de solicitagdes
name String Nome da politica de limitagdo de solicitacdo
api_call limits | Integer Numero maximo de vezes que uma API pode ser
acessada dentro de um periodo especificado
user_call limits | Integer Numero maximo de vezes que a API pode ser
acessada por um usuario no mesmo periodo
app_call limits | Integer Numero maximo de vezes que a API pode ser
acessada por uma aplicagdo no mesmo periodo
ip_call limits Integer Numero maximo de vezes que a API pode ser
acessada por um endere¢o IP no mesmo periodo
time_interval Integer Periodo de tempo para limitar o nimero de chamadas
de API
time_unit String Unidade de tempo para limitar o nimero de
chamadas de API
remark String Descrigao da politica de limitacao de solicitagdes
create_time Timestamp Hora em que a politica de limitacao de solicitagdes é
criada
is_include spec | Integer Indica se uma configuragio de limitagdo de
ial_throttle solicitacdo excluida foi criada. O valor pode ser:
® 1:sim
® 2:ndo
type Integer Tipo da politica de limitagdo de solicitagdes, que
pode ser:
® 1: exclusivo
® 2: partilhado
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Parametro Tipo Descricao
bind num Integer Numero de APIs as quais a politica de limitacdo de
solicitagoes foi vinculada
enable_adaptive | String Habilitacdo do status da limitago de solicitagdes
_control dindmicas
® TRUE
® FALSE

Esta fungdo ndo estd disponivel no momento.

Exemplo de resposta:
{

"total": 2,
"size": 2,
"throttles": [{
"id": "a3106cfe-801£f-4919-b0d7-d785dc5047£9",
"name": "500_ calls per second",
"api call limits": 500,
"user call limits": 200,

"app call limits": 100,
"app call limits": 100,
"time interval": 1,
"time unit": "SECOND",
"create time": "2017-12-29T02:04:08Z",
"remark": "Total: 500 calls/second; user: 200 calls/second; app: 100
calls/second; IP address: 100 calls/second",
"is inclu_special throttle": 2,
"type":1,
"bind num":1,
"enable adaptive control": "FALSE"

"id": "0325b671-2d50-4614-9868-221022626954d",

"name": "1000 calls per second",
"api call limits": 1000,
"user call limits": 500,

"app call limits": 300,
"ip call limits": 600,
"time interval": 1,
"time unit": "SECOND",
"create time": "2017-12-29T01:55:592",
"remark": "Total: 1000 calls/second; user: 500 calls/second; app: 300 calls/
second; IP address: 600 calls/second",
"is inclu_special throttle": 2,
"type":1,
"bind num":1,
"enable adaptive control": "FALSE"

Codigos de status

Tabela 5-290 Cddigos de status

Codigo de Descricao
status
200 OK
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Codigo de Descricao
status
400 Solicitagdo invalida
401 Nao autorizado
500 Erro do servidor interno

5.8 Politicas de limita¢ao de solicitacao de vinculac¢ao

5.8.1 Modelo de objeto

Esta se¢do descreve o modelo de objeto para vincular uma politica de limitagdo de
solicitagdes a uma API.

(1 NOTA

® Operation Type indica a operagdo que pode ser executada em um campo.
C: criar; U: atualizar; R: ler

® Mandatory indica se um campo com o Operation TypeC ¢ obrigatorio.

Tabela 5-291 Modelo de objeto para vincular uma politica de limitagdo de solicitagdes

Parametro Tipo Descricao Tipo de Obrig
operacao atorio

id String ID de vinculagdo R -

throttle id String ID da politica de limita¢ao CR Sim

de solicita¢des

front api id String ID da API CR Sim

env_id String ID do ambiente CR Sim

create time Timestamp Hora em que a politica de R -

limitagdo de solicitagdes
esta vinculada a API

5.8.2 Consulta da lista de APIs ndo vinculadas a uma politica de
limitacao de solicita¢oes
Funcao

Esta API ¢ usada para consultar a lista de APIs autodesenvolvidas que ndo estdo vinculadas a
uma politica de limitagdo de solicitacdes. Somente as APIs publicadas serdo exibidas.
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URI
A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.
Tabela 5-292 Método de solicitacio HTTP/HTTPS e URI
Método de solicitagdo URI
GET /v1.0/apigw/throttle-bindings/unbinded-apis[ ?page_size,
page no, throttle id, group_id, env_id, api_id, api_name]
L] NOTA
® Uma combinacdo de diferentes condi¢des de consulta pode ser adicionada no final do URI usando
pontos de interrogagdo (?) e E comercial (&).
® As condigdes de consulta incluem: group_id, env_id, throttle_id, api_id, api_name, page_size ¢
page_no.
Solicitacao

Tabela 5-293 Descricdo do pardmetro

Parametro Obrigatodrio Tipo Descricao

throttle id Sim String ID de uma politica
de limitagao de
solicitagoes

env_id Nio String ID do ambiente

group_id Nao String ID do grupo da API

api_id Nao String ID da API

api_name Nao String Nome da API

page size Nao Integer Numero de registros
exibidos em cada
pagina. O valor
padrao é 20.

page _no Nao Integer Numero da pagina.
O valor padrio ¢ 1.
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Resposta
Tabela 5-294 Descri¢do do parametro
Parametro Tipo Descricao
total Integer Numero de APIs que correspondem as condi¢des de
consulta
size Integer Comprimento da lista de API retornada
apis Dicionario Lista de APIs

Tabela 5-295 Descri¢do do parametro de apis

Parametro Tipo Descrigao

id String ID da API

name String Nome da API

group _id String ID do grupo de APIs ao qual a API pertence

group_name String Nome do grupo de APIs ao qual a API pertence

type Integer Tipo de API

remark String Descrigdo da API

run_env_name | String Nome do ambiente no qual a API foi publicada

run_env_id String ID do ambiente no qual a API foi publicada

publish_id String ID do registro de publicagéo

throttle apply i | String ID de vinculagdo

d

throttle name String Nome da politica de limitacdo de solicita¢des
vinculada & API

apply_time Timestamp Hora em que a politica de limitagdo de solicitagdes
estd vinculada a API

auth_type String Modo de autenticacdo de seguranca

req_uri String Endereco de acesso

Exemplo de resposta:

{

"total": 2,

"size": 2,

"apis": [{
"id": "5bbc47e2-95b0-4a56-904e-a3cdc422£8e9",
"name": "API group list query",
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Codigos de status

"type": 1,

"remark": "API group list query",

"group_id": "73c58022-f20d-495a-a188-85d718647£09",
"group_name": "api group 001",

"run_env_name": "RELEASE",

"run_env_id": "DEFAULT_ ENVIRONMENT RELEASE_ID",
"publish id": "65e6fe53-1ac3-4481-ba36-9f0bc6£22057",
"auth type": "APP",

"req uri": "/test"

"id": "6632a062-9dcf-4£f18-9646-3cabb925a290",

"name": "API list query",

"type": 1,

"remark": "API list query",

"group_id": "73c58022-f20d-495a-a188-85d718647£f09",
"group_name": "api group 001",

"run_env_name": "RELEASE",

"run_env_id": "DEFAULT ENVIRONMENT RELEASE ID",
"publish id": "374a6d5a-20c7-4eal-82el1-19fced4556956",
"auth type": "APP",

"req uri": "/test"

Tabela 5-296 Codigos de status

Codigo de Descricao

status

200 OK

400 Solicitagdo invalida

401 Nao autorizado

403 Proibido

404 Nao encontrado

500 Erro do servidor interno

5.8.3 Vincula¢ao de uma politica de limitacao de solicitagao

Funcao

A politica de limitagdo de solicitacdes vinculada a uma API controlara todo o acesso a API.
Se o nimero de chamadas de API dentro de um periodo especificado atingir o limite, o acesso
subsequente sera rejeitado, protegendo a API de back-end de trafego anormal e garantindo a
execugdo estavel do servigo.

Esta API ¢ usada para vincular uma politica de limitagdo de solicitagdes a uma API que foi
publicada em um ambiente.

Vocé pode vincular diferentes politicas de limitacdo de solicitagdes a uma APl em ambientes
diferentes, mas pode vincular apenas uma politica de limitacdo de solicitagdes a API em cada
ambiente.
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URI

A tabela a seguir lista o método de solicitagio HTTP/HTTPS e o URI da API.

Tabela 5-297 Método de solicitacio HTTP/HTTPS e URI

Método de solicitacdo URI

POST /v1.0/apigw/throttle-bindings

Solicitacao
Tabela 5-298 Descricdo do pardmetro
Parametro | Obrigaté | Tipo Descricao
rio
publish_ids | Sim Array of ID do registro de publicacdo da API
strings
strategy id | Sim String ID de uma politica de limitagdo de solicitagdes
Exemplo de solicitagdo:
{
"publish ids": [
"374a6d5a-20c7-4eal-82e1-19fced556956",
"65e6fe53-1ac3-4481-ba36-9f0bc6£22057"
i
"strategy id": "0325b671-2d50-4614-9868-22102262695d"
}
Resposta

Tabela 5-299 Descricdo do pardmetro

Parametro Tipo Descricao

throttle applys | Dicionario Lista de vinculagéo

Tabela 5-300 Descricao do parametro de throttle applys

Parametro Tipo Descricao

id String ID de vinculagdo

strategy id String ID de uma politica de limitagdo de solicita¢des
publish_id String ID do registro de publicagdo da API
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Parametro Tipo Descricao
scope Integer Escopo da politica de limitag@o de solicitacao, que
pode ser:
® 1: acesso de usudrios e aplicacdes
® 2: acesso de um usuario
® 3: acesso a partir de uma aplicacdo
Atualmente, apenas 1 € suportado.
apply_time Timestamp Hora em que a politica de limitag@o de solicitagdes
estd vinculada a API
Exemplo de resposta:
{
"throttle applys": [{
"id": "507c6a9f-8322-4dc2-8ba5-b4d74e3690d3",
"strategy id": "0325b671-2d50-4614-9868-22102262695d",
"publish_id": "374a6d5a-20c7-4eal-82e1-19fce4556956",
"scope": 1,
"apply time": "2017-12-29T03:01:11.1384562"
} ’
{
"id": "90£05978-06a3-4096-8bea-b5e2fal2b843",
"strategy id": "0325b671-2d50-4614-9868-22102262695d",
"publish_id": "65e6fe53-1lac3-4481-ba36-9f0bc6£22057",
"scope": 1,
"apply time": "2017-12-29T03:01:11.1384562"
H
}
Codigos de status
Tabela 5-301 Codigos de status
Codigo de Descricao
status
201 Criado
400 Solicitagdo invalida
401 Nao autorizado
403 Proibido
404 Nao encontrado
500 Erro do servidor interno
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5.8.4 Consulta da lista de APIs vinculadas a uma politica de
limitacao de solicita¢oes

Funcao

Esta API ¢ usada para consultar a lista de APIs as quais uma politica de limitagao de

solicitagdes especificada foi vinculada.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.

Tabela 5-302 Método de solicitagio HTTP/HTTPS e URI

Meétodo de solicitac¢do URI

GET

/v1.0/apigw/throttle-bindings/binded-apis[ ?page_size,
page_no, throttle id, env_id, group id, api_id,api_name]

(11 NOTA

® Uma combinacdo de diferentes condi¢des de consulta pode ser adicionada no final do URI usando
pontos de interrogagdo (?) e E comercial (&).

® As condig¢des de consulta incluem: group_id, env_id, throttle_id, api_id, api_name, page_size ¢
page_no.

A tabela a seguir lista os pardmetros no URL

Tabela 5-303 Descri¢do do parametro

Parametro Obrigatério | Tipo Descricao

throttle_id Sim String ID de uma politica de limitac¢do de
solicitagdes

env_id Nio String ID do ambiente

group_id Nio String ID do grupo da API

api_id Nio String ID da API

api_name Nio String Nome da API

page size Nio Integer Numero de registros exibidos em
cada pagina. O valor padrao ¢ 20.

page no Nao Integer Numero da pagina. O valor padréo ¢
1.
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Solicitacao

N/D
Resposta

Tabela 5-304 Descri¢do do parametro

Parametro Tipo Descricao

total Integer Numero de APIs que correspondem as condi¢des de
consulta

size Integer Comprimento da lista de API retornada

apis Dicionario Lista de APIs

Tabela 5-305 Descricao do parametro de apis

Parametro Tipo Descricao

id String ID da API

name String Nome da API

group_id String ID do grupo de APIs ao qual a API pertence

group_name String Nome do grupo de APIs ao qual a API pertence

type Integer Tipo de API

remark String Descricao da API

run_env_name | String Nome do ambiente no qual a API foi publicada

run_env_id String ID do ambiente no qual a API foi publicada

publish_id String ID do registro de publicagdo

throttle apply i | String ID de vinculagao

d

throttle name String Nome da politica de limitagdo de solicitagdes
vinculada a API

apply_time Timestamp Hora em que a politica de limitag@o de solicitagdes
estd vinculada a API

auth_type String Modo de autenticacdo de seguranca

req_uri String Endereco de acesso

Exemplo de resposta:

{

"total": 2,
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"size": 2,
" apl s": [ {
"id": "5bbc47e2-95b0-4a56-904e-a3cdc422£8e9",
"name": "API group list query",
"type": 1,
"remark": "API group list query",
"group_id": "73c58022-f20d-495a-a188-85d718647£09",
"group_name": "api group 001",
"run_env_name": "RELEASE",
"run env id": "DEFAULT ENVIRONMENT RELEASE ID",
"publish id": "65e6fe53-1ac3-4481-ba36-9f0bc6£22057",
"throttle apply id": "90£f05978-06a3-4096-8bea-b5e2fal2b843",
"throttle name": "throttlel",
"apply time": "2017-12-29T03:01:11.1384562",
"auth type": "APP",
"req uri": "/test"
} r
{
"id": "6632a062-9dcf-4f18-9646-3cabb925a290",
"name": "API list query",
"type": 1,
"remark": "API list query",
"group_id": "73c58022-f20d-495a-al188-85d718647£09",
"group_name": "api group 001",
"run_env_name": "RELEASE",
"run env id": "DEFAULT ENVIRONMENT RELEASE ID",
"publish id": "374a6d5a-20c7-4eal-82el1-19fced4556956",
"throttle apply id": "507c6a9f-8322-4dc2-8ba5-b4d74e3690d3",
"throttle name": "throttlel",
"apply time": "2017-12-29T03:01:11.1384562",
"auth type": "APP",
"req uri": "/test"
}]
}
Codigos de status
Tabela 5-306 Codigos de status
Codigo de Descricao
status
200 OK
400 Solicitagdo invalida
401 Néo autorizado
403 Proibido
404 Nao encontrado
500 Erro do servidor interno
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5.8.5 Consulta da lista de politicas de limitacdao de solicitacoes
vinculadas a uma API

Funcao
Esta API ¢ usada para consultar a lista de politicas de limita¢ao de solicitagdes vinculadas a
uma API. Apenas uma politica de limita¢do de solicitacdes pode ser vinculada a uma API em
um ambiente.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.

Tabela 5-307 Método de solicitagio HTTP/HTTPS e URI

Meétodo de solicitacdo URI

GET /v1.0/apigw/throttle-bindings/binded-throttles[ ?page no,
page_size, api_id, throttle id, throttle name,env_id]

(11 NOTA

® Uma combinagdo de diferentes condi¢des de consulta pode ser adicionada no final do URI usando
pontos de interrogacdo (?) e E comercial (&).

® As condig¢des de consulta incluem: api_id, throttle_id, throttle name, env_id, page_size ¢
page_no.

A tabela a seguir lista os pardmetros no URI.

Tabela 5-308 Descri¢do do parametro

Parametro Obrigatério Tipo Descricao
api_id Sim String ID da API
throttle id Nao String ID da politica de
limitagdo de
solicitagdes
throttle name Nao String Solicitar nome da

politica de limita¢ao

env_id Nao String ID do ambiente

page size Nao Integer Numero de registros
exibidos em cada
pagina. O valor
padréo ¢é 20.

page no Nao Integer Numero da pagina.
O valor padrao ¢ 1.
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Solicitacao

N/D
Resposta

Tabela 5-309 Descricdo do pardmetro

Parametro Tipo Descricao

total Integer Numero de politicas de limitagdo de solicitagdes que
correspondem as condi¢des de consulta

size Integer Comprimento da lista de politica de limitacao de
solicitagdes devolvida

throttles Dicionario Lista de politica de limitagdo de solicita¢des

Tabela 5-310 Descricao do pardmetro de aceleradores

Parametro Tipo Descricao

id String ID da politica de limitagdo de solicitagdes

name String Solicitar nome da politica de limitagao

api_call limits | Integer Numero maximo de vezes que uma API pode ser

acessada dentro de um periodo especificado

user_call limits | Integer Numero maximo de vezes que a API pode ser
acessada por um usuario no mesmo periodo

app_call limits | Integer Numero maximo de vezes que a API pode ser
acessada por uma aplicagdo no mesmo periodo

ip_call limits Integer Numero maximo de vezes que a API pode ser
acessada por um endere¢o IP no mesmo periodo

time_interval Integer Periodo de tempo para limitar o nimero de chamadas
de API

time_unit String Unidade de tempo para limitar o numero de
chamadas de API

remark String Descricao da politica de limitagao de solicitagdes

create time Timestamp Hora em que a politica de limitagdo de solicitagdes ¢
criada

is_include spec | Integer Indica se uma configurag@o de limitagdo de

ial throttle solicitacdo excluida foi criada. O valor pode ser:
1: sim
2: ndo
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Parametro Tipo Descricao
env_name String Ambiente no qual a politica de limitacdo de
solicita¢des entra em vigor
type Integer Tipo da politica de limitag@o de solicitacdo
bind id String ID de vinculagdo
bind time Timestamp Hora em que a politica de limitagdo de solicita¢des
estd vinculada a API
bind_num Integer Numero de APIs as quais a politica de limitacdo de
solicitagoes foi vinculada
enable_adaptive | String Habilitagdo do status de limitagdo de solicitacdo
_control dinamica. Esta fun¢ao nao esta disponivel no
momento.

Exemplo de resposta:

{

"total": 1,
"size": 1,
"throttles":

[{

"id": "0325b671-2d50-4614-9868-22102262695d",
"1000_calls per second",

"name" :

"api call limits": 1000,

"user call limits": 500,

"app call limits": 300,

"ip call limits": 100,

"time interval": 1,

"time unit": "SECOND",

"create time": "2017-12-29T01:55:592",

"remark": "Total: 1000 calls/second; user: 500 calls/second; app: 300

calls/second",

"is inclu special throttle": 2,
"env_name": "RELEASE",

Codigos de status

"type":1,
"bind_1d":"359£f5c1868£647b6ad0£f0d285154a791",
"bind_time":"2019-07-08T01:27:382",

"bind num":1,

"enable adaptive control":"FALSE"

Tabela 5-311 Codigos de status

Cdodigo de Descrigao

status

200 OK

400 Solicitagdo invalida
401 Nao autorizado
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Codigo de Descricao
status
403 Proibido
404 Nao encontrado
500 Erro do servidor interno

5.8.6 Desvincula¢ao de uma politica de limita¢ao de solicita¢des

Funcao
Esta API ¢ usada para desvincular uma politica de limitacdo de solicitagdes de uma API.
URI
A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.
Tabela 5-312 Método de solicitagio HTTP/HTTPS e URI
Método de solicitagdo URI
DELETE /v1.0/apigw/throttle-bindings/{id}
A tabela a seguir lista os pardmetros no URI.
Tabela 5-313 Descricao do parametro
Parametro Obrigatério | Tipo Descricao
id Sim String ID de vinculagao
Solicitacao
N/D
Resposta
N/D
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Codigos de status

Tabela 5-314 Cddigos de status

Codigo de Descrigao

status

204 Sem contetido

401 Nao autorizado

403 Proibido

404 Nao encontrado

500 Erro do servidor interno

5.9 Configuracao de limitacao de solicitacao excluida

5.9.1 Modelo de objeto

Esta se¢do descreve o modelo de objeto para configuragdes de limitagdo de solicitagdes

excluidas.

(11 NOTA

® Operation Type indica a operagdo que pode ser executada em um campo.

C: criar; U: atualizar; R: ler

® Mandatory indica se um campo com o Operation TypeC ¢ obrigatorio.

Tabela 5-315 Modelo de objeto para configuracdes de limitagdo de solicitagdes excluidas

Parametro Tipo Descrigao Tipo de Obrig
operacao atorio

id String ID de configuragdo de R -
limitagdo de solicitagdo
excluida

strategy id String ID da politica de limita¢ao CR Sim
de solicita¢des

instance id String ID do objeto ao qual a CR Sim
configuragdo de limitagado
de solicita¢des excluidas se
aplica

instance_type String Tipo de objeto, que pode ser | CR Sim
APP ou USER.
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Parametro Tipo Descri¢ao Tipo de Obrig
operacao atorio
call limits Integer Numero maximo de vezes CRU Sim

que o objeto excluido pode
acessar uma API dentro do
periodo de limitagado

apply_time Timestamp Hora em que a configuragdo | R -
de limita¢do de solicitacdo
excluida € criada

5.9.2 Criacao de uma configuracao de limitacao de solicitacao
excluida

Funcao

Uma politica de limitag@o de solicitagdes controla o nimero maximo de vezes que uma API
pode ser acessada em um periodo especificado e o nimero maximo de vezes que a API pode
ser acessada por um locatario ou uma aplicacdo no mesmo periodo.

Quando necessario, vocé pode criar uma configuragdo de limitagdo de solicitagdes excluidas
para especificar o limite de chamadas de API para uma aplicagdo especifica. Por exemplo,
depois de definir o limite de chamadas de API para todas as aplicagdes como 500 chamadas/
minuto, vocé pode especificar o limite de chamadas de API da aplicagdo 1 como 800
chamadas/minuto.

Vocé pode adicionar aplicagdes ou locatarios excluidos a uma politica de limitagdo de
solicitagoes.

URI

A tabela a seguir lista o método de solicitagio HTTP/HTTPS e o URI da API.

Tabela 5-316 Método de solicitagio HTTP/HTTPS e URI

Método de solicitaciao URI

POST /v1.0/apigw/throttle-specials
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Solicitacao

Tabela 5-317 Descricdo do pardmetro

Parametro | Obrig | Tipo Descricao
atorio

call limits Sim Integer Numero méaximo de vezes que o objeto excluido
pode acessar uma API dentro do periodo de
limitagao

instance id Sim String ID da aplicagdo excluida ou ID da conta excluida

instance typ | Sim String Tipo de objeto, que pode ser APP ou USER

e

strategy id Sim String ID da politica de limitagdo de solicitagdes

Exemplo de solicitagdo:

{
"call limits": 150,
"instance id": "98efd77d-10b5-4eca-8170-ed30a4a286a4",
"instance type": "APP",
"strategy id": "a3106cfe-801f-4919-b0d7-d785dc5b47£9"

Resposta

Tabela 5-318 Descricdo do pardmetro

Parametro Tipo Descricao

id String ID de configuragdo de limita¢do de solicitagdo
excluida

strategy id String ID da politica de limitagdo de solicitagdes

instance_id Integer ID do objeto excluido

instance name | String Nome de uma aplicacdo ou de um locatario ao qual a
configuracdo de limitagdo de solicitagdo excluida se
aplica

instance_type Integer Tipo do objeto excluido

call limits Integer Numero maximo de vezes que o objeto excluido pode
acessar uma API dentro do periodo de limitagéo

apply_time Timestamp Hora em que a configuracdo de limitagdo de
solicitagdo excluida é criada

app_id String ID da aplicacdo ao qual se aplica a configuragdo de
limitagdo de solicitagdo excluida
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Parametro Tipo Descricao
app_name String Nome da aplicagdo ao qual a configuragdo de
limitacdo de solicitagdo excluida se aplica

Exemplo de resposta:

{

"id": "778879b8-df10-495b-a087-874859fdeabd",

"strategy id": "a3106cfe-801£f-4919-b0d7-d785dc5b47£9",

"instance id": "98efd77d-10b5-4eca-8170-ed30a4a286a4",
"instance name": "app_ 002",

"instance type": "APP",

"call limits": 150,

"apply time": "2017-12-29T03: 11: 18.2698381z",

"app id": "98efd77d-10b5-4eca-8170-ed30ada286a4",
"app_name": "app_ 002"

Codigos de status

Tabela 5-319 Cddigos de status

Caodigo de Descricao

status

201 Criado

400 Solicitagdo invalida
401 Nao autorizado

403 Proibido

404 Nao encontrado

500 Erro do servidor interno

5.9.3 Modificacao de uma configuracao de limitacao de solicitacao

excluida

Funcao

Esta API ¢ usada para modificar uma configuracao excluida de uma politica de limitagdo de
solicitagoes.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da APIL.
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Tabela 5-320 Método de solicitagio HTTP/HTTPS e URI

Meétodo de solicitacdo URI

PUT /v1.0/apigw/throttle-specials/{id}

A tabela a seguir lista o parametro no URL.

Tabela 5-321 Descri¢do do parametro

Parametro Obrigatério | Tipo Descricao

id Sim String ID de configuragdo de limitagdo de
solicitagdo excluida

Solicitacao
Tabela 5-322 Descricdo do parametro
Parametro | Obrigat | Tipo Descricao
orio
call limits | Sim Integer Numero méaximo de vezes que o objeto excluido
pode acessar uma API dentro do periodo de
limitagao
Exemplo de solicitacao:
{
"call limits": 180
}
Resposta

Tabela 5-323 Descricao do parametro

Parametro Tipo Descricao

id String ID de configuragdo de limitacdo de solicitagdo
excluida

strategy _id String ID da politica de limitagdo de solicitacdo a qual a

configuracdo excluida pertence

instance _id Integer ID de um objeto especificado na configuracdo de
limitagdo de solicitagdo excluida
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Parametro Tipo Descricao

instance name | String Nome de uma aplicacdo ou de um locatario ao qual a
configuracdo de limitagdo de solicitagdo excluida se
aplica

instance_type Integer Tipo do objeto excluido

call limits Integer Numero maximo de vezes que o objeto excluido pode
acessar uma API dentro do periodo de limitagéo

apply_time Timestamp Hora em que a configuracdo de limitagdo de
solicitagdo excluida é criada

app_id String ID da aplicagdo ao qual se aplica a configuragdo de
limitagdo de solicitagdo excluida

app_name String Nome da aplicagdo ao qual a configuragio de

limitagdo de solicitagdo excluida se aplica

Exemplo de resposta:

{

"id": "77887908-df10-495b-a087-874859fdeabd",
"a3106cfe-801£f-4919-b0d7-d785dc5b47£9",
"98efd77d-10b5-4eca-8170-ed30ad4a286a4",

"strategy id":
"instance id":

"instance name": "app_ 002",
"instance type": "APP",
"call limits": 180,

"apply time":

"app id":

"app_name":

Codigos de status

Tabela 5-324 Cddigos de status

"2017-12-29T03:11:182",

"98efd77d-10b5-4eca-8170-ed30ad4a286a4d",
" app_o o2"

Codigo de Descricao

status

200 OK

400 Solicitagdo invalida

401 Nao autorizado

403 Proibido

404 Nao encontrado

500 Erro do servidor interno
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5.9.4 Exclusdao de uma configuracao de limitacao de solicitacao
excluida

Funcao
Esta API ¢ usada para excluir uma configuragdo excluida de uma politica de limitagdo de
solicitagdo.
URI
A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.
Tabela 5-325 Método de solicitagio HTTP/HTTPS e URI
Método de solicitaciao URI
DELETE /v1.0/apigw/throttle-specials/{id}
A tabela a seguir lista o pardmetro no URI.
Tabela 5-326 Descri¢do do parametro
Parametro Obrigatério Tipo Descricao
id Sim String ID de configuracio
de limitagdo de
solicitagdo excluida
Solicitacao
N/D
Resposta
N/D

Codigos de status

Tabela 5-327 Codigos de status

Codigo de Descricao

status

204 Sem contetido

400 Solicitagdo invalida
401 Nao autorizado
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Codigo de Descricao
status
403 Proibido
404 Nao encontrado
500 Erro do servidor interno

5.9.5 Consulta da lista de configura¢oes de limitacao de
solicitacoes excluidas
Funcao

Esta API ¢é usada para consultar todas as configuragdes excluidas de uma politica de limitagdo
de solicitacdes.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.

Tabela 5-328 Método de solicitacio HTTP/HTTPS e URI

Método de solicitacio URI

GET /v1.0/apigw/throttle-specials/ {strategy id}[?page_size,
page no, instance type, app_name, user|

(11 NOTA

® Uma combinacdo de diferentes condi¢des de consulta pode ser adicionada no final do URI usando
pontos de interrogagdo (?) e E comercial (&).

® As condi¢des de consulta incluem: strategy id, app_name, user, page_size ¢ page_no.

A tabela a seguir lista os pardmetros no URI.

Tabela 5-329 Descricao do parametro

Parametro Obrigatério Tipo Descricao

strategy _id Sim String ID da politica de
limitagdo de
solicitagdes

page size Nao Integer Numero de registros
exibidos em cada
pagina. O valor
padrao € 20.
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Parametro Obrigatoério Tipo Descricao
page no Nao Integer Numero da pagina.
O valor padrio ¢ 1.
instance_type Nao String Tipo de objeto, que
pode ser APP ou
USER
app_name Nao String Nome de uma
aplicagdo excluida
user Nao String ID da conta
Solicitacao
N/D
Resposta
Tabela 5-330 Descri¢do do parametro
Parametro Tipo Descrigao
throttle special | Dicionario Lista de configuracdo de limitagdo de solicitagdo
s excluida
total Integer Numero de configuragdes de limitagdo de solicitagdes
excluidas que correspondem as condigdes de consulta
size Integer Comprimento da lista de configuracdo de limitagdo
de solicita¢des excluidas retornada

Tabela 5-331 Descricdo do pardmetro de throttle specials

Parametro Tipo Descricao

id String ID de configuragdo de limita¢do de solicitagdo
excluida

strategy id String ID da politica de limitagdo de solicita¢do a qual a
configuracdo de limitagdo de solicitagdo excluida
pertence

instance id Integer ID de um objeto especificado na configuracdo de
limitagdo de solicitagdo excluida

instance_name | String Nome de uma aplica¢do ou um locatario ao qual se
aplica a configurag@o de limitacao de solicitag@o
excluida
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Parametro Tipo Descricao
instance_type Integer Tipo do objeto excluido
call limits Integer Numero maximo de vezes que o objeto excluido pode
acessar uma API dentro do periodo de limitagéo
apply_time Timestamp Hora em que a configuragdo de limitagdo de
solicitagdo excluida é criada
app_id String ID da aplicagdo ao qual se aplica a configuragdo de
limitagdo de solicitagdo excluida
app_name String Nome da aplicagdo ao qual a configuragio de
limitagdo de solicitagdo excluida se aplica

Exemplo de resposta:

{
"total": 1,
"size": 1,
"throttle specials": [{
"id":
"strategy id":
"instance id":

"77887908-df10-495b-a087-874859fdea6d",
"a3106cfe-801£-4919-b0d7-d785dc5b47£9",
"98efd77d-10b5-4eca-8170-ed30a4a286a4",

"instance name": "app 002",
"instance type": "APP",
"call limits": 180,

"apply time":
"app_ id":

"app name": "app 002"

Codigos de status

Tabela 5-332 Codigos de status

"2017-12-29T03:11:182",
"98efd77d-10b5-4eca-8170-ed30ad4a286a4",

Codigo de Descrigao

status

200 OK

401 Nao autorizado

403 Proibido

404 Nao encontrado

500 Erro do servidor interno

5.10 Gerenciamento de politica de controle de acesso
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5.10.1 Modelo de objeto

Para melhorar a seguranca de acesso de uma API publicada, vocé pode controlar o acesso de
determinados enderecos IP configurando uma lista negra ou uma lista branca. Esta se¢do
descreve o modelo de objeto para gerenciamento de lista negra/lista branca (politica de
controle de acesso), conforme mostrado na Modelo de objeto.

(11 NOTA

® Operation Type indica a operagdo que pode ser executada em um campo.
C: criar; U: atualizar; R: ler

® Mandatory indica se um campo com o Operation TypeC ¢é obrigatorio.

Tabela 5-333 Modelo de objeto para politicas de controle de acesso

Parametro Tipo Descri¢ao Tipo de Obrigatoério
operacao
id String ID da listanegraou | R -

da lista branca

acl _name String Nome da lista negra | CRU Sim
ou da lista branca

entity_type String Tipo de objeto, que | CRU Sim
pode ser:

® IP

® DOMAIN: nome
do locatario

acl_type String Tipo de controle de | CRU Sim
acesso, que pode
ser:

® PERMIT (lista
branca)

® DENY (lista
negra)

acl_value String Endereco IP ou CRU Sim
nome do locatario

project id String ID do locatério que | - -
cria a politica de
controle de acesso

update_time Timestamp Hora em que a
politica de controle
de acesso foi
atualizada pela
ultima vez
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5.10.2 Criacdao de uma politica de controle de acesso

Funcao
Esta API ¢ usada para criar uma politica de controle de acesso para permitir ou negar acesso a

API de determinados enderecos IP ou dominios. O valor acl_value de um dominio é um
nome de locatario em vez de um nome de dominio (como www.exampleDomain.com).

URI

A tabela a seguir lista o método de solicitagio HTTP/HTTPS e o URI da API.

Tabela 5-334 Método de solicitacio HTTP/HTTPS e URI

Meétodo de solicitacdo URI

POST /v1.0/apigw/acls

Solicitacao

Tabela 5-335 Descri¢do do parametro

Parametro Tipo Descricao

acl name String Nome da politica de controle de acesso

O nome de uma politica de controle de acesso
consiste de 3 a 64 caracteres, comecando com uma
letra. Apenas letras, digitos e sublinhados () sdo
permitidos.

acl_type String Tipo de controle de acesso, que pode ser:
® PERMIT (lista branca)
® DENY (lista negra)

acl_value String Um ou mais objetos a partir dos quais o acesso sera
controlado. Separe varios objetos com virgulas.

entity type String Tipo de objeto, que pode ser:
® P
® DOMAIN

Exemplo de solicitagao:

{
"acl name": "test001",
"acl type": "PERMIT",
"acl value": "192.168.1.5,192.168.10.0/24,192.168.12.12-192.168.12.19",
"entity type": "IP"
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Resposta
Tabela 5-336 Descri¢do do parametro
Parametro Tipo Descricao
id String ID da politica de controle de acesso
acl name String Nome da politica de controle de acesso
acl_type String Tipo de controle de acesso, que pode ser:
® PERMIT (lista branca)
® DENY (lista negra)
acl_value String Objetos de controle de acesso
entity _type String Tipo de objeto, que pode ser:
® P
® DOMAIN
update_time Timestamp Hora em que a politica de controle de acesso foi
atualizada pela ultima vez
Exemplo de resposta:
{
"id": "d402b35e-1054-4280-b1c5-0d741a28c995",
"acl name": "test",
"entity type": "IP",
"acl type": "PERMIT",
"acl value": "192.168.1.5,192.168.10.0/24,192.168.12.12-192.168.12.19",
"update time": "2017-11-18T14:27:36.918578+08:00"
}
Codigos de status

Tabela 5-337 Cddigos de status

Codigo de Descricao

status

201 Criado

400 Solicitagdo invalida
500 Erro do servidor interno
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5.10.3 Modificacao de uma politica de controle de acesso

Funcao

Esta API ¢ usada para modificar uma politica de controle de acesso especificada. Apenas os
atributos acl_name, acl_type ¢ acl_value podem ser modificados.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.

Tabela 5-338 Método de solicitacio HTTP/HTTPS e URI

Método de solicitaciao URI

PUT

/v1.0/apigw/acls/{id}

A tabela a seguir lista o parametro no URI.

Tabela 5-339 Descricdo do pardmetro

Parametro

Obrigatoério

Tipo Descricao

id

Sim

String ID da politica de controle de acesso
que vocé deseja modificar. Obtenha o
ID consultando a politica de controle
de acesso.

Solicitacao

Tabela 5-340 Descri¢do do parametro

Parametro

Tipo

Descrig¢do

acl _name

String

Nome da politica de controle de acesso

O nome de uma politica de controle de acesso
consiste de 3 a 64 caracteres, comeg¢ando com uma
letra. Apenas letras, digitos e sublinhados () sao
permitidos.

acl_type

String

Tipo de controle de acesso, que pode ser:
® PERMIT (lista branca)
® DENY (lista negra)

acl_value

String

Um ou mais objetos a partir dos quais o acesso sera
controlado. Separe varios objetos com virgulas.
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Exemplo de solicitagdo:

{

"acl name": "string",
"acl type": "PERMIT",
"acl value": "l9asdfaf-adfadf"

Resposta

Tabela 5-341 Descricdo do pardmetro

Nome Tipo Descricao

id String ID da politica de controle de acesso
acl_name String Nome da politica de controle de acesso
acl_type String Tipo de controle de acesso, que pode ser:

® PERMIT (lista branca)
® DENY (lista negra)

acl_value String Objetos de controle de acesso

update_time Timestamp Hora em que a politica de controle de acesso foi
atualizada pela ultima vez

Exemplo de resposta:

{
"id": "d402b35e-1054-4280-blc5-0d741a28c995",

"acl name": "goodone",

"acl type": "PERMIT",

"acl value": "l9asdfaf-adfadf",

"update time": "2017-11-18T14:27:36.918578+08:00"

Codigos de status

Tabela 5-342 Codigos de status

Codigo de Descricao

status

200 OK

400 Solicitagdo invalida
403 Proibido

404 Nao encontrado
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5.10.4 Exclusao de uma politica de controle de acesso

Funcao
Esta API ¢ usada para excluir uma politica de controle de acesso especificada. As politicas de
controle de acesso vinculadas a APIs ndo podem ser excluidas.
URI
A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.
Tabela 5-343 Método de solicitacio HTTP/HTTPS e URI
Método de solicitacdo URI
DELETE /v1.0/apigw/acls/{id}
A tabela a seguir lista o pardmetro no URL.
Tabela 5-344 Descricao do parametro
Parametro Obrigatodrio Tipo Descricao
id Sim String ID da politica de
controle de acesso
Solicitacao
N/D
Resposta
N/D

Codigos de status

Tabela 5-345 Codigos de status

Codigo de
status

Descricao

204

Sem contetido

403

Proibido

404

N3ao encontrado

500

Erro do servidor interno
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5.10.5 Exclusao de varias politicas de controle de acesso
Funcao
Esta API é usada para excluir varias politicas de controle de acesso.
As politicas de controle de acesso vinculadas a APIs ndo podem ser excluidas.
URI
A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.
Tabela 5-346 Método de solicitagdo HTTP/HTTPS e URI
Meétodo de solicitacdo URI
PUT /v1.0/apigw/acls[?action]
A tabela a seguir lista o parametro no URI.
Tabela 5-347 Descricao do parametro
Parametro Obrigatoério Tipo Descricao
action Sim String O valor deve ser
delete.
Solicitacao
Tabela 5-348 Descri¢do do parametro
Parametro | Obrigat | Tipo Descricao
orio
acls Nao String IDs das politicas de controle de acesso a serem
Array excluidos
Exemplo de solicitagdo:
{
"acls":
["8lefcfd94b8747a0b21e8c04144a4e8c", "Taddcd00cfab433984bld8bf2fe08aaa"]
}
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Resposta

Tabela 5-349 Descri¢do do parametro

Parametro Tipo Descricao

success_count Number Numero de politicas de controle de acesso excluidas
com Sucesso

failure Array Politicas de mensagem de erro e controle de acesso
que falham ao serem excluidas

Tabela 5-350 Descri¢do do parametro da falha

Parametro Tipo Descricao

acl_id String ID de uma politica de controle de acesso que nao
consegue ser excluido

acl name String Nome da politica de controle de acesso

error_code String Cadigo de erro

error_msg String Mensagem de erro

Exemplo de resposta:

{

"failure":

"ac;_1id":

"acl name": "acll",
"error code":
"error _msg":

1

"8lefcfd94b8747a0b21e8c04144a4e8c",

"APIG.3447",
"The Acl Strategy has already binded to APIs"

"success count": 3

Codigos de status

Tabela 5-351 Cddigos de status

Codigo de Descricao

status

200 OK

400 Solicitagdo invalida
401 Nao autorizado

403 Proibido

404 Nao encontrado
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Descricdo

API Gateway

Referéncia de API
Codigo de
status
500

Erro do servidor interno

5.10.6 Consulta de detalhes de uma politica de controle de acesso

Funcao
Esta API ¢ usada para consultar os detalhes de uma politica de controle de acesso
especificada.
URI
A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.
Tabela 5-352 Método de solicitagio HTTP/HTTPS e URI
Método de solicitacdo URI
GET /v1.0/apigw/acls/{id}
A tabela a seguir lista o parametro no URIL.
Tabela 5-353 Descri¢do do parametro
Parametro Obrigatoério Tipo Descricao
id Sim String ID da politica de
controle de acesso
Solicitacao
N/D
Resposta
Tabela 5-354 Descri¢do do pardmetro
Parametro Tipo Descricao
id String ID da politica de controle de acesso
acl name String Nome da politica de controle de acesso
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Parametro Tipo Descricao

acl_type String Tipo de controle de acesso, que pode ser:
® PERMIT (lista branca)
® DENY (lista negra)

acl _value String Objetos de controle de acesso
entity_type String Tipo de objeto, que pode ser:
® P
® DOMAIN
update time Timestamp Hora em que a politica de controle de acesso foi

atualizada pela ultima vez

Exemplo de resposta:

{
"id": "d402b35e-1054-4280-blc5-0d741a28c995",
"acl name": "goodone",
"entity type": "DOMAIN",
"acl type": "PERMIT",
"acl value": "l9asdfaf-adfadf",
"update time": "2017-11-18T14:27:36.918578+08:00"

Codigos de status

Tabela 5-355 Cdodigos de status

Caodigo de Descrigao

status

200 OK

400 Solicitagdo invalida
403 Proibido

404 Nao encontrado

5.10.7 Consulta da lista de politicas de controle de acesso

Funcao

Esta API ¢ usada para consultar a lista de todas as politicas de controle de acesso.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.
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Tabela 5-356 Método de solicitacio HTTP/HTTPS e URI

Meétodo de solicitacdo URI

GET /v1.0/apigw/acls[?page_size, page no, id, name, acl_type,
entity_type]

(11 NOTA

® Uma combinacdo de diferentes condi¢des de consulta pode ser adicionada no final do URI usando
pontos de interrogagdo (?) e E comercial (&).

® As condigdes de consulta incluem: id, name, acl_type, entity_type, page_size ¢ page_no.

A tabela a seguir lista os pardmetros no URI.

Tabela 5-357 Descri¢do do parametro

Parametro Obrigatér | Tipo Descricao
io

id Nao String ID da politica de controle de acesso

name Nio String Nome da politica de controle de acesso

acl_type Nio String Tipo de controle de acesso, que pode
ser PERMIT ou DENY

entity_type Nao String Tipo de objeto, que pode ser IP ou
DOMAIN

page size Nio Integer Numero de registros exibidos em cada
pagina. O valor padrao ¢ 20.

page no Nao Integer Numero da pagina. O valor padrao ¢ 1.

precise_search Nao String Nome do parametro (name) para
correspondéncia exata

Solicitacao

N/D
Resposta

Tabela 5-358 Descri¢do do parametro

Parametro Tipo Descricao

size Integer Numero de politicas de controle de acesso exibidas
na pagina atual

total Integer Numero total de politicas de controle de acesso
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Parametro Tipo Descricao
acls Dicionario Lista de politicas de controle de acesso
Tabela 5-359 Descri¢do do parametro de acls
Parametro Tipo Descricao
id String ID da politica de controle de acesso
acl name String Nome da politica de controle de acesso
acl_type String Tipo de controle de acesso, que pode ser:
® PERMIT (lista branca)
® DENY (lista negra)
acl_value String Objetos de controle de acesso
entity _type String Tipo de objeto, que pode ser:
e P
® DOMAIN
update_time Timestamp Hora em que a politica de controle de acesso foi
atualizada pela ultima vez
bind num Integer Numero de APIs as quais a politica de controle de
acesso foi vinculada
Exemplo de resposta:
{
"total": 1,
"size": 1,
"acls": [{
"id": "d402b35e-1054-4280-blc5-0d741a28c995",
"acl name": "goodone",
"entity type": "DOMAIN",
"acl type": "PERMIT",
"acl value": "l1l9asdfaf-adfadf",
"update time": "2017-11-18T14:27:36.918578+08:00",
"bind num":1
H
}
Codigos de status
Tabela 5-360 Codigos de status
Caodigo de Descrigao
status
200 OK
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Codigo de Descricao
status
400 Solicitagdo invalida
500 Erro do servidor interno

5.11 Vinculacao de politicas de controle de acesso

5.11.1 Modelo de objeto

Uma politica de controle de acesso pode proteger a seguranca de acesso de uma API somente
depois de ser vinculada a API. Esta se¢do descreve o modelo de objeto para vincular uma
politica de controle de acesso a uma API, conforme mostrado na Tabela 5-361.

(11 NOTA

® Operation Type indica a operagdo que pode ser executada em um campo.
C: criar; U: atualizar; R: ler

® Mandatory indica se um campo com o Operation TypeC ¢é obrigatorio.

Tabela 5-361 Modelo de objeto para vincular uma politica de controle de acesso

Parametro Tipo Descricao Tipo de Obrigatério
operacao

id String ID de vinculagdo R -

front_api id String ID da API CR Sim

env_id String ID do ambiente CR Sim

acl id String ID da politica de CR Sim

controle de acesso

create_time Timestamp Hora em que a CR Nao
politica de controle
de acesso estd
vinculada a API

5.11.2 Vinculacao de uma politica de controle de acesso a uma API

Funcao
Esta API ¢ usada para vincular uma politica de controle de acesso a uma API especificada.

Vocé pode vincular diferentes politicas de controle de acesso a uma API em ambientes
diferentes, mas pode vincular apenas um tipo de politica de controle de acesso a APl em cada
ambiente.
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URI

A tabela a seguir lista 0 método de solicitagdo HTTPS e o URI da APIL.

Tabela 5-362 Método de solicitagio HTTPS e URI

Método de solicitacio URI

POST /v1.0/apigw/acl-bindings

Solicitacao
Tabela 5-363 Descricdo do parametro
Parametro Tipo Descricao
acl id String ID da politica de controle de acesso
publish_ids [IString ID do registro de publicagdo da API
Exemplo de solicitagdo:
{
"acl id": "206bb985d8a04ec09f13c3e51e£77095",
"publish ids": [
"1bc8b2b741a04bd4af3ef9d7cd003104"
]
}
Resposta

Tabela 5-364 Descri¢do do parametro

Parametro Tipo Descrigao

id String ID de vinculagao

api_id String ID da API

env_id String ID do ambiente

acl_id String ID da politica de controle de acesso

create time Timestamp Hora em que a politica de controle de acesso esta
vinculada a API

Exemplo de resposta:

[
{
"id": "4ffcO0da7lddd4c22add8ff801el9846c",
"api id": "aebacac6095942b4b2dd2b209bb7b%bc",
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"env_id": "DEFAULT ENVIRONMENT RELEASE ID",
"acl id": "206bb985d8a04ec09f13c3e51ef77095",
"create time": "2018-07-27T11:27:10.74702242"

}
]

Codigos de status

Tabela 5-365 Cddigos de status

Caodigo de Descrigao

status

201 Criado

400 Solicitagdo invalida
403 Proibido

404 Nao encontrado

500 Erro do servidor interno

5.11.3 Consulta da lista de politicas de controle de acesso
vinculadas a uma API
Funcao

Esta API ¢ usada para consultar a lista de politicas de controle de acesso que foram vinculadas
a uma API especificada.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.

Tabela 5-366 Método de solicitacio HTTP/HTTPS e URI

Meétodo de solicitacdo URI

GET /v1.0/apigw/acl-bindings/binded-acls[?
page no,page size,api_id,env_id,env_name,acl id,acl na
me]

L] NOTA

® Uma combinagido de diferentes condi¢des de consulta pode ser adicionada no final do URI usando
pontos de interrogagdo (?) e E comercial (&).

® As condi¢des de consulta incluem: api_id, env_id, env_name, acl_id, acl name, page_size ¢
page_no.

A tabela a seguir lista os pardmetros no URI.
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Tabela 5-367 Descricao do parametro
Parametro Obrigatoério Tipo Descricao
api_id Sim String ID da API
env_id Nao String ID do ambiente
env_name Nao String Nome do ambiente
acl id Nao String ID da politica de
controle de acesso
acl_name Nao String Nome da politica de
controle de acesso
page size Nao Integer Numero de registros
exibidos em cada
pagina. O valor
padrao € 20.
page no Nao Integer Numero da pagina.
O valor padrdo ¢ 1.
Solicitacao
N/D
Resposta

Tabela 5-368 Descri¢do do parametro

Parametro Tipo Descricao

total Integer Numero de politicas de controle de acesso vinculadas
a API

size Integer Numero de politicas de controle de acesso retornadas

acls Dicionario Lista de politicas de controle de acesso

Tabela 5-369 Descri¢do do pardmetro de acls

Parametro Tipo Descricao
acl_id String ID da politica de controle de acesso
acl_name String Nome da politica de controle de acesso
acl_type String Tipo de controle de acesso, que pode ser:
® PERMIT (lista branca)
® DENY (lista negra)
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Parametro Tipo Descrigao
acl_value String Objetos de controle de acesso
entity_type String Tipo de objeto, que pode ser:
® [P
® DOMAIN
® ADMIN
env_id String ID do ambiente no qual a politica de controle de
acesso entra em vigor
env_name String Nome do ambiente no qual a politica de controle de
acesso entra em vigor
bind id String ID de vinculagao
bind time Timestamp Hora em que a politica de controle de acesso estd
vinculada & API
Exemplo de resposta:
{
"total": 1,
"size": 1,
"acls": [
{
"acl id": "206bb985d8a04ec09f13c3e51e£77095",
"acl name": "acl 001",
"entity type": "IP",
"acl type": "PERMIT",
"acl value": "192.168.1.14,192.168.2.0/24,192.168.1.8-192.168.1.110",
"env_id": "DEFAULT ENVIRONMENT RELEASE ID",
"env_name": "RELEASE",
"bind id": "4ffc0da7lddd4c22add8ff801lel9846c",
"bind time": "2018-07-27T11:27:102"
}
]
}
Codigos de status
Tabela 5-370 Codigos de status
Caodigo de Descri¢ao
status
200 OK
400 Solicitagdo invalida
403 Proibido
404 Nao encontrado
500 Erro do servidor interno
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5.11.4 Consulta da lista de APIs vinculadas a uma politica de

controle de acesso

Funcao

Esta API ¢ usada para consultar a lista de APIs vinculadas a uma politica de controle de
acesso especificada.

URI

A tabela a seguir lista 0 método de solicitagdo HTTP/HTTPS e o URI da APIL.

Tabela 5-371 Método de solicitagio HTTP/HTTPS e URI

Método de solicitacio URI

GET

d]

/v1.0/apigw/acl-bindings/binded-apis[?
page no,page size,acl id,env_id,api_id,api_name,group i

(1 NOTA

® Uma combinacdo de diferentes condi¢des de consulta pode ser adicionada no final do URI usando

pontos de interrogagdo (?) e E comercial (&).

® As condi¢des de consulta incluem: acl _id, api_id, api_name, group _id, env_id, page size ¢
page_no.

A tabela a seguir lista os pardmetros no URI.

Tabela 5-372 Descri¢do do pardmetro

Parametro Obrigatodrio Tipo Descrigao

acl id Sim String ID da politica de
controle de acesso

api_id Nao String ID da API

api_name Nao String Nome da API

group_id Nao String ID do grupo da API

env_id Nao String ID do ambiente

page size Nao Integer Numero de registros
exibidos em cada
pagina. O valor
padrao ¢ 20.

page no Nao Integer Numero da pagina.
O valor padrio ¢ 1.
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Solicitacao

N/D
Resposta

Tabela 5-373 Descricdo do parametro

Parametro Tipo Descricao

total Integer Numero de APIs as quais a politica de controle de
acesso foi vinculada

size Integer Numero de APIs retornadas

apis Dicionario Lista de APIs

Tabela 5-374 Descricao do parametro de apis

Parametro Tipo Descricao

api_id String ID da API

api_name String Nome da API

group_name String Nome do grupo da API

api_type Integer Tipo de API

api_remark String Descricao da API

env_id String ID do ambiente no qual a politica de controle de
acesso entra em vigor

env_name String Nome do ambiente no qual a politica de controle de
acesso entra em vigor

bind id String ID de vinculagado

bind time Timestamp Hora em que a politica de controle de acesso esta
vinculada a API

publish_id String ID do registro de publicagdo da API

Exemplo de resposta:

{

"total": 1,
"size": 1,
"apis": [

{

"api id": "aebacac6095942b4b2dd2b209bb7b%bc",

"api name": "aaa",

"group name": "test001",

"api type": 1,
"api remark":

"aaa",
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"env_id": "DEFAULT_ ENVIRONMENT RELEASE_ID",
"env_name": "RELEASE",
"bind id": "4ffcO0da71ddd4c22add8ff801el19846c",
"bind time": "2018-07-27T11:27:10z2",

"publish id": "1lbc8b2b741a04bd4af3ef9d7cd003104"

Codigos de status

Tabela 5-375 Cddigos de status

Codigo de Descricao

status

200 OK

400 Solicitagdo invalida
403 Proibido

404 Nao encontrado

500 Erro do servidor interno

5.11.5 Consulta da lista de APIs nao vinculadas a uma politica de
controle de acesso

Funcao

Esta API ¢ usada para consultar a lista de APIs publicadas que ndo foram vinculadas a uma
politica de controle de acesso especificada.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.

Tabela 5-376 Método de solicitacio HTTP/HTTPS e URI

Método de solicitaciao URI

GET /v1.0/apigw/acl-bindings/unbinded-apis[?
page no,page size,acl id,env_id,api_id,api_name,group-
id]

L] NOTA

® Uma combinacdo de diferentes condi¢des de consulta pode ser adicionada no final do URI usando
pontos de interrogagdo (?) e E comercial (&).

® As condigdes de consulta incluem: acl_id, env_id, api_id, group_id, api_name, page_size e
page_no.
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A tabela a seguir lista os pardmetros no URI.
Tabela 5-377 Descri¢do do parametro
Parametro Obrigatoério Tipo Descricao
acl id Sim String ID da politica de
controle de acesso
env_id Nao String ID do ambiente
group_id Nao String ID do grupo da API
api_id Nio String ID da API
api_name Nao String Nome da API
page size Nao Integer Numero de registros
exibidos em cada
pagina. O valor
padrao ¢ 20.
page _no Nao Integer Numero da pagina.
O valor padro ¢ 1.
Solicitacao
N/D
Resposta
Tabela 5-378 Descricdo do pardmetro
Parametro Tipo Descricao
total Integer Numero de APIs que correspondem as condigdes de
consulta
size Integer Numero de APIs retornadas
apis Dicionario Lista de APIs

Tabela 5-379 Descricdo do pardmetro de apis

Parametro Tipo Descricao
id String ID da API
name String Nome da API
group _id String ID do grupo de APIs ao qual a API pertence
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Parametro Tipo Descrigao

group_name String Nome do grupo de APIs ao qual a API pertence

type Integer Status de abertura da API

remark String Descricao da API

run_env_name | String Nome do ambiente no qual a API foi publicada

run_env_id String ID do ambiente no qual a API foi publicada

publish_id String ID do registro de publicagdo da API

acl name String Nome do mesmo tipo de politica de controle de
acesso vinculado a API

req_uri String Enderego de acesso

auth_type String Modo de autenticacdo de seguranca

Exemplo de resposta:

{

"total": 1,
"size": 1,
"apis": [
{
"name": "bbbbb",
"type":
"remark": "aaa",
"group_id": "70f1b578da9%b4dfe889b4c33d1b995c2",
"id": "91c26288acea4448be205265d77dae22",
"group name": "test001",
"run_env_name": "RELEASE",
"run_env_id": "DEFAULT ENVIRONMENT RELEASE ID",
"publish id": "a6e06a00c382436eb524fa2dd343cbed",
"reg uri": "/test",
"auth type": "NONE"

Codigos de status

Tabela 5-380 Codigos de status

Codigo de Descricao

status

200 OK

400 Solicitagdo invalida
403 Proibido

404 Nao encontrado

500 Erro do servidor interno
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Referéncia de API

5.11.6 Desvinculacao de uma politica de controle de acesso de

uma API
Funcao
Esta API ¢ usada para desvincular uma politica de controle de acesso de uma API.
URI
A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.
Tabela 5-381 Método de solicitagio HTTP/HTTPS e URI
Método de solicitacdo URI
DELETE /v1.0/apigw/acl-bindings/{id}
A tabela a seguir lista o pardmetro no URI.
Tabela 5-382 Descri¢do do pardmetro
Parametro Obrigatodrio Tipo Descrigao
id Sim String ID de vinculagéo
Solicitacao
N/D
Resposta
N/D

Codigos de status

Tabela 5-383 Cddigos de status

Codigo de Descricao
status

204 Sem contetido
403 Proibido

404 Nao encontrado
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Codigo de Descricao
status
500 Erro do servidor interno

5.11.7 Desvinculacao de varias politicas de controle de acesso de
APIs

Funcao
Esta API ¢ usada para desvincular varias politicas de controle de acesso das APIs.
URI
A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.
Tabela 5-384 Método de solicitagio HTTP/HTTPS e URI
Método de solicitacao URI
PUT /v1.0/apigw/acl-bindings[ ?action]
A tabela a seguir lista o parametro no URI.
Tabela 5-385 Descri¢do do pardmetro
Parametro Obrigatorio Tipo Descricao
action Sim String O valor deve ser
delete.
Solicitacao

Tabela 5-386 Descricao do parametro

Parametro | Obrigat | Tipo Descricao

orio
acl bindin | Néo String IDs das politicas de controle de acesso a serem
gs Array desvinculados

Exemplo de solicitacao:

{

"acl bindings":
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["8lefcfd94b8747a0b21e8c04144a4e8c", " 7addcd00cfab433984bld8bf2fel8aaa"]
}
Resposta

Tabela 5-387 Descricdo do pardmetro

Parametro Tipo Descricao

success_count Number Numero de politicas de controle de acesso
desvinculadas com sucesso

failure Array Mensagens de erro e politicas de controle de acesso

que falham ao serem desvinculadas

Tabela 5-388 Descricao do parametro da falha

Parametro Tipo Descricao

bind id String ID de uma politica de controle de acesso que nao foi
desvinculado

error_code String Cadigo de erro

eIror_msg String Mensagem de erro

api_id String ID de uma API da qual uma politica de controle de
acesso nao pode ser desvinculada

api_name String Nome da API da qual uma politica de controle de

acesso nao ¢ desvinculada

Exemplo de resposta:

{

"failure":

"bind id":
"error code":
"error_msg":

"api id":
"api name": "apiOl1l"
Pl
"success count": 3

Codigos de status

Tabela 5-389 Codigos de status

"8lefcfd94b8747a0b21e8c04144a4e8c",

"APIG.3010",
"Access control policy binding record not found",
"8lefcfd94b8747a0b21e8c04144a4e8c",

Codigo de Descricao
status
200 OK
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Codigo de Descricao
status
400 Solicitagdo invalida
401 Nao autorizado
403 Proibido
404 Nao encontrado
500 Erro do servidor interno

5.12 Consulta de informacgdes de assinatura no
marketplace

5.12.1 Consulta da lista de grupos de API comprados

Funcao

Esta API ¢ usada para consultar a lista de grupos de APIs comprados.

URI

A tabela a seguir lista 0 método de solicitagdo HTTP/HTTPS e o URI da API.

Tabela 5-390 Método de solicitagio HTTP/HTTPS e URI

Meétodo de solicitacdo URI

GET /v1.0/apigw/purchases/groups| ?page_size,
page_no, id, group id, group name]

(10 NOTA

® Uma combinagido de diferentes condi¢des de consulta pode ser adicionada no final do URI usando
pontos de interrogagdo (?) e E comercial (&).

® As condi¢des de consulta incluem: id, group_id, group_name, page_size ¢ page no.

A tabela a seguir lista os pardmetros no URI.

Tabela 5-391 Descricdo do pardmetro

Parametro Obrigatodrio Tipo Descricao
id Nao String ID da subscrigdo
group_id Nao String ID do grupo da API
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Parametro Obrigatoério Tipo Descricao
group_name Nao String Nome do grupo da
API
page size Nao Integer Numero de registros
exibidos em cada
pagina. O valor
padrao ¢ 20.
page no Nao Integer Numero da pagina.
O valor padrio ¢ 1.
Solicitacao
N/D
Resposta
Tabela 5-392 Descri¢do do pardmetro
Parametro Tipo Descricao
total Integer Numero total de grupos de API que correspondem as
condigdes de consulta
size Integer Numero de grupos de API retornados
purchases Dicionario Lista de grupos da API

Tabela 5-393 Parametro descri¢do das compras

Parametro Tipo Descricao

id String ID da subscrigdo

group_id String ID do grupo da API

group_name String Nome do grupo da API

group_remark String Descrigao do grupo da API

order_time Timestamp Hora em que a ordem ¢ colocada

start_time Timestamp Hora em que a ordem entra em vigor

expire_time Timestamp Hora em que a ordem expira

group_domains | []String Lista de nomes de dominio do grupo de APIL.
Nenhum valor sera retornado quando vocé consultar a
lista de grupos de API comprados.
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Parametro Tipo Descricao
quota_left Integer Cota de chamada de API restante
quota_used Integer Cota de chamada da API usada
app_key String AppKey gerados
app_secret String AppSecret gerado
Exemplo de resposta:
{
"total": 3,
"size": 3,
"purchases": [{
"id": "615af8d9-£31d-4cdf-8807-b191dc969%a07",
"group_id": "f0585333-5722-4878-b7fa-31ael0bbae3a",
"group_name": "api group 003",
"group_remark": "API group 003",
"group_domains": null,
"quota used": 0,
"quota left": 2000000000,
"order time": "2017-12-29T06:22:462",
"start time": "2018-01-01T00:00:00z",
"expire time": "2019-01-01T00:00:00Z",
"app key": "0e242685-661d-4254-a8bb-be9%a%2b04785",
"app_secret'": "xxxkxxn
by
{
"id": "9d0bdabl-a553-4bc9-be8c-a2e6c08e4d13",
"group_id": "02a8ab3c-b278-4de5-a096-852829671ae7",
"group_name": "api group 002",
"group_remark": "API group 002",
"group_domains": null,
"quota used": 0,
"quota left": 2000000000,
"order time": "2017-12-29T06:22:462",
"start time": "2018-01-01T00:00:00z",
"expire time": "2019-01-01T00:00:00Z",
"app key": "0e242685-661d-4254-a8bb-be9%a%2b04785",
"app_secret'": "xxxkxxn
by
{
"id": "3£30d49b-220f-4bl11-9e94-c2£fd3clcc587",
"group_id": "73c58022-f20d-495a-a188-85d718647£f09",
"group_name": "api group 001",
"group_remark": "API group 001",
"group_domains": null,
"quota used": 0,
"quota left": 2000000000,
"order time": "2017-12-29T06:16:032",
"start time": "2018-01-01T00:00:00z",
"expire time": "2019-01-01T00:00:00Z",
"app key": "0e242685-661d-4254-a8bb-be9%a%2b04785",
"app_secret'": "*xxkxxn
}]
}
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Codigos de status
Tabela 5-394 Codigos de status
Codigo de Descricao
status
200 OK
400 Solicitagdo invalida
401 Nao autorizado
500 Erro do servidor interno
5.12.2 Consulta de detalhes de um grupo de API comprado
Funcao
Esta API ¢ usada para consultar os detalhes de um grupo de API comprado.
URI
A tabela a seguir lista o método de solicitagdo HTTP/HTTPS ¢ o URI da API.
Tabela 5-395 Método de solicitacio HTTP/HTTPS e URI
Método de solicitacao URI
GET /v1.0/apigw/purchases/groups/
{purchase id}
A tabela a seguir lista o pardmetro no URL
Tabela 5-396 Descricdo do parametro
Parametro Obrigatodrio Tipo Descricao
purchase id Sim String ID da subscrigdo
Solicitacao
N/D
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Resposta

Tabela 5-397 Descri¢do do parametro

Parametro Tipo Descricao

id String ID da subscrigao

group_id String ID do grupo da API

group name String Nome do grupo da API

group_remark String Descri¢ao do grupo da API

order_time Timestamp Hora em que a ordem ¢ colocada

start_time Timestamp Hora em que a ordem entra em vigor

expire_time Timestamp Hora em que a ordem expira

group_domains | [[String Lista de nomes de dominio do grupo de API. Um
valor serd retornado quando vocé consultar os
detalhes de um grupo de API comprado.

quota_left Integer Cota de chamada de API restante

quota_used Integer Cota de chamada da API usada

app_key String AppKey gerados

app_secret String AppSecret gerado

Exemplo de resposta:

{

llidll :
"group id":
"group name":

"group remark":

"group domains": [

"test.market.example.com"

:| 4

"quota used":
"quota left":
"order time":
"start time":
"expire time":
"app key":
"app secret":

0,
2000000000,

"2018-01-02T10:

"2018-01-01T00:
"2019-01-01T00:

"0e242685-661d-4254-a8bb-be%a92b04785",

Mok k%, % %10

"3f30d49b-220f-4b11-9e94-c2fd3clcc587",
"73c58022-f20d-495a-a188-85d718647£09",
"api group 001",

"API group 001",

51: 262",
00: 00z",
00: 00z",
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Codigos de status

Tabela 5-398 Codigos de status

Codigo de Descricao

status

200 OK

400 Solicitagdo invalida
401 Nao autorizado

403 Proibido

404 Nao encontrado

5.12.3 Consulta da lista de APIs compradas

Funcao

Esta API ¢ usada para consultar a lista de APIs compradas.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.

Tabela 5-399 Método de solicitagio HTTP/HTTPS e URI

Método de solicitacdo URI

GET

/v1.0/apigw/purchases/apis|?page_size, page no, api_id,
api_name, group_id, group name]

(11 NOTA

® Uma combinacdo de diferentes condi¢des de consulta pode ser adicionada no final do URI usando

pontos de interrogagdo (?) e E comercial (&).

® As condi¢des de consulta incluem: api_id, api_name, group_id, group name, page size ¢

page_no.

A tabela a seguir lista os pardmetros no URI.

Tabela 5-400 Descri¢do do parametro

Parametro Obrigatodrio Tipo Descricao
api_id Nao String ID da API
api_name Nao String Nome da API
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Parametro Obrigatoério Tipo Descricao
group_id Nao String ID do grupo da API
group_name Nao String Nome do grupo da
API
page size Nao Integer Numero de registros
exibidos em cada
pagina. O valor
padrao ¢ 20.
page no Nao Integer Numero da pagina.
O valor padrio ¢ 1.
Solicitacao
N/D
Resposta
Tabela 5-401 Descri¢do do parametro
Parametro Tipo Descrigao
total Integer Numero total de APIs que correspondem as
condic¢des de consulta
size Integer Numero de APIs retornadas
apis Dicionario Lista de APIs

Tabela 5-402 Descricao do pardmetro de apis

Parametro Tipo Descricao

id String ID da API

name String Nome da API
purchase id String ID da subscrigéo
remark String Descricao da API
req_uri String Endereco de acesso

Exemplo de resposta:

{
"total":
"size":
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"apis": [{
"id": "cb498965-8acf-4c98-bd08-4033eflfcfb4",
"name": "Environment list query",
"purchase id": "730f8a84-c8db-45ba-a6a5-2669ceb08574",
"remark": "Environment list query",
"reg uri": "/envs"

"id": "5bbc47e2-95b0-4a56-904e-a3cdc422£8e9",

"name": "API group list query",

"purchase id": "2aell1f50-3938-4560-8b76-58e89bb3£825",
"remark": "API group list query",

"reqg uri": "/groups"

"id": "6632a062-9dcf-4£f18-9646-3cabb925a290",

"name": "API list query",

"purchase id": "2aell1f50-3938-4560-8b76-58e89bb3£825",
"remark": "API list query",

"reg uri": "/apis"

Codigos de status

Tabela 5-403 Codigos de status

Codigo de Descricao

status

200 OK

400 Solicitagdo invalida

401 Nao autorizado

500 Erro do servidor interno

5.13 Gerenciamento da configuracao

5.13.1 Modelo de objeto

O locatario pode gerenciar e modificar as configuracdes padrdo de acordo com o status de
execucao do sistema.

L1 NOTA

® Operation Type indica a operacdo que pode ser executada em um campo.
C: criar; U: atualizar; R: ler

® Mandatory indica se um campo com o Operation TypeC ¢ obrigatorio.
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Tabela 5-404 Modelo de objeto de configuragdo do sistema

Parametro Tipo Descrigao Tipo de Obrig
operacao atorio

id String ID de configuragdo R -

module name String Nome do moédulo ao quala | R -

configuragdo pertence

config name String Nome da configuracio R -
config_value String Valor de configuragéo RU -
can_special Integer Indica se as configuracgdes R -

excluidas sao suportadas. O
valor pode ser:

® 1: suportada

® 2:ndo suportada

remarks String Descri¢ao da configuragdo R -
update_time Timestamp Hora em que a configuragdo | RU -
foi atualizada pela ultima
vez
match_regexp String Regra que o valor de R -

configuragdo deve atender

encrypt_flag Integer Indica se o pardmetro R -
config_value deve ser
criptografado. O valor pode
ser:

® 1: criptografado

® 2:ndo criptografado

5.13.2 Consulta de detalhes da configuracao

Funcao

Esta API ¢ usada para consultar as configuragdes e os valores de configuragdo de um
locatério.

URI

Tabela 5-405 Método de solicitagio HTTP/HTTPS e URI

Meétodo de solicitacdo URI

GET /v1.0/apigw/config/project[?page_size, page no,
config id, config_name]

Edigdo 01 (2023-05-08) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 246



API Gateway 5 APIs compartilhadas de gateway (para usuarios
Referéncia de API existentes)

(11 NOTA

® Uma combinacdo de diferentes condi¢des de consulta pode ser adicionada no final do URI usando
pontos de interrogacdo (?) e E comercial (&).

® As condi¢des de consulta incluem: config name, config_id, page_size e page_no.

A tabela a seguir lista os pardmetros no URI.

Tabela 5-406 Descricao do parametro

Parametro Obrigatér | Tipo Descricao
io

config_name Nao String Nome da configuragao

config id Nao String ID de configuracao

page_size Nao Integer Numero de registros exibidos em cada

pagina. O valor padrao ¢é 20.

page no Nio Integer Numero da pagina. O valor padrio ¢ 1.

Solicitacao
N/D

Resposta

Tabela 5-407 Descricao do parametro

Parametro Tipo Descricao

total Integer Numero total de configuragdes que correspondem as
condigdes de consulta

size Integer Comprimento da lista de configuracdo retornada

configs Dicionario Lista de configuragdo

Tabela 5-408 Descricdo do pardmetro de configuragdes

Parametro Tipo Descricao

config id String ID de configuracdo

config name String Nome da configuragdo

config_value String Valor de configuragdo

remark String Descricao da configuragao
config_time Timestamp Hora em que a configuracao € criada
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Exemplo de resposta:

{

"total": 3,
"size": 3,
"configs": [

{

"config id": "1",

"config name": "API NUM LIMIT",

"config value": "300",

"config time": "2017-12-29T08: 00: 39.5436422",
"remark": "Maximum number of APIs a tenant can create"

"config id": "2",

"config name": "APP NUM LIMIT",
"config value": "30",
"config time": "2017-12-29T03: 39: 03.1656572",
"remark": "Maximum number of apps a tenant can create"
}I
{
"config id": "3",
"config name": "APIGROUP NUM LIMIT",
"config value": "30",
"config time": "2017-12-29T03: 39: 03.1656572",
"remark": "Maximum number of API groups a tenant can create"

Codigos de status

Tabela 5-409 Codigos de status

Caodigo de Descricao

status

200 OK

401 Nao autorizado

403 Proibido

500 Erro do servidor interno

5.14 Consulta de recursos

5.14.1 Consulta de quantidades de grupos de APIs

Funcao

Esta API ¢ usada para consultar o numero de grupos de API que foram listados e o nimero de
grupos de API que ndo foram listados.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.
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Tabela 5-410 Método de solicitagio HTTP/HTTPS e URI
Método de solicitacao URI
GET /v1.0/apigw/resources/outline/groups
Solicitacao
N/D
Resposta
Tabela 5-411 Descri¢do do parametro
Parametro Tipo Descricao
offsell nums Integer Numero de grupos de API que ndo foram listados no
marketplace
onsell nums Integer Numero de grupos de API que foram listados no
marketplace
Exemplo de resposta:
{
"offsell nums": 1,
"onsell nums": 2
}
Codigos de status
Tabela 5-412 Cddigos de status
Codigo de Descricao
status
200 OK
400 Solicitagdo invalida
401 Néo autorizado
403 Proibido
500 Erro do servidor interno
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5.14.2 Consulta de quantidades de API

Funcao
Esta API é usada para consultar o nimero de APIs que foram publicadas no ambiente
RELEASE e o nimero de APIs que ndo foram publicadas.
URI
A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.
Tabela 5-413 Método de solicitagio HTTP/HTTPS e URI
Método de solicitacio URI
GET /v1.0/apigw/resources/outline/apis
Solicitacao
N/D
Resposta
Tabela 5-414 Descricao do parametro
Parametro Tipo Descricao
instance_num Integer Numero total de APIs
nums_off release Integer Numero de APIs que ndo foram publicadas no
ambiente RELEASE
nums_on_release Integer Numero de APIs que foram publicadas no ambiente
RELEASE

Exemplo de resposta:

{
"instance num": 3,"nums off release": 1,
"nums_on_release": 2

Codigos de status

Tabela 5-415 Cddigos de status

Codigo de Descricao
status
200 OK
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Codigo de
status

Descricdo

400

Solicitagdo invalida

401

Nio autorizado

403

Proibido

500

Erro do servidor interno

5.14.3 Consulta de quantidades de aplicacdes

Funcao
Esta API é usada para consultar o nimero de aplicagdes que foram autorizadas a acessar APIs
e o numero de aplicagdes que ndo foram autorizadas a acessar APIs.
URI
A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.
Tabela 5-416 Método de solicitagio HTTP/HTTPS e URI
Meétodo de solicitacdo URI
GET /v1.0/apigw/resources/outline/apps
Solicitacao
N/D
Resposta

Tabela 5-417 Descricao do parametro

Parametro

Tipo Descricao

authed nums

Integer Numero de aplicagdes que foram autorizadas a
acessar APIs

unauthed nums

Integer Numero de aplicagdes que ndo foram autorizadas a
acessar APIs

Exemplo de resposta:

{

"authed nums": 1,
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"unauthed nums": 2

Codigos de status

Tabela 5-418 Cddigos de status

Codigo de Descricao

status

200 OK

400 Solicitagdo invalida

401 Nao autorizado

403 Proibido

500 Erro do servidor interno

5.15 Gerenciamento de chaves de assinatura

5.15.1 Modelo de objeto

Esta secdo descreve o modelo de objeto para o gerenciamento de chaves de assinatura.

(11 NOTA

® Operation Type indica a operagdo que pode ser executada em um campo.

C: criar; U: atualizar; R: ler

® Mandatory indica se um campo com o Operation TypeC ¢ obrigatorio.

Tabela 5-419 Modelo de objeto para gerenciamento de chaves de assinatura

Parametro Tipo Descrigao Tipo de Obrig
operacao atorio

id String ID da chave de assinatura R -

name String Nome da chave de CRU Sim
assinatura

sign_key String Chave de assinatura CRU Sim

sign_secret String Segredo de assinatura CRU Sim

create_time Timestamp Hora em que a chave de R -
assinatura € criada

update_time Timestamp Hora em que a chave de R -
assinatura foi atualizada
pela ultima vez
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5.15.2 Criacao de uma chave de assinatura

Funcao

E uma boa pratica fornecer um mecanismo de protecio para APIs para garantir a seguranga do
acesso. Por exemplo, autenticar fontes de solicitacdo da API e negar o acesso de fontes ndo

autorizadas.

Uma chave de assinatura ¢ um mecanismo de prote¢do no caso.

Crie uma chave de assinatura e vincule-a a uma API. Ao solicitar a API, o APIG usa a chave
de assinatura para criptografar os dados do parametro de solicitacdo e gerar uma assinatura. O
servico de back-end da API verifica as solicitagdes usando a assinatura. Solicita¢cdes nao
autorizadas serdo negadas para proteger a API contra ataques de fontes desconhecidas.

URI

A tabela a seguir lista o método de solicitagdo HTTP/HTTPS e o URI da API.

Tabela 5-420 Método de solicitacio HTTP/HTTPS e URI

Método de solicitagdo

URI

POST

/v1.0/apigw/signs

Solicitacao

Tabela 5-421 Descri¢do do parametro

Parametro | Obrig | Tipo Descricao
atorio
name Sim String Nome da chave de assinatura
O nome de uma chave de assinatura consiste em 3
a 64 caracteres, come¢ando com uma letra. Apenas
letras, digitos e sublinhados (_) s@o permitidos.
sign_key Nio String Chave de assinatura

Uma chave de assinatura consiste em 8 a 32
caracteres, comecando com uma letra ou digito.
Apenas letras, nimeros, hifens (-) e sublinhados ( )
sdo permitidos.

Um