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1.1 ;Qué dispositivos se pueden conectar a Huawei Cloud
por una VPN?

Huawei Cloud VPN admite el protocolo de Internet Protocol Security (IPsec) estandar. Un
dispositivo de su centro de datos local puede conectarse a Huawei Cloud si el dispositivo
cumple los siguientes requisitos:

1.  Soporta la VPN sobre IPsec.

2. Tiene una direccién IP publica fija, que se puede configurar estaticamente, o traducir con
NAT en escenarios transversales de NAT (su dispositivo se despliega detras de un
gateway NAT).

La mayoria de los dispositivos son routers y firewalls. Para obtener mas informacion sobre la
configuracion de la interconexion, consulte la Guia del administrador.

(11 NOTA

® L os routers de banda ancha domésticos comunes, los hosts de Windows que proporcionan servicios
VPN (como L2TP) y los terminales moviles personales no pueden conectarse a Huawei Cloud con
una VPN.

® L os siguientes productos pueden conectarse a Huawei Cloud con VPN:

®  Dispositivos: firewalls y enrutadores de acceso (AR) de Huawei, firewalls de Hillstone y
firewalls de Check Point

®  Servicios en la nube: Alibaba Cloud, Tencent Cloud, Amazon Web Services (AWS) y
Microsoft Azure

®  Software: strongSwan

® El protocolo IPsec es un protocolo de IETF estandar. Los dispositivos que admiten IPsec pueden
interconectarse con Huawei Cloud con una VPN.

La mayoria de los routers y firewalls de clase empresarial admiten el protocolo de IPsec.

® Algunos dispositivos admiten IPsec VPN solo después de comprar las licencias de software
requeridas.

El administrador del centro de datos local puede consultar con el proveedor del dispositivo si se
requiere una licencia segin el modelo del dispositivo.
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1.2 ;Qué son los parametros de negociacion de VPN?
¢
(Cuales son sus valores predeterminados?

Tabla 1-1 Pardmetros de negociacion de VPN

Protocolo

Parametro

Valor

IKE

Authentication
Algorithm

® MDS5 (Este algoritmo es inseguro. Tenga
cuidado al usar este algoritmo.)

® SHAI1 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

® SHA2-256 (valor predeterminado)
SHA2-384
® SHA2-512

Encryption
Algorithm

3DES (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

AES-128 (valor predeterminado)
AES-192

AES-256

AES-256-GCM-16

DH Algorithm

Grupo 1 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

® Grupo 2 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

Grupo 5 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

Grupo 14 (valor predeterminado)
Group 16
Group 19
Group 20
Group 21

Version

v1 (no recomendado debido a riesgos de
seguridad)

® v2 (valor predeterminado)

Lifetime (s)

86400 (valor predeterminado)
Unidad: segundo
Rango de valores: de 60 a 604800
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Protocolo

Parametro

Valor

Local ID

® Direccion IP
La direccion IP local se muestra
automaticamente como la EIP del
gateway de VPN, eliminando la
necesidad de configurarlo manualmente.

® FQDN
De forma predeterminada, el tipo de ID

local es la direccion IP y el valor de ID local
es la EIP del gateway de VPN.

Customer ID

® Direccion IP
® FQDN

De forma predeterminada, el tipo de ID de
cliente es la direccion IP y el valor de ID de
cliente es la direccion IP publica del
gateway del cliente.

IPsec

Authentication
Algorithm

® SHAI1 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

® MDS5 (Este algoritmo es inseguro. Tenga
cuidado al usar este algoritmo.)

SHA2-256 (valor predeterminado)
SHA2-384
® SHA2-512

Encryption
Algorithm

AES-128 (valor predeterminado)
AES-192
AES-256

3DES (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

AES-256-GCM-16

PFS

® DH grupo 1 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

® DH grupo 2 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

DH grupo 5 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

DH grupo 14 (valor predeterminado)
DH group 15
DH group 16
DH group 19
DH group 20
DH group 21
Deshabilitar
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Protocolo Parametro Valor
Transfer Protocol ® ESP (valor predeterminado)
Lifetime (s) 3600 (valor predeterminado)

Unidad: segundo
Rango de valores: de 30 a 604800

(11 NOTA

® Perfect Forward Secrecy (PFS) es una caracteristica de seguridad.

La negociacion de IKE tiene dos fases, la fase 1 y la fase 2. La clave de la fase 2 (IPsec SA) se
deriva de la clave generada en la fase 1. Una vez que se divulga la clave en la fase 1, la seguridad de
la VPN IPsec puede verse afectada negativamente. Para mejorar la seguridad de la clave, IKE
proporciona PFS. Cuando PFS esté habilitado, se realizara un intercambio de DH adicional durante
la negociacion de SA de IPsec para generar una nueva clave de SA de IPsec, lo que mejorard la
seguridad de SA de IPsec.

® Por motivos de seguridad, PFS esta habilitado en Huawei Cloud de forma predeterminada.
Aseguirese de que PFS también esté habilitado en el dispositivo de gateway del centro de datos local
y de que la configuracion de PFS en ambos extremos sea la misma. De lo contrario, la negociacion
no funcionara.

® [a vida util predeterminada basada en el trafico de una SA IPsec es de 1,843,200 KB y no se puede
cambiar para Huawei Cloud VPN. Este parametro no participa en la negociacion y no tiene ningin
impacto en el establecimiento de una SA IPsec.

1.3 ;Qué tipos de tickets de servicio VPN hay? ;Cémo
puedo crear un ticket de servicio de VPN?

Inicie sesion en la consola de gestion.

En la esquina superior derecha de la consola de gestion, seleccione Service Tickets >
Create Service Ticket.

Figura 1-1 Crear ticket de servicio

Q Billing 5 lesources Enterprise 1 ols CP License Support

Create Serviig Ticket

elp us provide 3 better user experience.

Busque VPN y seleccione Virtual Private Network (VPN).
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Figura 1-2 Seleccion de Virtual Private Network (VPN)

Create Service Ticket

o Product

o Click here to contact sales

ubmit Service Ticket

ot Issue Category (3)

Product

Se

es & Products

Virtual Private Network (VPN) @

i% WMarkefing Activities rO\ User Account Real-Name Authentication

@
Promations, special offers, customer development incentiv. Account informafion, regisiration, management, deregistrati. 9 Real-name authenticafion information, progress, and other ...

Quotas Pariners ICP Licensing
A o

Quota management and other related support Pariner regisiration, customer management, transaction, in ICP licensing policies and procedures

4. Seleccione una categoria de error.

Figura 1-3 Seleccionar categoria de problema

Create Service Ticket
@ Product Q Select lssue Category ‘3‘ Submit Service Ticket
Issue Categories
Product Consulting Interconnecion on Cloud Connection or Ping Falures Bandvidih, Delay and Packet Loss
Nefworking and Scenarios Console and Related Operafions Billing |ssues

(11 NOTA

Cuando envia un ticket de servicio, seleccione una categoria de problema para facilitar la gestion
del problema.

Figura 1-4 Categoria de emision y base de clasificacion

You have not You have purchased You have configured VPN negotiation is VPN negotiation is

purchased any VPN VPN resources and VPN and want to learn complete. However, complete. However,
resources and want to want to learn about about how to configure the connection is issues related to
learn about VPN operations on the your on-premises interrupted, some CIDR network speed,
features, networking, console, VPN devices, or what you blocks cannot be bandwidth, packet loss,
application scenarios, configuration can do if negotiations accessed, or services or delay oceur.
pricing details, and parameters, failures between your on- are interrupted after
billing medes. that may occur during premises devices and VPN configurations are

resource creation (such those on the cloud fail. modified.

as frame freezing,
resource creation
failure, or deletion
failure), monitoring,
renewal, freezing, and
bills.
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1.4 ;Puedo desplegar una aplicacion en la nube y una base
de datos en un centro de datos local y conectarlos por una

VPN?
Si.
Una VPN conecta una VPC y un centro de datos local.

Después de configurar una VPN, el trafico de servicio se puede transmitir entre la VPC y el
centro de datos local. Para un servidor de aplicaciones en la nube, el acceso a una base de
datos local es l6gicamente el mismo que el acceso a otros hosts en la misma LAN. Dado esto,
es factible utilizar una VPN para conectar una aplicacion en la nube a una base de datos en un
centro de datos local.

Este es un escenario tipico de IPsec VPN.

Ademas, no hay limitaciones en el iniciador de servicio. Es decir, las solicitudes de servicio se
pueden iniciar desde la nube o el centro de datos local.

AVISO

® Después de configurar una VPN, compruebe la latencia de la red y la tasa de pérdida de
paquetes para garantizar un buen funcionamiento del servicio.

® Se recomienda que ejecute el comando ping para comprobar la pérdida de paquetes y los
detalles de latencia de red.

1.5 ;Puedo visitar sitios web internacionales con una
VPN?

No.

La VPN conecta una VPC y la red de un centro de datos local, es decir, una conexion sitio a
sitio.

1.6 ;Qué es una conexion de VPN? ;Como configuro el
namero de conexiones de VPN al comprar un gateway de
VPN?

Una conexion de VPN de Huawei Cloud es una conexion IPsec establecida entre un gateway
de VPN en la nube y una direccion IP publica independiente de un centro de datos local.
Puede configurar varias subredes locales (subredes VPC) y subredes de clientes (subredes
locales) para una conexién de VPN.

El nimero de conexiones de VPN que se van a crear viene determinado por el nimero de
centros de datos locales. Cada conexion de VPN puede conectar una VPC a un solo centro de
datos local.

Edicion 01 (2023-11-13) Copyright © Huawei Technologies Co., Ltd. 6



Virtual Private Network
FAQs 1 Preguntas populares

Gateway on the

Subnet a1 customer side

B DG of th Subnet b
) of the
Subnet a2 =}
VPC "/ IPsec connection —|  customer ‘ Subnet b2
VPC subnet
L] NOTA

En la figura anterior, si las subredes al y a2 en Huawei Cloud necesitan comunicarse con las subredes
bl y b2 en la red local, solo necesita crear una conexion de VPN, con los bloques CIDR de origen
establecidos en al y a2 y los bloques CIDR de destino establecidos en b1 y b2.

1.7 ;Se me notificara si se interrumpe una conexién de
VPN?

El estado de la conexion de VPN puede ser monitoreado. Después de crear una conexion de
VPN, el servicio VPN informa de la informacién del estado de la conexion a Cloud Eye, pero
no le envia notificaciones de alarma. Para recibir notificaciones, cree reglas de alarma y
habilite Alarm Notification en la consola de Cloud Eye.

Para ver el estado de una conexion de VPN, haga clic en (= en la columna Monitoring de la
conexion de VPN.

1.8 ;Se requiere un nombre de usuario y contrasefia para
crear una conexion VPN IPsec?

No. Huawei Cloud IPsec VPN utiliza una clave precompartida (PSK) para la autenticacion. El
PSK se configura en un gateway de VPN y se establecera una conexion después de que se
complete la negociacion de VPN. Por lo tanto, no se requiere ningiin nombre de usuario o
contrasefia para crear una conexion de VPN IPsec. En general, las VPN SSL, PPTP y L2TP
usan nombres de usuario y contrasefias para la autenticacion.

(1 NOTA

IPsec XAUTH proporciona autenticacion extendida para IPsec VPN. Requiere que los usuarios
introduzcan sus nombres de usuario y contrasefias durante la negociacion de VPN.

Huawei Cloud VPN no es compatible con IPsec XAUTH.

1.9 ;Cuales son las diferencias entre IPsec VPN y SSL
VPN en escenarios de aplicaciones y modos de conexion?

Escenarios de aplicacién

IPsec VPN conecta dos LAN, como una sucursal y su sede, o un centro de datos local y una
VPC.

SSL VPN conecta un cliente a una LAN. Por ejemplo, el ordenador portatil de un empleado
en un viaje de negocios accede a la red interna de la empresa.
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Modos de conexion

IPsec VPN requiere gateway fijos, como firewalls o enrutadores, en ambos extremos. El
administrador debe configurar gateway en ambos extremos para permitirles completar la
negociacion de IPsec VPN.

SSL VPN requiere un programa cliente especifico instalado en los hosts. Los usuarios deben
ingresar nombres de usuario y contraseia para conectar los hosts a los servidores de SSL.

Customer == No additional software is required on servers

gateway protected by the gateway.
/T~ Customer Al servers in this network share an IPsec VPN
IDC tunnel.
o

NI

e

Service systems VPC \f), -
deployed in a T~
VPC S
Vey T
VPC subnet N — D :

No fixed gateway is required.
Log in to a VPC using a server installed with SSL VPN.
SSL VPN is required on each server that needs to access a VPC.

[

(1 NOTA

Huawei Cloud solo admite IPsec VPN.

1.10 ;Se establece automaticamente una conexiéon de VPN
IPsec?

Si. Una conexién IPsec de VPN se establece automaticamente.

1.11 ;Coémo se me cobrara por el uso de una VPN? ;Se me
cobrara por las EIP del gateway de VPN?

Las VPN son facturadas por los siguientes elementos en una base anual/mensual o de pago
por uso.

® Gateway de VPN
® Conexion VPN

Por defecto, se incluyen 10 grupos de conexiones de VPN gratuitos en la compra de un
gateway de VPN. Puede comprar las conexiones de VPN adicionales si es necesario.

® Ancho de banda de EIP de un gateway de VPN

El ancho de banda del gateway de VPN se puede facturar por el trafico o el ancho de
banda.

a. Un gateway de VPN anual/mensual solo se puede facturar por ancho de banda. El
precio de un gateway de VPN anual/mensual incluye el precio de las conexiones de
VPN que se pueden crear para el gateway y el precio del ancho de banda.

b. Elciclo de facturacion del modo de facturacion de pago por uso es de 1 hora.
Cuando crea un gateway de VPN de pago por uso, el sistema le solicita que cree
conexiones de VPN. Por defecto, se incluyen 10 grupos de conexiones de VPN
gratuitos en la compra de un gateway de VPN. Si se requieren mas grupos de
conexion, debe comprarlos.
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(11 NOTA

Un gateway de VPN no puede compartir un ancho de banda con una EIP vinculada a un
ECS.

1.12 ;Se puede retener la EIP de un gateway de VPN
después de que se elimine el gateway de VPN?

Si una EIP de pago por uso esta vinculada a un gateway de VPN de pago por uso, la
eliminacion del gateway de VPN también eliminara la EIP vinculada.

Para conservar tal EIP de pago por uso, desviselo antes de eliminar el gateway de VPN.

1.13 ;Qué recursos de VPN se pueden monitorear?

Gateway de VPN

Se puede supervisar la siguiente informacion de ancho de banda de una direccion IP de
gateway de VPN: trafico entrante, ancho de banda entrante, trafico saliente, ancho de banda
saliente y uso de ancho de banda saliente.

Para ver la informacioén de supervision, haga clic en en la columna Gateway IP Address
de la lista de gateway de VPN.

Conexion de VPN

Se puede supervisar la siguiente informacion sobre una conexion de VPN: estado de la
conexion de VPN, tiempo promedio de ida y vuelta del enlace (RTT), RTT maximo del
enlace, tasa de pérdida de paquetes del enlace, RTT promedio del tinel, RTT maximo del
tunel y tasa de pérdida de paquetes del tinel.

Para supervisar RTT de enlace promedio, RTT de enlace maximo, tasa de pérdida de paquetes
de enlace, RTT de tunel promedio, RTT de tunel méaximo y tasa de pérdida de paquetes de
tunel, haga clic en el nombre de la conexion de VPN y haga clic en Add en el 4rea Health
Check de la pagina de fichas Summary para agregar elementos de comprobacion de estado.

Para ver el estado de una conexion de VPN, haga clic en — en la columna Monitoring de la
conexion de VPN.

1.14 ;En qué direccion esta limitado el ancho de banda de
VPN? ;Cual es la unidad de ancho de banda?

El ancho de banda del gateway de VPN comprado se aplica a la direccion de salida de Huawei
Cloud. Para lograr un balanceo entre los anchos de banda en las direcciones de entrada y de
salida, el ancho de banda en la direccion de entrada se limita de la siguiente manera:

® Siel ancho de banda adquirido es de 10 Mbit/s 0 menos, el ancho de banda en la
direccion de entrada esta limitado a 10 Mbit/s.

®  Siel ancho de banda adquirido es mayor que 10 Mbit/s, el ancho de banda en la
direccion de entrada es el mismo que el ancho de banda comprado.
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La unidad de ancho de banda es Mbit/s y la del trafico es GB.

1.15 ;Coémo se prueba la velocidad de red de una conexién

de VPN?

Entorno de prueba: Se ha creado una conexién de VPN. Se han creado ECS en las subredes
locales de las VPC en los dos extremos de la conexion de VPN. Los ECS pueden hacer ping
entre si.

Cuando el ancho de banda de un gateway de VPN adquirido es de 200 Mbit/s:

1.

Cuando los ECS en los dos extremos de la conexion de VPN ejecutan Windows, iPerf3 y
FileZilla (una aplicacién de FTP gratuita para cargar y descargar archivos) se utilizan
para probar la velocidad de la red. El resultado de la prueba es de 180 Mbit/s,
cumpliendo los requisitos.

(1 NOTA

El protocolo FTP basado en TCP tiene un mecanismo de control de congestion, y el protocolo
[Psec afiade nuevas cabeceras a los paquetes originales. Como tal, es normal en la industria, tener
una desviacion de velocidad de red de aproximadamente el 10%.

Figura 1-5 muestra el resultado de probar el ancho de banda de 200 Mbit/s en el cliente
iPerf3.

Figura 1-5 Resultado de la prueba para 200 Mbit/s de ancho de banda (cliente de iPerf3)

c 1H0.1.8.188 -i
t 18.1.8_ 188,
41 local 19 JB.?% port 4 onnected to 18.1_A_180 port 5261
ID] Interwal Tranzfer H idth
41 B.E -8 gac i

1.
3.
4.
5.
b.
7.
9.

Interval ansfer Bandwidth
A.@8-1A8.81 sec MBytes
B.88-18.81 =zec 219 MBytes

iperf Done.

Figura 1-6 muestra el resultado de probar el ancho de banda de 200 Mbit/s en el servidor
iPerf3.
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Figura 1-6 Resultado de la prueba para un ancho de banda de 200 Mbit/s (servidor de
iPerf3)

n S201

Cuando los ECS en los dos extremos de la conexion de VPN ejecutan CentOS 7, iPerf3
se utiliza para probar la velocidad de la red. El resultado de la prueba es de 180 Mbit/s,
cumpliendo los requisitos.

Cuando el ECS que funciona como un servidor ejecuta CentOS 7 y el ECS que funciona
como un cliente ejecuta Windows, iPerf3 y FileZilla se utilizan para probar la velocidad
de la red. El resultado de la prueba es de 20 Mbit/s, no cumpliendo los requisitos.

Esto se debe a que las implementaciones de TCP en Windows y Linux son diferentes.

Figura 1-7 muestra el resultado del uso de iPerf3 para probar la velocidad de red entre
dos ECS que ejecutan diferentes sistemas operativos.

Figura 1-7 Resultado de la prueba en iPerf3

¢ 18.1.8.182 -i 1 -w IH
18.1.8.18
0 108.1.8.182 port 5281

-Ha
.A8-1@a_8a

O ] MW o b B
L

Interval
B.88-18.88 s& ute . i 3 zender
B.080-18.880 sec  Z2H.2 ytes J i recElver

iperf Done.

Cuando el ancho de banda de un gateway de VPN adquirido es de 1000 Mbit/s:

(11 NOTA

Algunas regiones admiten solo 300 Mbit/s de ancho de banda de forma predeterminada. Si se requiere
un ancho de banda mas alto, solicite un ancho de banda de 300 Mbit/s y luego envie un ticket de
servicio para ampliar la capacidad.

El ancho de banda del gateway de VPN es compartido por todas sus conexiones de VPN. Para
utilizar plenamente el gran ancho de banda de 1000 Mbit/s, desplegar multiples ECS con altas
especificaciones ya que el rendimiento de reenvio de un solo ECS es limitado. Se
recomiendan ECS con sus NICs que admitan un ancho de banda de 2 Gbit/s o superior.

Edicion 01 (2023-11-13)
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Conclusiones: Segtn los resultados de las pruebas anteriores, los anchos de banda de los
gateways de Huawei Cloud VPN cumplen los requisitos. Para aprovechar al maximo el
ancho de banda adquirido, se recomienda utilizar servidores que ejecuten el mismo
sistema operativo y NIC que cumplan determinados requisitos en los dos extremos de
una conexion de VPN.

1.16 ;Puede una VPN facturada por trafico usar un
paquete de datos compartidos?

No.

El servicio VPN se factura de forma independiente y no puede usar paquetes de datos
compartidos.

1.17 ;Como cambio el modo de facturacion de un gateway
de VPN de pago por uso a anual/mensual?

Requisitos previos

Procedimiento

El gateway de VPN de pago por uso se factura por ancho de banda.

Para cambiar el modo de facturacion de un gateway de VPN facturado por trafico de
pago por uso a anual/mensual, primero cambie el gateway de VPN de ser facturado por
trafico a ser facturado por ancho de banda y luego de pago por uso a anual/mensual.

Realice las siguientes operaciones:

1.

Inicie sesion en la consola de gestion.

Haga clic en 0 en la esquina superior izquierda y seleccione la region y el proyecto
deseados.

Haga clic en Service List y elija Networking > Virtual Private Network.

En el panel de navegacion de la izquierda, elija Virtual Private Network >Enterprise
- VPN Gateways.

En la pagina VPN Gateways, busque la fila que contiene el gateway de VPN de destino,

elija More > Change Billing Mode en la columna Operation.

En el cuadro de didlogo Change Billing Mode, haga clic en OK.
L] NOTA

El modo de facturacion de un gateway VPN no se puede cambiar de anual/mensual a pago por uso

y el ancho de banda del gateway VPN incluido en la suscripcion anual/mensual no se puede
reducir.

Confirme la informacién del gateway de VPN, establezca una duracion de renovacion y

haga clic en Pay.

En la pagina de pago, confirme la informacion del pedido, seleccione un cupén o
descuento, seleccione un método de pago y haga clic en Pay.
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(10 NOTA

Cambiar el modo de facturacion de un gateway de VPN de pago por uso a anual/mensual no
afectard sus servicios.

1.18 ;Cuales son las relaciones entre una VPC, un gateway
de VPN y una conexion de VPN?

® Una VPC es una red privada en la nube. Se pueden crear multiples VPC en la misma
region mientras estan aisladas entre si. Una VPC se puede dividir en varias subredes.

®  Se crea un gateway de VPN en una VPC y es el punto de acceso de una conexion de
VPN. Una VPC en Huawei Cloud puede tener multiples gateway de VPN, y un gateway
de VPN puede tener multiples conexiones de VPN.

®  Se crea una conexion de VPN para un gateway de VPN y conecta una VPC a un centro
de datos local (o una VPC en otra region).

(11 NOTA

El nimero de conexiones de VPN es irrelevante para el nimero de subredes locales o el nimero de
subredes de clientes. Solo esta relacionado con el numero de centros de datos locales (o VPC en
otras regiones) que se van a conectar a su VPC. Las conexiones de VPN creadas se muestran en la
lista de conexiones de VPN. También puede ver el niimero de conexiones de VPN creadas para
cada gateway de VPN.

1.19 ;Qué son un gateway de cliente y una subred de
cliente en una conexion de VPN?

Se crea una conexion de VPN en Huawei Cloud. Como tal, una subred de una VPC de
Huawei Cloud es una subred local, y un gateway de VPN creada en Huawei Cloud es un
gateway local. La subred y el gateway de un centro de datos local conectado a la VPC son una
subred de cliente y un gateway de cliente, respectivamente.

La direccion IP de un cliente es una direccion IP publica.

1.20 ;Cuantas conexiones de VPN necesito para conectar
varios servidores locales a la nube?

Huawei Cloud VPN utiliza tecnologia de IPsec VPN. Conecta una VPC en la nube y su centro
de datos local. Por lo tanto, el numero de conexiones de VPN es irrelevante para el nimero de
servidores que se conectaran a la nube, pero para el nimero de centros de datos donde se
encuentran los servidores.

Se pueden enlazar dos EIP a un gateway de VPN para la comunicacion con un gateway de
cliente.

® Siun centro de datos local solo tiene un gateway de salida, todos los servidores o hosts
del centro de datos se conectan a Internet con este gateway. En este caso, debe configurar
un grupo de conexiones de VPN que consta de dos conexiones de VPN. Es decir,
configure una conexion de VPN para cada una de las dos EIP del gateway de VPN para
comunicarse con el gateway de salida en el centro de datos local.
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Si un centro de datos local tiene dos gateway de salida, los servidores o hosts de usuario
en el centro de datos se conectan a Internet con las gateway de salida de remolque. En
este caso, debe configurar dos grupos de conexiones de VPN, cada uno de los cuales
consta de dos conexiones de VPN. Es decir, configure una conexion de VPN para cada
uno de los dos EIP de cada gateway de VPN para comunicarse con ambos gateway de
salida en el centro de datos local.

1.21 ;Una VPN permite comunicaciones entre dos VPC?

Si las dos VPC estan en la misma region, utilice una interconexion de VPC para
conectarlas.

Si las dos VPC estan en diferentes regiones, use una VPN para conectarlas. Las
operaciones son las siguientes:

a. Cree un gateway de VPN para cada VPC y cree una conexion de VPN entre los dos
gateway de VPN.

b. Para la conexion de VPN, establezca el gateway del cliente en la EIP del gateway
de VPN del mismo nivel.

c. Parala conexion de VPN, establezca la subred del cliente en la subred de la VPC
del mismo nivel.

d. Establezca las mismas claves precompartidas (PSK) y algoritmos para las dos VPC.

1.22 ;Cuales son los impactos de una VPN en una red
local? ;Cuales son los cambios en la ruta para acceder a un

ECS?

Al configurar una VPN, debe realizar las siguientes operaciones en el gateway en su centro de
datos local:

Configure las politicas IKE e IPsec.
Establezca el modo de conexion como basado en ruta o basado en politicas.

Compruebe la configuracion de la ruta en el gateway para asegurarse de que el trafico
destinado a una VPC de Huawei Cloud se puede enrutar a la interfaz de salida correcta
(interfaz que tiene una politica [Psec vinculada).

1.23 ;Puedo conectar una red con dos salidas a una VPC
por dos conexiones de VPN?

Si.

1.24 ;Cémo puedo evitar las desconexiones de VPN?

Las conexiones de VPN se renegocian cuando la vida util de la SA IPsec esta a punto de
expirar o cuando los datos transmitidos con una conexioén de VPN superan los 20 GB. Por lo
general, la renegociacion no interrumpe las conexiones de VPN.
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La mayoria de las desconexiones se deben a configuraciones incorrectas en los dos extremos
de la conexion de VPN o a fallos de renegociacion debidos a excepciones de Internet.

Las causas comunes de las desconexiones son las siguientes:

Las ACL en ambos extremos de la conexion de VPN no coinciden.

La configuracién de la vida util de SA en ambos extremos de la conexién de VPN es
diferente.

Dead Peer Detection (DPD) no estd configurada en el dispositivo del centro de datos
local.

La configuracién se modifica cuando la conexién de VPN esté en uso.

La fluctuacion se produce en la red del operador.

Por lo tanto, asegurese de que las siguientes configuraciones de VPN son correctas para
mantener las conexiones de VPN activas:

En los dos extremos de la conexion de VPN, se invierten las configuraciones de subred
local y remota.

La configuracion de la duracion de la SA en ambos extremos de la conexion de VPN es
la misma.

DPD esta habilitado en el dispositivo del gateway local y el numero de veces de
deteccion es de 3 o0 mas.

Los parametros se modifican en ambos extremos de la conexion de VPN durante el uso
de la conexion de VPN.

Establezca TCP MAX-MSS en 1300 para el dispositivo del gateway local.

El ancho de banda del dispositivo del gateway local es lo suficientemente grande para la
conexion de VPN.

La negociacion de conexion de VPN se puede activar por ambos extremos y la
negociacion activa se ha habilitado en el dispositivo de gateway local.

1.25 ;Qué hago si no se establece una conexion de VPN?

1.

Inicie sesion en la consola de gestion y elija Virtual Private Network > Enterprise -
VPN Connections.

En la lista de conexiones de VPN, localice la conexion de VPN de destino y elija More >
Modify Policy Settings a la derecha para ver las politicas IKE e IPsec de la conexion de
VPN.

Compruebe las politicas IKE e [Psec para ver si los modos de negociacion y los
algoritmos de encriptacién en ambos extremos de la conexion de VPN son los mismos.

Si la SA IKE se ha configurado en la fase 1 pero no se ha establecido ninguna SA IPsec
en la fase 2, las politicas IPsec en ambos extremos de la conexiéon de VPN pueden ser
inconsistentes.

Compruebe si las reglas de ACL son correctas.

Si las subredes de su centro de datos local son 192.168.3.0/24 y 192.168.4.0/24, y las
subredes de VPC son 192.168.1.0/24 y 192.168.2.0/24, configure las reglas de ACL para
cada subred local para permitir la comunicacion con las subredes de VPC. A
continuacion se proporciona un ejemplo de configuraciones de ACL:

rule 1 permit ip source 192.168.3.0 0.0.0.255 destination 192.168.1.0
0.0.0.255
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rule 2 permit ip source 192.168.3.0 0.0.0.255 destination 192.168.2.0
0.0.0.255
rule 3 permit ip source 192.168.4.0 0.0.0.255 destination 192.168.1.0
0.0.0.255
rule 4 permit ip source 192.168.4.0 0.0.0.255 destination 192.168.2.0
0.0.0.255

5. Haga ping a los dos extremos de la conexioén de VPN entre si para comprobar si la
conexion de VPN es normal.

1.26 ;Se pueden usar las EIP como direcciones IP de
gateway de VPN?

No.

Cuando crea un gateway de VPN, su direccion IP se asigna automaticamente. Esta direccion
IP tiene configuraciones preestablecidas y se puede utilizar para la interconexioén con una
VPC. Sin embargo, una EIP no puede utilizarse para la interconexién con una VPC.

1.27 ;Por qué una conexion de VPN siempre esta en estado
no conectado después de completar su configuracion?

La configuracion puede ser incorrecta.

1.  En los dos extremos (en la nube y en el centro de datos local) de la conexion de VPN,
asegurese de que las claves precompartidas (PSK) y la informacion de negociacion sean
consistentes, las subredes locales y remotas se inviertan, y los gateway locales y remotos
también se invierten.

2. Asegurese de que las rutas, NAT y politicas de seguridad estén correctamente
configuradas en el dispositivo de su centro de datos local.

1.28 ;Necesito configurar las reglas de ACL en la consola
de gestion de Huawei Cloud después de configurar las
reglas de ACL en el dispositivo de gateway local?

Es necesario configurar las reglas de politica (reglas de ACL) para una conexioén de VPN en
la consola de gestion de Huawei Cloud solo cuando VPN Type esta configurado en Policy-
based.
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2.1 ;Cuales son los escenarios tipicos de IPsec VPN?

Una VPN es una conexion punto a punto que implementa el acceso a la red privada entre dos

puntos.

® (Casos de aplicacion:

Se crea una VPN entre diferentes regiones de Huawei Cloud para permitir las
comunicaciones de VPC entre regiones.

Se crea una VPN entre las VPC de Huawei Cloud y otra nube publica, por ejemplo,

Alibaba Cloud.
Se crea una VPN entre una VPC de Huawei Cloud y su centro de datos local.

Un concentrado de VPN se utiliza junto con las interconexiones de VPC y
conexiones de Cloud Connect para permitir las comunicaciones entre un centro de
datos local y varias VPC en la nube.

Una VPN se utiliza junto con NAT de origen para permitir el acceso a direcciones
IP especificas en las nubes.

® Escenarios no aplicables:

No se puede usar una VPN para conectar VPCs en la misma regién de Huawei
Cloud. Se recomienda utilizar las interconexiones de VPC para habilitar las
comunicaciones entre VPC en la misma region.

No se puede usar una VPN entre Huawei Cloud y su red doméstica que utilice
PPPoE dial-up.

No se puede usar una VPN entre Huawei Cloud y los routers 4G/5G.

No se puede usar una VPN entre Huawei Cloud y sus terminales personales.

2.2 ;Qué son una VPC, un gateway de VPN y una
conexion de VPN?

VPC permite crear redes virtuales privadas y aisladas. Puede usar VPN para acceder de forma
segura a ECS en VPC.
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Un gateway VPN es un gateway de salida para una VPC. Con un gateway de VPN, puede
crear una conexion segura, confiable y cifrada entre una VPC y un centro de datos local o
entre dos VPC en diferentes regiones.

Una conexion de VPN es un tunel de comunicaciones cifrado IPsec seguro y confiable
establecido entre un gateway de VPN y el gateway del cliente en un centro de datos local.

Para crear una VPN en la nube, realice las siguientes operaciones:

1. Cree un gateway de VPN. Debe especificar la VPC que se va a conectar, asi como el
ancho de banda y las EIP del gateway de VPN.

2. Cree una conexion de VPN. Debe especificar la EIP de gateway utilizado para
conectarse al gateway del cliente, las subredes y las politicas de negociacion.

2.3 ;Cuales son las relaciones entre una VPC, un gateway
de VPN y una conexion de VPN?

® Una VPC es una red privada en la nube. Se pueden crear multiples VPC en la misma
region mientras estan aisladas entre si. Una VPC se puede dividir en varias subredes.

® Se crea un gateway de VPN en una VPC y es el punto de acceso de una conexion de
VPN. Una VPC en Huawei Cloud puede tener multiples gateway de VPN, y un gateway
de VPN puede tener multiples conexiones de VPN.

®  Se crea una conexion de VPN para un gateway de VPN y conecta una VPC a un centro
de datos local (o una VPC en otra region).

(11 NOTA

El niimero de conexiones de VPN es irrelevante para el nimero de subredes locales o el nimero de
subredes de clientes. Solo esta relacionado con el numero de centros de datos locales (o VPC en
otras regiones) que se van a conectar a su VPC. Las conexiones de VPN creadas se muestran en la
lista de conexiones de VPN. También puede ver el nimero de conexiones de VPN creadas para
cada gateway de VPN.

2.4 ;Qué es una conexiéon de VPN? ;Como configuro el
numero de conexiones de VPN al comprar un gateway de

VPN?

Una conexion de VPN de Huawei Cloud es una conexion IPsec establecida entre un gateway
de VPN en la nube y una direccion IP publica independiente de un centro de datos local.
Puede configurar varias subredes locales (subredes VPC) y subredes de clientes (subredes
locales) para una conexion de VPN.

El nimero de conexiones de VPN que se van a crear viene determinado por el nimero de
centros de datos locales. Cada conexion de VPN puede conectar una VPC a un solo centro de
datos local.

Gateway on the
Subnet a1 customer side h

N IDC of the
Subnet a2 =}
VPC K/’ IPsec connection customer

Subnet b1
Subnet b2

- . N

VPC subnet
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L] NOTA
En la figura anterior, si las subredes al y a2 en Huawei Cloud necesitan comunicarse con las subredes

bl y b2 en la red local, solo necesita crear una conexiéon de VPN, con los bloques CIDR de origen
establecidos en al y a2 y los bloques CIDR de destino establecidos en b1 y b2.

2.5 ;Qué son un gateway de cliente y una subred de cliente
en una conexion de VPN?

Se crea una conexion de VPN en Huawei Cloud. Como tal, una subred de una VPC de
Huawei Cloud es una subred local, y un gateway de VPN creada en Huawei Cloud es un
gateway local. La subred y el gateway de un centro de datos local conectado a la VPC son una
subred de cliente y un gateway de cliente, respectivamente.

La direccion IP de un cliente es una direccion IP publica.

2.6 ;Como planifico los bloques CIDR para el acceso a una
VPC por una conexiéon de VPN?

® [os bloques CIDR de una VPC no pueden entrar en conflicto con bloques CIDR locales.

® Para evitar conflictos con direcciones de servicios en la nube, no utilice 127.0.0.0/8,
169.254.0.0/16, 224.0.0.0/3 0 100.64.0.0/10 para su red local.

2.7 ;Se establece automaticamente una conexién de VPN
IPsec?

Si. Una conexioén IPsec de VPN se establece automaticamente.

2.8 ;Qué tipos de tickets de servicio VPN hay? ;Cémo
puedo crear un ticket de servicio de VPN?

1. Inicie sesion en la consola de gestion.

2. Enlaesquina superior derecha de la consola de gestion, seleccione Service Tickets >
Create Service Ticket.

Figura 2-1 Crear ticket de servicio

Q Billing & Costs Enterprise Devel

Ticket

Create Servia Ticket

elp us provide a better user experience.

3. Busque VPN y seleccione Virtual Private Network (VPN).
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Figura 2-2 Seleccion de Virtual Private Network (VPN)

Create Service Ticket

o Product

o Click here to contact sales

ubmit Service Ticket

ot Issue Category (3)

Product

Se

es & Products

Virtual Private Network (VPN) @

i% WMarkefing Activities rO\ User Account Real-Name Authentication

@
Promations, special offers, customer development incentiv. Account informafion, regisiration, management, deregistrati. 9 Real-name authenticafion information, progress, and other ...

Quotas Pariners ICP Licensing
A o

Quota management and other related support Pariner regisiration, customer management, transaction, in ICP licensing policies and procedures

4. Seleccione una categoria de error.

Figura 2-3 Seleccionar categoria de problema

Create Service Ticket
@ Product Q Select lssue Category ‘3‘ Submit Service Ticket
Issue Categories
Product Consulting Interconnecion on Cloud Connection or Ping Falures Bandvidih, Delay and Packet Loss
Nefworking and Scenarios Console and Related Operafions Billing |ssues

(11 NOTA

Cuando envia un ticket de servicio, seleccione una categoria de problema para facilitar la gestion
del problema.

Figura 2-4 Categoria de emision y base de clasificacion

You have not You have purchased You have configured VPN negotiation is VPN negotiation is

purchased any VPN VPN resources and VPN and want to learn complete. However, complete. However,
resources and want to want to learn about about how to configure the connection is issues related to
learn about VPN operations on the your on-premises interrupted, some CIDR network speed,
features, networking, console, VPN devices, or what you blocks cannot be bandwidth, packet loss,
application scenarios, configuration can do if negotiations accessed, or services or delay oceur.
pricing details, and parameters, failures between your on- are interrupted after
billing medes. that may occur during premises devices and VPN configurations are

resource creation (such those on the cloud fail. modified.

as frame freezing,
resource creation
failure, or deletion
failure), monitoring,
renewal, freezing, and
bills.
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2.9 ;Qué dispositivos se pueden conectar a Huawei Cloud
por una VPN?

Huawei Cloud VPN admite el protocolo de Internet Protocol Security (IPsec) estandar. Un
dispositivo de su centro de datos local puede conectarse a Huawei Cloud si el dispositivo
cumple los siguientes requisitos:

1.  Soporta la VPN sobre [Psec.

2. Tiene una direccion IP publica fija, que se puede configurar estaticamente, o traducir con
NAT en escenarios transversales de NAT (su dispositivo se despliega detras de un
gateway NAT).

La mayoria de los dispositivos son routers y firewalls. Para obtener mas informacion sobre la
configuracion de la interconexion, consulte la Guia del administrador.

(11 NOTA

® [ os routers de banda ancha domésticos comunes, los hosts de Windows que proporcionan servicios
VPN (como L2TP) y los terminales moviles personales no pueden conectarse a Huawei Cloud con
una VPN.

® [ os siguientes productos pueden conectarse a Huawei Cloud con VPN:

®  Dispositivos: firewalls y enrutadores de acceso (AR) de Huawei, firewalls de Hillstone y
firewalls de Check Point

®  Servicios en la nube: Alibaba Cloud, Tencent Cloud, Amazon Web Services (AWS) y
Microsoft Azure

®  Software: strongSwan

® El protocolo IPsec es un protocolo de IETF estandar. Los dispositivos que admiten IPsec pueden
interconectarse con Huawei Cloud con una VPN.

La mayoria de los routers y firewalls de clase empresarial admiten el protocolo de IPsec.

® Algunos dispositivos admiten IPsec VPN solo después de comprar las licencias de software
requeridas.

El administrador del centro de datos local puede consultar con el proveedor del dispositivo si se
requiere una licencia segin el modelo del dispositivo.
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2.10 ;Qué son los parametros de negociacion de VPN?
(Cuales son sus valores predeterminados?

Tabla 2-1 Pardmetros de negociacion de VPN

Protocolo

Parametro

Valor

IKE

Authentication
Algorithm

® MDS5 (Este algoritmo es inseguro. Tenga
cuidado al usar este algoritmo.)

® SHAI1 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

® SHA2-256 (valor predeterminado)
SHA2-384
® SHA2-512

Encryption
Algorithm

3DES (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

AES-128 (valor predeterminado)
AES-192

AES-256

AES-256-GCM-16

DH Algorithm

Grupo 1 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

® Grupo 2 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

Grupo 5 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

Grupo 14 (valor predeterminado)
Grupo 16
Grupo 19
Grupo 20
Grupo 21

Version

v1 (no recomendado debido a riesgos de
seguridad)

® v2 (valor predeterminado)

Lifetime (s)

86400 (valor predeterminado)
Unidad: segundo
Rango de valores: de 60 a 604800
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Protocolo

Parametro

Valor

Local ID

® Direccion IP
La direccion IP local se muestra
automaticamente como la EIP del
gateway de VPN, eliminando la
necesidad de configurarlo manualmente.

® FQDN
De forma predeterminada, el tipo de ID

local es la direccion IP y el valor de ID local
es la EIP del gateway de VPN.

Customer ID

® Direccion IP
® FQDN

De forma predeterminada, el tipo de ID de
cliente es la direccion IP y el valor de ID de
cliente es la direccion IP publica del
gateway del cliente.

IPsec

Authentication
Algorithm

® SHAI1 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

® MDS5 (Este algoritmo es inseguro. Tenga
cuidado al usar este algoritmo.)

SHA2-256 (valor predeterminado)
SHA2-384
® SHA2-512

Encryption
Algorithm

AES-128 (valor predeterminado)
AES-192
AES-256

3DES (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

AES-256-GCM-16

PFS

® DH grupo 1 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

® DH grupo 2 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

DH grupo 5 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

DH grupo 14 (valor predeterminado)
DH grupo 15
DH grupo 16
DH grupo 19
DH grupo 20
DH grupo 21
Deshabilitar
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Protocolo Parametro Valor
Transfer Protocol ® ESP (valor predeterminado)
Lifetime (s) 3600 (valor predeterminado)

Unidad: segundo
Rango de valores: de 30 a 604800

(11 NOTA

® Perfect Forward Secrecy (PFS) es una caracteristica de seguridad.

La negociacion de IKE tiene dos fases, la fase 1 y la fase 2. La clave de la fase 2 (IPsec SA) se
deriva de la clave generada en la fase 1. Una vez que se divulga la clave en la fase 1, la seguridad de
la VPN IPsec puede verse afectada negativamente. Para mejorar la seguridad de la clave, IKE
proporciona PFS. Cuando PFS esta habilitado, se realizara un intercambio de DH adicional durante
la negociacion de SA de IPsec para generar una nueva clave de SA de IPsec, lo que mejorara la
seguridad de SA de IPsec.

Por motivos de seguridad, PFS esta habilitado en Huawei Cloud de forma predeterminada.
Asegurese de que PFS también esté habilitado en el dispositivo de gateway del centro de datos local
y de que la configuracion de PFS en ambos extremos sea la misma. De lo contrario, la negociacion
no funcionara.

La vida util predeterminada basada en el trafico de una SA IPsec es de 1,843,200 KB y no se puede
cambiar para Huawei Cloud VPN. Este parametro no participa en la negociacion y no tiene ningtin
impacto en el establecimiento de una SA IPsec.

2.11 ;Se requiere un nombre de usuario y contrasefia para
crear una conexion de VPN IPsec?

No. Huawei Cloud IPsec VPN utiliza una clave precompartida (PSK) para la autenticacion. El
PSK se configura en un gateway de VPN y se establecera una conexion después de que se
complete la negociacion de VPN. Por lo tanto, no se requiere ningiin nombre de usuario o
contrasefia para crear una conexion de VPN IPsec. En general, las VPN SSL, PPTP y L2TP
usan nombres de usuario y contrasefias para la autenticacion.

(11 NOTA

IPsec XAUTH proporciona autenticacion extendida para [Psec VPN. Requiere que los usuarios
introduzcan sus nombres de usuario y contrasefias durante la negociacion de VPN.

Huawei Cloud VPN no es compatible con IPsec XAUTH.

2.12 ;Coémo permito que hosts especificos accedan a una
subred de VPC por una conexiéon de VPN creada?

Restricciones en el centro de datos local:

® Politicas de control de acceso en el dispositivo de VPN

® Reglas de ACL en el router o switch

Restricciones en el lado de la nube:
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® Reglas de grupo de seguridad que permiten el acceso solo desde direcciones IP
especificadas

® Reglasde ACL
L1 NOTA

Se recomienda no cambiar la subred local o de cliente para controlar el acceso.

2.13 ;Qué recursos de VPN se pueden monitorear?

VPN gateway

Se puede supervisar la siguiente informacion de ancho de banda de una direccion IP de
gateway de VPN: trafico entrante, ancho de banda entrante, trafico saliente, ancho de banda
saliente y uso de ancho de banda saliente.

Para ver la informacion de supervision, haga clic en = en la columna Gateway IP Address
de la lista de gateway de VPN.
VPN connection

Se puede supervisar la siguiente informacion sobre una conexion de VPN: estado de la
conexion de VPN, tiempo promedio de ida y vuelta del enlace (RTT), RTT maximo del
enlace, tasa de pérdida de paquetes del enlace, RTT promedio del tinel, RTT maximo del
tunel y tasa de pérdida de paquetes del tinel.

Para supervisar RTT de enlace promedio, RTT de enlace maximo, tasa de pérdida de paquetes
de enlace, RTT de tunel promedio, RTT de tunel maximo y tasa de pérdida de paquetes de
tunel, haga clic en el nombre de la conexion de VPN y haga clic en Add en el area Health
Check de la pagina de fichas Summary para agregar elementos de comprobacion de estado.

Para ver el estado de una conexion de VPN, haga clic en = en la columna Monitoring de la
conexion de VPN.

2.14 ;Se pueden usar las EIP como direcciones IP de
gateway de VPN?

No.

Cuando crea un gateway de VPN, su direccion IP se asigna automaticamente. Esta direccion
IP tiene configuraciones preestablecidas y se puede utilizar para la interconexioén con una
VPC. Sin embargo, una EIP no puede utilizarse para la interconexion con una VPC.

2.15 ;Necesito comprar EIP para que los hosts se
comuniquen entre si por una VPN?

Si sus hosts locales necesitan acceder a un ECS en la nube con una VPN, no necesita comprar
ninguna EIP para el ECS.

Si un ECS necesita proporcionar servicios accesibles desde Internet, usted necesita comprar
una EIP para el ECS.

Edicion 01 (2023-11-13) Copyright © Huawei Technologies Co., Ltd. 25



Virtual Private Network
FAQs 2 Consultoria General

2.16 ;Se admiten las VPN SSL?

Las VPN SSL no son compatibles.

2.17 ;Cuanto tiempo toma para que las configuraciones de
VPN entregadas surtan efecto?

Las configuraciones de VPN tardan 1 - 5 minutos en entrar en vigor.

(1 NOTA

Después de que las configuraciones de VPN surtan efecto, configure su dispositivo de gateway en su red
local para completar la negociacion del tinel con el gateway de VPN en Huawei Cloud.

2.18 ;Huawei Cloud VPN admite direcciones de IPv6?

No.

Huawei Cloud VPN solo admite las direcciones IPv4.

2.19 ;Cémo puedo determinar el ancho de banda de mi
VPN?

Tenga en cuenta lo siguiente cuando determine el ancho de banda:

® Cantidad de datos transmitidos a través de un tiinel de VPN en un periodo de tiempo
(Reserve suficiente ancho de banda para evitar la congestion del enlace.)

® Ancho de banda de salida en los dos extremos de una conexion de VPN: El ancho de
banda de salida en el lado de la nube debe ser menor que en el lado local.

2.20 ;Una conexion VPN admite algoritmos criptograficos
de la serie SM?

No.

Utilice los algoritmos proporcionados en la consola de gestién de Huawei Cloud para la
negociacion de VPN. Ademas, asegurese de que los dos extremos de una conexion de VPN
utilizan los mismos algoritmos.

2.21 ;Qué version de IKE debo seleccionar al crear una
conexion de VPN?

Huawei Cloud recomienda IKEv2 porque IKEv1 no es seguro. Ademas, IKEv2 supera a
IKEv1 en negociacion y establecimiento de conexiones, métodos de autenticacion,
procesamiento de tiempo de espera de deteccion de pares muertos (DPD) y procesamiento de
tiempo de espera de asociacion de seguridad (SA).
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Huawei Cloud no serd compatible con IKEv1 pronto.

Introducciéon a IKEv1 e IKEv2

Como protocolo hibrido, IKEv1 trae algunos defectos de seguridad y rendimiento debido
a su complejidad. Como tal, se ha convertido en un cuello de botella en el sistema IPsec.

IKEv2 resuelve los problemas de IKEv1 mientras conserva las funciones basicas de
IKEvl. IKEv2 es mas simplificado, eficiente, seguro y robusto que IKEvI.
Adicionalmente, IKEv2 se define por RFC 4306 en un unico documento, mientras que
IKEv1 se definen en multiples documentos. Al minimizar las funciones principales y los
algoritmos de contrasefa predeterminados, IKEv2 mejora en gran medida la
interoperabilidad entre diferentes VPN IPsec.

Riesgos de seguridad de IKEv1

Los algoritmos criptograficos soportados por IKEv1 no se han actualizado durante mas
de 10 afios. Ademas, IKEv1 no admite algoritmos criptograficos fuertes como AES-
GCM y ChaCha20-Poly1305. Para IKEv1, el bit E (Encryption) en la cabecera ISALMP
especifica que las cargas utiles que siguen a la cabecera ISALMP estan cifradas, pero
cualquier verificacion de integridad de datos de esas cargas tutiles es manejada por una
carga util hash separada. Esta separacion de la encriptacion de la proteccion de la
integridad de los datos impide el uso de encriptacion autenticada (AES-GCM) con
IKEvI.

IKEv1 es vulnerable a ataques de amplificacion DoS y ataques de conexion semiabierta.
Después de responder a paquetes falsificados, el respondedor mantiene relaciones
iniciador-respondedor, consumiendo un gran nimero de recursos del sistema.

Este defecto es inherente a IKEv1 y se aborda en IKEv2.

El modo agresivo de IKEv1 no es seguro. En este modo, los paquetes de informacion no
estan cifrados, lo que plantea riesgos de fuga de informacion. También hay ataques de
fuerza bruta dirigidos al modo agresivo, como los ataque de intermediario.

Diferencias entre IKEv1 e IKEv2

Negotiation process

- IKEvl es complejo y consume una gran cantidad de ancho de banda. La
negociacion IKEv1 SA consta de dos fases. En IKEv1 fase 1, se establece un IKE
SA en modo principal o0 modo agresivo. El modo principal requiere tres
intercambios entre pares que suman seis mensajes ISAKMP, mientras que el modo
agresivo requiere dos intercambios que suman tres mensajes ISAKMP. El modo
agresivo es mas rapido, pero no proporciona proteccion de identidad para los pares,
ya que el intercambio de claves y la autenticacion de identidad se realizan
simultdneamente. En IKEv1 fase 2, las SA [Psec se establecen con tres mensajes
ISAKMP en modo rapido.

- En comparacion con IKEv1, IKEv2 simplifica el proceso de negociacion de SA.
IKEV2 requiere solamente dos intercambios, totalizando cuatro mensajes, para
establecer una SA IKE y un par de SA [Psec. Para crear varios pares de SA IPsec,
solo se necesita un intercambio adicional para cada par adicional de SA.

(1] NOTA

Para la negociacion IKEv1, su modo principal implica nueve (6+3) mensajes, y su modo
agresivo implica seis (3+3) mensajes. Por el contrario, la negociacion IKEv2 requiere
solamente cuatro (2+2) mensajes.
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® Métodos de autenticacion

- Solo IKEv1 (que requiere una tarjeta de encriptacion) admite la autenticacion de
envolvente digital (HSS-DE).

- IKEv2 admite la autenticacion del Extensible Authentication Protocol (EAP).
IKEvV2 puede utilizar un servidor AAA para autenticar remotamente a los usuarios
moviles y de PC y asignar direcciones IP privadas a estos usuarios. IKEv1 no
proporciona esta funcion y debe usar L2TP para asignar direcciones IP privadas.

= Solo IKEv2 admite algoritmos de integridad de IKE SA.
® DPD timeout processing

= Solo IKEv] admite el pardmetro retry-interval. Si un dispositivo envia un paquete
DPD pero no recibe respuesta dentro del intervalo de reintento especificado, el
dispositivo registra un evento de fallo DPD. Cuando el ntimero de eventos de error
de DPD llega a 5, se eliminan tanto las SA IKE como las SA IPsec. La negociacion
IKE SA se iniciara de nuevo solo cuando haya trafico que se transmita a través del
tinel [Psec.

- EnIKEV2, el intervalo de retransmision aumenta de 1, 2, 4, 8, 16, 32 a 64, en
segundos. Si no se recibe respuesta dentro de ocho transmisiones consecutivas, el
extremo par se considera muerto, y se eliminan las SA IKE y las SA IPsec.

® Procesamiento del tiempo de espera de IKE SA y del tiempo de espera de IPsec SA

En IKEv2, la vida 1til suave de IKE SA es 9/10 de la vida util dura de IKE SA mas o
menos un nimero aleatorio. Esto reduce la probabilidad de que dos extremos inicien la
renegociacion simultaneamente. Por lo tanto, no se establece manualmente la vida util de
software en IKEv2.

Ventajas de IKEv2 sobre IKEv1

® Simplifica el proceso de negociacion de SA, mejorando la eficiencia.
® Corrige muchas vulnerabilidades de seguridad criptografica, mejorando la seguridad.

®  Admite la autenticacion de EAP, lo que mejora la flexibilidad y la escalabilidad de la
autenticacion.

EAP es un protocolo de autenticacion que admite multiples métodos de autenticacion. La
mayor ventaja de EAP es su escalabilidad. Es decir, se pueden agregar nuevos métodos
de autenticacion sin cambiar el sistema de autenticacion original. La autenticacion EAP
ha sido ampliamente utilizada en redes de acceso telefonico.

® FEmplea una carga util cifrada sobre la base de ESP. Esta carga util contiene tanto un
algoritmo de encriptacion como un algoritmo de integridad de datos. AES-GCM
garantiza la confidencialidad, integridad y autenticacidn, y funciona bien con IKEv2.

2.22 ;Cuantos bits tienen los grupos DH que utiliza
Huawei Cloud VPN?

Los grupos Diffie-Hellman (DH) determinan la fuerza de la clave utilizada en el proceso de
intercambio de claves. Los numeros de grupo DH mas altos suelen ser mas seguros, pero se
requiere mas tiempo para calcular la clave.

Tabla 2-2 enumera el nimero de bits correspondientes a los grupos DH utilizados por VPN.
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Tabla 2-2 Numero de bits correspondientes a cada grupo DH

Grupo DH Moédulo

1 768 bits

2 1024 bits

5 1536 bits

14 2048 bits

15 3072 bits

16 4096 bits

19 256 bits (ECP)
20 384 bits (ECP)
21 521 bits (ECP)
(11 NOTA

Los siguientes algoritmos de DH tienen riesgos de seguridad y no se recomiendan: DH grupo 1, DH
grupo 2 y DH grupo 5.

2.23 ;Puedo visitar sitios web internacionales con una
VPN?

No.

La VPN conecta una VPC y la red de un centro de datos local, es decir, una conexion sitio a
sitio.

2.24 ;Puedo desplegar una aplicacion en la nube y una
base de datos en un centro de datos local y conectarlos por
una VPN?

Si.

Una VPN conecta una VPC y un centro de datos local.

Después de configurar una VPN, el trafico de servicio se puede transmitir entre la VPC y el
centro de datos local. Para un servidor de aplicaciones en la nube, el acceso a una base de
datos local es l6gicamente el mismo que el acceso a otros hosts en la misma LAN. Dado esto,
es factible utilizar una VPN para conectar una aplicacion en la nube a una base de datos en un
centro de datos local.

Este es un escenario tipico de [Psec VPN.

Ademas, no hay limitaciones en el iniciador de servicio. Es decir, las solicitudes de servicio se
pueden iniciar desde la nube o el centro de datos local.
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AVISO

® Después de configurar una VPN, compruebe la latencia de la red y la tasa de pérdida de
paquetes para garantizar un buen funcionamiento del servicio.

® Se recomienda que ejecute el comando ping para comprobar la pérdida de paquetes y los
detalles de latencia de red.

2.25 ;Cuales son las diferencias entre IPsec VPN y SSL
VPN en escenarios de aplicaciones y modos de conexion?

Escenarios de aplicacién

IPsec VPN conecta dos LAN, como una sucursal y su sede, o un centro de datos local y una
VPC.

SSL VPN conecta un cliente a una LAN. Por ejemplo, el ordenador portatil de un empleado
en un viaje de negocios accede a la red interna de la empresa.

Modos de conexion

IPsec VPN requiere gateway fijos, como firewalls o enrutadores, en ambos extremos. El
administrador debe configurar gateway en ambos extremos para permitirles completar la
negociacion de [Psec VPN.

SSL VPN requiere un programa cliente especifico instalado en los hosts. Los usuarios deben
ingresar nombres de usuario y contrasefia para conectar los hosts a los servidores de SSL.

Customer = No additional software is required on servers

gateway protected by the gateway.
/T~ Customer ° Al servers in this network share an IPsec VPN
4 e tunnel.
N e

s

I~
Service systems VPC =/~
deployed in a - T~
VPC sé[ ~—_
Vey T
VPC subnet PN ~ D :

No fixed gateway is required.
Log in to a VPC using a server installed with SSL VPN.
SSL VPN is required on each server that needs to access a VPC.

[

(11 NOTA

Huawei Cloud solo admite IPsec VPN.

2.26 ;C6mo se me cobrara por el uso de una VPN? ;Se me
cobrara por las EIP del gateway de VPN?

Las VPN son facturadas por los siguientes elementos en una base anual/mensual o de pago
por uso.

® Gateway de VPN
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® Conexion de VPN

Por defecto, se incluyen 10 grupos de conexiones de VPN gratuitos en la compra de un
gateway de VPN. Puede comprar las conexiones de VPN adicionales si es necesario.

® Ancho de banda de EIP de un gateway de VPN

El ancho de banda del gateway de VPN se puede facturar por el trafico o el ancho de

banda.

a. Un gateway de VPN anual/mensual solo se puede facturar por ancho de banda. El

precio de un gateway de VPN anual/mensual incluye el precio de las conexiones de

VPN que se pueden crear para el gateway y el precio del ancho de banda.

b.  Elciclo de facturaciéon del modo de facturacion de pago por uso es de 1 hora.

Cuando crea un gateway de VPN de pago por uso, el sistema le solicita que cree
conexiones de VPN. Por defecto, se incluyen 10 grupos de conexiones de VPN

gratuitos en la compra de un gateway de VPN. Si se requieren mas grupos de
conexion, debe comprarlos.

(1] NOTA

Un gateway de VPN no puede compartir un ancho de banda con una EIP vinculada a un

ECS.

2.27 ;Cuales son las diferencias entre la facturacion del

ancho de banda de EIP del gateway de VPN por ancho de

banda y por trafico?

El ancho de banda de EIP del gateway de VPN se puede facturar por ancho de banda o por

trafico.

A continuacion, se detallan las diferencias:

® Facturacion por ancho de banda: El ciclo de facturacion es de 1 hora. La tarifa generada

depende del ancho de banda.

® Facturado por trafico: La tarifa se calcula en funcion del trafico saliente de una VPC

generada cada hora, que no se ve afectado por el ancho de banda.

2.28 ;Puede una VPN facturada por trafico usar un
paquete de datos compartidos?

No.

El servicio VPN se factura de forma independiente y no puede usar paquetes de datos
compartidos.

2.29 ;Se puede retener la EIP de un gateway de VPN
después de que se elimine el gateway de VPN?

Si una EIP de pago por uso esta vinculada a un gateway de VPN de pago por uso, la
eliminacion del gateway de VPN también eliminara la EIP vinculada.

Para conservar tal EIP de pago por uso, desviselo antes de eliminar el gateway de VPN.
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2.30 ;Dénde puedo agregar rutas a las subredes del cliente
en la consola de VPN?

Cuando se crea una conexion de VPN, las rutas a las subredes de los clientes se entregan
automaticamente.

2.31 ;Se me notificara si se interrumpe una conexién de

VPN?

El estado de la conexion de VPN puede ser monitoreado. Después de crear una conexion de
VPN, el servicio VPN informa de la informacion del estado de la conexién a Cloud Eye, pero
no le envia notificaciones de alarma. Para recibir notificaciones, cree reglas de alarma y
habilite Alarm Notification en la consola de Cloud Eye.

Para ver el estado de una conexion de VPN, haga clic en (= en la columna Monitoring de la
conexion de VPN.

2.32 ;Qué hago si no se establece una conexion de VPN?

1.

Inicie sesion en la consola de gestion y elija Virtual Private Network > Enterprise -
VPN Connections.

En la lista de conexiones de VPN, localice la conexioén de VPN de destino y elija More >
Modify Policy Settings a la derecha para ver las politicas IKE e IPsec de la conexion de
VPN.

Compruebe las politicas IKE e IPsec para ver si los modos de negociacion y los
algoritmos de encriptacién en ambos extremos de la conexion de VPN son los mismos.

Sila SA IKE se ha configurado en la fase 1 pero no se ha establecido ninguna SA IPsec
en la fase 2, las politicas IPsec en ambos extremos de la conexion de VPN pueden ser
inconsistentes.

Compruebe si las reglas de ACL son correctas.

Si las subredes de su centro de datos local son 192.168.3.0/24 y 192.168.4.0/24, y las
subredes de VPC son 192.168.1.0/24 y 192.168.2.0/24, configure las reglas de ACL para
cada subred local para permitir la comunicacion con las subredes de VPC. A
continuacion se proporciona un ejemplo de configuraciones de ACL:

rule 1 permit ip source 192.168.3.0 0.0.0.255 destination 192.168.1.0
0.0.0.255

rule 2 permit ip source 192.168.3.0 0.0.0.255 destination 192.168.2.0
0.0.0.255

rule 3 permit ip source 192.168.4.0 0.0.0.255 destination 192.168.1.0
0.0.0.255

rule 4 permit ip source 192.168.4.0 0.0.0.255 destination 192.168.2.0
0.0.0.255

Haga ping a los dos extremos de la conexion de VPN entre si para comprobar si la
conexion de VPN es normal.
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2.33 ;En qué direccion esta limitado el ancho de banda de
VPN? ;Cual es la unidad de ancho de banda?

El ancho de banda del gateway de VPN comprado se aplica a la direccion de salida de Huawei
Cloud. Para lograr un balanceo entre los anchos de banda en las direcciones de entrada y de
salida, el ancho de banda en la direccion de entrada se limita de la siguiente manera:

Si el ancho de banda adquirido es de 10 Mbit/s 0 menos, el ancho de banda en la
direccion de entrada estd limitado a 10 Mbit/s.

Si el ancho de banda adquirido es mayor que 10 Mbit/s, el ancho de banda en la
direccién de entrada es el mismo que el ancho de banda comprado.

La unidad de ancho de banda es Mbit/s y la del trafico es GB.

2.34 ;Puedo restaurar un gateway de VPN o0 una conexidén
de VPN que se elimina incorrectamente?

No se puede restaurar un gateway anual/mensual de VPN o una conexiéon de VPN.

Un gateway de VPN de pago por uso solo se puede restaurar cuando se cumplen las
siguientes condiciones:

- El gateway de VPN se elimino en 24 horas.
- Ambas EIP unidas al gateway de VPN no han sido ilimitados.

- La VPC o el router empresarial interconectado con el gateway de VPN esta
disponible. Si la VPC o el router empresarial no existen, restaure primero la VPC o
el router empresarial.

- Su cuenta es normal y no estd en mora o congelada.

Una conexion de VPN de un gateway de VPN de pago por uso solo se puede restaurar
cuando se cumplen las siguientes condiciones:

- El gateway de VPN y el gateway del cliente estan disponibles. Si uno de ellos no
existe, restaurelo primero.

- Su cuenta es normal y no estd en mora o congelada.

La configuracion de comprobacion de estado de una conexion de VPN de pago por uso
no se puede restaurar incluso después de restaurar la conexiéon de VPN. Por lo tanto, es
necesario volver a configurar la funcion de comprobacion de estado.
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Escenarios de redes y aplicaciones

3.1 ;Puedo visitar sitios web internacionales con una

VPN?

No.

La VPN conecta una VPC y la red de un centro de datos local, es decir, una conexion sitio a
sitio.

3.2 ;Puedo desplegar una aplicacion en la nube y una base
de datos en un centro de datos local y conectarlos por una

VPN?

Si.
Una VPN conecta una VPC y un centro de datos local.

Después de configurar una VPN, el trafico de servicio se puede transmitir entre la VPC y el
centro de datos local. Para un servidor de aplicaciones en la nube, el acceso a una base de
datos local es l6gicamente el mismo que el acceso a otros hosts en la misma LAN. Dado esto,
es factible utilizar una VPN para conectar una aplicacion en la nube a una base de datos en un
centro de datos local.

Este es un escenario tipico de [Psec VPN.

Ademas, no hay limitaciones en el iniciador de servicio. Es decir, las solicitudes de servicio se
pueden iniciar desde la nube o el centro de datos local.

AVISO

® Después de configurar una VPN, compruebe la latencia de la red y la tasa de pérdida de
paquetes para garantizar un buen funcionamiento del servicio.

® Se recomienda que ejecute el comando ping para comprobar la pérdida de paquetes y los
detalles de latencia de red.
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3.3 ;Cuantas conexiones de VPN necesito para conectar
varios servidores locales a la nube?

Huawei Cloud VPN utiliza tecnologia de IPsec VPN. Conecta una VPC en la nube y su centro
de datos local. Por lo tanto, el nimero de conexiones de VPN es irrelevante para el nimero de
servidores que se conectaran a la nube, pero para el nimero de centros de datos donde se
encuentran los servidores.

Se pueden enlazar dos EIP a un gateway de VPN para la comunicacion con un gateway de
cliente.

®  Siun centro de datos local solo tiene un gateway de salida, todos los servidores o hosts
del centro de datos se conectan a Internet con este gateway. En este caso, debe configurar
un grupo de conexiones de VPN que consta de dos conexiones de VPN. Es decir,
configure una conexion de VPN para cada una de las dos EIP del gateway de VPN para
comunicarse con el gateway de salida en el centro de datos local.

® Siun centro de datos local tiene dos gateway de salida, los servidores o hosts de usuario
en el centro de datos se conectan a Internet con las gateway de salida de remolque. En
este caso, debe configurar dos grupos de conexiones de VPN, cada uno de los cuales
consta de dos conexiones de VPN. Es decir, configure una conexion de VPN para cada
uno de los dos EIP de cada gateway de VPN para comunicarse con ambos gateway de
salida en el centro de datos local.

3.4 ;Cuales son las diferencias entre IPsec VPN y SSL
VPN en escenarios de aplicaciones y modos de conexion?

Escenarios de aplicacion

IPsec VPN conecta dos LAN, como una sucursal y su sede, o un centro de datos local y una
VPC.

SSL VPN conecta un cliente a una LAN. Por ejemplo, el ordenador portatil de un empleado
en un viaje de negocios accede a la red interna de la empresa.
Modos de conexion

IPsec VPN requiere gateway fijos, como firewalls o enrutadores, en ambos extremos. El
administrador debe configurar gateway en ambos extremos para permitirles completar la
negociacion de IPsec VPN.

SSL VPN requiere un programa cliente especifico instalado en los hosts. Los usuarios deben
ingresar nombres de usuario y contrasefa para conectar los hosts a los servidores de SSL.
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Customer == No additional software is required on servers

gateway protected by the gateway.
/T~ Customer Al servers in this network share an IPsec VPN
. IDC tunnel.
N

\?5e° ~

()

O\
Service systems VPC (\: ).
deployed in a -
VPC SSL —~—~—
v .
VPC subnet PN D :

No fixed gateway is required.
Log in to a VPC using a server installed with SSL VPN.
SSL VPN is required on each server that needs to access a VPC.

(11 NOTA

Huawei Cloud solo admite IPsec VPN.

3.5 ;Una VPN permite comunicaciones entre dos VPC?

® Silas dos VPC estan en la misma region, utilice una interconexion de VPC para
conectarlas.

® Silas dos VPC estan en diferentes regiones, use una VPN para conectarlas. Las
operaciones son las siguientes:

a. Cree un gateway de VPN para cada VPC y cree una conexion de VPN entre los dos
gateway de VPN.

b. Parala conexion de VPN, establezca el gateway del cliente en la EIP del gateway
de VPN del mismo nivel.

c. Parala conexion de VPN, establezca la subred del cliente en la subred de la VPC
del mismo nivel.

d. Establezca las mismas claves precompartidas (PSK) y algoritmos para las dos VPC.

3.6 ;Cuales son los impactos de una VPN en una red local?
(Cuales son los cambios en la ruta para acceder a un ECS?

Al configurar una VPN, debe realizar las siguientes operaciones en el gateway en su centro de
datos local:

® Configure las politicas IKE e [Psec.
® Establezca el modo de conexién como basado en ruta o basado en politicas.

® Compruebe la configuracion de la ruta en el gateway para asegurarse de que el trafico
destinado a una VPC de Huawei Cloud se puede enrutar a la interfaz de salida correcta
(interfaz que tiene una politica [Psec vinculada).

3.7 ;Qué configuraciones se requieren en ambos extremos
de una VPN que conecta un centro de datos local a una
vPC?

Para implementar la interconexion de VPN, cree una VPN en la nube y configure el
dispositivo VPN en el centro de datos local.
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® Cree una VPN en la nube.

- Compre un gateway de VPN y configure el modo de facturacion, el ancho de banda
y la VPC interconectada.

- Cree un gateway de cliente y configure el modo de enrutamiento.

- Compre una conexion de VPN y configure las direcciones IP y subredes de gateway
en ambos extremos, asi como las politicas de negociacion.

® Configure el dispositivo VPN en el centro de datos local.

a. Configure la direccion IP publica utilizada por el centro de datos local para
conectarse a la nube y complete las configuraciones de negociacion IPsec fase 1y
fase 2 en el dispositivo de VPN.

b.  Configurar rutas, NAT y politicas de seguridad en el dispositivo de VPN.

3.8 ;Puedo conectar una red con dos salidas a una VPC por
dos conexiones de VPN?

Si.

3.9 ;Puedo conectar dos VPC en la misma regidn a través
de una VPN?

No.

Puede utilizar una interconexion de VPC o una conexion de Cloud Connect para conectar dos
VPC en la misma region.

3.10 ;Como puedo conectar dos VPC en la misma region?

Puede utilizar una interconexion de VPC o una conexion de Cloud Connect para conectar dos
VPC en la misma region. La interconexion de VPC solo puede conectar VPC en la misma
region; Cloud Connect también puede conectar VPC en diferentes regiones.

3.11 ;Coémo puedo habilitar las comunicaciones entre dos
VPC y una red local?

Topologia de red

IDC-VPC 1-VPC 2

Cloud Connect connection

IDC 1 VPN or Direct Connect /7 VPC 1 VPC 2

connection

IDC indica un centro de datos local. Se establece una conexion de VPN entre la VPC 1 y el
IDC.
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Procedimiento
1.

Compruebe si las dos VPC estan en la misma region.

- Si es asi, utilice una interconexiéon de VPC o una conexion de Cloud Connect para
conectar las dos VPC. Tal conexion es gratuita.

- Sino es asi, utilice una conexion de Cloud Connect para conectar las dos VPC.
Debe pagar por el ancho de banda de Cloud Connect.

Establezca una conexion de VPN entre el IDC y una VPC (VPC 1 en este ejemplo).

En el centro de datos local, establezca las subredes de VPC 1 y VPC 2 como subredes
remotas. La subred local de VPC 1 debe contener la subred conectada con una
interconexion de VPC o una conexion de Cloud Connect. La ruta de subred de la
conexion de interconexion de VPC o Cloud Connect debe destinarse a la subred local.

3.12 ;Como conecto cuatro subredes?

La Figura 3-1 muestra la topologia de red.

Figura 3-1 Topologia de red

IDC 1 VPN or Direct Connect Jan VPC 1

connection >

Cloud Connect

connection
VPN or Direct Connect )
IDC 2 connection > VPC 2

Utilice una conexién de VPN o una conexion de Direct Connect para conectar IDC 1 a
VPC 1.

Utilice una conexion de Cloud Connect para conectar VPC 1 a VPC 2. (También puede
utilizar una interconexion de VPC para conectar VPC 1 a VPC 2 si estan en la misma
region.)

Utilice una conexion de VPN o una conexion de Direct Connect para conectar VPC 2 a
IDC 2.

Actualice las subredes de VPN, las rutas de subred de Cloud Connect y las rutas de
subred de Direct Connect. Entonces, las cuatro subredes son accesibles para llegar a
otras.
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3.13 ;Necesito dos conexiones de VPN para conectar cuatro
subredes de dos regiones si cada region tiene dos
subredes?

No.

Solo se requiere una conexion de VPN entre dos regiones. Todas las subredes se pueden
agregar a la conexion de VPN.

En este escenario, si intenta crear una segunda conexion de VPN, la consola de gestion
muestra un mensaje que indica que se produce un conflicto porque las dos conexiones tienen
la misma direccion de gateway de cliente.

3.14 ;Puedo acceder a OBS por una VPN?
Si.

1. Con la ayuda del servicio punto de conexion de VPC, puede acceder a OBS con una
VPN. Es necesario crear dos puntos de conexion de VPC para el servidor DNS privado y
OBS de Huawei Cloud, respectivamente.

2. Configure el servidor de DNS privado y las rutas en su centro de datos local.

3.15 ;Coémo conecto mi computadora personal a la nube
por una VPN?

Los routers de banda ancha domésticos comunes, los hosts de Windows que proporcionan
servicios VPN (como L2TP) y los terminales méviles personales no pueden conectarse a
Huawei Cloud con una VPN.

Para usar Huawei Cloud VPN, los dispositivos locales deben admitir el protocolo de IPsec
estandar.

3.16 ;Como puedo acceder a los ECS de Huawei Cloud en
casa cuando mi red empresarial se ha conectado a Huawei
Cloud por una VPN?

Una VPN en Huawei Cloud es una VPN IPsec que conecta una LAN local a una VPC en la
nube. Su red doméstica no forma parte de su LAN empresarial, por lo que no puede
conectarse directamente a la VPC en la nube en el hogar.

Si su host en casa necesita acceder a los recursos de VPC en la nube, su host puede acceder
directamente a la EIP del servicio correspondiente. Alternativamente, su host puede
conectarse a la LAN de su empresa con SSL VPN (si es compatible) y, a continuacion,
acceder a los recursos de VPC en la nube con la LAN.
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3.17 ;Coémo puedo establecer una conexion de VPN
temporalmente si no hay disponible un dispositivo local

con capacidad IPsec después de comprar un gateway de
Huawei Cloud VPN y una conexién de VPN?

Para establecer una conexion de VPN con Huawei Cloud, debe tener un dispositivo local que
admita el protocolo [Psec estandar y una direccion IP publica fija.

Si no se cumplen los requisitos anteriores, puede instalar software IPsec de terceros en un host
para conectarse temporalmente a Huawei Cloud.

El software [Psec de terceros recomendado incluye strongSwan, Openswan y GreenBow. Para
obtener mas informacion sobre la interconexion, consulte la Guia del administrador de
Virtual Private Network.

3.18 ;Como selecciono una region adecuada en la nube
cuando compro un gateway de VPN?

Puede seleccionar una VPC en cualquier region cuando compre un gateway de VPN.

Se recomienda que seleccione la regién mas cercana a su centro de datos local para minimizar
el impacto de Internet en la VPN.

® Para conectarse a varias VPC en la misma region, puede usar VPN y Direct Connect.

® Para conectarse a varias VPC en diferentes regiones, puede usar VPN y Cloud Connect.
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Facturacion y pagos

4.1 ;Como se me cobrara por el uso de una VPN? ;Se me
cobrara por las EIP del gateway de VPN?

Las VPN son facturadas por los siguientes elementos en una base anual/mensual o de pago
por uso.

® (Gateway de VPN
® Conexion de VPN

Por defecto, se incluyen 10 grupos de conexiones de VPN gratuitos en la compra de un
gateway de VPN. Puede comprar las conexiones de VPN adicionales si es necesario.

® Ancho de banda de EIP de un gateway de VPN

El ancho de banda del gateway de VPN se puede facturar por el trafico o el ancho de
banda.

a. Un gateway de VPN anual/mensual solo se puede facturar por ancho de banda. El
precio de un gateway de VPN anual/mensual incluye el precio de las conexiones de
VPN que se pueden crear para el gateway y el precio del ancho de banda.

b.  Elciclo de facturaciéon del modo de facturacion de pago por uso es de 1 hora.
Cuando crea un gateway de VPN de pago por uso, el sistema le solicita que cree
conexiones de VPN. Por defecto, se incluyen 10 grupos de conexiones de VPN
gratuitos en la compra de un gateway de VPN. Si se requieren mas grupos de
conexion, debe comprarlos.

(11 NOTA

Un gateway de VPN no puede compartir un ancho de banda con una EIP vinculada a un
ECS.

4.2 ;Cuales son las diferencias entre la facturaciéon del
ancho de banda de EIP del gateway de VPN por ancho de
banda y por trafico?

El ancho de banda de EIP del gateway de VPN se puede facturar por ancho de banda o por
trafico.
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A continuacion, se detallan las diferencias:

® Facturacion por ancho de banda: El ciclo de facturacion es de 1 hora. La tarifa generada
depende del ancho de banda.

® Facturado por trafico: La tarifa se calcula en funcion del trafico saliente de una VPC
generada cada hora, que no se ve afectado por el ancho de banda.

4.3 ;Puede una VPN facturada por trafico usar un paquete
de datos compartidos?

No.

El servicio VPN se factura de forma independiente y no puede usar paquetes de datos
compartidos.

4.4 ;Por cuantas conexiones de VPN se me cobrara para
conectar las VPC en diferentes regiones?

Las VPN se pueden usar para conectar VPCs en diferentes regiones. El ancho de banda y las
conexiones de VPN de cada region se facturaran de forma independiente. Por lo tanto, al
calcular las tarifas estimadas, debe comprobar el nimero total de regiones y sus relaciones de
conexion.

Por ejemplo, supongamos que la Region A necesita establecer una conexion de VPN con la
Region B y la Region C, respectivamente. El gateway de VPN de la Region A tiene dos
conexiones; el gateway de VPN de la Region B tiene una conexion; y el gateway de VPN de
la Regién C tiene una conexion.

En este caso, se le cobrara por cuatro conexiones de VPN.

4.5 ;Como cambio el modo de facturacion de un gateway
de VPN de pago por uso a anual/mensual?

Requisitos previos
® Fl gateway de VPN de pago por uso se factura por ancho de banda.

® Para cambiar el modo de facturacion de un gateway de VPN facturado por trafico de
pago por uso a anual/mensual, primero cambie el gateway de VPN de ser facturado por
trafico a ser facturado por ancho de banda y luego de pago por uso a anual/mensual.

Procedimiento

Realice las siguientes operaciones:

1. Inicie sesion en la consola de gestion.

O

2. Hagaclicen
deseados.

en la esquina superior izquierda y seleccione la region y el proyecto

3. Haga clic en Service List y elija Networking > Virtual Private Network.
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4. En el panel de navegacion de la izquierda, elija Virtual Private Network >Enterprise
- VPN Gateways.

5.  Enlapagina VPN Gateways, busque la fila que contiene el gateway de VPN de destino,
elija More > Change Billing Mode en la columna Operation.

6. En el cuadro de didlogo Change Billing Mode, haga clic en OK.
(] NOTA

El modo de facturacion de un gateway VPN no se puede cambiar de anual/mensual a pago por uso
y el ancho de banda del gateway VPN incluido en la suscripcion anual/mensual no se puede
reducir.

7. Confirme la informacion del gateway de VPN, establezca una duracioén de renovacion y
haga clic en Pay.

8.  En la pagina de pago, confirme la informacion del pedido, seleccione un cupon o
descuento, seleccione un método de pago y haga clic en Pay.

(11 NOTA

Cambiar el modo de facturacion de un gateway de VPN de pago por uso a anual/mensual no
afectara sus servicios.

4.6 ;Se renovara automaticamente un gateway de VPN
anual/mensual?

Si.

Huawei Cloud cobrara automaticamente las tarifas de renovacion de su saldo.

Un gateway de VPN anual/mensual necesita ser prepagado. Para asegurarse de que su
conexion es normal, recargue su cuenta si su saldo no es suficiente.

4.7 ;Puedo cancelar mi suscripcidon a un gateway de VPN
anual/mensual?
Si.

En la pagina VPN Gateways, busque la fila que contiene el gateway de VPN que desea
cancelar y elija More > Delete en la columna Operation. Después de darse de baja de un
gateway de VPN anual/mensual, todas las conexiones VPN creadas para el gateway también
se eliminaran y no se podran recuperar.

Después de la cancelacion de la suscripcion, se reembolsara el resto de las tarifas prepagadas.

4.8 ;Cuando se congelaran mis recursos de VPN? ;Como
puedo descongelar los recursos de VPN?

®  Silos recursos de VPN de pago por uso estan atrasados, los recursos ingresan el periodo
de gracia, durante el cual aun puede acceder y usar los recursos. Si el periodo de gracia
finaliza y no ha pagado los atrasos, los recursos ingresan el periodo de retencion, durante
el cual se congelan los recursos. Los recursos congelados no estan disponibles y no se
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pueden modificar ni eliminar. Si el periodo de retencion finaliza y aun no ha recargado
su cuenta y pagado los atrasos, los recursos se liberaran y no se podran restaurar. Para
asegurarse de que los recursos estén disponibles, recargue su cuenta y pague los atrasos
antes de que expiren los recursos.

® Losrecursos de VPN congelados estaran disponibles después de renovarlos o recargar su
cuenta.

4.9 ;Como se facturan los recursos de VPN y como uso
cupones?

Un gateway de VPN se puede facturar sobre una base de pago por uso o anual/mensual.

® Pago por uso: Los cargos se deducen del saldo de la cuenta en funcion del uso de
recursos.

® Anual/Mensual: La suscripcion debe pagarse por adelantado.

Si tiene un cupon Huawei Cloud, puede usarlo para recargar su cuenta, siempre y cuando el

cupodn sea valido. A continuacion, puede utilizar el nuevo saldo de su cuenta para pagar sus
recursos.

Los recursos anuales/mensuales son rentables.

Los usuarios del contrato de Huawei Cloud deben seleccionar Download Contract and Pay
en la consola.
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5 Operaciones en la consola

5.1 ;Cuales son las relaciones entre una VPC, un gateway
de VPN y una conexion de VPN?

® Una VPC es una red privada en la nube. Se pueden crear multiples VPC en la misma
region mientras estan aisladas entre si. Una VPC se puede dividir en varias subredes.

®  Se crea un gateway de VPN en una VPC y es el punto de acceso de una conexion de
VPN. Una VPC en Huawei Cloud puede tener multiples gateway de VPN, y un gateway
de VPN puede tener multiples conexiones de VPN.

®  Se crea una conexion de VPN para un gateway de VPN y conecta una VPC a un centro
de datos local (o una VPC en otra region).

L] NOTA
El niimero de conexiones de VPN es irrelevante para el nimero de subredes locales o el nimero de
subredes de clientes. Solo esté relacionado con el numero de centros de datos locales (o VPC en
otras regiones) que se van a conectar a su VPC. Las conexiones de VPN creadas se muestran en la

lista de conexiones de VPN. También puede ver el numero de conexiones de VPN creadas para
cada gateway de VPN.

5.2 ;Cuanto tiempo toma para que las configuraciones de
VPN entregadas surtan efecto?

Las configuraciones de VPN tardan 1 - 5 minutos en entrar en vigor.

(11 NOTA

Después de que las configuraciones de VPN surtan efecto, configure su dispositivo de gateway en su red
local para completar la negociacion del tinel con el gateway de VPN en Huawei Cloud.

5.3 ;Por qué una conexion de VPN siempre esta en estado
no conectado después de completar su configuracion?

La configuracion puede ser incorrecta.
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1.  En los dos extremos (en la nube y en el centro de datos local) de la conexion de VPN,
asegurese de que las claves precompartidas (PSK) y la informacion de negociacion sean
consistentes, las subredes locales y remotas se inviertan, y los gateway locales y remotos
también se invierten.

2. Asegurese de que las rutas, NAT y politicas de seguridad estén correctamente
configuradas en el dispositivo de su centro de datos local.

5.4 ;Se puede retener la EIP de un gateway de VPN
después de que se elimine el gateway de VPN?

Si una EIP de pago por uso esta vinculada a un gateway de VPN de pago por uso, la
eliminacién del gateway de VPN también eliminara la EIP vinculada.

Para conservar tal EIP de pago por uso, desviselo antes de eliminar el gateway de VPN.

5.5 ;Qué informacidon sobre una VPN creada se puede
modificar y qué informacién no se puede modificar?

® Gateway de VPN
- Puede modificar la siguiente informacion:
= Nombre
m  Subred local
m  EIPs activas y en espera

O  Para modificar la EIP activa o en espera, desvincule la EIP original y
vincule una nueva.

Si se ha creado una conexion de VPN para una EIP, la EIP no puede ser
independiente.

O  Para obtener detalles sobre como modificar los atributos de EIP, como el
nombre, el tipo y el ancho de banda, consulte la documentacion del
servicio de EIP.

- No puede modificar la siguiente informacion:
m  Region
m Modo de asociacion (VPC o router empresarial)
m  Enrutador empresarial

El router empresarial asociado debe especificarse solo cuando Associate With
estd establecido en Enterprise Router.

m  VPC
m  Subred de interconexion
m  BGP ASN

m  Modo de facturacion (anual/mensual o de pago por uso)
m  Especificacion
B AZ

m  Numero de grupos de conexion de VPN
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El nimero de grupos de conexién de VPN solo debe especificarse cuando
Billing Mode esta establecido en Yearly/Monthly.

®  (Gateway del cliente
- Puede modificar la siguiente informacion:
m  Nombre
- No puede modificar la siguiente informacion:
m  Modo de enrutamiento
= BGP ASN

El ASN de BGP solo necesita especificarse cuando Routing Mode esta
establecido en Dynamic (BGP).

m  Direccion IP ptblica
® Conexion de VPN

- Puede modificar la siguiente informacion:
m  Nombre
m  Direccion de interfaz local
m  Gateway del cliente
m  Subred del cliente
m  Configuracion de politicas, incluidas las politicas IKE e [Psec
= PSK

- No puede modificar la siguiente informacion:
m  Gateway de VPN
m  EIP
m  Tipo de VPN (basado en ruta o basado en politicas)
m  Modo de enrutamiento (estatico o BGP)

El modo de enrutamiento debe especificarse solo cuando VPN Type esta
establecido en Route-based.

m  Configuracion de deteccion de enlaces

La configuracién de deteccion de enlace solo esta disponible cuando VPN
Type se establece en Route-based.

m  Configuracion de politicas, incluidos los bloques CIDR de origen y destino

La configuracion de politica solo esta disponible cuando VPN Type esta
establecida en Route-based.

5.6 ;Necesito configurar las reglas de ACL en la consola de
gestion de Huawei Cloud después de configurar las reglas
de ACL en el dispositivo de gateway local?

Es necesario configurar las reglas de politica (reglas de ACL) para una conexién de VPN en
la consola de gestion de Huawei Cloud solo cuando VPN Type esta configurado en Policy-
based.
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5.7 ;Qué hago si ocurre una excepcion cuando agrego una

subred de cliente durante la creacion de una conexiéon de
VPN?

Compruebe si esta subred de cliente esta involucrada en una ruta de una interconexion de
VPC, Cloud Connect o Direct Connect. Si es asi, se produce un conflicto de ruta y es
necesario eliminar la ruta y crear una nueva para evitar el conflicto.

5.8 ;Donde puedo configurar las rutas a las subredes del
cliente en la consola de VPN?

Cuando se crea una conexion de VPN, las rutas a las subredes de los clientes se entregan
automaticamente.

5.9 ;Puedo invocar a las API para gestionar los recursos de
Huawei Cloud VPN?

Si.

5.10 ;Qué son un gateway de cliente y una subred de
cliente en una conexién de VPN?

Se crea una conexion de VPN en Huawei Cloud. Como tal, una subred de una VPC de
Huawei Cloud es una subred local, y un gateway de VPN creada en Huawei Cloud es un
gateway local. La subred y el gateway de un centro de datos local conectado a la VPC son una
subred de cliente y un gateway de cliente, respectivamente.

La direccion IP de un cliente es una direccion IP publica.

5.11 ;Cémo desactivo PFS al crear una conexién de VPN?

® Huawei Cloud

En la configuracion de conexion de VPN, establezca PFS en la politica [Psec en Disable.
De forma predeterminada, PFS esta habilitado en Huawei Cloud.

® (Gateway de clientes en su centro de datos local

De forma predeterminada, PFS estd deshabilitado en los dispositivos de algunos
proveedores. Para obtener mas informacion sobre como deshabilitar PFS, consulte la
documentacion del producto correspondiente.

(1 NOTA

Asegurese de que la configuracion de PFS en la nube de Huawei y el gateway del cliente sean
consistentes. De lo contrario, la negociacion no funcionara.

Por motivos de seguridad, se recomienda habilitar PFS tanto en Huawei Cloud como en el gateway del
cliente.
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5.12 ;Cuantas subredes locales y de clientes puedo agregar
a una VPN?

® Puede configurar un maximo de 50 subredes locales para cada gateway de VPN.

® Puede configurar un maximo de 50 subredes de cliente para cada conexion de VPN.

5.13 ;Cuales son las precauciones para configurar las
subredes locales y de cliente para una conexién de VPN?

® El niumero de subredes locales y el nimero de subredes de clientes son limitados. Si el
nimero de subredes locales o de cliente excede el limite superior, agregue las subredes.

- Numero méximo de subredes locales para cada gateway de VPN: 50
- Numero maximo de subredes de clientes para cada conexion de VPN: 50

® [asubred local no puede incluir el bloque CIDR de la subred remota. La subred remota
puede incluir el bloque CIDR de la subred local.

® Hay rutas que apuntan a las subredes locales en la VPC donde reside el gateway de VPN.

®  Si hay dos conexiones (conexion A y conexion B) creadas para un gateway de VPN, y la
subred remota de la conexion A esta dentro de la conexion B, cuando la red de destino a
la que se va a acceder pertenece al bloque CIDR solapado, la conexion creada primero se
hace coincidir primero. Independientemente del estado de la conexion. (La coincidencia
de longitud de méascara no se utiliza para la VPN basada en politicas.)

5.14 ;Por qué una conexion de VPN esta en estado no
conectado en la consola de gestion cuando ya esta
disponible?

Hay un cierto retraso en la actualizacion del estado de conexiéon de VPN en la consola de
gestion.

Si el acceso al servicio es normal, se ha establecido la conexion de VPN. El estado de la
conexion de VPN se actualizard a Connected después de varios minutos.

5.15 ;Qué puedo hacer si se muestra un mensaje que
indica que la conexion de VPN no existe después de que
se modifiquen las politicas de negociacion?

Este problema se debe al intervalo de actualizacion de la pagina.

Cuando modifica la configuracion avanzada de la politica, el sistema elimina la conexion de
VPN y, a continuacion, crea una. Si la pagina muestra temporalmente un mensaje que indica
que se esta eliminando o creando la conexion, no vuelva a crear la misma conexioén con la
misma subred local, subred de cliente y gateway de cliente.
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Si la pagina permanece en el estado de eliminacidn o creacion de conexidon durante mucho
tiempo, envie un ticket de servicio.

5.16 ;Cual es el ancho de banda maximo admitido por un
gateway de VPN?

El ancho de banda maximo soportado por un gateway de VPN es de 1 Gbit/s.

5.17 ;Qué version de IKE debo seleccionar al crear una
conexion de VPN?

Huawei Cloud recomienda IKEv2 porque IKEv1 no es seguro. Ademas, IKEv2 supera a
IKEv1 en negociacion y establecimiento de conexiones, métodos de autenticacion,
procesamiento de tiempo de espera de deteccion de pares muertos (DPD) y procesamiento de
tiempo de espera de asociacion de seguridad (SA).

Huawei Cloud no serd compatible con IKEv1 pronto.

Introduccion a IKEv1 e IKEv2

Como protocolo hibrido, IKEv1 trae algunos defectos de seguridad y rendimiento debido
a su complejidad. Como tal, se ha convertido en un cuello de botella en el sistema IPsec.

IKEv2 resuelve los problemas de IKEv1 mientras conserva las funciones basicas de
IKEv1. IKEv2 es mas simplificado, eficiente, seguro y robusto que IKEv1.
Adicionalmente, IKEv2 se define por RFC 4306 en un unico documento, mientras que
IKEv1 se definen en multiples documentos. Al minimizar las funciones principales y los
algoritmos de contrasefia predeterminados, IKEv2 mejora en gran medida la
interoperabilidad entre diferentes VPN IPsec.

Riesgos de seguridad de IKEv1

Los algoritmos criptograficos soportados por IKEv1 no se han actualizado durante mas
de 10 afios. Ademas, IKEv1 no admite algoritmos criptograficos fuertes como AES-
GCM y ChaCha20-Poly1305. Para IKEv1, el bit E (Encryption) en la cabecera ISALMP
especifica que las cargas utiles que siguen a la cabecera ISALMP estan cifradas, pero
cualquier verificacion de integridad de datos de esas cargas tutiles es manejada por una
carga util hash separada. Esta separacion de la encriptacion de la proteccion de la
integridad de los datos impide el uso de encriptacion autenticada (AES-GCM) con
IKEvI.

IKEv1 es vulnerable a ataques de amplificacion DoS y ataques de conexion semiabierta.
Después de responder a paquetes falsificados, el respondedor mantiene relaciones
iniciador-respondedor, consumiendo un gran niumero de recursos del sistema.

Este defecto es inherente a IKEv1 y se aborda en IKEv2.

El modo agresivo de IKEv1 no es seguro. En este modo, los paquetes de informacion no
estan cifrados, lo que plantea riesgos de fuga de informacion. También hay ataques de
fuerza bruta dirigidos al modo agresivo, como los ataque de intermediario.
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Diferencias entre IKEv1 e IKEv2

® Proceso de negociacion

IKEv1 es complejo y consume una gran cantidad de ancho de banda. La
negociacion IKEv1 SA consta de dos fases. En IKEvI fase 1, se establece un IKE
SA en modo principal o modo agresivo. El modo principal requiere tres
intercambios entre pares que suman seis mensajes ISAKMP, mientras que el modo
agresivo requiere dos intercambios que suman tres mensajes ISAKMP. El modo
agresivo es mas rapido, pero no proporciona proteccion de identidad para los pares,
ya que el intercambio de claves y la autenticacion de identidad se realizan
simultdneamente. En IKEv1 fase 2, las SA [Psec se establecen con tres mensajes
ISAKMP en modo rapido.

En comparacion con IKEv1, IKEv2 simplifica el proceso de negociacion de SA.
IKEV2 requiere solamente dos intercambios, totalizando cuatro mensajes, para
establecer una SA IKE y un par de SA IPsec. Para crear varios pares de SA IPsec,
solo se necesita un intercambio adicional para cada par adicional de SA.

(11 NOTA

Para la negociacion IKEv1, su modo principal implica nueve (6+3) mensajes, y su modo
agresivo implica seis (3+3) mensajes. Por el contrario, la negociacion IKEv2 requiere
solamente cuatro (2+2) mensajes.

® Meétodos de autenticacion

Solo IKEv1 (que requiere una tarjeta de encriptacion) admite la autenticacion de
envolvente digital (HSS-DE).

IKEv2 admite la autenticacion del Extensible Authentication Protocol (EAP).
IKEv2 puede utilizar un servidor AAA para autenticar remotamente a los usuarios
moéviles y de PC y asignar direcciones IP privadas a estos usuarios. IKEv1 no
proporciona esta funcion y debe usar L2TP para asignar direcciones IP privadas.

Solo IKEv2 admite algoritmos de integridad de IKE SA.

® Procesamiento de tiempo de espera de DPD

Solo IKEv1 admite el parametro retry-interval. Si un dispositivo envia un paquete
DPD pero no recibe respuesta dentro del intervalo de reintento especificado, el
dispositivo registra un evento de fallo de DPD. Cuando el nimero de eventos de
error de DPD llega a 5, se eliminan tanto las SA IKE como las SA IPsec. La
negociacion IKE SA se iniciara de nuevo solo cuando haya trafico que se transmita
a través del tunel IPsec.

En IKEv2, el intervalo de retransmision aumenta de 1, 2, 4, 8, 16, 32 a 64, en
segundos. Si no se recibe respuesta dentro de ocho transmisiones consecutivas, el
extremo par se considera muerto, y se eliminan las SA IKE y las SA IPsec.

® Procesamiento del tiempo de espera de IKE SA y del tiempo de espera de IPsec SA

En IKEv2, la vida util suave de IKE SA es 9/10 de la vida util dura de IKE SA mas o
menos un nimero aleatorio. Esto reduce la probabilidad de que dos extremos inicien la
renegociacion simultaneamente. Por lo tanto, no se establece manualmente la vida 1til de
software en IKEv2.

Ventajas de IKEv2 sobre IKEv1

® Simplifica el proceso de negociacion de SA, mejorando la eficiencia.

® Corrige muchas vulnerabilidades de seguridad criptografica, mejorando la seguridad.
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Admite la autenticaciéon de EAP, lo que mejora la flexibilidad y la escalabilidad de la
autenticacion.

EAP es un protocolo de autenticacion que admite multiples métodos de autenticacion. La
mayor ventaja de EAP es su escalabilidad. Es decir, se pueden agregar nuevos métodos
de autenticacion sin cambiar el sistema de autenticacion original. La autenticaciéon EAP
ha sido ampliamente utilizada en redes de acceso telefonico.

Emplea una carga util cifrada sobre la base de ESP. Esta carga til contiene tanto un
algoritmo de encriptacion como un algoritmo de integridad de datos. AES-GCM
garantiza la confidencialidad, integridad y autenticacion, y funciona bien con IKEv2.

5.18 ;Qué tipos de tickets de servicio VPN hay? ;Cémo
puedo crear un ticket de servicio de VPN?

1.
2.

4,

Inicie sesion en la consola de gestion.

En la esquina superior derecha de la consola de gestion, seleccione Service Tickets >
Create Service Ticket.

Figura 5-1 Crear ticket de servicio

Enterprise p Tools

Ticket

Create Serviila Ticket
elp us provide a better user experience.

Busque VPN y seleccione Virtual Private Network (VPN).

Figura 5-2 Seleccion de Virtual Private Network (VPN)

Create Service Ticket

(1 [ (2) selectIssue Categony

ﬂ Click here o contact sales

(3) submit eice ket

Product

=

Services & Products

Virtual Private Netwaork (VPN) @

% Markefing Activities — Real-Name Authentication

R User Account
f
Promations, special offers, customer development incentiv Account information, registraion, management, deregistrati. 9 Real-name authenticafion information, progress, and other

— Quotas Pariners
}R\ Pariner re

@ ICP Licensing
Quota management and other related support gistration, custemer management, transaction, in ICP licensing policies and procadures

Seleccione una categoria de error.
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Figura 5-3 Seleccionar categoria de problema

Create Service Ticket

0 Product 0 Select Issue Category

Issue Categories

Product Consulting Interconnecion on Cloud Connection or Ping Faiures Bandwidih, Delay and Packe! Loss

Networking and Scenarios Console and Related Operafions Billng lssues

(11 NOTA

Cuando envia un ticket de servicio, seleccione una categoria de problema para facilitar la gestion
del problema.

Figura 5-4 Categoria de emision y base de clasificacion

You have not You have purchased You have configured VPN negotiation is VPN negotiation is
purchased any VPN VPN resources and VPN and want to learn complete. However, complete. However,
resources and want to want to learn about about how to configure the connection is issues related to

learn about VPN operations on the your on-premises interrupted, some CIDR network speed,
features, networking, console, VPN devices, or what you blocks cannot be bandwidth, packet loss,
application scenarios, configuration can do if negotiations accessed, or services or delay oceur.

pricing details, and parameters, failures between your on- are interrupted after

billing modes. that may occur during premises devices and VPN configurations are

resource creation (such those on the cloud fail. modified.
as frame freezing,

resource creation

failure, or deletion

failure), monitoring,

renewal, freezing, and

bills.

5.19 ;Se requiere un nombre de usuario y contrasefia para
crear una conexion de VPN IPsec?

No. Huawei Cloud IPsec VPN utiliza una clave precompartida (PSK) para la autenticacion. El
PSK se configura en un gateway de VPN y se establecera una conexion después de que se
complete la negociacion de VPN. Por lo tanto, no se requiere ningiin nombre de usuario o
contrasefia para crear una conexion de VPN IPsec. En general, las VPN SSL, PPTP y L2TP
usan nombres de usuario y contrasefias para la autenticacion.

(11 NOTA

IPsec XAUTH proporciona autenticacion extendida para IPsec VPN. Requiere que los usuarios
introduzcan sus nombres de usuario y contrasefias durante la negociacion de VPN.

Huawei Cloud VPN no es compatible con IPsec XAUTH.

5.20 ;Qué recursos de VPN se pueden monitorear?

VPN gateway

Se puede supervisar la siguiente informacion de ancho de banda de una direccion IP de
gateway de VPN: trafico entrante, ancho de banda entrante, trafico saliente, ancho de banda
saliente y uso de ancho de banda saliente.
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Para ver la informacion de supervision, haga clic en en la columna Gateway IP Address
de la lista de gateway de VPN.

VPN connection

Se puede supervisar la siguiente informacion sobre una conexion de VPN: estado de la
conexion de VPN, tiempo promedio de ida y vuelta del enlace (RTT), RTT maximo del
enlace, tasa de pérdida de paquetes del enlace, RTT promedio del tinel, RTT maximo del
tunel y tasa de pérdida de paquetes del tinel.

Para supervisar RTT de enlace promedio, RTT de enlace maximo, tasa de pérdida de paquetes
de enlace, RTT de tunel promedio, RTT de tunel méaximo y tasa de pérdida de paquetes de
tunel, haga clic en el nombre de la conexion de VPN y haga clic en Add en el area Health
Check de la pagina de fichas Summary para agregar elementos de comprobacion de estado.

Para ver el estado de una conexion de VPN, haga clic en en la columna Monitoring de la
conexion de VPN.

5.21 ;Se me notificara si se interrumpe una conexion de

VPN?

El estado de la conexion de VPN puede ser monitoreado. Después de crear una conexion de
VPN, el servicio VPN informa de la informacion del estado de la conexion a Cloud Eye, pero
no le envia notificaciones de alarma. Para recibir notificaciones, cree reglas de alarma y
habilite Alarm Notification en la consola de Cloud Eye.

h

Para ver el estado de una conexion de VPN, haga clic en en la columna Monitoring de la
conexion de VPN.
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6 Negociacion e interconexion de VPN

6.1 ;Qué dispositivos se pueden conectar a Huawei Cloud
por una VPN?

Huawei Cloud VPN admite el protocolo de Internet Protocol Security (IPsec) estandar. Un
dispositivo de su centro de datos local puede conectarse a Huawei Cloud si el dispositivo
cumple los siguientes requisitos:

1. Soporta la VPN sobre IPsec.

2. Tiene una direccién IP publica fija, que se puede configurar estaticamente, o traducir con
NAT en escenarios transversales de NAT (su dispositivo se despliega detras de un
gateway NAT).

La mayoria de los dispositivos son routers y firewalls. Para obtener mas informacion sobre la
configuracion de la interconexion, consulte la Guia del administrador.

(11 NOTA

® L os routers de banda ancha domésticos comunes, los hosts de Windows que proporcionan servicios
VPN (como L2TP) y los terminales moviles personales no pueden conectarse a Huawei Cloud con
una VPN.

® L os siguientes productos pueden conectarse a Huawei Cloud con VPN:

®  Dispositivos: firewalls y enrutadores de acceso (AR) de Huawei, firewalls de Hillstone y
firewalls de Check Point

®  Servicios en la nube: Alibaba Cloud, Tencent Cloud, Amazon Web Services (AWS) y
Microsoft Azure

®  Software: strongSwan

® El protocolo IPsec es un protocolo de IETF estandar. Los dispositivos que admiten IPsec pueden
interconectarse con Huawei Cloud con una VPN.

La mayoria de los routers y firewalls de clase empresarial admiten el protocolo de IPsec.

® Algunos dispositivos admiten IPsec VPN solo después de comprar las licencias de software
requeridas.

El administrador del centro de datos local puede consultar con el proveedor del dispositivo si se
requiere una licencia segin el modelo del dispositivo.
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6.2 ;Qué son los parametros de negociacion de VPN?
¢
(Cuales son sus valores predeterminados?

Tabla 6-1 Pardmetros de negociacion de VPN

Protocolo

Parametro

Valor

IKE

Authentication
Algorithm

® MDS5 (Este algoritmo es inseguro. Tenga
cuidado al usar este algoritmo.)

® SHAI1 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

® SHA2-256 (valor predeterminado)
SHA2-384
® SHA2-512

Encryption
Algorithm

3DES (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

AES-128 (valor predeterminado)
AES-192

AES-256

AES-256-GCM-16

DH Algorithm

Grupo 1 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

® Grupo 2 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

Grupo 5 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

Grupo 14 (valor predeterminado)
Grupo 16
Grupo 19
Grupo 20
Grupo 21

Version

v1 (no recomendado debido a riesgos de
seguridad)

® v2 (valor predeterminado)

Lifetime (s)

86400 (valor predeterminado)
Unidad: segundo
Rango de valores: de 60 a 604800
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Protocolo

Parametro

Valor

Local ID

® Direccion IP
La direccion IP local se muestra
automaticamente como la EIP del
gateway de VPN, eliminando la
necesidad de configurarlo manualmente.

® FQDN
De forma predeterminada, el tipo de ID

local es la direccion IP y el valor de ID local
es la EIP del gateway de VPN.

Customer ID

® Direccion IP
® FQDN

De forma predeterminada, el tipo de ID de
cliente es la direccion IP y el valor de ID de
cliente es la direccion IP publica del
gateway del cliente.

IPsec

Authentication
Algorithm

® SHAI1 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

® MDS5 (Este algoritmo es inseguro. Tenga
cuidado al usar este algoritmo.)

SHA2-256 (valor predeterminado)
SHA2-384
® SHA2-512

Encryption
Algorithm

AES-128 (valor predeterminado)
AES-192
AES-256

3DES (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

AES-256-GCM-16

PFS

® DH grupo 1 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

® DH grupo 2 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

DH grupo 5 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

DH grupo 14 (valor predeterminado)
DH grupo 15
DH grupo 16
DH grupo 19
DH grupo 20
DH grupo 21
Deshabilitar
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Protocolo Parametro Valor
Protocolo de ® ESP (valor predeterminado)
transferencia
Lifetime (s) 3600 (valor predeterminado)

Unidad: segundo
Rango de valores: de 30 a 604800

(11 NOTA

® Perfect Forward Secrecy (PFS) es una caracteristica de seguridad.

La negociacion de IKE tiene dos fases, la fase 1 y la fase 2. La clave de la fase 2 (IPsec SA) se
deriva de la clave generada en la fase 1. Una vez que se divulga la clave en la fase 1, la seguridad de
la VPN IPsec puede verse afectada negativamente. Para mejorar la seguridad de la clave, IKE
proporciona PFS. Cuando PFS esta habilitado, se realizara un intercambio de DH adicional durante
la negociacion de SA de IPsec para generar una nueva clave de SA de IPsec, lo que mejorara la
seguridad de SA de IPsec.

Por motivos de seguridad, PFS esté habilitado en Huawei Cloud de forma predeterminada.
Aseguirese de que PFS también esté habilitado en el dispositivo de gateway del centro de datos local
y de que la configuracion de PFS en ambos extremos sea la misma. De lo contrario, la negociacion
no funcionara.

La vida util predeterminada basada en el trafico de una SA IPsec es de 1,843,200 KB y no se puede
cambiar para Huawei Cloud VPN. Este pardmetro no participa en la negociacion y no tiene ningtin
impacto en el establecimiento de una SA IPsec.

6.3 ;Se establece automaticamente una conexién de VPN

IPsec?

Si. Una conexion IPsec de VPN se establece automaticamente.

6.4 ;Como configuro una VPN en un dispositivo local?
(Ejemplo de configuracion de VPN en un firewall de
Huawei serie USG6600)

La configuracion de VPN en el dispositivo de su centro de datos local debe ser coherente con
la de la nube. De lo contrario, no se puede establecer la VPN.

Para configurar una VPN, también debe configurar un tiinel de VPN IPsec en el router o
firewall en su centro de datos local. El método de configuracion varia segtn el dispositivo de
red en uso. Para obtener mas informacion, consulte la guia de configuracion de su dispositivo

de red.

El siguiente ejemplo utiliza un firewall de Huawei serie USG6600 que ejecuta
V100R001C30SPC300 para describir cémo configurar una VPN en un dispositivo local.

Supongamos que las subredes de un centro de datos local son 192.168.3.0/24 y
192.168.4.0/24, y la direccion IP publica de la salida del tunel IPsec en el centro de datos
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local es 1.1.1.2. Las subredes de una VPC son 192.168.1.0/24 y 192.168.2.0/24, y la direccion
IP publica de la salida del tanel IPsec en la VPC es 1.1.1.1.

Procedimiento

1. Inicie sesion en la interfaz de linea de comandos (CLI) del firewall.

2. Compruebe la informacion de la version del firewall.
display version
17:20:502017/03/09
Huawei Versatile Security Platform Software
Software Version: USG6600 VIOOR001C30SPC300 (VRP (R) Software, Version 5.30)

3. Creeuna ACL.

acl number 3065 vpn-instance vpno64

rule 1 permit ip source 192.168.3.0 0.0.0.255 destination 192.168.1.0
0.0.0.255

rule 2 permit ip source 192.168.3.0 0.0.0.255 destination 192.168.2.0
0.0.0.255

rule 3 permit ip source 192.168.4.0 0.0.0.255 destination 192.168.1.0
0.0.0.255

rule 4 permit ip source 192.168.4.0 0.0.0.255 destination 192.168.2.0
0.0.0.255

g9

4. Cree una propuesta IKE.
ike proposal 64
dh groupb
authentication-algorithm shal
integrity-algorithm hmac-sha2-256
sa duration 3600
q

5. Cree un par IKE y vinculelo a la propuesta IKE creada. La direccion IP del par es
1.1.1.1.

ike peer vpnikepeer 64

pre-shared-key *****x**x (*kk**x**** indicates a pre-shared key.)
ike-proposal 64

undo version 2

remote-address vpn-instance vpnéed4 1.1.1.1

sa binding vpn-instance vpné64

9

6. Configure una propuesta de IPsec.
IPsec proposal IPsecpro64
encapsulation-mode tunnel
esp authentication-algorithm shal
g9

7. Configure una politica IPsec y vincule la propuesta [Psec a ella.
IPsec policy vpnIPsec64 1 isakmp
security acl 3065
pfs dh-groupb
ike-peer vpnikepeer 64
proposal IPsecpro64
local-address 1.1.1.2

g9

8. Aplique la politica IPsec a la subinterfaz correspondiente.
interface GigabitEthernet0/0/2.64
IPsec policy vpnIPsec64
q

9.  Prueba de conectividad.

Pruebe la conectividad entre su ECS en la nube y un host en su centro de datos local,
como se muestra en Figura 6-1.
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Figura 6-1 Prueba de conectividad

6.5 ;Huawei Cloud VPN admite la interconexién con un
gateway del cliente a través de un nombre de dominio?

No. Huawei Cloud VPN admite la interconexién con un gateway del cliente solo con la
direccion IP publica del gateway del cliente.

6.6 ;Cuantos tineles tiene mi conexion de VPN?

Numero de tineles en una conexidén de VPN = Numero de subredes locales x Numero de
subredes de clientes

® Un tinel IPsec esta en estado activo cuando el trafico de datos se transmite entre dos
subredes en los dos extremos del tanel de IPsec.

® Una conexion de VPN esta en estado Connected siempre que uno de sus tineles esté en
estado Active.

6.7 ;Como permito que hosts especificos accedan a una
subred de VPC por una conexion de VPN creada?

Restricciones en el centro de datos local:

® Politicas de control de acceso en el dispositivo de VPN
® Reglas de ACL en el router o switch

Restricciones en el lado de la nube:

® Reglas de grupo de seguridad que permiten el acceso solo desde direcciones IP
especificadas
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® Reglas de ACL
L] NOTA

Se recomienda no cambiar la subred local o de cliente para controlar el acceso.

6.8 ;Las VPN en Huawei Cloud tienen habilitada la
funcion DPD?

Si.

De forma predeterminada, la funcion de deteccion de pares muertos (DPD) estd habilitada
para que las VPN de Huawei Cloud detecten el estado del proceso IKE en un centro de datos
local.

Después de tres fallos de deteccion consecutivos, el proceso IKE en el centro de datos local se
considera anormal y el tunel en la nube se elimina automaticamente.

El protocolo DPD no requiere que el extremo par también esté configurado con DPD, pero
requiere que el extremo par sea capaz de responder a las detecciones de DPD. Para garantizar
estados de tunel consistentes en los dos extremos, se recomienda habilitar DPD en su gateway
local para detectar el estado del proceso IKE del servicio VPN en Huawei Cloud.

(11 NOTA

La eliminacion del tanel en caso de fallos de deteccion de DPD no afectara la estabilidad del servicio.

6.9 ;Como puedo usar grupos de seguridad para evitar el
acceso de VPN a algunos ECS en una VPC para
implementar el aislamiento de seguridad?

Puede configurar grupos de seguridad para permitir el acceso solo a bloques CIDR o ECS
especificos en una VPC con una VPN.

ejemplo de configuracion: Evite que la subred 192.168.1.0/24 del cliente acceda a los ECS
en la subred 10.1.0.0/24 de VPC.

Procedimiento:

1.  Cree los grupos de seguridad 1 y 2.

2. Configure el grupo de seguridad 1 para denegar el acceso desde la subred
192.168.1.0/24.

3. Configure el grupo de seguridad 2 para permitir el acceso desde la subred
192.168.1.0/24.

4. Asociar ECS en la subred 10.1.0.0/24 con el grupo de seguridad 1 y asociar otros ECS en
la VPC con el grupo de seguridad 2.
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6.10 ;Se restablecera una conexion de VPN después de que
se modifique su configuracion?

Una conexion de VPN consta de subredes locales, subredes de clientes, gateway de clientes,
claves previamente compartidas (PSK), politica de negociacion IKE y politica de negociacion
IPsec. Una conexion de VPN se modifica si ocurre alguna de las siguientes situaciones:

® Sise modifican las subredes locales y de cliente, el ID de conexidon permanecera sin
cambios. Si no se actualizan todas las subredes, el tinel establecido entre las subredes no
se restablecera.

®  Sise cambia la direccion IP del gateway del cliente, el ID de conexiéon permanecera sin
cambios, pero se restablecera la conexion de VPN.

®  Sisolo se cambian las PSK, el ID de conexion y el estado permaneceran sin cambios. El
PSK se comprobara de nuevo durante la renegociacion. Si las PSK no coinciden, la
renegociacion falla.

® Si se modifica una politica de negociacion (se requiere la verificacion de PSK), se
cambiard el ID de conexion y se debera restablecer la conexion.

6.11 ;Por qué no puedo iniciar la negociacion de Amazon
Web Services con Huawei Cloud después de que estén
interconectados?

Después de establecer una conexion de VPN entre Amazon Web Services (AWS) y Huawei
Cloud, AWS funciona en modo de respuesta y no inicia la negociacion. Como tal, el
establecimiento de SA no se activara cuando un AWS EC2 acceda a un ECS de Huawei
Cloud.

Segtin el documento de AWS, la negociacion solo puede iniciarse desde el lado del cliente (en
este caso, Huawei Cloud).

6.12 ;Como configuro DPD para la interconexion con
Huawei Cloud?

De forma predeterminada, DPD esta habilitado en Huawei Cloud y no se puede deshabilitar.
Puede configurar DPD de la siguiente manera:

® DPD-type: bajo demanda

® DPD idle-time: 30s

®  DPD retransmit-interval: 15s

® DPD retry-limit: 3

® DPD msg: seq-hash-notify

El formato DPD msg en ambos extremos de la conexion de VPN debe ser el mismo, pero el

tipo DPD, el tiempo de inactividad, el intervalo de retransmision y el limite de reintentos
pueden ser diferentes.
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6.13 ;Qué debo hacer si mi firewall no puede recibir
paquetes de respuesta desde el gateway de Huawei Cloud

VPN en la fase 1 de IKE?

1.  Compruebe si las direcciones IP publicas de los dos extremos pueden comunicarse entre
si ejecutando el comando ping. De forma predeterminada, las EIP de gateway de VPN en
Huawei Cloud se pueden hacer ping.

2. Verifique que el gateway local (firewall) y el gateway de Huawei Cloud VPN puedan
intercambiar paquetes con los puertos UDP 500 y 4500.

3. Compruebe que el nimero de puerto de origen no se traduce cuando el gateway local
accede al gateway de VPN en Huawei Cloud. En un escenario de NAT transversal,
asegurese de que el nimero de puerto de origen no se cambie después de NAT
transversal.

4.  Verifique que la configuracion de los parametros de negociacion IKE sea coherente en
los dos extremos de la VPN.

En un escenario NAT transversal, establezca el tipo de ID de cliente en direccion IP y el
valor en la direccion IP publica post-NAT del gateway local.

6.14 ;Qué debo hacer si mi firewall no puede recibir

paquetes de respuesta de una subred de VPN en Huawei
Cloud?

1. Compruebe las rutas, las politicas de seguridad, la configuracién de NAT, el trafico
interesante y las politicas de negociacion para la negociacion de la fase 2 en el
dispositivo de gateway local.

- Configuraciones de ruta: Enrute los datos para acceder a las subredes de la nube a
los tineles.

- Politicas de seguridad: permite el trafico de subredes locales a subredes en la nube.

- Politicas de NAT: no realice NAT de origen en el trafico originado desde las
subredes locales a las subredes de la nube.

- Tréfico interesante: Las configuraciones de trafico interesantes en ambos extremos
se invierten en los dos extremos de una conexion de VPN. El nombre del objeto de
direccion no se puede utilizar para el trafico interesante configurado con IKEv2.

- Politicas de negociacion: Garantizar que las politicas de negociacion, especialmente
las PFS, en ambos extremos sean las mismas.

2. Después de confirmar que las negociaciones de la fase 1 y la fase 2 son normales,
asegurese de que los grupos de seguridad en la nube permiten los paquetes de ICMP
originados desde subredes locales a subredes en la nube.
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6.15 ;Cuantos bits tienen los grupos DH que utiliza
Huawei Cloud VPN?

Los grupos Diffie-Hellman (DH) determinan la fuerza de la clave utilizada en el proceso de
intercambio de claves. Los nimeros de grupo DH mas altos suelen ser mas seguros, pero se
requiere mas tiempo para calcular la clave.

Tabla 6-2 enumera el nimero de bits correspondientes a los grupos DH utilizados por VPN.

Tabla 6-2 Numero de bits correspondientes a cada grupo DH

Grupo DH Moédulo

1 768 bits

2 1024 bits

5 1536 bits

14 2048 bits

15 3072 bits

16 4096 bits

19 256 bits (ECP)
20 384 bits (ECP)
21 521 bits (ECP)
(11 NOTA

Los siguientes algoritmos de DH tienen riesgos de seguridad y no se recomiendan: DH grupo 1, DH
grupo 2 y DH grupo 5.
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Error de conexidn o de ping

7.1 ;Por qué una conexiéon de VPN siempre esta en estado
no conectado después de completar su configuracion?

La configuracion puede ser incorrecta.

1. Enlos dos extremos (en la nube y en el centro de datos local) de la conexion de VPN,
asegurese de que las claves precompartidas (PSK) y la informacion de negociacion sean
consistentes, las subredes locales y remotas se inviertan, y los gateway locales y remotos
también se invierten.

2. Asegurese de que las rutas, NAT y politicas de seguridad estén correctamente
configuradas en el dispositivo de su centro de datos local.

7.2 ;Como puedo evitar las desconexiones de VPN?

Las conexiones de VPN se renegocian cuando la vida util de la SA IPsec esta a punto de
expirar o cuando los datos transmitidos con una conexioén de VPN superan los 20 GB. Por lo
general, la renegociacion no interrumpe las conexiones de VPN.

La mayoria de las desconexiones se deben a configuraciones incorrectas en los dos extremos
de la conexion de VPN o a fallos de renegociacion debidos a excepciones de Internet.

Las causas comunes de las desconexiones son las siguientes:

® Las ACL en ambos extremos de la conexioén de VPN no coinciden.

® La configuracion de la vida 1til de SA en ambos extremos de la conexién de VPN es
diferente.

® Dead Peer Detection (DPD) no esta configurada en el dispositivo del centro de datos
local.

® La configuracion se modifica cuando la conexion de VPN esta en uso.
® La fluctuacion se produce en la red del operador.

Por lo tanto, asegurese de que las siguientes configuraciones de VPN son correctas para
mantener las conexiones de VPN activas:
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En los dos extremos de la conexion de VPN, se invierten las configuraciones de subred
local y remota.

La configuracion de la duracién de la SA en ambos extremos de la conexion de VPN es
la misma.

DPD esta habilitado en el dispositivo del gateway local y el numero de veces de
deteccion es de 3 o mas.

Los parametros se modifican en ambos extremos de la conexién de VPN durante el uso
de la conexioén de VPN.

Establezca TCP MAX-MSS en 1300 para el dispositivo del gateway local.

El ancho de banda del dispositivo del gateway local es lo suficientemente grande para la
conexion de VPN.

La negociacion de conexion de VPN se puede activar por ambos extremos y la
negociacion activa se ha habilitado en el dispositivo de gateway local.

7.3 ;Como puedo restaurar rapidamente una conexion
VPN IPsec interrumpida?

1.

Si no se puede activar la negociacion, compruebe la conectividad entre las direcciones IP
publicas de los gateway en ambos extremos de la conexion IPsec VPN. Por ejemplo,
puede ejecutar el comando ping para comprobar la conectividad. De forma
predeterminada, el gateway de Huawei Cloud VPN responde a los paquetes ICMP.

Si la conectividad es normal, compruebe si se produce la conmutacion de enlace entre las
interfaces salientes.That is, check whether the traffic for access to the Huawei Cloud
VPN gateway is forwarded out from a non-negotiated interface.

If traffic is forwarded through the correct link, change the PSKs at both ends of the IPsec
VPN connection to trigger re-negotiation.

Si la renegociacion falla, compruebe si las politicas de negociacion configuradas en
ambos extremos son coherentes y si las configuraciones de trafico interesantes en ambos
extremos se invierten (el mismo nimero de configuraciones y las mismas subredes).

Si las politicas de negociacion y las configuraciones de trafico interesantes son correctas,
deshabilite la conexion de VPN en el dispositivo local. Después de que el estado de
conexion de VPN en Huawei Cloud cambie a Not connected, habilite la conexion de
VPN en el dispositivo local y active un flujo de datos.

Si la negociacion sigue fallando, realice las siguientes operaciones:

a. Registre las politicas de negociacion, PSK, subredes locales, gateway de cliente y
subredes de cliente de la conexién de VPN configurada en Huawei Cloud.

b. Utilice el gateway de VPN existente para crear otra conexion de VPN. Las politicas
de negociacion, PSK y subredes locales son las mismas que las de la conexion de
VPN original. El gateway del cliente y las subredes del cliente se pueden configurar
aleatoriamente.

c. Después de crear la nueva conexion de VPN, elimine la conexion de VPN original y
cambie el gateway del cliente y las subredes del cliente de la nueva conexion de
VPN para que sean las mismas que las de la conexiéon de VPN original.

d. Active la negociacion de nuevo.

Si el fallo persiste, envie un ticket de servicio al servicio de atencion al cliente de Huawei
Cloud.
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7.4 ;Qué sucedera si el trafico supera el ancho de banda de
un gateway de VPN?

El ancho de banda del gateway de VPN se aplica al trafico en la direccion de salida de una
VPC. Si el tréfico saliente en la VPC excede el ancho de banda, se producira una congestion
de la red, no se podra acceder a algunas subredes o incluso se interrumpira la conexion de
VPN debido al tiempo de espera de deteccion de VPN.

En este caso, se recomienda aumentar el ancho de banda del gateway de VPN.

(11 NOTA

El ancho de banda maximo de una VPN es de 1 Gbit/s.

7.5 ;Se establece automaticamente una conexion de VPN
IPsec?

Si. Una conexién IPsec de VPN se establece automaticamente.

7.6 ;Por qué los ECS en los dos extremos de una conexion
de VPN normal entre regiones no pueden hacer ping entre
si?

De forma predeterminada, un grupo de seguridad permite el trafico saliente con cualquier
numero de puerto. Para permitir el trafico entrante, agregue reglas entrantes al grupo de
seguridad. Asegurese de que el grupo de seguridad asociado con el ECS que necesita recibir
paquetes de ping permita las solicitudes de ICMP entrantes.

7.7 ;Por qué las subredes en los dos extremos de una
conexion de VPN normal no pueden acceder entre si?

La conexion de VPN es normal, lo que indica que los parametros de negociacién en ambos
extremos de la conexion de VPN son correctos. Debe realizar las siguientes operaciones:

®  Verifique que las rutas al dispositivo de VPN en su centro de datos local estén
correctamente configuradas.

® Compruebe que el intercambio de datos entre subred estd permitido en el dispositivo de
VPN.

® Compruebe que no se realiza NAT en las subredes locales que necesitan acceder a la
nube.

® Verifique que se permita el acceso mutuo entre las direcciones IP publicas del gateway
de VPN y el gateway del cliente.

Edicion 01 (2023-11-13) Copyright © Huawei Technologies Co., Ltd. 67



Virtual Private Network
FAQs 7 Error de conexién o de ping

7.8 ;Qué hago si se interrumpe una conexion de VPN y se
muestra un mensaje que indica que el flujo de datos no
coincide?
Esto generalmente se debe a una falta de coincidencia de ACL entre el gateway de VPN en la
nube y el gateway del cliente en su centro de datos local.

1. Verifique que en los dos extremos de la conexion de VPN, las subredes locales y remotas
se inviertan y las configuraciones de ACL también se inviertan.

2. Utilice el formato de subred/mascara cuando configure trafico interesante en su centro de
datos local. No utilice el modo de objeto de direccion, ya que puede causar problemas de
incompatibilidad.

7.9 ;Qué hago si se interrumpe una conexion de VPN y se
muestra un mensaje que indica el tiempo de espera de
DPD?

Esto sucede porque no hay intercambio de datos a través de la conexion de VPN. Cuando
finaliza la vida 1til de la SA, la conexion de VPN se elimina ya que el extremo del par no
responde a la deteccion del par muerto (DPD).

Solucion

1. Habilite DPD en el dispositivo de gateway local y verifique que los flujos de datos de
ambos extremos puedan activar el establecimiento de conexion.

2. Despliegue un script de shell ping en los servidores en ambos extremos.
Alternativamente, configure una funcion Keepalive (por ejemplo, NQA en dispositivos
Huawei) en el dispositivo de gateway local para mantener la conexion activa.

7.10 ;Por qué una conexion de VPN esta en estado no
conectado en la consola de gestion cuando ya esta
disponible?

Hay un cierto retraso en la actualizacion del estado de conexion de VPN en la consola de
gestion.

Si el acceso al servicio es normal, se ha establecido la conexién de VPN.

7.11 ;Se me notificara si se interrumpe una conexion de
VPN?

El estado de la conexion de VPN puede ser monitoreado. Después de crear una conexion de
VPN, el servicio VPN informa de la informacion del estado de la conexion a Cloud Eye, pero
no le envia notificaciones de alarma. Para recibir notificaciones, cree reglas de alarma y
habilite Alarm Notification en la consola de Cloud Eye.

Edicion 01 (2023-11-13) Copyright © Huawei Technologies Co., Ltd. 68



Virtual Private Network
FAQs 7 Error de conexién o de ping

Para ver el estado de una conexion de VPN, haga clic en = en la columna Monitoring de la
conexion de VPN.

7.12 ;Qué hago si no se establece una conexion de VPN?

1. Inicie sesion en la consola de gestion y elija Virtual Private Network > Enterprise -
VPN Connections.

2. Enlalista de conexiones de VPN, localice la conexioén de VPN de destino y elija More >
Modify Policy Settings a la derecha para ver las politicas IKE e IPsec de la conexion de
VPN.

3. Compruebe las politicas IKE e [Psec para ver si los modos de negociacion y los
algoritmos de encriptacion en ambos extremos de la conexion de VPN son los mismos.

Si la SA IKE se ha configurado en la fase 1 pero no se ha establecido ninguna SA IPsec
en la fase 2, las politicas IPsec en ambos extremos de la conexion de VPN pueden ser
inconsistentes.

4.  Compruebe si las reglas de ACL son correctas.

Si las subredes de su centro de datos local son 192.168.3.0/24 y 192.168.4.0/24, y las
subredes de VPC son 192.168.1.0/24 y 192.168.2.0/24, configure las reglas de ACL para
cada subred local para permitir la comunicacioén con las subredes de VPC. A
continuacion se proporciona un ejemplo de configuraciones de ACL:

rule 1 permit ip source 192.168.3.0 0.0.0.255 destination 192.168.1.0
0.0.0.255
rule 2 permit ip source 192.168.3.0 0.0.0.255 destination 192.168.2.0
0.0.0.255
rule 3 permit ip source 192.168.4.0 0.0.0.255 destination 192.168.1.0
0.0.0.255
rule 4 permit ip source 192.168.4.0 0.0.0.255 destination 192.168.2.0
0.0.0.255
5. Haga ping a los dos extremos de la conexioén de VPN entre si para comprobar si la

conexion de VPN es normal.

7.13 ;Qué debo hacer si no puedo acceder a los ECS en la
nube desde mi centro de datos local o LAN después de
que se haya configurado la conexién de VPN?

El grupo de seguridad deniega el acceso desde todos los origenes de forma predeterminada. Si
desea tener acceso a sus ECS, configure las reglas de grupo de seguridad para permitir el
acceso desde sus subredes locales.

7.14 ;Por qué se muestra el estado de una conexioén de
VPN creada con éxito como no conectada?

Hay un retraso en la actualizacion del estado de una conexiéon de VPN en la consola de
gestion. Por favor, actualice la pagina en unos 2 minutos.
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7.15 ;Las VPN en Huawei Cloud tienen habilitada la
funcion DPD?

Si.
De forma predeterminada, la funcion de deteccion de pares muertos (DPD) esta habilitada

para que las VPN de Huawei Cloud detecten el estado del proceso IKE en un centro de datos
local.

Después de tres fallos de deteccion consecutivos, el proceso IKE en el centro de datos local se
considera anormal y el tinel en la nube se elimina automaticamente.

El protocolo DPD no requiere que el extremo par también esté configurado con DPD, pero
requiere que el extremo par sea capaz de responder a las detecciones de DPD. Para garantizar
estados de tunel consistentes en los dos extremos, se recomienda habilitar DPD en su gateway
local para detectar el estado del proceso IKE del servicio VPN en Huawei Cloud.

(11 NOTA

La eliminacién del tanel en caso de fallos de deteccion de DPD no afectara la estabilidad del servicio.

DPD puede detectar excepciones en el proceso IKE en el extremo del par en el tiempo y restablecer el
tunel para garantizar la sincronizacion del tinel entre los dos extremos. Después de eliminar un tlnel, si
hay trafico transmitido a través del tanel, el tinel se puede restablecer con la negociacion.
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Direcciones publicas

8.1 ;Se puede retener la EIP de un gateway de VPN
después de que se elimine el gateway de VPN?

Si una EIP de pago por uso esta vinculada a un gateway de VPN de pago por uso, la
eliminacion del gateway de VPN también eliminara la EIP vinculada.

Para conservar tal EIP de pago por uso, desviselo antes de eliminar el gateway de VPN.

8.2 ;Se pueden usar las EIP como direcciones IP de
gateway de VPN?

No.

Cuando crea un gateway de VPN, su direccion IP se asigna automaticamente. Esta direccion
IP tiene configuraciones preestablecidas y se puede utilizar para la interconexioén con una
VPC. Sin embargo, una EIP no puede utilizarse para la interconexion con una VPC.

8.3 (Necesito comprar EIP para que los hosts se
comuniquen entre si por una VPN?

Si sus hosts locales necesitan acceder a un ECS en la nube con una VPN, no necesita comprar
ninguna EIP para el ECS.

Si un ECS necesita proporcionar servicios accesibles desde Internet, usted necesita comprar
una EIP para el ECS.

8.4 ;Por qué un ECS tiene informacion de acceso de EIP
después de habilitar una VPN?

Una posible causa es que el ECS tiene una EIP enlazada antes de que se use la VPN. En este
escenario, puede acceder al ECS con la VPN y la EIP.
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Para permitir que solo los hosts de la VPN accedan al ECS, desvincule la EIP del ECS
después de que se establezca la conexion de VPN.

8.5 ;Puede mi gateway local tener una direccion IP pablica
no fija?
No.

Para conectar su centro de datos local a Huawei Cloud por una VPN, su gateway local debe
tener una direccion [P publica fija. Esta direccion IP publica se puede configurar
estaticamente, o traducir con NAT en escenarios transversales de NAT (su dispositivo se
despliega detrds de un gateway de NAT).

(11 NOTA

Los routers de banda ancha domésticos comunes, los hosts de Windows que proporcionan servicios
VPN (como L2TP) y los terminales moviles personales no pueden conectarse a Huawei Cloud con una
VPN.
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Configuraciones de ruta

9.1 ;Qué son un gateway de cliente y una subred de cliente
en una conexion de VPN?

Se crea una conexion de VPN en Huawei Cloud. Como tal, una subred de una VPC de
Huawei Cloud es una subred local, y un gateway de VPN creada en Huawei Cloud es un
gateway local. La subred y el gateway de un centro de datos local conectado a la VPC son una
subred de cliente y un gateway de cliente, respectivamente.

La direccion IP de un cliente es una direccion IP publica.

9.2 ;Do6nde puedo agregar rutas a las subredes del cliente
en la consola de VPN?

Cuando se crea una conexion de VPN, las rutas a las subredes de los clientes se entregan
automaticamente.

9.3 ;(Necesito agregar una ruta para un ECS con varias
NICs para llegar a la red local?

®  Sise utiliza la tarjeta de interfaz de red primaria (NIC) para establecer una conexion de
VPN con la red local, no es necesario agregar ninguna ruta.

®  Si se utiliza una NIC no primaria para establecer una conexioén de VPN con la red local,
agregue una ruta a la red local con la direccion de gateway de la NIC no primaria como
salto siguiente.
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1 O Configuraciones de subred

10.1 ;Cuales son las precauciones para configurar las
subredes locales y de cliente para una conexién de VPN?

® El namero de subredes locales y el nimero de subredes de clientes son limitados. Si el
nimero de subredes locales o de cliente excede el limite superior, agregue las subredes.

- Numero méximo de subredes locales para cada gateway de VPN: 50
- Numero méaximo de subredes de clientes para cada conexion de VPN: 50

® [ asubred local no puede incluir el bloque CIDR de la subred remota. La subred remota
puede incluir el bloque CIDR de la subred local.

® Hay rutas que apuntan a las subredes locales en la VPC donde reside el gateway de VPN.

®  Si hay dos conexiones (conexion A y conexion B) creadas para un gateway de VPN, y la
subred remota de la conexion A esta dentro de la conexiéon B, cuando la red de destino a
la que se va a acceder pertenece al bloque CIDR solapado, la conexion creada primero se
hace coincidir primero. Independientemente del estado de la conexion. (La coincidencia
de longitud de mascara no se utiliza para la VPN basada en politicas.)

10.2 ;Cuantas subredes locales y de clientes puedo agregar
a una VPN?

® Puede configurar un maximo de 50 subredes locales para cada gateway de VPN.

® Puede configurar un maximo de 50 subredes de cliente para cada conexion de VPN.

10.3 ;Qué hago si ocurre una excepcion cuando agrego una
subred de cliente durante la creacion de una conexion de
VPN?

Compruebe si esta subred de cliente esta involucrada en una ruta de una interconexion de
VPC, Cloud Connect o Direct Connect. Si es asi, se produce un conflicto de ruta y es
necesario eliminar la ruta y crear una nueva para evitar el conflicto.
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10.4 ;Se puede retener la EIP de un gateway de VPN
después de que se elimine el gateway de VPN?

Si una EIP de pago por uso esta vinculada a un gateway de VPN de pago por uso, la
eliminacién del gateway de VPN también eliminara la EIP vinculada.

Para conservar tal EIP de pago por uso, desviselo antes de eliminar el gateway de VPN.

10.5 ;Coémo planifico los bloques CIDR para el acceso a
una VPC por una conexion de VPN?

® [ os bloques CIDR de una VPC no pueden entrar en conflicto con bloques CIDR locales.

® Para evitar conflictos con direcciones de servicios en la nube, no utilice 127.0.0.0/8,
169.254.0.0/16, 224.0.0.0/3 0 100.64.0.0/10 para su red local.

10.6 ;Como se asigna una direccion IP de gateway de
VPN?

Las direcciones IP del gateway de VPN de Huawei Cloud son un grupo de direcciones IP
planificadas antes de comprar los gateway de VPN. Estas direcciones IP estan preestablecidas
con las configuraciones de VPN.

Cuando compra un gateway de VPN, el sistema asigna aleatoriamente una direccion I[P y la
vincula a la VPC que seleccioné. Esta direccion IP solo puede estar vinculada a una VPC.

No puede cambiar la direccion IP de un gateway de VPN, ya que esta direccion IP tiene
configuraciones predefinidas. Cuando se elimina un gateway de VPN, se libera la relacion de
enlace entre la direccion IP de gateway y la VPC de gateway. Cuando se compra un nuevo
gateway de VPN, el sistema asigna aleatoriamente una nueva direccion IP de gateway.
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1 1 Trafico interesante de VPN

11.1 ;Necesito configurar las reglas de ACL en la consola
de gestion de Huawei Cloud después de configurar las
reglas de ACL en el dispositivo de gateway local?

Es necesario configurar las reglas de politica (reglas de ACL) para una conexién de VPN en
la consola de gestion de Huawei Cloud solo cuando VPN Type esta configurado en Policy-
based.

11.2 ;Como configuro y modifico el trafico interesante de
una VPN en la nube?

El nimero de reglas que especifican trafico interesante es el producto del nimero de subredes
locales y el numero de subredes de cliente. Por ejemplo, cuando hay subredes locales Ay By
subredes de cliente C, D y E, las siguientes seis reglas deben configurarse para especificar
trafico interesante:

rule 1 permit ip source A destination C
rule 2 permit ip source A destination D
rule 3 permit ip source A destination E
rule 4 permit ip source B destination C
rule 5 permit ip source B destination D
rule 6 permit ip source B destination E

Si modifica las subredes locales o de cliente en la consola de gestion, la configuracion de
trafico interesante se actualiza automaticamente. Es decir, se modifican las reglas de ACL en
la nube.
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1 2 Mantener las conexiones VPN activas

12.1 ;Coémo puedo evitar las desconexiones de VPN?

Las conexiones de VPN se renegocian cuando la vida util de la SA IPsec esta a punto de
expirar o cuando los datos transmitidos con una conexioén de VPN superan los 20 GB. Por lo
general, la renegociacion no interrumpe las conexiones de VPN.

La mayoria de las desconexiones se deben a configuraciones incorrectas en los dos extremos
de la conexion de VPN o a fallos de renegociacion debidos a excepciones de Internet.

Las causas comunes de las desconexiones son las siguientes:

® Las ACL en ambos extremos de la conexioén de VPN no coinciden.

® [a configuracion de la vida 1til de SA en ambos extremos de la conexion de VPN es
diferente.

® Dead Peer Detection (DPD) no esta configurada en el dispositivo del centro de datos
local.

® [a configuracion se modifica cuando la conexion de VPN esta en uso.
® La fluctuacion se produce en la red del operador.

Por lo tanto, asegurese de que las siguientes configuraciones de VPN son correctas para
mantener las conexiones de VPN activas:

® En los dos extremos de la conexion de VPN, se invierten las configuraciones de subred
local y remota.

® La configuracion de la duracion de la SA en ambos extremos de la conexion de VPN es
la misma.

® DPD estd habilitado en el dispositivo del gateway local y el nimero de veces de
deteccion es de 3 o mas.

® [os parametros se modifican en ambos extremos de la conexion de VPN durante el uso
de la conexion de VPN.

® Establezca TCP MAX-MSS en 1300 para el dispositivo del gateway local.

® El ancho de banda del dispositivo del gateway local es lo suficientemente grande para la
conexion de VPN.
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® [anegociacion de conexion de VPN se puede activar por ambos extremos y la
negociacion activa se ha habilitado en el dispositivo de gateway local.
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1 3 Monitoreo

13.1 ;Qué recursos de VPN se pueden monitorear?

VPN gateway

Se puede supervisar la siguiente informacion de ancho de banda de una direccion IP de
gateway de VPN: trafico entrante, ancho de banda entrante, trafico saliente, ancho de banda
saliente y uso de ancho de banda saliente.

Para ver la informacion de supervision, haga clic en = en la columna Gateway IP Address
de la lista de gateway de VPN.

VPN connection

Se puede supervisar la siguiente informacion sobre una conexion de VPN: estado de la
conexion de VPN, tiempo promedio de ida y vuelta del enlace (RTT), RTT maximo del
enlace, tasa de pérdida de paquetes del enlace, RTT promedio del tunel, RTT maximo del
tunel y tasa de pérdida de paquetes del tinel.

Para supervisar RTT de enlace promedio, RTT de enlace maximo, tasa de pérdida de paquetes
de enlace, RTT de tunel promedio, RTT de tunel maximo y tasa de pérdida de paquetes de
tunel, haga clic en el nombre de la conexion de VPN y haga clic en Add en el area Health
Check de la pagina de fichas Summary para agregar elementos de comprobacion de estado.

Para ver el estado de una conexion de VPN, haga clic en ] en la columna Monitoring de la
conexion de VPN.

13.2 ;Se me notificara si se interrumpe una conexion de

VPN?

El estado de la conexion de VPN puede ser monitoreado. Después de crear una conexion de
VPN, el servicio VPN informa de la informacién del estado de la conexion a Cloud Eye, pero
no le envia notificaciones de alarma. Para recibir notificaciones, cree reglas de alarma y
habilite Alarm Notification en la consola de Cloud Eye.
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Para ver el estado de una conexiéon de VPN, haga clic en = en la columna Monitoring de la
conexion de VPN.

13.3 ;Puedo ver el trafico de cada conexiéon de VPN?

No. El trafico de VPN se monitoriza por gateway de VPN. Puede ver el trafico entrante y
saliente, asi como los anchos de banda entrante y saliente de un gateway de VPN, pero no
puede ver las estadisticas de trafico de una conexiéon de VPN especifica.

13.4 ;Se me notificaran los resultados anormales del
monitoreo de VPN?
Si.

Puede configurar, en las consolas de Simple Message Notification (SMN) y de Cloud Eye,
para recibir notificaciones si se producen resultados anormales de supervision de VPN.

Edicion 01 (2023-11-13) Copyright © Huawei Technologies Co., Ltd. 80



Virtual Private Network
FAQs 14 Ancho de banda y velocidad de red

14 Ancho de banda y velocidad de red

14.1 ;Coémo se prueba la velocidad de red de una conexién
de VPN?

Entorno de prueba: Se ha creado una conexion de VPN. Se han creado ECS en las subredes
locales de las VPC en los dos extremos de la conexion de VPN. Los ECS pueden hacer ping
entre si.

Cuando el ancho de banda de un gateway de VPN adquirido es de 200 Mbit/s:

1. Cuando los ECS en los dos extremos de la conexion de VPN ejecutan Windows, iPerf3 y
FileZilla (una aplicacion de FTP gratuita para cargar y descargar archivos) se utilizan
para probar la velocidad de la red. El resultado de la prueba es de 180 Mbit/s,
cumpliendo los requisitos.

(11 NOTA

El protocolo FTP basado en TCP tiene un mecanismo de control de congestion, y el protocolo
IPsec anade nuevas cabeceras a los paquetes originales. Como tal, es normal en la industria, tener
una desviacion de velocidad de red de aproximadamente el 10%.

Figura 14-1 muestra el resultado de probar el ancho de banda de 200 Mbit/s en el cliente
iPerf3.
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Figura 14-1 Resultado de la prueba para 200 Mbit/s de ancho de banda (cliente de
iPerf3)
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L 1A4.1.8.1H8
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B.A8-18.81 =zec 21° 5 183 Hh

iperf Done.

Figura 14-2 muestra el resultado de probar el ancho de banda de 200 Mbit/s en el
servidor iPerf3.

Figura 14-2 Resultado de la prueba para un ancho de banda de 200 Mbit/s (servidor de
iPerf3)

n 5201

Cuando los ECS en los dos extremos de la conexion de VPN ejecutan CentOS 7, iPerf3
se utiliza para probar la velocidad de la red. El resultado de la prueba es de 180 Mbit/s,
cumpliendo los requisitos.

Cuando el ECS que funciona como un servidor ejecuta CentOS 7 y el ECS que funciona
como un cliente ejecuta Windows, iPerf3 y FileZilla se utilizan para probar la velocidad
de la red. El resultado de la prueba es de 20 Mbit/s, no cumpliendo los requisitos.

Esto se debe a que las implementaciones de TCP en Windows y Linux son diferentes.

Figura 14-3 muestra el resultado del uso de iPerf3 para probar la velocidad de red entre
dos ECS que ejecutan diferentes sistemas operativos.
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Figura 14-3 Resultado de la prueba en iPerf3

connected to 18.1.8.182 port LZH1

27.:

17.

18.t
i8.19
199

Interuval
g.88-18.88 s 24 .4 i zender
H.88-18.88 = -2 MBytes 23. i IGCEIVED

iperf Done.

Cuando el ancho de banda de un gateway de VPN adquirido es de 1000 Mbit/s:

(11 NOTA

Algunas regiones admiten solo 300 Mbit/s de ancho de banda de forma predeterminada. Si se requiere
un ancho de banda mas alto, solicite un ancho de banda de 300 Mbit/s y luego envie un ticket de
servicio para ampliar la capacidad.

El ancho de banda del gateway de VPN es compartido por todas sus conexiones de VPN. Para
utilizar plenamente el gran ancho de banda de 1000 Mbit/s, desplegar multiples ECS con altas
especificaciones ya que el rendimiento de reenvio de un solo ECS es limitado. Se
recomiendan ECS con sus NICs que admitan un ancho de banda de 2 Gbit/s o superior.

Conclusiones: Segtin los resultados de las pruebas anteriores, los anchos de banda de los
gateways de Huawei Cloud VPN cumplen los requisitos. Para aprovechar al maximo el
ancho de banda adquirido, se recomienda utilizar servidores que ejecuten el mismo
sistema operativo y NIC que cumplan determinados requisitos en los dos extremos de
una conexion de VPN.

14.2 ;En qué direccidon esta limitado el ancho de banda de
VPN? ;Cual es la unidad de ancho de banda?

El ancho de banda del gateway de VPN comprado se aplica a la direccion de salida de Huawei
Cloud. Para lograr un balanceo entre los anchos de banda en las direcciones de entrada y de
salida, el ancho de banda en la direccion de entrada se limita de la siguiente manera:

® Si el ancho de banda adquirido es de 10 Mbit/s o menos, el ancho de banda en la
direccién de entrada est4 limitado a 10 Mbit/s.

® Siel ancho de banda adquirido es mayor que 10 Mbit/s, el ancho de banda en la
direccién de entrada es el mismo que el ancho de banda comprado.

La unidad de ancho de banda es Mbit/s y la del trafico es GB.

14.3 ;Cémo cambio el ancho de banda de 1a VPN?

1. Enlalista de gateways de VPN, haga clic en el nombre de un gateway de VPN. Se
muestra la pagina de detalles del gateway.
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2. Encel area EIP, haga clic en Change junto a Bandwidth.
3. Cambie el ancho de banda de EIP.

14.4 ;Qué sucedera si el trafico supera el ancho de banda
de un gateway de VPN?

El ancho de banda del gateway de VPN se aplica al trafico en la direccion de salida de una
VPC. Si el trafico saliente en la VPC excede el ancho de banda, se producird una congestion
de la red, no se podra acceder a algunas subredes o incluso se interrumpira la conexion de
VPN debido al tiempo de espera de deteccion de VPN.

En este caso, se recomienda aumentar el ancho de banda del gateway de VPN.

(11 NOTA

El ancho de banda maximo de una VPN es de 1000 Mbit/s.

14.5 ;Por qué el cambio de ancho de banda de VPN no
tiene efecto?

Hay un retraso para que el cambio de ancho de banda de VPN surta efecto.

Pruebe el ancho de banda 5 minutos después de cambiar el ancho de banda.

(11 NOTA

El cambio del ancho de banda de VPN no interrumpira los servicios en las redes.

14.6 ;Cuales son las diferencias entre el ancho de banda de
una conexion de VPN y el de una conexién de Direct
Connect?

Conceptos

® El ancho de banda de una conexion de Direct Connect es el ancho de banda de la
conexion fisica creada por un usuario.

® El ancho de banda de una conexion de VPN se aplica a la direccion de salida de Huawei
Cloud.

Ancho de banda maximo

® De forma predeterminada, el ancho de banda maximo de una conexion de Direct
Connect es de 1000 Mbit/s. Cuando crea una conexion en la consola de gestion y
establece Port Type en 10GE single-mode optical port el ancho de banda maximo es
de 10 Gbit/s.

® El ancho de banda méaximo de una VPN es de 1000 Mbit/s.
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Calidad de la red

®  Un usuario de Direct Connect tiene una conexion dedicada con una alta calidad de red.

® [as conexiones de VPN comparten el ancho de banda de su gateway de VPN. Es decir,
el ancho de banda total de las conexiones de VPN no puede exceder el ancho de banda
del gateway de VPN correspondiente. La calidad de la red se vera afectada por la calidad
de Internet.

14.7 ;Como puedo determinar el ancho de banda de mi
VPN?

Tenga en cuenta lo siguiente cuando determine el ancho de banda:
® Cantidad de datos transmitidos a través de un tiinel de VPN en un periodo de tiempo
(Reserve suficiente ancho de banda para evitar la congestion del enlace.)

® Ancho de banda de salida en los dos extremos de una conexion de VPN: El ancho de
banda de salida en el lado de la nube debe ser menor que en el lado local.
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Cuotas

15.1 ;Qué cuotas tiene una VPN?

(Qué es una cuota?

Las cuotas pueden limitar el nimero o la cantidad de recursos disponibles para los usuarios,
como el nimero maximo de ECS o discos de EVS que se pueden crear.

Si la cuota de recursos existente no puede cumplir con los requisitos de servicio, puede
solicitar una cuota mas alta.

Tipos de recursos
Los recursos de VPN incluyen gateways de VPN, conexiones de VPN y gateways de clientes.
La cuota total de cada tipo de recurso varia segun las regiones.

(Coémo puedo ver mis cuotas?

1. Inicie sesion en la consola de gestion.

2.  Hagaclic en 0 en la esquina superior izquierda y seleccione la region y el proyecto
deseados.

3. Elija Resources > My Quotas en la esquina superior derecha de la pagina.

Se muestra la pagina Service Quota.
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Figura 15-1 Mis cuotas

4. Vea la cuota usada y total de cada tipo de recursos en la pagina mostrada.

Si una cuota no puede cumplir con los requisitos de servicio, solicite una cuota mas alta.

.Como solicito una cuota mas alta?

1. Inicie sesion en la consola de gestion.
2. Elija Resources > My Quotas en la esquina superior derecha de la pagina.

Se muestra la pagina Service Quota.

Figura 15-2 Mis cuotas

3. Haga clic en Increase Quota en la esquina superior derecha de la pagina.

Figura 15-3 Solicitud de una cuota mas alta

Service Quota o ==a

“““““

cccccc
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4. En lapagina Create Service Ticket, configure los parametros segin sea necesario.

En el area Problem Description, introduzca la cuota requerida y el motivo del ajuste de
cuota.

5. Seleccione el acuerdo y haga clic en Submit.

15.2 ;Cuantos gateways y conexiones VPN puedo crear por
defecto?

De forma predeterminada, cada usuario puede crear un maximo de 50 gateways de VPN y
100 gateways de cliente. Cada gateway de VPN puede tener un maximo de 100 grupos de
conexion. Cuando dos EIP de un gateway de VPN estan conectados a la misma direccion IP
publica de un gateway de cliente, se utiliza un grupo de conexion de VPN. Cuando dos EIP de
una gateway de VPN se conectan a dos gateway de cliente o a dos direcciones IP publicas del
mismo gateway de cliente, se utilizan dos grupos de conexioén de VPN.

Antes de comprar los gateway de VPN, compruebe su cuota disponible. Si la cuota es
insuficiente, envie un ticket de servicio para aumentar la cuota.

15.3 ;Como cambio mi gateway de VPN y las cuotas de
conexion?
1. Inicie sesion en la consola de gestion y seleccione Service Tickets > Create Service
Ticket en la barra de mends.
2. Enla pagina Create Service Ticket, haga clic en Quotas en el area Services.
Haga clic en Quota Application en Issue Categories.

Haga clic en Create Now.

Ingrese la informacion requerida y haga clic en Submit.

15.4 ;Cuantas VPN IPsec puedo tener?

De forma predeterminada, cada usuario puede crear un maximo de 50 gateways de VPN y
100 gateways de cliente. Cada gateway de VPN puede tener un maximo de 100 grupos de
conexion. Cuando dos EIP de un gateway de VPN estan conectados a la misma direccion [P
publica de un gateway de cliente, se utiliza un grupo de conexion de VPN. Cuando dos EIP de
una gateway de VPN se conectan a dos gateway de cliente o a dos direcciones IP publicas del
mismo gateway de cliente, se utilizan dos grupos de conexion de VPN.

Antes de comprar los gateway de VPN, compruebe su cuota disponible. Si la cuota es
insuficiente, envie un ticket de servicio para aumentar la cuota.
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1 6 Permisos de la cuenta

16.1 ;Se requiere un nombre de usuario y contraseia para
crear una conexion de VPN IPsec?

No. Huawei Cloud IPsec VPN utiliza una clave precompartida (PSK) para la autenticacion. El
PSK se configura en un gateway de VPN y se establecera una conexion después de que se
complete la negociacion de VPN. Por lo tanto, no se requiere ningiin nombre de usuario o
contrasefia para crear una conexion de VPN IPsec. En general, las VPN SSL, PPTP y L2TP
usan nombres de usuario y contrasefias para la autenticacion.

(1 NOTA

IPsec XAUTH proporciona autenticacion extendida para IPsec VPN. Requiere que los usuarios
introduzcan sus nombres de usuario y contrasefias durante la negociacion de VPN.

Huawei Cloud VPN no es compatible con [Psec XAUTH.

16.2 ;Qué debo hacer si el sistema muestra un mensaje
que indica que no tengo los permisos para crear una VPN?

® Compruebe si su cuenta es una cuenta [AM.

®  Asegurese de que su cuenta de IAM tiene los permisos VPC Administrator, Tenant
Guest y VPN Administrator.

Si su cuenta de IAM no tiene operaciones de operacion de VPC, inicie sesion en la
consola de IAM con una cuenta de Huawei Cloud y conceda los permisos a su cuenta de
IAM. Para obtener més informacion, consulte Crear un grupo de usuarios y asignar
permisos y Agregar usuarios a o quitar usuarios de un grupo de usuarios.

16.3 ;Como puedo determinar que mi cuenta no puede
crear una VPN debido a permisos insuficientes?

® [ os gateway de VPN y las conexiones creadas por una cuenta de Huawei Cloud son
invisibles para las cuentas de usuario de [AM.
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®  Se mostrara un mensaje indicando que el sistema esta ocupado si crea un gateway o
conexion de VPN con una cuenta de usuario IAM.

Para obtener mas informacién sobre los permisos necesarios para crear una conexion de VPN,
consulte ;Qué debo hacer si el sistema muestra un mensaje que indica que no tengo los
permisos para crear una VPN?.
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VPN clasico

17.1 Preguntas generales

17.1.1 ;Qué dispositivos se pueden conectar a Huawei Cloud por
una VPN?

Huawei Cloud VPN admite el protocolo IPsec estandar. Un dispositivo de su centro de datos
local puede conectarse a Huawei Cloud si el dispositivo cumple los siguientes requisitos:

1. Soporta la VPN sobre IPsec.

2. Tiene una direccion IP publica fija, que se puede configurar estaticamente, o traducir con
NAT en escenarios transversales de NAT (su dispositivo se despliega detras de un
gateway NAT).

La mayoria de los dispositivos son routers y firewalls. Para obtener mas informacion sobre la
configuracion de la interconexion, consulte la Guia del administrador.
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(11 NOTA

® [ os routers de banda ancha domésticos comunes, los hosts de Windows que proporcionan servicios
VPN (como L2TP) y los terminales moviles personales no pueden conectarse a Huawei Cloud con
una VPN.

® [ os dispositivos que pueden interconectarse con el servicio Huawei Cloud VPN suelen ser de los
siguientes:

®  Proveedores como Huawei (routers y firewalls), H3C (routers y firewalls), Cisco (routers y
firewalls), Ruijie (routers y firewalls), ZTE, Sangfor, Fortinet, 360, Topsec, Hillstone,
NetentSec, NSFOCUS, DELL, ZyXEL y Juniper

®  Proveedores de servicios en la nube como Alibaba Cloud, Tencent Cloud y Amazon Web
Services

®  Proveedores de software como Openswan, strongSwan y TheGreenBow

® El protocolo IPsec es un protocolo de IETF estandar. Dispositivos compatibles con IPsec se pueden
interconectar con Huawei Cloud.

La mayoria de los routers y firewalls de clase empresarial admiten el protocolo de IPsec.

® Sin embargo, algunos dispositivos admiten IPsec de VPN solo después de comprar las licencias de
software requeridas.

Poéngase en contacto con el administrador del centro de datos local para confirmar el modelo de
dispositivo con el proveedor.

17.1.2 ;Qué son los parametros de negociacion de VPN? ;Cuales
son sus valores predeterminados?

Tabla 17-1 Parametros de negociacion de VPN

Politica Parametro Valor
IKE Authentication ® MD)5 (Este algoritmo es inseguro. Tenga
Algorithm cuidado al usar este algoritmo.)

® SHAI (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

SHA2-256 (valor predeterminado)
SHA2-384
SHA2-512

Encryption 3DES (Este algoritmo es inseguro.
Algorithm Tenga cuidado al usar este algoritmo.)

AES-256
AES-192
® AES-128 (valor predeterminado)
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Politica

Parametro

Valor

DH Algorithm

® Grupo 5 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

® Grupo 2 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

Grupo 14 (valor predeterminado)

Grupo 1 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

Grupo 15
Grupo 16
Grupo 19
Grupo 20

Grupo 21

NOTA
En algunas regiones, solo Group 14, Group 2 y
Group 5 estan disponibles.

Version

® vl (no recomendado debido a riesgos de
seguridad)

® v2 (valor predeterminado)

Lifecycle (s)

86400 (predeterminado)
Unidad: segundo
Rango de valores: de 60 a 604800

IPsec

Authentication
Algorithm

® SHAI1 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

® MDS5 (Este algoritmo es inseguro. Tenga
cuidado al usar este algoritmo.)

SHA2-256 (valor predeterminado)
SHA2-384
SHA2-512

Encryption
Algorithm

AES-128 (valor predeterminado)
AES-192
AES-256

3DES (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)
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Politica

Parametro

Valor

PFS

® DH grupo 5 (Este algoritmo es inseguro.

Tenga cuidado al usar este algoritmo.)

® DH grupo 2 (Este algoritmo es inseguro.

Tenga cuidado al usar este algoritmo.)

DH grupo 14 (valor predeterminado)

Tenga cuidado al usar este algoritmo.)
DH grupo 15
DH grupo 16
DH grupo 19
DH grupo 20
DH grupo 21
Deshabilitar

NOTA
En algunas regiones, solo DH group 14, DH
group 2 y DH group 5 estan disponibles.

DH grupo 1 (Este algoritmo es inseguro.

Transfer Protocol

® ESP (valor predeterminado)
® AH
® AH-ESP

Lifecycle (s)

3600 (predeterminado)
Unidad: segundo
Rango de valores: de 480 a 604800

(11 NOTA

® Perfect Forward Secrecy (PFS) es una caracteristica de seguridad.

La negociacion de IKE tiene dos fases, la fase 1 y la fase 2. La clave de la fase 2 (IPsec SA) se
deriva de la clave generada en la fase 1. Una vez que se divulga la clave en la fase 1, la seguridad de
la VPN IPsec puede verse afectada negativamente. Para mejorar la seguridad de la clave, IKE

proporciona PFS. Después de configurar PFS, se realizara un intercambio de DH adicional durante
la negociacion de SA IPsec y se generara una nueva clave de SA IPsec, lo que mejorara la seguridad

de SA IPsec.

® Para garantizar la seguridad, PFS esté habilitado en Huawei Cloud de forma predeterminada.

Asegurrese de que PFS también esté habilitado en el gateway local. De lo contrario, la negociacion

no funcionara.

® Para habilitar PFS, asegtirese de que las configuraciones en ambos extremos de una VPN son las

mismas.

® [avida util basada en el trafico de IPsec SA en Huawei Cloud VPN es de 1,843,200 KB y no se
puede cambiar. Esta duracion no afecta al establecimiento de una SA IPsec.
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17.1.3 ;Cuales son las categorias de los tickets de servicio de
VPN? ;Cémo puedo crear un ticket de servicio de VPN?

1. Inicie sesion en la consola de gestion.

2. Enlaesquina superior derecha de la consola de gestion, seleccione Service Tickets >
Create Service Ticket.

Figura 17-1 Crear ticket de servicio

& Ticket

Create Serviig Ticket

elp us provide 3 better user experience.

3. Busque VPN y seleccione Virtual Private Network (VPN).

Figura 17-2 Seleccion de Virtual Private Network (VPN)

Create Service Ticket

o Product

ﬂ Click here to contact sales

Product

VPN $Search

Services & Products

Virtual Private Network (VPN) @

Eﬁ Markefing Activities R User Account — Real-Name Authentication
r
Promations, special offers, customer development incentiv Account information, regisiration, management, deregistrati @ Real-name authentication information, progress, and ofher ..
Quotas {@ Fartners @ CP Licensing
= Quota management and other related support M Pariner regisiration, customer management, transaction, in ICP licensing policies and procedures

4. Seleccione una categoria de error.

Figura 17-3 Seleccionar categoria de problema

Create Service Ticket
m Product —— gSe\ect Issue Category J ) Submit Seni
lssue Categories
Product Consuting Intercomnecton on Cloud Connection or Fing Faiures Bandwidh, Delay and Packet Loss
Networking and Scenarios Console and Related Operafions Billing lssues
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(10 NOTA

Cuando envia un ticket de servicio, seleccione una categoria de problema para facilitar la gestion
del problema.

Figura 17-4 Categoria de emision y base de clasificacion

You have not You have purchased You have configured VPN negotiation is VPN negotiation is
purchased any VPN VPN resources and VPN and want to learn complete. h ct H h
resources and want to want to learn about about how to configure the connection is issues related to
learn about VPN operations on the your on-premises interrupted, some CIDR network speed,
features, networking, console, VPN devices, or what you blocks cannot be bandwidth, packet loss,
application scenarios, configuration can do if negotiations accessed, or services or delay occur.
pricing details, and parameters, failures between your on- are interrupted after
billing modes. that may occur during premises devices and VPN configurations are

resource creation (such those on the cloud fail. modified.

as frame freezing,

resource creation

failure, or deletion

failure), monitoring,

renewal, freezing, and

bills.

17.1.4 ;Puedo desplegar aplicaciones en la nube, bases de datos en
un centro de datos local y luego conectarlas por una VPN?

VPN conecta una VPC y una red local.

Después de configurar correctamente la VPN, la VPC y la red local pueden comunicarse entre
si. En este caso, el servidor de aplicaciones que accede a la base de datos es exactamente lo
mismo que acceder a otros servidores en la misma LAN.

Los servidores en la nube y los servidores locales pueden comunicarse entre si.

AVISO

® Después de configurar una VPN, compruebe si la latencia de la red y la pérdida de
paquetes afectan negativamente al funcionamiento del servicio.

® Se recomienda que ejecute el comando ping para comprobar la pérdida de paquetes y los
detalles de latencia de red.

17.1.5 ;Puedo visitar sitios web internacionales con una VPN?
No.

La VPN conecta una VPC y la red de un centro de datos local, es decir, una conexion sitio a
sitio.

17.1.6 ;Qué es una conexion de VPN? ;Como configuro el niimero
de conexiones de VPN al comprar un gateway de VPN?
Una conexion de VPN de Huawei Cloud es una conexion IPsec establecida entre un gateway
de VPN en la nube y una direccion IP publica independiente de un centro de datos local.

Puede configurar varias subredes locales (subredes VPC) y subredes remotas (subredes
locales) para una conexion de VPN.
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El nimero de conexiones de VPN que se van a crear viene determinado por el nlimero de

centros de datos locales. Cada conexion de VPN puede conectar una VPC a un solo centro de
datos local.

Si elige comprar un gateway de VPN anual/mensual, establezca el nimero de conexiones de
VPN en funcién del nimero de centros de datos locales que se conecten.

Gateway on the

Subnet al ( D customer side  cubnetb1
IDC of the
Subnet a2 = —
] VPC b IPsec connection customer Subnet b2
- J
VPC subnet
(1 NOTA

En la figura anterior, si las subredes al y a2 en Huawei Cloud necesitan comunicarse con las subredes
bl y b2 en la red local, solo necesita crear una conexion de VPN, con los bloques CIDR de origen
establecidos en al y a2 y los bloques CIDR de destino establecidos en b1 y b2. La siguiente figura
muestra un ejemplo.

{ | BuyVPN Connection @

Region CN North-Beijing4 v

Regions are geographic areas isolated from each other. Resources are region-specific and cannat be used across regions th
Name vpn-test
VPN Gateway (3) | C
Billing Mode
Local Subnet Select subnet Specify CIDR block

ala @
Avilatfle CIDR Block: -

Remote Gateway

Remote Subnet b1,bZ @

Using 100.64.0.0/10 as the customer subnet may cause services such as OBS, DNS, APl Gateway to become unavailable

17.1.7 ;Se me notificara si se interrumpe una conexiéon de VPN?

El estado de la conexion de VPN puede ser monitoreado. Después de crear una conexion de
VPN, el servicio VPN informa de la informacion del estado de la conexion a Cloud Eye, pero
no le envia automaticamente notificaciones de alarma. Para recibir notificaciones, cree reglas
de alarma y habilite Alarm Notification en la consola de Cloud Eye.
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Después de crear una conexion de VPN, puede localizar la fila que contiene la conexion de
VPN y elegir Operation > View Metric para ver el estado de la conexion de VPN.

Figura 17-5 Ver métrica

Name Status VPNGatewey  Local Gateway Local Subnet Remote Gatenay Remcte Subnet Billng Mode Operation
Normal VPN, 49412584 1921681.0/24 1501383111 19216840124 Payperuse peretion v
Normal RPN 49412584 19216810124 194113150 19216B6.0/24 Payperuse | Download Remote
Config File
Cresting PR, 49412584 1921681024 201162186139 1921682100724 Payperuse  View Policy

Nomal VPSR 49412584 19216810124 122112222211 1921637.0/24 Payperuse
Modity

Normal 1gw-VPNEER 49412584 192168.1.0/24 159.138.225.221 192168.3.0/24 Pay-per-use Delee

Normal gw-VPNIER 49412584 1921681.0/24 1591381553 1921682.0/24 Pay-per-use Operation v

Normal 1gw-VPNIE 49412584 1921681.0/24 201.162.188.130 192168.200.0/24 Pay-peruse peration

Normal 1gw-VPNEER 49412584 192168.1.0/24 159.138.167.157 192168.5.0/24 Pay-peruse Operation +

Normal gw-VPNIER 49412584 1921681.0/24 139.159.222.180 192.1688.0/24 Pay-per-use peration v

17.1.8 ;Se requiere un nombre de usuario y contrasena para crear
una conexiéon de VPN IPsec?

No. Huawei Cloud IPsec VPN utiliza una clave precompartida (PSK) para la autenticacion.
La clave est4 configurada en un gateway de VPN. Se establecera un tinel después de que se
complete la negociacion de VPN. Por lo tanto, no se requieren nombres de usuario y
contrasefias.

En general, las VPN SSL, PPTP y L2TP usan nombres de usuario y contrasefias para la
autenticacion.

L1 NOTA

IPsec XAUTH es una tecnologia extendida de IPsec VPN. Indica a los usuarios que introduzcan sus
nombres de usuario y contrasefias durante la negociacion de VPN.

Huawei Cloud VPN no es compatible con IPsec XAUTH.

17.1.9 ;Cuales son las diferencias entre los escenarios de la
aplicacién y los modos de conexion de IPsec y SSL VPNs?

Escenarios

IPsec VPN conecta dos LAN, como una sucursal y su sede, o un centro de datos local y una
VPC.

SSL VPN conecta un cliente a una LAN. Por ejemplo, el ordenador portatil de un empleado
en un viaje de negocios accede a la red interna de la empresa.

Modos de conexion

IPsec VPN requiere gateway fijos, como firewalls o enrutadores, en ambos extremos. El
administrador necesita configurar gateway en ambos extremos para completar la negociacién
de IPsec VPN.

SSL VPN necesita instalar un software cliente especifico en el servidor, luego el servidor se
conecta al dispositivo de SSL con el nombre de usuario y la contrasefia.
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Customer == No additional software is required on servers

gateway protected by the gateway.
/T~ Customer © Al servers in this network share an IPsec VPN
P Y tunnel.
\19\*\,.—"'

\?seﬁ'//

"
Service systems VPC \?J -
deployed in a ~ T~
VPC SSZ —~—~—
% T~
VPC subnet Py — D :

No fixed gateway is required.
Log in to a VPC using a server installed with SSL VPN.
SSL VPN is required on each server that needs to access a VPC.

()

(11 NOTA

Huawei Cloud solo admite VPN IPsec.

17.1.10 ;Se establecera automaticamente una conexién de VPN

IPsec?

Después de completar las configuraciones en ambos extremos de una conexion de VPN IPsec,
la conexion de VPN no se establecera automaticamente solo después de que los datos fluyan
entre los dos extremos de la conexion. Si no hay flujo de datos entre la nube y el centro de
datos local, la conexion de VPN siempre estara en el estado inactivo. Cualquier dato generado
al acceder a servidores o hacer ping entre servidores puede desencadenar el establecimiento
de una conexiéon de VPN.

El establecimiento de una conexién de VPN se puede activar en cualquiera de las dos
condiciones siguientes: El gateway de VPN y el gateway remoto activan automaticamente la
negociacion. Los servidores en la nube y en las instalaciones se acceden entre si a través de la
conexion de VPN que se va a establecer.

Sin embargo, el establecimiento automatico de una conexion de VPN no puede ser activado
por un gateway de VPN en Huawei Cloud. Verifique que el establecimiento de su conexion de
VPN pueda ser activado por los flujos de datos entre los dos extremos de la conexion de VPN.
Es decir, compruebe si se puede establecer una conexion de VPN después de hacer ping a un
servidor en la nube desde un servidor local, y si se puede establecer una conexién de VPN
después de desconectar la conexion y hacer ping a un servidor local desde un servidor en la
nube.

(11 NOTA

Las direcciones de origen y destino de los paquetes de ping deben estar protegidas por la VPN.

Antes de establecer una conexion de VPN, las direcciones IP del gateway en ambos extremos se pueden
hacer ping. Sin embargo, hacer ping a las direcciones IP del gateway no activa el establecimiento de la
conexion de VPN.

17.1.11 ;Qué me cobraran por crear una VPN? ;Se me cobrara por
las direcciones IP de gateway de VPN?

Las VPN se facturan anualmente/mensualmente o de pago por uso. Debe pagar tanto por el
ancho de banda del gateway de VPN o el precio del trafico y el precio de la conexién de VPN.

Los gateway de VPN se pueden facturar por trafico o ancho de banda.
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® Un gateway de VPN anual/mensual solo se puede facturar por ancho de banda. El precio
de un gateway de VPN anual/mensual incluye el precio de las conexiones de VPN que se
pueden crear para el gateway y el precio del ancho de banda.

® El ciclo de facturacion del modo de facturacion de pago por uso es de una hora. Si elige
un gateway de VPN de pago por uso, se debe comprar una conexiéon de VPN junto con el
gateway de VPN. El precio incluye el ancho de banda del gateway de VPN o el precio
del trafico y el precio de la conexion de VPN creada junto con el gateway. Si crea otra
conexion para el gateway, se le cobrara la conexion adicional.

(11 NOTA

® La direccion IP del gateway de VPN no se facturara.

® Un gateway de VPN no puede compartir un ancho de banda con una EIP vinculada a un ECS.

17.1.12 ;Se puede retener una direccion IP de gateway de VPN
después de que se elimine el gateway de VPN?

No. La direccion IP del gateway de VPN se liberara después de que se elimine el gateway de
VPN.

Al eliminar un gateway de VPN también se eliminardn los recursos asociados con el gateway.

AVISO

La eliminacion de la ultima conexion de un gateway de VPN de pago por uso también
eliminara el gateway. Si desea conservar la direccion IP, no elimine la tltima conexion de
VPN.

17.1.13 ;Qué recursos de VPN se pueden monitorear?

VPN Gateway

La informacién de ancho de banda que se puede supervisar incluye el trafico entrante, el
ancho de banda entrante, el trafico saliente, el ancho de banda saliente y el uso del ancho de
banda saliente.

Para ver las métricas del gateway de VPN, localice el gateway de VPN de destino y haga clic
en View Metric en la columna Operation.

VPN Connection

El estado de la conexion de VPN puede ser monitoreado.
El valor 1 indica que la conexion es normal.

El valor 0 indica que la conexion no esta conectada.

Para ver el estado de la conexion de VPN, localice la conexion de VPN de destino y haga clic
en View Metric en la columna Operation.
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17.1.14 ;Qué direccion del ancho de banda es limitado y cual es la
unidad del ancho de banda?

El ancho de banda del gateway de VPN comprado se utiliza en la direccion de salida. Para
equilibrar el trafico en las direcciones de entrada y salida, el ancho de banda en la direccién
de entrada es limitado.

® Sicl ancho de banda adquirido es de 10 Mbit/s o menos, el ancho de banda en la
direccién de entrada est4 limitado a 10 Mbit/s.
® Siel ancho de banda adquirido es superior a 10 Mbit/s, el ancho de banda en la direccion

de entrada es el mismo que el del ancho de banda adquirido.

La unidad de ancho de banda es Mbit/s y la del trafico es GB.

17.1.15 ;Cual es la velocidad de red real de una conexién de VPN?

Se ha creado una conexién de VPN. Se han creado dos ECS con uno en el extremo local y el
otro en el extremo remoto. Los dos ECS pueden hacer ping entre si.

Realice los siguientes pasos para probar la velocidad de red de su gateway de VPN si el
ancho de banda de su gateway de VPN es de 200 Mbit/s:

1. Silos ECS en los dos extremos de la VPN ejecutan Windows, use iPerf3 y FileZilla (una
aplicacion de FTP gratuita para cargar y descargar archivos) para probar la velocidad de
la red.

(11 NOTA

La prueba muestra que la velocidad media de red de la VPN es de 180 Mbit/s, y hay alrededor del
10% de desviacion de velocidad de red. Los protocolos de TCP y de FTP tienen el mecanismo de
control de congestion, y el protocolo de IPsec agrega un nuevo encabezado IP. Por lo tanto,
aproximadamente un 10% de desviacion de velocidad de red es normal para la red de VPN.

Figura 17-6 muestra el resultado de la prueba.

Figura 17-6 Resultado de la prueba para 200 Mbit/s de ancho de banda (cliente de
iPerf3)

-1HH,

da port

ID] Intewwy

4] .

Interval
A.88-18_.81
A.08-18_81

iperf Done.

Figura 17-7 muestra el resultado de la prueba.
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Figura 17-7 Resultado de la prueba para un ancho de banda de 200 Mbit/s (servidor de
iPerf3)

Si los ECS en los dos extremos de la VPN ejecutan CentOS 7, use iPerf3 para probar la
velocidad de la red. La velocidad de la red puede alcanzar los 180 Mbit/s.

Si el ECS que funciona como el servidor ejecuta CentOS 7, y el ECS que funciona como
el cliente ejecuta Windows, utilice iPerf3 y FileZilla para probar la velocidad de la red.

La velocidad de red es de unos 20 Mbit/s, una velocidad de red lenta. Esto se debe a que
las implementaciones TCP en Windows y en Linux son diferentes. Por lo tanto, si los
ECS en los dos extremos de la VPN ejecutan diferentes sistemas operativos, la velocidad
de red VPN no cumple con los requisitos de ancho de banda.

Figura 17-8 muestra el resultado de la prueba.

Figura 17-8 Resultado de la prueba cuando los ECS en los dos extremos ejecutan
diferentes sistemas operativos (iPerf3)

-c 1@.1.8.182 -i 1 -w 1H
host 1@.1.8.182, pt 5281
: cted to 1A.1.8.182 port 5281

.Ba
2.688
2 .88
4.8
L
6 .68

.Ba
.88

-Ha
a8-18.88

B ] WA e e B
L

Interval 1
B.08-18.880 se 24 .4 i sender
H.88-10.88 se 28 .2 ! 23 receiver

iperf Done.

Realice los siguientes pasos para probar la velocidad de red de su gateway de VPN si el
ancho de banda de su gateway de VPN es de 1,000 Mbit/s:

El ancho de banda del gateway de VPN es compartido por todas sus conexiones de VPN. Si el
tamafio del ancho de banda es grande, se requieren multiples ECS para probar el ancho de
banda del gateway de VPN porque el rendimiento de reenvio de un ECS es limitado. Este
escenario tiene altos requisitos en las especificaciones de ECS. Los ECS deben tener NIC que
admitan el ancho de banda de 2 Gbit/s o superior.

Las pruebas muestran que la velocidad de red real de un gateway de VPN en Huawei
Cloud esta dentro del rango normal. Sin embargo, los servidores utilizados en ambos
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extremos de la conexion de VPN deben ejecutar los sistemas operativos del mismo tipo y
las NIC del servidor deben cumplir los requisitos de configuracion.

17.1.16 ;Puede una VPN facturada por trafico usar un paquete de
datos compartidos?

No.

El servicio VPN se factura de forma independiente y no puede usar paquetes de datos
compartidos.

17.1.17 ;Cuales son las relaciones entre una VPC, un gateway de
VPN y una conexion de VPN?

® Una VPC es una red privada en la nube. Se pueden crear multiples VPC en la misma
region mientras estan aisladas entre si. Una VPC se puede dividir en varias subredes.

® Se crea un gateway de VPN en una VPC y es el punto de acceso de una conexion de
VPN. Una VPC en Huawei Cloud puede tener solo un gateway de VPN, mientras que un
gateway de VPN puede tener multiples conexiones de VPN.

®  Se crea una conexion de VPN para un gateway de VPN y conecta una VPC a un centro
de datos local (o una VPC en otra region).

(11 NOTA

El nimero de conexiones de VPN es irrelevante para el nimero de subredes locales o el nimero de
subredes remotas. Solo esta relacionado con el nimero de centros de datos locales (o VPC en otras
regiones) que se van a conectar a su VPC. Las conexiones de VPN creadas se muestran en la lista
de conexiones de VPN. También puede ver el nlimero de conexiones de VPN creadas para cada
gateway de VPN.

17.1.18 ;Qué es un gateway remoto y una subred remota en una
conexion de VPN?

Al crear una conexion de VPN, una subred en Huawei Cloud VPC es la subred local y el
gateway de VPN creada es el gateway local. La subred y el gateway conectadas en el centro
de datos local es la subred remota y el gateway remoto.

Una direccion IP de gateway remota es una direccion IP publica.

17.1.19 ;Cuantas conexiones de VPN necesito para conectarme a
varios servidores locales?

Huawei Cloud IPsec VPN conecta una VPC en la nube y su centro de datos local. Por lo
tanto, el nimero de conexiones de VPN es irrelevante para el nimero de servidores, pero para
el nimero de centros de datos donde se encuentran los servidores.

En la mayoria de los casos, un centro de datos local tiene un gateway publico. Todos los
servidores se conectan a Internet con este gateway. Por lo tanto, solo necesita configurar una
conexion de VPN para permitir las comunicaciones entre la VPC de Huawei Cloud y su
centro de datos local.
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17.1.20 ;:Una VPN permite comunicaciones entre dos VPC?

® Silas dos VPC se despliegan en la misma region, utilice una interconexion de VPC para
conectarlas.

® Silas dos VPC se despliegan en diferentes regiones, utilice una conexion de VPN para
conectarlas. A continuacion, se detallan las operaciones:

a. Cree un gateway de VPN para cada VPC y cree conexiones de VPN para los dos
gateway de VPN.

b. Establezca la direccion de gateway remota de cada conexion de VPN en la
direccion IP de gateway del lado del otro extremo.

c. Establezca las subredes remotas de cada conexion de VPN en las subredes de la
VPC del mismo nivel.

d. Las claves previamente compartidas y los parametros de algoritmo de las dos
conexiones de VPN deben ser los mismos.
17.1.21 ;Cuales son los impactos de una VPN en una red local?
(Cuales son los cambios en la ruta para acceder a un ECS?

Cuando configure una VPN, realice las siguientes operaciones en el gateway local:

1. Configure las politicas IKE e IPsec.
Especifique el trafico interesante (reglas de ACL).

Compruebe la ruta del gateway local para asegurarse de que el trafico destinado a la
VPC de Huawei Cloud se enrute a la interfaz de salida correcta (la interfaz con la politica
de [Psec enlazada).

Una vez completada la configuracién de VPN, solo el trafico que coincide con las reglas de
ACL entra en el tinel de VPN.

Por ejemplo, antes de crear una VPN, los usuarios locales acceden al ECS a través de la EIP
vinculada al ECS. Después de crear la VPN, los flujos de datos que coinciden con las reglas
de ACL acceden a la direccion IP privada del ECS a través del tinel de VPN.

17.1.22 ;Puedo usar una red con dos salidas para establecer dos
conexiones de VPN con la misma VPC?
No.

Cuando se crea una VPN en la nube, una subred local es una subred de VPC y una subred
remota es una subred local. Si las dos conexiones usan la misma subred local y la misma
subred remota, las conexiones de VPN fallaran.

17.1.23 ;Cémo puedo evitar las desconexiones de VPN?

Las conexiones de VPN se renegocian cuando la vida util de la SA IPsec esta a punto de
expirar o cuando los datos transmitidos con una conexioén de VPN superan los 20 GB. Por lo
general, la renegociacion no interrumpe las conexiones de VPN.

La mayoria de las desconexiones se deben a configuraciones incorrectas en los dos extremos
de la conexion de VPN o a fallos de renegociacion debidos a excepciones de Internet.

Las causas comunes para las desconexiones son las siguientes:
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Las ACL de los dispositivos en ambos extremos de la conexion de VPN no coinciden.

La configuracion de la vida util de SA en ambos extremos de la conexion de VPN es
diferente.

® DPD no esta configurado en su centro de datos local.

® [a configuracion se modifica cuando la conexiéon de VPN esté4 en uso.

® [ os paquetes estan fragmentados porque el tamafio de los datos excede la MTU.

® La fluctuacion se produce en la red del operador.

Por lo tanto, asegurese de que las siguientes configuraciones de VPN son correctas para
mantener las conexiones de VPN activas:

® [as subredes locales y remotas son pares coincidentes.

® [a configuracion de la duracién de la SA en ambos extremos de la conexion de VPN es
la misma.

® DPD estd habilitado en el dispositivo del gateway local y el nimero de veces de
deteccion es de 5 o mas.

® [ os parametros se modifican en ambos extremos de la conexion de VPN durante el uso
de la conexion de VPN.

® Establezca TCP MAX-MSS en 1300 para el dispositivo del gateway local.

® El ancho de banda del gateway local es lo suficientemente grande para ser utilizado por
la conexioén de VPN.

® [anegociacion de conexion de VPN se puede activar por ambos extremos y la
negociacion activa se ha habilitado en el gateway local.

® Hacer ping a las subredes en ambos extremos continuamente. El script es el siguiente:

#!/bin/sh

host=$1

if [ -z Shost ]; then
echo "Usage: “basename $0° [HOST]"
exit 1

fi

log _name=$host".log"

while :; do
result="ping -W 1 -c 1 $host | grep 'bytes from '

if [ $? -gt 0 ]; then
echo -e "'date +'%Y/%m/%d %H:3M:%S'' - host Shost is down"| tee -a
$log name
else
echo -e "‘date +'%Y/%m/%d %$H:%M:%S'" - host S$host is ok -‘echo
Sresult | cut -d ':' -f 2°"| tee -a $log name
fi
sleep 5 # avoid ping rain
done
#./ping.sh x.x.x.x >>/dev/null &
(11 NOTA

1. Utilice el editor vi para copiar el script anterior en el archivo ping.sh.
2. Ejecute el comando chmod 777 ping.sh para conceder permisos al archivo.
3. Ejecute el comando ping:
J/ping.sh x.x.x.x >>/dev/null &
x.x.x.x indica la direccion IP que se va a hacer ping.
4. Ejecute el siguiente comando:
tail -f x.x.x.x.log

Puede ver el resultado de ping en tiempo real.
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17.1.24 ;Por qué se muestra Not Connected como el estado de una
conexion de VPN creada correctamente?

Después de crear una conexion de VPN, su estado cambia a Normal solo después de que los
servidores de ambos extremos de la conexion de VPN se comuniquen entre si.

® [KEvl:

Si no pasa trafico con la conexion de VPN durante un periodo de tiempo, la conexion de
VPN debe renegociarse. El tiempo de negociacion depende del valor Lifecycle (s) en la
politica [Psec. Generalmente, Lifecycle (s) se establece en 3600 (1 hora), lo que indica
que la negociacion se iniciara en el minuto cincuenta y cuarto. Si la negociacion es
correcta, la conexion se mantiene hasta la siguiente ronda de negociacion. Si la
negociacion falla, el estado de la conexion de VPN cambia a Not Connected en una
hora. La conexion se puede restaurar solo después de que los dos extremos de la
conexion de VPN se comuniquen entre si. La desconexion se puede evitar usando una
herramienta de monitorizacién de red, tal como IP SLA, para generar paquetes.

® [KE v2: sino pasa trafico con la conexion de VPN durante un periodo de tiempo, la
conexion de VPN permanece en el estado conectado.

17.1.25 ;Qué puedo hacer si la configuracion de la conexion de
VPN falla?

1. Compruebe las politicas IKE e IPsec para ver si los modos de negociacion y los
algoritmos de encriptacion en ambos extremos de la conexion de VPN son los mismos.

a.  Sila politica IKE se ha configurado durante la fase uno y la politica IPsec no se ha
habilitado en la fase dos, las politicas [Psec en ambos extremos de la conexion de
VPN pueden ser inconsistentes.

b.  Siutiliza un dispositivo fisico de Cisco en su centro de datos local, se recomienda
que utilice MDS5 y establezca Authentication Mode en MDS5 al configurar la
politica [Psec para la conexion de VPN en la nube.

2. Compruebe si las reglas de ACL son correctas.

Si las subredes de su centro de datos local son 192.168.3.0/24 y 192.168.4.0/24, y las
subredes de VPC son 192.168.1.0/24 y 192.168.2.0/24, configure las reglas de ACL para
cada subred local para permitir la comunicacion con las subredes de VPC. A

continuacion se proporciona un ejemplo de configuraciones de ACL:

rule 1 permit ip source 192.168.3.0 0.0.0.255 destination 192.168.1.0
0.0.0.255

rule 2 permit ip source 192.168.3.0 0.0.0.255 destination 192.168.2.0
0.0.0.255

rule 3 permit ip source 192.168.4.0 0.0.0.255 destination 192.168.1.0
0.0.0.255

rule 4 permit ip source 192.168.4.0 0.0.0.255 destination 192.168.2.0
0.0.0.255

3. Compruebe si la conexion de VPN es normal haciendo ping al extremo local desde el
extremo remoto y haciendo ping al extremo remoto desde el extremo local.

17.1.26 ;Se puede usar una EIP como una direccion IP de gateway
de VPN?

Si para VPN, pero no para Classic VPN.
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17.1.27 ;Por qué la conexion de VPN siempre esta en el estado no
conectado incluso después de que se complete su configuraciéon?

Asegurese de que las claves previamente compartidas y la informacion de negociacion en
ambos extremos sean consistentes. Las subredes locales y el gateway de VPN en la nube son
las subredes remotas y el gateway remoto en el centro de datos local. El gateway remotoy las
subredes remotas en la nube son el gateway local y las subredes locales en el centro de datos
local.

Asegurese de que las rutas, NAT y las reglas de politica de seguridad estén correctamente
configuradas en su dispositivo de gateway local. A continuacién, haga ping a los servidores
en subredes en ambos extremos.

(11 NOTA

La VPN se activa en funcion de los flujos de datos. Después de configurar VPN, haga ping a un
dispositivo en la subred del par. Antes de ejecutar el comando ping, deshabilite la funcion de firewall en
el dispositivo y permita paquetes ICMP entrantes en el grupo de seguridad en la nube.

Hacer ping a la direccion IP del gateway no puede activar la negociacion de VPN. Hacer ping al servidor
en la subred protegida por el gateway.

17.1.28 ;Necesito configurar las reglas de ACL en la consola de
gestion de Huawei Cloud después de configurar las reglas de
ACL en el dispositivo de gateway local?

Necesita crear reglas de ACL dedicadas para su dispositivo de gateway local. Las politicas
[Psec haran referencia a las reglas de ACL.

Cuando configura la VPN en la nube, las reglas de ACL se generaran automaticamente en
funcion de las subredes locales y remotas introducidas en la consola de gestion y luego se
entregaran al gateway de VPN.

(Huawei Cloud) EI namero de reglas de ACL = El nimero de subredes locales x EI nimero
de subredes remotas

17.2 Consulta sobre productos

17.2.1 ;Cuales son los escenarios tipicos de IPsec VPN?

Una VPN es una conexién punto a punto que implementa el acceso a la red privada entre dos
puntos.
® (asos de aplicacion:

- Cree una VPN entre diferentes regiones de Huawei Cloud para habilitar las
comunicaciones de VPC entre regiones.

- Cree una VPN entre Huawei Cloud y otra nube, por ejemplo, Alibaba Cloud.

- Cree una VPN entre Huawei Cloud y su centro de datos local para permitir las
comunicaciones entre una VPC de Huawei Cloud y una red local.

- VPN HUB funciona junto con interconexiones de VPC y conexiones de Cloud
Connect para permitir las comunicaciones entre un centro de datos local y varias
VPC en la nube.
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- La VPN funciona con SNAT para acceder a direcciones IP especificas en las nubes.
Escenarios no aplicables:

- No utilice VPN para conectar VPCs en la misma region de Huawei Cloud. Se
recomienda utilizar las interconexiones de VPC para habilitar las comunicaciones
entre VPC en la misma region.

- No establezca conexiones de VPN entre Huawei Cloud y su red doméstica que
utiliza PPPoE dial-up.

- No establezca las conexiones de VPN entre Huawei Cloud y routers (4G o 5G).

- No establezca las conexiones de VPN entre Huawei Cloud y los terminales
personales.

17.2.2 ;Qué son una VPC, un gateway de VPN y una conexi6n de

VPN?

VPC permite crear redes virtuales privadas y aisladas. Puede usar VPN para acceder de forma
segura a ECS en VPC.

Un gateway VPN es un gateway de salida para una VPC. Con un gateway de VPN, puede
crear una conexion segura, confiable y cifrada entre una VPC y un centro de datos local o
entre dos VPC en diferentes regiones.

Una conexion de VPN es un tunel de comunicaciones cifrado IPsec seguro y confiable
establecido entre un gateway de VPN y el gateway remoto en un centro de datos local.

Para crear una VPN en la nube, realice las siguientes operaciones:

1.

Cree un gateway de VPN. Debe especificar la VPC que se va a conectar, asi como el
ancho de banda y las EIP del gateway de VPN.

Cree una conexion de VPN. Debe especificar la EIP de gateway utilizada para conectarse
al gateway remoto, las subredes y las politicas de negociacion.

17.2.3 ;Cuales son las relaciones entre una VPC, un gateway de
VPN y una conexion de VPN?

Una VPC es una red privada en la nube. Se pueden crear multiples VPC en la misma
region mientras estan aisladas entre si. Una VPC se puede dividir en varias subredes.

Se crea un gateway de VPN en una VPC y es el punto de acceso de una conexion de
VPN. Una VPC en Huawei Cloud puede tener solo un gateway de VPN, mientras que un
gateway de VPN puede tener multiples conexiones de VPN.

Se crea una conexion de VPN para un gateway de VPN y conecta una VPC a un centro
de datos local (o una VPC en otra region).

(11 NOTA

El niimero de conexiones de VPN es irrelevante para el nimero de subredes locales o el nimero de
subredes remotas. Solo esta relacionado con el niimero de centros de datos locales (o VPC en otras
regiones) que se van a conectar a su VPC. Las conexiones de VPN creadas se muestran en la lista
de conexiones de VPN. También puede ver el nimero de conexiones de VPN creadas para cada
gateway de VPN.
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17.2.4 ;Qué es una conexion de VPN? ;Como configuro el niimero
de conexiones de VPN al comprar un gateway de VPN?

Una conexion de VPN de Huawei Cloud es una conexion IPsec establecida entre un gateway
de VPN en la nube y una direccion IP publica independiente de un centro de datos local.
Puede configurar varias subredes locales (subredes VPC) y subredes remotas (subredes
locales) para una conexion de VPN.

El nimero de conexiones de VPN que se van a crear viene determinado por el nimero de
centros de datos locales. Cada conexion de VPN puede conectar una VPC a un solo centro de
datos local.

Gateway on the

Subnetal @ 0 customer sida —— Subnet b
IDC of the
Subneta2 — VPC =
IPsec connection customer Subnet b2
o
VPC subnet
L1 NOTA

En la figura anterior, si las subredes al y a2 en Huawei Cloud necesitan comunicarse con las subredes
bl y b2 en la red local, solo necesita crear una conexion de VPN, con los bloques CIDR de origen
establecidos en al y a2 y los bloques CIDR de destino establecidos en b1 y b2. La siguiente figura
muestra un ejemplo.

< | Buy VPN Connection @

Region CN North-Beijing4 A

Regions are geographic areas isolated from each other. Resources are region-specific and cannot be used across regions th
Name vpn-test
VPN Gateway (3) | C
Billing Mode
Local Subnet Select subnet Specify CIDR block

ala @
Avhilalfle CIDR Block: -

Remote Gateway

Remote Subnet b1,bZ @

Using 100.64.0.0/10 as the customer subnet may cause services such as OBS, DNS, APl Gateway to become unavailable
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17.2.5 ;Qué es un gateway remoto y una subred remota en una
conexion de VPN?

Al crear una conexion de VPN, una subred en Huawei Cloud VPC es la subred local y el
gateway de VPN creada es el gateway local. La subred y el gateway conectadas en el centro
de datos local es la subred remota y el gateway remoto.

Una direccion IP de gateway remota es una direccion IP publica.

17.2.6 ;Como planifico el bloque CIDR de una VPC a la que se
accede por una conexién de VPN?

® El bloque CIDR de VPC no puede entrar en conflicto con el bloque CIDR local.

® Para evitar conflictos con direcciones de servicios en la nube, no utilice 127.0.0.0/8,
169.254.0.0/16, 224.0.0.0/3 0 100.64.0.0/10 para su red local.

17.2.7 ;Se establecera automaticamente una conexion de VPN
IPsec?

Después de completar las configuraciones en ambos extremos de una conexion de VPN IPsec,
la conexion de VPN no se establecerd automaticamente solo después de que los datos fluyan
entre los dos extremos de la conexion. Si no hay flujo de datos entre la nube y el centro de
datos local, la conexion de VPN siempre estara en el estado inactivo. Cualquier dato generado
al acceder a servidores o hacer ping entre servidores puede desencadenar el establecimiento
de una conexion de VPN.

El establecimiento de una conexién de VPN se puede activar en cualquiera de las dos
condiciones siguientes: El gateway de VPN y el gateway remoto activan automaticamente la
negociacion. Los servidores en la nube y en las instalaciones se acceden entre si a través de la
conexion de VPN que se va a establecer.

Sin embargo, el establecimiento automatico de una conexion de VPN no puede ser activado
por un gateway de VPN en Huawei Cloud. Verifique que el establecimiento de su conexion de
VPN pueda ser activado por los flujos de datos entre los dos extremos de la conexion de VPN.
Es decir, compruebe si se puede establecer una conexion de VPN después de hacer ping a un
servidor en la nube desde un servidor local, y si se puede establecer una conexién de VPN
después de desconectar la conexion y hacer ping a un servidor local desde un servidor en la
nube.

(11 NOTA

Las direcciones de origen y destino de los paquetes de ping deben estar protegidas por la VPN.

Antes de establecer una conexion de VPN, las direcciones IP del gateway en ambos extremos se pueden
hacer ping. Sin embargo, hacer ping a las direcciones IP del gateway no activa el establecimiento de la
conexion de VPN.

17.2.8 ;Cuales son las categorias de los tickets de servicio de
VPN? ;Cémo puedo crear un ticket de servicio de VPN?

1. Inicie sesion en la consola de gestion.

2. Enlaesquina superior derecha de la consola de gestion, seleccione Service Tickets >
Create Service Ticket.
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Figura 17-9 Crear ticket de servicio

Enterprise

elp us provide a better user experience.

Create Servil|a Ticket

3. Busque VPN y seleccione Virtual Private Network (VPN).

Figura 17-10 Seleccion de Virtual Private Network (VPN)

Create Service Ticket

(1 [ (2) s

(3) submit Senice Ticket

0 Click here o contact sales

Product

VPN Search

Services & Products

Virtual Private Network (VPN) @

i% Markefing Activities /O\ User Account
Promotions, special offers, customer development incentiv Account informafion, regisiration, management, deregistrati

Quotas P} Pariners
== Quota management and other related support Y Pariner regisiration, customer management, transaction, in.
4. Seleccione una categoria de error.

Figura 17-11 Seleccionar categoria de problema

— Real-Name Authentication
9 Real-name authentication information, progress, and other

@ ICP Licensing
ICP licensing policies and procedures

Create Service Ticket
m Product —— gSe\ect Issue Category u ) Submit Sevice Ticket
lssue Categories
Product Consuting Intercomnecton on Cloud Connection or Fing Faiures Bandwidh, Delay and Packet Loss
Networking and Scenarios Console and Related Operafions Billing lssues
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(10 NOTA

Cuando envia un ticket de servicio, seleccione una categoria de problema para facilitar la gestion
del problema.

Figura 17-12 Categoria de emision y base de clasificacion

You have not You have purchased You have configured VPN negotiation is VPN negotiation is
purchased any VPN VPN resources and VPN and want to learn complete. 2 c H
resources and want to want to learn about about how to configure the connection is issues related to
learn about VPN operations on the your on-premises interrupted, some CIDR network speed,
features, networking, console, VPN devices, or what you blocks cannot be bandwidth, packet loss,
application scenarios, configuration can do if negotiations accessed, or services or delay occur.
pricing details, and parameters, failures between your on- are interrupted after
billing modes. that may occur during premises devices and VPN configurations are

resource creation (such those on the cloud fail. modified.

as frame freezing,
resource creation
failure, or deletion
failure), monitoring,
renewal, freezing, and
bills.

17.2.9 ;Qué son los parametros de negociacion de VPN? ;Cuales
son sus valores predeterminados?

Tabla 17-2 Parametros de negociaciéon de VPN

Politica Parametro Valor
IKE Authentication ® MD5 (Este algoritmo es inseguro. Tenga
Algorithm cuidado al usar este algoritmo.)

® SHAI (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

® SHA2-256 (valor predeterminado)
SHA2-384
® SHA2-512

Encryption ® 3DES (Este algoritmo es inseguro.
Algorithm Tenga cuidado al usar este algoritmo.)

® AES-256
AES-192
® AES-128 (valor predeterminado)
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Politica

Parametro

Valor

DH Algorithm

® Grupo 5 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

® Grupo 2 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

Grupo 14 (valor predeterminado)

Grupo 1 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

Grupo 15
Grupo 16
Grupo 19
Grupo 20

Grupo 21

NOTA
En algunas regiones, solo Group 14, Group 2 y
Group 5 estan disponibles.

Version

® vl (no recomendado debido a riesgos de
seguridad)

® v2 (valor predeterminado)

Lifecycle (s)

86400 (predeterminado)
Unidad: segundo
Rango de valores: de 60 a 604800

IPsec

Authentication
Algorithm

® SHAI1 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

® MDS5 (Este algoritmo es inseguro. Tenga
cuidado al usar este algoritmo.)

SHA2-256 (valor predeterminado)
SHA2-384
SHA2-512

Encryption
Algorithm

AES-128 (valor predeterminado)
AES-192
AES-256

3DES (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)
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Politica

Parametro

Valor

PFS

® DH grupo 5 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

® DH grupo 2 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

DH grupo 14 (valor predeterminado)

DH grupo 1 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

DH grupo 15
DH grupo 16
DH grupo 19
DH grupo 20
DH grupo 21
Deshabilitar

NOTA
En algunas regiones, solo DH group 14, DH
group 2 y DH group 5 estan disponibles.

Transfer Protocol

® ESP (valor predeterminado)
® AH
® AH-ESP

Lifecycle (s)

3600 (predeterminado)
Unidad: segundo
Rango de valores: de 480 a 604800

(11 NOTA

® Perfect Forward Secrecy (PFS) es una caracteristica de seguridad.

La negociacion de IKE tiene dos fases, la fase 1 y la fase 2. La clave de la fase 2 (IPsec SA) se
deriva de la clave generada en la fase 1. Una vez que se divulga la clave en la fase 1, la seguridad de
la VPN IPsec puede verse afectada negativamente. Para mejorar la seguridad de la clave, IKE

proporciona PFS. Después de configurar PFS, se realizara un intercambio de DH adicional durante

la negociacion de SA IPsec y se generara una nueva clave de SA IPsec, lo que mejorara la seguridad

de SA IPsec.

® Para garantizar la seguridad, PFS esté habilitado en Huawei Cloud de forma predeterminada.
Asegurrese de que PFS también esté habilitado en el gateway local. De lo contrario, la negociacion

no funcionara.

® Para habilitar PFS, asegtirese de que las configuraciones en ambos extremos de una VPN son las

mismas.

® [avida util basada en el trafico de IPsec SA en Huawei Cloud VPN es de 1,843,200 KB y no se
puede cambiar. Esta duracion no afecta al establecimiento de una SA IPsec.
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17.2.10 ;Qué dispositivos se pueden conectar a Huawei Cloud por

una VPN?

Huawei Cloud VPN admite el protocolo IPsec estandar. Un dispositivo de su centro de datos
local puede conectarse a Huawei Cloud si el dispositivo cumple los siguientes requisitos:

1. Soporta la VPN sobre IPsec.

2. Tiene una direccion IP publica fija, que se puede configurar estaticamente, o traducir con
NAT en escenarios transversales de NAT (su dispositivo se despliega detras de un
gateway NAT).

La mayoria de los dispositivos son routers y firewalls. Para obtener mas informacion sobre la
configuracion de la interconexion, consulte la Guia del administrador.

(1 NOTA

® [ os routers de banda ancha domésticos comunes, los hosts de Windows que proporcionan servicios
VPN (como L2TP) y los terminales moviles personales no pueden conectarse a Huawei Cloud con
una VPN.

® [ os siguientes productos pueden conectarse a Huawei Cloud con VPN:

®  Dispositivos: firewalls y enrutadores de acceso (AR) de Huawei, firewalls de Hillstone y
firewalls de Check Point

® Servicios en la nube: Alibaba Cloud, Tencent Cloud, Amazon Web Services (AWS) y
Microsoft Azure

®  Software: strongSwan

® El protocolo IPsec es un protocolo de IETF estandar. Dispositivos compatibles con IPsec se pueden
interconectar con Huawei Cloud.

La mayoria de los routers y firewalls de clase empresarial admiten el protocolo de IPsec.

® Sin embargo, algunos dispositivos admiten [Psec de VPN solo después de comprar las licencias de
software requeridas.

Poéngase en contacto con el administrador del centro de datos local para confirmar el modelo de
dispositivo con el proveedor.

17.2.11 ;Se requiere un nombre de usuario y contrasena para crear
una conexion de VPN IPsec?

No. Huawei Cloud IPsec VPN utiliza una clave precompartida (PSK) para la autenticacion.
La clave esta configurada en un gateway de VPN. Se establecera un tinel después de que se
complete la negociacion de VPN. Por lo tanto, no se requieren nombres de usuario y
contrasefias.

En general, las VPN SSL, PPTP y L2TP usan nombres de usuario y contrasefias para la
autenticacion.

(11 NOTA

IPsec XAUTH es una tecnologia extendida de IPsec VPN. Indica a los usuarios que introduzcan sus
nombres de usuario y contrasefias durante la negociacion de VPN.

Huawei Cloud VPN no es compatible con IPsec XAUTH.
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17.2.12 ;Como permito que servidores especificos accedan a una
subred de VPC por una conexion de VPN creada?

Configuraciones en el centro de datos local

® Configurar reglas de denegacion en dispositivos VPN.

® Configure las reglas de ACL en el router o switch.
Configuraciones en la nube

® Configurar reglas de grupo de seguridad para denegar el acceso desde direcciones IP

especificas.
® Configurar reglas de ACL.
L] NOTA

Todas las reglas deben agregarse al dispositivo antes de que se establezca el tinel de VPN. No cambie la
subred local y la subred remota para restringir el acceso.

17.2.13 ;Qué recursos de VPN se pueden monitorear?

VPN Gateway

La informacion de ancho de banda que se puede supervisar incluye el trafico entrante, el
ancho de banda entrante, el trafico saliente, el ancho de banda saliente y el uso del ancho de
banda saliente.

Para ver las métricas del gateway de VPN, localice el gateway de VPN de destino y haga clic
en View Metric en la columna Operation.

VPN Connection

El estado de la conexion de VPN puede ser monitoreado.
El valor 1 indica que la conexion es normal.

El valor 0 indica que la conexion no esta conectada.

Para ver el estado de la conexion de VPN, localice la conexién de VPN de destino y haga clic
en View Metric en la columna Operation.

17.2.14 ;Se puede usar una EIP como una direccion IP de gateway
de VPN?
No.

La direccion IP de un gateway de VPN tiene configuraciones preestablecidas y se asigna
automaticamente cuando se crea el gateway de VPN. Una EIP no puede ser utilizada por un
gateway de VPN.

17.2.15 ;Necesito comprar las EIP para servidores que se
comunican entre si a través de una VPN?

Si su servidor local necesita acceder a un ECS en la nube con una VPN, no necesita comprar
una EIP.

Si el ECS necesita proporcionar servicios accesibles desde Internet, se requiere una EIP.
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17.2.16 ;Se admiten las VPN SSL?

Las VPN SSL no son compatibles.

17.2.17 ;Cuanto tiempo toma para que las configuraciones de
VPN entregadas surtan efecto?

Las configuraciones de VPN tardan de 1 a 5 minutos en surtir efecto.

(11 NOTA

Después de que las configuraciones de VPN entren en vigor, configure su gateway local para completar
la negociacion del tinel con el gateway de VPN en Huawei Cloud.

17.2.18 ;Qué debo hacer si no puedo crear conexiones para un
gateway de VPN que no tiene informacién de ancho de banda?

Si un gateway de VPN no tiene informacion de ancho de banda, la VPN es de la edicion
anterior. Este tipo de VPN ya no se puede crear en Huawei Cloud.

® Solo se puede crear una conexion de VPN para cada gateway de VPN de la edicion
anterior y su ancho de banda no esta garantizado. Puede eliminar el gateway y crear una
de las nuevas ediciones. Pero los servicios se veran afectados.

® También puede enviar un ticket de servicio para cambiar el gateway a una de la nueva
edicion y sus servicios no se veran afectados.

De forma predeterminada, el ancho de banda de un gateway de VPN cambiada a la
nueva edicion es de 10 Mbit/s. Puede ajustar el ancho de banda seglin sea necesario. El
ancho de banda de un gateway de VPN que se factura anualmente/mensualmente no se
puede reducir.

17.2.19 ;Huawei Cloud VPN admite direcciones de IPv6?

No.

Huawei Cloud VPN solo admite direcciones IPv4.

17.2.20 ;Coémo puedo determinar el tamafio del ancho de banda de
mi VPN?
Tenga en cuenta lo siguiente cuando determine el ancho de banda:

® Cantidad de datos transmitidos a través de un tinel de VPN en un periodo de tiempo
(Reserve suficiente ancho de banda para evitar la congestion del enlace.)

® El ancho de banda de salida al final de la conexion de VPN en la nube debe ser menor
que al final de la conexion de VPN en el centro de datos local.

17.2.21 ;Una conexion de VPN es compatible con algoritmos de
encriptacion chinos?

No.

Utilice los algoritmos proporcionados en la consola de gestién de Huawei Cloud para la
negociacion. Asegurese de que los algoritmos utilizados en ambos extremos sean los mismos.
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17.2.22 ;Qué versidon de IKE debo seleccionar al crear una
conexion de VPN?

Huawei Cloud recomienda IKEv2 para la negociacion porque IKEv1 no es seguro. Ademas,
IKEv2 funciona mejor que IKEv1 en términos de negociacion y establecimiento de conexion,
métodos de autenticacion, tiempo de espera de DPD y tiempo de espera de SA.

Huawei Cloud no sera compatible con IKEv1 pronto.

Introduccién a IKEv1 e IKEv2

® [ acomplejidad de IKEV1, un protocolo hibrido, trae inevitablemente algunos defectos
de seguridad y rendimiento. Esto se ha convertido en el cuello de botella para el sistema
IPsec actual.

® El protocolo IKEv2 reserva las funciones basicas de IKEv1 y supera algunos problemas
traidos por IKEv1. Ademas, por simplicidad, eficiencia, seguridad y robustez, RFC
4306, un documento describe la version 2 de IKE, combina el contenido de lo que eran
documentos IKEv1 previamente separados. Al minimizar las funciones principales y los
algoritmos de contrasefa predeterminados, IKEv2 mejora en gran medida la capacidad
de interoperacion entre diferentes VPN IPsec.

Vulnerabilidades de seguridad de IKEv1

® [ os algoritmos criptograficos soportados por IKEv1 no se han actualizado durante mas
de 10 afios. Ademas, IKEv1 no admite algoritmos criptograficos fuertes como AES-
GCM y ChaCha20-Poly1305. Para IKEv1, el bit E (Encryption) en la cabecera ISALMP
especifica que las cargas utiles que siguen a la cabecera ISALMP estan cifradas, pero
cualquier verificacion de integridad de datos de esas cargas ttiles es manejada por una
carga util hash separada. Esta separacion de la encriptacion de la proteccion de la
integridad de los datos impide el uso de encriptacion autenticada (AES-GCM) con
IKEv1.

® FElprotocolo IKEv1 es vulnerable a ataques de amplificacion DoS. IKEv1 es vulnerable a
conexiones semiabiertas.

IKEv2 puede defenderse de ataques DoS.

® El modo agresivo IKEv1 no es lo suficientemente seguro. En modo agresivo, los
paquetes de informacion no estan cifrados. También hay ataques de fuerza bruta
dirigidos al modo agresivo, como los ataque de intermediario.

Diferencias entre IKEv1 e IKEv2

® Proceso de negociacion

- Lanegociacion IKEv1 SA consta de dos fases. IKEv1 es complejo y ocupa una
gran cantidad de ancho de banda. La negociacion IKEv1 fase 1 tiene como objetivo
establecer la IKE SA. Este proceso soporta el modo principal y el modo agresivo.
El modo principal utiliza seis mensajes ISAKMP para establecer el IKE SA, pero el
modo agresivo utiliza solo tres. Por lo tanto, el modo agresivo es mas rapido en el
establecimiento de IKE SA. Sin embargo, el modo agresivo no proporciona
proteccion de identidad de pares porque el intercambio de claves y la autenticacion
de identidad se realizan al mismo tiempo. La negociacion de la fase 2 de IKEv1
tiene como objetivo establecer la SA IPsec para la transmision de datos. Este
proceso utiliza el modo de intercambio répido (3 mensajes de ISAKMP) para
completar la negociacion.
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- En comparacién con IKEv1, IKEv2 simplifica el proceso de negociacion de SA.

IKEv2 utiliza dos intercambios (un total de 4 mensajes) para crear una SA IKE y un

par de SA IPsec. Para crear varios pares de SA IPsec, solo se necesita un
intercambio adicional para cada par adicional de SA.

(11 NOTA

Para la negociacion IKEv1, su modo principal requiere nueve (6+3) paquetes en total y su

modo agresivo requiere 6 (3+3) paquetes. La negociacion IKEv2 requiere solo 4 (2+2)
paquetes.

Métodos de autenticacion

- Solo IKEv1 (que requiere una tarjeta de encriptacion) admite la autenticacion de

envolvente digital (HSS-DE).
- IKEv2 admite la autenticacion del Extensible Authentication Protocol (EAP).

IKEvV2 puede utilizar un servidor AAA para autenticar remotamente a los usuarios

méviles y de PC y asignar direcciones IP privadas a estos usuarios. IKEv1 no

proporciona esta funcion y debe usar L2TP para asignar direcciones IP privadas.

- Solo IKEv2 admite algoritmos de integridad de IKE SA.
Timeout de DPD

- Solo IKEv1 admite el parametro retry-interval. Si un dispositivo envia un paquete

DPD pero no recibe respuesta dentro del intervalo de reintento especificado, el

dispositivo registra un evento de fallo DPD. Cuando el nimero de eventos de error
alcanza cinco, se eliminan tanto el SA IKE como el SA IPsec. La negociacion IKE

SA se iniciara de nuevo cuando el dispositivo tenga trafico [Psec para manejar.

- En el modo IKEv2, el intervalo de retransmision aumenta de 1, 2, 4, 8, 16, 32 a 64

segundos. Si no se recibe ninguna respuesta dentro de ocho transmisiones
consecutivas, el extremo par se considera muerto, y el SA IKE y el SA IPsec se
eliminaran.

Procesamiento del tiempo de espera de IKE SA y del tiempo de espera de IPsec SA

En IKEv2, la vida util suave de IKE SA es 9/10 de la vida util dura de IKE SA mas o

menos un valor aleatorio para reducir la probabilidad de que dos extremos inicien la
renegociacion al mismo tiempo. Por lo tanto, la vida util suave no requiere ajustes
manuales en IKEv2.

Ventajas de IKEv2 sobre IKEv1

Proceso de negociacion de SA simplificado y mayor eficiencia de negociacion.

Se han cerrado muchas lagunas criptograficas, mejorando la seguridad.

Admite la autenticacion de EAP, lo que mejora la flexibilidad y la escalabilidad de la

autenticacion.

EAP es un protocolo de autenticacion que admite multiples métodos de autenticacion. La
mayor ventaja de EAP es la escalabilidad. Es decir, se pueden agregar nuevos modos de
autenticacion sin cambiar el sistema de autenticacion original. La autenticacion EAP ha

sido ampliamente utilizada en redes de acceso telefonico.

IKEv2 emplea una carga 1til cifrada que se basa en el disefio de ESP. La carga util

cifrada IKEv2 asocia la encriptacion y la proteccion de la integridad de los datos de una

manera que permite utilizar los algoritmos de encriptacion autenticados. AES-GCM
garantiza la confidencialidad, integridad y autenticacion.
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17.2.23 ;Cuales son los bits de los grupos DH utilizados por
Huawei Cloud VPN?

Los grupos Diffie-Hellman (DH) determinan la fuerza de la clave utilizada en el proceso de
intercambio de claves. Los nimeros de grupo de DH mas altos suelen ser mas seguros, pero
se requiere tiempo adicional para calcular la clave.

Tabla 17-3 enumera los bits correspondientes a los grupos DH usados por VPN.

Tabla 17-3 Bit correspondiente a cada grupo DH

Grupo DH Moédulo

1 768 bits

2 1024 bits

5 1536 bits
14 2048 bits
15 3072 bits
16 4096 bits
19 ecp256 bits
20 ecp384 bits
21 ecp521 bits
(0 NOTA

Los siguientes algoritmos de DH tienen riesgos de seguridad y no se recomiendan: DH grupo 1, DH
grupo 2 'y DH grupo 5.

17.2.24 ;Puedo visitar sitios web internacionales con una VPN?

No.
La VPN conecta una VPC y la red de un centro de datos local, es decir, una conexion sitio a
sitio.
17.2.25 ;Puedo desplegar aplicaciones en la nube, bases de datos
en un centro de datos local y luego conectarlas por una VPN?
VPN conecta una VPC y una red local.

Después de configurar correctamente la VPN, la VPC y la red local pueden comunicarse entre
si. En este caso, el servidor de aplicaciones que accede a la base de datos es exactamente lo
mismo que acceder a otros servidores en la misma LAN.

Los servidores en la nube y los servidores locales pueden comunicarse entre si.
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® Después de configurar una VPN, compruebe si la latencia de la red y la pérdida de
paquetes afectan negativamente al funcionamiento del servicio.

® Se recomienda que ejecute el comando ping para comprobar la pérdida de paquetes y los
detalles de latencia de red.

17.2.26 ;Cuales son las diferencias entre los escenarios de la
aplicacién y los modos de conexioén de IPsec y SSL VPNs?

Escenarios

IPsec VPN conecta dos LAN, como una sucursal y su sede, o un centro de datos local y una
VPC.

SSL VPN conecta un cliente a una LAN. Por ejemplo, el ordenador portatil de un empleado
en un viaje de negocios accede a la red interna de la empresa.

Modos de conexion

IPsec VPN requiere gateway fijos, como firewalls o enrutadores, en ambos extremos. El
administrador necesita configurar gateway en ambos extremos para completar la negociacion
de IPsec VPN.

SSL VPN necesita instalar un software cliente especifico en el servidor, luego el servidor se
conecta al dispositivo de SSL con el nombre de usuario y la contrasefia.

Customer == No additional software is required on servers

gateway protected by the gateway.
Al servers in this network share an IPsec VPN
tunnel

[

Service systems =)
deployed in a
VPC Sst
Vi
VPC subnet PN D

No fixed gateway is required.
Log in to a VPC using a server installed with SSL VPN.
SSL VPN is required on each server that needs to access a VPC.

(11 NOTA

Huawei Cloud solo admite VPN IPsec.

17.2.27 ;Qué me cobraran por crear una VPN? ;Se me cobrara por
las direcciones IP de gateway de VPN?

Las VPN se facturan anualmente/mensualmente o de pago por uso. Debe pagar tanto por el
ancho de banda del gateway de VPN o el precio del trafico y el precio de la conexién de VPN.

Los gateway de VPN se pueden facturar por trafico o ancho de banda.

1. Un gateway de VPN anual/mensual solo se puede facturar por ancho de banda. El precio
de un gateway de VPN anual/mensual incluye el precio de las conexiones de VPN que se
pueden crear para el gateway y el precio del ancho de banda.
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2. Elciclo de facturacion del modo de facturacion de pago por uso es de una hora. Si elige
un gateway de VPN de pago por uso, se debe comprar una conexion de VPN junto con el
gateway de VPN. El precio incluye el ancho de banda del gateway de VPN o el precio
del trafico y el precio de la conexion de VPN creada junto con el gateway. Si crea otra
conexion para el gateway, se le cobrara la conexion adicional.

(11 NOTA

® [adireccion IP del gateway de VPN no se facturara.

® Un gateway de VPN no puede compartir un ancho de banda con una EIP vinculada a un ECS.

17.2.28 ;Cual es la diferencia entre la facturacion de un gateway
de VPN por ancho de banda y por trafico?

Un gateway de VPN de pago por uso se puede facturar por ancho de banda o por tréfico.

Sus diferencias son las siguientes:

® Facturacion por ancho de banda: El ciclo de facturacion es de una hora. La tarifa
generada depende del tamafio del ancho de banda.

® Facturado por trafico: Se cobraran las tarifas de trafico generadas cada hora. La
facturacion se basa en el trafico generado que sale de una VPC. El tamafio del ancho de
banda no afecta al precio del trafico publico por GB.

17.2.29 ;Puede una VPN facturada por trafico usar un paquete de
datos compartidos?
No.

El servicio VPN se factura de forma independiente y no puede usar paquetes de datos
compartidos.

17.2.30 ;Se puede retener una direccion IP de gateway de VPN
después de que se elimine el gateway de VPN?

No. La direccion IP del gateway de VPN se liberara después de que se elimine el gateway de
VPN.

Al eliminar un gateway de VPN también se eliminardn los recursos asociados con el gateway.

AVISO

La eliminacion de la tltima conexion de un gateway de VPN de pago por uso también
eliminara el gateway. Si desea conservar la direccion IP, no elimine la tiltima conexion de
VPN.

17.2.31 ;Necesito comprar las EIP para servidores que se
comunican entre si a través de una VPN?

Si su servidor local necesita acceder a un ECS en la nube con una VPN, no necesita comprar
una EIP.
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Si el ECS necesita proporcionar servicios accesibles desde Internet, se requiere una EIP.

17.2.32 ;D6nde puedo agregar rutas en la consola de VPN para

llegar a las subredes remotas?

Cuando se crea una conexion de VPN, las rutas se entregan automaticamente para llegar a las

subredes remotas.

17.2.33 ;Se me notificara si se interrumpe una conexion de VPN?

El estado de la conexion de VPN puede ser monitoreado. Después de crear una conexion de
VPN, el servicio VPN informa de la informacion del estado de la conexion a Cloud Eye, pero
no le envia automaticamente notificaciones de alarma. Para recibir notificaciones, cree reglas

de alarma y habilite Alarm Notification en la consola de Cloud Eye.

Después de crear una conexion de VPN, puede localizar la fila que contiene la conexion de

VPN y elegir Operation > View Metric para ver el estado de la conexion de VPN.

Figura 17-13 Ver métrica

Name Status

Normal
Normal
Creating
Normal
Normal
Normal
Normal
Normal

Normal

17.2.34 ;Qué puedo hacer si la configuracion de la conexién de

VPN falla?

1. Compruebe las politicas IKE e IPsec para ver si los modos de negociacion y los

VPN Gateway

PNIZR
PN
PNiEN
PNIZR
PNiE
PNiEN
PNIZR
PNEZ

PNIER

Local Gateway

49412684
49412684
49412684
49412684
49412684
49412684
49412684
49412684

49412684

Local Subnet

1921681.0/24

192.168.1.0/24

192.168.1.0/24

192168.1.0/24

192.168.1.0/24

192.168.1.0/24

192.168.1.0/24

192.168.1.0/24

192.168.1.0/24

Remote Gateway

159.138.81.11
494113150
201.162.188.139
12211222221
159.138.225.221
159.138.15.53
201.162.188.130
159.138.161.157

139.159.222.180

Remote Subnet

1921684.0/24

192.168.6.0/24

192.168.210.0/24

1921687.0/24

192.168.3.0/24

192.168.2.0/24

192.168.200.0/24

192.1685.0/24

192.168.8.0/24

Billing Mode

Pay-per-use
Pay-per-use
Pay-per-use
Pay-per-use
Pay-per-use
Pay-per-use
Pay-per-use
Pay-per-use

Pay-per-use

Operation
Operation v
Download Remote
Config File
View Policy
Modify
Delete

algoritmos de encriptacion en ambos extremos de la conexiéon de VPN son los mismos.

a.  Sila politica IKE se ha configurado durante la fase uno y la politica IPsec no se ha
habilitado en la fase dos, las politicas [Psec en ambos extremos de la conexion de
VPN pueden ser inconsistentes.

b.  Siutiliza un dispositivo fisico de Cisco en su centro de datos local, se recomienda

que utilice MD5 y establezca Authentication Mode en MDS5 al configurar la

politica [Psec para la conexién de VPN en la nube.

2. Compruebe si las reglas de ACL son correctas.

Si las subredes de su centro de datos local son 192.168.3.0/24 y 192.168.4.0/24, y las

subredes de VPC son 192.168.1.0/24 y 192.168.2.0/24, configure las reglas de ACL para
cada subred local para permitir la comunicacion con las subredes de VPC. A
continuacion se proporciona un ejemplo de configuraciones de ACL:
rule 1 permit ip source 192.168.3.0 0.0.0.255 destination 192.168.1.0

0.0,0,255

rule 2 permit ip source 192.168.3.0 0.0.0.255 destination 192.168.2.0

0.0,0,255
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rule 3 permit ip source 192.168.4.0 0.0.0.255 destination 192.168.1.0
0.0.0.255
rule 4 permit ip source 192.168.4.0 0.0.0.255 destination 192.168.2.0
0.0.0.255

3. Compruebe si la conexion de VPN es normal haciendo ping al extremo local desde el
extremo remoto y haciendo ping al extremo remoto desde el extremo local.

17.2.35 ;Qué direccion del ancho de banda es limitado y cual es la
unidad del ancho de banda?

El ancho de banda del gateway de VPN comprado se utiliza en la direccion de salida. Para
equilibrar el trafico en las direcciones de entrada y salida, el ancho de banda en la direccion
de entrada es limitado.

® Siel ancho de banda adquirido es de 10 Mbit/s 0 menos, el ancho de banda en la
direccion de entrada esta limitado a 10 Mbit/s.

® Siel ancho de banda adquirido es superior a 10 Mbit/s, el ancho de banda en la direccion
de entrada es el mismo que el del ancho de banda adquirido.

La unidad de ancho de banda es Mbit/s y la del trafico es GB.

17.3 Escenarios de redes y aplicaciones

17.3.1 ;Puedo visitar sitios web internacionales con una VPN?
No.
La VPN conecta una VPC y la red de un centro de datos local, es decir, una conexion sitio a

sitio.

17.3.2 ;Puedo desplegar aplicaciones en la nube, bases de datos en
un centro de datos local y luego conectarlas por una VPN?

VPN conecta una VPC y una red local.

Después de configurar correctamente la VPN, la VPC y la red local pueden comunicarse entre
si. En este caso, el servidor de aplicaciones que accede a la base de datos es exactamente lo
mismo que acceder a otros servidores en la misma LAN.

Los servidores en la nube y los servidores locales pueden comunicarse entre si.

AVISO

® Después de configurar una VPN, compruebe si la latencia de la red y la pérdida de
paquetes afectan negativamente al funcionamiento del servicio.

® Se recomienda que ejecute el comando ping para comprobar la pérdida de paquetes y los
detalles de latencia de red.
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17.3.3 ;Cuantas conexiones de VPN necesito para conectarme a
varios servidores locales?

Huawei Cloud IPsec VPN conecta una VPC en la nube y su centro de datos local. Por lo
tanto, el nimero de conexiones de VPN es irrelevante para el nimero de servidores, pero para
el numero de centros de datos donde se encuentran los servidores.

En la mayoria de los casos, un centro de datos local tiene un gateway publico. Todos los
servidores se conectan a Internet con este gateway. Por lo tanto, solo necesita configurar una
conexion de VPN para permitir las comunicaciones entre la VPC de Huawei Cloud y su
centro de datos local.

17.3.4 ;Necesito instalar el software IPsec en cada servidor que
necesite acceder a un ECS para establecer una conexion de VPN?

No.

Huawei Cloud VPN conecta dos LAN. Varios servidores en el centro de datos local utilizan la
misma direccion IP publica para acceder a la nube. Si instala el software [Psec en los
servidores locales, el gateway de VPN en la nube recibird paquetes de negociacion de
diferentes servidores y, a continuacion, el sistema recibe una gran cantidad de informacion de
negociacion repetida, lo que causa excepciones de conexion o incluso falta de disponibilidad
de conexion.

Se recomienda que utilice el firewall de salida para configurar una VPN para conectarse a la
nube. Al crear una VPN, puede especificar varios bloques CIDR. Solo debe permitir que los
servidores de desarrolladores accedan al ECS en la nube basandose en las reglas de grupo de
seguridad en la nube o las reglas de seguridad del centro de datos local.

17.3.5 ;Cuales son las diferencias entre los escenarios de la
aplicacion y los modos de conexion de IPsec y SSL VPNs?

Escenarios

IPsec VPN conecta dos LAN, como una sucursal y su sede, o un centro de datos local y una
VPC.

SSL VPN conecta un cliente a una LAN. Por ejemplo, el ordenador portatil de un empleado
en un viaje de negocios accede a la red interna de la empresa.

Modos de conexion

[Psec VPN requiere gateway fijos, como firewalls o enrutadores, en ambos extremos. El
administrador necesita configurar gateway en ambos extremos para completar la negociacion
de [Psec VPN.

SSL VPN necesita instalar un software cliente especifico en el servidor, luego el servidor se
conecta al dispositivo de SSL con el nombre de usuario y la contrasefia.
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Customer == No additional software is required on servers

gateway protected by the gateway.
/T~ Customer © Al servers in this network share an IPsec VPN
P Y tunnel.
\19\*\,.—"'

\?seﬁ'//

"
Service systems VPC \?J -
deployed in a ~ T~
VPC SSZ —~—~—
% T~
VPC subnet Py — D :

No fixed gateway is required.
Log in to a VPC using a server installed with SSL VPN.
SSL VPN is required on each server that needs to access a VPC.

()

(1 NOTA

Huawei Cloud solo admite VPN IPsec.

17.3.6 ;Una VPN permite comunicaciones entre dos VPC?

® Silas dos VPC se despliegan en la misma region, utilice una interconexion de VPC para
conectarlas.
® Silas dos VPC se despliegan en diferentes regiones, utilice una conexion de VPN para
conectarlas. A continuacion, se detallan las operaciones:
a. Cree un gateway de VPN para cada VPC y cree conexiones de VPN para los dos
gateway de VPN.

b. Establezca la direccion de gateway remota de cada conexion de VPN en la
direccion IP de gateway del lado del otro extremo.

c. Establezca las subredes remotas de cada conexion de VPN en las subredes de la
VPC del mismo nivel.

d. Las claves previamente compartidas y los parametros de algoritmo de las dos
conexiones de VPN deben ser los mismos.

17.3.7 ;Cuales son los impactos de una VPN en una red local?
(Cuales son los cambios en la ruta para acceder a un ECS?

Cuando configure una VPN, realice las siguientes operaciones en el gateway local:

Configure las politicas IKE e IPsec.
2. Especifique el trafico interesante (reglas de ACL).

Compruebe la ruta del gateway local para asegurarse de que el trafico destinado a la
VPC de Huawei Cloud se enrute a la interfaz de salida correcta (la interfaz con la politica

de IPsec enlazada).

Una vez completada la configuracién de VPN, solo el trafico que coincide con las reglas de
ACL entra en el tinel de VPN.

Por ejemplo, antes de crear una VPN, los usuarios locales acceden al ECS a través de la EIP
vinculada al ECS. Después de crear la VPN, los flujos de datos que coinciden con las reglas
de ACL acceden a la direccion IP privada del ECS a través del tinel de VPN.
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17.3.8 ;Qué configuraciones se requieren en ambos extremos de
una VPN que conecta un centro de datos local a una VPC?

Para implementar la interconexion de VPN, cree una VPN en la nube y configure el
dispositivo VPN en el centro de datos local.

® C(Creacion de una VPN en la nube: Compre un gateway de VPN seleccionando el modo de
facturacion, la VPC y el ancho de banda. Compre una conexion de VPN especificando
las direcciones IP del gateway, las subredes y las politicas de negociacion en ambos
extremos.

® Configuracion del dispositivo de VPN local: Seleccione la direccion IP publica en el
lado del centro de datos local, complete las configuraciones de las fases 1 y 2 de
negociacion de IPsec en el dispositivo que admite IPsec VPN y, a continuacion,
configure las rutas de red, NAT, y normas de seguridad.
17.3.9 ;Puedo usar una red con dos salidas para establecer dos

conexiones de VPN con la misma VPC?

No.

Cuando se crea una VPN en la nube, una subred local es una subred de VPC y una subred
remota es una subred local. Si las dos conexiones usan la misma subred local y la misma
subred remota, las conexiones de VPN fallaran.

17.3.10 ;Puedo conectar dos VPC en la misma regidn a través de
una VPN?

No.

Para dos VPC en la misma region, puede utilizar una conexion de peering de VPC o Cloud
Connect para conectarlas.

17.3.11 ;Cémo puedo conectar dos VPC en la misma region?

Se pueden conectar dos VPC en la misma region mediante una conexion de pares de VPC o
de Cloud Connect. La interconexion de VPC solo puede conectar VPC en la misma region, y
Cloud Connect también puede conectar VPC en diferentes regiones.

17.3.12 ;Coémo puedo reemplazar una conexidon de conexién
directa con una VPN?

1. Asegurese de que el gateway local admita [Psec VPN.

2. Cree un gateway de VPN y una conexion de VPN en Huawei Cloud. Seleccione la VPC
a la que se utiliza la conexion de Direct Connect para el gateway de VPN.
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Cuando cree una conexion de VPN, configure su subred remota de la siguiente manera
para evitar conflictos de enrutamiento.

® Elimine primero la interfaz virtual de la conexion de Direct Connect y, a
continuacion, configure la conexion de VPN.

® Divida la subred remota en dos subredes y configure la conexion de VPN. Una vez
eliminada la conexion de Direct Connect, vuelva a configurar la conexion de VPN.

17.3.13 ;Cémo puedo habilitar las comunicaciones entre dos VPC
y una red local?

Topologia de red

IDC-VPC 1-VPC 2

VPN or Direct Connect (= Cloud Connect connection
IDC 1 connection VPC 1

VPC 2

L1 NOTA

IDC indica el centro de datos local. Se establece una conexiéon de VPN entre la VPC 1 y el IDC.

Procedimiento

1. Compruebe si las dos VPC estan en la misma region.

- Silas dos VPC estan en la misma region, utilice una interconexiéon de VPC o
conexion de Cloud Connect (gratuita) para conectarlas.

- Silas dos VPC estan en las regiones diferentes, utilice una conexion de Cloud
Connect. (Tiene que pagar la tarifa de ancho de banda.)

2. Establezca una conexion de VPN entre el local y una VPC. En el centro de datos local,
establezca la subred remota en las subredes de VPC 1 y VPC 2. La subred local de VPC
1 debe contener la subred conectada con una interconexion de VPC o una conexion de
Cloud Connect. La ruta de subred de la interconexion de VPC o la conexion de Cloud
Connect debe destinarse a la subred local.

17.3.14 ;Como conecto cuatro subredes?

La Figura 17-14 muestra la topologia de red.
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Figura 17-14 Topologia de red

VPN or Direct Connect .
IDC 1 S

connection N

VPC 1

Cloud Connect

connection
VPN or Direct Connect /a
IDC 2 connection >

VPC 2

1. Utilice una conexion de VPN o de Direct Connect para conectar IDC 1 a VPC 1.

2. Utilice una conexion de Cloud Connect para conectar VPC 1 a VPC 2. (También puede
utilizar una interconexion de VPC para habilitar las comunicaciones entre VPC 1y VPC

2 si estan en la misma region.)

Utilice una conexion de VPN o de Direct Connect para conectar IDC 2 a VPC 2.

4. Configure rutas para permitir que el trafico vaya desde las cuatro subredes involucradas
en las conexiones de VPN, de Cloud Connect y de Direct Connect.

17.3.15 ;Necesito dos conexiones de VPN para conectar cuatro
subredes de dos regiones si cada region tiene dos subredes?

No.

Solo se requiere una conexion de VPN entre dos regiones. Todas las subredes se pueden

agregar a la conexion de VPN.

En este escenario, si intenta crear una segunda conexion de VPN, la consola de gestion
muestra un mensaje que indica que se produce un conflicto porque las dos conexiones tienen

la misma direccion de gateway remoto.

17.3.16 ;Puedo acceder a OBS por una VPN?

Si.

Con la ayuda del VPC Endpoint Service, usted accede a OBS con una VPN. Cree dos puntos

de conexion de VPC para el servidor de DNS privado y OBS, respectivamente.

Configure el servidor de DNS privado y la ruta de Huawei Cloud en su centro de datos local.
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17.3.17 ;Como conecto mi computadora personal a la nube por
una VPN?

Los routers de banda ancha domésticos comunes, terminales méviles personales y servicios
VPN (como L2TP) proporcionados por hosts de Windows no pueden conectarse a ECS en
VPC con Huawei Cloud VPN.

Para usar Huawei Cloud VPN, los dispositivos locales deben admitir el protocolo de IPsec
estandar.

17.3.18 ;Cémo accedo a los ECS de Huawei Cloud desde casa
después de que mi red empresarial esté conectada a Huawei
Cloud por una VPN?

Una VPN en Huawei Cloud conecta una VPC en la nube y una red de area local (LAN) local.

La red doméstica no forma parte de la LAN de su empresa y no se puede conectar
directamente a la VPC en la nube.

Si su host en casa necesita acceder a los recursos de VPC en la nube, su host puede acceder
directamente a la EIP del servicio en la nube o conectarse a la LAN de su empresa con SSL
VPN (si su empresa admite el acceso SSL) y luego acceder a los recursos de VPC en la nube
con la LAN.
17.3.19 ;Cémo puedo crear una conexiéon de VPN temporalmente
si no hay ningun dispositivo local que admita IPsec disponible

después de comprar un gateway de Huawei Cloud VPN y una
conexion de VPN?

Para establecer una conexion de VPN con Huawei Cloud, un dispositivo que admita [Psec
estandar y una direccion IP publica fija debe estar disponible en la red local.

Para conectarse temporalmente a Huawei Cloud, instale software de terceros en el host.

El software [Psec de terceros recomendado incluye strongSwan, Openswan y GreenBow. Para
obtener mas informacion, consulte la Guia del administrador de Virtual Private Network.

17.3.20 ;C6émo selecciono una region adecuada en la nube cuando
estoy comprando un gateway de VPN?

Puede seleccionar una VPC en cualquier region cuando compre un gateway de VPN.

Sin embargo, se recomienda que seleccione la region donde se encuentra su centro de datos
local para una menor latencia de red.

® Para varias VPC en la misma region, solo necesita crear un gateway de VPN porque las
VPC se pueden conectar mediante las interconexiones de VPC (gratuitamente).

® Para conectarse a varias VPC en diferentes regiones, puede usar VPN y Cloud Connect.

17.4 Facturacion y pagos
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17.4.1 ;Qué me cobraran por crear una VPN? ;Se me cobrara por
las direcciones IP de gateway de VPN?

Las VPN se facturan anualmente/mensualmente o de pago por uso. Debe pagar tanto por el
ancho de banda del gateway de VPN o el precio del trafico y el precio de la conexion de VPN.

Los gateway de VPN se pueden facturar por trafico o ancho de banda.

® Un gateway de VPN anual/mensual solo se puede facturar por ancho de banda. El precio
de un gateway de VPN anual/mensual incluye el precio de las conexiones de VPN que se
pueden crear para el gateway y el precio del ancho de banda.

® FEl ciclo de facturacion del modo de facturacion de pago por uso es de una hora. Si elige
un gateway de VPN de pago por uso, se debe comprar una conexion de VPN junto con el
gateway de VPN. El precio incluye el ancho de banda del gateway de VPN o el precio
del trafico y el precio de la conexion de VPN creada junto con el gateway. Si crea otra
conexion para el gateway, se le cobrard la conexion adicional.

(11 NOTA

® La direccion IP del gateway de VPN no se facturara.

® Un gateway de VPN no puede compartir un ancho de banda con una EIP vinculada a un ECS.

17.4.2 ;Cual es la diferencia entre la facturacién de un gateway de
VPN por ancho de banda y por trafico?

Un gateway de VPN de pago por uso se puede facturar por ancho de banda o por trafico. Sus
diferencias son las siguientes:

® Facturacion por ancho de banda: El ciclo de facturacion es de una hora. La tarifa
generada depende del tamafio del ancho de banda.

® Facturado por trafico: Se cobraran las tarifas de trafico generadas cada hora. La
facturacion se basa en el trafico generado que sale de una VPC. El tamafio del ancho de
banda no afecta al precio del trafico publico por GB.

17.4.3 ;Puede una VPN facturada por trafico usar un paquete de
datos compartidos?

No.

El servicio VPN se factura de forma independiente y no puede usar paquetes de datos
compartidos.
17.4.4 ;Cuantas conexiones VPN se me cobrara para conectar
VPCs en diferentes regiones?

Las VPN se pueden usar para conectar VPCs en diferentes regiones. El ancho de banda y las
conexiones de VPN de cada region se facturaran de forma independiente. Por ejemplo:

En la Region A, establece una conexion de VPN con la Region B y otra conexién de VPN con
la Region C, luego

® FE] gateway de VPN de la Region A tiene dos conexiones.

® FEl gateway de VPN de la Region B tiene una conexion.
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® FE] gateway de VPN de la Region C tiene una conexion.

En este caso, se le cobrara por cuatro conexiones de VPN.

17.4.5 ;Cuando se congelaran mis recursos de VPN? ;Cémo puedo
descongelar los recursos de VPN?

® Silos recursos de VPN de pago por uso estan atrasados, los recursos ingresan el periodo
de gracia, durante el cual aun puede acceder y usar los recursos. Si el periodo de gracia
finaliza y no ha pagado los atrasos, los recursos ingresan el periodo de retencion, durante
el cual se congelan los recursos. Los recursos congelados no estan disponibles y no se
pueden modificar ni eliminar. Si el periodo de retencion finaliza y aun no ha recargado
su cuenta y pagado los atrasos, los recursos se liberaran y no se podran restaurar. Para
asegurarse de que los recursos estén disponibles, recargue su cuenta y pague los atrasos
antes de que expiren los recursos.

® [osrecursos de VPN congelados estaran disponibles después de renovarlos o recargar su
cuenta. Si una conexion de VPN esta en el estado no conectado, inicie los flujos de datos
para activar la conexion de VPN y deje que esté en el estado normal. Por ejemplo, puede
hacer ping a hosts en diferentes subredes para activar flujos de datos.

17.5 Operaciones relacionadas en la consola

17.5.1 ;Cuales son las relaciones entre una VPC, un gateway de
VPN y una conexion de VPN?

® Una VPC es una red privada en la nube. Se pueden crear multiples VPC en la misma
region mientras estan aisladas entre si. Una VPC se puede dividir en varias subredes.

®  Se crea un gateway de VPN en una VPC y es el punto de acceso de una conexion de
VPN. Una VPC en Huawei Cloud puede tener solo un gateway de VPN, mientras que un
gateway de VPN puede tener multiples conexiones de VPN.

®  Se crea una conexion de VPN para un gateway de VPN y conecta una VPC a un centro
de datos local (o una VPC en otra region).

(1 NOTA

El namero de conexiones de VPN es irrelevante para el nimero de subredes locales o el nimero de
subredes remotas. Solo esta relacionado con el niimero de centros de datos locales (o VPC en otras
regiones) que se van a conectar a su VPC. Las conexiones de VPN creadas se muestran en la lista
de conexiones de VPN. También puede ver el nimero de conexiones de VPN creadas para cada
gateway de VPN.

17.5.2 ;Cuanto tiempo toma para que las configuraciones de VPN
entregadas surtan efecto?

Las configuraciones de VPN tardan de 1 a 5 minutos en surtir efecto.

(1 NOTA

Después de que las configuraciones de VPN entren en vigor, configure su gateway local para completar
la negociacion del tinel con el gateway de VPN en Huawei Cloud.
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17.5.3 ;Por qué la conexion de VPN siempre esta en el estado no
conectado incluso después de que se complete su configuraciéon?

Asegurese de que las claves previamente compartidas y la informacion de negociacion en
ambos extremos sean consistentes. Las subredes locales y el gateway de VPN en la nube son
las subredes remotas y el gateway remoto en el centro de datos local. El gateway remotoy las
subredes remotas en la nube son el gateway local y las subredes locales en el centro de datos
local.

Asegurese de que las rutas, NAT y las reglas de politica de seguridad estén correctamente
configuradas en su dispositivo de gateway local. A continuacion, haga ping a los servidores
en subredes en ambos extremos.

(11 NOTA

La VPN se activa en funcion de los flujos de datos. Después de configurar VPN, haga ping a un
dispositivo en la subred del par. Antes de ejecutar el comando ping, deshabilite la funcion de firewall en
el dispositivo y permita paquetes ICMP entrantes en el grupo de seguridad en la nube.

Hacer ping a la direccion IP del gateway no puede activar la negociacion de VPN. Hacer ping al servidor
en la subred protegida por el gateway.

17.5.4 ;Se puede retener una direccion IP de gateway de VPN
después de que se elimine el gateway de VPN?

No. La direccion IP del gateway de VPN se liberara después de que se elimine el gateway de
VPN.

Al eliminar un gateway de VPN también se eliminardn los recursos asociados con el gateway.

AVISO

La eliminacion de la ultima conexion de un gateway de VPN de pago por uso también
eliminarj el gateway. Si desea conservar la direccion IP, no elimine la tltima conexion de
VPN.

17.5.5 ;Necesito crear un gateway de VPN o una conexion de VPN
para crear una VPN? ;Qué informaciéon sobre una VPN creada
puede ser modificada?

Prerrequisitos para crear una VPN

Cree una VPC y subredes de VPC. Las subredes de VPC no pueden entrar en conflicto con las
subredes locales.

Para crear una VPN, necesita:

® (Cree un gateway de VPN. Ponga a Billing Mode, Region, Name, VPC, Billed By y a
Bandwidth (Mbit/s). Se asignara una direccion IP al gateway de VPN después de crear
el gateway. Solo las configuraciones para Name y Bandwidth se pueden modificar
después de crear el gateway de VPN.

® (Cree una conexion de VPN. Especifique el nombre de la conexion, el gateway de VPN
asociada, las subredes locales, el gateway remoto, las subredes remotas, PSK y las
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politicas de negociacion. El nombre de la conexion, las subredes locales, PSK, el
gateway remoto, las subredes remotas y las politicas de negociacion se pueden modificar
después de crear la conexion de VPN.
17.5.6 ;Necesito configurar las reglas de ACL en la consola de
gestion de Huawei Cloud después de configurar las reglas de
ACL en el dispositivo de gateway local?

Necesita crear reglas de ACL dedicadas para su dispositivo de gateway local. Las politicas
IPsec haran referencia a las reglas de ACL.

Cuando configura la VPN en la nube, las reglas de ACL se generaran automaticamente en
funcion de las subredes locales y remotas introducidas en la consola de gestion y luego se
entregaran al gateway de VPN.

(Huawei Cloud) EI namero de reglas de ACL = El nimero de subredes locales x EI nimero
de subredes remotas
17.5.7 ;Qué hago si ocurre una excepcién cuando agrego una
subred remota durante la creacion de una conexion VPN?

Compruebe si esta subred remota se ha utilizado como destino de una ruta de conexion de
interconexion de VPC, de Cloud Connect o de Direct Connect, lo que provoca conflictos de
ruta. Si es asi, elimine la ruta y cree una nueva.

17.5.8 ;Donde puedo agregar rutas en la consola de VPN para
llegar a las subredes remotas?

Cuando se crea una conexion de VPN, las rutas se entregan automaticamente para llegar a las
subredes remotas.
17.5.9 ;Puedo invocar a las API para gestionar los recursos de
Huawei Cloud VPN?

La VPN requiere configuraciones complejas. Actualmente, los recursos VPN no se pueden
crear, consultar o modificar con las API. Solo puede gestionar los recursos de VPN en la
consola de VPN.

17.5.10 ;Qué es un gateway remoto y una subred remota en una
conexion de VPN?

Al crear una conexion de VPN, una subred en Huawei Cloud VPC es la subred local y el
gateway de VPN creada es el gateway local. La subred y el gateway conectadas en el centro
de datos local es la subred remota y el gateway remoto.

Una direccion IP de gateway remota es una direccion IP publica.

17.5.11 ;Cémo desactivo PFS al crear una conexién de VPN?

Puede desactivar Perfect Forward Secrecy (PFS) en algunas regiones de Huawei Cloud. Se
recomienda habilitar PFS en su centro de datos local, ya que mejora la seguridad de
negociacion de IKE en la fase 2.
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De forma predeterminada, PFS esta deshabilitado en los dispositivos de algunos proveedores.
Consulte el manual de configuracion del dispositivo para asegurarse de que PFS esta
habilitado.

(11 NOTA

® PFS es una caracteristica de seguridad.

La negociacion de IKE tiene dos fases, la fase 1 y la fase 2. La clave de la fase 2 (IPsec SA) se
deriva de la clave generada en la fase 1. Una vez que se divulga la clave en la fase 1, la seguridad de
la VPN IPsec puede verse afectada negativamente. Para mejorar la seguridad de la clave, IKE
proporciona PFS. Después de configurar PFS, se realizara un intercambio de DH adicional durante
la negociacion de SA IPsec y se generara una nueva clave de SA IPsec, lo que mejorara la seguridad
de SA IPsec.

® Para garantizar la seguridad, PFS est4 habilitado en Huawei Cloud de forma predeterminada.
Asegurese de que PFS también esté habilitado en el gateway local. De lo contrario, la negociacion
no funcionara.

17.5.12 ;Cuantas subredes locales y remotas puedo agregar a una
VPN? ;Por qué se muestra un mensaje de error cuando actualizo
la subred local especificando un bloque CIDR?

® Puede configurar hasta 5 subredes locales. El producto del nimero de subredes locales y
el nimero de subredes remotas no puede exceder de 225.

® Una VPC proporciona rutas de subred de VPC basadas en las subredes remotas de la
conexion de VPN, las subredes remotas de la conexion de Direct Connect y las subredes
de la interconexion de VPC. Cada subred tiene una ruta de subred.

® El niumero de rutas de subred de VPC no puede exceder de 200. Es decir, el numero total
de subredes remotas de la conexion de VPN, subredes remotas de la conexion de Direct
Connect, subredes de la interconexion de VPC y rutas personalizadas en una VPC no
puede exceder de 200.

17.5.13 ;Cuales son las precauciones para configurar las subredes
locales y remotas de una conexion VPN?

® Puede configurar hasta 5 subredes locales. El producto del nimero de subredes locales y
el nimero de subredes remotas no puede exceder de 225. Si se supera la 225, considere
la posibilidad de crear superredes en las subredes locales o remotas.

® [asubred local no puede incluir el bloque CIDR de la subred remota. La subred remota
puede incluir el bloque CIDR de la subred local.

® Hay rutas que apuntan a las subredes locales en la VPC donde reside el gateway de VPN.

® Si hay dos conexiones (conexion A y conexion B) creadas para un gateway de VPN, y la
subred remota de la conexion A esta dentro de la de la conexion B, cuando la red de
destino a la que se va a acceder pertenece al bloque CIDR solapado, la conexion creada
primero se hace coincidir primero. Independientemente del estado de la conexion. (La
coincidencia de longitud de mascara no se utiliza para la VPN basada en politicas.)

17.5.14 ;Por qué el estado de una conexiéon de VPN no esta
conectado en la consola de gestion cuando ya esta disponible?

Hay una latencia para mostrar el estado mas reciente de la conexion de VPN en la consola de
gestion.
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Si el acceso al servicio es normal, se establece la conexion de VPN. Después de varios
minutos, el estado de la conexion de VPN sera Connected.

17.5.15 ;Qué puedo hacer si se muestra un mensaje que indica
que la conexion de VPN no existe después de que se modifiquen
las politicas de negociaciéon?

Este problema se debe al intervalo de actualizacion de la pagina.

Cuando modifica la configuracion avanzada, el sistema primero elimina la conexion de VPN
y luego crea una. Si la pagina contiene el mensaje que indica que la conexion se esta
eliminando o que se esta creando durante un corto periodo de tiempo, no cree la misma
conexion (con la misma subred local, subred remota y gateway remoto) de nuevo.

Si la pagina permanece en el estado de eliminacion o creacion de conexion durante mucho
tiempo, envie un ticket de servicio.

17.5.16 ;Qué debo hacer si no puedo crear conexiones para un
gateway de VPN que no tiene informacién de ancho de banda?

Si un gateway de VPN no tiene informacion de ancho de banda, la VPN es de la edicion
anterior. Este tipo de VPN ya no se puede crear en Huawei Cloud.

® Solo se puede crear una conexion de VPN para cada gateway de VPN de la edicion
anterior y su ancho de banda no esta garantizado. Puede eliminar el gateway y crear una
de las nuevas ediciones. Pero los servicios se veran afectados.

® También puede enviar un ticket de servicio para cambiar el gateway a una de la nueva
edicion y sus servicios no se veran afectados.

De forma predeterminada, el ancho de banda de un gateway de VPN cambiada a la
nueva edicion es de 10 Mbit/s. Puede ajustar el ancho de banda seglin sea necesario. El
ancho de banda de un gateway de VPN que se factura anualmente/mensualmente no se
puede reducir.

17.5.17 ;Cémo puedo restablecer una conexion de VPN?

® Deshabilite la conexion de VPN en el dispositivo local. Después de que el estado de la
conexion de VPN en la nube cambie a Not connected, habilite la conexion de VPN en el
dispositivo local.

® (Cambie la direccion IP del gateway remoto de la conexion de VPN en la nube a
cualquier otra direccion IP. Después de que el estado de la conexion en el centro de datos
local cambie a inactiva, cambie la direccion IP del gateway remoto en la nube a la
direccién IP anterior.

17.5.18 ;Cual es el ancho de banda maximo admitido por un
gateway de VPN?

El ancho de banda maximo soportado por un gateway de VPN es de 300 Mbit/s.
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17.5.19 ;Qué versidon de IKE debo seleccionar al crear una
conexion de VPN?

Huawei Cloud recomienda IKEv2 para la negociacion porque IKEv1 no es seguro. Ademas,
IKEv2 funciona mejor que IKEv1 en términos de negociacion y establecimiento de conexion,
métodos de autenticacion, tiempo de espera de DPD y tiempo de espera de SA.

Huawei Cloud no sera compatible con IKEv1 pronto.

Introduccién a IKEv1 e IKEv2

® [ acomplejidad de IKEV1, un protocolo hibrido, trae inevitablemente algunos defectos
de seguridad y rendimiento. Esto se ha convertido en el cuello de botella para el sistema
IPsec actual.

® El protocolo IKEv2 reserva las funciones basicas de IKEv1 y supera algunos problemas
traidos por IKEv1. Ademas, por simplicidad, eficiencia, seguridad y robustez, RFC
4306, un documento describe la version 2 de IKE, combina el contenido de lo que eran
documentos IKEv1 previamente separados. Al minimizar las funciones principales y los
algoritmos de contrasefa predeterminados, IKEv2 mejora en gran medida la capacidad
de interoperacion entre diferentes VPN IPsec.

Vulnerabilidades de seguridad de IKEv1

® [ os algoritmos criptograficos soportados por IKEv1 no se han actualizado durante mas
de 10 afios. Ademas, IKEv1 no admite algoritmos criptograficos fuertes como AES-
GCM y ChaCha20-Poly1305. Para IKEv1, el bit E (Encryption) en la cabecera ISALMP
especifica que las cargas utiles que siguen a la cabecera ISALMP estan cifradas, pero
cualquier verificacion de integridad de datos de esas cargas ttiles es manejada por una
carga util hash separada. Esta separacion de la encriptacion de la proteccion de la
integridad de los datos impide el uso de encriptacion autenticada (AES-GCM) con
IKEv1.

® FElprotocolo IKEv1 es vulnerable a ataques de amplificacion DoS. IKEv1 es vulnerable a
conexiones semiabiertas.

IKEv2 puede defenderse de ataques DoS.

® El modo agresivo IKEv1 no es lo suficientemente seguro. En modo agresivo, los
paquetes de informacion no estan cifrados. También hay ataques de fuerza bruta
dirigidos al modo agresivo, como los ataque de intermediario.

Diferencias entre IKEv1 e IKEv2

® Proceso de negociacion

- Lanegociacion IKEv1 SA consta de dos fases. IKEv1 es complejo y ocupa una
gran cantidad de ancho de banda. La negociacion IKEv1 fase 1 tiene como objetivo
establecer la IKE SA. Este proceso soporta el modo principal y el modo agresivo.
El modo principal utiliza seis mensajes ISAKMP para establecer el IKE SA, pero el
modo agresivo utiliza solo tres. Por lo tanto, el modo agresivo es mas rapido en el
establecimiento de IKE SA. Sin embargo, el modo agresivo no proporciona
proteccion de identidad de pares porque el intercambio de claves y la autenticacion
de identidad se realizan al mismo tiempo. La negociacion de la fase 2 de IKEv1
tiene como objetivo establecer la SA IPsec para la transmision de datos. Este
proceso utiliza el modo de intercambio répido (3 mensajes de ISAKMP) para
completar la negociacion.

Edicion 01 (2023-11-13) Copyright © Huawei Technologies Co., Ltd. 137



Virtual Private Network
FAQs

17 VPN clasico

- En comparacién con IKEv1, IKEv2 simplifica el proceso de negociacion de SA.
IKEv2 utiliza dos intercambios (un total de 4 mensajes) para crear una SA IKE y un
par de SA IPsec. Para crear varios pares de SA IPsec, solo se necesita un
intercambio adicional para cada par adicional de SA.

(11 NOTA

Para la negociacion IKEv1, su modo principal requiere nueve (6+3) paquetes en total y su
modo agresivo requiere 6 (3+3) paquetes. La negociacion IKEv2 requiere solo 4 (2+2)
paquetes.

Métodos de autenticacion

- Solo IKEv1 (que requiere una tarjeta de encriptacion) admite la autenticacion de
envolvente digital (HSS-DE).

- IKEv2 admite la autenticacion del Extensible Authentication Protocol (EAP).
IKEvV2 puede utilizar un servidor AAA para autenticar remotamente a los usuarios
méviles y de PC y asignar direcciones IP privadas a estos usuarios. IKEv1 no
proporciona esta funcion y debe usar L2TP para asignar direcciones IP privadas.

- Solo IKEv2 admite algoritmos de integridad de IKE SA.
Timeout de DPD

- Solo IKEv1 admite el parametro retry-interval. Si un dispositivo envia un paquete
DPD pero no recibe respuesta dentro del intervalo de reintento especificado, el
dispositivo registra un evento de fallo de DPD. Cuando el nimero de eventos de
error alcanza cinco, se eliminan tanto el SA IKE como el SA IPsec. La negociacion
IKE SA se iniciara de nuevo cuando el dispositivo tenga trafico [Psec para manejar.

- En el modo IKEv2, el intervalo de retransmision aumenta de 1, 2, 4, 8, 16, 32 a 64
segundos. Si no se recibe ninguna respuesta dentro de ocho transmisiones
consecutivas, el extremo par se considera muerto, y el SA IKE y el SA IPsec se
eliminaran.

Procesamiento del tiempo de espera de IKE SA y del tiempo de espera de IPsec SA

En IKEv2, la vida util suave de IKE SA es 9/10 de la vida util dura de IKE SA mas o
menos un valor aleatorio para reducir la probabilidad de que dos extremos inicien la
renegociacion al mismo tiempo. Por lo tanto, la vida util suave no requiere ajustes
manuales en IKEv2.

Ventajas de IKEv2 sobre IKEv1

Proceso de negociacion de SA simplificado y mayor eficiencia de negociacion.
Se han cerrado muchas lagunas criptograficas, mejorando la seguridad.

Admite la autenticacion de EAP, lo que mejora la flexibilidad y la escalabilidad de la
autenticacion.

EAP es un protocolo de autenticacion que admite multiples métodos de autenticacion. La
mayor ventaja de EAP es la escalabilidad. Es decir, se pueden agregar nuevos modos de
autenticacion sin cambiar el sistema de autenticacion original. La autenticacion EAP ha
sido ampliamente utilizada en redes de acceso telefonico.

IKEv2 emplea una carga 1til cifrada que se basa en el disefio de ESP. La carga util
cifrada IKEv2 asocia la encriptacion y la proteccion de la integridad de los datos de una
manera que permite utilizar los algoritmos de encriptacion autenticados. AES-GCM
garantiza la confidencialidad, integridad y autenticacion.
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17.5.20 ;Cuales son las categorias de los tickets de servicio de
VPN? ;Cémo puedo crear un ticket de servicio de VPN?

1. Inicie sesion en la consola de gestion.

2. Enlaesquina superior derecha de la consola de gestion, seleccione Service Tickets >
Create Service Ticket.

Figura 17-15 Crear ticket de servicio

& Ticket

Create Serviig Ticket

elp us provide 3 better user experience.

3. Busque VPN y seleccione Virtual Private Network (VPN).

Figura 17-16 Seleccion de Virtual Private Network (VPN)

Create Service Ticket

o Product

ﬂ Click here to contact sales

Product

VPN $Search

Services & Products

Virtual Private Network (VPN) @

Eﬁ Markefing Activities R User Account — Real-Name Authentication
r
Promations, special offers, customer development incentiv Account information, regisiration, management, deregistrati @ Real-name authentication information, progress, and ofher ..
Quotas {@ Fartners @ CP Licensing
= Quota management and other related support M Pariner regisiration, customer management, transaction, in ICP licensing policies and procedures

4. Seleccione una categoria de error.

Figura 17-17 Seleccionar categoria de problema

Create Service Ticket
m Product —— gSe\ect Issue Category J ) Submit Seni
lssue Categories
Product Consuting Intercomnecton on Cloud Connection or Fing Faiures Bandwidh, Delay and Packet Loss
Networking and Scenarios Console and Related Operafions Billing lssues
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(10 NOTA

Cuando envia un ticket de servicio, seleccione una categoria de problema para facilitar la gestion
del problema.

Figura 17-18 Categoria de emision y base de clasificacion

You have not You have purchased You have configured VPN negotiation is VPN negotiation is
purchased any VPN VPN resources and VPN and want to learn complete. However, complete. However,
resources and want to want to learn about about how to configure the connection is issues related to
learn about VPN operations on the your on-premises interrupted, some CIDR network speed,
features, networking, console, VPN devices, or what you blocks cannot be bandwidth, packet loss,
application scenarios, configuration can do if negotiations accessed, or services or delay occur.
pricing details, and parameters, failures between your on- are interrupted after
billing modes. that may occur during premises devices and VPN configurations are

resource creation (such those on the cloud fail. modified.

as frame freezing,
resource creation
failure, or deletion
failure), monitoring,
renewal, freezing, and
bills.

17.5.21 ;Se requiere un nombre de usuario y contraseiia para crear
una conexién de VPN IPsec?

No. Huawei Cloud IPsec VPN utiliza una clave precompartida (PSK) para la autenticacion.
La clave esta configurada en un gateway de VPN. Se establecera un tinel después de que se
complete la negociacion de VPN. Por lo tanto, no se requieren nombres de usuario y
contrasefas.

En general, las VPN SSL, PPTP y L2TP usan nombres de usuario y contrasefias para la
autenticacion.

(11 NOTA

IPsec XAUTH es una tecnologia extendida de IPsec VPN. Indica a los usuarios que introduzcan sus
nombres de usuario y contrasefias durante la negociacion de VPN.

Huawei Cloud VPN no es compatible con IPsec XAUTH.

17.5.22 ;Qué recursos de VPN se pueden monitorear?

VPN Gateway

La informacion de ancho de banda que se puede supervisar incluye el trafico entrante, el
ancho de banda entrante, el trafico saliente, el ancho de banda saliente y el uso del ancho de
banda saliente.

Para ver las métricas del gateway de VPN, localice el gateway de VPN de destino y haga clic
en View Metric en la columna Operation.

VPN Connection

El estado de la conexion de VPN puede ser monitoreado.
El valor 1 indica que la conexion es normal.

El valor 0 indica que la conexion no esta conectada.

Para ver el estado de la conexion de VPN, localice la conexion de VPN de destino y haga clic
en View Metric en la columna Operation.
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17.5.23 ;Se me notificara si se interrumpe una conexion de VPN?

El estado de la conexion de VPN puede ser monitoreado. Después de crear una conexion de
VPN, el servicio VPN informa de la informacion del estado de la conexion a Cloud Eye, pero
no le envia automaticamente notificaciones de alarma. Para recibir notificaciones, cree reglas

de alarma y habilite Alarm Notification en la consola de Cloud Eye.

Después de crear una conexion de VPN, puede localizar la fila que contiene la conexion de
VPN vy elegir Operation > View Metric para ver el estado de la conexion de VPN.

Figura 17-19 Ver métrica

Name Status
Normal
Normal
Creating
Normal
Normal
Normal
Normal
Normal

Normal

17.6 Negociacion e interconexion de VPN

VPN Gateway
VPNEE

VPN

PNEZR

VPNEE

W-VPNIER

w-VPNIER

VPNEE

w-VPNIER

w-VPNIER

Local Gateway

49412684
49412684
49412684
49412684
49412684
49412684
49412684
49412684

49412684

Local Subnet

192.168.1.0/24

192.168.1.0/24

192.168.1.0/24

192.168.1.0/24

192.168.1.0/24

192.168.1.0/24

192.168.1.0/24

192168.1.0/24

192.168.1.0/24

Remote Gateway

159.138.81.11
494113150
201.162.188.139
12211222221
159.138.225.221
159.138.15.53
201.162.188.130
159.138.161.157

139159.222.180

Remote Subnet

192.168.4.0/24

192.168.6.0/24

192.168.210.0/24

192.1687.0/24

192.168.3.0/24

192.168.2.0/24

192.168.200.0/24

1921685024

192.168.8.0/24

Billing Mode

Pay-per-use
Pay-per-use
Pay-per-use
Pay-per-use
Pay-per-use
Pay-per-use
Pay-per-use
Pay-per-use

Pay-per-use

Operation

Download Remote
Config File

View Policy

Delete

17.6.1 ;Qué dispositivos se pueden conectar a Huawei Cloud por

una VPN?

Huawei Cloud VPN admite el protocolo IPsec estandar. Un dispositivo de su centro de datos
local puede conectarse a Huawei Cloud si el dispositivo cumple los siguientes requisitos:

1. Soporta la VPN sobre [Psec.

2. Tiene una direccion IP publica fija, que se puede configurar estaticamente, o traducir con
NAT en escenarios transversales de NAT (su dispositivo se despliega detras de un

gateway NAT).

La mayoria de los dispositivos son routers y firewalls. Para obtener mas informacion sobre la
configuracion de la interconexion, consulte la Guia del administrador.
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(11 NOTA

® [ os routers de banda ancha domésticos comunes, los hosts de Windows que proporcionan servicios
VPN (como L2TP) y los terminales moviles personales no pueden conectarse a Huawei Cloud con
una VPN.

® [ os siguientes productos pueden conectarse a Huawei Cloud con VPN:

®  Dispositivos: firewalls y enrutadores de acceso (AR) de Huawei, firewalls de Hillstone y
firewalls de Check Point

®  Servicios en la nube: Alibaba Cloud, Tencent Cloud, Amazon Web Services (AWS) y
Microsoft Azure

®  Software: strongSwan

® El protocolo IPsec es un protocolo de IETF estandar. Dispositivos compatibles con IPsec se pueden
interconectar con Huawei Cloud.

La mayoria de los routers y firewalls de clase empresarial admiten el protocolo de IPsec.

® Sin embargo, algunos dispositivos admiten IPsec de VPN solo después de comprar las licencias de
software requeridas.

Poéngase en contacto con el administrador del centro de datos local para confirmar el modelo de
dispositivo con el proveedor.

17.6.2 ;Qué son los parametros de negociacion de VPN? ;Cuales
son sus valores predeterminados?

Tabla 17-4 Parametros de negociacion de VPN

Politica Parametro Valor
IKE Authentication ® MDS5 (Este algoritmo es inseguro. Tenga
Algorithm cuidado al usar este algoritmo.)

® SHAI (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

SHA2-256 (valor predeterminado)
SHA2-384
SHA2-512

Encryption 3DES (Este algoritmo es inseguro.
Algorithm Tenga cuidado al usar este algoritmo.)

AES-256
AES-192
® AES-128 (valor predeterminado)
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Politica

Parametro

Valor

DH Algorithm

® Grupo 5 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

® Grupo 2 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

Grupo 14 (valor predeterminado)

Grupo 1 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

Grupo 15
Grupo 16
Grupo 19
Grupo 20

Grupo 21

NOTA
En algunas regiones, solo Group 14, Group 2 y
Group 5 estan disponibles.

Version

® vl (no recomendado debido a riesgos de
seguridad)

® v2 (valor predeterminado)

Lifecycle (s)

86400 (predeterminado)
Unidad: segundo
Rango de valores: de 60 a 604800

IPsec

Authentication
Algorithm

® SHAI1 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

® MDS5 (Este algoritmo es inseguro. Tenga
cuidado al usar este algoritmo.)

SHA2-256 (valor predeterminado)
SHA2-384
SHA2-512

Encryption
Algorithm

AES-128 (valor predeterminado)
AES-192
AES-256

3DES (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)
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Politica Parametro Valor

PFS ® DH grupo 5 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

® DH grupo 2 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

DH grupo 14 (valor predeterminado)

DH grupo 1 (Este algoritmo es inseguro.
Tenga cuidado al usar este algoritmo.)

DH grupo 15
DH grupo 16
DH grupo 19
DH grupo 20
DH grupo 21
Deshabilitar

NOTA
En algunas regiones, solo DH group 14, DH
group 2 y DH group 5 estan disponibles.

Transfer Protocol ® ESP (valor predeterminado)
® AH
® AH-ESP

Lifecycle (s) 3600 (predeterminado)

Unidad: segundo
Rango de valores: de 480 a 604800

(11 NOTA

® Perfect Forward Secrecy (PFS) es una caracteristica de seguridad.

La negociacion de IKE tiene dos fases, la fase 1 y la fase 2. La clave de la fase 2 (IPsec SA) se
deriva de la clave generada en la fase 1. Una vez que se divulga la clave en la fase 1, la seguridad de
la VPN IPsec puede verse afectada negativamente. Para mejorar la seguridad de la clave, IKE
proporciona PFS. Después de configurar PFS, se realizara un intercambio de DH adicional durante
la negociacion de SA IPsec y se generara una nueva clave de SA IPsec, lo que mejorara la seguridad
de SA IPsec.

® Para garantizar la seguridad, PFS est4 habilitado en Huawei Cloud de forma predeterminada.
Asegurese de que PFS también esté habilitado en el gateway local. De lo contrario, la negociacion
no funcionara.

® Para habilitar PFS, asegurese de que las configuraciones en ambos extremos de una VPN son las
mismas.

® [ .avida util basada en el trafico de IPsec SA en Huawei Cloud VPN es de 1,843,200 KB y no se
puede cambiar. Esta duracion no afecta al establecimiento de una SA IPsec.

17.6.3 ;Se establecera automaticamente una conexion de VPN
IPsec?

Después de completar las configuraciones en ambos extremos de una conexion de VPN IPsec,
la conexion de VPN no se establecera automaticamente solo después de que los datos fluyan
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entre los dos extremos de la conexion. Si no hay flujo de datos entre la nube y el centro de
datos local, la conexion de VPN siempre estara en el estado inactivo. Cualquier dato generado
al acceder a servidores o hacer ping entre servidores puede desencadenar el establecimiento
de una conexiéon de VPN.

El establecimiento de una conexién de VPN se puede activar en cualquiera de las dos
condiciones siguientes: El gateway de VPN y el gateway remoto activan automaticamente la
negociacion. Los servidores en la nube y en las instalaciones se acceden entre si a través de la
conexion de VPN que se va a establecer.

Sin embargo, el establecimiento automatico de una conexion de VPN no puede ser activado
por un gateway de VPN en Huawei Cloud. Verifique que el establecimiento de su conexion de
VPN pueda ser activado por los flujos de datos entre los dos extremos de la conexion de VPN.
Es decir, compruebe si se puede establecer una conexion de VPN después de hacer ping a un
servidor en la nube desde un servidor local, y si se puede establecer una conexion de VPN
después de desconectar la conexion y hacer ping a un servidor local desde un servidor en la
nube.

(11 NOTA

Las direcciones de origen y destino de los paquetes de ping deben estar protegidas por la VPN.

Antes de establecer una conexion de VPN, las direcciones IP del gateway en ambos extremos se pueden
hacer ping. Sin embargo, hacer ping a las direcciones IP del gateway no activa el establecimiento de la
conexion de VPN.

17.6.4 ;Coémo configuro una VPN en un dispositivo local?
(Configuracion de la VPN en un firewall de Huawei de serie

USG6600)

Debido a la simetria del tinel, los parametros de VPN configurados en la nube deben ser los
mismos que los configurados en su centro de datos local. Si son diferentes, no se puede
establecer una VPN.

Para configurar una VPN, también debe configurar la VPN IPsec en su router o firewall local.
El método de configuracion puede variar segun el dispositivo de red en uso. Para obtener méas
informacion, consulte la guia de configuracion de su dispositivo de red.

El siguiente ejemplo utiliza un firewall de Huawei serie USG6600 que ejecuta
V100R001C30SPC300 para describir como configurar una VPN en un dispositivo local.

Supongamos que las subredes locales son 192.168.3.0/24 y 192.168.4.0/24, las subredes de
VPC son 192.168.1.0/24 y 192.168.2.0/24, y la direccion IP publica de la salida del tunel
IPsec en la VPC es de XXX XXX XX XX, que se puede obtener de los parametros de gateway
local de la VPN IPsec en la VPC.

Procedimiento

1. Inicie sesion en la CLI del firewall.

2. Compruebe la informacion de la version del firewall.
display version
17:20:502017/03/09
Huawei Versatile Security Platform Software
Software Version: USG6600 VIOOR001C30SPC300 (VRP (R) Software, Version 5.30)

3. Cree una lista de control de acceso (ACL) y enviela a la instancia VPN de destino.
acl number 3065 vpn-instance vpn64
rule 1 permit ip source 192.168.3.0 0.0.0.255 destination 192.168.1.0
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0.0.0.255
rule 2 permit ip source 192.168.3.0 0.0.0.255 destination 192.168.2.0
0.0.0.255
rule 3 permit ip source 192.168.4.0 0.0.0.255 destination 192.168.1.0
0.0.0.255
rule 4 permit ip source 192.168.4.0 0.0.0.255 destination 192.168.2.0
0.0.0.255

9

Cree una propuesta IKE.

ike proposal 64

dh groupb
authentication-algorithm shal
integrity-algorithm hmac-sha2-256
sa duration 3600

9

Cree un par IKE y consulte la propuesta IKE creada. La direccion IP del par es
93.188.242.110.

ike peer vpnikepeer 64

pre-shared-key ***x*x*%x (k*kkkk*** gspecifies the pre-shared key.)
ike-proposal 64

undo version 2

remote-address vpn-instance vpné64 93.188.242.110

sa binding vpn-instance vpné64

9

Crear un protocolo IPsec.

IPsec proposal IPsecpro64
encapsulation-mode tunnel

esp authentication-algorithm shal
q

Cree una politica [Psec y vincule la politica IKE y la propuesta IPsec a ella.
IPsec policy vpnIPsec64 1 isakmp

security acl 3065

pfs dh-groupb

ike-peer vpnikepeer 64

proposal IPsecpro64

local-address xx.xXx.XX.XX

9

Aplique la politica IPsec a la subinterfaz.
interface GigabitEthernet0/0/2.64
IPsec policy vpnIPsec64

q
Prueba de conectividad.

Pruebe la conectividad entre sus ECS en la nube y los servidores en su centro de datos
local, como se muestra en Figura 17-20.
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Figura 17-20 Prueba de conectividad
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17.6.5 ;Como debo configurar un gateway local cuando uso una
VPN para conectarme a la nube?

Determine las subredes locales, las subredes de VPC y las direcciones IP de gateway en
ambos extremos.

Configure las politicas [Psec en el gateway local de acuerdo con las politicas [Psec
configuradas en la nube. Agregue reglas al grupo de seguridad asociado con la VPC para
permitir paquetes ICMP tanto en las direcciones entrantes como salientes.

® Configuracion de ruta: agregue rutas que comiencen desde el gateway local y que
destinen al gateway de VPN. El siguiente salto de la ruta en el gateway de VPN es la
direccion IP del gateway publica en la direccion de salida.

® Configuracion de NAT: En el gateway local, deshabilite NAT para las subredes locales
que tendran acceso a las subredes de VPC. Agregar reglas de grupo de seguridad para
permitir el acceso mutuo entre las subredes locales y las subredes de VPC, y permitir el
UDP 500, UDP 4500, Los paquetes ESP (protocolo IP 50) y AH (protocolo IP 51) desde
y hacia las direcciones IP del gateway de VPN en la nube y el gateway local.

17.6.6 ;Puede Huawei Cloud VPN conectarse a un gateway
remoto a través de un nombre de dominio?

No. Una conexion de VPN solo puede conectarse a un gateway remota con la direccion IP
publica del gateway.

17.6.7 ;Cuantos ttineles tiene mi conexion de VPN?

El nimero de tineles en una conexion de VPN = El nimero de subredes locales x El nimero
de subredes remotas de la conexion de VPN
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El estado de una conexion de VPN es normal siempre que uno de los tuneles esté en el estado
activo. Si necesita que cada tunel esté en el estado activo, los flujos de datos deben activarse
entre cada dos subredes.

17.6.8 ;Como permito que servidores especificos accedan a una
subred de VPC por una conexion de VPN creada?

Configuraciones en el centro de datos local

® Configurar reglas de denegacion en dispositivos VPN.

® Configure las reglas de ACL en el router o switch.
Configuraciones en la nube

® Configurar reglas de grupo de seguridad para denegar el acceso desde direcciones IP

especificas.
® Configurar reglas de ACL.
1 NOTA

Todas las reglas deben agregarse al dispositivo antes de que se establezca el tinel de VPN. No cambie la
subred local y la subred remota para restringir el acceso.

17.6.9 ;Las VPN de Huawei Cloud tienen habilitado el
mecanismo DPD?

Si.

Las VPN en Huawei Cloud tienen el mecanismo DPD habilitado de forma predeterminada

para detectar el estado del proceso IKE en el centro de datos local.

Después de tres fallos de deteccion consecutivos, Huawei Cloud considera que el proceso IKE
en el centro de datos local es anormal. En este caso, Huawei Cloud elimina el tinel local para
garantizar la sincronizacion del tinel entre los dos extremos.

El protocolo DPD no requiere que el extremo par esté configurado de forma sincrona, sino
que requiere que el extremo par pueda responder a las detecciones DPD. Para asegurarse de
que el estado del tinel de los dos extremos es consistente y evitar que un extremo tenga un
tunel y el otro no, se recomienda que active el mecanismo DPD en su gateway local para
detectar el estado del proceso IKE del servicio VPN en Huawei Cloud.

(11 NOTA

Después de que el DPD falle, el tinel se eliminara sin afectar la estabilidad del servicio.

DPD puede detectar excepciones en el proceso IKE en el extremo del par en el tiempo y restablecer el
tunel para garantizar la sincronizacion del tiinel entre los dos extremos. Después de eliminar un tnel, si
hay trafico transmitido a través del tunel, el tinel se puede restablecer con la negociacion.

17.6.10 ;Coémo puedo usar grupos de seguridad para evitar que se
acceda a ECS en una VPC a través de una VPN para implementar
el aislamiento de seguridad?

Puede configurar grupos de seguridad para permitir el acceso solo a bloques CIDR o ECS
especificos en una VPC con una VPN.
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Ejemplo de configuracion: Evite que los ECS de la subred 10.1.0.0/24 de VPC accedan a la
subred local 192.168.1.0/24.

Procedimiento:

1. Cree los grupos de seguridad 1 y 2.

2. El grupo de seguridad 1 deniega el acceso desde la subred 192.168.1.0/24.
3. El grupo de seguridad 2 permite el acceso desde la subred 192.168.1.0/24.
4

Asociar ECS en la subred 10.1.0.0/24 con el grupo de seguridad 1 y asociar otros ECS en
la VPC con el grupo de seguridad 2.

17.6.11 ;Se restablecera una conexion VPN después de que se
modifique su configuraciéon?

Una conexion de VPN consta de subredes locales, subredes remotas, gateway remoto, clave
previamente compartida, politicas de negociacion IKE y politicas de negociacion IPsec. Una
conexion de VPN se modifica si ocurre alguna de las siguientes situaciones:

® Sise modifican las subredes local y remota, el ID de conexidn permanecera sin cambios.
Si no se actualizan todas las subredes, el tinel establecido entre las subredes no se
restablecera.

®  Sise cambia la direccion IP del gateway remoto, incluso el ID de conexidon permanecera
sin cambios, el extremo remoto ha cambiado. Por lo tanto, es necesario restablecer la
conexion de VPN,

® Sisolo se cambian las claves previamente compartidas de la conexion, el ID de conexion
y el estado permaneceran sin cambios. Las claves se comprobaran de nuevo durante la
renegociacion. Si las claves no coinciden, la renegociacion falla.

® Sise modifica la politica de negociacion (se requiere autenticacion de clave previamente
compartida), se cambiara el ID de conexion y se debera restablecer la conexion.
17.6.12 ;Por qué no puedo iniciar la negociacion de Amazon Web
Services con Huawei Cloud después de que estén
interconectados?

Una vez establecida una conexion de VPN, Amazon Web Services (AWS) funciona en modo
de respuesta y no inicia la negociacion. Cuando un AWS EC2 accede a un Huawei Cloud
ECS, la conexiéon de VPN no se activara para establecer una SA.

Segun el documento de AWS, la negociacion solo puede iniciarse desde el lado del cliente (en
este caso, Huawei Cloud).

17.6.13 ;Cémo configuro DPD para la interconexién con Huawei
Cloud?
De forma predeterminada, DPD esta habilitado en Huawei Cloud y no se puede deshabilitar.
Configure DPD de la siguiente manera:

® DPD-type: bajo demanda
® DPD idle-time: 30s
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DPD retransmit-interval: 15s
DPD retry-limit: 3
DPD msg: seq-hash-notify

El formato DPD msg en ambos extremos de la conexion de VPN debe ser el mismo, pero el
tipo DPD, el tiempo de inactividad, el intervalo de retransmision y el limite de reintentos
pueden ser diferentes.

17.6.14 ;Qué debo hacer si mi firewall no puede recibir paquetes
de respuesta desde el gateway de Huawei Cloud VPN en la fase

IKE?

Compruebe si las direcciones IP publicas de los dos extremos pueden comunicarse entre
si. Puede ejecutar el comando ping. De forma predeterminada, la direccion IP del
gateway de VPN en Huawei Cloud se puede hacer ping.

El gateway local y el gateway de Huawei Cloud VPN pueden intercambiar paquetes en
los puertos UDP 500 y 4500.

Asegurese de que el numero de puerto de origen no se traduce cuando la direccion [P
publica local accede a la direccion IP del gateway en Huawei Cloud. Si existe NAT
transversal, asegurese de que el nlimero de puerto no se cambiard después de NAT
transversal.

La configuracion del parametro de negociacion IKE en ambos extremos debe ser la
misma. En el escenario NAT transversal, establezca el tipo de ID en el centro de datos
local en IP y el ID local en Huawei Cloud en la direccion IP publica después de NAT.

17.6.15 ;Qué debo hacer si mi firewall no puede recibir paquetes
de respuesta de la subred VPN de Huawei Cloud?

1.

2.

Compruebe las rutas, las politicas de seguridad, la configuracion de NAT, el trafico
interesante y las politicas de negociacion para la negociacion de la fase 2 en el
dispositivo de gateway local.

- Configuraciones de ruta: Enrute los datos para acceder a las subredes de la nube a
los tineles.

- Politicas de seguridad: permite el trafico de subredes locales a subredes en la nube.

- Politicas de NAT: no realice NAT cuando las subredes locales accedan a las
subredes de la nube.

- Tréafico interesante: el trafico interesante en ambos extremos se configura de forma
reflejada. El nombre del objeto de direccion no se puede utilizar para el trafico
interesante configurado con IKEv2.

- Politicas de negociacion: Garantizar que las politicas de negociacion, especialmente
las PFS, en ambos extremos sean las mismas.

Después de confirmar que tanto las negociaciones de la fase 1 como de la fase 2 son
normales, asegurese de que las reglas del grupo de seguridad en la nube permitan que las
subredes locales accedan a las subredes de la nube mediante ICMP.
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17.6.16 ;Cuales son los bits de los grupos DH utilizados por
Huawei Cloud VPN?

Los grupos Diffie-Hellman (DH) determinan la fuerza de la clave utilizada en el proceso de
intercambio de claves. Los nimeros de grupo de DH mas altos suelen ser mas seguros, pero
se requiere tiempo adicional para calcular la clave.

Tabla 17-5 enumera los bits correspondientes a los grupos DH usados por VPN.

Tabla 17-5 Bit correspondiente a cada grupo DH

Grupo DH Moédulo

1 768 bits

2 1024 bits

5 1536 bits
14 2048 bits
15 3072 bits
16 4096 bits
19 ecp256 bits
20 ecp384 bits
21 ecp521 bits
L] NOTA

Los siguientes algoritmos de DH tienen riesgos de seguridad y no se recomiendan: DH grupo 1, DH
grupo 2 y DH grupo 5.

17.7 Error de conexion o de ping

17.7.1 ;Por qué la conexion de VPN siempre esta en el estado no
conectado incluso después de que se complete su configuracién?

Asegurese de que las claves previamente compartidas y la informacion de negociacion en
ambos extremos sean consistentes. Las subredes locales y el gateway de VPN en la nube son
las subredes remotas y el gateway remoto en el centro de datos local. El gateway remotoy las
subredes remotas en la nube son el gateway local y las subredes locales en el centro de datos
local.

Asegurese de que las rutas, NAT y las reglas de politica de seguridad estén correctamente
configuradas en su dispositivo de gateway local. A continuacidn, haga ping a los servidores
en subredes en ambos extremos.
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(11 NOTA

La VPN se activa en funcion de los flujos de datos. Después de configurar VPN, haga ping a un
dispositivo en la subred del par. Antes de ejecutar el comando ping, deshabilite la funcion de firewall en
el dispositivo y permita paquetes ICMP entrantes en el grupo de seguridad en la nube.

Hacer ping a la direccion IP del gateway no puede activar la negociacion de VPN. Hacer ping al servidor
en la subred protegida por el gateway.

17.7.2 ;Como puedo evitar las desconexiones de VPN?

Las conexiones de VPN se renegocian cuando la vida util de la SA IPsec esta a punto de
expirar o cuando los datos transmitidos con una conexién de VPN superan los 20 GB. Por lo
general, la renegociacion no interrumpe las conexiones de VPN.

La mayoria de las desconexiones se deben a configuraciones incorrectas en los dos extremos
de la conexion de VPN o a fallos de renegociacion debidos a excepciones de Internet.

Las causas comunes para las desconexiones son las siguientes:

® [as ACL de los dispositivos en ambos extremos de la conexion de VPN no coinciden.

® La configuracion de la vida util de SA en ambos extremos de la conexion de VPN es
diferente.

® DPD no estd configurado en su centro de datos local.

® [ a configuracién se modifica cuando la conexion de VPN est4 en uso.

® [os paquetes estan fragmentados porque el tamaiio de los datos excede la MTU.

® La fluctuacion se produce en la red del operador.

Por lo tanto, asegurese de que las siguientes configuraciones de VPN son correctas para
mantener las conexiones de VPN activas:

® [as subredes locales y remotas son pares coincidentes.

® [a configuracion de la duracién de la SA en ambos extremos de la conexion de VPN es
la misma.

® DPD esta habilitado en el dispositivo del gateway local y el nimero de veces de
deteccion es de 5 o mas.

® [ os parametros se modifican en ambos extremos de la conexion de VPN durante el uso
de la conexion de VPN.

® Establezca TCP MAX-MSS en 1300 para el dispositivo del gateway local.

® FEl ancho de banda del gateway local es lo suficientemente grande para ser utilizado por
la conexioén de VPN.

® [anegociacion de conexion de VPN se puede activar por ambos extremos y la
negociacion activa se ha habilitado en el gateway local.

® Hacer ping a las subredes en ambos extremos continuamente. El script es el siguiente:

#!/bin/sh

host=51

if [ -z S$Shost ]; then
echo "Usage: “basename $0° [HOST]"
exit 1

fi

log_name=$host".log"

while :; do
result="ping -W 1 -c 1 $host | grep 'bytes from '
if [ $? -gt 0 1; then
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echo -e "'date +'%Y/%m/%d $H:%M:%S'" - host S$host is down"| tee -a
$log_name
else
echo -e "‘date +'%Y/%m/%d %$H:%M:%S'" - host S$host is ok -‘echo
Sresult | cut -d ':' -f 2°"| tee -a $log name
fi
sleep 5 # avoid ping rain
done

#./ping.sh x.x.x.x >>/dev/null &
1 NOTA

1. Utilice el editor vi para copiar el script anterior en el archivo ping.sh.
2. Ejecute el comando chmod 777 ping.sh para conceder permisos al archivo.
3. Ejecute el comando ping:
J/ping.sh x.x.x.x >>/dev/null &
x.x.x.x indica la direccion IP que se va a hacer ping.
4. Ejecute el siguiente comando:
tail -f x.x.x.x.log

Puede ver el resultado de ping en tiempo real.

17.7.3 ;Cémo puedo restaurar rapidamente una conexion VPN
IPsec interrumpida?

1.

Activar la negociacion IPsec mediante flujos de datos de red privada. Por ejemplo, dos
redes privadas en ambos extremos de la conexion de VPN hacen ping entre si. Si el
trafico se puede activar correctamente, desplegar un script de ping continuo. Para obtener
mas informacion, véase ;Coémo puedo evitar las desconexiones de VPN?.

Si no se puede activar la negociacion, compruebe la conectividad a Internet haciendo
ping a la direccion IP del gateway de VPN y a la direccion IP del gateway remoto. De
forma predeterminada, el gateway de Huawei Cloud VPN responde a los paquetes ICMP.

Si Internet es normal, compruebe si se produce un conmutador de enlace entre varios
gateway. Es decir, el trafico para acceder a la direccion IP del gateway de Huawei Cloud
no fluye desde los puertos negociados.

Si no hay varios puertos o la ruta de puerto es normal, cambie las PSK en ambos
extremos del tinel para activar la negociacion de nuevo.

Si la negociacion falla, compruebe si las politicas de negociacion configuradas en ambos
extremos son consistentes y si el trafico interesante en ambos extremos se refleja
mutuamente.

Si las politicas de negociacion y la configuracion de trafico interesante son correctas,
detenga la conexion de VPN en el dispositivo local. Después de que el estado de la
conexion en Huawei Cloud cambie a Not connected, restablezca la conexion de VPN en
el dispositivo local y active el flujo de datos.

Si atn no se puede activar la negociacion, realice las siguientes operaciones:

a. Registre la politica de negociacion, PSK, subredes locales, gateway remoto y
subredes remotas de la conexion de Huawei Cloud VPN.

b.  Utilice el gateway de VPN existente para crear otra conexion de VPN. La politica
de negociacion, PSK y las subredes locales son las mismas que las de la conexion
de VPN original. Configure aleatoriamente el gateway remoto y las subredes
remotas.
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c. Después de crear la nueva conexion de VPN, elimine la conexién de VPN original y
cambie el gateway remoto y las subredes remotas de la nueva conexion de VPN a la
informacion registrada.

d.  Active la negociacion de nuevo.

Si el estado del tunel IPsec sigue siendo anormal después de realizar las operaciones
anteriores, envie un ticket de servicio al servicio de atencion al cliente de Huawei Cloud para
obtener ayuda.

17.7.4 ;Qué sucede si el ancho de banda de un gateway de VPN
supera el tamafio que especifiqué cuando creo el gateway?

El ancho de banda del gateway de VPN se utiliza en la direcciéon de salida de una VPC. Si el
ancho de banda excede el tamafio especificado, se producird una congestion de la red, no se
podra acceder a algunas subredes o incluso se interrumpira la conexion de VPN, ya que es
posible que no se reciban los paquetes de deteccion de VPN.

En este caso, se recomienda aumentar el ancho de banda del gateway de VPN.

(1 NOTA

El ancho de banda maximo de una conexion VPN es de 300 Mbit/s.

17.7.5 ;Se establecera automaticamente una conexién de VPN
IPsec?

Después de completar las configuraciones en ambos extremos de una conexion de VPN IPsec,
la conexion de VPN no se establecera automaticamente solo después de que los datos fluyan
entre los dos extremos de la conexion. Si no hay flujo de datos entre la nube y el centro de
datos local, la conexion de VPN siempre estara en el estado inactivo. Cualquier dato generado
al acceder a servidores o hacer ping entre servidores puede desencadenar el establecimiento
de una conexion de VPN.

El establecimiento de una conexién de VPN se puede activar en cualquiera de las dos
condiciones siguientes: El gateway de VPN y el gateway remoto activan automaticamente la
negociacion. Los servidores en la nube y en las instalaciones se acceden entre si a través de la
conexion de VPN que se va a establecer.

Sin embargo, el establecimiento automéatico de una conexion de VPN no puede ser activado
por un gateway de VPN en Huawei Cloud. Verifique que el establecimiento de su conexion de
VPN pueda ser activado por los flujos de datos entre los dos extremos de la conexion de VPN.
Es decir, compruebe si se puede establecer una conexion de VPN después de hacer ping a un
servidor en la nube desde un servidor local, y si se puede establecer una conexién de VPN
después de desconectar la conexion y hacer ping a un servidor local desde un servidor en la
nube.

(1 NOTA

Las direcciones de origen y destino de los paquetes de ping deben estar protegidas por la VPN.

Antes de establecer una conexion de VPN, las direcciones IP del gateway en ambos extremos se pueden
hacer ping. Sin embargo, hacer ping a las direcciones IP del gateway no activa el establecimiento de la
conexion de VPN.
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17.7.6 ;(Por qué los ECS en ambos extremos de una conexién VPN
normal entre regiones no pueden acceder entre si?

De forma predeterminada, un grupo de seguridad permite todo el trafico saliente. Para
permitir el trafico entrante, agregue reglas entrantes al grupo de seguridad. Asegurese de que
el grupo de seguridad asociado con el ECS que necesita recibir paquetes de ping permita las
solicitudes de ICMP entrantes.

17.7.7 ;Por qué las subredes en ambos extremos de una conexién
VPN normal no pueden acceder entre si?

La conexién de VPN es normal, lo que indica que los parametros de negociacion en ambos
extremos de la conexién de VPN son correctos. Debe realizar las siguientes operaciones:

®  Verifique que las rutas al dispositivo de VPN en su centro de datos local estén
correctamente configuradas.

® Compruebe que el intercambio de datos entre subred estd permitido en el dispositivo de
VPN.

® Compruebe que no se realiza NAT en las subredes locales que necesitan acceder a la
nube.

® Verifique que se permita el acceso mutuo entre las direcciones IP publicas del gateway
de VPN y el gateway del cliente.

17.7.8 ;Qué hago si se interrumpe una conexiéon de VPN en uso y
se muestra un mensaje que indica que el trafico de direcciones IP
no esta en la lista blanca se genera?

Esto es causado generalmente por la falta de coincidencia de ACL entre los gateway local y
remoto.

1. Compruebe si las subredes local y remota de la conexion de VPN son pares coincidentes.
Asegurese de que las reglas de ACL en ambos extremos de la conexion de VPN no
entren en conflicto.

2. Utilice el formato de subred/mascara cuando configure trafico interesante en su centro de
datos local. No utilice el modo de objeto de direccion, ya que puede causar problemas de
incompatibilidad.

17.7.9 ;Qué hago si se interrumpe una conexion de VPN y se
muestra un mensaje que indica que el DPD se agota?

Esto sucede porque no hay intercambio de datos a través de la conexion de VPN. Una vez
finalizado el ciclo de vida de la SA, se eliminara la conexion de VPN si el extremo del mismo
nivel no responde al DPD.

Solucion
1. Habilite DPD en el dispositivo de gateway local y pruebe si los flujos de datos de ambos
extremos pueden activar el establecimiento de conexion.

2. Despliegue el script de shell ping en los servidores en ambos extremos. También puede
configurar el dispositivo de gateway local para mantener la conexion activa, por ejemplo,
configurar NQA en dispositivos de Huawei o IP SLA en dispositivos de Cisco. Network
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Quality Analysis (NQA) es una caracteristica de Huawei que monitorea el rendimiento
de la red en tiempo real y ayuda a diagnosticar fallas que ocurren en la red.

17.7.10 ;Por qué el estado de una conexién de VPN no esta
conectado en la consola de gestion cuando ya esta disponible?

Hay una latencia para mostrar el estado mas reciente de la conexion de VPN en la consola de
gestion.

Si el acceso al servicio es normal, se establece la conexion de VPN.

17.7.11 ;Se me notificara si se interrumpe una conexiéon de VPN?

El estado de la conexion de VPN puede ser monitoreado. Después de crear una conexion de
VPN, el servicio VPN informa de la informacion del estado de la conexion a Cloud Eye, pero
no le envia automaticamente notificaciones de alarma. Para recibir notificaciones, cree reglas
de alarma y habilite Alarm Notification en la consola de Cloud Eye.

Después de crear una conexion de VPN, puede localizar la fila que contiene la conexion de
VPN y elegir Operation > View Metric para ver el estado de la conexion de VPN.

Figura 17-21 Ver métrica

Name Status. VPN Gateway Local Gateway Local Subnet Remote Gateway Remote Subnet Billing Mode Operation

Normal VPR 49412684 19216810/24 1591388111 19216840/24 Payperuse

Normal VPN 49412684 1921681.0/24 494713150 192.1686.0/24 Payperuse | DoWnload Remote
Config File

Creating VPN 49412684 19216810724 201162188130 192168.210.0/24 Payperuse  ViewPolicy

Normal gw-VPNEE 49412684 192.1681.0/24 12211222221 192.1687.0/24 Pay-per-use

Modify
Normal gw-VPNIRR 49412684 192.168.1.0/24 159.138.225.221 192.168.3.0/24 Pay-per-use

Delete

Normal gw-VPNER 49412684 192.168.1.0/24 159.138.15.53 192.168.2.0124 Pay-peruse Operation v
Normal gw-VPNEE 49412684 192.168.1.0/24 201.162.188.130 192.168.200.0/24 Pay-per-use peration ¥
Normal gw-VPNIRR 49412684 192.168.1.0/24 159.138.161.157 192.168.5.0/24 Pay-per-use peration v

Normal gw-VPNER 49412684 192.168.1.0/24 139.159.222.180 192168.8.0/24 Pay-peruse Operation v

17.7.12 ;Qué puedo hacer si la configuracion de la conexién de
VPN falla?

1. Compruebe las politicas IKE e IPsec para ver si los modos de negociacion y los
algoritmos de encriptacion en ambos extremos de la conexion de VPN son los mismos.

a. Silapolitica IKE se ha configurado durante la fase uno y la politica IPsec no se ha
habilitado en la fase dos, las politicas IPsec en ambos extremos de la conexion de
VPN pueden ser inconsistentes.

b.  Siutiliza un dispositivo fisico de Cisco en su centro de datos local, se recomienda
que utilice MDS5 y establezca Authentication Mode en MDS al configurar la
politica [Psec para la conexién de VPN en la nube.

2.  Compruebe si las reglas de ACL son correctas.

Si las subredes de su centro de datos local son 192.168.3.0/24 y 192.168.4.0/24, y las
subredes de VPC son 192.168.1.0/24 y 192.168.2.0/24, configure las reglas de ACL para
cada subred local para permitir la comunicacion con las subredes de VPC. A
continuacion se proporciona un ejemplo de configuraciones de ACL:

rule 1 permit ip source 192.168.3.0 0.0.0.255 destination 192.168.1.0
0.0.0.255
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rule 2 permit ip source 192.168.3.0 0.0.0.255 destination 192.168.2.0
0.0.0.255
rule 3 permit ip source 192.168.4.0 0.0.0.255 destination 192.168.1.0
0.0.0.255
rule 4 permit ip source 192.168.4.0 0.0.0.255 destination 192.168.2.0
0.0.0.255

3. Compruebe si la conexion de VPN es normal haciendo ping al extremo local desde el
extremo remoto y haciendo ping al extremo remoto desde el extremo local.

17.7.13 ;Qué debo hacer si no puedo acceder a los ECS en la nube
desde mi centro de datos local o LAN después de que se haya
configurado la conexiéon de VPN?

El grupo de seguridad deniega el acceso desde todos los origenes de forma predeterminada. Si
desea acceder a sus ECS, modifique las reglas del grupo de seguridad y permita el acceso
desde las subredes locales.

17.7.14 ;Por qué se muestra Not Connected como el estado de una
conexidon de VPN creada correctamente?

Después de crear una conexion de VPN, su estado cambia a Normal solo después de que los
servidores de ambos extremos de la conexion de VPN se comuniquen entre si.

® [KEvl:

Si no pasa trafico con la conexion de VPN durante un periodo de tiempo, la conexion de
VPN debe renegociarse. El tiempo de negociacion depende del valor Lifecycle (s) en la
politica IPsec. Generalmente, Lifecycle (s) se establece en 3600 (1 hora), lo que indica
que la negociacion se iniciard en el minuto cincuenta y cuarto. Si la negociacion es
correcta, la conexion se mantiene hasta la siguiente ronda de negociacion. Si la
negociacion falla, el estado de la conexion de VPN cambia a Not Connected en una
hora. La conexion se puede restaurar solo después de que los dos extremos de la
conexion de VPN se comuniquen entre si. La desconexion se puede evitar usando una
herramienta de monitorizacion de red, tal como IP SLA, para generar paquetes.

® [KE v2: sino pasa trafico con la conexién de VPN durante un periodo de tiempo, la
conexion de VPN permanece en el estado conectado.

17.7.15 ;Las VPN de Huawei Cloud tienen habilitado el
mecanismo DPD?

Si.

Las VPN en Huawei Cloud tienen el mecanismo DPD habilitado de forma predeterminada
para detectar el estado del proceso IKE en el centro de datos local.

Después de tres fallos de deteccion consecutivos, Huawei Cloud considera que el proceso IKE
en el centro de datos local es anormal. En este caso, Huawei Cloud elimina el tinel local para
garantizar la sincronizacion del tinel entre los dos extremos.

El protocolo DPD no requiere que el extremo par esté configurado de forma sincrona, sino
que requiere que el extremo par pueda responder a las detecciones DPD. Para asegurarse de
que el estado del tunel de los dos extremos es consistente y evitar que un extremo tenga un
tunel y el otro no, se recomienda que active el mecanismo DPD en su gateway local para
detectar el estado del proceso IKE del servicio VPN en Huawei Cloud.
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(11 NOTA

Después de que el DPD falle, el tinel se eliminara sin afectar la estabilidad del servicio.

DPD puede detectar excepciones en el proceso IKE en el extremo del par en el tiempo y restablecer el
tunel para garantizar la sincronizacion del tiinel entre los dos extremos. Después de eliminar un tnel, si
hay trafico transmitido a través del tinel, el tunel se puede restablecer con la negociacion.

17.8 EIP

17.8.1 ;Se puede retener una direccion IP de gateway de VPN
después de que se elimine el gateway de VPN?

No. La direccion IP del gateway de VPN se liberara después de que se elimine el gateway de
VPN.

Al eliminar un gateway de VPN también se eliminaran los recursos asociados con el gateway.

AVISO

La eliminacion de la ultima conexién de un gateway de VPN de pago por uso también
eliminard el gateway. Si desea conservar la direccion IP, no elimine la Giltima conexion de
VPN.

17.8.2 ;Se puede usar una EIP como una direccion IP de gateway
de VPN?
No.

La direccion IP de un gateway de VPN tiene configuraciones preestablecidas y se asigna
automaticamente cuando se crea el gateway de VPN. Una EIP no puede ser utilizada por un
gateway de VPN.

17.8.3 ;Necesito comprar las EIP para servidores que se
comunican entre si a través de una VPN?

Si su servidor local necesita acceder a un ECS en la nube con una VPN, no necesita comprar
una EIP.

Si el ECS necesita proporcionar servicios accesibles desde Internet, se requiere una EIP.

17.8.4 ;Por qué un ECS tiene informacién de acceso de EIP
después de habilitar una VPN?

Esto ocurre porque el ECS tiene una EIP enlazada antes de que se use la VPN. Es decir, puede
acceder al ECS con la VPN o la EIP.

Una vez establecida la VPN, el trafico de los servidores que cumplen con las reglas de ACL
puede entrar en el tinel para acceder a los ECS.
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®  Siuna EIP est4 vinculada a un ECS, los dispositivos en una red que no sea VPN pueden
acceder al ECS usando la EIP.

®  Sisolo se puede acceder al ECS con una VPN, desvincule la EIP del ECS después de
que la conexion de VPN esté activa. Cuando un ECS necesita una EIP, puede usar reglas
de ACL para especificar el trafico que puede acceder al ECS a través de la EIP.

(11 NOTA

Retener una EIP o no depende de sus servicios. Si se utiliza un ECS para acceder a un centro de datos
local con una VPN, y también se utiliza para proporcionar servicios accesibles desde Internet, su EIP
debe conservarse.

17.8.5 ;Puede mi gateway local no tener una direccién IP pablica
fija?
No.

Para conectar su centro de datos local a Huawei Cloud con una VPN, su centro de datos local
debe tener una direccion IP publica fija o una direccion IP publica fija después de NAT.

(11 NOTA

Los routers de banda ancha domésticos comunes, los terminales moviles personales y los servicios de
VPN (como L2TP) proporcionados por los hosts de Windows no pueden interconectarse con Huawei
Cloud VPN.

17.9 Configuraciones de ruta

17.9.1 ;Qué es un gateway remoto y una subred remota en una
conexion de VPN?

Al crear una conexion de VPN, una subred en Huawei Cloud VPC es la subred local y el
gateway de VPN creada es el gateway local. La subred y el gateway conectadas en el centro
de datos local es la subred remota y el gateway remoto.

Una direccion IP de gateway remota es una direccion IP publica.

17.9.2 ;D6nde puedo agregar rutas en la consola de VPN para
llegar a las subredes remotas?

Cuando se crea una conexioén de VPN, las rutas se entregan automaticamente para llegar a las
subredes remotas.

17.9.3 ;Necesito agregar una ruta para un ECS con varias NICs
para llegar a la red local?
®  Si se utiliza una NIC principal para establecer una VPN con la red local, no es necesario

agregar ninguna ruta.

®  Sise utiliza una NIC no primaria para establecer una VPN con la red local, agregue una
ruta para llegar al gateway de la NIC no primaria.
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17.10 Configuracion de subred

17.10.1 ;Cuales son las precauciones para configurar las subredes
locales y remotas de una conexion VPN?

® Puede configurar hasta 5 subredes locales. El producto del nimero de subredes locales y
el nimero de subredes remotas no puede exceder de 225. Si se supera la 225, considere
la posibilidad de crear superredes en las subredes locales o remotas.

® [asubred local no puede incluir el bloque CIDR de la subred remota. La subred remota
puede incluir el bloque CIDR de la subred local.

® Hay rutas que apuntan a las subredes locales en la VPC donde reside el gateway de VPN.

® Si hay dos conexiones (conexion A y conexion B) creadas para un gateway de VPN, y la
subred remota de la conexion A esta dentro de la de la conexion B, cuando la red de
destino a la que se va a acceder pertenece al bloque CIDR solapado, la conexion creada
primero se hace coincidir primero. Independientemente del estado de la conexion. (La
coincidencia de longitud de mascara no se utiliza para la VPN basada en politicas.)

17.10.2 ;Cuantas subredes locales y remotas puedo agregar a una
VPN? ;Por qué se muestra un mensaje de error cuando actualizo
la subred local especificando un bloque CIDR?

® Puede configurar hasta 5 subredes locales. El producto del nimero de subredes locales y
el nimero de subredes remotas no puede exceder de 225.

® Una VPC ofrece rutas de subred de VPC basadas en subredes remotas de una conexion
de VPN, subredes remotas de una conexion de Direct Connect, subredes de una
interconexion de VPC y subredes de una conexion de Cloud Connect. Cada subred tiene
una ruta.

® El nimero de rutas de subred de VPC no puede exceder de 200. Es decir, en una VPC, el
namero total de subredes remotas de una conexion de VPN, subredes remotas de una
conexion de Direct Connect, subredes de una interconexién de VPC y subredes de una
conexion de Cloud Connect y rutas personalizadas no puede exceder de 200.

17.10.3 ;Qué hago si ocurre una excepcion cuando agrego una
subred remota durante la creacion de una conexion de VPN?

Compruebe si esta subred remota se ha utilizado como destino de una ruta de conexion de
interconexion de VPC, de Cloud Connect o de Direct Connect, lo que provoca conflictos de
ruta. Si es asi, elimine la ruta y cree una nueva.

17.10.4 ;Se puede retener una direccion IP de gateway de VPN
después de que se elimine el gateway de VPN?

No. La direccion IP del gateway de VPN se liberard después de que se elimine el gateway de
VPN.

Al eliminar un gateway de VPN también se eliminaran los recursos asociados con el gateway.
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AVISO

La eliminacion de la ultima conexion de un gateway de VPN de pago por uso también
eliminara el gateway. Si desea conservar la direccion IP, no elimine la tltima conexion de
VPN.

17.10.5 ;Como planifico el bloque CIDR de una VPC a la que se
accede por una conexion de VPN?

® Fl bloque CIDR de VPC no puede entrar en conflicto con el bloque CIDR local.

® Para evitar conflictos con direcciones de servicios en la nube, no utilice 127.0.0.0/8,
169.254.0.0/16, 224.0.0.0/3 0 100.64.0.0/10 para su red local.

17.10.6 ;Coémo se asigna una direccion IP de gateway de VPN?

La direccion IP del gateway de VPN de Huawei Cloud es un grupo de direcciones IP
planificadas antes de comprar los gateway de VPN. Estas direcciones IP estan preestablecidas
con las configuraciones de VPN.

Cuando compra un gateway de VPN, el sistema asigna aleatoriamente una direccion IP y la
vincula a la VPC que selecciondé. Esta direccion IP solo puede estar vinculada a una VPC.

La direccion IP del gateway de VPN tiene datos preestablecidos. Por lo tanto, no es
intercambiable con una EIP, y no puede especificar una EIP como la direccion IP del gateway
de VPN cuando estd comprando el gateway de VPN. La direccion IP del gateway de VPN
solo se puede asignar aleatoriamente desde el grupo de direcciones IP VPN preestablecido.
Cuando se elimina un gateway de VPN, se libera la relacion de enlace entre la direccion IP de
gateway y la VPC de gateway. Cuando se compra un nuevo gateway de VPN, el sistema
asigna aleatoriamente una nueva direccion IP de gateway.

17.11 Trafico interesante de VPN

17.11.1 ;Necesito configurar las reglas de ACL en la consola de
gestion de Huawei Cloud después de configurar las reglas de
ACL en el dispositivo de gateway local?

Necesita crear reglas de ACL dedicadas para su dispositivo de gateway local. Las politicas
IPsec haran referencia a las reglas de ACL.

Cuando configure la VPN en la nube, las reglas de ACL se generaran automaticamente en
funcion de las subredes locales y remotas introducidas en la consola de gestion y luego se
entregaran al gateway de VPN.

(Huawei Cloud) EI namero de reglas de ACL = El nimero de subredes locales x EI nimero
de subredes remotas

17.11.2 ;Cémo configuro y modifico el trafico interesante de una
VPN en la nube?

El trafico interesante se genera cuando la subred local y la subred remota se comunican entre
si mediante la topologia de malla completa. Por ejemplo, hay dos subredes locales Ay B, y
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tres subredes remotas C, D y E. Las reglas de ACL para el trafico interesante son las
siguientes:

rule 1 permit ip source A destination
rule 2 permit ip source A destination
rule 3 permit ip source A destination
rule 4 permit ip source B destination
rule 5 permit ip source B destination
rule 6 permit ip source B destination

HoOOQHOOQ

Si modifica la subred local y la subred remota en la consola de gestion, el trafico interesante
del dispositivo VPN se actualiza automaticamente. Es decir, se modifican las reglas de ACL
en la nube.

17.12 Mantener la conexion de VPN activa

17.12.1 ;Cémo puedo evitar las desconexiones de VPN?

Las conexiones de VPN se renegocian cuando la vida util de la SA IPsec esta a punto de
expirar o cuando los datos transmitidos con una conexioén de VPN superan los 20 GB. Por lo
general, la renegociacion no interrumpe las conexiones de VPN.

La mayoria de las desconexiones se deben a configuraciones incorrectas en los dos extremos
de la conexion de VPN o a fallos de renegociacion debidos a excepciones de Internet.

Las causas comunes para las desconexiones son las siguientes:

® [as ACL de los dispositivos en ambos extremos de la conexion de VPN no coinciden.

® [a configuracion de la vida 1til de SA en ambos extremos de la conexion de VPN es
diferente.

® DPD no esta configurado en su centro de datos local.

® [a configuracion se modifica cuando la conexion de VPN esta en uso.

® [os paquetes estan fragmentados porque el tamafio de los datos excede la MTU.

® [a fluctuacion se produce en la red del operador.

Por lo tanto, asegurese de que las siguientes configuraciones de VPN son correctas para
mantener las conexiones de VPN activas:

® [ as subredes locales y remotas son pares coincidentes.

® [a configuracion de la duracion de la SA en ambos extremos de la conexioén de VPN es
la misma.

® DPD estd habilitado en el dispositivo del gateway local y el nimero de veces de
deteccion es de 5 0 mas.

® [ os parametros se modifican en ambos extremos de la conexion de VPN durante el uso
de la conexion de VPN.

® Establezca TCP MAX-MSS en 1300 para el dispositivo del gateway local.

® El ancho de banda del gateway local es lo suficientemente grande para ser utilizado por
la conexién de VPN.

® [anegociacion de conexion de VPN se puede activar por ambos extremos y la
negociacion activa se ha habilitado en el gateway local.

® Hacer ping a las subredes en ambos extremos continuamente. El script es el siguiente:
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#!/bin/sh

host=$1

if [ -z S$host ]; then
echo "Usage: ‘basename $0° [HOST]"
exit 1

fi

log name=S$host".log"

while :; do
result="ping -W 1 -c 1 $host | grep 'bytes from '
if [ $? -gt 0 ]; then
echo -e "'date +'%Y/%m/%d $H:%M:%S'" - host S$host is down"| tee -a
$log_name
else
echo -e "‘date +'%Y/%m/%d $H:%M:%S'" - host S$host is ok -‘echo
Sresult | cut -d ':' -f 2°"| tee -a $log name
fi
sleep 5 # avoid ping rain
done

#./ping.sh x.x.x.x >>/dev/null &
(1 NOTA

1. Utilice el editor vi para copiar el script anterior en el archivo ping.sh.
2. Ejecute el comando chmod 777 ping.sh para conceder permisos al archivo.
3. Ejecute el comando ping:

J/ping.sh x.x.x.x >>/dev/null &

x.x.x.x indica la direccion IP que se va a hacer ping.

4. Después de ejecutar el comando ping, se genera el archivo x.x.x.x.log. Ejecute el siguiente
comando:

tail -f x.x.x.x.log

Puede ver el resultado de ping en tiempo real.

17.13 Monitoreo

17.13.1 ;Qué recursos de VPN se pueden monitorear?

VPN Gateway

La informacion de ancho de banda que se puede supervisar incluye el trafico entrante, el
ancho de banda entrante, el trafico saliente, el ancho de banda saliente y el uso del ancho de
banda saliente.

Para ver las métricas del gateway de VPN, localice el gateway de VPN de destino y haga clic
en View Metric en la columna Operation.

VPN Connection

El estado de la conexion de VPN puede ser monitoreado.
El valor 1 indica que la conexion es normal.

El valor 0 indica que la conexion no esta conectada.

Para ver el estado de la conexion de VPN, localice la conexion de VPN de destino y haga clic
en View Metric en la columna Operation.
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17.13.2 ;Se me notificara si se interrumpe una conexion de VPN?

El estado de la conexion de VPN puede ser monitoreado. Después de crear una conexion de
VPN, el servicio VPN informa de la informacion del estado de la conexion a Cloud Eye, pero
no le envia automaticamente notificaciones de alarma. Para recibir notificaciones, cree reglas

de alarma y habilite Alarm Notification en la consola de Cloud Eye.

Después de crear una conexion de VPN, puede localizar la fila que contiene la conexion de
VPN vy elegir Operation > View Metric para ver el estado de la conexion de VPN.

Figura 17-22 Ver métrica

Name Status
Normal
Normal
Creating
Normal
Normal
Normal
Normal
Normal

Normal

VPN Gateway

VPNEE
~VPNIZR
VPN
VPNEE
W-VPNIER
-VPNEER
VPNEE
VPN

w-VPNIER

Local Gateway

49412684
49412684
49412684
49412684
49412684
49412684
49412684
49412684

49412684

Local Subnet

192.168.1.0/24

192.168.1.0/24

192.168.1.0/24

192.168.1.0/24

192.168.1.0/24

192.168.1.0/24

192.168.1.0/24

192168.1.0/24

192.168.1.0/24

Remote Gateway

159.138.81.11
494113150
201.162.188.139
12211222221
159.138.225.221
159.138.15.53
201.162.188.130
159.138.161.157

139159.222.180

Remote Subnet

192.168.4.0/24

192.168.6.0/24

192.168.210.0/24

192.1687.0/24

192.168.3.0/24

192.168.2.0/24

192.168.200.0/24

1921685024

192.168.8.0/24

Billing Mode

Pay-per-use
Pay-per-use
Pay-per-use
Pay-per-use
Pay-per-use
Pay-per-use
Pay-per-use
Pay-per-use

Pay-per-use

17.13.3 ;Puedo ver el trafico de cada conexiéon de VPN?

No. La monitorizacion del trafico de VPN tiene que ver con el gateway de VPN. Puede ver el
trafico entrante y saliente, asi como los anchos de banda entrante y saliente de un gateway de
VPN, pero no puede ver el uso del trafico de una conexion de VPN especifica.

17.13.4 ;Se me notificara cuando el resultado de monitoreo de

VPN sea anormal?

Si.

Puede configurar, en las consolas de Simple Message Notification (SMN) y de Cloud Eye,
para recibir notificaciones si se producen resultados anormales de supervision de VPN.

Creacion de temas y adicion de suscripciones en la consola de SMN

1. Inicie sesion en la consola de gestion.

Operation

Download Remote
Config File

View Policy
Modify
Delete

En Management & Governance, seleccione Simple Message Notification.
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Figura 17-23 Simple Message Notification
E Service List >
(& FElastic Cloud Server Mo Recently Visited Services
XY Relationzl Database Service Compute Storage
Elastic Cloud Server Data Workroom
MUl Auto Scaling
Bare Metal Server Elastic Volume Servica i

2.

3.

(=) Bare Metal Server Cloud Phone

[f| Elastic Volume Service Image Management Service

B FunctionGraph
[}/ Volume Backup Service
Auto Scaling
@ Viriual Private Cloud Dedicated Cloud
Dedicated Host

Elastic Load Balance

Domain Registration
Security & Compliance

(F) ElasticIP DDoS Mitigation

- ) Web Application Firewall
() Virual Private Network
Cloud Firewall

Application Trust Center

Vulnerakility Scan Service

Host Security Service

Container Guard Service

Data Security Center

Database Security Service

Data Encryption Workshop

Cloud Certificate Management Service
Managed Detection Response

Situation Awareness

Dedicated Distributed Storage Service
Storage Disaster Recovery Service

Cloud Server Backup Service

Cloud Backup and Recovery

Volume Backup Service |
Object Storage Service

Data Express Service

Scalable File Service

CDN

Cloud Storage Gateway

Management & Governance
OneAccess

Cloud Trace Service

Cloud Eye

Application Operations Management
Application Performance Management

Identity and Access Management

Simple Message Nofification

Log Tank Service

Tag Management Service

Elija Topic Management > Topics y haga clic en Create Topic para crear un tema, por

ejemplo, VPN-huaweicloud.

Figura 17-24 Crear tema

% Topics @

| Create Topic
Dispay Name
sdvpniayi

15 VPNHhuawe: LHTVPNER

Diply Name ®

sdvpncesti

- Message Templates. Teg enounces viewprdetmnedtage G

Test Messaging v ttansosn TANVPNES
Moble Push

e

#8dVPNyanshi..  VPN-yanshiceshi

Enter a name. Q  seachbyTag ¥ | C
Operation
Publish Message More »
Publish Message More +

Publish Message More »

Publish Message More »

Publish Message More ~

Elija Topic Management > Subscriptions y haga clic en Add Subscription.

Seleccione un tema, establezca Protocol en Email e introduzca una direccion de correo
electronico para recibir notificaciones de alarma en el cuadro Endpoint.
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Creacion de reglas de alarma de VPN en la consola de Cloud Eye

1.

Figura 17-25 Agregar suscripcion

=

SMN

Dashboard

Topic Management ~

Text Messaging v

Mobile Push

(10 NOTA

Subscriptions @

Add Subscription

Select Topic

Cancel

Allprotocols -
Topic Name
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vonigiyi
allc
|1
Display Name
wHZVPNEE

Allstatuses

- Add Subscription

statue

© Confimea
© Confirmed
© Confimea
© Confimea
© Confimed
© Confimed

© Confimmed

© Confirmed

Después de agregar la suscripcion, el sistema enviard un correo electronico de confirmacion a su
direccion de correo electronico. Confirme la suscripcion en su correo electronico.

Inicie sesion en la consola de gestion.

En Management & Governance, seleccione Cloud Eye.

Figura 17-26 Cloud Eye
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Q
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Networking
Virtual Private Cloud

Elastic Load Balance
Virtual Private Netwark
Direct Connect

Domain Name Service

NAT Gateway

Cloud Connect

VPC Endpoint

Management & Governance
Cloud Eye

Identity and Access Management
Cloud Trace Service

Log Tank Service

Tag Management Service

Resource Management

Cloud Connect

Elastic Cloud Server
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Document Database Service
GaussDB NoSQL

Distributed Database Middlewa...
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Web Application Firewall
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Database Security Service
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Cree una regla de alarma para supervisar el uso del ancho de banda de un gateway de

VPN.

Introduzca un nombre de regla de alarma, seleccione Elastic IP and Bandwidth para
Resource Type, establezca Dimension en Bandwidths, Monitoring Scope en Specific
resources y seleccione el gateway de VPN de destino, establezca Method en Create
manually y Alarm Policy en Outbound Bandwidth Usage, 5 consecutive periods, >y
90. Establezca Notification Object en un tema SMN y utilice la configuracion
predeterminada para otros parametros.
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3. Cree unaregla de alarma para supervisar el estado de la conexion de VPN.

El proceso de creacion es similar al del ancho de banda. Seleccione Virtual Private
Network para Resource Type, establezca Dimension en VPN connections, Monitoring
Scope en Specific resources y seleccione la conexion de VPN de destino, establezca
Method en Create manually y Alarm Policy en VPN Connection Status, <y 1.
Establezca Notification Object en un tema SMN y utilice la configuracion
predeterminada para otros parametros.

4. Cree una regla de alarma para supervisar sus vinculos locales.

Cree una tarea de supervision de sitios web, establezca Type en PING, URL a la
direccion IP del gateway de su centro de datos local y conserve la configuracion
predeterminada para otros parametros. Cree una regla de alarma, seleccione Website
Monitoring para Resource Type, establezca Monitoring Scope en Specific resources y
seleccione la tarea de supervision del sitio web de destino, establezca Method en Create
manually, y Alarm Policy en Available Monitoring Location Count y configure otro
pardmetro seglin sea necesario. Establezca Notification Object en un tema SMN y
utilice la configuracion predeterminada para otros parametros.

Figura 17-27 Creacion de una regla de alarma

Resource Type Elastic IP and Bandwidth

= Select All €= Deselect All
D Q D Q

vpn

Alarm Policy
Metric Name Alarm Policy Alarm Severity  Operation

Outbound Bandw.. ¥ Rawd. ~ 5consecuti.. v || >= v || 90 %) Every 10 min. ¥ Major v

17.14 Ancho de banda y velocidad de red

17.14.1 ;Cual es la velocidad de red real de una conexién de VPN?

Se ha creado una conexién de VPN. Se han creado dos ECS con uno en el extremo local y el
otro en el extremo remoto. Los dos ECS pueden hacer ping entre si.

Realice los siguientes pasos para probar la velocidad de red de su gateway de VPN si el
ancho de banda de su gateway de VPN es de 200 Mbit/s:

1. Silos ECS en los dos extremos de la VPN ejecutan Windows, use iPerf3 y FileZilla (una
aplicacion de FTP gratuita para cargar y descargar archivos) para probar la velocidad de
la red.
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(10 NOTA

La prueba muestra que la velocidad media de red de la VPN es de 180 Mbit/s, y hay alrededor del
10% de desviacion de velocidad de red. Los protocolos de TCP y de FTP tienen el mecanismo de
control de congestion, y el protocolo de IPsec agrega un nuevo encabezado IP. Por lo tanto,
aproximadamente un 10% de desviacion de velocidad de red es normal para la red de VPN.

Figura 17-28 muestra el resultado de la prueba.

Figura 17-28 Resultado de la prueba para 200 Mbit/s de ancho de banda (cliente de
iPerf3)

¢ 18.1.8.188
18.1.8.188

JB.?% po
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Bandwidth
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41 .AB-1A.81 =ec 2 MBytes 183 Mhi

iperf Done.

Figura 17-29 muestra el resultado de la prueba.

Figura 17-29 Resultado de la prueba para un ancho de banda de 200 Mbit/s (servidor de
iPerf3)

2. Silos ECS en los dos extremos de la VPN ejecutan CentOS 7, use iPerf3 para probar la
velocidad de la red. La velocidad de la red puede alcanzar los 180 Mbit/s.

3. Siel ECS que funciona como el servidor ejecuta CentOS 7, y el ECS que funciona como
el cliente ejecuta Windows, utilice iPerf3 y FileZilla para probar la velocidad de la red.

La velocidad de red es de unos 20 Mbit/s, una velocidad de red lenta. Esto se debe a que
las implementaciones TCP en Windows y en Linux son diferentes. Por lo tanto, si los
ECS en los dos extremos de la VPN ejecutan diferentes sistemas operativos, la velocidad
de red VPN no cumple con los requisitos de ancho de banda.

Figura 17-30 muestra el resultado de la prueba.
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Figura 17-30 Resultado de la prueba cuando los ECS en los dos extremos ejecutan
diferentes sistemas operativos (iPerf3)

ted to 18.1.8.182 port 5201

.Ba
2 .88
2.88
4.8
L
6 .68
-Ba
.88
-Ha
.Ap-1@.88

1.8
2.8
1.8
4.8
5 R
I-I'I-_
H.
ki

Interval 1)1 ] Bandwidth
0.08-18.88 =z MBytez 24 H zender
H.H8-18.88 = 2 MBytes 23. i receliver

iperf Done.

Realice los siguientes pasos para probar la velocidad de red de su gateway de VPN si el
ancho de banda de su gateway de VPN es de 1,000 Mbit/s:

El ancho de banda del gateway de VPN es compartido por todas sus conexiones de VPN. Si el
tamafio del ancho de banda es grande, se requieren multiples ECS para probar el ancho de
banda del gateway de VPN porque el rendimiento de reenvio de un ECS es limitado. Este
escenario tiene altos requisitos en las especificaciones de ECS. Los ECS deben tener NIC que
admitan el ancho de banda de 2 Gbit/s o superior.

Las pruebas muestran que la velocidad de red real de un gateway de VPN en Huawei
Cloud esta dentro del rango normal. Sin embargo, los servidores utilizados en ambos
extremos de la conexion de VPN deben ejecutar los sistemas operativos del mismo tipo y
las NIC del servidor deben cumplir los requisitos de configuracion.

17.14.2 ;Qué direccion del ancho de banda es limitado y cual es la
unidad del ancho de banda?

El ancho de banda del gateway de VPN comprado se utiliza en la direccion de salida. Para
equilibrar el trafico en las direcciones de entrada y salida, el ancho de banda en la direccion
de entrada es limitado.

® Si el ancho de banda adquirido es de 10 Mbit/s o menos, el ancho de banda en la
direccion de entrada esta limitado a 10 Mbit/s.

® Siel ancho de banda adquirido es superior a 10 Mbit/s, el ancho de banda en la direccion
de entrada es el mismo que el del ancho de banda adquirido.

La unidad de ancho de banda es Mbit/s y la del trafico es GB.

17.14.3 ;Como cambio el tamaino del ancho de banda de 1a VPN?

1. Enlapagina VPN Gateways, busque la fila que contiene el gateway de VPN de destino
y elija More > Modify Bandwidth en la columna Operation.

2. Enla pagina Modify Bandwidth, seleccione el tamafio de ancho de banda requerido.

3. Haga clic en Submit.
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17.14.4 ;Qué sucede si el ancho de banda de un gateway de VPN
supera el tamafio que especifiqué?

El ancho de banda del gateway de VPN se utiliza en la direccion de salida de una VPC. Si el
ancho de banda excede el tamafio especificado, se producira una congestion de la red, no se
podra acceder a algunas subredes o incluso se interrumpira la conexion de VPN, ya que es
posible que no se reciban los paquetes de deteccion de VPN.

En este caso, se recomienda aumentar el ancho de banda del gateway de VPN.

(1 NOTA

El ancho de banda maximo de una conexion VPN es de 300 Mbit/s.

17.14.5 ;Por qué el cambio de ancho de banda de VPN no tiene
efecto?

Hay una latencia para que el cambio de ancho de banda de VPN surta efecto.

Pruebe el ancho de banda 5 minutos después de cambiar el ancho de banda.

(11 NOTA

El cambio del ancho de banda de VPN no interrumpird la ejecucion de la carga de trabajo y las redes.

17.14.6 ;Puede una VPN compartir ancho de banda con una EIP?

No.

Actualmente, una direccion IP publica se genera automaticamente y su ancho de banda se
establece cuando se crea un gateway de VPN. La VPN no puede compartir ancho de banda
con una EIP.

17.14.7 ;Cuales son las diferencias entre el ancho de banda de una
conexion de VPN y el de una conexién de Direct Connect?

Conceptos

® El ancho de banda de una conexion de Direct Connect es el ancho de banda de la
conexion creada por un usuario.

® El ancho de banda de conexion de VPN se refiere al ancho de banda en la direccion de
salida.

Tamaiio del ancho de banda

® FEl ancho de banda maximo predeterminado de una conexion de Direct Connect es Mbit/s
de 1,000. Cuando crea una conexion en la consola de gestion y establece Port Type en
10GE single-mode optical port el ancho de banda maximo es de 10 Gbit/s.

® El ancho de banda maximo de una conexiéon VPN es de 300 Mbit/s.

Calidad de la red

® Un usuario de Direct Connect tiene una conexion dedicada con una alta calidad de red.
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® [as conexiones de VPN compartian el ancho de banda de su gateway de VPN. El ancho
de banda total de las conexiones de VPN no puede exceder el ancho de banda de su
gateway. La calidad de la red se verd afectada por la calidad de Internet.

17.14.8 ;Como puedo determinar el tamaifio del ancho de banda de
mi VPN?
Tenga en cuenta lo siguiente cuando determine el ancho de banda:

® Cantidad de datos transmitidos a través de un tinel de VPN en un periodo de tiempo
(Reserve suficiente ancho de banda para evitar la congestion del enlace.)

® El ancho de banda de salida al final de la conexion de VPN en la nube debe ser menor
que al final de la conexion de VPN en el centro de datos local.

17.15 Cuotas

17.15.1 ;Qué es la cuota de VPN?

(Qué es una cuota?

Las cuotas pueden limitar el nimero o la cantidad de recursos disponibles para los usuarios,
como el nimero maximo de ECS o discos de EVS que se pueden crear.

Si la cuota de recursos existente no puede cumplir con los requisitos de servicio, puede
solicitar una cuota mas alta.
(Coémo puedo ver mi cuota?

1. Inicie sesion en la consola de gestion.

2. Hagaclicen © en la esquina superior izquierda y seleccione la region y el proyecto
deseados.

3. Elija Resources > My Quotas en la esquina superior derecha de la pagina.

Se muestra la pagina Service Quota.

Figura 17-31 Mis cuotas

Billing Center Resources

4.  Vea la cuota usada y total de cada tipo de recursos en la pagina mostrada.
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Si una cuota no puede cumplir con los requisitos de servicio, solicite una cuota mas alta.

(Como solicito una cuota mas alta?

1. Inicie sesion en la consola de gestion.
2. Elija Resources > My Quotas en la esquina superior derecha de la pagina.

Se muestra la pagina Service Quota.

Figura 17-32 Mis cuotas

Open Beta

My Marketplace

3. Haga clic en Increase Quota en la esquina superior derecha de la pagina.

Figura 17-33 Solicitud de una cuota mds alta

Service Quota ® ==

FunctonGrapn

4. Enlapagina Create Service Ticket, configure los parametros segun sea necesario.

En el area Problem Description, introduzca la cuota requerida y el motivo del ajuste de
cuota.

5. Seleccione el acuerdo y haga clic en Submit.

17.15.2 ;Cuantos gateways y conexiones VPN puedo crear por
defecto?

® VPN: De forma predeterminada, cada usuario puede crear hasta 50 gateways de VPN y
100 gateways remotos. Antes de comprar los gateway de VPN, compruebe su cuota
restante. Si se ha alcanzado la cuota, envie un ticket de servicio para solicitar un
aumento de cuota.
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® VPN clésica: De forma predeterminada, cada usuario puede crear dos gateway de VPN y
12 conexiones de VPN. Antes de comprar los gateway de VPN, compruebe su cuota
restante. Si se ha alcanzado la cuota, envie un ticket de servicio para solicitar un
aumento de cuota.

17.15.3 ;Cémo cambio mi gateway de VPN y las cuotas de

conexion?

1. Inicie sesion en la consola de gestion. En la esquina superior derecha de la pagina, elija
Service Tickets > Create Service Ticket.

2. Enla pagina Create Service Ticket, haga clic en Quotas en ¢l area Services.
Elija Quota Application en la seccion Issue Categories.
4. Haga clic en Create Now.

Ingrese la informacion requerida y haga clic en Submit.

17.15.4 ;Cuantas VPN IPsec puedo tener?

De forma predeterminada, un usuario puede tener un maximo de cinco VPN IPsec. Si la cuota
no puede cumplir con sus requisitos de servicio, solicite un aumento de cuota.

17.16 Permisos de la cuenta

17.16.1 ;Se requiere un nombre de usuario y contraseiia para crear
una conexion de VPN IPsec?

No. Huawei Cloud IPsec VPN utiliza una clave precompartida (PSK) para la autenticacion.
La clave estd configurada en un gateway de VPN. Se establecera un tinel después de que se
complete la negociacion de VPN. Por lo tanto, no se requieren nombres de usuario y
contrasefias.

En general, las VPN de Secure Sockets Layer (SSL), Point to Point Tunneling Protocol
(PPTP) y Layer 2 Tunneling Protocol (L2TP) usan nombres de usuario y contrasefias para la
autenticacion.

(1 NOTA

IPsec XAUTH es una tecnologia extendida de IPsec VPN. Indica a los usuarios que introduzcan sus
nombres de usuario y contrasefias durante la negociacion de VPN.

Huawei Cloud VPN no es compatible con IPsec XAUTH.

17.16.2 ;Qué debo hacer si el sistema muestra un mensaje que
indica que no tengo los permisos para crear una VPN?

Compruebe si su cuenta es una cuenta de usuario de IAM. En caso afirmativo, realice
operaciones en la consola de IAM como usuario de la cuenta de Huawei Cloud para
autorizarle los permisos de operacion de VPC. Asegurese de que su cuenta tiene los permisos
VPC Administrator, Tenant Guest y VPN Administrator.
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17.16.3 ;Como puedo determinar si mi cuenta no puede crear una
VPN debido a permisos insuficientes?

® [ os gateway de VPN y las conexiones creadas por la cuenta de Huawei Cloud son
invisibles para las cuentas de usuario de [AM.

®  Se mostrara un mensaje indicando que el sistema esta ocupado si crea un gateway o
conexion de VPN con una cuenta de usuario [AM.

Para obtener mas informacion sobre los permisos necesarios para crear una conexion de VPN,
consulte ;Qué debo hacer si el sistema muestra un mensaje que indica que no tengo los
permisos para crear una VPN?.
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