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1 Gestion de nombres de dominio

Gestion de nombres de dominio

1.1 Funciones

Escenarios

Después de agregar un nombre de dominio, puede habilitar, deshabilitar, quitar y revisar el
nombre de dominio en la consola de CDN. También puede configurar la politica de
terminacion del nombre de dominio.

A

Puede hacer clic en en la esquina superior derecha de la pagina Domains para exportar
las configuraciones basicas de nombres de dominio a un archivo de Excel.

En la siguiente tabla se describen las funciones.

Tabla 1-1 Escenarios

Articulo Descripcion

Activacion/ Enable: Puede habilitar un nombre de dominio en el estado Disabled.
desactivacion Disable: Puede deshabilitar un nombre de dominio en el estado

de CDN para | ghapled o Error.

un nombre de

dominio

Eliminacion de
un nombre de

Puede quitar un nombre de dominio en el estado Disabled o Rejected.
NOTA

dominio Después de eliminar un nombre de dominio, el sistema elimina automaticamente
la configuracion correspondiente del nombre de dominio. Si desea utilizar CDN
para el nombre de dominio eliminado de nuevo, vuelva a agregar y configurar el
nombre de dominio.

Copia de Puede copiar la configuracion de un nombre de dominio a otros nombres

configuracione | de dominio.

s de dominio

Edicion 01 (2023-07-18)
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Articulo

Descripcion

Revision de un
nombre de
dominio

Si un nombre de dominio estd prohibido debido a la expiracion de la
licencia ICP, puede solicitar que se revise después de que se vuelva a
licenciar el nombre de dominio. Una vez que la revision pasa, CDN
desbanca el nombre de dominio.

Politica de
terminacion
del servicio

El servicio de CDN en la nube de Huawei finaliza segiin una politica
preestablecida. Puede seleccionar Redirect to origin server o Disable
domain name para la politica de terminacion.

Gestion de
cuotas de
nombres de
dominio

Se aplican cuotas para los recursos de servicio en la plataforma para
evitar picos imprevistos en el uso de recursos. Las cuotas pueden limitar
el nimero o la cantidad de recursos disponibles para los usuarios. Si la
cuota de nombre de dominio existente no puede cumplir con sus

requisitos de servicio, envie un ticket de servicio para solicitar una cuota
mas alta.

1.2 Activacion/desactivacion de CDN para un nombre de
dominio

Escenarios

Puede habilitar o deshabilitar la CDN para sus nombres de dominio en la pagina Domains de
la consola de CDN.

Consulta de informacion basica del dominio

En la pagina Domains de la consola de CDN, haga clic en Configure en la fila que contiene
el nombre de dominio de destino. En la pagina de la pestafia Basic Settings, vea la
informacion basica sobre el nombre de dominio.

Los estados de dominio incluyen Enabled, Disabled, Configuring, Error, Reviewing,
Rejected, y Removing.

Desactivacion de CDN para nombres de dominio

Puede deshabilitar CDN para un nombre de dominio cuyo estado es Enabled o Error.
Después de deshabilitar CDN, CDN ya no proporcionara servicios de aceleracion para su
nombre de dominio, pero las configuraciones de dominio permaneceran. Para restaurar el
servicio de aceleracion, habilite CDN de nuevo.

Para mantener su sitio accesible, apunte su nombre de dominio a un registro CNAME que no
esté asignado por Huawei Cloud CDN a su proveedor de DNS antes de deshabilitar CDN.

(11 NOTA

Los servicios de CDN para nombres de dominio a los que no se ha accedido durante mas de 180 dias se
desactivaran automaticamente.

Disabling CDN for a single domain name

Edicion 01 (2023-07-18) Copyright © Huawei Technologies Co., Ltd. 2
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En la pagina Domains de la consola de CDN, elija More > Disable en la fila que contiene el
nombre de dominio para el que se va a deshabilitar CDN.

Domain Name Status T cuame (@ Service T. ¥ Modified Operation
ex awe Enabled exz EIS File downlo. Sep 16,20.. Monitor | Settings = Copy Configuration = More v
ex: wa... Enabled exa w. File downlo. Sep 16,20..  Monitor | Settings | Copy Configuration
ex: T oaw. Enabled ex 1. File downlo..  Aug 10,2 Monitor | Settings | Copy Configuration
= : = sable
1.h.. Enabled W . 31 Whole site Apr06,20.. Monitor | Settings | Copy Configuration

Confirme la informacion sobre el nombre de dominio y haga clic en Yes.

Disable CDN

Are you sure you want to disable CDN for the following domain
name?

Domain Name Status Service Type

ex; 3l.com Enabled File download

s Mo

Disabling CDN for multiple domain names

En la pdgina Domains de la consola de CDN, seleccione los nombres de dominio para los
que CDN se va a deshabilitar y haga clic en Disable encima de la lista de nombres de

dominio.
Add Domain Name Enable Disable Remove
B Domain Name Status 7 cNAME ()
X awe... Enabled e T aw
exe T Ua... Enabled B hu...

1. Enla pagina Domains de la consola de CDN, seleccione More > Disable en la fila que
contiene el nombre de dominio para el que se va a deshabilitar CDN. (Para deshabilitar
CDN para varios nombres de dominio, seleccione los nombres de dominio y haga clic en
Disable encima de la lista de nombres de dominio.)

2. Confirme la informacion del nombre de dominio y haga clic en Yes.

Habilitacion de CDN para nombres de dominio

Puede habilitar la CDN para un nombre de dominio cuyo estado es Disabled.

Edicion 01 (2023-07-18) Copyright © Huawei Technologies Co., Ltd. 3
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1. En la pagina Domains de la consola de CDN, seleccione More > Enable en la fila que
contiene el nombre de dominio para el que se va a habilitar la CDN. (Para habilitar la
CDN para varios nombres de dominio, seleccione los nombres de dominio y haga clic en
Enable encima de la lista de nombres de dominio.)

2. Confirme la informacion del nombre de dominio y haga clic en Yes.
Enabling CDN for a single domain name

En la pagina Domains de la consola de CDN, seleccione More > Enable en la fila que
contiene el nombre de dominio para el que se va a habilitar la CDN.

Domain Name Status W cNamE (D Service T. 7 Modified Operation
3] en © Disabled exa en File downlo. Sep 16, 2021 Monitor | Settings More =
ex: anh 0 Disabled exa hu File downlo. Sep 16, 2021 Monitor | Settings
ex ~h. @ Enabled examm T h. File downlo. Aug 10, 2021 Monitor | Settings | Copy Configura
L. @ Enabled wy ole Whole site Apr 06,2021 ..  Monitor | Settings | Copy Configura Remove

Confirme la informacion sobre el nombre de dominio y haga clic en Yes.

Enable CDN

Are you sure you want to enable CDN for the following domain
name?

Domain Name Status Service Type
exal eico.. ) Disabled File download
s MNo

Enabling CDN for multiple domain names

En la pagina Domains de la consola de CDN, seleccione los nombres de dominio para los
que se va a habilitar CDN y haga clic en Enable encima de la lista de nombres de dominio.

Add Domain Name Enable Disable Remaove
[ oomainName  Status T7 cNaME (@) Service T.. T
BXE en.. ) Disabled e en..  File downlo...
exa 0.h... © Disabled gX_......2dhu..  File downlo...
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1.3 Eliminacion de un nombre de dominio

Escenarios

Si ya no desea acelerar un nombre de dominio, puede eliminarlo de la pagina Domains de la
consola de CDN. El sistema eliminara automaticamente la configuracion correspondiente del
nombre de dominio. Si desea acelerar de nuevo el nombre de dominio eliminado, vuelva a
agregar y reconfigurar el nombre de dominio.

Solo se pueden quitar los nombres de dominio que se encuentren en el estado Disabled o
Rejected.

L] NOTA
Si un nombre de dominio ha estado en el estado Disabled o Rejected durante mas de 120 dias, el

sistema elimina automaticamente este nombre de dominio. Si se requiere la aceleracion de CDN para el
nombre de dominio, agregue el nombre de dominio de nuevo.

Eliminaciéon de un solo nombre de dominio

En la pagina Domains de la consola de CDN, clija More > Remove en la fila que contiene el
nombre de dominio que se va a eliminar.

Domain Name Status V7 CNAME ® Service .. ¥ Modified Operation
EXE ToEn. Disabled exi .en... Filedownlo.. Sep16,2021.. Monitor = Settings More =
exz | Dh. Disabled exa hu..  Filedownlo..  Sep16,2021.. Monitor | Settings
Enable
[ ""h. Enabled exgmt T File downlo..  Aug 10, 2021.. Monitor | Settings = Copy Configura
pla. Enabled W le..  Whole site Apr 06,2021 ..  Monitor | Settings | Copy Configura

Confirme la informacion sobre el nombre de dominio y haga clic en Yes.

Remove Domain Name

Are you sure you want to remove the following domain name from
CDN?

Domain Mame Status Service Type

exal el.co... Disabled File download

Ma

I
A

Eliminacion de varios nombres de dominio

En la pdgina Domains de la consola de CDN, seleccione los nombres de dominio que desea
quitar y haga clic en Remove encima de la lista de nombres de dominio.
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Enable Disable Remove
B Domain Name Status 7 cNAME () Service T.. Vf
exi . ten. Disabled exa N... File downlo...
ex h... Disabled exar | u.. File downlo...

1.4 Copia de configuraciones de dominio

Puede copiar la configuracién de un nombre de dominio a otros nombres de dominio.

Precauciones
® Solo se puede copiar la configuracion de un nombre de dominio en el estado Enabled.
® No se puede deshacer la copia de configuracion. Antes de copiar la configuracion de un
nombre de dominio, aseglrese de que la configuracion es correcta.
® [as configuraciones de dominio especiales no se pueden copiar.
® Para un nombre de dominio con alto trafico o ancho de banda, tenga cuidado al copiar su
configuracion para evitar pérdidas econdmicas.
Procedimiento

1. Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.

Se muestra la consola de CDN.
2. Enel panel de navegacion, seleccione Domains.

En la pagina Domains, haga clic en Copy Configuration en la columna Operation de
la fila que contiene el nombre de dominio de destino. Se muestra la pagina Confirm
Domain Configuration.

omain Configuration
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(11 NOTA

Si copia la configuracion a otros nombres de dominio, se sobrescribiran las configuraciones
originales de estos nombres de dominio.

4.  Seleccione los elementos de configuracién que desea copiar y haga clic en Next.

1) Confirm Domain Configuratior © select Domain Names

Q Selected Domain Names (2 Q
O oomain Name Enterprise Poject - | omain Name Enterprise Project Operat

en 202.com default ens 02com default x

e 7301 com default e oLcom defat x

auto = sbacom default

(11 NOTA

® Si ha habilitado la funcion de proyecto de empresa, los nombres de dominio disponibles se
mostraran por proyecto de empresa.

® Puede seleccionar hasta 10 nombres de dominio de destino.

® Las configuraciones no se pueden copiar en nombres de dominio con configuraciones
especiales.

5. Seleccione los nombres de dominio cuyas configuraciones deben sobrescribirse y haga
clic en Copy Configuration.

Confirm

Settings for the selected domain names will be overwritten.
This operation cannot be undone. Ensure that you have
selected the correct domain names.

| I

6. Haga clic en OK.
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Configuration copied.

Domains copied: 1

Back to Domains

1.5 Revision de un nombre de dominio

Escenarios

Si un nombre de dominio esta prohibido debido a la expiracion de la licencia ICP, puede
solicitar que se revise después de que se vuelva a licenciar el nombre de dominio. Una vez
que la revision pasa, CDN desbanca el nombre de dominio.

(1 NOTA

® Siun nombre de dominio estd prohibido por otras razones, no se puede desbancar a través de las
revisiones.

® Siun nombre de dominio es prohibido debido a violaciones de las regulaciones de contenido
(sexualmente explicito, drogas ilegales, juegos de azar o contenido extremista) o siendo atacado,
sera prohibido permanentemente.

Procedimiento

En la pagina Domains de la consola de CDN, elija More > Review en la fila que contiene el
nombre de dominio que se va a revisar.

Operation

Monitor | Settings Maore -
Monitor | Settings More +
- Review
Monitor | Settings

Monitor | Settings | Copy Configuration

anitar | Satting o e Fia et Remove
Vonito settings | Copy Configuration

Los resultados de la revision dependen de si el nombre de dominio fue prohibido porque la
licencia ICP expir6 o por alguna otra razon.
® Prohibido porque la licencia de ICP ha caducado:

- Siel nombre de dominio se ha vuelto a licenciar, el sistema muestra un mensaje que
indica que el nombre de dominio se ha desbancado.
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- Si el nombre de dominio no se ha vuelto a licenciar todavia, el sistema muestra un
mensaje que indica que el nombre de dominio no se ha licenciado. En este caso,
obtenga la licencia del Ministerio de Industria y Tecnologia de la Informacion
(MIIT) e inténtelo de nuevo.

®  Prohibido por otras razones

Si el nombre de dominio fue bloqueado por razones distintas o adicionales a una licencia
ICP caducada, se mostrara un mensaje después de hacer clic en Review, informandole de
las razones. Resuelve los problemas en funcion de las razones y envia un ticket de
servicio para volver a intentarlo.

1.6 Politica de terminacion del servicio

Si un nombre de dominio cumple con las condiciones para la terminacion del servicio,
Huawei Cloud CDN dejara de proporcionar servicios de aceleracion para él y no podra
configurar los ajustes para el nombre de dominio.

Escenarios

Huawei Cloud CDN finalizard los servicios para un nombre de dominio en el siguiente
escenario:

Escenario Descripcion

Cuenta en mora Si su cuenta esta en mora y no se recarga dentro del tiempo especificado, Huawei
Cloud cancelara los servicios de CDN para todos los nombres de dominio de su
cuenta.

(11 NOTA

® Cuando se termina el servicio de CDN para un nombre de dominio, CDN enviara una notificacion
por SMS o correo electronico a su numero de teléfono o direccion de correo electronico reservado.
Puede recargar su cuenta para restaurar el servicio CDN.

® Su nombre de dominio sera bloqueado si es atacado, su licencia de ICP ha expirado o si tiene
contenido inapropiado. Su servicio de CDN no se cancelara.

Configuracion de la politica de terminacién del servicio
1. Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.
Se muestra la consola de CDN.

2. Haga clic en Service Termination Policy en la esquina superior derecha de la pagina
Domains. Se muestra la pagina de configuracion de politica de terminacién de servicio.
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Service Termination Policy

) DN will be terminated for involved ac

ymain name tion oc

ins all domain configurations, so once the domain name returns to normal

for that domain name

Termination Redirect to origin server Disable domain name

OK Cancel

3. Seleccione una politica de terminacion de servicio.

El servicio de CDN de Huawei Cloud finaliza segin una politica preestablecida. Puede
seleccionar Redirect to origin server o Disable domain name para la politica de
terminacion. En la siguiente tabla se describen las politicas.

Politica

Descripcion

Redirect to
origin server

Todas las solicitudes a su nombre de dominio de aceleracion se redirigen al
servidor de origen principal. El estado del nombre de dominio se convierte
en Disabled. El servicio de aceleracién de CDN se detiene para el nombre
de dominio. CDN conserva los detalles de configuracion de este nombre de
dominio. Después de resolver el problema del nombre de dominio, las
solicitudes para el nombre de dominio se reenviaran a los nodos CDN para
su aceleracion.

NOTA

® Después de finalizar un nombre de dominio de aceleracion durante 30 dias,
Huawei Cloud CDN ya no proporciona el servicio de recuperacion y no se puede
acceder al nombre de dominio de aceleracion.

® Si selecciona Redirect to origin server, el nombre de dominio o la direccion IP
de su servidor de origen estaran expuestos a los usuarios. Si no desea exponer el
dominio de origen o la direccion IP de origen, seleccione Disable domain name.

® Si su sitio funciona correctamente después de que las solicitudes se redirigen a su
servidor de origen depende del servidor de origen.

Disable
domain
name

CDN pone su nombre de dominio de aceleracién fuera de linea cuyo estado
se convierte en Disabled. No se puede acceder al nombre de dominio, pero
se conserva su configuracion. Después de que el nombre de dominio vuelva
a la normalidad, CDN lo habilitara.

(1 NOTA

® L a politica de terminacion predeterminada es Redirect to origin server.

® L a politica de terminacion de servicio de CDN es una politica global. Esto tiene efecto para todos los
nombres de dominio bajo su cuenta.

4. Haga clic en OK.
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Proceso de terminacion del servicio

En la siguiente tabla se describe el proceso de deshabilitar el servicio CDN para un nombre de

dominio.
Escenario Proceso de terminacion del servicio
Cuenta en ® Sus recursos de Huawei Cloud (como los recursos de dominio CDN)
mora entran en un periodo de retencion. Para obtener mas informacion sobre

el periodo de retencion, consulte Periodo de retencion.

® CDN finalizara los servicios para el nombre de dominio de aceleracion
segun la politica de terminacion que establezca.

CDN finalizara los servicios para el nombre de dominio de aceleracion segln la politica de
terminacion que establezca, ya sea Redirect to origin server o Disable domain name.
® Redirect to origin server
- Las solicitudes al nombre de dominio se redirigen al servidor de origen principal.
- CDN deshabilita el nombre de dominio de aceleracion.

- CDN cambia el estado del nombre de dominio a Disabled y detiene el servicio de
aceleracion.

® Disable domain name
- CDN deshabilita el nombre de dominio de aceleracion.

- CDN cambia el estado del nombre de dominio a Disabled y detiene el servicio de
aceleracion.

1.7 Gestion de cuotas de nombres de dominio

Cuota total de nombres de dominio

Se aplican cuotas para los recursos de servicio en la plataforma para evitar picos imprevistos
en el uso de recursos. Las cuotas limitan la cantidad y la capacidad de los recursos disponibles
para los usuarios. Si una cuota de recursos existente no puede cumplir sus requisitos de
servicio, envie un ticket de servicio para aumentar la cuota. En la siguiente tabla se enumeran
las cuotas predeterminadas para los nombres de dominio CDN.

Recurso Cuota por defecto
Nombres de dominio de aceleracion 100

Archivos a actualizar 2000 per day
Directorios a actualizar 100 per day

URLs a precalentar 1000 per day
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(11 NOTA

Si cualquier nombre de dominio bajo su cuenta esta prohibido debido a una violacion, no puede agregar
nuevos nombres de dominio de aceleracion y realizar la actualizacion de caché o el precalentamiento.

(Coémo puedo ver mi cuota?

1. Inicie sesion en la consola de HUAWEI CLOUD. En la pagina principal de la consola
de gestion, elija Service List > Storage > CDN.

Se muestra la consola de CDN.

2. Enla esquina superior derecha de la pagina, seleccione Resources > My Quotas. Se
muestra la pagina Service Quota.

3. Veala cuota usada y total de cada tipo de recursos de CDN en la pagina mostrada.

.Como solicito una cuota mas alta?
1. Inicie sesion en la consola de HUAWEI CLOUD. En la pagina principal de la consola
de gestion, elija Service List > Storage > CDN.
Se muestra la consola de CDN.

2. Enla esquina superior derecha de la pagina, seleccione Resources > My Quotas. Se
muestra la pagina Service Quota.

3. Haga clic en Increase Quota.
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4. En lapagina Create Service Ticket, configure los parametros segin sea necesario.

En el area Problem Description, complete el contenido y describa por qué necesita el
ajuste.

5. Después de configurar todos los parametros obligatorios, seleccione I have read and
agree to the Tenant Authorization Letter and Privacy Statement y haga clic en
Submit.

Puede hacer clic en My Service Ticket para ver los tickets de servicio que ha enviado.
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Configuracion del nombre de dominio

2.1 Descripcién general

Después de agregar un nombre de dominio para la aceleracion, puede configurar el nombre de
dominio en funcién de los requisitos del servicio. Las configuraciones personalizables
incluyen aquellas para servidores de origen, recuperacion (host de recuperacion, recuperacion
basada en rango, recuperacion de bucket privada de OBS, y recuperacion de redireccion),
HTTPS, caché y control de acceso (proteccion de enlace activo y lista negra/lista blanca de
direcciones IP) y configuraciones avanzadas ( encabezados HTTP).

Configuracién basica

Asegurese de que el nombre de dominio esté en el estado Enabled o Configuring y no estd
bloqueado o prohibido por CDN antes de configurar la configuracion.

Articulo Descripcion

Modificacion | Si cambia la direccion IP o el nombre de dominio del servidor de origen,
de los detalles | la informacion del servidor de origen es incorrecta o se necesita un
del servidor servidor de origen en espera, modifique la configuracion del servidor de

de origen origen.

Cambio del Si cambia la region donde se encuentran los usuarios, puede cambiar el
area de area de servicio del nombre de dominio de aceleracion para que se ajuste
servicio mejor a sus Servicios.

Configuracié | Para permitir que los usuarios accedan a los nodos de CDN mediante
n de IPv6 IPv6, habilite IPv6 en la consola de CDN.

Configuracion de recuperacion

Asegurese de que el nombre de dominio esté en el estado Enabled o Configuring y no esta
bloqueado o prohibido por CDN antes de configurar la configuracion.
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Articulo Descripcion
Host de Si necesita especificar el nombre de dominio del sitio donde se encuentra
recuperacion | el recurso, establezca los parametros relacionados con el host de

recuperacion de contenido en este elemento de configuracion.

Protocolo de
origen

Puede configurar el protocolo de solicitud utilizado por CDN para la
recuperacion de contenido.

de solicitud
de
recuperacion

Reescritura Si las direcciones URL de las solicitudes de recuperacion de contenido no

de URL de coinciden con las direcciones URL del servidor de origen, puede volver a

solicitud de escribir las direcciones URL de solicitud para mejorar la relacion de

recuperacion | aciertos de recuperacion de contenido.

Recuperacion | Sinecesita mejorar la eficiencia de distribucion de archivos de gran

basada en tamafio, puede habilitar la recuperacion basada en intervalos en este

rango elemento de configuracion.

Recuperacion | Supongamos que la redireccion 302/301 se realiza para la direccion del

de servidor de origen. Si no desea que CDN envie directamente una

redirecciona | direccion de redireccion 302/301 a los usuarios, sino que en su lugar

miento guarde en caché el contenido solicitado y luego reenvie el contenido a los
usuarios, puede habilitar la recuperacion de redireccion.

Recuperacion | Si configura un bucket privado de Huawei Cloud OBS como servidor de

de bucket origen, debe habilitar la recuperacion de bucket privado para que CDN

privado de pueda recuperar contenido de su bucket privado.

OBS

Encabezados | Si desea reescribir el encabezado de una solicitud de recuperacion de

contenido, debe configurar el encabezado de solicitud de recuperacion en
la consola de CDN.

Intervalo de
tiempo de
espera de
recuperacion

Puede ajustar el intervalo de tiempo de espera de recuperacion en funcion
de las caracteristicas y los escenarios de servicio del servidor de origen.

Configuraciéon de HTTPS

Asegurese de que el nombre de dominio est4 en el estado Enabled o Configuring y no esta
bloqueado o prohibido por CDN antes de configurar la configuracion.

Funcién Descripcion
Certificados Puede agregar un certificado para la aceleracion de HTTPS.
HTTPS

Versiones de
TLS

Puede habilitar o deshabilitar las versiones de TLS segin sea necesario.
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Funcién Descripcion

Requisitos del Describe la combinacion y la secuencia de carga de certificados

certificado emitidos por diferentes autoridades

HTTPS

Conversion de | Puede convertir certificados en otros formatos al formato PEM que
formato de admite CDN.

certificado

HTTPS

OCSP Stapling | Si habilita esta funcion, CDN almacenara en caché el estado de los
certificados en linea por adelantado y devolvera el estado a los
navegadores. Los navegadores no necesitan consultar el estado de las
CA, lo que acelera la verificacion.

Forzar Puede forzar la redireccion a HTTP o HTTPS.
redireccionami

ento

HTTP/2 Describe los antecedentes y ventajas de HTTP/2.

Configuracién de caché

Asegurese de que el nombre de dominio esta en el estado Enabled o Configuring y no esta
bloqueado o prohibido por CDN antes de configurar la configuracion.

Articulo Descripcion

Reglas de caché | Puede establecer la edad y la prioridad méximas de la caché para
diferentes recursos para aumentar la proporcion de aciertos y reducir la
tasa de retorno al origen.

Filtrado de Puede filtrar los parametros de URL para permitir que los nodos CDN
parametros de ignoren los parametros siguiendo un signo de interrogacion (?) al
URL almacenar recursos en caché, mejorando la relacion de aciertos de

caché y acelerando la distribucion.

Control de Puede establecer que el tiempo de caducidad de la caché en los nodos
caché de origen | CDN sea el mismo que el de su servidor de origen.

Tiempo de la Puede configurar la vigencia de la caché de los cddigos de estado para
caché del codigo | permitir que la CDN almacene en caché y devuelva los codigos de
de estado estado a los usuarios, reduciendo la relacion de recuperacion y la

presion sobre el servidor de origen.

Control de acceso

Asegurese de que el nombre de dominio esté en el estado Enabled o Configuring y no estd
bloqueado o prohibido por CDN antes de configurar la configuracion.
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Articulo Descripcion

Configuracion Configure este elemento cuando necesite identificar y filtrar visitantes
de la validacion | para restringir el acceso.
de referencia

Configuracion Configure este elemento cuando necesite usar el filtrado de direcciones
de una ACL IP para restringir el acceso.

Configuracion Configure este elemento cuando necesite usar el filtrado User-Agent
de una lista para restringir el acceso.

negra o una
lista blanca de
User-Agent

Configuracion Configure este elemento cuando necesite proteger los recursos de su
de la firma de sitio web de ser descargados por usuarios malintencionados.
URL

Configuracién avanzada

Asegurese de que el nombre de dominio esta en el estado Enabled o Configuring y no esta
bloqueado o prohibido por CDN antes de configurar la configuracion.

Articulo Descripcion

Configuracion Puede personalizar los valores de los encabezados de respuesta HTTP
de encabezado para su sitio web.

HTTP
(solicitudes de
origen cruzado)

Paginas de Puede personalizar las paginas de error devueltas a los clientes de
error usuario.

personalizadas

Compresion Puede comprimir contenido estatico en sus sitios web reduciendo el
inteligente tamafio del archivo. Esto acelera la transferencia de archivos y le

ahorra mucho ancho de banda.

2.2 Configuracion basica

2.2.1 Modificacion de los detalles del servidor de origen

Un servidor de origen es un servidor de sitio web, que es la fuente de los datos acelerados por
CDN. Si los detalles del servidor de origen, como la direccion IP, el nombre de dominio, el
nombre de dominio del bucket OBS, o el puerto de origen, deben modificarse en la pagina de
configuracion del servidor de origen.
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Fondo

Precauciones

Procedimiento
1.

Al agregar un nombre de dominio, CDN considera el servidor de origen configurado
como el servidor de origen principal de forma predeterminada. También puede agregar
un servidor de origen en espera para reducir la tasa de errores de recuperacion.

El mecanismo de sondeo se utiliza si los servidores de origen primario y en espera tienen
varias direcciones IP.

- Sila conexién a una direccion IP se agota, CDN espera dos segundos y luego
intenta conectarse a la siguiente direccion IP.

- Si CDN recibe un cédigo de estado 5xx, CDN comienza inmediatamente a
conectarse a la siguiente direccion IP.

Aseglirese de que la configuracion del servidor de origen sea correcta. La configuracion
incorrecta del servidor de origen provoca errores de recuperacion.

Si ha modificado contenido en el servidor de origen, actualice la caché de CDN.

No puede agregar un servidor de origen en espera para nombres de dominio cuyo tipo de
servicio sea aceleracion de sitio completo.

Si el nuevo servidor de origen se conecta a CDN por primera vez, se requiere una
verificacion. Para obtener mas informacion, consulte Verificacion del servidor de
origen.

Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.

Se muestra la consola de CDN.
En el panel de navegacion, seleccione Domains.

En la lista de dominios, haga clic en el nombre del dominio de destino o haga clic en
Configure en la columna Operation.

Haga clic en la pestafia Basic Settings.
En el area Origin Server Settings, haga clic en Edit.
Aparece el cuadro de didlogo Modify Origin Server.

Modifique los parametros del servidor de origen principal en funcion de sus requisitos de
servicio. Tabla 2-1 describe los pardmetros.

Figura 2-1 Modificacion de los detalles del servidor de origen
Modify Origin Server

Ensure that you cenfigure the origin server correctly. Otherwise, retrieval failures will occur.

Primary Origin Server Standby Origin Server

Type (@) IP address Domain name OBS bucket

origin —|_

Add Standby Origin Server
Crigin Port HTTP port HTTPS port

Retrieval Host zi) com
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Tabla 2-1 Parametros del servidor de origen

Parametro

Descripcion

IP address

Puede introducir hasta 15 direcciones IP separadas
por punto y coma (;).

Domain name

Solo puede introducir un nombre de dominio.

OBS bucket

Tiene que comprar un bucket de Huawei Cloud OBS
como servidor de origen.

NOTA

® Si el bucket OBS es un bucket privado, habilite la
recuperacion del bucket privado. De lo contrario, la
recuperacion de contenido de CDN falla. Para obtener
mas informacion sobre como habilitar la recuperacion
de bucket privado, consulte Recuperacion de bucket
privado de OBS.

® Para usar un custom OBS private bucket como
servidor de origen, configure una politica para el bucket
privado. Para obtener mas informacion, consulte
Configuraciéon de una politica para un bucket
privado de OBS personalizado.

Origin port

CDN admite puertos personalizados.

Si configura un bucket OBS como servidor de origen,
no puede utilizar un puerto personalizado.

Retrieval Host

Para mas detalles, consulte Host de recuperacion.

(11 NOTA

® Si los buckets de OBS estan configurados como servidores de origen para CDN, el trafico para
recuperar contenido de los depdsitos de OBS es facturado por OBS.

® [a configuracion tarda de 5 a 10 minutos.

7. (Opcional) Haga clic en Add Standby Origin Server.

8. (Opcional) Agregue o modifique los parametros del servidor de origen en espera segiin
sus requisitos de servicio. Los métodos y parametros para agregar o modificar un
servidor de origen en espera son los mismos que aquellos para agregar o modificar un

servidor de origen primario.

9. Haga clic en OK.

10. Haga clic en la flecha de arriba Switch para cambiar entre servidores de origen primarios

y en espera.

Ejemplos

Supongamos que desea migrar recursos de un nombre de dominio de aceleracion a un
servidor cuyo nombre de dominio sea www.example.com y el nimero de puerto HTTPS para
la recuperacion sea 8080. Puede modificar la configuracion del servidor de origen en CDN de

la siguiente manera:
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Modify Origin Server
Ensure that you configure the origin server correctly. Otherwise, retrieval failures will occur.

Primary Origin Server Standby Origin Server

Type IPaddress (@) Domain name () OBS bucket

| |
Origin www.example.con| ‘
==
Add Standby Origin Server
Origin Port HTTP port| 80 HTTPS por| 8080

Retrieval Host c-vod.tx-cdn.xiaoeknou.com

2.2.2 Cambio del area de servicio

Puede cambiar el area de servicio de un nombre de dominio de aceleracion en la consola de
CDN.

Notas importantes

® Sidesea cambiar el area de servicio entre Chinese mainland y Global
(Chinese_mainland not included), cambie el area de servicio primero a Global y luego
a la deseada para evitar que sus servicios se vean afectados.

® El area de servicio de nombres de dominio para la aceleracion de sitios completos no se
puede cambiar.

Procedimiento
1. Inicie sesion en la Consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.
Se muestra la consola de CDN.
2. Enel panel de navegacion, seleccione Domains.

En la lista de nombres de dominio, haga clic en el nombre de dominio que desea
modificar o haga clic en Configure en la fila que contiene el nombre de dominio.

4. Enlapagina de la pestafia Basic Settings, haga clic en Edit junto a Service Area.
Aparece el cuadro de didlogo Change Service Area.

Change Service Area

vice line. During the change, content retrieval bandwidth may increase. Make the X
0 your services

0 Changing the service area will change the s
change during off-peak hours to avoid affec

OK Cancel

(1 NOTA

El 4rea de servicio de un nombre de dominio de aceleracion con configuraciones especiales no se
puede cambiar.

5. Seleccione el area de servicio deseada y haga clic en OK.
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2.2.3 Configuracion de IPv6

Puede habilitar [Pv6 para permitir que los clientes accedan a los nodos de CDN mediante el
protocolo IPv6 y permitir que CDN lleve direcciones IP de cliente IPv6 para acceder a su
servidor de origen.

Precauciones
® [.amayoria de los nodos chinos soportan IPv6. Después de que IPv6 esta habilitado, si
un usuario usa IPv6 para acceder a CDN pero el nodo 6ptimo no admite IPv6, el usuario
todavia puede usar [Pv4 para acceder al nodo.
® Para un nombre de dominio cuya area de servicio es global, puede enviar un ticket de
servicio para habilitar IPv6 para nodos en China continental.
® [Pv6 no es compatible con nombres de dominio cuya area de servicio esta fuera de China
continental.
® [Pv6 no se puede habilitar para nombres de dominio con configuraciones especiales.
Procedimiento

1. Inicie sesion en la Consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.

Se muestra la consola de CDN.
2. Encel panel de navegacion, seleccione Domains.

En la lista de nombres de dominio, haga clic en el nombre de dominio que desea
modificar o haga clic en Configure en la fila que contiene el nombre de dominio.

IPVE

Enable IPvE to give IPvE clisnts access to COM using IPvE and allow CDN to carry IP addresses of IPVG clients when accessing your origin server. Leam more

4. Active IPv6.
2.3 Configuracion de recuperacion

2.3.1 Descripcién general

Cuando un usuario solicita contenido en un nombre de dominio de aceleracion y el contenido
no se almacena en caché en los nodos de CDN, los nodos de CDN recuperaran el contenido
del servidor de origen. Puede establecer parametros de recuperacion en funcion de sus
necesidades para acelerar el acceso.

En la siguiente tabla se describe la configuracion de recuperacion:

Funcion Descripcion

Host de recuperacion Si el nombre de dominio que desea que CDN recupere el
contenido no es su nombre de dominio de aceleracion,
establezca un host de recuperacion. CDN considera un nombre
de dominio de aceleracion como el host de recuperacion de
forma predeterminada.
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Funcion

Descripcion

Protocolo de origen

Puede configurar el protocolo de solicitud utilizado por CDN
para la recuperacion de contenido.

Reescritura de URL de
solicitud de
recuperacion

Si las direcciones URL de las solicitudes de recuperacion de
contenido no coinciden con las direcciones URL del servidor
de origen, puede volver a escribir las direcciones URL de
solicitud para mejorar la relacion de aciertos de recuperacion
de contenido.

Recuperacion basada
en rango

Puede configurar la recuperacion basada en rangos para
acelerar la distribucién de archivos de gran tamafio durante la
recuperacion de contenido y reducir el consumo de ancho de
banda.

Recuperacion de
redireccionamiento

Si su servidor de origen utiliza una redireccion 301/302, puede
habilitar la recuperacion de redireccion para almacenar en
caché los recursos redirigidos en nodos CDN para una
distribucion acelerada.

Recuperacion de bucket
privado de OBS

Si configura un bucket privado de Huawei Cloud OBS como
servidor de origen, habilite la recuperacion de bucket privado
para que CDN pueda acceder a su servidor de origen y acelerar
su sitio.

NOTA

Si su servidor de origen es un bucket OBS publico, no habilite la
recuperacion de bucket privado.

Encabezados de
solicitud de
recuperacion

Puede establecer encabezados de solicitud de recuperacion
para reescribir la informacion de encabezado en las URL de
solicitud de recuperacion de los usuarios.

Intervalo de tiempo de
espera de recuperacion

Puede ajustar el intervalo de tiempo de espera de recuperacion
en funcion de las caracteristicas y los escenarios de servicio del
servidor de origen.

2.3.2 Host de recuperacion

Un host de recuperacion es el host especificado en el encabezado de solicitud HTTP. Es el
nombre de dominio al que acceden los nodos CDN al recuperar contenido del servidor de
origen. Después de configurar el anfitrion de recuperacion, CDN obtiene recursos del sitio
correspondiente basandose en la informacion del anfitrién durante la recuperacion de

contenido.

Fondo

Las diferencias entre el servidor de origen y el host de recuperacion son las siguientes:

® Elservidor de origen decide la direccion a la que se accede durante la recuperacion de

contenido.

® El host de recuperacion decide el sitio que esta asociado con el contenido solicitado.
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Precauciones

Procedimiento

1.

Supongamos que su servidor de origen es un servidor Nginx. Su direccion IP es x.x.x.X,
y sunombre de dominio es www.test.com. Los siguientes sitios se implementan en el
servidor de origen.

server {
listen 80;
server name www.a.Ccom;

location / {

root html;

}

}
server {

listen 80;

server _name www.b.com;

location / {

root html;

}

}
Si desea que CDN recupere contenido de este servidor Nginx, establezca la direccion del
servidor de origen en x.x.x.x 0 www.test.com en CDN. Dado que hay varios sitios en el
servidor de origen, debe especificar el sitio especifico para recuperar el contenido. Si
desea que la CDN recupere contenido del sitio www.a.com establezca el host de
recuperacion en www.a.com en la CDN. Si desea que la CDN recupere contenido del
sitio www.b.com establezca el host de recuperacion en www.b.com en la CDN.

Después de agregar un nombre de dominio, CDN lo considera como el host de
recuperacion por defecto. Si no desea que CDN recupere el contenido del nombre de
dominio de aceleracion, establezca un host de recuperacion para especificar la ubicacion
del contenido solicitado.

Si la direccion del servidor de origen es una direccion IP o un nombre de dominio, el tipo
de host de recuperacion es el nombre de dominio de aceleracion de forma
predeterminada.

Si se utiliza un bucket de Huawei Cloud OBS como servidor de origen, el nombre de
dominio del bucket se utiliza como host de recuperacion de forma predeterminada y no
se puede cambiar.

Si establece la direccion del servidor de origen como nombre de dominio y especifica el
nombre de dominio como el de un bucket de almacenamiento de objetos de Huawei
Cloud OBS u otro proveedor, establezca el host de recuperacion en el nombre de
dominio de su bucket de almacenamiento de objetos. De lo contrario, la recuperacion
falla.

Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.

Se muestra la consola de CDN.
En el panel de navegacion, seleccione Domains.

En la lista de dominios, haga clic en el nombre del dominio de destino o haga clic en
Configure en la columna Operation.

En el area Origin Server Settings, haga clic en Edit. Aparece el cuadro de didlogo
Modify Origin Server.
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Modify Origin Server

Ensure that yo thervise, retrieval failures will oceur

Primary Origin Server Standby Origin Server

Type @) IP address Domain name OBS bucket

Origin

Add Standby Origin Server

Origin Port HTTP port HTTPS port

Refrieval Host

om

5. Introduzca el nombre de dominio del host de recuperacion y haga clic en OK.

L] NOTA
La configuracion tarda unos 5 minutos.
Ejemplos
Supongamos que tiene un nombre de dominio de aceleracion www.example.com. Su nombre

de dominio del servidor de origen es de www.origin.com, y el host de recuperacion es de
www.example(Q1.com.

Modify Origin Server

Ensure that you configure the origin server comrectly. Otherwise, retrieval failures will occur.

Primary Origin Server Standby Origin Server

Type @ IP address Domain name OBS bucket

Origin 11 +

Add Standby Ongin Server

Origin Port HTTP port| 80 HTTPS port| 443

Reviewmoswl v example01.com ||

Cuando un usuario solicita el archivo http://www.example.com/test.jpg el archivo no se
almacena en caché en CDN, y CDN recupera ese archivo del servidor de origen
www.origin.com cuya direccion IP es 192.168.1.1. El archivo se encuentra en el sitio
www.example01.com del servidor de origen. A continuacion, CDN devuelve el archivo al
usuario y almacena el archivo en caché en los nodos.

2.3.3 Protocolo de origen
Puede configurar el protocolo utilizado para la recuperacion de contenido.

Precauciones

De forma predeterminada, el protocolo utilizado para la recuperacion de contenido es el
mismo que el protocolo de las solicitudes de usuario.

Edicion 01 (2023-07-18) Copyright © Huawei Technologies Co., Ltd. 24



Content Delivery Network
Guia del usuario 2 Configuracion del nombre de dominio

Procedimiento
1. Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.
Se muestra la consola de CDN.
2. En el panel de navegacion, seleccione Domains.

En la lista de dominios, haga clic en el nombre del dominio de destino o haga clic en
Configure en la columna Operation.

4. Haga clic en la pestafia Retrieval Settings.

Haga clic en Edit junto a Origin Protocol. Aparece el cuadro de didlogo Origin
Protocol.

Origin Protocol

Protocol (@) HTTP HTTPS Same as user

Protocolo de | Descripcion
origen

Same as user | El protocolo utilizado para la recuperacion de contenido es el mismo
que el protocolo de las solicitudes de usuario.

HTTP CDN utiliza HTTP para la recuperacion de contenido.

HTTPS CDN utiliza HTTPS para la recuperacion de contenido.

6.  Seleccione un protocolo utilizado para la recuperacion de contenido y haga clic en OK.

2.3.4 Reescritura de URL de solicitud de recuperacién

Si las direcciones URL de las solicitudes de recuperacion de contenido no coinciden con las
direcciones URL del servidor de origen, la recuperacion de contenido falla. Puede reescribir
las URL de solicitud de recuperacion en aquellas que coincidan con el servidor de origen, lo
que mejora la relacion de aciertos de recuperacion de contenido.

Notas importantes
® Puede agregar hasta 20 reglas de reescritura de URL.

® [as URL de solicitud de recuperacion no se pueden reescribir para nombres de dominio
con configuraciones especiales.
Procedimiento

1. Inicie sesion en la Consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.
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Se muestra la consola de CDN.

2. Encel panel de navegacion, seleccione Domains.

En la lista de dominios, haga clic en el nombre del dominio de destino o haga clic en

Configure en la columna Operation.
4. Haga clic en la pestafia Retrieval Settings.
En el 4rea Retrieval Request URL Rewrite, haga clic en Edit.

Retrieval Request URL Rewrite

ﬁ 1.Retrieval request URLs cannot be rewritien for domain names with special configurations.
2 The nth wildcard (*) field can be substituted with Sn, wheren=1,2,3
3.When Match Mode is Path, original URLs are matched by prefix, and their query strings will be removed after rewrite
Match Mode Original URL Target URL Priority (‘f}

“ Cance

Tabla 2-2 Descripcion del pardmetro

Operation

*.mp4.

reescribir.

Parametro Descripcion

All files Reescribe las URL de todas las solicitudes de
recuperacion al nombre de dominio.

Path Reescribe las URL de solicitud con una ruta especifica.

Wildcard Se admite la coincidencia con caracter comodin.

Original URL URL que se va a reescribir.

® Una URL comienza con una barra (/) y no contiene
http://, https://, ni el nombre de dominio.

® Una URL contiene hasta 512 caracteres.

® Se admiten comodines (*), por ejemplo, /test/*/

® Cuando Match Mode es Path, las cadenas de
consulta de la URL original se eliminaran después de

Target URL URL después de reescribir.

® Una URL comienza con una barra (/) y no contiene
http://, https://, ni el nombre de dominio.

® Una URL contiene hasta 256 caracteres.

® El campo nth wildcard (*) se puede sustituir con $x,
donden=1, 2, 3..., por ejemplo, /newtest/$1/$2.jpg.
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Parametro Descripcion

Priority Prioridad de una regla de reescritura de URL.

® [a prioridad de una regla es obligatoria y debe ser
Unica.

® [aregla con la prioridad mas alta se usara primero
para hacer coincidir.

® [a prioridad es un entero que oscila entre 1y 100.
Un nimero mayor indica una prioridad mas alta.

Ejemplos
Ejemplo 1: Suponga que ha configurado la siguiente regla de reescritura para el nombre de

dominio www.example.com:

Retrieval Request URL Rewrite . Eait
Rewite content retrieval request URLS 10 those maich the origin server, improving the content retrieval hi rafio. Leam more

Match Mode: Original URL Target URL Priority

Paih festia bt et bt 1

Solicitud de recuperacion original: https://www.example.com/test/a.txt
Solicitud de recuperacion reescrita: https://www.example.com/test/b.txt

Ejemplo 2: Suponga que ha configurado la siguiente regla de reescritura para el nombre de
dominio www.example.com:

Retrieval Request URL Rewrite . Edit
Reurite content retrieval request URLS to those match the origin server, improving ine content retrieval hit ratio. Learn more
Match Mode: Original URL. Target URL Priority.

Widcard nestimpa Inewtests1/52.mpd 1

Solicitud de recuperacion original: https://www.example.com/test/aaa/bbb.mp4?pr1
Solicitud de recuperacion reescrita: https://www.example.com/newtest/aaa/bbb.mp4

Ejemplo 3: Suponga que ha configurado la siguiente regla de reescritura para el nombre de
dominio www.example.com:

Retrieval Request URL Rewrite  # Eait

Reunite conts

frieval request URLs to those match the origin server, improving he cont

frieval hit rafio. Learn mor

Match Mode Original URL Target URL Priority

Allfiles inewipg 1

Solicitud de recuperacion original: https://www.example.com/test/aaa/bbb.txt

Solicitud de recuperacion reescrita: https://www.example.com/new.jpg

2.3.5 Recuperacion basada en rango

En la recuperacion basada en rango, el servidor de origen envia datos de un rango especifico a
un nodo CDN basandose en la informacién de rango en el encabezado de solicitud HTTP.

Fondo

® Lainformacion de rango especifica las posiciones del primer y ultimo bytes para los
datos que se van a devolver. Por ejemplo, Range: bytes=0-100 indica que se requieren
los primeros 101 bytes del archivo.
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® [arecuperacion basada en rango acorta el tiempo de distribucion de archivos de gran
tamafio, mejora la eficiencia de la recuperacion y reduce el consumo de recuperacion de
contenido.
Precauciones
® Para habilitar la recuperacion basada en rango, el servidor de origen debe admitir
solicitudes de rango, es decir, solicitudes con el campo Rango en los encabezados. De lo
contrario, la recuperacion de contenido puede fallar.
® [arecuperacion basada en rango no es valida para los nombres de dominio cuyo tipo de
servicio es la aceleracion de todo el sitio.
® De forma predeterminada, la recuperacion basada en rango esta habilitada para la
aceleracion de descarga de archivos y la aceleracion de servicio bajo demanda.
Procedimiento
1. Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.
Se muestra la consola de CDN.
2. En el panel de navegacion, seleccione Domains.
3. Enlalista de dominios, haga clic en el nombre del dominio de destino o haga clic en
Configure en la columna Operation.
4. Haga clic en la pestafia Retrieval Settings.
5. Enel area Range-based Retrieval, active o desactive Range-based Retrieval segtin los
requisitos de servicio.
Range-based Retrieval
Range-based retrieval improves response speed and conserves bandwidth when accessing Large files, but if the origin server does not support Range requests, enabling this function wil result in cache failures. Learn more
Range-based Retrieval
Ejemplos
Supongamos que ha habilitado la recuperacion basada en rango para el nombre de dominio
www.example.com.
Range-based Retrieval
Range-based retrieval improves response speed and conserves bandwidth when accessing large files, but if the origin server does not support Range requests, enabling this function will result in cache failures. Learn more
Range-based Retrieval (@D
®  Siel usuario A solicita www.example.com/cdn.mp4, y los nodos CDN no almacenan en

caché el contenido o el contenido almacenado en caché en los nodos CDN ha expirado,
el nodo CDN 6ptimo inicia una solicitud basada en rango para recuperar rangos del
contenido del servidor de origen. Los rangos del contenido se almacenan en caché en el
nodo.

Cuando el contenido solicitado del usuario A esta siendo almacenado en caché, si el
usuario B envia una solicitud basada en rango a este nodo, y la memoria caché en el
nodo ya contiene el rango del contenido solicitado por el usuario B, el nodo devuelve
inmediatamente el rango solicitado.
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2.3.6 Recuperacion de redireccionamiento

Fondo
Si un servidor de origen utiliza un redireccionamiento 301/302, cuando un nodo CDN envia
una solicitud para recuperar contenido solicitado por un usuario desde el servidor de origen,
se devuelve un codigo de estado 301/302. A continuaciéon, CDN toma medidas en funcion de
si esta habilitada la recuperacion de redireccion.
® Recuperacion de redireccionamiento deshabilitada
Un nodo CDN devuelve la direccion de redireccionamiento al usuario y deja que el
usuario termine el proceso de solicitud. Si el nombre de dominio de la direccion de
redireccionamiento no se agrega a CDN, el proceso de solicitud posterior no se acelerara
por CDN.
® Recuperacion de redireccionamiento habilitada
Un nodo CDN recupera contenido de la direccion de redireccion y almacena en caché el
contenido, que luego se devuelve al usuario. Cuando otro usuario solicita el mismo
contenido, la caché de nodo se devuelve directamente.
Procedimiento
1. Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.
Se muestra la consola de CDN.
2. Encel panel de navegacion, seleccione Domains.
3. Enlalista de dominios, haga clic en el nombre del dominio de destino o haga clic en
Configure en la columna Operation.
4. Haga clic en la pestafia Retrieval Settings.
En el area Redirect Retrieval, active o desactive Follow Redirect segtin los requisitos
de servicio.
Redirect Retrieval
This function enables CON nodes to retrieve and cache resources from an address it is redirected to when a 301/302 redirect status code is returned. Learn more
Follow Redirect
Ejemplos

® [arecuperacion de redireccion esta enabled para el nombre de dominio
www.example.com.

Redirect Retrieval

This function enables CON nodes to retrieve and cache resources from an address it is redirected to when a 301/302 redirect status code is returned. Learn more

Follow Redirect ()

Si un usuario solicita el archivo www.example.com/cdn.jpg y el nodo CDN no
almacena en caché el contenido, el nodo recupera el contenido del servidor de origen. El
servidor de origen devuelve el codigo de estado HTTP 301 o 302 y la direccion de
redireccionamiento www.example.com/test/cdn.jpg.

Edicion 01 (2023-07-18) Copyright © Huawei Technologies Co., Ltd. 29


https://console-intl.huaweicloud.com/?locale=es-us

Content Delivery Network

Guia del usuario

2 Configuracion del nombre de dominio

a. Elnodo envia directamente una solicitud a la direccidon de redireccion.

b. Después de obtener el contenido solicitado, el nodo devuelve el contenido al
usuario y almacena en caché el contenido.

c. Cuando otro usuario solicita el mismo archivo, el nodo devuelve directamente el
contenido almacenado en caché.

La recuperacion de redireccionamiento estd disabled para el nombre de dominio
www.example.com.

Redirect Retrieval

This function enables CDN nodes to retrieve and cache resources from an address it is redirected to when a 301/302 redirect status code is returned. Learn more

Follow Redirect

Si un usuario solicita el archivo www.example.com/cdn.jpg y el nodo CDN no
almacena en caché el contenido, el nodo recupera el contenido del servidor de origen. El
servidor de origen devuelve el codigo de estado HTTP 301 o 302 y la direccion de
redireccionamiento www.example.com/test/cdn.jpg.

a. Elnodo devuelve directamente el codigo de estado HTTP 301 o 302 al cliente de
usuario. El cliente de usuario envia una solicitud a la direccion de redireccion.

b. Siel nombre de dominio de la direccion de redireccion no se ainade a CDN, los
nodos CDN no almacenan en caché el contenido solicitado y el proceso de solicitud
posterior no se acelerara.

c.  Siotro usuario solicita el mismo archivo, se repite el proceso anterior.

2.3.7 Recuperacion de bucket privado de OBS

Si configura un bucket privado de Huawei Cloud OBS como servidor de origen, debe
habilitar la recuperacion de bucket privado para que CDN pueda recuperar contenido de su
bucket privado.

Precauciones

Procedimiento
1.

La recuperacion de bucket privado solo se admite cuando el servidor de origen del
nombre de dominio de aceleracion es un bucket OBS.

Antes de habilitar la recuperacion de bucket privado, debe autorizar a CDN para acceder
a los recursos de la nube de OBS. Después de que la autorizacion se haya realizado
correctamente, CDN tiene el permiso para acceder a todos los recursos de bucket
privados de su cuenta.

Inicie sesion en la Consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.

Se muestra la consola de CDN.
En el panel de navegacion, seleccione Domains.

En la lista de dominios, haga clic en el nombre del dominio de destino o haga clic en
Configure en la columna Operation.

Haga clic en la pestafia Retrieval Settings.

Si configura la recuperacion de bucket privado por primera vez, se muestra la pagina que
se muestra en la siguiente figura.
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Private Bucket Retrieval

If your origin server is an OBS private bucket, you need to configure private bucket retrieval. Learn more

You have not authorized CDN to access your private OBS buckets. Authorize Now

El procedimiento de configuracion correcto es el siguiente:

a. Haga clic en Authorize Now. Aparece el cuadro de didlogo Authorize Access.

Authorize Access

CDN is requesting permission to access your cloud resources.

The following agency has been cn

i)
-
]
o
o
t
o
=
o
I
v
i
m
3
s
(]
=
=

CDMAccessPrivateQBS

Authorize

b. Haga clic en Authorize. El sistema crea una agencia llamada
CDNAccessPrivateOBS para usted en la consola de IAM. CDN ahora tiene el
permiso para acceder a sus depositos OBS privados.

(11 NOTA

® No elimine la agencia CDNAccessPrivateOBS. De lo contrario, CDN no puede
recuperar recursos de los depdsitos privados de OBS.

® Si su servidor de origen es un bucket OBS publico, no habilite la recuperacion de bucket

privado.

c. Lasiguiente figura muestra la pagina después de la autorizacion.

Private Bucket Retrieval
If your origin server is an OBS private bucket, you need to configure private bucket retrieval. Learn more
The OBS agency has been activated. CDN can access your private buckets. To view the agency, go to the 1AM console .
Private Bucket Retrieval
This function grants the accelerated domain the permission to access your private bucket resources.
d.  Active Private Bucket Retrieval.

6. Espere unos 5 minutos para que la configuracion entre en vigor. Cuando el estado del
nombre de dominio cambia de Configuring a Enabled, la configuracion ha tenido

efecto.
Domain Name Status
ex ‘ei.com & Enabled
exi ei.com @ Enabled
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Si CDN solo recupera archivos no cifrados del bucket privado de OBS, solo necesita
completar la configuracion anterior. Si los archivos de su bucket OBS estan cifrados
mediante KMS, debe asignar los permisos de KMS Administrator a la agencia
CDNAccessPrivateOBS para que CDN pueda leer y acelerar los archivos cifrados.

7. (Optional) Asigne los permisos de KMS Administrator a la agencia
CDNAccessPrivateOBS.

a. Inicie sesion en la Consola de Huawei Cloud. En la pagina principal de la consola
de gestion, elija Service List > Management & Government > Identity and
Access Management.

Se muestra la consola [AM.
b. En el panel de navegacion, elija Agencies.

c. Enlapagina Agencies, clija More > Manage Permissions en la columna
Operation de la fila que contiene la agencia CDNAccessPrivateOBS.

—

Al - Q
Agency Name/ID |= Delegated Party |= Validity period = Created J= Description = Operation

CONAccessPrivate Cloud serdce

BS Unlimited Apr 08,2021 20:08:14 GMT+08:00  Created for CDN to access other services, such Modify | More v

d. Se muestra la pestafia Agency Permissions.

Agencies / CDNAccessPrivateOBS

Basic Information Agency Permissions
Assign Permissions

Policy/Role Name = Type
N Tenant Guest System-

e. Haga clic en Assign Permissions.

m  Establezca Scope en Region-specific projects y seleccione la region en la que
se encuentra el bucket OBS.

m  En el area Permissions, seleccione KMS Administrator.

Assign Permissions to CDNAccessPrivateOBS < Back

Scope

BS, based on the global service project, Users w

ich a5 ECS, based on regior

Permissions can' find the permissons you need

View Selected (1) | Copy Permissions from Another project Al polces/roles | [ Aservices - | ks x Q
o Polcy/Role Name Descrption Type

~KMS CVKFullAccess All permissions for custom keys In Key Management Servce.

KMS Administrator
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f.  Hagaclic en OK.

2.3.8 Encabezados de solicitud de recuperaciéon

Puede configurar el encabezado de solicitud de recuperaciéon en una URL de solicitud de
recuperacion.

Fondo

Si el contenido solicitado no se almacena en caché en los nodos de CDN, los nodos de CDN
recuperan ese contenido de un servidor de origen. Puede configurar los encabezados de
solicitud de recuperacion en la consola de CDN para reescribir los detalles del encabezado de
las URL de solicitud de recuperacion.

Los encabezados HTTP forman parte de un mensaje de solicitud o respuesta HTTP que define
los parametros operativos de una transaccion HTTP.

) 7/)\ Retrieval request Q
| N

\ / “
User CDN Origin server

Precauciones

® Esta configuracion solo modifica los encabezados de solicitud de recuperacion en los
mensajes HTTP para la recuperacion de contenido a través de CDN. No modifica los de
un mensaje HTTP que los nodos CDN devuelven a los usuarios.

® Un encabezado de solicitud no puede tener dos valores diferentes al mismo tiempo.

Procedimiento
1. Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.
Se muestra la consola de CDN.
2. Encel panel de navegacion, seleccione Domains.

3. Enlalista de dominios, haga clic en el nombre del dominio de destino o haga clic en
Configure en la columna Operation.

4. Haga clic en la pestafia Retrieval Settings.
5.  Encel area Retrieval Request Headers, haga clic en Add.
6. Configure los detalles del encabezado de la solicitud de recuperacion.

- Add: Agregar un encabezado de solicitud de recuperacion a CDN para reescribir
los detalles del encabezado en las URL de solicitud de usuario.
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Add Retrieval Request Header
Fequest Header Operation i Set Delate
Mame

Value

Tabla 2-3 Parametros

Parametro Ejemplo | Descripcion

Request Set Agregar un encabezado de solicitud especifico a una
Header solicitud HTTP de recuperacion.

Operation

® Siuna URL de solicitud contiene el pardmetro de
X-test y la X-test se establece en 111, CDN
establecera la X-test en aaa en la URL de solicitud
de recuperacion.

® Siuna URL de solicitud no contiene el parametro
X-test, CDN agregara el parametro X-test a la URL
de solicitud de recuperacion y establecera su valor
en aaa.

Delete Eliminar el encabezado que existe en una URL de
solicitud de usuario.

® Siuna URL de solicitud contiene el parametro X-
test, este parametro se eliminard de la URL de
solicitud de recuperacion.

Name X-test ® Ingrese entre 1 y 64 caracteres.

® Ingrese solo letras, digitos o guiones (-).

Value aaa ® Introduzca de 1 a 512 caracteres.

® Escriba solo letras, digitos, asteriscos (*), puntos
(.), guiones (-) y guiones bajos ().

® Las variables, como $client ip y $remote_port, no
estan permitidas.

- Edit: Modifica el valor u operacion de un encabezado de solicitud de recuperacion.

Retrieval Request Headers
You can modify header detalls in a retrieval request URL
Add
Request Header Operation (7) Name Value Operation

Set Ketest
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Haga clic en Edit en la columna Operation. El siguiente cuadro de didlogo aparecera en
pantalla.

Edit Retrieval Request Header

Request Header Operafion . Set Delete
Mame
Value 3 b
Parametro Ejemplo | Descripcién
Request Set Agregar un encabezado de solicitud especifico a una
Header solicitud HTTP de recuperacion.
Operation

® Siuna URL de solicitud contiene el pardmetro de
X-test y la X-test se establece en 111, CDN
establecera la X-test en aaa en la URL de solicitud
de recuperacion.

® Siuna URL de solicitud no contiene el parametro
X-test, CDN agregara el parametro X-test a la URL
de solicitud de recuperacion y establecera su valor
en aaa.

Delete Eliminar el encabezado que existe en una URL de
solicitud de usuario.

® Siuna URL de solicitud contiene el pardmetro X-
test, este parametro se eliminara de la URL de
solicitud de recuperacion.

Name X-test Este parametro no se puede modificar.

Value aaa ® Introduzca de 1 a 512 caracteres.

® Escriba solo letras, digitos, asteriscos (*), puntos
(.), guiones (-) y guiones bajos ().

® Las variables, como $client ip y $remote_port, no
estan permitidas.

7. Click OK.
(11 NOTA

Si el area de servicio de su nombre de dominio es global o fuera de China continental y el
encabezado Accept-Encoding en las solicitudes de usuario contiene varios valores, solo Gzip se
pasa de forma transparente durante la recuperacion de contenido.
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Ejemplos
Supongamos que ha configurado los siguientes encabezados de solicitud de recuperacion para
el nombre de dominio www.example.com:
Retrieval Request Headers
You can modify header details in a retrieval request URL.
Add
Request Header Operation ® Name Value Operation
Set X-cdn aaa Edit | Delete
Delete H-test Edit | Delete
Cuando un usuario solicita el archivo http://www.example.com/abc.jpg el archivo no se
almacena en caché en CDN, y CDN recupera ese archivo del servidor de origen. El
encabezado X-cdn se agregara a la solicitud de recuperacion y el encabezado X-test se
eliminara.
Restricciones

® Sisunombre de dominio tiene configuraciones especiales, no se pueden configurar
Content-Type, Cache-Control, Expires, Content-Language, y Content-Disposition.

® No se pueden reescribir los siguientes encabezados estdndares.

Origin accept-ch clear-site-data push-policy

WsTag Tcp-Retrans access-control- access-control-max-
allow-methods age

vary Date X-Forward-Type width

Age ETag Purge-Extra X-Cacheable

access-control-
allow-headers

Front-End-Https

ping-to

content-range

cross-origin-opener- | Location viewport-width Mime-Version

policy

Proxy-Support X-Resp-Time If-Range sec-fetch-dest

device-memory X-Mem-Url Cdn-Src-Ip ping-from

Allow X-Url-Blackwhite- early-data Sec-WebSocket-
List Extensions

if-unmodified-since | X-Forward-Uri Conf-File x-download-options

X-Error-Status

Negotiate

x-permitted-cross-
domain-policies

service-worker-
allowed

X-Appa

x-firefox-spdy

content-dpr

X-Miss-Times-Limit

X-Bwectrl-Limit

X-Bwectrl-Para

X-Max-Conns

nel
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public-key-pins- X-MAA-Alias Sec-WebSocket- X-Cache-2

report-only Location

Authorization Expect last-event-id Sec-WebSocket-Key

X-Refresh-Pattern forwarded X-Local-Ip Sec-WebSocket-
Protocol

feature-policy Cross-origin- Request-Range Conf-Other

resource-policy

strict-transport-
security

signed-headers

Cdn-Server-Ip

Sec-WebSocket-
Version

accept

X-Black-List

content-location

sourcemap

Partition-Block-Size

Proxy-
Authentication-Info

Cross-origin-
embedder-policy

X-Request-Id

x-dns-prefetch-
control

if-none-match

If-Non-Match

Public

X-White-List

x-ua-compatible

Keep-Alive

Transfer-Encoding

alt-sve max-age Last-Modified X-Xss-protection
Sec-WebSocket- dnt Link x-robots-tag
Nonce
Key expect-ct sec-fetch-site access-control-
request-headers
X-Error-URL X-Log-Url content-encoding X-Times-Limit
X-Appa-Origin X-Miss-Rate-Limit | X-IP-Region Dynamic
X-Squid-Error From accept-ch-lifetime X-MAA-Auth
Connection X-Via-CDN Max-Forwards Upgrade
sec-fetch-user content-security- Pragma save-data
policy-report-only
X-Client-Ip Cdn-Qos x-powered-by X-Forward-
Measured
accept-push-policy server large-allocation X-Request-Uri
X-Forward-Ip Host Proxy-Authenticate | X-Request-Url
X-Cache-Lookup Conf-Option X-Forward-Host upgrade-insecure-
requests
X-Accelerator-Vary | signature X-Ip-Blackwhite- X-Cdn-Src-Port

List

Sec-WebSocket-
Draft

Sec-WebSocket-
Origin

X-IP-Region-CN

public-key-pins
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Ws-Hdr If-Match Proxy-Authorization | X-Rate-Limit
sec-fetch-mode trailer X-Rewrite-Utl Via
X-Cache X-Mgr-Traffic accept-signature Warning

x-forwarded-proto

If-Modified-Since

Authentication-Info

access-control-
request-method

Content-Length x-frame- Range A Dynamic
options(xfo)
te x-forwarded-host Title WWW-Authenticate
tk X-Query-Key accept-charset access-control-
allow-origin
accept-ranges report-to access-control- x-content-type-

expose-headers

options

Proxy-Connection

server-timing

Retry-After

x-requested-with

X-No-Referer

X-Forward-Peer

Sec-WebSocket-
Accept

X-Forwarded-For

Conf-Err-Host

Sec-WebSocket-
Key2

access-control-
allow-credentials

X-Denyattack-
Dynconf

referer-policy

Sec-WebSocket-
Keyl

content-security-
policy

timing-allow-origin

X-DNS-Time

Conf-File-List

X-expireURL

x-pingback

Purge-Domain

dpr

2.3.9 Intervalo de tiempo de espera de recuperacion

Si el contenido solicitado por un usuario no se almacena en caché en los nodos de CDN, CDN
recupera el contenido del servidor de origen. El intervalo de tiempo de espera predeterminado
de una solicitud de recuperacion es 30s. Si la solicitud supera el tiempo de espera, la solicitud
falla. Puede ajustar el intervalo de tiempo de espera de recuperacion en funcién de las
caracteristicas del servicio y el estado de la red del servidor de origen para garantizar la
recuperacion normal del contenido.

Precauciones

Procedimiento

1.

con configuraciones especiales, envie un ticket de servicio.

dominio que sirven a usuarios fuera de China continental.

gestion, elija Service List > Storage > CDN.

Para modificar el intervalo de tiempo de espera de recuperacion de nombres de dominio

El intervalo de tiempo de espera de recuperacion no se puede configurar para nombres de

Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de
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Se muestra la consola de CDN.
2. En el panel de navegacion, seleccione Domains.

3. Enlalista de dominios, haga clic en el nombre del dominio de destino o haga clic en
Configure en la columna Operation.

4. Haga clic en la pestafia Retrieval Settings.

En el area Retrieval Timeout Interval, haga clic en Edit.

Configure Retrieval Timeout Interval

€ To configure the retrieval timeout interval for domain names with special
configurations, submit a service ticket

Retrieval Timeout Interva 30 seconds

6. Introduzca el intervalo de tiempo de espera de recuperacion y haga clic en OK.

2.3.10 Preguntas Frecuentes

¢En qué escenarios CDN recupera contenido de un servidor de origen?

® El contenido deseado no se almacena en caché en los nodos de CDN.

® El contenido almacenado en caché en los nodos CDN ha caducado.

¢Cudl es la diferencia entre un host de recuperacién y un servidor de origen?

® El servidor de origen decide la direccion a la que se accede durante la recuperacion de
contenido.

® E] host de recuperacion decide el sitio que estd asociado con el contenido solicitado.

Supongamos que su servidor de origen es un servidor Nginx. Su direccion IP es x.x.x.X y
su nombre de dominio es www.test.com. Los siguientes sitios se implementan en el
servidor de origen:

server {
listen 80;
server name Www.a.Com;

location / {

root html;

}

}
server {

listen 80;

server name www.b.com;

location / {
root html;

}

}
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Si desea que CDN recupere contenido de este servidor Nginx, establezca la direccion del
servidor de origen en x.x.x.x 0 www.test.com en CDN. Dado que hay varios sitios en el
servidor de origen, debe especificar el sitio especifico para recuperar el contenido. Si
desea que la CDN recupere contenido del sitio www.a.com establezca el host de
recuperacion en www.a.com en la CDN. Si desea que la CDN recupere contenido del
sitio www.b.com establezca el host de recuperacion en www.b.com en la CDN.

(Huawei Cloud CDN admite la recuperacién directa de contenido a través del
acceso de rastreador?

No.

Huawei Cloud CDN no puede distinguir el acceso normal del usuario del acceso del
rastreador. Si el rastreador registra la direccion IP de un nodo, el rastreador puede acceder
directamente a esa direccion IP la proxima vez. Si el nodo no funciona correctamente o se
somete a mantenimiento de rutina, el rastreador no podra recuperar el contenido de esa
direccion IP.

(Como configuro el servidor de origen si un bucket de almacenamiento de
objetos que no es de Huawei sirve como servidor de origen?

1. Obtenga el nombre de dominio del bucket de almacenamiento de objetos.

Al agregar un nombre de dominio en la consola de CDN, seleccione Domain name para
Origin Server Address ¢ introduzca el nombre de dominio del bucket de
almacenamiento de objetos en el cuadro de texto.

2. Modifique las configuraciones de recuperacion de contenido.

De forma predeterminada, el host de recuperacion es el nombre de dominio de
aceleracion. Si configura un bucket de almacenamiento de objetos como servidor de
origen, cambie el host de recuperacion por el nombre de dominio de ese bucket de
almacenamiento de objetos. De lo contrario, la recuperacion de contenido falla.

2.4 Configuracion de HTTPS

2.4.1 Descripcién general

HTTPS garantiza una transmision segura a través de la encriptacion y la autenticacion de
identidad. Es ampliamente utilizado en comunicaciones sensibles a la seguridad en la World
Wide Web, como el pago en linea.

En la siguiente tabla se describe la configuracion HTTPS:

Funcién Descripcion

Certificados Puede agregar un certificado para la aceleracion de HTTPS.

HTTPS

Versiones de Puede habilitar o deshabilitar las versiones de TLS segun sea necesario.
TLS
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Funcion

Descripcion

Requisitos del
certificado
HTTPS

Describe la combinacion y la secuencia de carga de certificados
emitidos por diferentes autoridades

Conversion de
formato de
certificado
HTTPS

Puede convertir certificados en otros formatos al formato PEM que
admite CDN.

OCSP Stapling

Puede permitir que CDN almacene el estado de los certificados en linea
con antelacion y devuelva el estado a los navegadores. Los navegadores
no necesitan consultar el estado de las autoridades de certificacion
(CA), lo que acelera la verificacion.

Forzar Puede forzar la redireccion a HTTP o HTTPS.
redireccionami

ento

HTTP/2 Describe los antecedentes y ventajas de HTTP/2.

2.4.2 Certificados HTTPS

Puede configurar un certificado HTTPS para un nombre de dominio de aceleracion en la
consola CDN para habilitar la aceleracion HTTPS.

Fondo

Prerrequisitos

® HTTP

HTTP transfiere contenido en texto plano sin ninglin encriptacion de datos. Si un
atacante intercepta paquetes transmitidos entre el navegador y los servidores del sitio
web, el contenido transmitido se puede leer directamente.

® HTTPS

Basado en HTTP, HTTPS utiliza Secure Sockets Layer (SSL) para cifrar la transmision
de datos. Con SSL, los servidores se autentican mediante certificados y las
comunicaciones entre navegadores y servidores se cifran.

Puede utilizar su propio certificado o un certificado alojado por Huawei Cloud SSL
Certificate Manager (SCM) para configurar HTTPS.

®  Su propio certificado

El formato del certificado debe cumplir con los requisitos descritos en Requisitos del
certificado HTTPS.

®  Un certificado alojado por Huawei Cloud SCM en la consola Cloud Certificate Manager

(CCM)

Debe enviar el certificado a CDN en la consola CCM antes de habilitar la aceleracion
HTTPS en CDN. Para obtener mas informacion sobre como enviar un certificado,
consulte Enviar un certificado SSL a otros servicios en la nube.
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Precauciones

Solo se admiten certificados y claves privadas en formato PEM. Si un certificado no esta
en formato PEM, convierta el certificado haciendo referencia a Requisitos del
certificado HTTPS.

Un nombre de dominio de aceleracion tiene su certificado asociado. Deben coincidir. Si
su nombre de dominio es un dominio caracter comodin, configure un certificado para él
haciendo referencia a {Cémo configuro un certificado si mi nombre de dominio es un
dominio comodin?

La configuracion del certificado se eliminard automaticamente una vez que la
aceleracion segura HTTPS esté deshabilitada. Es necesario volver a configurar el
certificado si la aceleracion segura HTTPS esté habilitada de nuevo.

Si el certificado ha cambiado, actualice la informacion del certificado en la consola de
CDN de manera oportuna.

Configuracion de certificados HTTPS

1.

Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.

Se muestra la consola de CDN.
En el panel de navegacion, seleccione Domains.

En la lista de dominios, haga clic en el nombre del dominio de destino o haga clic en
Configure en la columna Operation.

Haga clic en la pestafia HTTPS Settings.

En la pagina de la pestafia HTTPS Settings, haga clic en Edit. Aparece el cuadro de
didlogo Configure HTTPS Secure Acceleration.
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Configure HTTPS Secure Acceleration

Status (}

Certificate Source i My certificate Huawel-managed cerificate
Certificate Name

Certificate Body

Example

Private Key

Example

6. Active Status para habilitar este elemento de configuracion.

7.  Configure los parametros correspondientes.

Parametro Descripcion

Certificate Seleccione My certificate o Huawei-managed certificate.
Type

Certificate ® My certificate: : Introduzca el nombre del certificado. Un
Name nombre de certificado puede tener hasta 32 caracteres.

® Huawei-managed certificate: Ve a la consola CCM para enviar
un certificado a CDN y luego selecciona el certificado en la lista
desplegable junto a Certificate Name en la consola CDN. Para
obtener mas informacion, consulte Como enviar un certificado
SSL a otros servicios en la nube.
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Parametro

Descripcion

Certificate
Body

® My certificate: Utilice un editor de texto local para abrir el

certificado y copiar el contenido del certificado en el cuadro de
texto.

Huawei-managed certificate: El contenido se rellena
automaticamente.
NOTA

El cuerpo del certificado no puede contener espacios ni lineas en blanco.

De lo contrario, se muestra un mensaje que indica que los parametros del
certificado son incorrectos.

Private Key

My certificate: Utilice un editor de texto local para abrir la clave
privada y copiar el contenido en el cuadro de texto.

Huawei-managed certificate: El contenido se rellena
automaticamente.

Haga clic en OK.

9. Compruebe si el certificado HTTPS ha entrado en vigor.

Si el certificado ha entrado en vigor, puede acceder a los recursos del sitio web del
nombre de dominio de aceleracion a través de HTTPS y ver la informacion de
autenticacion del sitio web haciendo clic en el icono de candado en el cuadro de
direccion del navegador.

Actualizacion del certificado HTTPS

Si se actualiza el certificado de nombre de dominio, debe actualizar los detalles del certificado
en el elemento de configuracion HTTPS.

1. Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.

Se muestra la consola de CDN.

2. En el panel de navegacion, seleccione Domains.

En la lista de dominios, haga clic en el nombre del dominio de destino o haga clic en
Configure en la columna Operation.

4. Haga clic en la pestafia HTTPS Settings.

En la pagina de la pestafia HTTPS Settings, haga clic en Edit. Aparece el cuadro de
dialogo Configure HTTPS Secure Acceleration.
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Configure HTTPS Secure Acceleration

Status (}

Certificate Source i My certificate Huawei-managed cerificate
Certificate Name o W

Certificate Body Configured  Update

Private Key Configured Update

6. Haga clic en Update para actualizar el certificado y la clave privada configurados. La
actualizacion tarda aproximadamente de 5 a 10 minutos en surtir efecto.

Consulta de la informacion del certificado HTTPS

En la pagina de configuracion del certificado HTTPS, puede ver detalles sobre el certificado
HTTPS configurado para los nombres de dominio de aceleracion.

1. Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.
Se muestra la consola de CDN.

2. Encel panel de navegacion, seleccione Domains.

3. Enlalista de dominios, haga clic en el nombre del dominio de destino o haga clic en
Configure en la columna Operation.

4. Haga clic en la pestafia HTTPS Settings.

En la pagina que se muestra, puede ver detalles sobre el certificado HTTPS configurado
para el nombre de dominio, como el tiempo de caducidad del certificado. También puede
ver el contenido del certificado. Sin embargo, el contenido de clave privada no se puede
ver, por razones de seguridad.

Edicion 01 (2023-07-18) Copyright © Huawei Technologies Co., Ltd. 45


https://console-intl.huaweicloud.com/?locale=es-us

Content Delivery Network

Guia del usuario

2 Configuracion del nombre de dominio

HTTPS Settings ./ Edit

The accelerated domain name's certificate can be used to configure and deploy HTTPS for all of the CDN nodes on the network so CDN acceleration will be secure. Learn more

Status Enabled
Ceriificate Standards International
Certificate Source My certificate
Certificate Name o w

Certificate Expiration Time

—BEGIN CERTIFICATE-—
MIID5CCAS6gAWIBAGICECMWDQYJKoZInveNAQELBQAWIELMAKGATUEBRMCQO4

Certificate Body £
srificats Body EDAGBGNVBAGMBINDY2h1YW4XEDAOBNVEACMB2NGZWSnZHUXDZANBNVEAD
MBmh1
YXAIATEMMAOGA1UECWWDQOROMSQuwIgYJKoZIhveNAQKBFhVRYWOWZW5nMTIzQ ™
»

Private Key The private key content cannot be viewed because it contains sensitive information

El valor del Certificate Expiration Time depende del tiempo de caducidad del
certificado que caduca por primera vez en la cadena de certificados.

2.4.3 Requisitos del certificado HTTPS

La configuraciéon HTTPS solo admite certificados o claves privadas en formato PEM. Para
diferentes agencias emisoras de certificados, hay diferentes requisitos de carga.

Certificados emitidos por Root CA

Un certificado emitido por la Root CA es un certificado completo. Al configurar HTTPS, solo
necesita cargar el certificado.

Utilice un editor de texto para abrir el certificado. El contenido del certificado debe ser algo
similar a lo que esta dentro en Figura 2-2.

Un certificado PEM:

® El certificado comienza con la instruccion ----- BEGIN CERTIFICATE----- y termina
con la instruccién ----- END CERTIFICATE----.

® (ada linea del certificado tiene 64 caracteres, pero la ultima linea puede ser mas corta.

® No se permiten espacios en el contenido del certificado.
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Figura 2-2 Certificado PEM

MIIDxDCCAqyghwlBAgIEAJgGCTANEgkghkiGowlBAQUFADBUMOswCOYDVOQGEWTS
bIELMAkGAIUECAWCZ 2QxCzAIBgNVBACMANN 6MQswCOYDVOQEDATJod=zELMAKGAIUE
CwwCaHoxGDAWBgNVEAMMDZ 10T 0MgUn S vdCEDQSEWMS ERMAS GCS G5 Ib3DOE JARYC
aHowHhcNMT YwNTE 3MDE vODQ2WhelM EWNTE 2MDE yODQ2 W BAMQswCQYDVOQGEWT
biELMAkGA1UECEMCZ 2QxCzAIBgNVELAOTANN SMQswCYYDVOQLEw JodzEUMBIGA I UE
AxQLEiSvd3SNnby5ib20xETAFBgkghkiGow0BCQEWARRSMITEI §ANEgkghkiGow0E
AQEFALOCAQEAMITECGRCAQEAX DRI/ hATR+5q2 YygqOWUN2 Jhe22dGcexU58g90%e

HEMEA j AAMCwECWCGSAGG+EIEDRQEFh]l PeGVaUINMIEdl bV yYXR1 ZCEDZXJ0aWZp
Y2FOZTAdBgNVHQ4EFgQUmN =t yLA+uGecOxx8 f+XPLe3Ai EUwHwYDVROjBBgwFoAD
PRaAjcivt51G+T642ELZ+GEITIQwDQY Ko Z ThvcHAQEFEQADggEBABRKMEMrTMhEH
ZNhb1o9b1t30NEQIpiTugyTri+vicd4 Y eTvapaRwHut jNGVINWEIHVEStnkbIgVsa
0pPeyERJ+mIhLSAR crDMDMgGhyvwlEoGE0kzEQJISeUHI/R/iTaksnkgSPyDrbwvall
1DpIfsS5aT7YASVBbWYpIZDuOhyk0 THSZcBkeSmD+ 0K 9g0ke TQE 1 L3FEAvdggdepelLb
L13TVIMYTdhemgS78LepSe+8ofipppOGgitAuinZgposxrniCdeGiQgEcTnCGHS o
1Jg8ekhn07agd7chFbDEW4gLSY TREHT 3ulzGMEBY 904 z=25HT71CadVEEtoTQEpER
nuMo,/ 2HXin0

Certificados emitidos por agencias intermedias

Un expediente de certificado emitido por una agencia intermediaria contiene varios
certificados. Es necesario combinar los certificados en un tinico certificado completo para
cargarlos al configurar la aceleracion de seguridad HTTPS. Un certificado combinado se
muestra como Figura 2-3.

Utilice un editor de texto para abrir todos los certificados. Comience con el certificado de
servidor y afiada el contenido de los certificados intermedios al archivo. Generalmente, se
emitird una instruccion junto con el certificado. Tenga en cuenta las reglas de la instruccion.
Las reglas generales son las siguientes:

® No hay lineas vacias entre los certificados.

® [ os formatos de las cadenas de certificados son los siguientes:
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Figura 2-3 Certificado combinado

MITE/DCCA+SghwIBAgIUOHwvE 41 50amlabjVbEY42ZBEcQwDRY TEoZ ThweNAQET
BQRwgYIxCzA JEgNVEAY TAMNuMR IwEAYDUGOT DA IHAW FuZ 0 Bvbmex ETAPEgHVERACH
CFNoIWScatVuMpewDQYDVOOEDAZ TAWF3 ZWkxC=A JBgHVEAsME k1 TMS 4w LAYDVOOD
DCVIdWF 3 ENkgVEViIFN1Y3VyZ5ETbnRlomS 1dCEBHYR1 42 FSTENEMBAXDTE SMTRAx
CDAWHNDAON] oXDTE4AMT A wODAWNDAON] owgZoxCe A JBgHNVEAY TARNOMR 2wDgYDVROT
DAdgaWFuZ 3N1MRRwDgY DVQOHDAdu YH S gaW s nM S 4w LAY DVOOEDCVIdWEF3 ZWkgUZ Sm
dHdh cmlIgWVEV] af5vbEinalVeIENvLiwgTHREMR kwFw YDV L.ODBBDRES1 ZGT1 IFHNS
BSBEZXBOMBwwEgYDVQODDBN3d3 cuaHVhd 2 VpY 2 wdW{u Y2 St MITRI j2ANEgkghki =
SwiBAQEFRROCADEAMT TRCgFCRAQERSSShCeJZ0XSF /Y THEEoEel30yagaUYWELEX S
1401 JAusS3xMCE JreUHmEReWaRusl ZxpPELT / IVEeUnvMInx JBavgauykCE kadW
3t¥23tetTI/ FYg+tMRIEFbNrgk //ADhREfmR4ows / SwlwnvdpwySTRZHV/DETjxHIC o
+818mulusgoUe 7B/ ruccYlufugr3viTToaNnd4c3Tkwj JeKf+bZF/ Ig0/EF+32F

AgWgMBMER1 U4 JOOMMRE o ECC s FARTFBWMBME ICAIUdEQR THDMCE3d3d vy 5odWF3ZWH1 ]
bBE31ZC05jb22CESouaHVhdZVpY ZawdWuYZ 9tgg9odiF3ZH1 jbES1 ZC5 b2 OwDRY T
FEoZlhvceHNAQELBRADggEBACSLETHI+4EY1ES3B0nOWuwl3stBaxvhDD9) ZEonineW
J5EpdmO4NEshlvwSFdEHR ] v/ ®ESLCIggsle 8t TIS=0F1 3U0ROnMeHSES e JE62cBX
h/3NZ217ocBygPgvpmce Yo e kvwHEmbATEREni i ¥50nmCi ZKTyngSBvddax21dj1gl3kb
HI+i02eQ%0dLamhsECsFUCOvDEoMIJz050cy 7Cgl+eFHESS 79I 40 xaHVEvEIEg
QLEze3BXSs0iWRkdfsdDBas+UtdWeJy0HMh  otwIQQtEcareVZ+HCPthEfmDENA+RS
IE&EFzHyp / marwEdDhS 72042 ARreAv4EVER] JEZ02T0Y=

MIIDZTCCRAsEghwIBAgl JALOEOI Nk FFZrMAOECSgES Ih e DQERCW AN ECCMswoRYD
VOQEEwI b ESMBACR] UECAw IR AVhbmdEh2 S aMEEwDw Y DVQEHDER T aCVuerh 1L ER
MROGL 1 UECqwESHVhAZ VeMswC QY DVRQLDAT TVDEUMCwEA 1 UE Aww] SHVhAZ Ve TFAL
YiBTZWNLemllgSWE 02 TuZ QgR2 FOZXdhe SEDQTRAe Fulxl i R IMTAwO TR v M da Frwly
M2 1MDgwl TRy M daMI GCMswl Y IVRREEw T ibi ESMBACR 1 UECAw TR 3VhbmdEL 2 5n
MEEwDw¥DVORHDAK T 2CVuemh 1 by EEMAOEL 1 UECqwESHVhA2 Vel swl QY DVRLLDAT T
VDEuMCwER L UEAwwl SHVhA2 VeI Fdl YiBTZHN ] cnllgSHE 0 ZX JuZ X g2 FOZEdhe SBD

rEICAWER R aNOME4wHYDVREOCEBYEFDBEDZZH4Amti sCoa4Bed4 ZdrApsMBEERA1ITL
IwYMBaAFDBEDZZH4EmtisCoad4Bed ZdripsMAwERAl TdEWFMAMBRAFEWDLY JEQZT
hyveNAQELBQADggEBAEN 3 k5 RXs e ywEFubMm3gZu/ kQiwtmLkIuJEeDwS e LW JWOHY
313xlv/Unwih{moe0HglZOM4dEf T JoVYEgi L1 BCpHEwD,/ Xe00rg3UPediEMaXkmM+ F
tutno PCEmew 7 JirrD0vwi s+0mhpR PgliNex IE0 1 vIBAVE 9 TkpwIW 3duj 1 FuRkJgS5wvn
rRab4gVil 4x+bUgTeeHCvDHS S PhADHOUI lmkeER/ ThCHEhBAHe s yEfLrwime T 0E Y
ZEZWitH+tM1THvSYGEE jmtDmt / Fulk93V1vErREjEj9Z2egCgMluse71lliddtTzzz =g+
QLU ewUmUHYsVomkE2Zv1le8sEWiHB1BZHIZDUSgE=

Edicion 01 (2023-07-18) Copyright © Huawei Technologies Co., Ltd.

48



Content Delivery Network

Guia del usuario

2 Configuracion del nombre de dominio

Clave privada RSA

Los archivos PEM pueden contener certificados o claves privadas. Si un archivo PEM
contiene solo claves privadas, el sufijo del archivo puede ser reemplazado por KEY.

Utilice un editor de texto para abrir el archivo de clave privada en formato PEM o KEY. A
continuacién, puede ver el contenido de la clave privada, como se muestra en Figura 2-4.

Contenido de una clave privada RSA:

® Laclave privada comienza con la instruccion ----- BEGIN RSA PRIVATE KEY----- y

termina con la instruccidon ----- END RSA PRIVATE KEY----- .

® (ada linea de la clave privada tiene 64 caracteres, pero la tltima linea puede ser mas

corta.

® No se permiten espacios en el contenido de la clave privada.

Figura 2-4 Clave privada RSA

MIIEpQIBAAKCAQEAXDEIS,/ hArR+5g2YyqgOWUN2Jhi22dGocexUS8g20%eY1vLCgow
WEPgesevygQMIgKo8gCKkNmS SQgHMPOFI4fx2G2 2mHVvT OXEPHimeGTQDFIniWalIuky
1lufgVPD/ zgK0oBl2aeRvhbzExWWwRgf4JTLa3136B415yvZVoDjREUSEEYELW1sD,/ 00
SuFO0gE3tdSEQwRcEZzbnkRof00ypSPEMEfa MOy 2mevJzWPLRXET 3eWHYdEBUtEg
1rxdrWxLheKjENzW3PTHMz,/ TEyvcIBRxAlurl /298yt i3124A0YTHELL1il9wwh4 Tk
OEumxTalLz8H/vHBlfLMouvYfsSDEr35nfeeSSwIDAQABA0 IBAQDCHMxC3gHXPogvI
EzBOtIPV11PyzizXWi+U4UEWWUBICQEeLj fo¥YORLaHHNnCE ImdVZNEEV4AprAakjcM

¥rrg/vizzNneE1ldBrZEmryrWrAgGli fkHgr 2M3wwassf5S2G3Wh50UT InyTUnCNg9XLEbB15S
WeBd2Zp/Fn+tk2T85=TotAgdAaoGA0vmo SAPBVRLI LHvungLno8 Z0Y JopOt EPGF DD
vObHNEgGIrfMcoRKIxZ xuXSclUe SMihRdyPVEaHYvd4ciEaeyOGEg2 ypVALO555+T 5L
GXIpezXSR)eWtQVEiWoEo] IFKEPsSFAHI 52 aChiXVIXWwE1kbpEclyDxQSyNNCrTo
CBGOXHECgYEAOxuJhoDEHMmo LJockHeMvHY 9Dgj cneFLwX yvuKOREzRTS 51Uy TEDd
VVBcgljVebgilbae6tUp9zHO TwlwD2ztjyjDelgtW+EpEj TV IntURHrxEfZf1N=x
uR/ fbf/zaVpITQPcLTy6T1BGevC/JIZ/ 12 JBERKQtnEd4rhk72C1kyw

Si la cadena de certificados de un archivo de clave privada contiene las siguientes

information: ----- BEGIN PRIVATE KEY----- y -——- END PRIVATE KEY-----, o

BEGIN ENCRYPTED PRIVATE KEY----- y ----- END ENCRYPTED PRIVATE

KEY-----, necesita usar la herramienta OpenSSL para ejecutar el siguiente comando para

convertir el formato.

openssl rsa -in old key.key -out new key.key

Preguntas Frecuentes

-Qué puedo hacer si falla la configuracion del certificado HTTPS y aparece el mensaje

""Cadena de certificados incompleta"'?
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2.4.4 Conversion de formato de certificado HTTPS

La configuraciéon HTTPS solo admite certificados o claves privadas en formato PEM. Se
recomienda utilizar OpenSSL para convertir certificados en otros formatos al formato PEM.
Los siguientes ejemplos ilustran algunos métodos de conversion populares.

En los siguientes ejemplos, el nombre de los certificados antes de la conversion es
old_certificate de forma predeterminada, y el de las claves privadas antes de la conversion es
old_key de forma predeterminada. El nuevo certificado y los nombres de clave privada son
new_certificate y new_key respectivamente.

® Converting DER to PEM

openssl x509 -inform der -in old certificate.cer -out new certificate.pem
openssl rsa -inform DER -outform pem -in old key.der -out new_key.key

® Converting P7B to PEM

openssl pkcs7 -print certs -in old certificate.p7b -out new certificate.cer

® Converting PFX to PEM

openssl pkcsl2 -in old certificate.pfx -nokeys -out new certificate.pem
openssl pkcsl2 -in old certificate.pfx -nocerts -out new key.key

También puede utilizar una herramienta de conversion de certificados de terceros en linea
para convertir certificados en diferentes formatos.

2.4.5 OCSP Stapling

Cuando Online Certificate Status Protocol (OCSP) stapling esta habilitado, CDN consulta y
almacena en caché el estado de los certificados en linea por adelantado y devuelve el estado a
un navegador al establecer una conexion TLS con el navegador. Esto significa que el
navegador no necesita consultar el estado de las CA, lo que acelera la verificacion.

Prerrequisitos

®  Se ha configurado un certificado HTTPS. Para mas detalles, consulte Certificados
HTTPS.

® E] OCSP stapling no se puede aplicar a la aceleracion de sitios completos o a nombres de
dominio que también requieren servicios de aceleracion fuera de China continental.

Procedimiento
1. Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.
Se muestra la consola de CDN.
2. En el panel de navegacion, seleccione Domains.

3. Enlalista de dominios, haga clic en el nombre del dominio de destino o haga clic en
Configure en la columna Operation.

4. Haga clic en la pestaiia HTTPS Settings.
OCSP Stapling

CDM caches the revocation status of online ceriificates and delivers it fo clients. Learm more

OCSP Stapling
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5. Active OCSP Stapling.

2.4.6 Forzar redireccionamiento

Las solicitudes de los clientes a los nodos CDN se pueden redirigir a la fuerza a HTTP o
HTTPS.

Restricciones

Se ha configurado un certificado HTTPS para su nombre de dominio. Para més detalles,
consulte Certificados HTTPS.

Procedimiento
1. Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.
Se muestra la consola de CDN.
En el panel de navegacion, seleccione Domains.

En la lista de dominios, haga clic en el nombre del dominio de destino o haga clic en
Configure en la columna Operation.

4. Haga clic en la pestafia HTTPS Settings.

5. Hagaclic en Edit junto a Force Redirect. Aparece el cuadro de didlogo Force Redirect.

Force Redirect

Protocol (?) (® Default HTTP HTTPS

Protocolo Descripcion

Default Se soportan las solicitudes HTTP y HTTPS de los clientes.

HTTP Las solicitudes de los clientes a los nodos CDN se redirigen a la
fuerza a HTTP.

HTTPS Las solicitudes de los clientes a los nodos CDN se redirigen a la
fuerza a HTTPS.

6. Seleccione un protocolo y haga clic en OK.

2.4.7 HTTP/2

Fondo

HTTP/2 es un protocolo de transferencia de hipertexto de préxima generacion. Reduce el
retardo de establecimiento de enlace TCP, reduce el volumen de transmision de cabecera de
paquete y mejora la eficiencia de transmision. Las direcciones en el formato de http://url solo
pueden usar el protocolo HTTP/1.x, y las en el formato de https://url soportan HTTP/2.
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Restricciones

Se ha configurado un certificado HTTPS. Para mas detalles, consulte Certificados HTTPS.

Ventajas del protocolo

Actualmente, HTTP/1.1 es el protocolo para Internet. HTTP/2 supera a HTTP/1.1 y mantiene
la sintaxis de HTTP/1.1.

HTTP/2 supera a HTTP/1.1 en los siguientes aspectos:

® Encuadre binario

HTTP/2 usa formato binario para transferir datos, mientras que HTTP/1.1 es un
protocolo basado en texto. El formato binario es mas ventajoso en la resolucion y
optimizacion del protocolo, y aumenta la eficiencia de la transferencia de datos.

® Compresion de campo de encabezado

HTTP/2 comprime y transfiere encabezados de mensaje usando HPACK. Estos
encabezados se trazan y se almacenan en una tabla de encabezados. Una vez que un
encabezado de mensaje ha sido enviado por una vez, es almacenado en caché y puede ser
obtenido por otros encabezados de mensaje idénticos automaticamente.

Las solicitudes que usan HTTP1.1 llevan una gran cantidad de informacion de
encabezado redundante, lo que causa desperdicio en el ancho de banda. Con la
compresion del campo de encabezado, HTTP/2 ahorra el ancho de banda y el trafico.

® Multiplexacion

HTTP/2 multiplexa multiples solicitudes o respuestas a través de una unica conexion
TCP. Mientras que HTTP/1.1 establece una conexion TCP para cada solicitud o
respuesta en orden. Al enviar solicitudes simultdneamente, HTTP/2 disminuye la presion
sobre la conexion al servidor y alivia el problema de bloqueo de red.

Procedimiento
1. Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.
Se muestra la consola de CDN.
En el panel de navegacion, seleccione Domains.

En la lista de dominios, haga clic en el nombre del dominio de destino o haga clic en
Configure en la columna Operation.

4. Haga clic en la pestafia HTTPS Settings.
Active HTTP/2.

HTTPI2
HTTP/2 is the newest generation of HTTP. It improves data transfer efiiciency and cache hit rafios, reduces bandwidth and traffic requirements, and relieves network congestion. Learn more

HTTPI2

2.4.8 Versiones de TLS

Puede configurar las versiones TLS seglin sea necesario.

Fondo

Transport Layer Security (TLS) es un protocolo de seguridad utilizado para garantizar la
seguridad y la integridad de los datos para la comunicacion por Internet. La aplicacion mas
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tipica es HTTPS. TLS 1.0, TLS 1.1, TLS 1.2 y TLS 1.3 estan disponibles. Una version
posterior es mas segura, pero es menos compatible con los navegadores de versiones
anteriores.

Restricciones

®  Se ha configurado un certificado HTTPS. Para mas detalles, consulte Certificados
HTTPS.

® [as versiones TLS no se pueden configurar para nombres de dominio con
configuraciones especiales.

Procedimiento

1. Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.

Se muestra la consola de CDN.
2. En el panel de navegacion, seleccione Domains.

En la lista de dominios, haga clic en el nombre del dominio de destino o haga clic en
Configure en la columna Operation.

4. Haga clic en la pestaiia HTTPS Settings.
En el 4rea TLS Version, haga clic en Edit.

Configure TLS Version

0 1.Enable a single version or consecutive versions. For example, you >
cannot enable TLS 1.0 and TLS 1.2 but disable TLS 1.1
2. Enable at least one version.

Version [ TLs10 [ Tis11 g Tis12 B TLS13

(11 NOTA

® Puede habilitar una sola version o versiones consecutivas. Por ejemplo, no puede habilitar TLS
1.0 y TLS 1.2 pero deshabilitar TLS 1.1.

® Debe habilitar al menos una version.

® De forma predeterminada, TLS 1.0, TLS 1.1, TLS 1.2 y TLS 1.3 estan habilitados.

6. Seleccione una o mas versiones de TLS y haga clic en OK.

2.4.9 Preguntas Frecuentes

(Como puedo solucionarlo si se muestra la "Incomplete certificate chain"?

Esto es tal vez porque:

® Formato de certificado no valido
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® [ os certificados estan mal llenados.
® [os certificados se instalan en el orden equivocado.

Ordene los certificados con el certificado root al final. Por ejemplo, si tiene tres
certificados, A, B y C; y el certificado root, el orden debe ser: certificado C - certificado
B - certificado A - certificado root.

Para obtener mas informacion sobre como obtener la cadena de certificados correcta,
consulte Requisitos de certificado HTTPS.

Alternativamente, puede utilizar una herramienta de cadena de certificados en linea para
corregir la cadena de certificados incompleta.

¢Coémo puedo solucionarlo si el sistema muestra un mensaje que indica que el
formato del certificado es incorrecto?

La configuracion HTTPS solo admite certificados y claves privadas en formato PEM.
Diferentes autoridades de certificacion tienen diferentes requisitos sobre la carga del
organismo de certificacion. Para obtener mas informacion acerca de los requisitos de formato,
consulte Requisitos de certificado HTTPS. Si el formato de certificado no es PEM, utilice
una herramienta de terceros en linea para convertir el certificado antes de cargarlo.

2.5 Configuracion de caché

2.5.1 Descripcion general

CDN almacena en caché el contenido de origen en nodos periféricos de todo el mundo para
que los usuarios puedan obtener contenido de nodos cercanos. Puede modificar la
configuracion de caché para cambiar el estado de caché de los recursos en los nodos de CDN.

En la siguiente tabla se describe la configuracion de caché.

Funcion Descripcion

Cache Rules Puede establecer la edad y la prioridad méaximas de la caché
para diferentes recursos para aumentar la proporcion de
aciertos y reducir la tasa de retorno al origen.

URL Parameter Puede filtrar los parametros de URL para permitir que los
Filtering nodos CDN ignoren los parametros siguiendo un signo de
interrogacion (?) al almacenar recursos en caché, mejorando la
relacion de aciertos de caché y acelerando la distribucion.

Origin Cache Control Puede establecer que el tiempo de caducidad de la caché en los
nodos CDN sea el mismo que el de su servidor de origen.

Tiempo de la caché del | Puede configurar la vigencia de la caché de los codigos de
codigo de estado estado para permitir que la CDN almacene en caché y devuelva
los codigos de estado a los usuarios, reduciendo la relacion de
recuperacion y la presion sobre el servidor de origen.
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(11 NOTA

® Si ha modificado las reglas de caché y la configuracion de control de caché de origen, preste
atencion a lo siguiente:

®  [anueva regla no se aplica al contenido que se ha almacenado en caché, sino que solo se
aplica al contenido nuevo.

®  Después de modificar las reglas de caché, actualice la caché para que la modificacion surta
efecto.

2.5.2 Reglas de caché

Antecedentes

Precauciones

Puede configurar la edad méaxima para uno o mas recursos almacenados en caché en los nodos
de CDN. Si se ha alcanzado la edad méaxima de un archivo almacenado en caché en nodos
CDN, CDN solicita el contenido mas reciente del archivo desde el servidor de origen cuando
un usuario solicita el archivo. CDN devuelve el contenido al usuario y lo almacena en caché
en los nodos CDN. Puede almacenar en caché todos los archivos y la pagina de inicio, o
almacenar en caché el contenido deseado por directorio, tipo de archivo y ruta completa.

Las politicas de caché en los nodos CDN cumplen con HTTP. Puede controlar la antigiiedad
de la caché configurando el campo Cache-Control: max-age en un encabezado de respuesta
HTTP. Al aprovechar las reglas de caché, puede optimizar los periodos de caché para
diferentes servicios. Las politicas de caché adecuadas pueden aumentar el indice de aciertos y
reducir la tasa de recuperacion, lo que reduce la utilizacion del ancho de banda.

Después de recibir una solicitud, un nodo CDN comprobara si el contenido solicitado ha
expirado en la memoria caché. Si el contenido solicitado es valido en la caché, se devolvera
directamente desde ese nodo CDN al usuario, acelerando la respuesta del sitio. Si el contenido
solicitado en la memoria caché ha expirado, el nodo CDN enviaré una solicitud para recuperar
contenido nuevo desde un servidor de origen para que pueda actualizar su memoria caché
local y servir contenido nuevo al usuario.

® Se pueden agregar hasta 60 reglas de caché a cada nombre de dominio.

® [avigencia maxima de la caché afecta directamente a la tasa de recuperacion. Si la
vigencia maxima de la memoria caché es corta, el contenido almacenado en la memoria
caché en los nodos CDN se vuelve invalido en poco tiempo, lo que resulta en
recuperaciones frecuentes, lo que aumenta la carga del servidor de origen y prolonga la
latencia de acceso. Sin embargo, si la edad maxima de la caché es demasiado larga, el
contenido almacenado en caché puede estar obsoleto como resultado.

®  Sila vigencia maxima de la memoria caché se establece en 0, CDN recupera el
contenido del servidor de origen para todas las solicitudes de usuario, lo que puede
interrumpir el servicio de aceleracion.

® [os recursos almacenados en caché en los nodos pueden eliminarse debido al acceso
poco frecuente.

®  Siha modificado la regla de caché,

- Lanueva regla no se aplica al contenido que se ha almacenado en caché, sino que
solo se aplica al contenido nuevo.

- Puede actualizar la caché para que la modificacion surta efecto inmediatamente para
el contenido nuevo y el contenido que se ha almacenado en caché.
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Procedimiento
1. Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.
Se muestra la consola de CDN.
2. En el panel de navegacion, seleccione Domains.

En la lista de dominios, haga clic en el nombre del dominio de destino o haga clic en
Configure en la columna Operation.

4. Haga clic en la pestafia Cache Settings.

En el 4rea Cache Rules, haga clic en Edit. Aparece el cuadro de didlogo Configure
Cache Rule.

6. Haga clic en Add para agregar reglas de caché. Consulte Figura 2-5. Tabla 2-4 describe
los parametros. Puede hacer clic en Suggested Rules para ver la configuracion
recomendada.

Figura 2-5 Configuracion de una regla de caché
Configure Cache Rule

ﬂ Modified rules are effective for new content cache. For existing cache, refresh to apply the modifications. X

Type Content Priority @ Maximum Age :‘D Operation

File type - php; jsp;.asp;.aspx 2 0 days A Delete

1 30 days v

Tabla 2-4 Parametros de regla de caché

Paramet | Descripcion Regla de configuracion
ro

All files | Todos los recursos almacenados en | Por defecto, CDN tiene una regla
caché en nodos CDN para cada nuevo nombre de
dominio. La regla especifica que la
edad maxima de la caché para All
files es de 30 dias. Puede modificar
esta regla, pero no puede eliminarla.
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Paramet | Descripcion Regla de configuracién
ro
File type | Archivos de un tipo especifico ® Sc admiten todos los tipos de
Si el tipo de servicio de un nuevo archivo.
nombre de dominio es Website, ® Inicie cada extension de nombre
File download, o On-demand de archivo con un punto (.), y
service y su servidor de origen es extensiones de nombre de
privado, CDN le agrega una regla archivo separadas con punto y
de forma predeterminada. La regla coma (;).
especifica que vigencia m;.ixima de | o Ingrese un méaximo de 20
lq caché es 0 para los archivos extensiones de nombre de
dinamicos comunes, como los archivo.
archivos.php.jsp.asp y.aspx. CDN
recupera dichos archivos del ¢ In{%r?se 255 caracteres como
servidor de origen para cada Maximo.
solicitud. Puede modificar y ® [ as extensiones de nombre de
eliminar esta regla. archivo no distinguen entre
mayusculas y minusculas.
Example: .JPG;.zip;.exe
Directory | Archivos en un directorio Iniciar un directorio con una barra
diagonal (/), y separar varios
directorios con punto y coma (;).
Introduzca un maximo de 20
directorios con un maximo de 255
caracteres en total.
Ejemplo: /test/folder01;/test/
folder02
Full path | Un archivo especifico Una ruta completa debe comenzar
con una barra diagonal (/) y no
puede terminar con un asterisco (*).
Un archivo en el directorio o
archivo especificado con el comodin
* puede ser coincidente. Introduzca
s6lo una ruta completa.
Ejemplos: /test/index.html o /test/
*.jpg
Homepag | Directorio root El directorio raiz de un sitio web es
e el directorio de nivel superior de la

carpeta del sitio web, que contiene
todas las subcarpetas del sitio web.

Por ejemplo, para abe/file01/2.png,
abc/ es el directorio raiz, y una regla
de caché esta configurada para abc/.
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Paramet
ro

Descripcion

Regla de configuracién

Priority

Prioridad de una regla de caché

Cada regla de caché debe tener una
prioridad unica. El establecimiento
de prioridades es obligatorio. Si se
especifica un recurso en varias
reglas de caché, se aplica la regla
con la prioridad mas alta.

Escriba un nimero entero
comprendido entre 1 y 100. Un
nimero mayor indica una prioridad
mas alta.

Maximu
m Age

Duracion en la que se puede
almacenar un archivo en caché. Si
se ha alcanzado la edad maxima
del archivo, CDN solicita el
contenido mas reciente del archivo
desde el servidor de origen cuando
un usuario solicita el archivo desde
un nodo CDN. Ademas, la CDN
almacena en caché ese contenido
en el nodo de CDN.

La vigencia de un archivo en caché
no puede exceder los 365 dias. Se
recomienda establecer la hora de
acuerdo con las siguientes reglas:

® Para los archivos estaticos
(como los archivos.jpg y.zip)
que no se actualizan con
frecuencia, establezca la edad
maxima en mas de un mes.

@® Para los archivos estaticos
(como los archivos.js y.css) que
se actualizan con frecuencia,
establezca la edad maxima en
funcion de los requisitos del
servicio.

® Para archivos dindmicos (como
archivos.php,.jsp y.asp),
establezca la edad méxima en 0
segundos.

7. (Opcional) Eliminar una regla de caché si no la usa por mucho tiempo.
8. Haga clic en OK.

Ejemplos

Escenario 1: Suponga que ha agregado un portal web a Huawei Cloud CDN para la
aceleracion, pero no desea almacenarlo en caché.

Puede agregar una regla de caché para este portal web en la consola de CDN, con Type
establecido en Homepage y Maximum Age en 0.
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Configure Cache Rule

ﬂ Modified rules are effective for new content cache. For existing cache, refresh fo apply the modifications. X
Type Content Pricrity @ Maximum Age @ Operation

File type - php; jsp..asp;.aspx 2 0 days A Delete

1 30 days v

Homepage - 3 ] days v Delete

File type

Directory :sted Rules a

Full path

n =

Escenario 2: Supongamos que no desea almacenar en caché archivos de un tipo especifico o
una pagina web especifica.

1. Ha configurado la aceleracion de CDN para su sitio web y establece la edad maxima de
caché de los archivos.do en un dia. Sin embargo, debido a los requisitos de servicio, ya
no es necesario que los archivos cache.do.

Puede agregar una regla de caché para su sitio web en la consola de CDN, con Type
establecido en File type, Content a .do, y Maximum Age en 0.

Configure Cache Rule

ﬂ Modified rules are effective for new content cache. For existing cache, refresh fo apply the modifications. x
Type Content Priority @ Maximum Age @ Operation
File type - Jphp; jsp;.asp;.aspx 2 0 days v Delete
1 30 days -
File type - do 3 0 days v Delete
® Add Suggested Rules

“ Cancel
{10 NOTA

La nueva regla solo se aplica al contenido nuevo. Después de agregar la nueva regla, actualice la
URL o el directorio en caché donde se encuentra el archivo.do en la consola de CDN para que la
nueva regla pueda tener efecto para los archivos all.do.

2. Ha configurado la aceleraciéon de CDN para su sitio web, la pagina de inicio de sesion de
su sitio web se muestra ciclicamente y sus clientes no pueden iniciar sesion en el sitio
web. Después de deshabilitar la aceleracion de CDN, los clientes pueden iniciar sesién
en el sitio web.

Esto se debe a que los nodos CDN han almacenado en caché la pagina de inicio de
sesion. Para resolver el problema, agregue una regla de caché para su sitio web en la
consola de CDN y establezca la edad méaxima de caché de la pagina de inicio de sesion
en 0 en la regla. Tome la pagina de inicio de sesion de la consola Huawei Cloud como
ejemplo. La pagina de inicio de sesion de la consola Huawei Cloud es https://
auth.huaweicloud.com/authui/login.html#/login. Puede agregar una regla de caché en
la consola de CDN, con Type establecido en Full path, Content en /authui/
login.html#/login, y Maximum Age en 0.
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Configure Cache Rule

ﬂ Modified rules are effective for new content cache. For existing cache, refresh fo apply the modifications. X
Type Content Priority @ Maximum Age @ Operation
File type - Jphp;.jsp;.asp;.aspx 2 0 days v Delete
1 30 days -
Full path - fauthuilogin htmiEogin 3 o days A Delete
® Add Suggested Rules

Escenario 3: Suponga que ha configurado las siguientes reglas de caché para su nombre de
dominio de aceleracion www.example.com pero no sabe qué regla tiene efecto.

Type Content Priority Maximum Age

Allfiles 30 days
File type g 2 1 days
Directory festfolder0 6 5 days

Full path ftest/*jpg 8 3 days

Cuando un usuario solicita las reglas de www.example.com/test/cdn.jpg, de All files, File
type, y Full path coinciden. La prioridad de la regla de Full path es 8, que es la mas alta
entre las tres reglas. Por lo tanto, se utiliza la regla del tipo de Full path (/test/*.jpg).

2.5.3 Filtrado de parametros de URL

Fondo

La mayoria de las solicitudes de paginas web llevan pardmetros de URL que comienzan con
un signo de interrogacion (?). Si los parametros no contienen informacién importante (como
la version), puede habilitar el filtrado de parametros de URL para mejorar la relacion de
aciertos de caché y acelerar la distribucién de contenido. Al configurar el filtrado de
parametros de URL, puede conservar o ignorar parametros especificos.

Habilitacion del filtrado de parametros de URL
1. Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.
Se muestra la consola de CDN.
2. En el panel de navegacion, seleccione Domains.

En la lista de dominios, haga clic en el nombre del dominio de destino o haga clic en
Configure en la columna Operation.

4. Haga clic en la pestafia Cache Settings.

Haga clic en Edit junto a URL Parameter Filtering.
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URL Parameter Filtering

Tabla 2-5 Descripcion del pardmetro

Parametro

Descripcion

Regla de configuracién

Status

Deshabilitado: (predeterminado) El
filtrado de parametros de URL esta
deshabilitado. CDN almacena en
caché el recurso basandose en los
parametros que siguen al signo de
interrogacion (?) en una URL de
solicitud.

Habilitado: si el filtrado de
parametros de URL esta habilitado,
los siguientes elementos de
configuracion tienen efecto.

Ignore URL
parameters

CDN ignora todos los parametros
que siguen a los signos de
interrogacion (?) en las URL de
solicitud, mejorando la relacion de
aciertos de caché.

N/A

Ignore specific
parameters

CDN ignora los parametros
especificos en las URL de solicitud,
pero conserva otros parametros.

® Ingrese hasta 10 nombres
de parametros separados
por punto y coma (;).

® Solo se admiten letras,
digitos, puntos (.),
guiones bajos y tildes

).

Retain specific
parameters

CDN conserva los parametros
especificos en las URL de solicitud,
pero ignora otros pardmetros.

® Ingrese hasta 10 nombres
de parametros separados
por punto y coma (;).

® Solo se admiten letras,
digitos, puntos (.),
guiones bajos y tildes

).
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Ejemplos

(11 NOTA

® Si una regla de caché de su nombre de dominio tiene una configuracion especial de parametros
de URL, no puede configurar el filtrado de parametros de URL para el nombre de dominio en
la consola de CDN. En este caso, puede enviar un ticket de servicio.

Active Status seleccione una operacion de parametro en la lista desplegable Parameter

Configuration, establezca parametros haciendo referencia a Tabla 2-5 y haga clic en
OK.

Ejemplo 1: Sunombre de dominio www.example.com tiene la siguiente configuracion
de filtrado de parametros de URL:

URL Parameter Filtering ~ # £t

CDN nodes retrieve and ca 5, URL parameter filtering policies, and URL parameters. You can configure URL parameter filtering policies and URL parameters properly to improve cache hit ratio and distribution efficiency. Learn more

ameter Configura ignore URL Parameters

Cuando un usuario solicita http://www.example.com/1.txt por primera vez, el archivo
no se almacena en caché en CDN, por lo que CDN necesita recuperar el archivo del
servidor de origen. Cuando el usuario solicita http://www.example.com/1.txt?test1, cl
pardmetro que sigue al signo de interrogacion (?) serd ignorado. Como resultado, http://
www.example.com/1.txt es hit.

Example 2: Su nombre de dominio www.example.com tiene la siguiente configuracion
de filtrado de parametros de URL:

URL Parameter Filtering ~ #

arameter filtering policies and URL parameters properly to Improve cache hit ratio and distribution efficiency. Learn more

Cuando un usuario solicita http://www.example.com/1.txt por primera vez, el archivo
no se almacena en caché en CDN, por lo que CDN necesita recuperar el archivo del
servidor de origen. Cuando el usuario solicita http://www.example.com/1.txt?test1, la
CDN buscara una coincidencia para la URL completa, incluyendo el parametro que
sigue al signo de interrogacion (?) porque el filtrado de parametros de URL esta
deshabilitado. Como resultado, CDN tiene que recuperar http://www.example.com/
1.txt?test1 del servidor de origen porque no se golpea la caché.

Example 3: Su nombre de dominio www.example.com tiene la siguiente configuracion
de filtrado de parametros de URL:

URL Parameter Filtering

CDN nox

e fltering policies, and URL parameters. You can configure URL parameter filtering policies and URL parameters properly to improve cache hit ratio and distribution efficiency. Learn more

parm1parm2

Cuando un usuario solicita http://www.example.com/1.txt por primera vez, el archivo
no se almacena en caché en CDN, por lo que CDN necesita recuperar el archivo del
servidor de origen. Cuando el usuario solicita http://www.example.com/1.txt?
parml&parm2, los parametros parml y parm2 en la URL seran ignorados. Como
resultado, http://www.example.com/1.txt es hit.

2.5.4 Control de caché de origen

Fondo

Si Cache-Control: max-age se ha configurado para el servidor de origen y desea que el
tiempo de caducidad de la caché en el lado CDN sea el mismo que Cache-Control: max-age,
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puede activar Origin Cache Control. A continuacion, Cache-Control: max-age determina

cuanto tiempo se almacena el contenido en caché en los nodos de CDN.

Activacion del control de caché de origen

1. Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.

Se muestra la consola de CDN.
2. En el panel de navegacion, seleccione Domains.

En la lista de dominios, haga clic en el nombre del dominio de destino o haga clic en
Configure en la columna Operation.

4. Haga clic en la pestafia Cache Settings.

Vea la pagina siguiente.

Origin Cache Control

If this is disabled, custom cache rules determine how long content can be cached.

Origin Cache Control

6. Active Origin Cache Control.

Origin Cache Control

If this is enabled, Cache-Control: max-age determines how long content can be cached.

Origin Cache Control ()

Ejemplos

Supongamos que ha habilitado Origin Cache Control para el nombre de dominio
www.example.com.

Origin Cache Control

If this is enabled, Cache-Control: max-age determines how long content can be cached.

Origin Cache Control D

Cuando un usuario solicita el archivo http://www.example.com/abc.jpg:

®  Si ha establecido cache-control en max-age en el servidor de origen, se utiliza la
configuraciéon max-age en el servidor de origen.

® Si ha establecido cache-control en no-cache, private o no-store en el servidor de
origen, CDN no almacena en caché el archivo y la entrega de contenido no se puede
acelerar.

Edicion 01 (2023-07-18) Copyright © Huawei Technologies Co., Ltd.

63


https://console-intl.huaweicloud.com/?locale=es-us

Content Delivery Network

Guia del usuario

2 Configuracion del nombre de dominio

®  Sino ha establecido cache-control en el servidor de origen, se utiliza la edad méxima de
caché configurada en CDN.

2.5.5 Tiempo de la caché del c6digo de estado

Escenarios

Precauciones

Cuando un nodo CDN recupera un recurso del servidor de origen, el servidor de origen
devuelve un codigo de estado de respuesta. Puede establecer el tiempo de la caché del codigo
de estado en la consola de CDN. Cuando un cliente solicita el recurso de nuevo, la
recuperacion de contenido no se activara, lo que reduce la relacion de recuperacion y la
presion sobre el servidor de origen.

Esta funcion se aplica al escenario en el que el servidor de origen devuelve un codigo de
estado anormal. Cuando el servidor de origen se estd ejecutando correctamente, CDN
almacena en caché un recurso recuperado en los nodos segun las reglas de caché que
configure. Cuando un usuario accede al recurso, la recuperacion de contenido no se activara.
Si el servidor de origen responde de forma anormal y no desea que el servidor de origen
responda a todas las solicitudes, puede establecer la antigiiedad de la caché del codigo de
estado para reducir la presion sobre el servidor de origen.

Aplicacion: Si los usuarios acceden continuamente a la imagen abe.jpg que no esta
almacenada en caché en nodos CDN y que se ha eliminado del servidor de origen, Los nodos
CDN recuperaran la imagen para cada solicitud de usuario y el servidor de origen devolvera
un codigo de estado 4xx, aumentando la presion sobre el servidor de origen. En este caso, si
configura el tiempo de la caché para el codigo de estado 4xx en CDN, los nodos CDN
devolveran directamente el codigo de estado 4xx cuando los usuarios soliciten la imagen, y no
se requiere la recuperacion de contenido.

® Eltiempo de la caché del codigo de estado no se puede configurar para nombres de
dominio con configuraciones especiales.

® Puede configurar la edad de la caché para los siguientes codigos de estado:
- 4XX: 400, 403, 404, 405,y 414
- 5XX: 500, 501, 502, 503, y 504

Procedimiento

1. Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.

Se muestra la consola de CDN.
2.  Encel panel de navegacion, seleccione Domains.

3. Enlalista de dominios, haga clic en el nombre del dominio de destino o haga clic en
Configure en la columna Operation.

4. Haga clic en la pestafia Cache Settings.
Haga clic en Add en Status Code Cache Age.
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Add Cache Rule

© To configure the status code cache age for domain names with special
configurations, submit a service ticket

Status Code

Cache Age seconds -
Parametro Descripcion Ejemplo
Status Code Codigo de estado que se almacenara en caché. | 404
Cache Age Duracion para almacenar en caché los codigos | 3 dias

de estado en los nodos CDN.

® Si se establece en 0, el codigo de estado no
se almacena en caché.

® El valor maximo es de 365 dias.

6. Configure los parametros y haga clic en OK.

Ejemplos

Supongamos que ha configurado las siguientes reglas de caché de codigo de estado para el
nombre de dominio www.example.com:

Status Code Cache Age

You can customize the duration for caching status codes returned by the origin server on CDN nedes, reducing the retrieval ratio and relieving the pressure on the origin server. Learn more

Status Code Cache Age

[404 30 days

Result: Cuando un usuario accede a un recurso que no estd almacenado en caché en un nodo
CDN, el nodo CDN recupera los recursos del servidor de origen. Sin embargo, el servidor de
origen ha eliminado el recurso y devuelve un cédigo de estado 404. La CDN transmite de
forma transparente el codigo de estado al usuario y almacena en caché el codigo de estado en
el nodo de CDN. Durante el periodo de validez del caché (30 dias), cuando el usuario accede
nuevamente al recurso, la CDN devuelve directamente el codigo de estado 404 al usuario sin
volver al origen, lo que reduce la presion en el sitio de origen.

2.6 Control de acceso
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2.6.1 Descripcion general

Puede configurar la validacion de referencia, la lista negra y la lista blanca de direcciones IP,
la lista negra y la lista blanca de agentes de usuario y la autenticacién de URL para identificar
y filtrar usuarios no autorizados y mejorar la seguridad de la CDN.

Funcion

Descripcion

Configuracion de la
validacion de referencia

En este tema se describe como configurar una lista negra o
una lista blanca de referencias. Los usuarios son
identificados y filtrados de acuerdo con las politicas de filtro
configuradas, con el fin de controlar las fuentes de acceso.

Configuracion de una
ACL

Esta seccion describe como configurar una ACL. Al
establecer una politica de filtrado, puede filtrar solicitudes de
direcciones IP especificas para restringir el acceso.

Configuracion de una
lista negra o una lista
blanca de User-Agent

Esta seccion describe como configurar el filtrado User-Agent
para restringir el acceso.

Configuracion de la
firma de URL

Esta seccion describe como configurar la autenticacion de
URL para proteger los recursos del sitio web de los usuarios
malintencionados.

2.6.2 Configuracion de la validacion de referencia

En este tema se describe como configurar una lista negra o una lista blanca de referencias. Los
usuarios son identificados y filtrados de acuerdo con las politicas de filtro configuradas, con el
fin de controlar las fuentes de acceso.

Fondo

El campo de referencia en un encabezado de solicitud HTTP identifica la direccion de la
pagina web desde la que se ha solicitado el recurso. Los nodos CDN pueden usar el campo de
referencia para rastrear e identificar la fuente.

Cuando se reciben solicitudes de acceso de los usuarios, los nodos CDN identifican y
comprueban a los usuarios con respecto a la lista negra o la lista blanca de referencia. Solo los
usuarios que cumplan con los requisitos de listas negras y blancas pueden acceder al
contenido. Los usuarios no calificados recibiran una respuesta de error 403.

Procedimiento

1. Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.

Se muestra la consola de CDN.

2. Encel panel de navegacion, seleccione Domains.

3. Enlalista de dominios, haga clic en el nombre del dominio de destino o haga clic en
Configure en la columna Operation.

4. Haga clic en la pestafia Access Control.
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5. En el area Referer Validation, haga clic en Edit. Aparece el cuadro de didlogo
Configure Referer Validation.

Configure Referer Validation

Status

Type

Rule

6. Active Status para habilitar este elemento de configuracion.

7.  Seleccione un valor para Type y establezca pardmetros de referencia en funcién de los
requisitos de servicio. La tabla siguiente describe los parametros.

solicitud HTTP no contiene el campo
de referencia. Si se selecciona esta
opcion, dichas solicitudes también se
filtraran en funcion de las listas blancas
y negras configuradas.

Parametro | Descripcion Regla de llenado
Include Un referente en blanco es cuando el /

blank campo de referencia en una solicitud

referer HTTP se deja en blanco o cuando una
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Ejemplos

Parametro | Descripcion Regla de llenado
Referer ® Si el campo de referencia de una ® Introducir nombres de
whitelist solicitud de acceso coincide con las dominio o direcciones IP
reglas de la lista blanca, el separadas por punto y
solicitante puede acceder al coma (;).
contenido solicitado. De lo Se admiten nombres de
contrario, CDN devuelve un cédigo dominio caracter
de respuesta de error 403, que comodin.
indica que el acceso esta prohibido. .
) ) Se admiten nombres de
Si se selecciona I.nglude blank dominio con puertos. El
referer y una solicitud de acceso ntimero maximo de puerto
contiene una referencia en blanco, el es 65535,
solicitante puede acceder al
contenido solicitado. Ingrese hasta 409 .
nombres de dominio y
direcciones IP.
Ejemplo
www.example.com:
443;* test.com;
192.168.0.0
Referer Si el campo de referencia en una Introducir nombres de
blacklist solicitud de acceso coincide con las dominio o direcciones IP

reglas de la lista negra, el solicitante
no puede acceder al contenido
solicitado, y 403 Forbidden sera
devuelto. De lo contrario, el
solicitante puede acceder al
contenido solicitado.

Si se selecciona Include blank
referer y una solicitud de acceso
contiene una referencia en blanco,
se rechazara la solicitud de acceso y
se devolvera 403 Forbidden.

separadas por punto y
coma (;).

Se admiten nombres de
dominio caracter
comodin.

Se admiten nombres de
dominio con puertos. El
niimero maximo de puerto
es 65535.

Ingrese hasta 400
nombres de dominio y
direcciones IP.
Ejemplo
www.example.com:
443;* test.com;
192.168.0.0

En el cuadro de texto Rule, escriba los nombres de dominio.
Haga clic en OK.

Supongamos que se configura una lista blanca de referencia www.test.com para el
nombre de dominio www.example.com y que se selecciona Include blank referer.
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Configure Referer Validation

Referer blacklist (®) Referer whitelist
Include blank referer (%)

www test.com

“ Cancel

- Siel usuario 1 solicita la URL https://www.example.com/file.html y el valor del
campo de referencia en la solicitud estd en blanco, CDN devuelve el contenido.

- Siel usuario 2 solicita la URL https://www.example.com/file.html y el valor del
campo de referencia en la solicitud es www.test.com, la CDN devuelve el
contenido.

- Siel usuario 3 solicita la URL https://www.example.com/file.html y el valor del
campo de referencia en la solicitud es de www.abc.com, la CDN devuelve un
codigo de respuesta de error 403.

2. Supongamos que se configura un www.test01.com de lista negra de referencia para el
nombre de dominio www.example01.com y que se selecciona Include blank referer.

Configure Referer Validation

@

(®) Referer blacklist Referer whitelist

Include blank referer ()

wwow.fest01.com

“ Cancel

- Siel usuario 1 solicita el https://www.example01.com/file.html de URL y el valor
del campo de referencia en la solicitud estd en blanco, CDN devuelve un codigo de
respuesta de error 403.
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- Siel usuario 2 solicita la URL https://www.example01.com/file.html y el valor del
campo de referencia en la solicitud es de www.test01.com, la CDN devuelve un
codigo de respuesta de error 403.

= Siel usuario 3 solicita la URL https://www.example01.com/file.html y el valor del
campo de referencia en la solicitud es www.bed.com, la CDN devuelve el
contenido.

2.6.3 Configuracion de una ACL

En este tema se describe como configurar una ACL. Puede establecer una politica de filtrado
para filtrar las solicitudes de direcciones IP especificas para restringir el acceso y evitar el
robo de contenido y los ataques.

Procedimiento

1.

6.
7.

Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.

Se muestra la consola de CDN.
En el panel de navegacion, seleccione Domains.

En la lista de dominios, haga clic en el nombre del dominio de destino o haga clic en
Configure en la columna Operation.

Haga clic en la pestafia Access Control.
En el area ACL, haga clic en Edit. Aparece el cuadro de dialogo Configure ACL.
Configure ACL

0 1.Up to 150 blacklisted or whitelisted IP addresses and subnets are supported. Enter one |F address or x
subnet on each row.
2.0nly &, 16, 24 and 32 bit subnet masks are supported
3.The |P address portion of the subnet must be the first IP address on that block
4 Multiple duplicate IP/IP segments are combined into one
5 Wildcards are not supported.
6.IPvE addresses are allowed

Status
Type

Rule

Active Status para habilitar este elemento de configuracion.

Seleccione un tipo e introduzca reglas.
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Parametro Descripcion

Type ® P address blacklist: Si la direccion IP de un usuario esta
incluida en la lista negra de direcciones IP, el codigo de estado
403 se devolvera cuando el usuario acceda a un nodo CDN.

® P address whitelist: Si la direccion IP de un usuario no esta
incluida en la lista blanca de direcciones IP, el codigo de estado
403 se devolvera cuando el usuario acceda a un nodo CDN.
NOTA

® Puede configurarse una lista negra de direcciones IP o una lista blanca
de direcciones IP.

Rule ® Se admiten hasta 150 direcciones IP o subredes. Ingrese una
direccion IP o subred en cada fila.

® Solo se admiten mascaras de subred de 8, 16, 24 y 32 bits.

® [a parte de la direccion IP de la subred debe ser la primera
direccion IP de ese bloque.

® Sc climinaran las direcciones IP duplicadas y los segmentos de
direccion IP.

® No se admiten comodines, por ejemplo, 192.168.0.*.

® Se permiten direcciones [Pv6.

8. Haga clic en OK.

Ejemplos

Supongamos que ha configurado la siguiente ACL para el nombre de dominio
www.example.com:

ACL

dit
You can configure access control lists (ACLs) to block or allow access from specific IP addresses. Learn more

Status  Enabled
Type IP address blacklist

Rule
192.168.1.1

®  Un usuario solicita http://www.example.com/abc.jpg. La direccion IP del cliente de
usuario 192.168.1.1 se incluye en la lista negra, por lo que se devuelve el codigo de error
403.

®  Un usuario solicita http://www.example.com/abc.jpg. La direccion IP del cliente del
usuario 192.168.1.3 no esta incluida en la lista negra, por lo que se devuelve el contenido
solicitado.

Edicion 01 (2023-07-18) Copyright © Huawei Technologies Co., Ltd. 71



Content Delivery Network
Guia del usuario 2 Configuracion del nombre de dominio

2.6.4 Configuracion de una lista negra o una lista blanca de User-
Agent

Puede configurar una lista negra o blanca de User-Agent para su nombre de dominio para
identificar y filtrar a los visitantes y mejorar la seguridad del nombre de dominio.

Fondo

Puede configurar una lista negra o blanca de User-Agent para filtrar las solicitudes a su
nombre de dominio basandose en el campo User-Agent.

Lista negra: las solicitudes que incluyen campos en la lista negra no pueden acceder al
contenido y 403 seran devueltos.

Lista blanca: Solo las solicitudes que incluyan campos en la lista blanca pueden acceder al
contenido. Otras solicitudes fallaran y 403 seran devueltas.

Procedimiento
1. Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.
Se muestra la consola de CDN.
2. Encel panel de navegacion, seleccione Domains.

3. Enlalista de dominios, haga clic en el nombre del dominio de destino o haga clic en
Configure en la columna Operation.

4. Haga clic en la pestafia Access Control.

5.  Enel area User-Agent Access Control, haga clic en Edit. Aparece el cuadro de didlogo
Configure User-Agent Access Control.

Configure User-Agent Access Control

Status (j

Type (@) Blacklist Whitelist

6. Active Status.

7. Seleccione un tipo e introduzca reglas.
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Parametr | Descripcion

o
Type ® Blacklist: Las solicitudes que incluyen campos en la lista negra no
pueden acceder al contenido.
® Whitelist: Solo las solicitudes que incluyan campos en la lista blanca
pueden acceder al contenido.
Rule ® Solo se permiten letras, nimeros, espacios y los siguientes caracteres

especiales: *.- ();,/.

® Solo se pueden utilizar caracteres comodin (*) para la coincidencia de
expresiones regulares. Si no se incluye ninglin caracter comodin, se
usara una coincidencia exacta.

® Ingrese hasta 100 caracteres para una regla.

® Ingrese hasta 10 reglas e introduzcalas en filas separadas.

8. Haga clic en OK.

Ejemplos

Supongamos que ha configurado la siguiente lista negra del agente de usuario para el nombre
de dominio www.example.com:

User-Agent Access Control  # Edit

You can configure a User-Agent blacklist or whitelist to filter requests. Learn more

Status Enabled
Type Blacklist

Rue (@)

*Trident*

*Chrome*

Si User-Agent en el encabezado de una solicitud HTTP es uno de los siguientes:
User-Agent: Mozilla/5.0 (Windows NT 10.0; WOW64; Trident/7.0; Touch; rv:11.0)

like Gecko

user—-agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML,
like Gecko) Chrome/95.0.4638.54 Safari/537.36

Trident o Chrome se incluyen en la lista negra, por lo que se devuelve 403.

2.6.5 Configuracion de la firma de URL
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2.6.5.1 Método de firma A

Por defecto, los recursos publicos son distribuidos por CDN. La firma de URL protege estos
recursos de ser descargados y robados por usuarios malintencionados. Huawei Cloud CDN
proporciona cuatro métodos de firma de URL. En este tema se describe el método de firma A.

(11 NOTA

® Sisunombre de dominio tiene configuraciones especiales, no se puede configurar la firma de URL
para este nombre de dominio en la consola de CDN.

® Cuando se configura la firma de URL, las solicitudes de usuario incluiran parametros de
autenticacion. Si Ignore specific parameters no esta configurado:

®  Larecuperacion de contenido se volvera frecuente.

® Si su servidor de origen es un bucket OBS, se incurriran en tarifas por el trafico saliente del
bucket.

Coémo funciona

Una URL firmada de ejemplo se ve asi:

http://DomainName/Filename?auth key=timestamp-rand-uid-md5hash
http://DomainName/Filename?auth key=timestamp-rand-uid-sha256

En la siguiente tabla se describen los parametros de una direcciéon URL firmada.

Parametro Descripcion

DomainName Nombre de dominio de aceleracion.

timestamp Hora de inicio de una solicitud valida. El valor es el numero total de
segundos que han transcurrido desde las 00:00:00 del 1 de enero de 1970.
Es un entero decimal.

Validity Period | Cuanto tiempo permanece efectiva una URL firmada. El valor oscila
entre Os y 31,536,000s.

Ejemplo: Si el periodo de validez se establece en 1800s, los usuarios
pueden acceder a CDN dentro de 1800s desde la hora indicada por
timestamp. La autenticacion falla y la URL es inaccesible si los usuarios
acceden a CDN 1800s mas tarde.

rand Numero aleatorio. El valor recomendado es un UUID, que no puede
contener guiones (-) por ejemplo,
202¢b962ac59075b964b07152d234b70.

uid ID de usuario. Este parametro no se utiliza ahora. Puede establecerlo en
0.
mdShash Una cadena de 32 caracteres calculada usando el algoritmo MDS5. La

cadena consta de digitos (0 a 9) y letras minusculas.

sha256 Una cadena de 32 caracteres calculada usando el algoritmo SHA256. La
cadena consta de digitos y letras mintsculas.

Filename Back-to-origin URL. Su valor debe comenzar con una barra diagonal (/)
y no incluye los parametros que siguen al signo de interrogacion (?).
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Parametro Descripcion

PrivateKey Clave de firma, que se utiliza para generar una URL firmada, por

ejemplo, huaweicloud123. La tecla contiene de 6 a 32 caracteres y solo
puede contener letras y digitos.

Authentication | Parametro de autenticacion incluido en una URL. El valor
Parameter predeterminado es auth_key.

Meétodo de verificacion

Después de recibir una solicitud, un nodo CDN verifica la solicitud de la siguiente manera:

Procedimiento

1.

1.

Comprueba si los pardmetros de autenticacion estan incluidos en la solicitud. Si no es
asi, la solicitud se considera invalida y se devuelve un codigo de error HTTP 403.

Comprueba si la hora actual del sistema esta dentro del rango [marca de tiempo, marca
de tiempo + periodo valido]. Si el tiempo de sistema actual excede el intervalo, el nodo
CDN considera que la solicitud expira y devuelve un codigo de error HTTP 403. Si el
tiempo actual del sistema estd dentro del intervalo, continua el siguiente paso.

Construye una cadena de caracteres, calcula HashValue con la cadena usando el
algoritmo MD5 y SHA256, y compara HashValue con el valor mdShash o sha256 en la
solicitud. Si el valor mdShash o sha256 es el mismo que HashValue, la autenticacion se
realiza correctamente y se devuelve un archivo. De lo contrario, la autenticacion falla y
se devuelve un coédigo de error HTTP 403. HashValue se calcula de la siguiente manera:

sstring = "Filename-Timestamp-rand-uid-PrivateKey"
HashValue = md5sum(sstring)

0]

sstring = "Filename-Timestamp-rand-uid-PrivateKey"
HashValue = sha256sum(sstring)

Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.

Se muestra la consola de CDN.
En el panel de navegacion, seleccione Domains.

En la lista de dominios, haga clic en el nombre del dominio de destino o haga clic en
Configure en la columna Operation.

Haga clic en la pestafia Access Control y haga clic en Sign URL.
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Sign URL

Status

Signing Method

Signing Key

Encryplion Algorithm
Time Format

Validity Period (s

@

. Method A Method B Method C1 Method C2

e dicGec8ald0042ch Learn more

Enter 6 to 32 characters. Only letters and digits are allowed. Automatically Generate
(@) MD5 SHAZS56

Decimal

Establezca los pardmetros de acuerdo con la siguiente tabla y haga clic en OK.

Parametro Descripcion

Signing Key Contrasefia de autenticacion. Introduzca de 6 a 32 caracteres. Solo
se permiten letras y digitos.

Encryption MDS o SHA256.

Algorithm

Validity Period | Cuénto tiempo permanece efectiva la URL firmada. El valor oscila

(s) entre Os 'y 31,536,000s.

URL Signing Calculator

Con URL signing calculator, puede generar una URL firmada para los usuarios.
Establezca los parametros segun Tabla 2-6, y haga clic en Generate para generar una
URL firmada que caducard en un momento especifico.
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URL Signing Calculator

Signing Method (@) Method A Method B Method C1 Method C2
Signing Key | 02
Enter 6 to 32 characters. Only letters and digils are a ed. Automatically Generate
Access Path fest
Encryption Algorithm . D3 SHAZSE
Starl Time Dec 06, 2021 11:42:43
Time Format Decimal
Validity Period (s 1800
Generate

Signed URL hittp:iiww _ omitesi?auth_key=1638762163-2ee4991dcf85460M94800253ec548a3-0-

= 225443abb6d0cTed389a967dEc8d021a
Expirez Dec 06, 2021 12:12:43 GMT+08:00

(11 NOTA

Escapar caracteres especiales en la URL firmada si hay alguno.

Tabla 2-6 Descripcion del pardmetro

Parametro Descripcion

Signing Key Contrasefia de autenticacion. Introduzca de 6 a 32 caracteres. Solo
se permiten letras y digitos. El valor debe ser el mismo que la clave
de firma especificada en la configuracion de firma de URL.

Access Path Ruta de acceso del contenido, que comienza con una barra diagonal
(/) y no lleva una cadena de consulta.

Encryption MDS5 o SHA256.

Algorithm

Start Time Hora en la que la URL firmada tendra efecto.

Validity Period | Cuanto tiempo permanece efectiva la URL firmada. El valor oscila

(s) entre 0s y 31,536,000s. Si este valor es mayor que el periodo de
validez establecido en la configuracion de firma de URL, se utilizara
este ultimo.
Ejemplo: Si establece este parametro en 2000s, pero el periodo de
validez establecido en la configuracion de firma de URL es 1800s,
el periodo de validez de las URL firmadas sera 1800s.
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Ejemplo

A continuacion se utiliza el algoritmo MDS5 como ejemplo:

1. Supongamos que la URL de regreso al origen es la siguiente:
http://hwcdn.example.com/T128 2 1 0 sdk/0210/M00/82/3E/test.mp3

2. Establecer PrivateKey en huaweicloud123.

3. La autenticacion tiene efecto desde las 00:00:00 del 30 de junio de 2017. Timestamp es
1498752000. Establezca el periodo de validez en 1800s.

4. Elnodo de CDN construye una cadena para calcular las HashValue.
/T128 2 1 0 sdk/0210/M00/82/3E/test.mp3-1498752000-0-0-huaweicloudl23

5. Elnodo CDN calcula HashValue de acuerdo con la cadena de caracteres con signo.
HashValue = md5sum("/T128 2 1 0 sdk/0210/M00/82/3E/test.mp3-1498752000-0-0-
huaweicloudl23") =
40e64d69aac7dlbedfc6ec8a080042cb

6. La URL de solicitud es la siguiente:
http://hwcdn.example.com/T128 2 1 0 sdk/0210/M00/82/3E/test.mp3?

auth key=1498752000-0-0-40e64d69aac7dl5edfcbec8a080042cb

Si la solicitud se encuentra dentro del periodo de validez , (desde las 00:00:00 del 30 de Junio
de 2017 hasta las 00:30:00 del 30 de Junio de 2017) y el HashValue calculado es el mismo
que el valor de mdShash (40e64d69aac7d15edfc6ec8a080042cb) llevado en la solicitud, la
autenticacion se realiza correctamente.

2.6.5.2 Método de firma B

Por defecto, los recursos publicos son distribuidos por CDN. La firma de URL protege estos
recursos de ser descargados y robados por usuarios malintencionados. Huawei Cloud CDN
proporciona cuatro métodos de firma de URL. En este tema se describe el método de firma B.

(1 NOTA

® Si sunombre de dominio tiene configuraciones especiales, no se puede configurar la firma de URL
para este nombre de dominio en la consola de CDN.

® Cuando se configura la firma de URL, las solicitudes de usuario incluiran parametros de
autenticacion. Si Ignore specific parameters no esta configurado:

®  Larecuperacion de contenido se volvera frecuente.

® Si su servidor de origen es un bucket OBS, se incurriran en tarifas por el trafico saliente del
bucket.

Coémo funciona

Una URL firmada de ejemplo se ve asi:
http://DomainName/timestamp/sha256/FileName
http://DomainName/timestamp/md5hash/FileName

Si la autenticacion se realiza correctamente, la back-to-origin URL es:

http://DomainName/FileName

En la siguiente tabla se describen los parametros de una direccion URL firmada.
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Parametro Descripcion

DomainName | Nombre de dominio de aceleracion.

timestamp Hora de inicio de una solicitud valida. Esta en el formato de
YYYYMMDDHHMM, por ejemplo, 201706301000.

Validity Period | Cuanto tiempo permanece efectiva una URL firmada. El valor oscila
entre Os 'y 31,536,000s.

Ejemplo: Si el periodo de validez se establece en 1800s y timestamp es
201706301000, la URL caduca a las 10:30:00 a.m. el 30 de junio de
2017.

md5hash Una cadena de 32 caracteres calculada usando el algoritmo MDS5. La
cadena consta de digitos (0 a 9) y letras minusculas.

sha256 Una cadena de 32 caracteres calculada usando el algoritmo SHA256. La
cadena consta de digitos y letras mintsculas.

Filename Back-to-origin URL. Su valor debe comenzar con una barra diagonal (/)
y no incluye los parametros que siguen al signo de interrogacion (?).

PrivateKey Clave de firma, que se utiliza para generar una URL firmada, por
ejemplo, huaweicloud123. La tecla contiene de 6 a 32 caracteres y solo
puede contener letras y digitos.

Meétodo de verificacion

Después de recibir una solicitud, un nodo CDN verifica la solicitud de la siguiente manera:

1. Comprueba si los pardmetros de autenticacion estan incluidos en la solicitud. Si no es
asi, la solicitud se considera invalida y se devuelve un codigo de error HTTP 403.

2. Comprueba si la hora actual del sistema estd dentro del rango [marca de tiempo, marca
de tiempo + periodo valido]. Si el tiempo de sistema actual excede el intervalo, el nodo
CDN considera que la solicitud expira y devuelve un codigo de error HTTP 403. Si el
tiempo actual del sistema estd dentro del intervalo, continua el siguiente paso.

3. Construye una cadena de caracteres, calcula HashValue con la cadena usando el
algoritmo MDS5 y SHA256, y compara HashValue con el valor mdShash o sha256 en la
solicitud. Si el valor md5hash o sha256 es el mismo que HashValue, la autenticacion se
realiza correctamente y se devuelve un archivo. De lo contrario, la autenticacion falla y
se devuelve un codigo de error HTTP 403. HashValue se calcula de la siguiente manera:

sstring = "PrivateKeytimestampFilename"
HashValue = sha256sum(sstring)

O

sstring = "PrivateKeytimestampFilename"

HashValue = md5sum(sstring)

Procedimiento

1. Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.

Se muestra la consola de CDN.
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En el panel de navegacion, seleccione Domains.

En la lista de dominios, haga clic en el nombre del dominio de destino o haga clic en
Configure en la columna Operation.

Haga clic en la pestafia Access Control y haga clic en Sign URL.

Sign URL

Signing Mathod

Signing Key

Encryplion Algorithm
Time Format

Validity Pericd (s

«@©

Method 4 (@) Method B Method C1 Method C2

Leam more

nter 6 to 32 characters. Only letters and digits are allowed. Automatically Generate

(@) MD5 SHAZ56

Decimal

Establezca los parametros de acuerdo con la siguiente tabla y haga clic en OK.

Parametro Descripcion

Signing Key Contrasefla de autenticacion. Introduzca de 6 a 32 caracteres. Solo
se permiten letras y digitos.

Encryption MD5 o SHA256.

Algorithm

Validity Period | Cuénto tiempo permanece efectiva una URL firmada. El valor oscila

(s) entre 0s 'y 31,536,000s.

URL Signing Calculator

Con URL signing calculator, puede generar una URL firmada para los usuarios.
Establezca los parametros segun Tabla 2-7, y haga clic en Generate para generar una
URL firmada que caducara en un momento especifico.
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URL Signing Calculator

Signing Method

Method A . Method B Method C1 Method C2

Signing Key Lsen?

Enter & to 32 characters. Only letters and digits are allowed. Automatically Generale
Access Path ftest
Encryption Algorithm . MDS SHAZSE
Start Time Dec 06, 2021 11:42:43
Time Format Decimal
Validity Peried (s 1800

Generate

Signed URL hittp: e IM2021120611427c21604fbacd 99933067 4683057 43eftest
Expires Dec 06, 2021 12:12:43 GMT+08:00

Tabla 2-7 Descripcion del pardmetro

Parametro Descripcion

Signing Key Contrasefia de autenticacion. Introduzca de 6 a 32 caracteres. Solo
se permiten letras y digitos. El valor debe ser el mismo que la clave
de firma especificada en la configuracion de firma de URL.

Access Path Ruta de acceso del contenido, que comienza con una barra diagonal
(/) y no lleva una cadena de consulta.

Encryption MDS o SHA256.

Algorithm

Start Time Hora en la que la URL firmada tendra efecto.

Validity Period | Cuénto tiempo permanece efectiva la URL firmada. El valor oscila

(s) entre 0s y 31,536,000s. Si este valor es mayor que el periodo de
validez establecido en la configuracion de firma de URL, se utilizara
este ultimo.
Ejemplo: Si establece este parametro en 2000s, pero el periodo de
validez establecido en la configuracion de firma de URL es 1800s,
el periodo de validez de las URL firmadas sera 1800s.
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(11 NOTA

Escapar caracteres especiales en la URL firmada si hay alguno.

Ejemplo
A continuacion se utiliza el algoritmo MDS5 como ejemplo:

1. Supongamos que la URL de regreso al origen es la siguiente:
http://hwcdn.example.com/T128 2 1 0_sdk/0210/M00/82/3E/test.mp3

2. Establecer PrivateKey en huaweicloud123.
timestamp es 201706301000.

4. Elnodo CDN construye una cadena para calcular mdShash.
huaweicloud123201706301000/T128 2 1 0 sdk/0210/M00/82/3E/test.mp3

5. Elnodo CDN calcula mdShash de acuerdo con la cadena de caracteres con signo.
md5hash = md5sum ("huaweicloud123201706301000/T128 2 1 0 sdk/0210/M00/82/3E/
test.mp3") = 51415b2256b64a9772a30edf69c00b08

6. La URL de solicitud es:
http://hwecdn.example.com/201706301000/
51415b2256b64a9772a30edf69c00b08
/T128 2 1 0 sdk/0210/M00/82/3E/test.mp3

Si la solicitud se encuentra dentro del periodo de validez , (desde 10:00:00 el 30 de junio de
2017 hasta 10:30:00 el 30 de junio de 2017) y el mdShash calculado es el mismo que el valor
de mdShash (51415b2256b64a9772a30edf69c00b08) transportado en la solicitud, la
autenticacion es satisfactoria.

2.6.5.3 Método de firma C1

Por defecto, los recursos publicos son distribuidos por CDN. La firma de URL protege estos
recursos de ser descargados y robados por usuarios malintencionados. Huawei Cloud CDN
proporciona cuatro métodos de firma de URL. En este tema se describe el método de firma
ClL.

{11 NOTA

® Si sunombre de dominio tiene configuraciones especiales, no se puede configurar la firma de URL
para este nombre de dominio en la consola de CDN.

® Cuando se configura la firma de URL, las solicitudes de usuario incluiran pardmetros de
autenticacion. Si Ignore specific parameters no esta configurado:

®  [arecuperacion de contenido se volvera frecuente.

®  Sisuservidor de origen es un bucket OBS, se incurriran en tarifas por el trafico saliente del
bucket.

Como funciona

Una URL firmada de ejemplo se ve asi:
http://DomainName/{<sha256>/<timestamp>}/FileName
http://DomainName/{<md5hash>/<timestamp>}/FileName

En la siguiente tabla se describen los parametros de una direcciéon URL firmada.

Parametro Descripcion

DomainName | Nombre de dominio de aceleracion.
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Parametro Descripcion

timestamp Hora de inicio de una solicitud valida. El valor es el nimero total de
segundos que han transcurrido desde las 00:00:00 del 1 de enero de 1970.
Es un entero hexadecimal.

Validity Period | Cudnto tiempo permanece efectiva una URL firmada. El valor oscila
entre 0s y 31,536,000s.The default value is 1800s.

Ejemplo: Si el periodo de validez se establece en 1800s, los usuarios
pueden acceder a CDN dentro de 1800s desde la hora indicada por
timestamp. La autenticacion falla y la URL es inaccesible si los usuarios
acceden a CDN 1800s mas tarde.

md5hash Una cadena de 32 caracteres calculada usando el algoritmo MDS5. La
cadena consta de digitos (0 a 9) y letras minusculas.

sha256 Una cadena de 32 caracteres calculada usando el algoritmo SHA256. La
cadena consta de digitos y letras mintsculas.

Filename Back-to-origin URL. Su valor debe comenzar con una barra diagonal (/)
y no incluye los parametros que siguen al signo de interrogacion (?).

PrivateKey Clave de firma, que se utiliza para generar una URL firmada, por
ejemplo, huaweicloud123. La tecla contiene de 6 a 32 caracteres y solo
puede contener letras y digitos.

Meétodo de verificacion

Después de recibir una solicitud, un nodo CDN verifica la solicitud de la siguiente manera:

1. Comprueba si los parametros de autenticacion estan incluidos en la solicitud. Si no es
asi, la solicitud se considera invalida y se devuelve un codigo de error HTTP 403.

2. Comprueba si la hora actual del sistema esta dentro del rango [marca de tiempo, marca
de tiempo + periodo valido]. Si el tiempo de sistema actual excede el intervalo, el nodo
CDN considera que la solicitud expira y devuelve un codigo de error HTTP 403. Si el
tiempo actual del sistema estd dentro del intervalo, continua el siguiente paso.

3. Construye una cadena de caracteres, calcula HashValue con la cadena usando el
algoritmo MDS5 y SHA256, y compara HashValue con el valor mdShash o sha256 en la
solicitud. Si el valor md5hash o sha256 es el mismo que HashValue, la autenticacion se
realiza correctamente y se devuelve un archivo. De lo contrario, la autenticacion falla y
se devuelve un coédigo de error HTTP 403. HashValue se calcula de la siguiente manera:

sstring = "PrivateKey-Filename-Timestamp"
HashValue = md5sum(sstring)

0]

sstring = "PrivateKey-Filename-Timestamp"
HashValue = sha256sum(sstring)

Procedimiento

1. Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.

Se muestra la consola de CDN.
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En el panel de navegacion, seleccione Domains.

En la lista de dominios, haga clic en el nombre del dominio de destino o haga clic en
Configure en la columna Operation.

Haga clic en la pestafia Access Control y haga clic en Sign URL.
Sign URL

Status ()

Signing Mthod Method A Method B (@ Method C1 Method C2

cdn.example.com/aeci1b07i48 1bbb3122eef5cd52adbe1/5955b0alfest/ 1 jpg Leam

maore

Signing Key

nter 6 to 32 characters. Only letters and digits are allowed. Automatically Generate

Encryption Algorithm . MD5 SHAZ25E
Time Format Hexadecimal
Validity Period (s

Establezca los parametros de acuerdo con la siguiente tabla y haga clic en OK.

Parametro Descripcion

Signing Key Contrasefla de autenticacion. Introduzca de 6 a 32 caracteres. Solo
se permiten letras y digitos.

Encryption MDS5 o SHA256.
Algorithm

Validity Period | Cuanto tiempo permanece efectiva la URL firmada. El valor oscila
(s) entre 0s 'y 31,536,000s.

URL Signing Calculator

Con URL signing calculator, puede generar una URL firmada para los usuarios.
Establezca los parametros segun Tabla 2-8, y haga clic en Generate para generar una
URL firmada que caducara en un momento especifico.
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URL Signing Calculator
Signing Method Method A Method B . Method C1 Method C2

Signing Key L 2

Enter & to 32 characters. Only letters and digits are allowed. Automatically Generate

Access Path ftest
Encryplion Algorithm (@) MDS SHAZ56
Start Time Dec 06, 2021 11:42:43
Time Format Hexadecimal
Validity Peried (3) 1800
Generate
Signed URL hitpifery com/e2d6fa501a9544a8m00bb5334e4a25eb/61ad36b 3 test
Expires Dec 06, 2021 12:12:43 GMT+05:200
(11 NOTA

Escapar caracteres especiales en la URL firmada si hay alguno.

Tabla 2-8 Descripcion del pardmetro

Parametro Descripcion

Signing Key Contrasena de autenticacion. Introduzca de 6 a 32 caracteres. Solo
se permiten letras y digitos. El valor debe ser el mismo que la clave
de firma especificada en la configuracion de firma de URL.

Access Path Ruta de acceso del contenido, que comienza con una barra diagonal
(/) y no lleva una cadena de consulta.

Encryption MDS5 o SHA256.
Algorithm

Start Time Hora en la que la URL firmada tendré efecto.
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Ejemplo

Parametro Descripcion

Validity Period | Cuénto tiempo permanece efectiva la URL firmada. El valor oscila
(s) entre 0s y 31,536,000s. Si este valor es mayor que el periodo de
validez establecido en la configuracion de firma de URL, se utilizara
este ultimo.

Ejemplo: Si establece este parametro en 2000s, pero el periodo de
validez establecido en la configuracion de firma de URL es 1800s,
el periodo de validez de las URL firmadas sera 1800s.

A continuacion se utiliza el algoritmo MDS5 como ejemplo:

1.

Supongamos que la URL de regreso al origen es la siguiente:
http://hwcdn.example.com/T128 2 1 0_sdk/0210/M00/82/3E/test.mp3

Establecer PrivateKey en huaweicloud123.

La autenticacion entra en vigor desde las 10:00:00 del 30 de junio de 2017. Timestamp
es 5955b0a0. Establezca el periodo de validez en 1800s.

El nodo CDN construye una cadena para calcular mdShash.
huaweicloudl123/T128 2 1 0 sdk/0210/M00/82/3E/test.mp35955b0a0

El nodo CDN calcula md5hash de acuerdo con la cadena de caracteres con signo.
md5hash = md5sum(huaweicloud123/T128 2 1 0 sdk/0210/M00/82/3E/

test.mp35955b0al) = aecflb07f481bbb8122eef5cd52adbcl

La URL de solicitud es:
http://hwcdn.example.com/aecf1b07£f481bbb8122eef5cd52a4bcl/5955b0a0/
T128 2 1 0 sdk/0210/M00/82/3E/test.mp3

Si la solicitud se encuentra dentro del periodo de validez , (desde 10:00:00 el 30 de junio de
2017 hasta 10:30:00 el 30 de junio de 2017) y el mdShash calculado es el mismo que el valor
mdShash (aecf1b07f48 1bbb8122eef5cd52adbcl) transportado en la solicitud, la autenticacion
se realiza correctamente.

2.6.5.4 Método de firma C2

Por defecto, los recursos publicos son distribuidos por CDN. La firma de URL protege estos
recursos de ser descargados y robados por usuarios malintencionados. Huawei Cloud CDN
proporciona cuatro métodos de firma de URL. En este tema se describe el método de firma

C2.

(1 NOTA

® Si sunombre de dominio tiene configuraciones especiales, no se puede configurar la firma de URL

para este nombre de dominio en la consola de CDN.

® Cuando se configura la firma de URL, las solicitudes de usuario incluiran pardmetros de

autenticacion. Si Ignore specific parameters no esta configurado:
®  [arecuperacion de contenido se volvera frecuente.

®  Sisuservidor de origen es un bucket OBS, se incurriran en tarifas por el trafico saliente del
bucket.
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Coémo funciona

Una URL firmada de ejemplo se ve asi:
http://DomainName/FileName?auth key=<sha256>&timestamp=<timestamp>
http://DomainName/FileName?auth key=<md5hash>&timestamp=<timestamp>

En la siguiente tabla se describen los pardmetros de una direccion URL firmada.

Parametro Descripcion

DomainName Nombre de dominio de aceleracion.

timestamp Hora de inicio de una solicitud valida. El valor es el nimero total de
segundos que han transcurrido desde las 00:00:00 del 1 de enero de 1970.
Es un entero decimal o hexadecimal.

Validity Period | Cuanto tiempo permanece efectiva una URL firmada. El valor oscila
entre 0s 'y 31,536,000s. El valor predeterminado es 1800s.

Ejemplo: Si el periodo de validez se establece en 1800s, los usuarios
pueden acceder a CDN dentro de 1800s desde la hora indicada por
timestamp. La autenticacion falla y la URL es inaccesible si los usuarios
acceden a CDN 1800s mas tarde.

md5hash Una cadena de 32 caracteres calculada usando el algoritmo MDS5. La
cadena consta de digitos (0 a 9) y letras minusculas.

sha256 Una cadena de 32 caracteres calculada usando el algoritmo SHA256. La
cadena consta de digitos y letras minusculas.

Filename URL de regreso al origen. Su valor debe comenzar con una barra
diagonal (/) y no incluye los parametros que siguen al signo de
interrogacion (?).

PrivateKey Clave de firma, que se utiliza para generar una URL firmada, por
ejemplo, huaweicloud123. La clave contiene de 6 a 32 caracteres y solo
puede contener letras y digitos.

Authentication | Parametro de autenticacion incluido en una URL. El valor

Parameter predeterminado es auth_key.
Timestamp Nombre del pardmetro de marca de tiempo incluido en la URL de
solicitud.

Método de verificacién
Después de recibir una solicitud, un nodo CDN verifica la solicitud de la siguiente manera:

1.  Comprueba si los parametros de autenticacion estan incluidos en la solicitud. Sino es
asi, la solicitud se considera invalida y se devuelve un codigo de error HTTP 403.

2. Comprueba si la hora actual del sistema esta dentro del rango [marca de tiempo, marca
de tiempo + periodo valido]. Si el tiempo de sistema actual excede el intervalo, el nodo
CDN considera que la solicitud expira y devuelve un codigo de error HTTP 403. Si el
tiempo actual del sistema estd dentro del intervalo, continua el siguiente paso.

3. Construye una cadena de caracteres, calcula HashValue con la cadena usando el
algoritmo MD5 y SHA256, y compara HashValue con el valor mdShash o sha256 en la
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solicitud. Si el valor mdShash o sha256 es el mismo que HashValue, la autenticacion se
realiza correctamente y se devuelve un archivo. De lo contrario, la autenticacion falla y
se devuelve un cédigo de error HTTP 403. HashValue se calcula de la siguiente manera:

sstring = "PrivateKey-Filename-Timestamp"
HashValue = md5sum(sstring)

o

sstring = "PrivateKey-Filename-Timestamp"
HashValue = sha256sum(sstring)

Procedimiento
1. Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.
Se muestra la consola de CDN.
2. Encel panel de navegacion, seleccione Domains.

3. Enlalista de dominios, haga clic en el nombre del dominio de destino o haga clic en
Configure en la columna Operation.

4. Haga clic en la pestafia Access Control y haga clic en Sign URL.
Sign URL

Status ()

Signing Method Method A Method B Method C1 @) Method C2

T |
T

cd52adbe1 &timestamp=5955b0al Learn more

Signing Key
Enter & fo 32 characters. Only letters and digits are allowed. Automalically Generale
Encryption Algorithm . MD5S SHAZ56
Time Format -j?'- Decimal Hexadecimal
Validity Peried (s

5. Establezca los parametros de acuerdo con la siguiente tabla y haga clic en OK.

Parametro Descripcion

Signing Key Contrasefa de autenticacion. Introduzca de 6 a 32 caracteres. Solo
se permiten letras y digitos.

Time Format Formato de la hora en la URL firmada.

Encryption MDS o SHA256.
Algorithm
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Parametro Descripcion
Validity Period | Cuénto tiempo permanece efectiva la URL firmada. El valor oscila
(s) entre Os y 31,536,000s.

URL Signing Calculator

Con URL signing calculator, puede generar una URL firmada para los usuarios.
Establezca los pardmetros segin Método de firma C2, y haga clic en Generate para
generar una URL firmada que caducara en un momento especifico.

URL Signing Calculator

Signing Method Method A Method B Method C1 O Method C2
Signing Key LI 2
Enter 6 to 32 characters. Only letters and digits are allowed. Automatically Generate
Access Path ftest
Encryptlion Algorithm . D3 SHAZ56
Start Time Dec 06, 2021 11:42:43
Time Format . Decimal Hexadecimal
Validity Period (s 1800
Generate
Signed URL http: i st7auth_key=4c50143fcdda30TBcS6dT Ti8427b38838imestamp=1638762163
Expires Dec 06, 2021 12:12:43 GMT+08:00
(1 NOTA

Escapar caracteres especiales en la URL firmada si hay alguno.

Tabla 2-9 Descripcion del pardmetro

Parametro Descripcion

Signing Key Contrasefia de autenticacion. Introduzca de 6 a 32 caracteres. Solo
se permiten letras y digitos. El valor debe ser el mismo que la clave
de firma especificada en la configuracion de firma de URL.

Access Path Ruta de acceso del contenido, que comienza con una barra diagonal
(/) y no lleva una cadena de consulta.

Encryption MDS o SHA256.

Algorithm
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Parametro Descripcion

Start Time Hora en la que la URL firmada tendra efecto.

Time Format Formato de la hora en la URL firmada. Formato de hora de la URL
firmada, que debe ser el mismo que el especificado en la
configuracion de firma de URL.

Validity Period | Cuénto tiempo permanece efectiva la URL firmada. El valor oscila
(s) entre 0s y 31,536,000s. Si este valor es mayor que el periodo de
validez establecido en la configuracion de firma de URL, se utilizara
este ultimo.

Ejemplo: Si establece este parametro en 2000s, pero el periodo de
validez establecido en la configuracion de firma de URL es 1800s,
el periodo de validez de las URL firmadas sera 1800s.

A continuacion se utiliza el algoritmo MDS5 como ejemplo:

1.

Supongamos que la URL de regreso al origen es la siguiente:
http://hwcdn.example.com/T128 2 1 0_sdk/0210/M00/82/3E/test.mp3

Establecer PrivateKey en huaweicloud123.

La autenticacion entra en vigor desde las 10:00:00 del 30 de junio de 2017. Timestamp
es 5955b0a0. Establezca el periodo de validez en 1800s.

El nodo CDN construye una cadena para calcular mdShash.
huaweicloudl123/T128 2 1 0 sdk/0210/M00/82/3E/test.mp35955b0a0

El nodo CDN calcula mdShash de acuerdo con la cadena de caracteres con signo.
md5hash = md5sum(huaweicloudl123/T128 2 1 0 sdk/0210/M00/82/3E/

test.mp35955b0a0) = aecflb07f481bbb8122eefbcdb2a4dbcl

La URL de solicitud es:
http://hwcdn.example.com/T128 2 1 0 sdk/0210/M00/82/3E/test.mp3?

auth key=aecflb07f481bbb8122eef5cd52adbclstimestamp=5955b0a0

Si la solicitud se encuentra dentro del periodo de validez , (desde 10:00:00 el 30 de junio de
2017 hasta 10:30:00 el 30 de junio de 2017) y el mdShash calculado es el mismo que el valor
mdShash (aecf1b07f481bbb8122eefScd52a4bcel) transportado en la solicitud, la autenticacion
se realiza correctamente.

2.6.6 Configuracion de la autenticacion remota

Huawei Cloud CDN admite autenticacion remota. Cuando un usuario solicita un recurso
desde un nodo de CDN, CDN reenvia la solicitud de usuario a un servidor de autenticacion
especifico y determina si devolver el recurso al usuario basandose en el resultado devuelto por
el servidor de autenticacion.

Fondo

La autenticacion remota es similar a la firma de URL. Las diferencias son las siguientes:

® Firma de URL: Los nodos CDN realizan la autenticacion.

® Autenticacion remota: los nodos CDN reenvian las solicitudes de usuario a un servidor

de autenticacion especifico para la autenticacion.
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El proceso de autenticacion remota es el siguiente.

Figura 2-6 Proceso de autenticacion remota

Remote authentication server

User CDN Origin server

Tabla 2-10 Descripcion del proceso

Paso Descripcion

1 Un usuario lleva parametros de autenticacion para acceder a un nodo de CDN.

2 CDN reenvia la solicitud a un servidor de autenticacion remoto.

3 El servidor de autenticacion remoto verifica la solicitud y devuelve un codigo
de estado al nodo de CDN.

4 El nodo CDN determina si devolver el recurso solicitado al usuario basandose
en el codigo de estado recibido.

Restricciones

Los nombres de dominio con configuraciones especiales no admiten autenticacion remota.

Procedimiento
1. Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.
Se muestra la consola de CDN.
2. Encel panel de navegacion, seleccione Domains.

3. Enlalista de dominios, haga clic en el nombre del dominio de destino o haga clic en
Configure en la columna Operation.

4. Haga clic en la pestafia Access Control y haga clic en Remote Authentication.
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Figura 2-7 Configuracion de la autenticacion remota

Configure Remote Authentication

Status [ @)

# Authentication Server Address
+ Request Method EG,‘- GET POST HEAD

# File Type ® Al Specific

URL Signing Parameters

# Parameters to Retain w'é','- All Specific None
Custom URL Signing Parameters Type Parameter Value Operation
© Add

Request Header Authentication Parameters

# Request Headers to Retain fé'- All Specific None
Custom Request Header Authentication Parameters Type Parameter Value Operation
O Add

Authentication Status Codes

# Success Status Code 200

# Failure Status Code 403

Action After Failure

# Custom Response Status Code 403

Authentication Timeout

# Timeout Interval 500 ms

# Action After Timeout (@) Accept Reject

“ Cancel
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Tabla 2-11 Parametros

Parametro

Descripcion

Ejemplo

Authentication
Server Address

Direccion IP de un servidor accesible.

® La direccion debe incluir http:// o
https://.

® La direccion no puede ser una
direccion local como localhost o
127.0.0.1.

® [a direccion no puede ser un nombre
de dominio de aceleracion agregado en
CDN.

https://example.com/
auth

Request Method

Meétodo de solicitud admitido por el
servidor de autenticacion. GET, POST y
HEAD son compatibles.

GET

File Type

® All: Se autentican las solicitudes de
todos los archivos.

® Specific: Requests for files of specific
types are authenticated.
Ejemplo: jpgMP4

® Los tipos de archivo no distinguen
entre mayusculas y mintsculas. Por
ejemplo, jpg y JPG indican el mismo
tipo de archivo. Tipos de archivo
separados por barras verticales (]).

All

Parameters to
Retain

Parametros que necesitan ser autenticados
en las solicitudes de usuario. Puede
conservar o ignorar todos los parametros
de URL o conservar pardmetros de URL
especificos.

® [ os parametros son insensibles a
mayusculas y minusculas. Usa barras
verticales (|) para separarlas.

All

Custom URL
Signing
Parameters

Parametros que se agregaran cuando los
nodos CDN reenvian solicitudes de
usuario al servidor de autenticacion
remoto. Puede seleccionar pardmetros
preestablecidos o personalizar parametros
(los parametros y valores no distinguen
entre mayusculas y mintsculas).

Seleccione
http_host.

Valor: $Shttp_host.
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Parametro

Descripcion

Ejemplo

Request Headers
to Retain

Encabezados que se autenticaran en las
solicitudes de usuario. Puede conservar o
ignorar todos los encabezados de solicitud
o conservar encabezados de solicitud
especificos.

Los encabezados son insensibles a
mayusculas y mintsculas. Usa barras
verticales (|) para separarlas.

All

Custom Request
Header
Authentication
Parameters

Los encabezados de solicitud que se
agregaran cuando los nodos CDN
reenvian las solicitudes de usuario al
servidor de autenticacion remoto. Puede
seleccionar encabezados de solicitud
preestablecidos o personalizar los
encabezados de solicitud (los encabezados
y los valores no distinguen entre
mayusculas y minusculas).

Seleccione
http_referer.

Valor: $http_referer.

nodo CDN reenvia una solicitud de
autenticacion al memento en que el nodo
CDN recibe el resultado devuelto por el
servidor de autenticacion remoto.
Introduzca 0 o un valor comprendido
entre 50 y 3000. La unidad es
milisegundo.

Success Status Cadigo de estado devuelto por el servidor | 200
Code de autenticacion remota a los nodos CDN
cuando la autenticacion se realiza
correctamente.
® Rango de valores: 2xx y 3xx.
Cddigo de estado | Cddigo de estado devuelto por el servidor | 403
de falla de autenticacion remota a los nodos CDN
cuando la autenticacion falla.
® Rango de valores: 4xx y Sxx.
Custom Codigo de estado devuelto por los nodos | 403
Response Status | CDN a los usuarios cuando la
Code autenticacion falla.
® Rango de valores: 2xx, 3xx, 4xx, y Sxx.
Timeout Interval | Duracion desde el memento en que un 60
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Parametro Descripcion Ejemplo
Action After Como los nodos CDN procesan una Reject
Timeout solicitud de usuario después de que la

autenticacion se agote.

® Accept: Se aceptara la solicitud del
usuario y se devolvera el recurso
solicitado.

® Reject: Se rechazara la solicitud del
usuario y se devolvera el codigo de
estado de respuesta personalizado
configurado.

5. Configure los parametros segun se le solicite y haga clic en OK.

2.7 Configuracion avanzada

2.7.1 Configuracién de encabezado HTTP (solicitudes de origen

cruzado)

Precauciones

Fondo

Los encabezados HTTP forman parte de un mensaje de solicitud o respuesta HTTP que define
los parametros operativos de una transaccion HTTP.

Si la configuracion de encabezado HTTP esta habilitada, puede agregar encabezados
personalizados en los mensajes de respuesta devueltos al solicitante e implementar funciones
como el uso compartido de recursos entre origenes.

La configuracion de encabezado HTTP es especifica del nombre de dominio. Cuando una
nueva configuracion entra en vigor, los mensajes de respuesta se agregaran a los encabezados
utilizados para cualquier recurso dentro de todo el dominio. Sin embargo, la configuracion de
encabezado HTTP solo afecta al comportamiento de respuesta de los clientes (navegadores).
No afectan al comportamiento de la caché de los nodos CDN.

Huawei Cloud CDN le permite personalizar los siguientes encabezados de respuesta HTTP:

® Content-Disposition

El encabezado Content-Disposition puede iniciar una descarga en el lado del cliente y
especificar el nombre del archivo que se va a descargar.

Cuando un servidor envia un archivo a un navegador, siempre y cuando el formato de
archivo sea compatible (por ejemplo, TXT o JPG), el archivo se abre mediante el
navegador de forma predeterminada. Si el archivo debe tratarse como un archivo adjunto
y guardarse con un nombre de archivo especifico, puede utilizar el campo de encabezado
Content-Disposition para especificar este requisito.
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(11 NOTA

Si utiliza un bucket OBS creado después del 1 de enero de 2022 como servidor de origen y desea
habilitar la vista previa en linea, establezca Content-Disposition en linea. Para obtener mas
informacioén, consulte ;Como previsualizo objetos en OBS a través de un explorador?

Content-Language

El encabezado Content-Language especifica el idioma o la combinacion de idiomas
preferidos del navegador. El contenido se puede personalizar para diferentes usuarios.

Access-Control-Allow-Origin

El encabezado Access-Control-Allow-Origin incluye los nombres de dominio permitidos
para CORS después de la autenticacion del servidor. Para una solicitud CORS simple, el

navegador determina si devolver el contenido de recursos solicitado al cliente basandose

en este encabezado de mensaje. Para una solicitud de comprobacién previa, el navegador
determina si iniciar una solicitud CORS real al servidor basandose en este encabezado de
mensaje.

(1 NOTA

Para evitar errores entre dominios causados por la caché del navegador, borre la caché del
navegador después de configurar Access-Control-Allow-Origin.

Access-Control-Allow-Methods

El encabezado Access-Control-Allow-Methods incluye los métodos que se permiten para
el acceso CORS después de la autenticacion del servidor. Para una solicitud CORS
simple, el navegador determina si devolver el contenido de recursos solicitado al cliente
basandose en este encabezado de mensaje. Para una solicitud de comprobacion previa, el
navegador determina si iniciar una solicitud CORS real al servidor basandose en este
encabezado de mensaje.

Access-Control-Max-Age

El encabezado Access-Control-Max-Age determina cuanto tiempo se pueden almacenar
en caché los resultados de precomprobacion para las solicitudes CORS permitidas por el
servidor. El navegador determina la edad méaxima de la caché para los resultados de la
solicitud de comprobacion previa basandose en este encabezado de mensaje. Mientras el
periodo definido por esta cabecera no haya expirado, el navegador puede determinar si
iniciar una solicitud CORS al servidor basandose en los resultados. Una vez que este
periodo expira, el navegador debe enviar otra solicitud de comprobacion previa al
servidor.

Access-Control-Expose-Headers

Access-Control-Expose-Headers especifica los encabezados de respuesta que el
navegador puede exponer al cliente. Puede utilizar este campo para definir los
encabezados de respuesta visibles para el cliente. Los siguientes encabezados de
respuesta son visibles por defecto para el cliente: Cache-Control, Content-Language,
Content-Type, Caduca, Last-Modified y Pragma.

Custom

Si los encabezados de respuesta anteriores no pueden satisfacer sus necesidades, puede
crear encabezados de respuesta. Un encabezado de respuesta personalizado puede
contener de 1 a 100 caracteres, comenzando con una letra y constando de letras, digitos y
guiones (-).

Edicion 01 (2023-07-18)

Copyright © Huawei Technologies Co., Ltd. 96


https://support.huaweicloud.com/intl/es-us/obs_faq/obs_03_0087.html

Content Delivery Network
Guia del usuario 2 Configuracion del nombre de dominio

Procedimiento

1. Inicie sesion en la Consola de CDN.
2. En el panel de navegacion, seleccione Domains.

3. Enlalista de dominios, haga clic en el nombre del dominio de destino o haga clic en
Configure en la columna Operation.

4. Haga clic en la pestaiia Advanced Settings.

En el area HTTP Header, haga clic en Edit. Aparece el cuadro de dialogo Configure
HTTP Header.

Configure HTTP Header

After HTTF header configuration takes effect, all responses under the domain name will include the configured message header, |

Response Header Operation Parameter Value Operation
Set v Custom Delete
© Add

“ cance

6. Haga clic en Add y seleccione una operacion de encabezado de respuesta en la lista

desplegable.

Operaciéon | Descripcion

del

encabezad

ode

respuesta

Set ® Si el encabezado ya existe en la respuesta, el valor del encabezado
que configure sobrescribira el original.

® Si el encabezado no existe en la respuesta, el encabezado se

agregara a la respuesta.

Delete El encabezado se eliminara de la respuesta.

L] NOTA

® Algunos encabezados no se pueden establecer ni eliminar. Para mas detalles, consulte
Restricciones.

® Puede agregar hasta 10 configuraciones de encabezado de respuesta HTTP.

7. Establezca el parametro y el valor del encabezado.

Parametro Descripcion Valor de ejemplo
Content-disposition Inicia una descarga en el lado attachment;filename=
del cliente y especifica el FileName.xls
nombre del archivo que se va a
descargar.

Value requirements: Para una
configuracion tipica, vea el
ejemplo de la derecha.
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Parametro Descripcion Valor de ejemplo
Content-Language Especifica el idioma de la zh-CN
pagina de respuesta del cliente. | o g
Value requirements: Para una
configuracion tipica, vea el
ejemplo de la derecha.
Access-Control-Allow- Especifica las direcciones URL | Ejemplo 1:
Origin de Fl(?minio externo (origen ‘de https:/
solicitud) a los que se permite | example.com
acceder al recurso en ¢l uso ) '
compartido de recursos entre Ejemplo 2:
origenes (CORS). *
NOTA

Value requirements:

® Ingrese hasta 256 caracteres
para una URL.

® Una URL debe comenzar
con http:// o https://.

® Si se establece en *, no se
permiten direcciones URL
después del comodin (*).

No se admiten nombres
de dominio caracter
comodin.

Access-Control-Allow-
Methods

Especifica los métodos de
solicitud HTTP que se pueden
utilizar en una solicitud CORS.

Value requirements: Se
pueden configurar varios
métodos al mismo tiempo.
Separar con comas ().

GET, POST, HEAD

Access-Control-Max-Age

Especifica cuanto tiempo se
almacenaran en caché los
resultados de la comprobacion
previa de las solicitudes CORS
en recursos especificos.

Value requirements: Este
valor se expresa en segundos.
El rango de valores es
1-1000000000.

86400

Access-Control-Expose-
Headers

Especifica la informacion del
encabezado de respuesta
visible para el cliente para una
solicitud CORS.

Value requirements: Se
pueden configurar varios
encabezados al mismo tiempo.
Separar con comas (,).

Content-Length,
Content-Encoding
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Restricciones

Parametro

Descripcion

Valor de ejemplo

Custom

Especifica el encabezado de
respuesta personalizado para
una solicitud CORS.

Value requirements: Ingrese
hasta 256 caracteres, que
pueden contener letras, digitos,
espacios y caracteres especiales
(- ! %&HN-"1:5,=@7).

x-testcdn

Haga clic en OK.

Si su nombre de dominio tiene configuraciones especiales, no se pueden configurar

Content-Type, Cache-Control, y Expires.

Los siguientes encabezados de respuesta se pueden modificar pero no se pueden

eliminar.

Content-Base

Content-Disposition

Server

Content-Language

CDN no admite los siguientes encabezados de respuesta:

A Dynamic

If-None-Match

Sec-WebSocket-
Origin

X-Forward-Peer

Accept-Ranges If-Range Sec-WebSocket- X-Forward-Type
Protocol

Age Keep-Alive Sec-WebSocket- X-Forward-Uri
Version

Allow Key Set-Cookie X-Forwarded-For

Authentication- Last-Modified Tcp-Retrans X-IP-Region

Info

Authorization Link Title X-IP-Region-CN

X-Forward- Location Transfer-Encoding | X-Ip-Blackwhite-

Measured List

Cdn-Qos Max-Forwards Upgrade X-Local-Ip

Cdn-Server-Ip Meter Vary X-Log-Url

Cdn-Src-Ip Mime-Version Via X-MAA-Alias

Conf-Err-Host Negotiate WWW- X-MAA-Auth
Authenticate

Edicion 01 (2023-07-18)

Copyright © Huawei Technologies Co., Ltd.

99



Content Delivery Network
Guia del usuario

2 Configuracion del nombre de dominio

Conf-File Origin Warning X-Max-Conns
Conf-File-List Partition-Block- Ws-Hdr X-Mem-Url
Size
Conf-Option Pragma WsTag X-Mgr-Traffic
Conf-Other Proxy-Authenticate | X-Accelerator-Vary | X-Miss-Rate-Limit
Connection Proxy- X-Appa X-Miss-Times-
Authentication- Limit
Info
Content-Encoding | Proxy- X-Appa-Origin X-No-Referer
Authorization

Content-Length

Proxy-Connection

X-Black-List

X-Query-Key

Content-Location

Proxy-Support

X-Bwectrl-Limit

X-Rate-Limit

Content-MD5

Public

X-Bwctrl-Para

X-Refresh-Pattern

Content-Range

Purge-Domain

X-Cache

X-Request-1d

Sec-WebSocket-
Nonce

Purge-Extra

X-Cache-2

X-Request-Uri

Date Range X-Cache-Lookup X-Request-Url

Dynamic Request-Range X-Cacheable X-Resp-Time

ETag Retry-After X-Cdn-Src-Port X-Rewrite-Url

Error Sec-WebSocket- X-Client-Ip X-Squid-Error
Accept

Expect Sec-WebSocket- X-DNS-Time X-Times-Limit

Draft

If-Modified-Since

Sec-WebSocket-
Extensions

X-Denyattack-
Dynconf

X-Url-Blackwhite-
List

From

Sec-WebSocket-
Key

X-Error-Status

X-Via-CDN

Front-End-Https

Sec-WebSocket-
Keyl

X-Error-URL

X-White-List

Host Sec-WebSocket- X-Forward-Host -
Key2
If-Match Sec-WebSocket- X-Forward-Ip -

Location

Edicién 01 (2023-07-18)

Copyright © Huawei Technologies Co., Ltd.

100




Content Delivery Network
Guia del usuario 2 Configuracion del nombre de dominio

2.7.2 Paginas de error personalizadas

Cuando se informa de un error durante el acceso del usuario, se muestra una pagina de error
en el cliente de usuario. Puede personalizar la pagina de error en la consola de CDN para
optimizar la experiencia del usuario.

Precauciones
® Puede personalizar las paginas de error para los codigos de estado 4xx y Sxx.
®  Silaaceleracion de CDN esta habilitada para las paginas de error personalizadas, CDN
le facturara.
® Las paginas de error no se pueden personalizar para nombres de dominio con
configuraciones especiales.
Procedimiento

1. Inicie sesion en la consola de CDN.
2. Encel panel de navegacion, seleccione Domains.

3. Enlalista de dominios, haga clic en el nombre del dominio de destino o haga clic en
Configure en la columna Operation.

4. Haga clic en la pestafia Advanced Settings.

En el area Custom Error Pages, haga clic en Add.

Customize Error Page
Error Code
Redirect Mode (@) 301 302

Destination URL

Parametro | Descripcion Ejemplo

Error Code | Codigo de error cuya pagina de error debe | 404
ser personalizada.

Redirect Modo de redirigir la pagina de codigo de | 301

Mode error a una nueva pagina. Las opciones

son 301 y 302.
Destination | Nueva pagina a la que se redirige la https://example.com/
URL pagina de codigo de error. El valor debe error404.html

comenzar con http:// o https://.

6. Configure los parametros y haga clic en OK.
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Ejemplos

La imagen abc.jpg se ha eliminado del servidor de origen y la caché en los nodos CDN ha
caducado. Cuando un usuario accede a https://example.com/abc.jpg, se devuelve un codigo de
estado 404. Supongamos que configura la siguiente configuracion en la consola de CDN:

Custom Error Pages

You can customize the page displayed when a specific error code is returned. Learn more

Error Code Redirect Mode Destination URL

| 404 301 hitps:/fexample.com/error4d4. himl |

Result: Cuando otro usuario accede a https://example.com/abc.jpg, el usuario sera redirigido
a https://example.com/error404.html.

2.7.3 Compresion inteligente

Fondo
Si la compresion inteligente estd activada, CDN comprime automaticamente los archivos
estaticos. Esto puede ahorrarle una gran cantidad de ancho de banda al reducir el tamafo del
archivo y acelerar la transferencia de archivos. La compresion inteligente incluye compresion
gzip y compresion Brotli. El rendimiento de la compresion de Brotli es del 15% al 25%
mayor que el de la compresion gzip.
Restricciones
® [a compresion inteligente se aplica a los archivos JS, HTML, CSS, XML, JSON,
SHTML y HTM. Solo comprime archivos estaticos de 256 bytes a 2 MB.
® No habilite esta funcion si se ha configurado la verificacion MDS5 para su servidor de
origen. Cuando CDN comprime archivos estaticos, se cambia el valor MD5. Como
resultado, el valor MD5 del archivo comprimido es diferente al del archivo en el servidor
de origen.
®  Algunos navegadores no soportan la compresion de Brotli. Comprueba los navegadores
compatibles en este sitio web.
® No puede habilitar la compresion inteligente para nombres de dominio con
configuraciones especiales.
®  Sitanto la compresion gzip como la de Brotli estan habilitadas, la compresion de Brotli
se realiza preferentemente.
Procedimiento

1. Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.

Se muestra la consola de CDN.
2. Encel panel de navegacion, seleccione Domains.

En la lista de dominios, haga clic en el nombre del dominio de destino o haga clic en
Configure en la columna Operation.
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4. Haga clic en la pestafia Advanced Settings.

5. Haga clic en Edit junto a Smart Compression.

Smart Compression

Compression Method Gzip Broti

6. Seleccione un método de compresion y haga clic en OK.

2.8 Configuracion de video

2.8.1 Basqueda de video

Antecedentes

La btsqueda de video se utiliza principalmente en escenarios VOD. Permite a los usuarios
buscar una cierta posicion en un video.

®  Sise configura la busqueda de video, un cliente de usuario envia una solicitud similar a
la siguiente al servidor cuando el usuario arrastra la barra de progreso durante la
reproduccion de video:
http://www.example.com/test.flv?start=50
Los datos que comienzan desde el byte 50 se devuelven al cliente. Si el video se ha
almacenado en caché en un nodo CDN, el nodo CDN devuelve directamente los datos al
usuario.

® [abusqueda de video solo es valida cuando el filtrado de parametros de URL se
establece en Ignore URL Parameters.

® [abusqueda de video solo es valida cuando el servidor de origen admite solicitudes de
rango.

® Solo se admiten videos MP4 y FLV.
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Formato de | Meta Informacion | Parametro de inicio Ejemplo
archivos
MP4 La metainformacion | El parametro start indica un | http:// . ,
, . . wWWw.example.com
del Yldeo en e.l tlempq. CDN localiza test.mpd?start=50
servidor de origen automaticamente el La reproduccion
debe estar contenida | fotograma .clave antesde la | omienza a partir del
en el en?abezado hora espemﬁc.a(%a.por. el segundo 50.
del archivo. parametro de inicio si la
hora especificada no es un
fotograma clave. La unidad
es segunda y se admiten
decimales. Por ejemplo,
start=1.01 indica que la
hora de inicio es de 1.01
segundos.
FLV El video en el El parametro start indicaun | htte:// . ,
. . . wwWw.example.com
servidor de origen byte. CDN localiza P
ere con'Fener automaticamente el La reproduccion
informacién de fotograma .clave antes del comienza desde el
metadatos. byte espemﬁcadg por el byte 500.
parametro start si el byte
especificado no es un
fotograma clave.
Procedimiento
1. Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de

gestion, elija Service List > Storage > CDN.

Se muestra la consola de CDN.

En el panel de navegacion, seleccione Domains.

En la lista de dominios, haga clic en el nombre del dominio de destino o haga clic en
Configure en la columna Operation.

Configure Video Seek

Haga clic en la pestafia Video Settings.

Haz clic en el boton de edicion junto a Video Seek.

ﬂ 1. Enable URL parameter filtering and ignore the start and end parameters of
video seek first.
2. Time-based FLV seek is valid only when Video Seek is enabled.

Video Seek

Time-based FLV Seek

Custom Parameters (%)

Start

End

Cancel
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(Opcional) Habilite la busqueda de FLV basada en el tiempo.
Active Time-based FLV Seek, por lo que los videos FLV pueden ser buscados por el
tiempo.

(11 NOTA

Si habilita Time-based FLV Seek, solo es valida cuando Video Seek esta habilitada.
(Opcional) Configure los parametros inicial y final.

- De forma predeterminada, el parametro start es start y la hora de finalizacién es
end.

- Un parametro puede contener hasta 64 caracteres, incluyendo letras, digitos y
guiones bajos ().

Haga clic en OK.
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Actualizacion y precalentamiento de caché

3.1 Descripcion general

CDN puede actualizar y precalentar el contenido.

® Actualizacion de caché

Después de enviar una solicitud de actualizacion de caché, el contenido almacenado en
caché en los nodos CDN caducara a la fuerza. Si un usuario solicita ese contenido, CDN
tendra que recuperar contenido nuevo del servidor de origen y luego almacenar en caché
ese contenido nuevo.

® Precalentamiento de caché

Después de enviar una solicitud de precalentamiento de caché, el servidor de origen
envia de forma proactiva el contenido mas actual a un nodo CDN para almacenar en
caché. Si un usuario solicita el contenido, el nodo CDN devuelve inmediatamente el
contenido almacenado en caché. No necesita recuperar ningiin contenido nuevo.

Prerrequisitos

La actualizacion de caché y el precalentamiento solo se pueden configurar para nombres de
dominio en el estado Enabled o Configuring. Para obtener mas informacion sobre el estado
del dominio, consulte Consulta de informacion basica del dominio.

3.2 Actualizacion de caché

Escenarios tipicos

New content release: Después de que el contenido nuevo sobrescribe el contenido antiguo
con el mismo nombre en los servidores de origen, para permitir que todos los usuarios
accedan al contenido mas reciente, puede enviar solicitudes para actualizar las URL o
directorios correspondientes del contenido, lo que obliga a que caduque el contenido
almacenado en caché en los nodos.

Non-compliant content clearing: Cuando se detecta contenido no conforme y se elimina de
los servidores de origen, todavia se puede acceder al contenido almacenado en caché en los
nodos. Puede actualizar las direcciones URL para eliminar el contenido almacenado en caché.
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Procedimiento

1. Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.

Se muestra la consola de CDN.
2. Encel panel de navegacion, elija Preheating & Refresh.

Haga clic en la pestafia Cache Refreshing, seleccione el tipo de actualizacion e
introduzca las direcciones URL o directorios que se van a actualizar.

Cache Preheating [Cache Refreshing Task Progress URL Query © Feedback

@ - Cached content on €DN nodes is not updated in real time. If content on origin servers is updated, you can submit cache refreshing requests (or call an API ) to force the cached contert on CDN nodes to expire.
+ I you select URL refreshing, submit complete URLS of the files you want to reffesh. File caches will not be refreshed if you submit fle directories
I you select directory refreshing and refresh the root directory, all caches on CDN nodes will expire. GDN will need to retrieve content from the origin server for all requests and ihe origin server may break down due to too many
fequests. Exercise caution when you refresh the root directory.
+If you refresh a directory, all caches of files in the directory and its subdiractories will be refreshed, and the subdirectories do not consume quotas.

URLe

Submit

Itwill take about 5 minutes for the task to complete.

Tipo Descripcion
actualizacion de URL ® (Cada cuenta puede actualizar un maximo de 2000
® CDN actualiza un URL por dia y un maximo de 1000 URL por tarea.
archivo especifico. ® Se debe incluir la parte http:// o https:// de la URL.
® Introduce una URL por fila.
Ejemplo:

http://www.example.com/file01.html
http://www.example.com/file02.html
https://example.huawei.com/download/app/abc.apk

Actualizacion de ® (Cada cuenta puede actualizar un maximo de 100
directorios directorios por dia a la vez.
® CDN actualiza todos ® Una URL debe contener http o https y terminar con
los archivos de un una barra diagonal (/).
directorio. ® Introduce una URL por fila.

Ejemplo:
http://www.example01.com/folder01/
http://www.exampleO1.com/folder02/
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(11 NOTA

® Al elegir la actualizacion de directorios, se actualizan todos los recursos del directorio,
incluidos los recursos de los subdirectorios.

® Si se reescribe una direcciéon URL, debe utilizar la ruta de recurso real de la nueva direccion
URL para actualizar la caché.

® Algunos recursos pueden almacenarse en caché en los navegadores. Actualice la caché del
navegador después de actualizar la caché del nodo.

4. Haga clic en Submit.
Después de enviar una tarea de actualizacion, puede ver el estado de la tarea en la
pestana Task Progress.

(11 NOTA

® También puede crear una tarea de actualizacion de caché para un nombre de dominio llamando
a una API. Para obtener mas informacion, consulte Descripcién general de API.

® Sc tarda unos 5 minutos para que una tarea de actualizacion de caché tenga efecto.

3.3 Precalentamiento de caché

Escenarios tipicos

Initial access: Cuando conecta un nombre de dominio a CDN por primera vez, puede
precalentar archivos de gran tamafio, incluidos videos, para mejorar la experiencia del
usuario.

Installation package release: Antes de lanzar un paquete de instalacion de software o un
paquete de actualizacion, puede precalentar el contenido a los nodos CDN distribuidos
globalmente. Después de que se inicie el software o la actualizacion, los nodos CDN
responden directamente a las solicitudes de descarga de un gran niimero de usuarios, lo que
mejora la velocidad de descarga y reduce en gran medida la presion sobre su servidor de
origen.

Promotional activity: Antes de lanzar una campafa promocional, puede precalentar el
contenido estatico involucrado en la pagina de actividad a los nodos de CDN. Una vez
iniciada la actividad, los nodos CDN responden a las solicitudes de los usuarios para acceder
a todo el contenido estatico, lo que garantiza la disponibilidad del servicio y mejora la
experiencia del usuario.

Procedimiento

1. Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.

Se muestra la consola de CDN.
2. En el panel de navegacion, elija Preheating & Refresh.

Haga clic en la pestafia Cache Preheating e introduzca las direcciones URL que desea
precalentar.
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[Cache Preheating Cache Refreshing Task Progress URL Query © Feedvack
@ -1 content on origin Servers is updated, you can submit cache preheating requests (or call an API ) o preheat the cache
« During URL preheating, you are advised to preheat files in batches. Otherwise, your origin server may run out of bandwidth.
*You cannot set the maximum cache age of the content to be preheated to 0 on the CDN console. You cannot set the cache-control header of the content to be preheated to private, no-cache, or no-store on the origin server. If CDN or
origin server does not allow the content to be cached, the preheating will fail
URLs
Submit
After you submit the task, the completion time will depend on the number of files to be preheated. file size, and network status. You can view the task details, including the status, on the Task Progress tab page.
Tipo Descripcion

Precalentamiento de URL ® Se debe incluir la parte http:// o https:// de la URL.
® CDN precalienta un ® Introduce una URL por fila.

archivo especifico. ® (ada cuenta puede precalentar un maximo de 1000

URL por dia o por tarea.
Ejemplo:

http://www.example.com/file01.html
http://www.example.com/file02.html
https://example.huawei.com/download/app/abc.apk

4. Haga clic en Submit.

Después de enviar una tarea de precalentamiento, puede ver el estado de la tarea en la
pestafia Task Progress.

(11 NOTA

® También puede crear una tarea de precalentamiento de caché para un nombre de dominio
llamando a una API. Para obtener mas informacion, consulte Descripcién general de API.

® FEl tiempo necesario para completar una tarea de precalentamiento depende del nimero y
tamaflo de los archivos que se van a precalentar, y de las condiciones de la red.

® Si el estado de precalentamiento de caché de una URL es Completed, ¢l precalentamiento es
completado.

® FEl precalentamiento de un gran nimero de archivos puede ocupar completamente los recursos
de ancho de banda del servidor de origen. Por lo tanto, se recomienda precalentar los archivos
en lotes.

® Los archivos dinamicos, como los archivos ASP, JSP y PHP, no se pueden precalentar.

3.4 Consulta de Progresos de Tareas

Después de enviar una tarea de actualizacién o precalentamiento de caché, puede ver el estado
de la tarea en la pagina de pestafia Task Progress.

1. Inicie sesion en la Consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.
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Se muestra la consola de CDN.
En el panel de navegacion, elija Preheating & Refresh.

Seleccione la pestafia Task Progress para comprobar el estado de las tareas de
actualizacion y precalentamiento.

Cache Preheating Cache Refreshing Task Progress URL Query © Feedback
@ You can query the progress of cache refreshing and preheating tasks over the past 15 days
Type v || Taskstatus v || Fietpe v || Apri1,2022 —Apr12, 2022 C
Type status File type URLs Running Successful Failed Created
No records found.

® FEn la pagina de la pestafia Task Progress, puede ver el estado de las tareas de actualizacion y
precalentamiento de caché durante los ltimos 15 dias.

® También puede consultar los registros de actualizacion y precalentamiento de caché de los
ultimos 15 dias en la pagina de pestaiia URL Query.

3.5 Preguntas Frecuentes

(Cuadles son las diferencias entre la actualizacién de caché y el precalentamiento

de caché?

Las diferencias entre actualizar y precalentar la caché son:

Actualizacion de caché

Después de enviar una solicitud de actualizacion de caché, el contenido almacenado en
caché en los nodos CDN caducara a la fuerza. Si un usuario solicita ese contenido, CDN
tendré que recuperar contenido nuevo del servidor de origen y luego almacenar en caché
ese contenido nuevo.

Precalentamiento de caché

Después de enviar una solicitud de precalentamiento de caché, el servidor de origen
envia de forma proactiva el contenido mas actual a un nodo CDN para almacenar en
caché. Si un usuario solicita el contenido, el nodo CDN devuelve inmediatamente el
contenido almacenado en caché. No necesita recuperar ningiin contenido nuevo.

Para obtener mas informacion, consulte Actualizacién y precalentamiento de caché.

(Hay una secuencia entre la actualizacion de caché de CDN y el
precalentamiento?

Si desea actualizar el contenido en caché en los nodos de CDN después de actualizar el
contenido de origen, preste atencion a lo siguiente:

Primero debe actualizar la caché. Se tarda unos 5 minutos para que una tarea de
actualizacion de caché tenga efecto. A continuacion, ejecute la tarea de precalentamiento
de caché.

Si omite la actualizacion de caché y realiza directamente el precalentamiento de caché, el
contenido almacenado en caché en los nodos de CDN no se actualizara.
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® Siaccede a CDN por primera vez y no se almacena contenido en caché en los nodos de
CDN, puede realizar directamente el precalentamiento de caché para almacenar
contenido en caché en los nodos de CDN.

¢La actualizacién de caché actualiza el contenido almacenado en caché en todos
los nodos?

Si.

Por qué es una tarea de precalentamiento particular en el estado de
procesamiento durante tanto tiempo?

Entre las causas comunes se incluyen las siguientes:
® [atarea de precalentamiento se envi6 durante una hora pico, por lo que todavia esta en

la cola.

®  Esta precalentando un gran nimero de archivos. El precalentamiento recuperara el
contenido del servidor de origen, por lo que el precalentamiento de un gran numero de
archivos puede consumir todo el ancho de banda disponible para el servidor de origen.
Se recomienda que:

- Divida las tareas de precalentamiento en lotes.
- Precaliente los archivos durante las horas no pico, por ejemplo, por la noche.
- Aumente el ancho de banda del servidor de origen.

® [ atarea de precalentamiento se ha completado pero el estado no se actualiza en la
consola. Actualice la pagina de la consola y vuelva a comprobarlo.

¢Coémo actualizo la caché de CDN donde el nombre de dominio incluye un
caracter comodin?

Cuando actualice la caché de un nombre de dominio que incluya un comodin, introduzca las
direcciones URL o directorios de los nombres de dominio de nivel 2. No introduzca una URL
que contenga un comodin, como https://*.example.com/file01.html o https://
*.example.com/file02/.

Example:

® Un nombre de dominio de aceleracion es *.example.com.

® El nombre de dominio de nivel 2 que contiene el contenido que se va a actualizar es
abc.example.com.

- Ingrese la URL que desea actualizar:https://abc.example.com/file01.html.

- Ingrese el directorio que desea actualizar:https://abc.example.com/file02/.

Por qué es que incluso después de precalentar o actualizar la caché, el contenido
no se ha actualizado?

Es posible que el intervalo entre la actualizacién de la memoria caché y el precalentamiento
sea demasiado corto. Como resultado, la actualizacion falla. Si una caché acaba de
actualizarse o precalentarse, se recomienda que espere al menos 5 minutos antes de repetir
esta accion.
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(Qué puedo hacer si falla una operacion de precalentamiento de caché?
Es posible que:

®  Un gran numero de archivos estan siendo precalentados al mismo tiempo, y esta
operacion ha ocupado todo el ancho de banda del servidor de origen. En este caso, se
recomienda realizar operaciones de precalentamiento en lotes. También puede aumentar
el ancho de banda del servidor de origen para mejorar la eficiencia del precalentamiento.

® Laedad maxima de caché del contenido solicitado es 0. En este caso, cambie la
configuracion de edad maxima de la caché.

® Cache-Control es private, no-cache, o no-store. Si Cache-Control no esta
configurado, se utiliza el valor predeterminado private.

® Ha solicitado precalentar directorios, contenido dindmico o URL cuya antigiiedad
maxima de caché esté establecida en 0.

(CDN soporta el precalentamiento del directorio?
No. Solo se pueden precalentar las URL completas. No se admiten directorios de

precalentamiento. Para obtener mas informacion, consulte Actualizacion y precalentamiento
de caché.

¢Necesito precalentar/actualizar las URL de HTTP y HTTPS por separado?
No. Solo necesita precalentar/actualizar URLs de HTTP o HTTPS.

Sila CDN esta habilitada dentro y fuera de China continental, ;necesita

diferenciarse al actualizar y al precalentar?

No. Puede actualizar o precalentar directamente las URL correspondientes.

(Puedo precalentar archivos M3U8?

Si.

¢Por qué el sistema informa de un error que indica que no tengo permiso para
actualizar la caché?

Es posible que su nombre de dominio de aceleracion haya sido deshabilitado. Habilitar la
CDN para el nombre de dominio de nuevo. Si su cuenta estd en mora, CDN puede haber sido
deshabilitado para su nombre de dominio de aceleracion. Asegurese de que el saldo de la
cuenta sea suficiente.

:Se puede actualizar automaticamente la caché después de actualizar un archivo
estatico en el servidor de origen?

No. Sin embargo, puede llamar a las API para forzar la expiracion del contenido actual y, a
continuacion, precalentar contenido nuevo. Para obtener mas informacion, consulte
Descripcion general de APL.
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¢Por qué no se admite el precalentamiento de directorios y cémo la CDN solicita
contenido del servidor de origen?
Puede considerar CDN como un usuario, que descarga contenido desde el servidor de origen.
Si CDN soporta el precalentamiento de directorio, el servidor de origen no sabe qué archivos

en el directorio se van a descargar cuando CDN envia una solicitud de acceso a directorio al
servidor de origen. Si solicita un archivo, el servidor de origen sabe exactamente qué es.

;Son obligatorias las actualizaciones y el precalentamiento de la CDN?

Eso depende.
®  Siun archivo se actualiza en un servidor de origen, el archivo también debe actualizarse
en nodos CDN.

®  Se recomienda precalentar archivos de gran tamafio, especialmente archivos de video,
para mejorar la experiencia del usuario.

® No se recomienda el precalentamiento para archivos pequefios.

Actualmente, CDN no admite la actualizacion y el precalentamiento automaticos. Es
necesario realizar estas operaciones manualmente.
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Analisis estadistico

4.1 Descripcion de estadisticas

Tabla 4-1 describe seis tipos de informes de andlisis estadisticos proporcionados por CDN.
Usted puede aprender:

Tabla 4-1 Descripcion de estadisticas

Indicador Descripcion
Estadisticas de Puede consultar las estadisticas de utilizacion de trafico/ancho
utilizacion de banda y el indice de aciertos de trafico para todos sus

nombres de dominio, y exportar las estadisticas.

Estadisticas de acceso Puede consultar el total de solicitudes, la relacion de aciertos
de caché y las consultas por segundo para todos sus nombres
de dominio, y exportar las estadisticas.

Estadisticas de servidor | Puede consultar el trafico de recuperacion, el ancho de banda
original de recuperacion y la tasa de errores de recuperacion de todos
los nombres de dominio y exportar las estadisticas.

Hotspots Puede consultar las 100 direcciones URL principales segun el
uso del trafico o el total de solicitudes de todos los nombres
de dominio y exportar los detalles de estas 100 direcciones
URL principales.

Estadisticas de region & | Puede consultar el uso del trafico/ancho de banda y las
operador solicitudes totales de todos los nombres de dominio por regién
o operador, y exportar estadisticas por region o operador.

Cédigos de estado Puede consultar los codigos de estado de las solicitudes a
todos los nombres de dominio y exportar los detalles de estos
codigos de estado.
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Indicador Descripcion

Estadisticas de Puede consultar el trafico o el ancho de banda consumidos por
utilizacion para la los nombres de dominio cuyo tipo de servicio es la
aceleracion de todo el aceleracion de todo el sitio.

sitio

L] NOTA

® CDN le permite consultar estadisticas sobre nombres de dominio eliminados.

® Si ha habilitado la funcion de proyecto de empresa, no se pueden consultar estadisticas de nombres

de dominio eliminados.

® En la consola de CDN, hay un retraso de aproximadamente 1 hora para los datos en las paginas de

Statistics Analysis y Dashboard.

También puede consultar la siguiente informacion en la pagina Dashboard:

Tréfico, ancho de banda maximo, nlimero de solicitudes y porcentaje de visitas por mes
Trafico, ancho de banda méaximo, nimero de solicitudes y ratio de aciertos por dia
Tendencia de trafico de los 5 nombres de dominio principales en el dia actual

Tendencia de ancho de banda méximo de los 5 nombres de dominio principales en el dia
actual

Solicitar tendencia de los 5 mejores nombres de dominio
Numero total de nombres de dominio afiadidos

Cuota restante en sus paquetes de trafico

Preguntas Frecuentes

JPor qué no hay datos en el analisis estadistico?

,Cuanto tiempo es el retraso de la API de las 100 URL principales en CDN Hotspot
Statistics?

.Qué podria caer en la categoria "otro" en las estadisticas de la region de
visitantes?

4.2 Estadisticas de utilizaciéon

Puede consultar las estadisticas de utilizacion del trafico/ancho de banda y el indice de
aciertos de trafico de todos sus nombres de dominio (excluyendo aquellos eliminados si ha
habilitado la funcion de proyecto de empresa).

Los ultimos 90 dias de datos se pueden consultar, y cada consulta puede incluir hasta 31
dias de datos.

Sino hay datos disponibles dentro del intervalo de tiempo consultado, no se muestran
datos en los graficos de tendencias de trafico/ancho de banda y ratio de aciertos de
trafico o en la lista de utilizacion de trafico/ancho de banda de nombres de dominio.

La granularidad estadistica minima predeterminada es de 5 minutos. Si el lapso de
tiempo de consulta es de 8 dias o mas, la granularidad estadistica minima es de 4 horas.

Hay un retraso de aproximadamente una hora para los datos mostrados en la pagina
Utilization Statistics.
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® Puede exportar los resultados de la consulta.

Restricciones

Se admite la comparacion de datos.

Si el area de servicio de su nombre de dominio es Global, debe consultar las estadisticas de
este nombre de dominio eligiendo Chinese mainland y Global (Chinese mainland not
included) respectivamente. Consultar por Global no esta disponible.

Procedimiento

1.

Inicie sesion en la Consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.

Se muestra la consola de CDN.

En el panel de navegacion, elija Statistical Analysis > Utilization Statistics.

Establezca los criterios de busqueda para consultar los siguientes datos:

Traffic Monitoring: muestra el trafico de nombres de dominio especificos a lo
largo del tiempo. Puede hacer clic en las entradas de leyenda, por ejemplo,

Traff g -
® e bara ocultar o mostrar las estadisticas correspondientes.

00:00:00 01:1500 0230:00 034500 05:00:00 06:15:00 07:30:00 08:4500 10:00:00 11:15:00 123000 134500 150000 16:15:00 17:3000 18:45:00 20:00:00 21:15:00 223000 23:45:00

@ Traffic

Peak Bandwidth Monitoring: muestra el ancho de banda maximo de nombres de
dominio especificos a lo largo del tiempo. Puede hacer clic en las entradas de

@ FPeak bandwidth

leyenda, por ejemplo, , para ocultar o mostrar las estadisticas

correspondientes.

050000 061500 073000 084500 100000 111500 123000 134500 150000 1671500 17:30:00 184500 2000:00 211500 223000 234500

@ Peak bandvidth

(1] NOTA

El ancho de banda del percentil 95 y el ancho de banda pico diario promedio se muestran
para el mismo periodo de tiempo. Si no se monitorizan estadisticas de ancho de banda dentro
del intervalo de tiempo consultado, la linea de ancho de banda o la linea de ancho de banda
de pico diario promedio no se visualizan.

Traffic Hit Ratio: muestra el ratio de aciertos de trafico de nombres de dominio
especificos a lo largo del tiempo.

Ratio de aciertos de trafico = Trafico generado cuando se acierta en la memoria
caché/Trafico total de solicitudes
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El tréfico total de solicitudes es la suma del trafico generado cuando se golpea la
memoria caché de nodo CDN y el trafico generado durante la recuperacion de
contenido.

Hit Ratio (%
100

0T O

It
00 061500 073000 084500 100000 111500 123000 134500 150000 167500 173000 184500 200000 211500 223000 234500

@ Traffic hit ratio

- Domain Name Traffic/Bandwidth Utilization: muestra el trafico y el ancho de
banda de nombres de dominio especificos.
Domain Name Traffic |7 Peak Bandwidth |= Traffic Hit Ratio |=
tx- api.com 11050 MB 41.91 kbit/s 100.00 %

ww iite 1069 KB 0.05 kbit/s 36.02%

Puede hacer clic en Traffic, Peak Bandwidth, o Traffic Hit Ratio en el
encabezado de la tabla para ver las estadisticas de utilizacién en orden descendente
o ascendente.

4.3 Estadisticas de acceso

Puede consultar el nimero total de solicitudes, la relacion de aciertos de caché y las consultas
por segundo de todos los nombres de dominio (excluyendo los eliminados si ha habilitado la
funcién de proyecto de empresa).

Restricciones

Los ultimos 90 dias de datos se pueden consultar, y cada consulta puede incluir hasta 31
dias de datos.

La informacion de acceso se muestra en funcion de las estadisticas de registro. Los datos
se sincronizan una vez por hora.

Si no hay datos disponibles dentro del intervalo de tiempo consultado, no se muestran
datos sobre el total de solicitudes, la relacion de aciertos de caché y los graficos de
tendencias de consultas por segundo o en la lista de detalles de acceso de nombres de
dominio.

Puede exportar los resultados de la consulta.

La granularidad estadistica minima predeterminada es de 5 minutos. Si el lapso de
tiempo de consulta es de 8 dias o mas, la granularidad estadistica minima es de 4 horas.

Si el area de servicio de su nombre de dominio es Global, debe consultar las estadisticas de
este nombre de dominio eligiendo Chinese mainland y Global (Chinese mainland not
included) respectivamente. Consultar por Global no esta disponible.

Procedimiento

1.

Inicie sesion en la Consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.

Se muestra la consola de CDN.

En el panel de navegacion, elija Statistical Analysis > Access Statistics.
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3. Establezca los criterios de busqueda para consultar los siguientes datos:

- Total Requests: muestra el nlimero de solicitudes a nombres de dominio
especificos a lo largo del tiempo.

oyt A A

00 024000 0400:00 052000 06:40:00 080000 09:20:00 10:4000 120000 1320:00 14:40:00 160000 172000 18:4000 20:00:00 21:2000 22:40:00

B

@ Total requests

- Cache Hit Ratio: muestra la relacion de aciertos de caché de nombres de dominio
especificos a lo largo del tiempo.

Proporcién de aciertos de caché = Numero de solicitudes que llegan al caché/
Numero de solicitudes totales

Hit Ratio (%
100

0:0000 01:1500 0230:00 03450

00 07:3000 084500 10:00:00 11:1500 123000 134500 150000 161500 173000 184500 200000 211500 223000 234500

@ Cache hit ratio

Queries per Second: muestra las consultas por segundo de nombres de dominio
especificos a lo largo del tiempo.

Las consultas por segundo son una medida comun del nimero de consultas que
reciben los nombres de dominio durante un segundo.

Queries per Second

/\/quuum KI\N\[\/\/H M/” | " ﬂr\“\/ffb ‘\vJ\f‘/M/W\» LLM
(Y

Domain Name Access: muestra el nimero de solicitudes a nombres de dominio
especificos, la relacion de aciertos de caché y las consultas por segundo.

Puede hacer clic en Total Requests, Cache Hit Ratio, o Queries per Second en el
encabezado de la tabla para ver las estadisticas de acceso en orden descendente o
ascendente.

Domain Name Total Requests |= Cache Hit Ratio |= Queries per Second |=

@ aonet 2,975,387 10000 % 34
1o op 1,547,309 10000 % 18

or P 1,547,309 10000 % 18

4.4 Estadisticas de servidor original

Puede consultar el trafico de recuperacion, el ancho de banda de recuperacion y la tasa de
errores de recuperacion de todos los nombres de dominio . (excluyendo aquellos eliminados si
ha habilitado la funcion de proyecto de empresa).
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® [ osultimos 90 dias de datos se pueden consultar, y cada consulta puede incluir hasta 31
dias de datos.

®  Sino hay datos disponibles dentro del intervalo de tiempo consultado, no se muestran
datos en los graficos de tendencia de la tasa de error de recuperacion de trafico/ancho de
banda ni en la lista de detalles de recuperacion de nombres de dominio.

® [a granularidad estadistica minima predeterminada es de 5 minutos. Si el lapso de
tiempo de consulta es de 8 dias o més, la granularidad estadistica minima es de 4 horas.

®  Puede exportar los resultados de la consulta.

Procedimiento
1. Inicie sesion en la Consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.
Se muestra la consola de CDN.
2. Encel panel de navegacidn, elija Statistical Analysis > Origin Server Statistics.
Establezca los criterios de busqueda para consultar los siguientes datos:

- Retrieval Traffic: muestra el trafico de recuperacion de contenido de nombres de
dominio especificos a lo largo del tiempo.

9 — Time

0 150000 16:1500 17:3000 18:45:00 20:00:00 21:15:00 22:30:

@ Trffic

- Retrieval Bandwidth: muestra el ancho de banda de recuperacion de contenido de
nombres de dominio especificos a lo largo del tiempo.

Bandwidth (Mbit/s)

00:00 061500 07:30:00 084500 100000 11

Time!
0 173000 184500 200000 211500 22:30:00 234500

@ Banduidth

- Retrieval Bandwidth: muestra la tasa de fallas de recuperacion a lo largo del
tiempo.

Tasa de errores de recuperacion = Nimero de solicitudes de recuperacion fallidas/
Numero de solicitudes de recuperacion totales

Failure Rate (%)

000600 011500 023000 034500 050000 061500 073000 084500 10:0000 111500 123000 134500 150000 161500 1730:00 184500 200000 211500 223000 234500
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(11 NOTA

Los errores de recuperacion pueden ser causados por errores de configuracion del host de
recuperacion, desconexion entre CDN y el host de recuperacion, incompatibilidad HTTP y
errores del host de recuperacion.

- Domain Name Retrieval Details: muestra el trafico de recuperacion, el ancho de
banda de recuperacion y las tasas de errores de recuperacion de nombres de
dominio especificos.

Puede hacer clic en Retrieval Traffic, Retrieval Bandwidth, o Retrieval Failure
Rate en el encabezado de la tabla para ver las estadisticas de recuperacion en orden
descendente o ascendente.

Dormain Name Retrieval Traffic |= Retrieval Bandwidth |= Retrieval Failure Rate |=

bre 2com 187 GB 261 Mbit/s 000%

Lsite 684KB 0.04 Kbit/s 7647 %

4.5 Hotspots

Puede consultar las 100 URL que consumen mas trafico y las 100 URL mas solicitadas.

® [osultimos 90 dias de datos se pueden consultar, y cada consulta puede incluir hasta 31
dias de datos.

® [as 100 mejores URLs se actualizan todos los dias.

® Sino hay datos disponibles dentro del intervalo de tiempo consultado, no se muestran
datos en la lista de las 100 URL principales.

® Puede exportar los resultados de la consulta.

® [as 100 URL principales se muestran en funcion de las estadisticas de registro. El
retardo de datos es de 4 a 6 horas.

Restricciones

Si el area de servicio de su nombre de dominio es Global, debe consultar las estadisticas de
este nombre de dominio eligiendo Chinese mainland y Global (Chinese mainland not
included) respectivamente. Consultar por Global no esta disponible.

Procedimiento
1. Inicie sesion en la Consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.
Se muestra la consola de CDN.
2. Encel panel de navegacion, elija Statistical Analysis > Hotspots.
Configure los criterios de busqueda.

Parameter

Traffic Total requests

Top 100 URLs (Traffic Usage)

URL Traffic |=

WWW 1site/ 1.08 KB
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Puede consultar las 100 URL que consumen mas trafico y las 100 URL mas solicitadas.
Puede hacer clic en Traffic o Total Requests en los encabezados de tabla para ordenar
las 100 direcciones URL principales en orden ascendente o descendente.

(11 NOTA

El trafico que se muestra en la tabla es solo para referencia. Obtener los datos reales de otras
paginas de analisis estadistico.

4.6 Estadisticas de region & operador

Puede consultar el uso del trafico/ancho de banda, el nimero de solicitudes y la distribucion
de visitantes de todos los nombres de dominio . (excluyendo aquellos eliminados si ha
habilitado la funcion de proyecto de empresa) por region o operador.

® [os tltimos 90 dias de datos se pueden consultar, y cada consulta puede incluir hasta 31
dias de datos.

®  Sino hay datos disponibles dentro del intervalo de tiempo consultado, no se muestran
datos en la lista de detalles estadisticos del indice de portador.

® [a granularidad estadistica minima es de 5 minutos.

® Puede exportar los resultados de la consulta.

Procedimiento
1. Inicie sesion en la Consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.
Se muestra la consola de CDN.
2. En el panel de navegacion, elija Statistical Analysis.

Seleccione Region & Carrier Statistics under Statistical Analysis.

Visitor Region ~ Carrier  Utilization (Regions)  Visits (Regions)

All domain names - Vesterday Past 7 days Past 30 days Sep 26, 2021 —Sep 26, 2021 Advanced Search £ G Refresh 5 Export

Country/Region v All countries and regions Visitor Region Allregions

Check Reset.

4. Seleccione una pestafia y establezca criterios de busqueda para consultar los siguientes
datos:
- Visitor Region: muestra la region donde se encuentran los visitantes.

Si selecciona China en la lista desplegable Country and Region, puede consultar
los detalles de los visitantes de 34 regiones administrativas provinciales de China.

Visitor Region Peak Bandwidth = Total Requests (Percentage) |=

China 0.05 kbit/s 1,066,000 (100.00%)

- Carrier: incluye China Mobile, China Telecom, China Unicom, China Education
and Research Network (CERNET), Dr. Peng, y China Mobile Tietong.

i.  Carrier Index Distribution: muestra la proporcion que ocupa cada portadora
en diferentes estadisticas de indice.
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Carrier Index Distribution

Traffic Bandwidth Total requests

ii.

[ China Telecom: 44.92 KB

Carrier Index Statistical Details: muestra el trafico, el ancho de banda
maximo y el nimero de solicitudes por operador. Puede hacer clic en Traffic,
Peak Bandwidth o Total Requests en el encabezado de la tabla Carrier
Index Statistical Details para ver los datos en orden ascendente o
descendente.

Carrier Index Statistical Details (3)

Carrier Traffic (Percentage) |= Peak Bandwidih (Percentage) |= Total Requests (Percentage) =
Other 110.64 M (93.75%) 55,04 Kbils (98.35%) 228 (1.19%)

China Mobile 7.03 MB (5.06%) 1.26 kbils (1.46%) 13,035 (94.12%)

China Mobile Tietong 349.32 KB (0.29%) 0.07 Kbit's (0.08%) 893 (466%)

China Telecom 5.07 KB (0.00%) 0.07 Kbit's (0.08%) 5(0.03%)

China Unicom 0.75 KB (0.00%) 0.02 kbit's (0.02%) 1(0.01%)

Utilization (Regions)

1.

ii.

iil.

Traffic: muestra el trafico de nombres de dominio especificos por pais/region
o operadores.

Traffic (KB)
1

2021/09/20  2021/09/20 2021/09/21  2021/09/21 2021/09/22  2021/09/22  2021/09/23  2021/09/2%  2021/09/24  2021/09/24  2021/09/25  2021/09/25 2021/09/26  2021/09/26
@ Trfc

Peak bandwidth: muestra el ancho de banda maximo de nombres de dominio
especificos por pais/region o operadores.

004 n
003

2021/09/20 2021/09/20 2021/09/21 2021/09/21 2021/09/22 2021/09/22 2021/09/23 2021/09/2%  2021/09/24 2021/09/24 2021/09/25 ~2021/09/25 2021/09/26  2021/09/26

Bandwidth (kbit/s)
005

Date

@ Peak bandwidth
Domain Name Traffic/Bandwidth Utilization: muestra el trafico y el ancho
de banda de nombres de dominio especificos.

Domain Name Traffic = Peak Bandwidth =

m tcom 1.02 MB 0.05 kbit/s

Visits (Regions): muestra el nimero de solicitudes de nombres de dominio
especificos en un pais o region especificos.
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i.  Total Requests: muestra el nimero de solicitudes a nombres de dominio
especificos en un pais o region especificos.

Total requests

Date

2021/09/20  2021/0920  2021/09/21  2021/09/21  2021/0922  2021/09/22  2021/0923  2021/09/23  2021/09/24  2021/09/24  2021/0925  2021/09/25  2021/09/26

ii. Domain Name Access: muestra los detalles de acceso de nombres de dominio
especificos en un pais o region especificos.

Domain Name Total Requests |=

Tmi st.com 106.80 Ten Thousands

4.7 Codigos de estado

Puede consultar los codigos de estado devueltos a las solicitudes a todos los nombres de
dominio (excluido los eliminados si ha habilitado la funcion de proyecto de empresa).

® Los ultimos 90 dias de datos se pueden consultar, y cada consulta puede incluir hasta 31
dias de datos.

®  Sino hay datos disponibles dentro del intervalo de tiempo consultado, no se muestran
datos en la lista de codigos de estado.

® [a granularidad estadistica minima predeterminada es de 5 minutos. Si el lapso de
tiempo de consulta es de 8 dias o mas, la granularidad estadistica minima es de 4 horas.

® Puede exportar los resultados de la consulta a un equipo local.

Restricciones

Si el area de servicio de su nombre de dominio es Global, debe consultar las estadisticas de
este nombre de dominio eligiendo Chinese mainland y Global (Chinese mainland not
included) respectivamente. Consultar por Global no esta disponible.

Procedimiento
1. Inicie sesion en la Consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.
Se muestra la consola de CDN.
En el panel de navegacion, elija Statistical Analysis > Status Codes.
Establezca los criterios de busqueda para consultar los siguientes datos:

- Status Codes Overview: muestra el nimero de cada cddigo de estado a lo largo del
tiempo.

0000 00550 01:40 0230 0320 0410 0500 0550 06:40 07:30 0820 09:10 10:00 10350 11:40 1230 1320 14710 15:00 1550 1640 17:30 1820 1910 20:00 20:50 21:40 22:30 2320

@ XXX @ XX @ 4X @ 5XX

Edicion 01 (2023-07-18) Copyright © Huawei Technologies Co., Ltd. 123


https://console-intl.huaweicloud.com/?locale=es-us

Content Delivery Network
Guia del usuario 4 Analisis estadistico

. ) oy
Puede hacer clic en las entradas de leyenda, por ejemplo, ® x| para ocultar o
mostrar las estadisticas de codigos especificos. Las estadisticas se recopilan en los

codigos de estado, incluidos 2XX, 3XX, 4XX, y 5XX..

Codigo de estado | Descripcién

2XX Codigos de respuesta de éxito. Estos indican que una
solicitud ha sido aceptada y procesada por el servidor.

3XX Redireccion de mensajes. Estos indican que el cliente
necesita realizar operaciones adicionales para completar
la solicitud.

4XX Codigos de respuesta de error del cliente. Estos indican
que hubo un error en el lado del cliente, incluyendo pero
no limitado a errores de sintaxis o fallo al completar la
solicitud.

5XX Cadigos de respuesta de error del servidor. Estos indican
que hubo un error cuando el servidor estaba procesando
la solicitud.

- Status Code Statistics: muestra el numero y la proporcion de diferentes codigos de
estado para nombres de dominio especificos.

Puede hacer clic en Count o Percentage en el encabezado de la tabla de la lista de
detalles de estadisticas para ver los datos correspondientes en orden ascendente o
descendente.

Status Code Count |= Percentage |=

2 9,182562,128 4621%
X 3581,136478 802 %
4XX 3,564,608,290 7.94%

X 3,543,929,339

4.8 Estadisticas de utilizacion para la aceleracion de todo el
sitio

Puede consultar las estadisticas de utilizacion de todos los nombres de dominio cuyo tipo de
servicio es la aceleracion de todo el sitio (excluyendo los eliminados si ha habilitado la
funcién de proyecto de empresa).

® [Los tltimos 90 dias de datos se pueden consultar, y cada consulta puede incluir hasta 31
dias de datos.

® [a granularidad estadistica minima predeterminada es de 5 minutos. Si el lapso de
tiempo de consulta es de 8 dias o més, la granularidad estadistica minima es de 4 horas.
Procedimiento

1. Inicie sesion en la Consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.
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Se muestra la consola de CDN.

2. Encel panel de navegacidn, clija Statistical Analysis > Utilization Statistics for Whole
Site Acceleration.

3. Establezca los criterios de busqueda para consultar los siguientes datos:

- Traffic: muestra el trafico y el trafico ascendente utilizado para la aceleracion de
todo el sitio.

iy \fj i

00 01:1500 0230:00 03:4500 050000 031500 07:30:00 084500 10:00:00 111500 123000 134500 150000 161500 17:3000 184500 20:00:00 211500 22:30:00 234500

@ Troffic @ Upstream Traffic

- Bandwidth: muestra el ancho de banda maximo y el ancho de banda ascendente
utilizados para la aceleracion de todo el sitio.

Banduidth (Gbit/5)

Yo

00:00:00 01:15:00 02:30: 4500 10:0000 11:15:00 123000 134500 150000 161500 17:30:00 184500 20:00:00 21:1500 22:30:00 23:45:00

@ Peakbandwidth @ Upstream Bandw

idth

4.9 Preguntas Frecuentes

(Por qué no hay datos en el analisis estadistico?
® Elregistro CNAME configurado para su nombre de dominio es incorrecto.
® [ as estadisticas de CDN en la pagina Statistical Analysis son una hora mas tarde que

los datos en tiempo real.

Si el problema no es causado por ninguna de las razones anteriores, envie un ticket de
servicio.

(Qué podria caer en la categoria "Other" en las estadisticas de la region de
visitantes?

Other se refiere a aquellos cuya region no se puede identificar porque sus direcciones IP no
estan registradas en la biblioteca de direcciones IP o sus direcciones IP no se pueden obtener
por CDN.

;(Cuanto tiempo es el retraso de la API de las 100 URL principales en las
estadisticas de puntos de acceso de CDN?

Llamar a las API de las 100 URL principales tiene un retraso de aproximadamente 6 horas.
Esta situacion vuelve a la normalidad a las 12:00 del dia siguiente.
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¢Cuadles son los significados de HEAD, HIT y MISS en los registros de CDN?

HEAD

El método HEAD es el mismo que el método GET, excepto que el servidor no devuelve
el cuerpo del mensaje HEAD. En una respuesta a una solicitud HEAD, los metadatos
contenidos en la cabecera HTTP son los mismos que en una respuesta a una solicitud
GET. HEAD se puede usar para obtener los metadatos ocultos en una solicitud, en lugar
de transmitir la propia entidad. También se utiliza a menudo para probar la validez, la
disponibilidad y los cambios recientes de los hipervinculos.

HIT
Esto indica un acierto de caché. Un nodo de borde sirve directamente el contenido.
MISS

Esto indica una falta de memoria caché. Un nodo perimetral necesita recuperar contenido
del servidor de origen.

(Cuanto tiempo se pueden consultar los datos?

Puede consultar los datos de la CDN en los ultimos 90 dias. El intervalo de tiempo maximo de
consulta es de 31 dias.

(Por qué se devuelve el mensaje "Fine-grained Authentication Failed" cuando
llamo a una API para descargar registros de CDN?

Es posible que no se encuentre el proyecto de empresa. Puede agregar
enterprise_project_id=ALL a la ruta de la solicitud.

Ejemplo:

GET https://cdn.myhuaweicloud.com/vl1.0/cdn/logs?
query date=1502380500000&domain name=www.example.comé&épage size=10&page number=1l&en
terprise project id=ALL

(Queé significa el OkHttp de User-Agent en los registros de CDN?

OkHrttp es un protocolo de solicitud utilizado por el marco de red de Android para procesar
solicitudes de red.
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Gestion de paquetes

Si el trafico te factura, puedes ahorrar dinero comprando un paquete de trafico en la pagina
Traffic Packages. También puede ver la informacion basica sobre los paquetes de trafico y
gestionarlos en la pagina Traffic Packages.

Procedimiento

1. Inicie sesion en la Consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.
Se muestra la consola de CDN.

2. Encel panel de navegacion, elija Traffic Packages.

Figura 5-1 Paquetes de trafico

Traffic Packages ® ¥ Buy Traffc Package
@ Traffic used during off-peak hours (00:00-18:00 GMT+08:00)is deducted from off-peak packages first,in order of expiy.
Remaining Quota Alert Buy Again Alltrafic package types -lle
Package Type () Package Size Usage (@ Required Duration  Status Y Effective Time |= Expiration Time |=

<e mainiand ai n Valid 1 19:47:21 GMT+08:0 5 MT+08:00
Chinese mainland 500 GB P ——— 6 months vali Jul 12, 2022 19:47:21 GMT+08:00 Jan 12, 2023 23:50:59 GMT+08:00

Chinese mainland 500 GB e — mo Expire Sep 16,2021 16:24:3 GMT+08:00 Mar 16, 2022 2359.59 GHIT=08:00

3. Puede realizar las siguientes operaciones:

- Ver informacion basica sobre un paquete de trafico: Obtenga informacion sobre el
consumo de su paquete de trafico en cualquier momento.

- Configuracion de la alerta de cuota restante: Haga clic en Remaining Quota Alert
para establecer una alerta para las cuotas restantes de paquetes de trafico validos.
Compre un nuevo paquete de trafico o recargue su cuenta de manera oportuna para
evitar pérdidas de servicio causadas por atrasos.

- Comprar paquetes de trafico de nuevo: Haga clic en Buy Again y compre paquetes
segun sus requisitos de servicio. Para obtener mas informacion, consulte Comprar
de nuevo.

- Comprar paquetes de trafico: Haga clic en Buy Traffic Package y compre paquetes
segun sus requisitos de servicio.

Edicion 01 (2023-07-18) Copyright © Huawei Technologies Co., Ltd. 127


https://console-intl.huaweicloud.com/?locale=es-us
https://support.huaweicloud.com/intl/es-us/usermanual-billing/renewals_topic_30000001.html
https://support.huaweicloud.com/intl/es-us/usermanual-billing/renewals_topic_30000001.html

Content Delivery Network
Guia del usuario

6 Gestion de registros

Gestion de registros

CDN registra las solicitudes a todos los nombres de dominio, incluidos los eliminados. Si ha
habilitado la funcion de proyecto de empresa, la gestion de registros no esta disponible para

estos nombres de dominio eliminados. Puede descargar registros de un periodo especifico

durante los ultimos 30 dias, o puede usar la herramienta de combinacion de registros para
combinar y descargar registros de diferentes dias durante los ultimos 30 dias. A continuacion,

puede analizar el acceso a sus recursos de servicio en detalle.

Descripcion del registro

Latencia del archivo de registro: puede consultar los archivos de registro generados durante

las Gltimas seis horas en la pagina Logs.

Las reglas de nombres de registro son las siguientes: Log time span-acceleration domain

name-Service area.gz. El area de servicio estd representada por una abreviatura de dos letras.
Los registros que terminan en cn son para areas en el continente chino, y los que terminan en
ov son para areas fuera de China continental. Por lo tanto, un nombre de registro tipico podria

ser, 2018021123-www.example01.com-ov.gz.

De forma predeterminada, se genera un archivo de registro para cada nombre de dominio cada

hora, y se generan 24 archivos de registro cada dia.

Ejemplo de contenido del archivo de registro

[05/Feb/2018:07:54:52 +0800] x.x.x.x 1 "-=" "HTTP/1.1" "GET" "www.test.com" "/test/

1234.apk" 206 720 HIT "Mozilla/5.0 (Linux; U; Android 6.0; en-us;

HUAWEIEVA-AL10) AppleWebKit/533.1 (KHTML, like Gecko) Mobile Safari/533.1"

"bytes=-256"

Tabla 6-1 describe cada campo (de izquierda a derecha) en el registro.

Tabla 6-1 Descripcion de un archivo de registro CDN

EVA-AL10 Build/

No | Descripcién del campo

Ejemplo

1 Tiempo de generacion de registros [05/Feb/2018:07:54:52
+0800]

2 Direccion IP de acceso X.X.X.X

3 Latencia (ms) 1
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No | Descripcién del campo Ejemplo
4 Informacién de referencia -
5 Identificador de protocolo HTTP HTTP/1.1
6 Método de solicitud HTTP GET
7 nombre de dominio de aceleracion wWww.test.com
8 Ruta de acceso solicitada /test/1234.apk
9 Codigo de estado de HTTP 206
10 | Tamaifio de la respuesta (en bytes) 720
11 | Estado de aciertos en caché HIT
12 | Informacién del User-Agent, que ayuda a los Mozilla/5.0 (Linux; U;
servidores a reconocer el sistema operativo, la Android 6.0; zh-cn; EVA-
version del sistema operativo, la CPU, el navegador | AL10 Build/HUAWEIEVA-
y la informacién de la version del navegador AL10) AppleWebKit/533.1
(KHTML, like Gecko)
Mobile Safari/533.1
13 | La informacion de rango especifica las posiciones bytes=-256
del primer y ultimo bytes para los datos que se van a
devolver.
bytes pueden expresarse mediante los tres métodos
siguientes:
® bytes=x-y: solicitar contenido del x-ésimo al y-
€simo byte.
® bytes=-y: solicitar contenido de los tltimos y
bytes.
® bytes=x-: solicitar contenido desde el xésimo
hasta el ultimo byte.

Descarga de registros

1. Inicie sesion en la Consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.

Se muestra la consola de CDN.

2. En el panel de navegacion, seleccione Logs.

Seleccione el nombre de dominio de aceleracion y especifique el intervalo de tiempo
para la consulta.

Todos los registros del intervalo de tiempo especificado se muestran en la lista de
registros. Si no se reciben solicitudes dentro del periodo consultado, no se generan
registros y no se muestran datos en la pagina.
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Figura 6-1 Gestion de registros

Name size start Time End Time Operation

2020 o 42800 Byte Nov 19, 2020 0300:00 GMT+08.00 Nov 19, 2020 0400:00 GMT+08.00 Download

Haga clic en Download en la fila del registro deseado para descargar el archivo de
registro en un equipo local.

Descargue la herramienta de combinacion de registros y utilice la herramienta para
descargar los registros de un dia especifico en los tltimos 30 dias.

Antes de utilizar la herramienta de combinacion de registros, obtenga las claves de
acceso.

Figura 6-2 Obtencion de claves de acceso

Access Keys @

Access Key 1D 1= Description 1= Created = staws = Operation

Sep 09, 2019 10:09:23 GMT 0800 Enabled Modify | Disable | Delete

Haga clic en Create Access Key para obtener las claves de acceso. Las claves de acceso
solo se pueden descargar una vez. Para la seguridad de la cuenta, se le aconseja cambiar
periddicamente sus claves de acceso y mantenerlas seguras.

Uso de la herramienta Combinacién de registros

1.
2.

Descargue la herramienta de combinacion de registros.

Haga doble clic en logMerge.exe.

B Log gadget

AK: | |

SK: | |

Enterprise project: W Yes ) No

Enterprise id: | |

Domain: | |

Date: |

Path to save file:

Scope; [w] Mainland China [ | Outside mainland China

]

%1992-12-24 and must be within 30 days |

| Reset | | Download |

Running log:

[ »

[4]

l [»]

Download progress: 0%
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Parametro

Descripcion

AK/SK

Para obtener detalles sobre como obtener
un par AK/SK, consulte Descarga de
registros.

Enterprise project

Si selecciona Yes, introduzca un ID de
empresa.

Enterprise id

Para obtener mas informacién sobre
coémo obtener un ID de proyecto
empresarial, consulte ;Cémo obtengo un
ID de proyecto empresarial?

Domain

Nombre de dominio de aceleracion cuyos
registros se van a ver.

Date

Seleccione un dia en los ultimos 30 dias,
por ejemplo, 2022-03-21.

Path to save file

Ruta de acceso para almacenar archivos
de registro.

Scope

China continental.

Fuera de la China continental.

Running log

Se muestra el numero de archivos
descargados y los nombres de archivo
originales. Si se produce un error, se
muestra un mensaje de error.

3.

Haga clic en Download para descargar los registros del nombre de dominio seleccionado

en el dia especificado.
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Gestion de certificados

Fondo
En este tema se describe como establecer un certificado HTTPS de un nombre de dominio e
implementar la configuracion HTTPS en todos los nodos de CDN para implementar la
aceleracion segura.
® HTTP
HTTP transfiere contenido en texto plano sin ninglin encriptacion de datos. Si un
atacante intercepta paquetes transmitidos entre el navegador y los servidores del sitio
web, el contenido transmitido se puede leer directamente.
® HTTPS
Basado en HTTP, HTTPS utiliza Secure Sockets Layer (SSL) para cifrar la transmision
de datos. Con SSL, los servidores se autentican mediante certificados y las
comunicaciones entre navegadores y servidores se cifran.
Escenarios

®  Sitiene un certificado, puede subirlo directamente. También puede ver y eliminar
certificados existentes.

® Puede comprar certificados o gestionar certificados existentes en el SCM.

Configuracion de un certificado
1. Inicie sesion en la consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.
Se muestra la consola de CDN.
2. En el panel de navegacion, elija Certificates.

3. Haga clic en Configure Certificate en la esquina superior izquierda.
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Figura 7-1 Configuracion de un certificado de propiedad propia

x
Configure Certificate
o Upload Certificate (é) Associate Domain @) Finish

* Certificate Type (@ My certificate () Huawei-managed certificate
# Certificate Name B
# Certificate Body B

Example
#* Private Key -

Example
# Origin Protocol Retain the original value () HTTP () HTTPS

Same as user

If you have previously configured an origin protocol, all retrieval requests will comply with

that setting. If you have not, the default protocol, HTTP, will be used.
* Force Redirect (3) Retain the original value () Default () HTTP

! HTTPS
E
If you have previously configured the redirection, all user requests will comply with that ¥
setting. If you have not, Force Redirect is disabled by default.
i3

* HTTP/2 (B) (®) Retain the original value () Enable () Disable @

If you have previously configured the access protocol, all user requests will comply with
that setting. If you have not, HTTP/2 is disabled by default.

| Cancel
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Figura 7-2 Configuracion de un certificado gestionado por Huawei

Configure Certificate

o Upload Certificate

Certificate Type

Certificate Mame

Certificate Body
Private Key

Origin Protocol

Force Redirect (%)

HTTPI2(3)

4.

My certificate (® Huawei-managed certificate

View certificate details or buy a new certificate on the SCM conso

®

Unconfigured
Unconfigured
(® Retain the original value

HTTP HTTPS

Same as user

Default HTTP

HTTPS

ralue Enable

Configure los parametros correspondientes.

Parametro

Descripcion

Certificate Type

My certificate o Huawei-managed certificate

Certificate
Name

® Si selecciona My certificate, introduzca el nombre del
certificado. Un nombre de certificado puede tener hasta 32
caracteres.

Si selecciona Huawei-managed certificate, vaya a la consola
CCM para enviar un certificado a CDN y, a continuacion,
seleccione el certificado de la lista desplegable junto a
Certificate Name en la consola CDN. Para obtener mas
informacion, consulte Cémo enviar un certificado SSL a
otros servicios en la nube.
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Parametro

Descripcion

Certificate Body

® Si selecciona My certificate, utilice un editor de texto local
para abrir el certificado y copiar el contenido del certificado en
el cuadro de texto. Para obtener mas informacion sobre el
formato de certificado, consulte Requisitos del certificado
HTTPS.

® Siselecciona Huawei-managed certificate, el contenido se
completa automaticamente.
NOTA
El cuerpo del certificado no puede contener espacios ni lineas en

blanco. De lo contrario, se muestra un mensaje que indica que los
parametros del certificado son incorrectos.

Private Key

® Si selecciona My certificate, utilice un editor de texto local
para abrir la clave privada y copiar el contenido en el cuadro de
texto. Para obtener mas informacion acerca de los requisitos de
formato de clave privada, consulte RSA Private Key.

® Siselecciona Huawei-managed certificate, el contenido se
completa automaticamente.

Origin Protocol

® Retain the original value: Si ha configurado previamente un
protocolo de origen, todas las solicitudes de recuperacion
cumpliran con esa configuracion. Si no se ha configurado
ningun protocolo de origen, se utilizara el protocolo
predeterminado, HTTP.

® HTTP: Las solicitudes de recuperacion cumpliran con el
protocolo HTTP.

® HTTPS: Las solicitudes de recuperacion cumpliran con el
protocolo HTTPS.

® Same as user: Las solicitudes de recuperacion cumplirdn con el
protocolo HTTP o HTTPS, dependiendo del utilizado por las
solicitudes de usuario.

Force Redirect

® Retain the original value: Si ha configurado previamente la
redireccion, todas las solicitudes de usuario cumpliran con esa
configuracion. Si no se ha configurado ninguna redireccion,
Force Redirect esta deshabilitado de forma predeterminada.

® Default: Las solicitudes de usuario enviadas a los nodos CDN
admiten tanto HTTP como HTTPS.

® HTTPS: Todas las solicitudes de usuario enviadas a los nodos
CDN seran redirigidas a la fuerza a HTTPS.

® HTTP: Todas las solicitudes de usuario enviadas a los nodos
CDN se redirigiran a la fuerza a HTTP.
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Parametro Descripcion

HTTP/2 ® Retain the original value: Si ha configurado previamente el
protocolo de acceso, todas las solicitudes de usuario cumpliran
con esa configuracioén. Si no se ha configurado ningun
protocolo de acceso, HTTP/2 esta deshabilitado de forma
predeterminada.

® Enable: HTTP/2 estara habilitado. Todas las solicitudes de
usuario enviadas a los nodos CDN cumplirdn con HTTP/2.

® Disable: HTTP/2 sera deshabilitado.

5. Haga clic en Next para asociar el certificado con su nombre de dominio.

Configure Certificate

) Upload Certificate o Associate Domain 3)F

-

Certificate Type My certificate

Domain Mame Q Q

rshtest.obacbao.net

6. Seleccione un nombre de dominio que se asociara a la izquierda, haga clic en el icono
para asociar el nombre de dominio y haga clic en Next.

(11 NOTA

Si el nombre de dominio seleccionado ya utiliza un certificado, esta operacion reemplazara al
certificado existente.
7. Haga clic en Finish para implementar la aceleracion segura HTTPS para el nombre de
dominio asociado.
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Configure Certificate

) Upload Certificate 2 Associate Domain e Finish

Domain Name Status

rshtest obaobao net Certificate associated successfully

Eliminacién de un certificado administrado

Al eliminar un certificado se eliminara del servidor, pero no se eliminaran los datos
asociados con el certificado.

Deshabilite HTTPS antes de eliminar un certificado asociado a su dominio.

Para volver a usar el certificado, vuelva a presionarlo de SCM a CDN.

Procedimiento

1.
2.

3.

Haga clic en Delete Huawei-managed Certificate en la esquina superior izquierda.

En la pagina mostrada, seleccione el certificado que desea eliminar y haga clic en OK.

X
Delete Huawei-managed Certificate

ﬁ » Deleting a certificate will remove it from the server but will not delete any data associated with
the certificate.
» Disable HTTPS before deleting a certificate associated with your domain.
» If you want to use a Huawei-managed certificate again, you will need to re-push it to CDN.

Certificate Only display certificates that can be deleted. Q

Certificate Name Certificate Status Valid Until

test Normal 2021/01/08 16:21:18 GM...

En el cuadro de didlogo mostrado, haga clic en OK.
(1 NOTA

Para volver a usar el certificado, vuelva a presionarlo de SCM a CDN.
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Comprobacion de direcciones IP de nodo

Si el contenido que se muestra en la pagina de acceso del nombre de dominio de aceleracion
es anormal, puede utilizar la herramienta de comprobacion de direcciones IP de nodo para
comprobar si la direccion IP especificada es la direccion IP de un nodo de Huawei Cloud
CDN. De esta manera, usted puede saber si la anormalidad es causada por la red del operador
u otras razones.

Procedimiento

1.

Si el resultado de la comprobacidon muestra que la direccion IP no es la de un nodo de
CDN de Huawei Cloud, el problema puede estar en la red del operador. En este caso,
pongase en contacto con su operador.

Si la direccion IP pertenece a un nodo de CDN de Huawei Cloud, corrija el error
haciendo referencia a Troubleshooting.

Inicie sesion en la Consola de Huawei Cloud. En la pagina principal de la consola de
gestion, elija Service List > Storage > CDN.

Se muestra la consola de CDN.

En el panel de navegacion, elija Diagnosis > IP Address Check para ir a la pagina de
comprobacién de direccion IP del nodo,

IP Addresses 192.188.1.1
Check
Results
IP Address Belongs to a HUAWEI CLOUD CDN Node Home Location
192.168.1.1 No Unknown

Introduzca las direcciones IP que desea seleccionar en el cuadro de texto IP Addresses.

Introduzca cada direccion IPv4 o IPv6 en lineas separadas. Se puede comprobar un
maximo de 20 direcciones IP a la vez.

Haga clic en Check.
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Una vez completado el diagnostico, el sistema muestra los resultados en la lista.

Edicion 01 (2023-07-18) Copyright © Huawei Technologies Co., Ltd. 139



Content Delivery Network
Guia del usuario 9 Gestion de permisos

Gestion de permisos

9.1 Creacién de un usuario y concesion de permisos de
CDN

Este capitulo describe como usar IAM para implementar un control de permisos detallado
para sus recursos de CDN. Con IAM, usted puede:

® Cree usuarios de IAM para empleados en funcion de la estructura organizativa de su
empresa. Cada usuario de IAM tendra sus propias credenciales de seguridad para acceder
a los recursos de CDN.

®  Conceder solo los permisos necesarios para que los usuarios realicen una tarea
especifica.

® Confie una cuenta o servicio en la nube en Huawei Cloud para realizar operaciones
profesionales y eficientes en sus recursos de CDN.

Si su cuenta de Huawei Cloud no requiere usuarios individuales de IAM, omita este capitulo.

En esta seccion se describe el procedimiento para conceder permisos.

Prerrequisitos

Obtenga informacion sobre los permisos (consulte Gestion de permisos) admitidos por CDN
y elija politicas o roles de acuerdo con sus requisitos. Para ver las politicas del sistema de
otros servicios, consulte Permisos del sistema.

Flujo del proceso

Figura 9-1 muestra el proceso de concesion de permisos de CDN.

Edicion 01 (2023-07-18) Copyright © Huawei Technologies Co., Ltd. 140


https://support.huaweicloud.com/intl/es-us/productdesc-iam/iam_01_0026.html
https://support.huaweicloud.com/intl/es-us/productdesc-cdn/cdn_01_0070.html
https://support.huaweicloud.com/intl/es-us/usermanual-permissions/es-us_topic_0063498930.html

Content Delivery Network
Guia del usuario 9 Gestion de permisos

Figura 9-1 Proceso de concesion de permisos de CDN

Start
Y
Create a user group and

grant permissions.

L

) Y

Log in as the user and

verify permissions.

)
End

—_

Crear un grupo de usuarios y asignar permisos.

Cree un grupo de usuarios en la consola de IAM vy asigne la politica CDN
DomainReadOnlyAccess al grupo.

N

Crear un usuario de IAM.

Cree un usuario en la consola IAM y agregue el usuario al grupo creado en 1.

bl

Iniciar sesién y verificar los permisos.

Inicie sesion en la consola de CDN como usuario creado y verifique que solo tenga
permisos de lectura para nombres de dominio de CDN.

- Habilitar o deshabilitar un nombre de dominio de aceleracion. Si aparece un
mensaje que indica que no tiene permisos suficientes para realizar la operacion, la
politica CDN DomainReadOnlyAccess ya ha entrado en vigor.

Domain Name Status CNANE Service Type Modiied Qperaticn

nuawei.com © Enabled EEwwwdef huawel com.c.cdntwe® com Website 2019/05129 16:%5:25 GMT+08:C0 Monter  Setings Moz »

examplz5 huawei com @ Enavled £8 examples nuawzi com ¢ cdnhwe 1.com Website 2019/05122 15:27:48 GMT+08.0 Monior  Seftings  More v

examplz huaweicom © Enabled £E exampled huawzi com ¢ cdnhwe . com Website 2019/05122 10:06:18 GMT+08:C0 Monkor ~ Setfings  More v

- Elija cualquier otro servicio en Service List. Si aparece un mensaje que indica que
no tiene permisos suficientes para acceder al servicio, la politica CDN
DomainReadOnlyAccess ya ha entrado en vigor.

9.2 Creacion de una politica personalizada

Se pueden crear politicas personalizadas para complementar las politicas definidas por el
sistema de CDN. Para ver las acciones que se pueden agregar a las directivas personalizadas,
consulte Politicas de permisos y acciones admitidas.

Puede crear directivas personalizadas de cualquiera de las dos formas siguientes:

® Editor visual: Seleccione los servicios en la nube, acciones, recursos y condiciones de
solicitud sin la necesidad de conocer la sintaxis de la politica.

Edicion 01 (2023-07-18) Copyright © Huawei Technologies Co., Ltd. 141


https://support.huaweicloud.com/intl/es-us/usermanual-iam/iam_03_0001.html
https://support.huaweicloud.com/intl/es-us/usermanual-iam/iam_02_0001.html
https://support.huaweicloud.com/intl/es-us/usermanual-iam/iam_01_0552.html
https://support.huaweicloud.com/intl/es-us/api-cdn/cdn_02_0020.html

Content Delivery Network
Guia del usuario 9 Gestion de permisos

® JSON: Editar las politicas JSON desde cero o basandose en una politica existente.

Para obtener mas informacion, consulte Creacion de una politica personalizada. Esta
seccion proporciona ejemplos de politicas de CCE personalizadas comunes.

Ejemplo de politicas personalizadas

® Fjemplo 1: Permitir a los usuarios crear nombres de dominio de aceleracion
{

"Version": "1.1",
"Statement": [

{
"Effect": "Allow",
"Action": [
"cdn:configuration:createDomains"

}

® FEjemplo 2: Permitir a los usuarios establecer una lista negra de IP
{

"Version": "1.1",
"Statement": [
{
"Action": [
"cdn:configuration:modifyIpAcl”

:| ’
"Effect": "Allow"

® Fjemplo 3: Negar a los usuarios que eliminen nombres de dominio de aceleracion.

Una politica con solo permisos "Deny" debe usarse junto con otras politicas para que
surtan efecto. Si los permisos asignados a un usuario contienen acciones Allow y Deny,
las acciones Deny tienen prioridad sobre las acciones Allow.

El siguiente método se puede utilizar si necesita asignar permisos de la politica de CDN
Admin a un usuario, pero también prohibir que el usuario elimine los nombres de
dominio de aceleracion. Crear una politica personalizada para denegar la eliminacion de
nombres de dominio de aceleracion y asigne ambas politicas al grupo al que pertenece el
usuario. A continuacion, el usuario puede realizar todas las operaciones en CDN excepto
la eliminacién de nombres de dominio de aceleracion. El seguiente se muestra un
ejemplo de politica de denegacion:
{

"Version": "1.1",

"Statement": [

{
"Action": [
"cdn:configuration:deleteDomains"

1,
"Effect": "Deny"

}
® FEjemplo 4: Definicion de permisos para varios servicios en una politica
Una politica personalizada puede contener las acciones de varios servicios que son de

tipo global o de nivel de proyecto. A continuacion se muestra una politica de ejemplo
que contiene acciones de varios servicios:

{

"Version": "1.1",
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"Statement": [

{

"Effect":
"Action":
cdn:
cdn:
"scm:
"scm:
"scm:

"

"

"Allow",

[
configuration:enableDomains",
configuration:createDomains",
cert:get”,
certProduct:get",
certType:get"

Edicion 01 (2023-07-18)

Copyright © Huawei Technologies Co., Ltd.

143



Content Delivery Network
Guia del usuario 10 Proyectos empresariales

Proyectos empresariales

Huawei Cloud Enterprise Management permite la gestion unificada de recursos en la nube por
proyecto empresarial. Puede gestionar recursos y personal en proyectos de empresa y asignar
uno o mas grupos de usuarios para gestionar proyectos de empresa. Puede crear proyectos
empresariales de CDN en la consola de Enterprise Management para gestionar sus recursos de
dominio de manera centralizada.

Creacion de un proyecto de empresa

Para crear un proyecto de empresa de CDN:

1. En la consola de Enterprise Management, cree un proyecto de empresa basado en los
requisitos de su empresa. Por ejemplo, puede crear proyectos empresariales basados en
los tipos de servicio de los nombres de dominio de aceleracion de CDN. Para mas
detalles, consulte Creaciéon de un Proyecto empresarial.

2. Después de crear un proyecto de empresa, puede migrar los recursos de nombre de
dominio a un proyecto de empresa especificado. Para obtener més informacion, consulte
Servicios en la nube admitidos por EPS.

(11 NOTA

® De forma predeterminada, se crea un proyecto de empresa denominado default. Este proyecto se
utiliza para gestionar los recursos que no estan asignados a un proyecto de empresa especifico.

® [a migracion de un nombre de dominio de aceleracion entre proyectos de empresa no afecta al
servicio de aceleracion.

Autorizacién de proyecto empresarial

Después de crear un proyecto de empresa y migrar los recursos de CDN al proyecto de
empresa, puede agregar grupos de usuarios existentes y establecer directivas de permisos de
grupo de usuarios para el proyecto de empresa en funcion de los requisitos del sitio. Sin estas
directivas, los miembros del grupo de usuarios no podran acceder ni operar los recursos de
dominio de CDN en el proyecto de empresa. Para obtener més informacion acerca de como
establecer directivas de permisos de grupo de usuarios, vea Gestion de permisos.
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Auditoria

Cloud Trace Service (CTS) registra las operaciones en los recursos de la nube en su cuenta.
Puede utilizar los registros para realizar analisis de seguridad, realizar un seguimiento de los
cambios de recursos, auditar el cumplimiento y localizar fallos.

Habilitacion de CTS

Un rastreador se creara automaticamente después de que CTS esté habilitado. Todas las
seguimientos grabadas por CTS estan asociadas con un rastreador. Actualmente, solo se puede

crear un rastreador para cada cuenta.

Para obtener mas informacion sobre como habilitar el servicio de auditoria en la nube,

consulte Habilitacion de CTS.

Operaciones de CDN grabadas por CTS

Tabla 11-1 Operaciones de CDN que pueden ser grabadas por CTS

Operacion

Descripcion

createDomain

Creacion de un nombre de dominio

updateDomain

Actualizacion de un nombre de dominio

deleteDomain

Eliminacion de un nombre de dominio

enableDomain

Habilitacién de nombres de dominio

disableDomain

Deshabilitacion de nombres de dominio

updateOrigin

Configuracion de un servidor de origen

updateOriginHost

Configuracion de un host de recuperacion

createRefer

Creacion de una regla de referencia

createCertificate

Configuracion de un certificado de dominio

createCacheRule

Creacion de una regla de caché

Edicion 01 (2023-07-18) Copyright © Huawei Technologies Co., Ltd. 145


https://support.huaweicloud.com/intl/es-us/qs-cts/cts_02_0001.html

Content Delivery Network

Guia del usuario 11 Auditoria
Operacién Descripcion
createRefreshTask Creacion de una tarea de actualizacion de
caché
createPreheatingTask Creacion de una tarea de precalentamiento
de caché

Consulta de trazas CTS

Después de habilitar CTS, el sistema comienza a grabar las operaciones de CDN. Puede ver
las operaciones de los ultimos siete dias en la consola CTS. Para obtener mas informacion,
consulte Consulta de seguimientos en tiempo real

Desactivacion de CTS

Puede desactivar los rastreadores en la consola CTS. Después de deshabilitar un rastreador, el
sistema detendra las operaciones de grabacion, pero aun puede ver los registros historicos.
Para obtener mas informacion sobre como deshabilitar un rastreador, consulte Desactivacion
o Habilitacion de un Tracker.
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