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(Qué es el Web Application Firewall?

Web Application Firewall (WAF) mantiene los servicios web estables y seguros. Examina
todas las solicitudes HTTP y HTTPS para detectar y bloquear los siguientes ataques:
inyeccién de lenguaje de consulta estructurado (SQL), secuencias de comandos en sitios
cruzados (XSS), shells web, inyecciones de comandos y cddigo, inclusion de archivos, acceso
a archivos confidenciales, vulnerabilidades de terceros, ataque Challenge Collapsar (CC),
rastreadores maliciosos y falsificacion de solicitudes entre sitios (CSRF).

Como funciona WAF

Después de comprar WAF, agregue el sitio web a WAF en la consola WAF. Después de que
un sitio web se conecta a WAF, todas las solicitudes de acceso al sitio web se reenvian a WAF
primero. WAF detecta y filtra el trafico de ataques maliciosos y devuelve el trafico normal al
servidor de origen para garantizar que el servidor de origen sea seguro, estable y esté
disponible.

Figura 1-1 Como protege WAF un sitio web

(D Sends requests to WAF @ Forwards only normal
E requests to the origin server.

Client VWAF Origin Server

@) Detects and blocks malicious requests.

El proceso de reenvio del trafico de WAF a los servidores de origen se llama back-to-source.
WAF inspecciona el trafico que se origina en el cliente y utiliza direcciones IP de origen WAF
para reenviar el trafico normal al servidor de origen. Para el servidor de origen, las
direcciones IP de origen de todas las solicitudes son las direcciones IP de origen WAF. De
esta manera, la direccion IP del servidor de origen se oculta al cliente.
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Figura 1-2 Direccion IP de retorno al origen

@ Back-to-source |P addresses or
WAF IP addresses address ranges
WAF
|
|
_________________________ >

The arigin server is invisible to the
client. .

Client IP address Origin server IP address
(ECS/ELB/IDC)
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2 Diferencias de edicion

WAF proporciona modos en la nube y dedicados para que pueda implementar instancias
WAF. Para mas detalles, consulte Cloud e instancias de WAF dedicadas.

Cloud e instancias de WAF dedicadas

Puede seleccionar las instancias WAF en la nube y/o WAF dedicadas para satisfacer las
necesidades de su negocio. Para ver sus diferencias, consulte Tabla 2-1. Figura 2-1 muestra
arquitecturas de implementacion.

AVISO

Antes de comprar una instancia de WAF dedicada o de equilibrio de carga, envie un ticket de
servicio para habilitar la compra de instancias WAF dedicadas .Otherwise, you cannot buy
dedicated WAF instances.

Figura 2-1 Arquitecturas de implementaciéon WAF dedicadas y en la nube

Internet
_ _—
P S

Cloud mode
Client WAF Web applications and websites
Huawei Cloud
Internet/VPN | ! VPC
B /Direct Connect ! 1
Dedicated mode f $_' .@ —'1&—'
A " ! '
! ' Dedicated WAF (Optional) Internal Web
! facing | . onal) Interna
| Internet-facing | instances pti applications an

Client {load balancer | load balancer websites
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Tabla 2-1 Descripcion de como utilizar diferentes modos de instancias WAF

Elemento

Modo de Cloud

Modo dedicado

Modo de
facturacion

® Anual/Mensual

® Pago por uso

NOTA
Si compra una instancia WAF
en la nube, puede cambiar su
modo de facturacion cuando
quiera.

Pago por uso

Ediciéon

El modo de facturacion anual/
mensual es compatible con
las siguientes ediciones de
servicio:

® Estandar (anteriormente
edicion profesional)

® Profesional (anteriormente
edicién empresarial)

@ Platino (anteriormente
edicioén premium)

N/A

Escenarios de
aplicacion

Los servidores de servicio se
implementan en una nube o
en centros de datos locales.

Los escenarios de aplicacion
para diferentes ediciones son
los siguientes:

® Estandar (anteriormente
edicion profesional)
Adecuado para sitios web
pequetios y medianos que
no tienen requisitos de
seguridad especiales

® Profesional (anteriormente
edicion empresarial)
Adecuado para sitios web
o servicios de empresas
medianas que estan
abiertos a Internet, se
centran en la seguridad de
los datos y tienen altos
requisitos de seguridad

® Platino (anteriormente
edicion premium)
Adecuado para sitios web
de empresas grandes y
medianas que tienen una
gran escala de servicio o
tienen requisitos de
seguridad personalizados

Los servidores de servicio se
implementan en la nube.

Sitios web adecuados para grandes
empresas que tienen una gran escala
de servicio y tienen requisitos de
seguridad personalizados.
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proteccion actualizando
las especificaciones.

® Proteja los servicios web
en la nube y en las
instalaciones.

Elemento Modo de Cloud Modo dedicado

Objeto de Nombres de dominio Nombres de dominio o direcciones
proteccion 1P

Ventajas ® Amplie la capacidad de ® Habilite la implementacion en la

nube y en las instalaciones.

Habilite el uso exclusivo de la
instancia WAF.

Cumpla los requisitos de
proteccion contra ataques de
trafico a gran escala.

Implemente instancias WAF
dedicadas en una VPC para
reducir la latencia de la red.

Especificaciones compatibles con cada edicion

Tabla 2-2 enumera las especificaciones de una instancia WAF en la nube y una instancia
WAF dedicada. En el modo de nube, para proteger mas nombres de dominio y trafico, puede
comprar paquetes de expansion de reglas, ancho de banda y nombres de dominio o actualizar
la edicion de su instancia de WAF en la nube.

Las restricciones y especificaciones del paquete de expansion son las siguientes:

®  Un paquete de dominio le permite agregar 10 nombres de dominio a WAF, incluyendo
un dominio de nivel superior y nueve subdominios o dominios comodin relacionados

con el dominio de nivel superior.

® Un paquete de expansion de ancho de banda puede proteger hasta 20 Mbit/s de trafico

para servicios en Huawei Cloud o 50 Mbit/s para aplicaciones que no estén en Huawei

Cloud; o 1,000 consultas por segundo (QPS). Cada solicitud de HTTP Get es una
consulta.

(11 NOTA

® Off Huawei Cloud: Los servidores de origen no se implementan en Huawei Cloud ni se
implementan en las instalaciones.

® On Huawei Cloud: los servidores de origen se implementan en Huawei Cloud.

®  Un paquete de expansion de reglas le permite configurar hasta 10 reglas de listas negras

y blancas de direcciones IP.
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AVISO

El nimero de dominios es el nimero total de nombres de dominio de nivel superior (por
ejemplo, example.com), nombres de dominio unicos/dominios de segundo nivel (por
ejemplo, nombres de dominio www.example.com), y caracter comodin (por ejemplo,

* ejemplo.com). Por ejemplo, una instancia WAF estandar (anteriormente edicion
profesional) puede proteger 10 nombres de dominio. Por lo tanto, puede agregarle 10
nombres de dominio individuales o nombres de dominio caracter caracter comodin, o
agregarle un nombre de dominio de nivel superior y nueve nombres de dominio de
subdominio o nombres de dominio caracter comodin relacionados con el nombre de
dominio de nivel superior.

Si un nombre de dominio se asigna a puertos diferentes, se considera que cada puerto
representa un nombre de dominio diferente. Por ejemplo, www.example.com:8080 y
www.example.com:8081 se cuentan para su cuota como dos nombres de dominio
distintos.
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Copyright © Huawei Technologies Co., Ltd. 6



Web Application Firewall

Descripcion general del servicio 2 Diferencias de edicion

Tabla 2-2 Escalamiento de servicio aplicable

Escalamien | Estindar Profesio | Platino Pago | Modo dedicado
to de (anteriorme | nal (anteriorme | por
servicio nte edicion | (anterior | nte edicion | uso
profesional) | mente premium)
edicion
empresar
ial)
Tasa maxima | ® 2,000 ® Solicit | ® Solicitude | N/A ® FEspecificacion
de QPS udes s de es: WI-500.
solicitufic?s ® Conexion de N servicio: Rendimiento:
de servicio es WAF a servici 10,000 ~ Rendimient
normales servidor: o: QPS 0: 500
6,000 por 5000 ® Conexione Mbit/s;
nombre de QPS s WAF a QPS:
dominio ® Conexi servidor: 10,000
ones 6,000 por - Conexiones
WAF a nombre de WAF-a-
servid dominio servidor
or: soportadas:
6,000 60,000 por
por instancia o
nombr 5,000 por
ede dominio
domini ) )
o ® Especificacion
es: WI-100.
Rendimiento:
- Rendimient
0: 100
Mbit/s;
QPS: 2,000
- Conexiones
WAF-a-
servidor
soportadas:
60,000 por
instancia o
5,000 por
dominio

Edicion 01 (2022-11-01)
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Escalamien | Estindar Profesio | Platino Pago | Modo dedicado
to de (anteriorme | nal (anteriorme | por
servicio nte edicion | (anterior | nte edicion | uso
profesional) | mente premium)
edicion
empresar
ial)
Umbral de 100 Mbit/s 200 300 Mbit/s N/A ® Especificacion
ancho de Mbit/s es: WI-500.
banda del Rendimiento:
servicio (el - Rendimient
se?vidor de o: 500
origen s€ Mblt/S,
implementa QPS:
en la nube) 10’000
- Conexiones
WAF-a-
servidor
soportadas:
60,000 por
instancia o
5,000 por
dominio
® Especificacion
es: WI-100.
Rendimiento:
- Rendimient
0: 100
Mbit/s;
QPS: 2,000
- Conexiones
WAF-a-
servidor
soportadas:
60,000 por
instancia o
5,000 por
dominio
Umbral de 30 Mbit/s 50 Mbits/s | 100 Mbit/s N/A N/A
ancho de
banda del
servicio (el
servidor de
origen no se
implementa
en Huawei
Cloud)
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Escalamien | Estindar Profesio | Platino Pago | Modo dedicado
to de (anteriorme | nal (anteriorme | por
servicio nte edicion | (anterior | nte edicion | uso
profesional) | mente premium)
edicion
empresar
ial)
Cantidad de | 10 (Soporta 50 80 (Soporta 30 2,000 (Soporta
dominios un nombre de | (Soporta ocho nombres | (Sopor | 2000 nombres de
dominio de cinco de dominio de | tatres | dominio de nivel
nivel nombres nivel nombr | superior.)
superior.) de superior.) es de
dominio domini
de nivel ode
superior.) nivel
superi
or.)
Cantidad de | 20 50 80 20 N/A
direcciones
IP de retorno
a origen (el
namero de
direcciones
IP WAF
back-to-
source que
pueden ser
permitidas
por un
nombre de
dominio
protegido)
Tasa maxima | 100,000 QPS | 300,000 1,000,000 N/A 500,000 QPS
de defensa de QPS QPS
ataque CC
Numero de 20 50 100 200 100
reglas de
defensa
contra
ataques CC
Nuamero de 20 50 100 200 100
normas de
proteccion
precisas
Numero de N/A 50 100 200 100
reglas del
cuadro de
referencia
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Escalamien | Estindar Profesio | Platino Pago | Modo dedicado
to de (anteriorme | nal (anteriorme | por
servicio nte edicion | (anterior | nte edicion | uso
profesional) | mente premium)
edicion
empresar
ial)

Numero de 20 100 1,000 200 1,000
reglas de la
lista negra o
de la lista
blanca de
direcciones
1P

Numero de 20 50 100 200 100
reglas de
control de
acceso de
geolocalizaci
on

Numero de 20 50 100 200 100
reglas de
proteccion
contra
manipulacion
es web

Numero de N/A 50 100 200 100
normas de
prevencion
de fugas de
informacién

Numero de 1,000 1,000 1,000 2,000 1,000
reglas de
enmascarami
ento de falsas
alarmas

Numero de 20 50 100 200 100
reglas de

enmascarami
ento de datos

Funciones compatibles con cada edicién

Para las funciones de cada edicion, consulte Tabla 2-3. Para satisfacer sus crecientes
requisitos de proteccion, actualice la edicion WAF que esta utilizando.

Notas:
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® /:La funcion se incluye en la edicion actual.

® x: La funcidn no esta incluida en la edicion actual.

Tabla 2-3 Funciones de seguridad

Funcion Estandar Profesion | Platino WAF | Pago
(anteriorm | al (anterior dedic | por
ente (anterior | mente ado uso
edicion mente edicion
profesional | edicion premium)

) empresari
al)

Nombre de dominio, ancho | Soportado | Soportado | No No

de banda y paquetes de soport | soport

expansion de reglas ado ado

Adicién de nombres de N Soportado | Soportado | Soport | Soport

dominio caracter comodin ado ado

Proteccion para puertos N Soportado | Soportado | Soport | Soport

excepto 80 y 443 ado ado

Personalizacion de puertos | X Soportado Soportado | No X

estandar distintos de los soport

puertos 80 y 443 ado

Configuracion por lotes de | X Soportado Soportado | Soport | Soport

directivas de defensa ado ado

Lote que agrega nombres X Soportado | Soportado | Soport | v

de dominio a una politica ado

Proteccion contra ataques v Soportado Soportado | Soport | Soport

web comunes, como ado ado

inyecciones SQL, XSS,
vulnerabilidades de
desbordamiento remoto,
inclusiones de archivos,
vulnerabilidades Bash,
ejecucion remota de
comandos, recorrido de
directorios, acceso a
archivos confidenciales e
inyecciones de comandos/

codigos
Actualizacion de las reglas | v Soportado | Soportado X Soport
de proteccion contra ado

vulnerabilidades de dia
cero a lo ultimo en la nube
y entrega de parches
virtuales de manera
oportuna
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Funcion Estandar Profesion | Platino WAF | Pago
(anteriorm | al (anterior dedic | por
ente (anterior | mente ado uso
edicion mente edicion
profesional | edicion premium)

) empresari
al)

Deteccion de shell web N Soportado | Soportado | Soport |

ado

Inspeccién antievasion N Soportado | Soportado | Soport | v

profunda para identificar y ado

bloquear ataques de

evasion, como los que

utilizan ofuscacion de

caracteres homomorficos,

inyeccion de comandos

con caracter comodin

deformados, UTF7,

esquema de URI de datos y

otras técnicas

Inspeccién de todos los N Soportado | Soportado | Soport | Soport

campos de encabezado de ado ado

las solicitudes

Prevencion de ataques CC | Soportado | Soportado | Soport | Soport

ado ado

Proteccion precisa No todos son | Soportado Soportado | Soport | No
compatibles ado todos

son
compa
tibles

Gestion de tablas de X Soportado | Soportado | Soport | X

referencias ado

Lista blanca de direcciones | + Soportado | Soportado | Soport | Soport

IP y lista negra e ado ado

importacion por lotes de

direcciones IP/intervalos

de direcciones IP)

Permitir o bloquear No Soportado | Soportado | Soport | Soport

solicitudes web en funcion | soportado ado ado

de los paises de los que se

originan las solicitudes.

Proteccion contra N Soportado | Soportado | Soport |

manipulacion de paginas ado

web
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Funcion Estandar Profesion | Platino WAF | Pago
(anteriorm | al (anterior dedic | por
ente (anterior | mente ado uso
edicion mente edicion
profesional | edicion premium)
) empresari

al)
Identificacion y bloqueo X Soportado | Soportado | Soport |
del comportamiento de los ado

rastreadores, como
motores de busqueda,
escaneres, herramientas de
script y otros rastreadores

Proteccion anti- X Soportado | Soportado | Soport | X
explotacion basada en ado
JavaScript

Prevencion de fuga de X Soportado | Soportado | Soport | v
informacién ado

Enmascaramiento de falsas | Soportado Soportado Soportado | Soport | Soport

alarmas ado ado
Enmascaramiento de datos | + Soportado | Soportado | Soport | Soport
ado ado
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Funciones

WAF hace que sea mas facil para usted manejar los riesgos de seguridad web.

Proteccion de servicio HTTP/HTTPS

WAF mantiene las aplicaciones estables y seguras. Examina las solicitudes HTTP y HTTPS
para detectar y bloquear ataques, tales como inyecciones de Lenguaje de consulta estructurado
(SQL), secuencias de comandos entre sitios (XSS), carga de shell web, inyecciones de
comandos o codigo, inclusion de archivos, acceso a archivos confidenciales, vulnerabilidades
de terceros, Ataques de CC, rastreadores maliciosos y falsificacion de solicitudes entre sitios
(CSRF).

WebSocket/WebSockets

WAF admite el protocolo WebSocket/WebSockets, que esta habilitado de forma
predeterminada.

Proteccion web basica

Con una extensa base de datos de reputacion preestablecida, WAF defiende contra Open Web
Application Security Project (OWASP) las 10 principales amenazas, vulnerabilidades, web
shells y otras amenazas.

® Proteccion integral

WAF detecta y bloquea ataques variados, como inyeccion SQL, XSS, vulnerabilidades
de desbordamiento remoto, inclusiones de archivos, vulnerabilidades Bash, ejecucion de
comandos remotos, ataques transversales de directorio (ruta), acceso no autorizado a
archivos sensibles, inyecciones de comandos/codigo, y ataques de inyeccion XML o
Xpath.

® Deteccion de shell web
WAF protege contra shells web de la interfaz de carga.
®  [dentificacion precisa

- WAF utiliza un motor de andlisis semantico y un motor de expresiones regulares
incorporados y admite la configuracion de reglas de lista negra/lista blanca, lo que
reduce los falsos positivos.

- WAF soporta anti-escape y restauracion automatica de codigos comunes, lo que
mejora la capacidad de reconocer ataques web de deformacion.
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WAF puede descodificar los siguientes tipos de codigo: url_encode, Unicode, XML,
OCT, hexadecimal, HTML escape, and base64 code, case confusion, JavaScript,
shell, y PHP concatenation confusion

® [nspeccion profunda

WAF identifica y bloquea los ataques de evasion, como los que usan ofuscacion de
caracteres homomorficos, inyeccion de comandos con caracteres comodin deformados,
UTF7, esquema de URI de datos y otras técnicas.

® Deteccion de encabezado

WAF detecta todos los campos de encabezado en las solicitudes.

Prevencion de ataques CC

Puede personalizar una regla de proteccion contra ataques de CC para restringir el acceso a
una URL especifica en su sitio web basandose en una direccion IP, una cookie o un Referer, lo
que mitiga los ataques de CC. Las acciones de proteccion de las reglas de proteccion contra
ataques CC incluyen Verification code, Block, Dynamically block, y Log only.

® Configuracion flexible de politicas

WAF le permite establecer de manera flexible las politicas de limitacion de tarifas por
direccion IP, cookie o campo de referencia.

® Personalizacion de pagina devuelta

Puede personalizar el contenido devuelto y los tipos de pagina para satisfacer diversas
necesidades de servicio.

Datos de seguridad basados en GUI

WAF proporciona una interfaz basada en GUI para que monitoree la informacion de ataques y
los registros de eventos en tiempo real.
® Configuracion centralizada de politicas

En la consola WAF, puede configurar las politicas aplicables a varios nombres de
dominio protegidos de manera centralizada para que las directivas puedan entregarse y
surtir efecto rapidamente.

® FEstadisticas de trafico y eventos

WAF muestra el nimero de solicitudes, el nimero y los tipos de eventos de seguridad y
la informacion de registro en tiempo real.

Puertos no estandar

Ademas de los puertos estandar 80 y 443, WAF también soporta puertos no estandar.

Tabla 3-1 Puertos soportados

Edicién | Categoria | Protocolo HTTP Protocolo Limite de
de Puertos HTTPS puerto

Edicion Puertos 80 443 Sin limite

estandar | estandares

(anterior

mente
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Edicién | Categoria | Protocolo HTTP Protocolo Limite de
de Puertos HTTPS puerto
edicion Puertos no 81, 82, 83, 84, 86, 87, 4443, 5443, 10
profesion | estandar (89 | 88, 89, 800, 808, 5000, 6443, 7072, ® Edicion
al) en total) 7009, 8000, 8001, 8002, | 7073, 7443, estandar
facturada 8003, 8008, 8009, 8010, | 8033, 8081, (anteriormen
sobre una 8011, 8012, 8013, 8014, | 8082, 8083, te edicion
base de 8015, 8016, 8017, 8020, | 8084, 8443, profesional):
pago por 8021, 8022, 8025, 8026, | 8712, 8803, proteccion
uso 8070, 8077, 8078, 8080, | 8804, 8305, hasta 10
8085, 8086, 8087, 8088, | 8843, 9443, puertos no
8089, 8090, 8091, 8092, | 8553, 8663, estandar
8093, 8094, 8095, 8096, | 9553, 9663,
8097, 8098, 8106, 8118, | 18000, 18110, | ® Modode
8181, 8334, 8336, 8686, | 18381, 18443, Cloud en
8800, 8888, 8889, 8999, | 18980, 19000, modo de
9001 28443 facturacion
de pago por
uso: 20
puertos no
estandar
compatibles
Edicion Puertos 80 443 Sin limite
profesion | estdndares
al
(anterior
mente
edicion
empresari
al)
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8010, 8011, 8012, 8013,
8014, 8015, 8016, 8017,
8020, 8021, 8022, 8025,
8026, 8070, 8077, 8078,
8080, 8085, 8086, 8087,
8088, 8089, 8090, 8091,
8092, 8093, 8094, 8095,
8096, 8097, 8098, 8106,
8118, 8181, 8182, 8232,
8334, 8336, 8686, 8800,
8888, 8889, 8989, 8999,
9000, 9001, 9002, 9003,
9021, 9023, 9027, 9037,
9050, 9080, 9081, 9082,
9083, 9084, 9085, 9086,
9087, 9088, 9089, 9180,
9200, 9201, 9205, 9207,
9208, 9209, 9210, 9211,
9212, 9213, 9802, 9898,
9908, 9916, 9918, 9919,
9928, 9929, 9939, 9945,
9770, 10000, 10001,

10080, 11000, 12601,

13000, 14000, 18080,

18180, 18280, 19101,

19501, 21028, 28080,

30002, 33332, 33334,

33702, 40010, 48299,

11001, 11003,
13001, 13003,
13080, 14003,
14443, 18000,
18010, 18110,
18381, 18443,
18980, 19000,
20000, 28443,
60009

Edicién | Categoria | Protocolo HTTP Protocolo Limite de
de Puertos HTTPS puerto
Non- 81, 82, 83, 84, 85, 86, 882, 1818, 18
standard 87, 88, 89,97, 133, 134, | 4006, 4430,
ports (249 in | 140, 141, 144, 151, 800, | 4443, 5100,
total) 808, 881, 1000, 1090, 5443, 6443,

1135, 1139, 1688, 3128, | 7072, 7073,
3333, 3501, 3601, 4444, | 7443, 8033,
5000, 5080, 55222, 8043, 8081,
5555, 5601, 6001, 6666, | 8082, 8083,
6699, 6788, 6789, 6842, | 8084, 8211,
6868, 6969, 7000, 7001, | 8221, 8224,
7002, 7003, 7004, 7005, | 8231, 8243,
7006, 7009, 7010, 7011, | 8244, 8281,
7012, 7013, 7014, 7015, | 8443, 8445,
7016, 7018, 7019, 7020, | 8553, 8663,
7021, 7022, 7023, 7024, | 8712, 8750,
7025, 7026, 7070, 7080, | 8803, 8804,
77081, 7082, 7083, 8805, 8843,
7088, 7097, 7510, 7777, | 9053, 9090,
7800, 7979, 8000, 8001, | 9443, 9553,
8002, 8003, 8008, 8009, | 9663, 9999,
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8077, 8078, 8080, 8085,
8086, 8087, 8088, 8089,
8090, 8091, 8092, 8093,
8094, 8095, 8096, 8097,
8098, 8106, 8118, 8181,
8182, 8232, 8334, 8336,
8686, 8800, 8888, 8889,
8899, 8989, 8999, 9000,
9001, 9002, 9003, 9021,
9023, 9027, 9037, 9050,
9080, 9081, 9082, 9180,
9200, 9201, 9205, 9207,
9208, 9209, 9210, 9211,
9212, 9213, 9770, 9802,
9898, 9908, 9916, 9918,
9919, 9928, 9929, 9939,
9945, 10000, 10001,

10080, 11000, 12601,

13000, 14000, 18080,

18180, 18280, 28080,

33702, 48299, 48800

11001, 11003,
13001, 13003,
13080, 14003,
18000, 18010,
18110, 18381,
18443, 18980,
19000, 28443,
60009

Edicién | Categoria | Protocolo HTTP Protocolo Limite de
de Puertos HTTPS puerto
48800, 52725, 52726,
60008, 60010
Edicion Puertos 80 443 Unlimited
Platinum | estdndares
(anterior
mente Puertos no 81, 82, 83, 84, 85, 86, 882, 1818, 58
edicion estandar 87, 88, 89,97, 133, 134, | 4006, 4430,
premium) | (236 en 140, 141, 144, 151, 800, | 4443, 5443,
total) 808, 881, 1000, 1090, 6443, 7072,
1135, 1139, 1688, 3128, | 7073, 7443,
3333,3501, 3601, 4444, | 8033, 8043,
5000, 5080, 5222, 5555, | 8081, 8082,
5601, 6001, 6666, 6699, | 8083, 8084,
6788, 6789, 6842, 6868, | 8211, 8221,
6969, 7000, 7001, 7002, | 8224, 8231,
7003, 7004, 7005, 7006, | 8243, 8244,
7009, 7010, 7011, 7012, | 8281, 8443,
7013, 7014, 7015, 7016, | 8445, 8553,
7018, 7019, 7020, 7021, | 8663, 8712,
7022, 7023, 7024, 7025, | 8750, 8803,
7026, 7070, 7081, 7082, | 8804, 8805,
7083, 7088, 7097, 7510, | 8843, 8848,
7771, 7800, 7979, 8000, | 8910, 8920,
8001, 8002, 8003, 8006, | 8950, 9053,
8008, 8009, 8010, 8011, | 9090, 9182,
8012, 8013, 8014, 8015, | 9184, 9190,
8016, 8017, 8020, 8021, | 9443, 9553,
8022, 8025, 8026, 8070, | 9663, 9999,
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Proteccidn precisa

Admite politicas de control de acceso basadas en parametros y logicas precisas.

® Una variedad de condiciones de pardmetros

Establezca las condiciones con combinaciones de parametros HTTP comunes, como IP,
URL, Referer, User Agent, Params, y Header.

® Condiciones logicas abundantes

WAF bloquea o permite el trafico basado en condiciones logicas, como "Incluir",
"Excluir", "Igual a", "No igual a", "Prefijo es" y "Prefijo no es".

Lista negra y lista blanca de direcciones IP

Esta funcion le permite poner en una lista negra o blanca direcciones IP o un rango de
direcciones IP para mejorar la precision de la defensa. WAF admite la importacion por lotes
de direcciones IP o intervalos de direcciones IP.

Fuente de ataque conocida

® Si WAF bloquea una solicitud maliciosa por direccion IP, Cookie o Params, puede
configurar una regla de fuente de ataque conocida para permitir que WAF bloquee
automaticamente todas las solicitudes de la fuente de ataque durante una duracion de
bloqueo establecida en la regla de fuente de ataque conocida.

® [asreglas de origen de ataques conocidas se pueden establecer basandose en ataques
bloqueados contra la proteccion web basica, la proteccion de acceso precisa y las reglas
de listas negras y blancas.

Proteccion de conexion

Si se detecta un gran niamero de errores de 502 Bad Gateway y 504 Gateway Timeout, puede
activar la proteccion de averias WAF y la proteccion de conexion para permitir que WAF
suspenda su sitio web y proteja sus servidores de origen de ser bloqueados. Cuando las
solicitudes de error 502/504 y las solicitudes de URL pendientes alcanzan los umbrales que
configura, WAF habilita la proteccion correspondiente para su sitio web.

Configuracion del tiempo de espera de conexién

® El tiempo de espera predeterminado para las conexiones entre un navegador y WAF es
de 120 segundos, que no se puede ajustar manualmente.

® El tiempo de espera predeterminado para las conexiones entre WAF y el servidor de
origen es de 60 segundos. Si utiliza una instancia de WAF dedicada o una instancia de
WAF en la nube en la edicion profesional (anteriormente Enterprise Edition) o en la
edicion platino (anteriormente ultima edicion), puede personalizar la duracion del tiempo
de espera.

En el area Basic Information de la pagina de informacion del sitio web, habilite

Timeout Settings. A continuacion, haga clic en 4 junto a WAF-to-Server Connection
Timeout, Read Timeout, y Write Timeout, modifique la configuracion una por una y

haga clic para guardar.
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Control de acceso a la geolocalizacién
Puede permitir algunas solicitudes web y bloquear otras seglin las ubicaciones geograficas de
las direcciones IP de las que se originan las solicitudes.

Prevencion de manipulaciones de paginas web

Puede configurar la caché para paginas web estaticas. Cuando un usuario accede a una pagina
web, el sistema devuelve una pagina almacenada en caché al usuario y comprueba
aleatoriamente si la pagina estd manipulada.

Proteccion Anti-Crawler

WAF analiza dindmicamente los modelos de servicios de su sitio web e identifica con
precision mas de 700 tipos de comportamiento de rastreadores en funcién de los sistemas de
control de riesgos de datos y de identificacion de bots

® Biblioteca de funciones

Bloquea el rastreo de paginas web con reglas de escaner y rastreador definidas por el
usuario. Esta funcion mejora la precision de la proteccion.

® JavaScript
Identifica y bloquea el rastreo de JavaScript con reglas definidas por el usuario.

Enmascaramiento de falsas alarmas

Esta funcion le permite ignorar ciertas reglas de deteccion de ataques para solicitudes
especificas.

Enmascaramiento de datos

WAF enmascara informacion confidencial, como nombres de usuario y contrasefias, en el
registro de eventos.

Prevencion de fuga de informacién

WAF evita que su informacion confidencial se divulgue en paginas web, como numeros de
identificacion, numeros de teléfono y direcciones de correo electronico.

Confiable

WAF se puede implementar en multiples clusteres en multiples regiones basandose en el
principio de equilibrio de carga. Esto puede evitar punto unico de falla (SPOF) y garantizar
una expansion de la capacidad en linea sin problemas, maximizando la estabilidad del
servicio.

Notificacion de alarmas

Puede habilitar la notificacion de los registros de ataques. Una vez que esta funcion esta
habilitada, WAF te envia los registros de ataques mediante el método que configures.
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Gestion de Eventos
® WAF le permite ver y manejar falsas alarmas para eventos bloqueados o registrados.
® Puede descargar datos de eventos en los ultimos cinco dias.

® Puede usar Log Tank Service (LTS) en Huawei Cloud para registrar todos los registros
WAPF, incluidos los registros de ataque y acceso.
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Ventajas del producto

WAF examina el trafico web desde multiples dimensiones para identificar con precision las
solicitudes maliciosas y filtrar los ataques, reduciendo los riesgos de que los datos sean
manipulados o robados.

Identificar amenazas de manera precisa y eficiente

® WAF utiliza motores duales de regla e IA e integra nuestras ultimas reglas de seguridad y
mejores practicas.

® Puede configurar politicas de nivel empresarial para proteger su sitio web con mayor
precision, incluidas las paginas de alarma personalizadas, la combinacion de varias
condiciones en una regla de proteccion contra ataques de CC y la inclusion en listas
negras o blancas de un gran nimero de direcciones IP.

Vulnerabilidades de dia cero parcheadas rapidamente
Un equipo de seguridad especializado proporciona soporte de servicio 24/7 para corregir

vulnerabilidades de dia cero en 2 horas.

Proteccion fuerte para la privacidad de los datos del usuario

® Lainformacion confidencial, como cuentas y contrasefias, en los registros de ataques se
puede anonimizar.

® [as comprobaciones PCI-DSS para el encriptacion SSL estan disponibles.

® Se puede configurar la version minima del protocolo TLS y el conjunto de cifrado.

Excelente ayuda en cumplimiento de seguridad

Facilitar el cumplimiento de los requisitos de cumplimiento para la certificacion DJCP (o
MLPS) y PCI DSS.
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Escenarios de aplicacion

Proteccion comun

WAF le ayuda a defenderse de ataques web comunes, como la inyeccion de comandos y el
acceso a archivos confidenciales.

Proteccion para actividades de promocion de centros comerciales en linea

Se pueden enviar innumerables solicitudes maliciosas a las interfaces de servicio durante las
promociones en linea. WAF permite configurar politicas de limitacion de velocidad para
defenderse contra ataques de CC. Esto evita que los servicios se descompongan debido a
muchas solicitudes simultaneas, lo que garantiza la respuesta a solicitudes legitimas.

Proteccion contra vulnerabilidades de dia cero

Los servicios no pueden recuperarse rapidamente del impacto de las vulnerabilidades de dia
cero en los marcos web y complementos de terceros. WAF actualiza las reglas de proteccion
preestablecidas inmediatamente para agregar una capa de proteccion adicional a dichos
marcos web y complementos, y esta capa puede reaccionar mas rapido que corregir las
vulnerabilidades.

Prevencion de fugas de datos

WAF evita que los actores maliciosos utilicen métodos como la inyeccién SQL y los shells
web para evitar la seguridad de las aplicaciones y obtener acceso remoto a bases de datos
web. Puede configurar reglas de fuga antidatos en WAF para proporcionar las siguientes
funciones:

®  [dentificacion precisa

WAF utiliza el andlisis semantico & regex para examinar el trafico de diferentes
dimensiones, detectando con precision el trafico malicioso.

® Deteccion de ataques de distorsion

WAF detecta una amplia gama de patrones de ataque de distorsion con 7 métodos de
decodificacion para evitar intentos de derivacion.

Prevenciéon de manipulaciones de paginas web

WAF asegura que los atacantes no puedan dejar puertas traseras en sus servidores web o
manipular el contenido de su pagina web, evitando dafios a su credibilidad. Puede configurar
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reglas de proteccion contra manipulaciones web en WAF para proporcionar las siguientes
funciones:
® Deteccion de codigo malicioso en sitios web

Puede configurar WAF para detectar cddigo malicioso inyectado en los servidores web y
garantizar visitas seguras a las paginas web.

® Prevencion de manipulaciones de paginas web

WAF evita que los atacantes alteren el contenido de la pagina web o publiquen
informacion inapropiada que pueda dafiar su reputacion.
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6 Descripcion de la facturacion

WAF admite dos modos de facturacion: anual/mensual (prepago) y pago por uso (postpago).
Para las instancias en la nube de WAF, ambos modos de facturacion son compatibles. Para
instancias de WAF dedicadas, solo se admite el modo de facturacion de pago por uso.

Para obtener mas informacion, consulte Detalles de Precios de producto.

AVISO

® Para comprar instancias de WAF de pago por uso, envie un ticket de servicio para
habilitar el servicio.

® Las API de WAF son gratuitas.

Articulos de facturacion

Se le facturan las instancias WAF que seleccione en funcién del modo de facturacion
especificado.

Figura 6-1 Modo de facturacion WAF

Standard edition (formerly professional edition)

Yearly/Monthly billing -, Cloudmode | Professional edition (formerly enterprise edition)

Platinum edition [I(\lmwl) premium edition)

How WAF Instances Are Billed
Domain names

Cloud mode |  Custom rules

Pay-per-use

|\ Requests

| Dedicated mode
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Tabla 6-1 Articulos de facturacion

Modo | Modo de | Concepto Descripcion de la facturacion
de facturaci6 | de
compr | n facturacion
a:
Modo | Anual/ Edicion Se le factura la edicion que ha comprado. Las
de Mensual (obligatorio) | reglas de precios para las ediciones estandar
Cloud (anteriormente edicion profesional), profesional
(anteriormente edicion empresarial) y platino
(anteriormente edicion premium) son diferentes.
Para obtener mas informacion sobre las
especificaciones y funciones de cada edicion,
consulte Diferencias de edicion.
Paquete de Facturacion basada en el nimero de paquetes de
expansion de | expansion de dominios comprados
dominio
(opcional)
Paquete de Facturacion basada en el numero de paquetes de
expansion de | expansion de ancho de banda comprados
ancho de
banda
(Opcional)
Paquete de Se factura en funcion de cuantos paquetes compro.
expansion de
reglas
(opcional)
Duracion Facturacion anual o mensual
requerida
Pago por ® Cantidad | ® Numero de nombres de dominio: Facturacion
uso de por hora. Una vez que se agrega un nombre de
dominios dominio durante el periodo de facturacion, se
® Nimero facturara sin importar cuando se elimine.
de reglas | ® Numero de reglas personalizadas: Facturacion
personaliz diaria. La facturacion se calcula a las 00:00
adas todos los dias.
® Numero ® Numero de solicitudes: Facturacién mensual.
de
solicitude
s
Modo | Pago por Cantidad de | Facturacion basada en lo que usa
dedica | uso instancias
do
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(11 NOTA

Las instancias de WAF en la nube admiten el cambio entre pagos anuales/mensuales y pagos por uso.

Opciones de facturacién

® Anual/Mensual: soportado por las instancias de WAF en la nube. Cuanto mas tiempo se
suscriba, mas ahorrara. Una instancia WAF en la nube anual/mensual se factura en
funcion de la duracion requerida que seleccione.

® Pago por uso: Este modo de facturacion le permite realizar una suscripcion o cancelar la
suscripcion en cualquier momento.

- Parauna instancia de WAF en la nube de pago por uso, se le factura el nimero de
nombres de dominio agregados, el nlimero de reglas personalizadas y el niimero de
solicitudes utilizadas.

- Parauna instancia de WAF dedicada de pago por uso, se le factura la duracion
requerida (preciso a segundo), que comienza cuando se crea la instancia y finaliza
cuando se elimina la instancia.

Cambio de las opciones de facturacion

® En el modo de facturacion anual/mensual, puede actualizar la edicion de su instancia
WAF o0 aumentar el nimero de nombres de dominio, ancho de banda y paquetes de
expansion de reglas para satisfacer las necesidades de su empresa.

® (Cancelacion de suscripcion: Si ya no necesita su instancia de WAF que se factura
anualmente/mensualmente, cancele su suscripcion en el Centro de facturacion.

Renovacion

Si no renueva una instancia de WAF en la nube facturada anualmente/mensualmente al
expirar, un periodo de retencion esta disponible para usted.

Para obtener mas informacion, consulte Periodo de retencion.

® Durante este periodo, WAF solo reenvia el trafico, pero no lo compara con sus politicas
de proteccion.

® Cuando finalice este periodo, se borraran los recursos, es decir, se eliminaran todas las
configuraciones de sus nombres de dominio. Durante el periodo de borrado, los nombres
de dominio se apuntan de nuevo a los servidores de origen de forma predeterminada. Sin
embargo, es posible que los servicios de sus nombres de dominio no se ejecuten
correctamente porque puede haber incoherencias entre los protocolos y puertos
configurados.

Para evitar pérdidas innecesarias causadas por problemas de seguridad, renueve su
suscripcion antes de que expire el periodo de retencion. La expiracion de WAF no afecta a sus
otros servicios.

Puede renovar sus recursos en la consola de gestion. Para obtener més informacion, consulte

Reglas de renovacion.

Vencimiento y pago atrasado
® (Caducidad
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Si no renueva una instancia de WAF facturada anualmente/mensualmente al expirar, hay
un periodo de retencion disponible para usted. Para obtener mas informacion, consulte
Periodo de retencion.

® Pago atrasado

Si su cuenta de instancias de WAF facturadas anualmente/mensualmente esta en mora,
recargue su cuenta de manera oportuna para permitir que WAF proteja su sitio web
continuamente. Para obtener mas informacion, consulte ;Como se repara un cliente
comin de Huawei Cloud?

Preguntas Frecuentes

Para mas preguntas frecuentes sobre facturacion, consulta Preguntas frecuentes sobre WAF.
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7 Mecanismo de proteccion de datos

personales

Para garantizar que los datos personales de los visitantes del sitio web, como el nombre de
usuario, la contrasefia y el numero de teléfono movil, no sean obtenidos por entidades o
personas no autorizadas o no autenticadas, y para evitar la fuga de datos, WAF encripta sus
datos personales antes de almacenarlos para controlar el acceso a los datos y registros de

registros para las operaciones realizadas con los datos.

Datos personales que se recopilaran

WAF registra las solicitudes que activan alarmas de ataque en los registros de eventos. Tabla

7-1 proporciona los datos personales recopilados y generados por WAF.

Tabla 7-1 Datos personales

Tipo

Método de
coleccion

Puede ser
modificado

Obligatorio

Solicitar direccion
IP de origen

Direccion IP del
atacante que es
bloqueada o
registrada por WAF
cuando el nombre de
dominio es atacado.

No

Si

URL

URL atacada del
nombre de dominio
protegido, o URL
del nombre de
dominio protegido
que esta bloqueado o
registrado por WAF.

Si
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solicitud (Obtener y
publicar)

registrados por WAF
en los registros de
proteccion.

Tipo Método de Puede ser Obligatorio
coleccion modificado
Informacion del El valor de la cookie | No No
encabezado HTTP/ | y el valor del Si los campos de
HTTPS (incluidala | encabezado cookies y
cookie) introducidos en la encabezado
pagina de configurados no
configuracion al contienen
configurar un ataque informacion
de CC 0 una regla de personal de los
proteccion precisa. usuarios. las
solicitudes
registradas por WAF
no recopilaran ni
generaran dichos
datos personales.
Parametros de Solicitar los detalles | No No

Si los parametros de
solicitud no
contienen
informacion
personal de los
usuarios, las
solicitudes
registradas por WAF
no recopilaran ni
generaran dichos
datos personales.

Modo de almacenamiento

Los valores de los campos sensibles se guardan después de ser anonimizados, y los valores de
otros campos se guardan en texto plano en los registros.

Control de acceso

Los usuarios solo pueden ver los registros relacionados con sus propios servicios.
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Gestion de permisos WAF

Para asignar diferentes permisos a los empleados de su empresa para acceder a sus recursos
WAF, IAM es una buena opcion para la gestion de permisos detallada. IAM proporciona
autenticacion de identidad, gestion de permisos y control de acceso, lo que le ayuda a proteger
el acceso a sus recursos de Huawei Cloud.

Con IAM, puede usar su cuenta de Huawei Cloud para crear usuarios de IAM para sus
empleados y asignar permisos a los usuarios para controlar su acceso a tipos de recursos
especificos. Por ejemplo, algunos desarrolladores de software de su empresa necesitan usar
recursos WAF pero no deben eliminarlos ni realizar operaciones de alto riesgo. Para lograr
este resultado, puede crear usuarios de IAM para los desarrolladores de software y
concederles solo los permisos necesarios para usar los recursos WAF.

Si su cuenta de Huawei Cloud no necesita usuarios individuales de IAM para la gestion de
permisos, puede omitir este capitulo.

IAM se puede utilizar de forma gratuita. Solo paga por los recursos de tu cuenta. Para obtener
mas informacion, consulte Descripcion general del servicio IAM.

Permisos WAF

De forma predeterminada, los nuevos usuarios de IAM no tienen ningin permiso asignado.
Debe agregar un usuario a uno o mas grupos y adjuntar politicas o roles de permisos a estos
grupos. Los usuarios heredan permisos de los grupos a los que se agregan y pueden realizar
operaciones especificas a servicios en la nube seglin los permisos.

WAF es un servicio a nivel de proyecto implementado y accedido en regiones fisicas
especificas. Para asignar permisos WAF a un grupo de usuarios, especifique el ambito como
proyectos especificos de la region y seleccione proyectos para que los permisos surtan efecto.
Si se selecciona All projects, los permisos surtiran efecto para el grupo de usuarios en todos
los proyectos especificos de la region. Al acceder a WAF, los usuarios necesitan cambiar a
una region en la que han sido autorizados para usar el servicio WAF.

Puede conceder permisos a los usuarios mediante roles y politicas.

® Roles: Un tipo de mecanismo de autorizacion de grano grueso que define permisos
relacionados con las responsabilidades de los usuarios. Solo hay disponible un niimero
limitado de funciones de nivel de servicio para la autorizacion. También debe asignar
otros roles dependientes para que el control de permisos surta efecto. Los roles no son
ideales para la autorizacion detallada y el control de acceso seguro.
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® Politicas: Un mecanismo de autorizacion detallado que define los permisos necesarios
para realizar operaciones en recursos especificos de la nube bajo ciertas condiciones.
Este mecanismo permite una autorizacion basada en politicas mas flexible y cumple con
los requisitos de control de acceso seguro. Por ejemplo, puede conceder a los usuarios de
WAF solo los permisos para administrar un determinado tipo de recursos. La mayoria de
las politicas definen permisos basados en API. Para ver las acciones de API admitidas
por WAF, consulta Politicas de permisos y acciones admitidas.

Tabla 8-1 lista todos los roles del sistema soportados por WAF.

Tabla 8-1 Politicas de sistema soportadas por WAF

Nombre de rol/ | Descripcion Categoria Dependencias

politica

WAF Permisos de Rol definido Depende de los roles de

Administrator administrador para | por el sistema | Tenant Guesty Server
WAF Administrator.

® Tenant Guest: Un rol
global, que debe asignarse
en el proyecto global.

® Server Administrator:
Rol de nivel de proyecto,
que debe asignarse en el
mismo proyecto.

WAF FullAccess | Todos los permisos | Politica Ninguna.
para WAF definida por el
sistema
WAF Permisos de solo Politica
ReadOnlyAccess | lectura para WAF. definida por el
sistema
Enlaces ttiles
® Descripcion general del servicio de IAM
® Creacion de un grupo de usuarios y usuarios y concesion de permisos WAF
® Politicas personalizadas de WAF
® Permisos y acciones admitidas de WAF

Contenido de politica de WAF FullAccess

{ "Version": "1.1",
"Statement": [
{
"Action": [
"waf:*:x",
"lts:groups:get",
"lts:groups:1list",
"lts:topics:get",
"lts:topics:1list",
"smn:*:1list*",
vpc:*:get*",
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"vpc:
"ecs:
"ecs:
"elb:
"elb:

"Eff

]

Contenido de la politica de WAF ReadOnlyAccess

{

"Version": "1.1"

"Statement": [

{

"Action":
"waf:*:
"waf:*:
"lts:gr
"lts:gr

:list*",
tget*",
:list*",
tget*",
:list*"

L I

ect": "Allow"

’

[
get*",
Lige=",
oups:get",
oups:1list",

"lts:topics:get",
"lts:topics:1list",

"smn:*:

"vpc:
"vpc:
"ecs:
"ecs:
"elb:
"elb:

* ok ok A A X

"Effect

Litgie™",

tget*",
slisEe®",
tget*",
:list*",
tget*",
:list*"

": "Allow"
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9 WAF y otros servicios

En este tema se describe WAF y otros servicios en la nube.

CTS

Cloud Trace Service (CTS) registra todas las operaciones WAF para que pueda consultar,
auditar y retroceder.

AVISO

Actualmente, CTS esta disponible en las siguientes regiones:
® CN-Hong Kong

® AP-Bangkok

® AP-Singapore
([ ]
[ J

AF-Johannesburg
LA-Santiago

Tabla 9-1 Operaciones WAF que pueden ser grabadas por CTS

Operacién Tipo de recurso Nombre del rastro
Creacion de una instancia WAF Instancia createlnstance
Eliminacion de una instancia WAF Instancia deletelnstance
Modificacion de una instancia WAF instancia modifylInstance
Modificacion del estado de instancia modifyProtectStatus

proteccion de una instancia WAF

Modificacion del estado de conexion | instancia modifyAccessStatus
de una instancia WAF

Creacioén de una politica WAF politica createPolicy

Aplicacion de una politica de WAF politica applyToHost
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Operacién Tipo de recurso Nombre del rastro
Modificacion de una politica politica modifyPolicy
Eliminacién de una politica WAF politica deletePolicy
Modificacion de la configuracion de | alertNoticeConfig modifyAlertNoticeCon-
notificacion de alarma fig
Carga de un certificado certificado createCertificate
Cambio del nombre de un certificado | certificado modifyCertificate
Eliminacién de un certificado certificado deleteCertificate
Adicion de una regla de proteccion politica createCc

contra ataques de CC

Modificacion de una regla de politica modifyCc
proteccion contra ataques de CC

Eliminacién de una regla de politica deleteCc
proteccion contra ataques de CC

Adicién de una regla de proteccion politica createCustom
precisa
Modificacion de una regla de politica modifyCustom

proteccion precisa

Eliminacién de una regla de politica deleteCustom
proteccion precisa

Adicién de una regla de lista negra o | politica createWhiteblackip
lista blanca de direcciones IP

Modificacion de una regla de lista politica modifyWhiteblackip
negra o de lista blanca de direcciones

P

Eliminacién de una regla de lista politica deleteWhiteblackip

negra o lista blanca de direcciones IP

Adicién de una regla de proteccion politica createAntitamper
contra manipulaciones web

Actualizacion de una regla de politica refreshAntitamper
proteccion contra manipulaciones
web

Eliminacién de una regla de politica deleteAntitamper
proteccion contra manipulaciones
web

Adicion de una regla de politica createlgnore
enmascaramiento de falsa alarma
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Operacién Tipo de recurso Nombre del rastro
Eliminacién de una regla de politica deletelgnore

Cloud Eye

IAM

LTS

SMN

enmascaramiento de falsa alarma

Adicion de una regla de politica createPrivacy
enmascaramiento de datos

Modificacion de una regla de politica modifyPrivacy
enmascaramiento de datos

Eliminacién de una regla de politica deletePrivacy
enmascaramiento de datos

Cloud Eye monitrea los indicadores de WAF, para que pueda comprender el estado de
proteccion de WAF de manera oportuna y establecer politicas de proteccion en consecuencia.
Para obtener mas informacion, consulte la Guia del usuario de Cloud Eye.

Para obtener mas informacion sobre las métricas monitoreadas WAF, consulte Métricas
monitoreadas de WAF

Identity and Access Management (IAM) proporciona la funcion de gestion de permisos
para WAF. Solo los usuarios con permisos de administrador de WAF pueden usar WAF. Para
obtener este permiso, pongase en contacto con los usuarios que tienen los permisos de
administrador de seguridad.

Log Tank Service (LTS) recopila datos de registro de hosts y servicios en la nube. WAF le
permite transferir registros de ataques WAF y registros de acceso a LTS para que pueda
manejar con registros en tiempo real.

Simple Message Notification (SMN) proporciona la funcion de notificacion. Después de
habilitar la funcion de notificacion en WAF, la informacion de alarma se le enviara como
configurada una vez que su nombre de dominio sea atacado.

Gestion empresarial

Puede gestionar varios proyectos en una empresa, liquidar por separado sus costos y
asignarles personal diferente. Un proyecto puede iniciarse o detenerse de forma independiente
sin afectar a otros. Con Enterprise Management, puede gestionar facilmente sus proyectos
después de crear un proyecto empresarial para cada uno de ellos.

WAF se puede interconectar con Gestion empresarial. Puede gestionar los recursos WAF por
proyecto empresarial y conceder diferentes permisos a los usuarios.
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