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Funciones y usos

1.1 Funciones

1.1.1 ;Qué es la aceleracion de todo el sitio?

La aceleracion completa del sitio (WSA) es una buena opcion para sitios web que consisten
en contenido dindmico y estatico y para sitios que involucran un gran nimero de solicitudes
ASP, JSP o PHP.

WSA acelera el contenido dinamico y estatico. El contenido estatico se puede servir desde
puntos de presencia (PoPs) cercanos, mientras que el contenido dinamico se extrae del
servidor de origen con la ruta mas rapida posible.

Tipicamente, WSA carga paginas dinamicas mas rapidamente omitiendo rutas
congestionadas.

Si habilita WSA, ademas del costo basico, las solicitudes se facturaran ($0.023 USD para
10,000 solicitudes). Para obtener mas informacion, consulte Detalles de precios.

Puede habilitar WSA para un nombre de dominio en la pagina Domains de la consola de
CDN.

1.1.2 ;Qué tipos de servicios admite CDN?

Aceleracion de sitios web

CDN es perfecto para portales web, plataformas de comercio electronico, aplicaciones de
informacion y aplicaciones centradas en UGC. Puede acelerar la entrega de imagenes y
pequefios archivos HTML, CSS y JS.

Aceleracion de descarga de archivos

CDN es adecuado para sitios web, clientes de juegos y tiendas de aplicaciones que
ofrecen servicios de descarga de archivos y herramientas de descarga. Se utiliza en
escenarios como descargar paquetes de instalacion de juegos y paquetes de aplicaciones,
y actualizar la ROM en teléfonos moviles.

Aceleracion del servicio bajo demanda
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Para los clientes que proporcionan servicios audiovisuales bajo demanda, CDN es una
necesidad. Los servicios a la carta incluyen educacién en linea, intercambio de videos,
musica o video a la carta y otros contenidos audiovisuales.

® Aceleracion de todo el sitio

CDN es una buena opcion para sitios web que consisten en contenido dinamico y
estatico y para sitios que involucran un gran numero de solicitudes ASP, JSP o PHP.

Ejemplo:

- Si se requieren tanto la aceleracion de servicio bajo demanda como la aceleracion
de descarga de archivos, solo se puede seleccionar un tipo de servicio para un
nombre de dominio de aceleracion. Es necesario crear dos nombres de dominio, uno
para la aceleracion del servicio bajo demanda y el otro para la aceleracion de
descarga de archivos.

1.1.3 ;CDN admite la programacion de DNS, HttpDNS e 1P302?

Si. CDN admite la programacion DNS, HttpDNS e IP302. Puede configurar la programacion
de DNS usted mismo. Para configurar la programacién HttpDNS o IP302, envie un ticket de
servicio.

1.1.4 ;Qué protocolos soporta CDN?

Nombres de dominio cuya area de servicio esta fuera de China continental o global:

® HTTPy HTTPS.
® WebSocket para nombres de dominio de aceleracion de sitios completos (sin las
configuraciones especiales).

Nombres de dominio cuya area de servicio es China continental:

® HTTP y HTTPS para nombres de dominio de aceleracion de sitios no completos.

® HTTP, HTTPS, WebSocket y WSS para nombres de dominio de aceleracion de sitios
enteros.

- Laaceleracion de las solicitudes mediante el protocolo WebSocket esta en OBT y
estd disponible para una prueba gratuita.

- La aceleracion de las solicitudes que utilizan el protocolo de WSS es de valor
agregado y actualmente es gratuita. Envie un ticket de servicio para solicitarlo.

1.1.5 ;La aceleracion del servicio bajo demanda es compatible con
HLS y RTMP?

La aceleracion del servicio bajo demanda es compatible con el protocolo de HLS pero no es
compatible con el protocolo RTMP o FLV.

1.1.6 ;Puede CDN identificar si un usuario esta en un escritorio o
dispositivo mévil?
No.

Si un punto de presencia (PoP) de CDN almacena en caché el contenido para dispositivos
moviles, cuando un usuario accede a ese contenido, el PoP de CDN sirve directamente el
contenido. Si un PoP de CDN almacena en caché el contenido para dispositivos de escritorio,
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cuando un usuario accede a ese contenido, el PoP de CDN también sirve directamente el
contenido. Por lo tanto, el contenido para los dispositivos moviles y el de los dispositivos de
escritorio deben distinguirse en el servidor de origen.

1.1.7 ;Qué SDK puedo usar?

Actualmente, CDN soporta los SDK de Python, Java, Go, .NET, Node.js y PHP. Para obtener
mas informacion sobre los paquetes de desarrollo y los documentos de referencia, consulte la
Descripcion del SDK.

1.1.8 ;CDN admite la aceleracién para una sola pagina web?
Si.

Si desea acelerar algunos recursos en un sitio web, puede establecer un nombre de dominio
independiente para estos recursos y, a continuacion, configurar la aceleracion de CDN para el
nombre de dominio.

1.1.9 ;CDN admite la aceleracién de archivos binarios?

Si. Puede seleccionar la aceleracion de descarga para tales requisitos.

1.1.10 ;CDN admite la aceleracion de nombres de dominio de
nivel 2?
Si,

Si un nombre de dominio de nivel 2 necesita aceleracion en China continental, su nombre de
dominio de nivel 1 debe haber sido licenciado por MIIT. Si el nombre de dominio de nivel 2
solo necesita aceleracion fuera de China continental, la licencia no es necesaria.

1.1.11 ;CDN acelera las solicitudes de POST?

Las solicitudes de POST son solicitudes de interaccion dinamica. Si solo ha configurado la
aceleracion del sitio web, la aceleracion de descarga o la aceleracion del servicio bajo
demanda, CDN no acelera estas solicitudes.

Sin embargo, puede configurar toda la aceleracion del sitio si su sitio web contiene una gran
cantidad de contenido dinamico. La aceleracion de todo el sitio acelera el contenido dinamico
y estatico. El contenido estatico se puede servir desde puntos de presencia (PoPs) cercanos,
mientras que el contenido dinamico se extrae del servidor de origen con la ruta mas rapida
posible.

1.1.12 ;Tiene CDN un limite de velocidad?

No hay limite de velocidad predeterminado para los nombres de dominio de aceleracion. Si
tiene estos requisitos, consulte Solicitud de limitacion de tasa.

1.1.13 ;CDN acelera el acceso local a sitios web de compras?

No.

Si un sitio de compras utiliza CDN para acelerar su sitio web, sus clientes podran acceder al
sitio web mas rapidamente.
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1.1.14 ;Qué tipos de origen admite CDN?

CDN admite los siguientes tipos de origen: direcciones IP de origen, nombres de dominio de
bucket de almacenamiento de objetos y nombres de dominio de origen. Un servidor de origen
se puede desplegar en Huawei Cloud, otras nubes o Centros de datos de Internet (IDC). No se
requiere la ubicacion del servidor de origen.

Si utiliza un bucket de almacenamiento de objetos de un proveedor de servicios no Huawei
Cloud como servidor de origen, configure el servidor de origen en la consola de CDN
haciendo referencia a ;Cémo configuro un servidor de origen cuando es un bucket de
almacenamiento de objetos que no es de Huawei Cloud?

1.1.15 ;Puedo establecer un limite de trafico o ancho de banda?

Si. Puede enviar un ticket de servicio para establecer un limite de trafico o ancho de banda en
el backend de CDN.

1.1.16 ;Cuantos PoPs tiene Huawei Cloud CDN?

Huawei Cloud CDN tiene mas de 2000 puntos de presencia (PoPs) en China continental y
mas de 800 PoPs fuera de China continental.

1.1.17 ;CDN admite el uso compartido de recursos entre origenes?

Si, pero necesita configurarlo en la consola de CDN.

Si solo configura el uso compartido de recursos de origen cruzado en el servidor de origen, se
informara de un error al usuario cuando éste solicite contenido de origen cruzado. En este
caso, debe agregar el parametro Access-Control-Allow-Origin a la configuracion del
encabezado HTTP en la consola de CDN. Para obtener mas informacion, consulte
Configuracion de encabezado HTTP (solicitudes de entre origenes).

1.1.18 ;CDN acelera los nombres de dominio que contienen
caracteres chinos?

No.

1.1.19 ;Huawei Cloud CDN admite HTTP/3?

Si. HTTP/3 utiliza QUIC. Puede configurar QUIC en la consola de CDN.

1.1.20 ;Huawei Cloud CDN admite el cifrado de contenido antes
de la distribucion?

No. CDN solo proporciona la distribucioén de contenido.

1.1.21 ;Huawei Cloud CDN admite la aceleracion de la intranet?

No.
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1.1.22 ;Puede CDN proporcionar todas las direcciones IP de PoP y
direcciones IP de origen?
No.

Las direcciones IP publicas de los puntos de presencia (PoPs) de CDN cambian de vez en
cuando. Por lo tanto, no se pueden proporcionar direcciones IP de PoP y direcciones IP de
origen.

1.1.23 ;Puedo migrar configuraciones de dominio en una cuenta a
otra cuenta?
No.

Puede quitar el nombre de dominio de la cuenta existente y agregarlo a la nueva cuenta.

(1 NOTA

Antes de quitar un nombre de dominio, cambie los servicios de nuevo al servidor de origen para evitar la
interrupcion del servicio.

1.1.24 ;Es el principio de aceleracion del contenido estatico y
dinamico el mismo?

No.

® FEl contenido estatico se almacena en caché en los puntos de presencia de CDN (PoPs)
para que los usuarios puedan obtener el contenido del PoP de CDN mas cercano.

® El contenido dindmico (pseudoestatico) se extrae directamente del servidor de origen.
Tecnologias como el enrutamiento inteligente, la extracciéon de origen multilinea y la
optimizacion de protocolos se utilizan para acelerar la extraccion de origen.

Si su sitio web contiene una gran cantidad de contenido dindmico y pseudo-estatico, puede
utilizar la aceleracion completa del sitio, de modo que CDN puede cargar paginas dinamicas
mas rapidamente al evitar rutas congestionadas.

1.1.25 ;Como detengo el servicio CDN?

Puede detener el servicio CDN en los dos escenarios siguientes.
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Escenario Operacién Descripcion
Suspension del Desactivar Para detener temporalmente el servicio de
servicio de CDN para un | aceleracion de un nombre de dominio, puede
aceleracion de nombre de deshabilitar CDN para el nombre de dominio. La
CDN dominio configuracion del nombre de dominio atin se

conserva. Si el DNS local de un usuario ha
almacenado en caché el registro de resolucion o el
usuario une el nombre de dominio con un punto de
presencia de CDN (PoP) en el archivo hosts para
resolver a la fuerza las solicitudes, CDN se negara a
proporcionar servicios para el usuario después de
recibir las solicitudes. Sin embargo, se generaran los
datos de trafico y solicitud correspondientes.

Detener Eliminacion Para detener permanentemente el servicio de
permanentement | de un nombre | aceleracion de un nombre de dominio, puede quitar
e el servicio de de dominio el nombre de dominio de aceleracion. Todas las
aceleracion de configuraciones del nombre de dominio se

CDN eliminaran de los PoPs de CDN y el nombre de

dominio ya no sera cargado por CDN.

(1 NOTA

Antes de deshabilitar la CDN para un nombre de dominio o quitar un nombre de dominio, resuelva el
nombre de dominio en el servidor de origen para evitar la pérdida de servicio.

1.1.26 ;Cual es el tamafio maximo de un archivo que se va a cargar
en CDN?

Puede cargar archivos con un tamafio maximo de 300 MB a CDN y se le facturara el trafico
utilizado para cargar archivos.

1.1.27 ;CDN soporta el control de frecuencia?

No.

1.1.28 ;CDN soporta monitoreo en tiempo real?

Si. CDN puede reportar datos a Cloud Eye para que pueda ver los datos basicos (como el
trafico, el ancho de banda y los cddigos de estado) de los nombres de dominio de su cuenta en
tiempo real y establecer alarmas.

1.1.29 ;CDN admite el acceso a través de direcciones IP fijas?

No. Los puntos de presencia (PoPs) de CDN tienen un gran niumero de direcciones IP. Las
direcciones IP pueden cambiar irregularmente, y los PoPs pueden mantenerse o dejarse
desconectar. Las direcciones IP fijas pueden ser inalcanzables en cualquier momento. Acceda
a la CDN con la resolucion de DNS siguiendo el proceso estandar en Pasos iniciales.
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1.2 Uso

1.2.1 ;Cémo puedo habilitar CDN?

Para habilitar CDN:

1. Registre un ID de HUAWEI y complete la autenticacion de nombre real. La
autenticacion con nombre real no es necesaria si su area de servicio es Global (Chinese
mainland not included).

2. Compre un paquete de trafico de CDN para deducir el trafico generado.

Buy Traffic Package @ < sacktothe provision con page

inued usage will be billed on a pay-per-use basis.

ice $57.00 USD -
:hls price Is an estimate and may differ from the final price. Pricing detalls -
3. Después de comprar un paquete de trafico, habilite CDN. A continuacion, puede utilizar
CDN para la aceleracion.

1.2.2 ;C6émo controlo y asigno permisos de CDN por proyecto?

Puede usar proyectos de empresa para asignar permisos de CDN para que los usuarios de cada
proyecto puedan usar un nombre de dominio individual.

El servicio de Huawei Cloud Enterprise Management proporciona una gestion unificada de
recursos en la nube basada en proyectos empresariales y una gestion de recursos y personal
dentro de proyectos empresariales. Los proyectos de empresa pueden ser gestionados por uno
0 mas grupos de usuarios. Puede crear proyectos empresariales de CDN en la consola de
Enterprise Management para gestionar sus recursos de dominio de manera centralizada. Para
obtener mas informacion, consulte Creacion de un proyecto de empresa y autorizacion de
grupos de usuarios.

1.2.3 ;Cémo puedo conceder permisos de CDN a los usuarios de
IAM?

Puede usar IAM para implementar la gestion de permisos detallada. IAM proporciona
autenticacion de identidad, gestion de permisos y control de acceso, lo que le ayuda a acceder

Edicion 01 (2023-11-30) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 7


https://support.huaweicloud.com/intl/es-us/qs-cdn/es-us_topic_0064907745.html
https://support.huaweicloud.com/intl/es-us/usermanual-cdn/cdn_01_0019.html
https://support.huaweicloud.com/intl/es-us/usermanual-cdn/cdn_01_0019.html

Content Delivery Network
Perguntas frequentes 1 Funciones y usos

de forma segura a sus recursos de Huawei Cloud. Para obtener mas informacion sobre todos
los permisos de CDN y cémo conceder permisos a los usuarios de IAM, consulte Gestion de
permisos.

1.2.4 ;C6émo obtengo la direcciéon IP de un usuario?

Puede obtener la direccidn IP de un usuario del valor del encabezado X-Forwarded-For.
Para obtener mas informacion, consulte Obtencion de direcciones IP reales de usuarios.

1.2.5 ;Esta el area de servicio de CDN relacionada con la
ubicacion del servidor de origen y la presentacion de ICP?

Area de servicio de CDN y ubicacién de origen

® El area de servicio de un nombre de dominio no tiene nada que ver con la ubicacién de
origen.

Area de servicio de CDN y presentacién de ICP

®  Siunnombre de dominio necesita ser licenciado no depende de la region del proveedor
de nombres de dominio o el area donde se encuentra el servidor del sitio web. Todo lo
que importa es el area de servicio de su nombre de dominio. Si el area de servicio
incluye China continental, el nombre de dominio debe ser licenciado por el MIIT antes
de ser agregado como un nombre de dominio de aceleracion.

® Sisu area de servicio estd fuera de China continental, no se requiere la presentacion de
ICP.

1.2.6 ;Se acelerara el acceso de los usuarios desde otras regiones si
selecciono China continental o fuera de China continental como
mi area de servicio?

® Si seleccione Chinese mainland, los usuarios fuera de China continental también
pueden acceder a los puntos de presencia (PoPs) de CDN en China continental. Sin
embargo, debido a las condiciones de la red transfronteriza, la aceleracion no sera tan
notable como para el acceso desde el interior de China continental. En el peor de los
casos, su nombre de dominio puede volverse inaccesible.

®  Siselecciona Global (Chinese mainland not included), los usuarios de China
continental también pueden acceder a los PoPs de CDN fuera de China continental. Sin
embargo, debido a las condiciones de la red transfronteriza, la aceleracion no sera tan
notable como para el acceso desde el interior de China continental. En el peor de los
casos, su nombre de dominio puede volverse inaccesible.

1.2.7 ;CDN admite la aceleracién por region?

No. Sin embargo, puede configurar la configuraciéon de DNS en el proveedor de nombres de
dominio para redirigir las solicitudes de una determinada region a los puntos de presencia
(PoPs) de CDN, de modo que la aceleracion solo se pueda implementar para esta region.
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1.2.8 ;Cual es la regla de conversion para el trafico y el ancho de
banda?

® 1GB=1024 MB
® ] Mbit/s = 1000 kbit/s

1.2.9 ;Acelera CDN el servidor de origen de un sitio web o acelera
el nombre de dominio?

CDN acelera los nombres de dominio. Cuando CDN esta habilitada, las solicitudes de acceso
a todos los archivos bajo un nombre de dominio de aceleracion se dirigiran a los puntos de
presencia de CDN (PoPs).

1.2.10 ;Se pueden usar comodines como parte de un nombre de
dominio de aceleracién?

Si. Un comodin, *, permite incluir varios nombres de dominio secundarios con el mismo
valor. Todos estos nombres de dominio secundarios apuntan a la misma direccion IP. Por
ejemplo, si agrega *.test.com a CDN como nombre de dominio de aceleracion y lo resuelve
en el registro de CNAME proporcionado por CDN, la aceleracion de CDN se aplicara a todos
los nombres de dominio de nivel 2 bajo *.test.com como, por ejemplo, a.test.com de forma
predeterminada. Sin embargo, la aceleracion de CDN no se aplicara a los nombres de dominio
de nivel 3 como b.a.test.com.

Las siguientes son las reglas para agregar comodines a los nombres de dominio:

®  Siagrega un comodin a un nombre de dominio para una cuenta en particular, no puede
agregar ninguno de los nombres de dominio de nivel 2 bajo ese nombre de dominio a
otras cuentas.

® Se le facturara el servicio de aceleracion proporcionado a todos los nombres de dominio
de nivel 2 bajo un nombre de dominio comodin. Si hay varios nombres de dominio de
nivel 2, la facturacion se basara en el trafico generado por el nombre de dominio con el
comodin, no en cada uno de los nombres de dominio de nivel 2.

Puede iniciar sesion en la consola de CDN, elegir Domains en el panel de navegacion y hacer
clic en Add Domain Name para configurar un nombre de dominio comodin.

1.2.11 ;Cuales son las diferencias en la aceleraciéon de la CDN
entre las tres areas de servicio?

La unica diferencia es que los puntos de presencia (PoPs) que proporcionan servicios de
aceleracion se localizan en diferentes areas.

® Aceleracion en China continental:

Solo PoPs en China continental proporciona servicios de aceleracion para su nombre de
dominio de aceleracion. Los usuarios pueden acceder al PoPs mas cercano en China
continental. PoPs fuera de China continental no proporcionan el servicio de aceleracion.

® Aceleracion fuera de China continental:

Solo PoPs fuera de China continental proporciona servicios de aceleracion para su
nombre de dominio de aceleracion. Los usuarios pueden acceder al PoPs mas cercano
fuera de China continental. Los PoPs en China continental no proporcionan el servicio de
aceleracion.
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®  Aceleracion global: Tanto PoPs fuera como en China continental proporcionan servicios
de aceleracion para su nombre de dominio, para que los usuarios puedan obtener lo que
quieren del PoP cercano.

(11 NOTA

Outside Chinese mainland indica paises y regiones que no son China continental, incluido Hong
Kong (China), Macao (China) y Taiwan (China).

1.2.12 ;Puedo usar los SDK de CDN?

No. Los SDK de CDN no estan disponibles para los usuarios de Huawei Cloud
(internacional).

1.2.13 ;Como selecciono el area de servicio si el servidor esta fuera

de China continental pero mis visitantes web estan en China
continental?

Le recomendamos que seleccione Chinese mainland como el Service Area.
Porque:

®  Si los usuarios de China continental acceden a su nombre de dominio, los usuarios son
redirigidos a los puntos de presencia (PoPs) de CDN cercanos. Ellos experimentaran una
notable aceleracion.

®  Si los usuarios fuera de China continental acceden a su nombre de dominio, también son
redirigidos a PoPs CDN en China continental porque su drea de servicio es China
continental. La aceleracion no sera tan notable como lo es para el acceso desde el interior
de China continental. En el peor de los casos, su nombre de dominio puede volverse
inaccesible.

1.2.14 ;Es necesaria CDN si mis servicios se despliegan dentro de
una ciudad?

Si. CDN tiene diferentes lineas. Los portadores tienen sus propios puntos de presencia (PoPs).
Eluso de CDN para almacenar en caché recursos estaticos en diferentes PoPs puede aliviar la
presion sobre su servidor de origen y mejorar la experiencia del usuario.

1.2.15 ;Como determina CDN la region a la que pertenece un
usuario?

Huawei Cloud CDN utiliza el Local Domain Name Server (LDNS) para determinar la region
a la que pertenece un usuario.

1.2.16 ;Coémo dirijo el trafico de una plataforma de terceros a
CDN?

Agregue sunombre de dominio a CDN. Pruebe su nombre de dominio antes de agregar un
registro de CNAME. Para obtener mas informacion, consulte Probar el nombre de dominio.
Después de que la prueba se realice correctamente, agregue el registro de CNAME
proporcionado por CDN a los registros de DNS de su dominio. Para obtener mas informacion,
consulte Configuracion de un registro de CNAME.
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1.2.17 ;Necesito registrar mi nombre de dominio con Huawei
Cloud antes de usar CDN?

Si su nombre de dominio tiene un nimero de licencia de ICP, puede usar directamente CDN.

1.2.18 ;Se puede configurar un nombre de dominio de aceleracion
con varios servidores de origen?

Si.

Puede configurar dos servidores de origen en modo primario/en espera. Se selecciona un
servidor de origen como servidor de origen primario y el otro como servidor en espera. Para
obtener mas informacion, consulte Configuracion del servidor de origen.

1.2.19 ;Se puede acelerar la carga de archivos?

Puede utilizar la aceleracion de todo el sitio para acelerar la carga de archivos. La aceleracion
de todo el sitio utiliza la tecnologia de aceleracion dindmica para seleccionar de forma
inteligente la ruta 6ptima a su servidor de origen. La aceleracion de todo el sitio también
aprovecha la transmision de la red interna para una carga de archivos mas rapida.

1.2.20 ;Pueden los usuarios en China continental acceder a los
servidores de origen y los usuarios fuera de China continental
acceder a CDN?

Si su servidor de DNS admite la resolucion de DNS especifica de la region, puede configurar
la configuracion de DNS de la siguiente manera:

1. Agregue un nombre de dominio fuera de China continental. La direccion de origen se
establece en la direccion IP o el nombre de dominio de su servidor.
2. Resuelve nombres de dominio por region.

- Las solicitudes de China continental son redirigidas a la direccion IP del servidor
indicada por el registro A.

- Las solicitudes desde fuera de China continental son redirigidas a la direccion
indicada por el registro de CNAME.

1.2.21 ;Puedo usar CDN si el puerto de origen no es 80?

Si. El puerto de origen es personalizable. Puede modificar el puerto de origen en la consola de
CDN. Para obtener mas informacion, consulte Modificacion de los detalles del servidor de
origen.

1.2.22 ;Puedo usar la aceleracion global si mi servidor de origen
esta en China continental?

Si.

El area de servicio de un nombre de dominio no tiene nada que ver con la ubicacion del
servidor de origen. Si desea utilizar la aceleracion global, seleccione Global para Service
Area al agregar un nombre de dominio.
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1.2.23 ;Coémo c

onfiguro un servidor de origen cuando es un

bucket de almacenamiento de objetos que no es de Huawei

Cloud?

Obtenga el nombre de dominio de tu bucket. Agregue un nombre de dominio en la
consola de CDN, establezca Origin Server Address en Domain name ¢ introduzca el
nombre de dominio del bucket obtenido.

De forma predeterminada, el host de extraccion de origen es el nombre de dominio de
aceleracion. Si configura un bucket de almacenamiento de objetos como servidor de
origen, cambie el host por el nombre de dominio de ese bucket de almacenamiento de
objetos. De lo contrario, la extraccion de origen fallara.

1.2.24 ;CDN acelera el acceso de los usuarios desde una linea

especificada?

No.

Entre todas las solicitudes de su nombre de dominio, CDN no puede acelerar el acceso desde

unal

inea especifica, por ejemplo, China Telecom.

1.2.25 ;Qué pasa si la licencia de ICP de mi nombre de dominio

de aceleracion

expira?

Impactos

1.

Solu
1.

1.2.26 ;Cuales

Si obtiene una nueva licencia antes de que caduque la original, su servicio de CDN no se
verd afectado.

Si una licencia ha caducado y no ha obtenido una nueva licencia, CDN prohibe el
nombre de dominio y el servicio de aceleracion para ello.

ciones

Solicite una nueva licencia al Ministerio de Industria y Tecnologias de la Informacion
(MIIT).

Haga que revise su nombre de dominio.

Después de que su nombre de dominio haya revisado, puede habilitar CDN para el
nombre de dominio. Puede aplicar para revisar el nombre de dominio en la consola de
CDN. Para obtener mas informacion, consulte Revision de un nombre de dominio.

son las diferencias entre un nombre de dominio de

aceleracion y un dominio de origen?

Se proporciona un nombre de dominio de aceleracion para la aceleracion, es decir, el
nombre de dominio al que acceden los usuarios.

Un dominio de origen corresponde a la direccion IP del servidor. Se accede por CDN
durante la extraccion de origen.

El nombre de dominio de aceleracion y el dominio de origen no pueden ser iguales. Cuando
un usuario accede al nombre de dominio de aceleracion de un recurso de sitio web pero no

esta

almacenado en caché, CDN tendra que extraer el recurso del servidor de origen. Si el

dominio de origen es el mismo que el nombre de dominio de aceleracion, la solicitud del
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usuario se dirigira repetidamente a los puntos de presencia de CDN (PoPs), y los PoPs CDN
no podran obtener contenido del servidor de origen.

1.2.27 ;El nombre de dominio de aceleracion y el dominio de
origen necesitan ser licenciados por MIIT de China?

® Un nombre de dominio de aceleracion cuya area de servicio sea Chinese mainland o
Global debe estar autorizado por el MIIT.

® Un nombre de dominio de aceleracion cuya area de servicio sea Global (Chinese
mainland not included) no necesita ser licenciado por el MIIT.

® El dominio de origen no necesita ser licenciado, pero debe ser accesible a través de
Internet. (Se recomienda que el dominio de origen sea licenciado por el MIIT también.)

1.2.28 ;CDN proporciona aceleraciéon para un nombre de dominio
que alberga diferentes tipos de servicios (sitio web, VOD y
descarga de archivos)?

Si, pero la aceleracion no sera notable. Se recomienda que los diferentes tipos de paginas usen
diferentes nombres de dominio para la aceleracion.

Por ejemplo, coloque el contenido de VOD en http://video.example.com y el contenido de
video en el http://file.example.com y, a continuacion, aplique CDN por separado a los dos
dominios diferentes.

1.2.29 ;Por qué el mensaje de error que indica que no se pudo
obtener el ID de dominio mostrado cuando un usuario de IAM
llama a una API después de que se habilite la funcién de proyecto
de empresa?

El administrador de la cuenta solo concede los permisos de un proyecto de empresa al usuario
de IAM, por lo que el usuario de IAM no puede obtener el ID de dominio de la cuenta y se
muestra el siguiente mensaje de error cuando el usuario de IAM invoca a una API.

En este caso, inicie sesion en la consola como administrador de la cuenta y obtenga el ID de
dominio de la cuenta. Lleve el parametro domainld al invocar a una API como usuario I[AM.

if _ _name_ == "_main_ ":
ak = "<YOUR AK>"
sk = "<YOUR SK>"
endpoint = "https://cdn.myhuaweicloud. com”

credentials = GlobalCredentials(ak, sk, \
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1.2.30 ;Puede CDN compartir un nombre de dominio de

aceleracion

con Live?

No. Live y CDN comparten puntos de presencia (PoPs). Si su nombre de dominio se ha
agregado a Live, utilice otro nombre de dominio para la aceleracion de CDN.
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Compra y facturacion

2.1 ;Qué voy a facturar?

Se le facturara por:

® Trafico generado por el acceso del usuario a los puntos de presencia de CDN (PoPs).
CDN no cobra ninguna solicitud de extraccion de origen.

®  Trafico para obtener contenido del servidor de origen que es un bucket de
almacenamiento de objetos.

Facturacion en el lado de CDN:

® Puede optar por ser facturado por trafico, ancho de banda maximo, ancho de banda
percentil 95 o ancho de banda maximo diario promedio. También puede comprar
paquetes de trafico econdmicos. Para obtener mas informacion, véase la Facturacion.

Facturacion en el lado de OBS:

® OBS proporciona paquetes de extraccion de origen para CDN. Puedes comprar un
paquete para pagar el trafico incurrido para extraer contenido de un bucket de OBS.

(1 NOTA

Asegurese de que el paquete de extraccion de origen comprado y su bucket de OBS estén en la
misma region. Si se encuentran en diferentes regiones, debe comprar un nuevo paquete de
extraccion de origen en la region donde se localiza el bucket.

Recuperacion previa de caché:

® [aprecarga de caché es una simulacion de extraccion de origen. El tréfico o el ancho de
banda consumidos durante la precarga de caché no es facturado por CDN, sino que es
facturado por otros servicios segun la configuracion del servidor de origen. Por ejemplo,
si su servidor de origen es un bucket de OBS, OBS le facturara por el trafico generado
durante la extraccion de origen.

Los servicios de CDN se suspenderan si tiene un saldo pendiente de pago. Recargue su cuenta
de manera oportuna para asegurarse de que sus servicios no se interrumpan.
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2.2 ;Se me cobrara si mi nombre de dominio esta bajo
ataque?
Si. Se facturard el trafico o el ancho de banda consumido.

Si un nombre de dominio esta bajo ataque y los ataques afectan a otros usuarios de CDN o
representan riesgos para CDN, CDN prohibira el nombre de dominio, cambiara su estado a
Disabled y deshabilitara el servicio de aceleracion para €l. No se puede acceder al nombre de
dominio, pero se conserva su configuracion. Cuando el ataque se detenga, comuniquese con el
servicio de atencion al cliente para desbansar el nombre de dominio.

® Soluciones

Solucién Descripcion

Control de Puede utilizar funciones de control de acceso como validacion de
acceso referencia, listas de control de acceso de direcciones IP (ACL) y
autenticacion de token para nombres de dominio para evitar el
trafico innecesario o el consumo de ancho de banda. Para obtener
mas informacion, consulte Control de acceso.

Asociacion entre
CDN y Cloud
Eye

Puede ver los datos bésicos (como el trafico, el ancho de banda y
los codigos de estado) de los nombres de dominio de su cuenta en
tiempo real y establecer alarmas. Cuando las métricas de
monitoreo activan las condiciones de alarma, las alarmas se envian
por correo electrénico o SMS, lo que le ayuda a detectar riesgos
potenciales de manera oportuna. Para obtener mas informacion,
consulte Monitoreo de Cloud Eye.

Limite de ancho
de banda

Cuando el limite de ancho de banda esta habilitado, CDN
deshabilitara sus nombres de dominio cuando el ancho de banda de
acceso alcance el umbral especificado para evitar una tarifa
excesiva. Envie un ticket de servicio para solicitar esta funcion.

Limitacion de la
tasa de solicitud

Si se habilita la limitacion de la tasa de solicitud, cuando una
unica solicitud alcanza la condicion de limite de tasa, la velocidad
de acceso del usuario se limita para reducir el riesgo de ancho de
banda de rafaga.

(1 NOTA

Para garantizar la integridad de los datos y la precision de las facturas, generalmente se genera una
factura después de que finaliza un ciclo de facturacion. Por lo tanto, el tiempo de facturacion es
posterior al tiempo en que se consumen los recursos, y el consumo de recursos no puede reflejarse
en tiempo real con las facturas. Esto se debe a la arquitectura distribuida de los puntos de presencia

CDN (PoPs).

2.3 ;Como me facturan si mi paquete de trafico se agota?

Se le facturard sobre una base de pago por uso si su paquete de trafico se agota o caduca y las
tarifas se deduciran del saldo de su cuenta.
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2.4 ;Debo considerar el area de servicio y la ubicacion de
origen al comprar un paquete de trafico?

® No es necesario tener en cuenta la ubicacion de origen.
® [ os paquetes de trafico de CDN se clasifican por area de servicio.

- Un paquete de trafico de China continental se utiliza para el trafico generado en
China continental.

- Un paquete de trafico internacional se utiliza para el trafico generado fuera de
China continental.

2.5 ;El trafico para las solicitudes de HTTP y de HTTPS se
deduce del mismo paquete de trafico?

Si. Se utiliza un paquete de trafico para deducir el trafico consumido, independientemente del
tipo de acceso.

2.6 ;Puedo cancelar mi suscripcion a un paquete de trafico
de CDN?

No.

2.7 ;Cuanto dura el periodo de validez de un paquete de
trafico de CDN? ;Puedo renovar el paquete?

CDN proporciona dos tipos de paquetes de trafico: seis meses y un afio. El trafico llega a su
cuenta a la vez. El trafico que no se agote dentro del periodo de validez sera descartado. Un
paquete de trafico CDN se puede utilizar para todos los nombres de dominio de su cuenta. Los
paquetes de trafico entran en vigor inmediatamente después de la compra y no pueden darse
de baja.

Renovacion

Puede renovar un paquete de trafico antes de que caduque o cuando el recurso esté en el
periodo de gracia o de retencion. Actualmente, los paquetes de trafico no admiten la
renovacion automatica.

Procedimiento
1. Inicie sesion en la consola de Huawei Cloud. Elija Service List > Content Delivery &
Edge Computing > Content Delivery Network.
Se muestra la consola de CDN.
En la barra de ments superior, elija Billing Center > Renewal.
En la pagina Renewals, renueve un paquete de trafico o comprelo de nuevo.

- Renovarlo para ampliar su periodo de validez o restaurar la cuota cuando expire.
Para obtener mas informacion, consulte Reglas de renovacion.
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- Comprarlo de nuevo y definir su periodo de validez. Para obtener mas informacion,
consulte Comprar de nuevo.

2.8 ;Se puede asociar un paquete de trafico de CDN con
un nombre de dominio especifico?

No. Todos los nombres de dominio de su cuenta comparten el paquete de trafico de CDN.

Cuando elige la facturacion basada en trafico y ha comprado un paquete de trafico, el
consumo de trafico de todos los nombres de dominio de su cuenta se deducira del paquete de
trafico.

2.9 ;Puedo ver la informacion de facturaciéon de un solo
nombre de dominio?

No. CDN emite facturas por tenant. Sin embargo, Analytics puede ver el trafico o el uso de
ancho de banda de los nombres de dominio bajo un tenant. Inicie sesion en la consola de
CDN, elija Analytics > Traffic en el panel de navegacion y vea los detalles en el area
Domain Name Traffic/Bandwidth Utilization.

2.10 ;Pueden CDN y OBS compartir un paquete de
trafico?
No.

CDN y OBS son dos productos diferentes. Sus opciones de facturacion y precios son
diferentes.

2.11 ;CDN cobra por las solicitudes HTTP/HTTPS?

Si ha habilitado la aceleracion de todo el sitio, los elementos de facturacion incluyen el trafico
o el ancho de banda y el nimero de solicitudes. Para obtener mas informacion sobre el precio,
consulte la Facturacién.

Precio para la aceleracion de todo el sitio = Precio basico (por trafico o ancho de banda) +
Facturacion de las solicitudes de los usuarios al sistema (incluidas las solicitudes HTTP y
HTTPS)

Otros servicios de aceleracion, como la aceleracion de sitios web y la aceleracion de descarga
de archivos, solo generan tarifas bésicas (tarifas de trafico o ancho de banda), incluso cuando
se configuran certificados de HTTPS.

2.12 ;Qué trafico se consume cuando CDN solicita
recursos de OBS?

Si se usa OBS como servidor de origen, el trafico consumido por CDN para solicitar recursos
de OBS es trafico de extraccion de origen, que es facturado por OBS. Véase Figura 2-1.
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Figura 2-1 Trafico saliente

CDN origin pull traffic Outbound CDN traffic

OBS > CDN »  Client
The outbound traffic to The outbound traffic to the
CDN is charged by OBS. client is charged by CDN.

2.13 ;Como puedo comprar un paquete de trafico de CDN?

Si selecciond la facturacion basada en el trafico cuando se habilit6 CDN, puede comprar
paquetes de trafico en la consola de CDN.

1. Inicie sesion en la consola de Huawei Cloud. Elija Service List > Content Delivery &
Edge Computing > Content Delivery Network.
Se muestra la consola de CDN.

2.  Enel area derecha de la pagina Dashboard, haga clic en Buy Traffic Package en el area
Remaining Traffic.

3.  Compre paquetes de trafico basados en sus necesidades.

Billed By Traffic

Remaining Traffic

0 ms O mB

Buy Traffic Package Manage Traffic Packages

2.14 ;Como configuro una alerta para el trafico restante en
un paquete de trafico?

Procedimiento

Inicie sesion en consola de Huawei Cloud y vaya a Billing Center.
2. Enel panel de navegacidn, elija Resource Packages.

Haga clic en Usage Alert. En el cuadro de didlogo que se muestra, habilite el
modificador Enable/Disable y establezca un umbral de uso restante.
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Usage Alert

1. When the remaining usage of a resource package reaches the preset threshold, you will receive notification by SMS and email. (If you have more than
one resource package of the same type used together, the total remaining usage is calculated.)
2. After you buy new resource packages or renew existing ones, the total package usage will be re-calculated and remaining usage alerts are adjusted

accordingly

3. The usage of each resource package applicable to only one certain region will be calculated separately.

4. Alerts are not supported for those resource packages that are reset on a per hour, day, or week basis

Package Item Enable/Disable Remaining Usage Threshold

CDN Mainland China package (:) 20% v

4. Haga clic en OK.

2.15 ;Como compruebo las facturas del percentil 95 de
ancho de banda?

1. Inicie sesion en Centro de facturacion y elija Billing > Usage Details en el panel de
navegacion.

2. Establezca Service Type en Content Delivery Network (CDN), seleccione una hora
junto a Used, establezca Usage Type en 95Peak y haga clic en Export. Figura 2-2
muestra el resultado de la exportacion.

Figura 2-2 Datos exportados

Reglon Global

Resource ID Tcd3E o332
Eescurce Name —

Eilling Method Monthly 95th percentile peak bandwidth
Yalid Dawvs =0

EBilled Bandwidth 0. 053838

In the 95th percentile calculation, bandwidth statistics
are collected every 5 minutes, and there are 288
statistical pelints a dayv. In descending order, sort all
statistical points of every walid day (on which
bandwidth is consumed) in the current month. Eemove the
highest values of 5%. Then calculate the maximum value
among the remalning statistical peints, and the maximum
wvalue is considered the billed bandwidth of the current

Calculation
Description

mornth.
Time Usage Mbps)
2022/9/1 0:00 0. 05372
Z2022/9/1 0:05 0. 005492
2022/9/1 0:10 0. 009573
2022/9/1 0:15 0. 003754
2022/9/1 0:20 0. 058219
Z2022/9/1 0:25 0. 00aTas
2022/9/1 0:30 0. 0059316
2nRriafM n-RA N ANGR1A
(1O NOTA

® Para obtener detalles sobre el modo de facturacion de pago por uso y las reglas de CDN, consulte
Conceptos de facturacion.

® Este método solo se aplica a los clientes de CDN con pago mensual.
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2.16 ;Se puede utilizar un paquete de trafico internacional
para China continental?

No.

Usted necesita comprar un paquete de trafico de China continental si el area de servicio de su
nombre de dominio es China continental.

2.17 ;Cuando entra en vigor un paquete de trafico de
CDN?

Entra en vigor inmediatamente después de la compra y no se puede cancelar la suscripcion.

2.18 ;Necesito considerar el area al comprar un paquete de
trafico en China continental?

No. Si tiene un paquete de trafico en China continental, puede deducir el trafico generado por
todos los puntos de presencia (PoPs) en China continental.

2.19 ;Pueden varios nombres de dominio de aceleracion
compartir el mismo paquete de trafico?

Si.

Después de comprar un paquete de trafico de CDN, todos los nombres de dominio de su
cuenta pueden usar trafico del mismo paquete.

2.20 ;Por qué el uso del trafico en un paquete de trafico es
diferente del que se muestra en Analytics?

Causas posibles:

1. Las estadisticas de CDN en la pagina Analytics son una hora mas tarde que los datos en
tiempo real. Sin embargo, hay un retraso de 4 horas antes de que el trafico pueda ser
facturado. Por lo tanto, el tiempo de facturacion es posterior al tiempo estadistico. Como
resultado, el trafico mostrado en la pagina Analytics es mayor que el deducido del
paquete de trafico actual.

Por ejemplo, si se consumen 20 MB de trafico de 12:00:00 a 13:00:00,
- se genera una factura a las 17:00:00 para esto.
- los 20 MB de trafico se anaden a la pagina Analytics a las 14:00:00.

Sin embargo, los 20 MB de trafico se facturan hasta las 17:00:00. Como resultado,
los datos seran inconsistentes.
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(11 NOTA

Si se le factura por el trafico en una base de pago por uso, el trafico deducido también puede
ser diferente del que se muestra en la pagina Analytics.

2. Lapagina Analytics de la consola de CDN muestra las estadisticas de trafico registradas
de los nombres de dominio de aceleracion. Estas estadisticas se recuperan de los
registros a nivel de aplicacion. Sin embargo, el trafico facturable (el trafico de red real)
es del 7% al 15% mas alto que las estadisticas mostradas en la pagina Analytics porque
las cabeceras de paquetes TCP/IP y las retransmisiones TCP también necesitan contarse.
Por lo tanto, el trafico facturable sera tipicamente un 10% mas alto que las estadisticas
mostradas en la consola de CDN. Como resultado, el trafico utilizado en el paquete de
trafico es mas alto que el mostrado en la pagina Analytics.

2.21 ;Por qué se deduce el saldo de mi cuenta incluso si he
comprado un paquete de trafico?

Causas posibles:

1. Sus servicios de CDN no se facturan por el trafico.

- El uso del trafico se deduce del paquete de trafico solo cuando el trafico factura los
servicios de CDN.

2. Usted esta utilizando la aceleracion del sitio entero.

- Latarifa completa de aceleracion del sitio contiene la tarifa basica para el trafico o
el ancho de banda méximo y la tarifa para las solicitudes HTTP y HTTPS generadas
por la aceleracion del sitio entero. Este Gltimo se deduce del saldo de su cuenta.

3. Elérea de servicio de sus nombres de dominio es Global, pero solo ha comprado un
paquete de Chinese mainland o International.

- Un paquete de trafico Chinese mainland solo se puede utilizar para deducir el
trafico generado por los puntos de presencia (el PoPs) en China continental. Un
paquete de trafico International solo se puede utilizar para deducir el trafico
generado por PoPs fuera de China continental.

(1 NOTA

Si el saldo de su cuenta es insuficiente, es posible que no pueda usar CDN debido a atrasos.
Recargue su cuenta para evitar que los servicios se vean afectados por un saldo insuficiente
de la cuenta.

4. El trafico utilizado excede las cuotas de paquetes de trafico.

- Cuando su uso excede las cuotas de sus paquetes de trafico comprados, el sistema
deduce la tarifa de uso de trafico adicional del saldo de su cuenta sobre una base de
pago por uso.

2.22 Si compro solo un paquete de trafico internacional,
(como se me facturara el trafico generado en China
continental?

Los paquetes de trafico son especificos de la region. Los paquetes de trafico de una region no
se pueden utilizar para deducir el trafico generado en otras regiones.
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1. Cuando el area de servicio de un nombre de dominio es global:

- Si compra solo un paquete de trafico fuera de China continental, el tradfico generado
cuando los usuarios en China continental acceden al nombre de dominio se carga en
modo de pago por uso (se deduce el saldo de la cuenta). Es decir, CDN le cobra en
funcién del trafico utilizado por sus usuarios para acceder a los puntos de presencia
CDN (PoPs). Para obtener mas informacion, consulte Calculadora de precios.

- Si compra solo un paquete de trafico en China continental, las tarifas de trafico
generadas cuando los usuarios fuera de China continental acceden al nombre de
dominio también se cobran sobre una base de pago por uso (se deduce el saldo de la
cuenta). Las normas detalladas son las mismas que las descritas anteriormente.

2. Cuando el area de servicio de un nombre de dominio es la China continental:

- Solo tiene que comprar paquetes de trafico en China continental. No se pueden
utilizar paquetes de trafico fuera de China continental.

3. Cuando el area de servicio de un nombre de dominio esta fuera de China continental:

- Solo tiene que comprar paquetes de trafico fuera de China continental. Los paquetes
de trafico en China continental no se pueden utilizar.

2.23 ;Es lo mismo facturar la aceleraciéon de servicios a la
carta que la aceleracion de descarga de archivos?

CDN se factura en funcion del trafico o ancho de banda utilizados, independientemente de los
tipos de servicio de aceleracion. Para obtener mdas informacion, véase la Facturacion.

2.24 ;Qué es un periodo de retencion?

Es el momento en que Huawei Cloud proporciona a un cliente la renovacion o el reembolso
cuando los recursos anuales/mensuales alin no se renuevan, los recursos de pago por uso
todavia estan en mora o las facturas vencidas atin no se pagan. Durante el periodo de
retencion, no puede acceder ni utilizar su servicio en la nube, pero sus datos almacenados en
el servicio en la nube se conservan. Después de que un recurso entra en un periodo de
retencion, Huawei Cloud le notificara de esto por correo electronico o mensaje de texto. Si
aun no completa la renovacion o el pago una vez finalizado el periodo de retencion, sus datos
almacenados en el servicio en la nube se eliminaran y el recurso se liberara.

Para obtener mas informacion sobre el periodo de retencion, consulte Periodo de retencion.

2.25 Si la aceleracion global esta configurada, ;se facturan
por separado los consumos de trafico y ancho de banda
dentro y fuera de China continental?

Si. El trafico y el ancho de banda consumidos en China continental se facturan en funcion del
precio establecido para China continental. El trafico y el ancho de banda consumidos fuera de
China continental se facturan en base al precio establecido para fuera de China continental.
Los precios unitarios son diferentes. Para obtener mas informacion, véase Facturacion.
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2.26 ;Por qué mi CDN no funciona cuando mi cuenta esta

en atrasos?

Causas posibles:

1.
2.

Se le factura sobre una base de pago por uso. El saldo de su cuenta se ha agotado.

El saldo de su cuenta se agota debido al uso de otros servicios de Huawei Cloud y esta
utilizando servicios de CDN que deben deducirse del saldo de su cuenta, como los
servicios de CDN de pago por uso y la aceleracion de todo el sitio. En este caso, CDN no
se puede utilizar debido a los pagos pendientes.

Acerca de los atrasos

®  Sisu cuenta estd en mora, se iniciard un periodo de retencion. Para obtener detalles sobre
como manejar la suspension del servicio debido a atrasos, consulte Suspension de
servicio y liberacion de recursos.

® Durante el periodo de gracia, el servicio de CDN no se detiene, pero los nombres de
dominio no se pueden agregar a CDN.

Soluciones

® Si ha comprado un paquete de trafico, se recomienda activar la alerta de uso restante

siguiendo las instrucciones de ;Como configuro una alerta para el trafico restante en
un paquete de trafico? Si la cuota restante del paquete de trafico cae por debajo de un
umbral configurado, se le enviard un mensaje SMS o correo electronico.

2.27 Se esta utilizando un bucket de OBS como servidor de
origen y se ha comprado un paquete de trafico de
extraccion de OBS. ;Por qué el trafico de extraccion de
origen generado por CDN no se deduce del paquete de
trafico de extraccion de OBS?

Realice las siguientes operaciones para localizar la falla:

Compruebe si el paquete de trafico de extraccion comprado y el bucket configurado
como servidor de origen estan en la misma region. Si no estan en la misma region, el
trafico de extraccion de origen generado por CDN no se puede deducir del paquete. En
este caso, compre un nuevo paquete de trafico de extraccion.

Inicie sesion en la consola de CDN. Elija Domains. Haga clic en el nombre de dominio
que utiliza el bucket de OBS como servidor de origen. Asegurese de que el bucket de
OBS esta definido como el servidor de origen en el tipo de OBS bucket en lugar de
Domain name. Si el tipo es Domain name, no se pueden utilizar los paquetes de trafico
de extraccioén de OBS. Si el bucket de OBS no esta definido como servidor de origen en
el tipo de OBS bucket, modifique la configuracion del servidor de origen.
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Modify Origin Server

I the origin server is not configured comeclly, there will be retrieval failures
If your primary origin is an OBS bucket, adding a standby origin is not supported. If you change the OBS bucket domain name or static website hosting settings, Private Bucket Retrieval will be automatically

disabled
Primary Origin Server standby Origin Server

t waweicloud.com +

Add Standby Origin Server

Static website hosting

You can use OBS to h
files and grant

® Asegurese de que la version del bucket de OBS sea 3.0 o posterior. Si la version del
bucket no es 3.0 o posterior, no se puede usar el paquete de trafico de extraccion.
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Configuracion del nombre de dominio

3.1 ;CDN admite la configuracion de nombres de dominio
con puertos?
Si.

® Nombre de dominio de aceleracion: el numero de puerto predeterminado es 80 o 443. Si
tiene puertos especiales, cambielos al puerto 80 o 443.

®  Servidor de origen: Puede agregar un puerto para extraer el origen en el area Origin
Server Settings bajo la pestaiia Basic Settings de la consola de CDN. Para obtener mas
informacion, consulte Configuracion del servidor de origen.

3.2 ;Se puede usar un nombre de subdominio como
nombre de dominio de aceleracion?

Si. Si el area de servicio de un nombre de subdominio incluye China continental, el nombre
de subdominio debe estar autorizado por el Ministerio de Industria y Tecnologias de la
Informacion (MIIT) antes de que pueda agregarlo como nombre de dominio de aceleracion.

3.3 ;(Se puede acceder directamente al CNAME de un
nombre de dominio de aceleraciéon?

No.

Después de agregar un nombre de dominio, el sistema asignara un registro de CNAME (en
forma de *.c.cdnhwcl.com) al nombre de dominio. A continuacién, debe configurar un
registro de CNAME con su proveedor de dominio, especificando que el nombre de dominio
que termina con *.c.cdnhwcl.com. Después de que el registro de CNAME entre en vigor,
todas las solicitudes de su nombre de dominio se enviaran a PoPs de CDN.
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3.4 ;Necesito configurar un certificado para el servidor de

origen después de agregar un certificado de seguridad a
CDN?
El certificado de seguridad configurado en el lado de la CDN se utiliza para la transmision
cifrada cuando los usuarios acceden a los puntos de presencia de CDN (PoPs). Si desea cifrar

la transmision desde los PoPs de CDN a su servidor de origen, se recomienda configurar el
certificado de seguridad en el servidor de origen segun sus requisitos.

3.5 ;Puede un nombre de dominio rechazado ser
modificado y agregado de nuevo a CDN?

No. El rechazo de un nombre de dominio generalmente significa que este nombre de dominio
no ha sido autorizado por MIIT de China. CDN no admite nombres de dominio sin licencia.

En este caso, solicite una licencia del MIIT y revise el nombre de dominio en la consola de
CDN.

3.6 ;Como puedo comprobar si el registro de CNAME ha
surtido efecto?

El tiempo que tarda el registro de CNAME en entrar en vigor depende del proveedor de DNS.
Para comprobar si un registro de CNAME ha tenido efecto:

Abra la interfaz de linea de comandos que viene con Windows y ejecute el siguiente
comando:

nslookup -gt=cname Acceleration domain name

Si se muestra el registro de CNAME, el registro de CNAME tiene efecto.

Microsoft Windows [UVersion 6.1.7601]
Copyright (c) 2009 HMicrosoft Corporation. All rights reserued.

>nslookup -qt=chame hwmou.a.yximgs.com
=l .cOm

Mon-authoritative answer:
.com canonical name = .com,c.cdnhwcl.com

3.7 ;Coémo configuro varios nombres de dominio para que
apunten al mismo sitio web?

1. Al agregar un nombre de dominio a CDN, introduzca varios nombres de dominio de
aceleracion en el cuadro de didlogo Add Domain Name.

2. Introduzca la misma direccion del servidor de origen.

3. Haga clic en OK.
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3.8 ;Pueden los nombres de dominio de aceleracion
multiple usar la misma direccion IP del servidor de
origen?

Si.

Diferentes nombres de dominio de aceleracion pueden utilizar la misma direccion IP del
servidor de origen.

3.9 Si un nombre de dominio no esta registrado en China
continental pero su area de servicio de CDN es China
continental, ;se requiere una licencia de ICP?

Si.

La concesion de licencias a un nombre de dominio no depende de la region del proveedor de
nombres de dominio o del area donde se encuentra el servidor del sitio web. Lo que importa
es el area de servicio del servicio de aceleracion de CDN. Si el area de servicio incluye China
continental, el nombre de dominio debe ser licenciado por el MIIT antes de ser agregado
como un nombre de dominio de aceleracion.

3.10 ;Se puede acelerar un dominio de nivel 2 si se
resuelve fuera de China continental y solo se ha licenciado
su nombre de dominio de nivel 1?

Si.

Si el nombre de dominio de nivel 1 ha sido licenciado por el MIIT, el nombre de dominio de
nivel 2 no necesita ser licenciado. Ademas, un nombre de dominio que requiere servicios de
aceleracion solo fuera de China continental no necesita ser licenciado por el MIIT.

3.11 ;Puedo usar CDN si mi nombre de dominio no tiene
licencia?

Si el area de servicio de su nombre de dominio es Chinese mainland, obtenga una licencia
ICP del MIIT antes de usar CDN. Si el area de servicio de su nombre de dominio es de
Global (Chinese mainland not included), no se requiere la licencia de ICP antes de usar
CDN. Para obtener mas informacion, consulte Requisitos de nombre de dominio.
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3.12 ;Se puede usar el nombre de dominio del bucket de
OBS como el nombre de dominio de aceleracion si este
bucket esta configurado como un servidor de origen?

No. Un nombre de dominio de aceleracion no puede ser el mismo que el dominio de origen.
Es necesario preparar un nombre de dominio para la aceleracion.

3.13 ;Qué requisitos debo cumplir antes de agregar un
nombre de dominio cuya area de servicio sea China
continental?

® SuID de HUAWEI ha completado la autenticacion de nombre real.
®  Sunombre de dominio ha sido licenciado y la licencia ICP sigue siendo valida.

® El contenido almacenado en su servidor de origen ha sido revisado y aprobado.

Para obtener mas informacion acerca de como acceder rapidamente a CDN, consulte
Descripcion general.

3.14 ;Puedo limitar el acceso a nombres de dominio
basados en QPS?

No.

Se recomienda comprobar los registros de acceso para detectar cualquier acceso sospechoso.
Si encuentra accesos sospechosos desde cualquier direccion IP, configure una lista negra de
direcciones IP para bloquearlas.

3.15 ;Huawei Cloud CDN acelera el contenido redirigido
desde VPN?

No.

3.16 ;Mi nombre de dominio tiene que ser resuelto en
Huawei Cloud?

No.

CDN solo acelera la entrega de contenido. No importa donde se resuelva su nombre de
dominio, asegurese de que se resuelva al registro de CNAME proporcionado por CDN.
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3.17 ;Se puede usar un nombre de dominio de aceleracion
dentro y fuera de China continental?
Si.

Cuando agregue un nombre de dominio, establezca el area de servicio en Global.

3.18 ;Por qué mis solicitudes de dominio siguen yendo a
PoPs de CDN después de que mi nombre de dominio ha
sido deshabilitado y se ha cambiado la resolucion de
dominio?

Causas posibles:

® FE] operador y los usuarios han almacenado en caché el resultado de la resolucion de
DNS localmente. Antes de que caduque la caché, las solicitudes de dominio todavia se
envian a los puntos de presencia (PoPs) de CDN. Se enviardn al nuevo registro de DNS
solo después de que caduque la caché.

®  Antes de deshabilitar el nombre de dominio, un usuario hace ping al nombre de dominio
para obtener las direcciones IP de PoPs de CDN y, a continuacion, enlaza el nombre de
dominio con las direcciones IP de PoP en el archivo hosts local. Esto significa que el
usuario especifica una resolucion para evitar la resolucion de DNS normal. Como
resultado, las solicitudes del usuario se envian a los PoPs de CDN.

Soluciones:

® Siel problema es causado por la caché local, espere hasta que expire la caché.

®  Siun usuario vincula el nombre de dominio con los PoPs de CDN en el archivo hosts
local, el usuario debe desvincularlo.

3.19 ;Como configuro un certificado si mi nombre de
dominio es un dominio comodin?

Cuando se configura un certificado de dominio comodin, el dominio comodin debe coincidir
con el certificado en el mismo nivel. Por ejemplo:

1. Sisunombre de dominio es a.b.example.com o *.b.example.com, el certificado de
dominio comodin debe ser *.b.example.com en lugar de *.example.com o
* a.b.example.com.

2. Sisunombre de dominio es a.example.com o *.example.com, el certificado de dominio
comodin debe ser *.example.com en lugar de *.b.example.com.

Método de configuracion

® Para configurar un certificado para un solo nombre de dominio:

Inicie sesion en la consola de Huawei Cloud y elija Service List > Content Delivery &
Edge Computing > Content Delivery Network. En el panel de navegacion de la
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consola de CDN, elija Domains. Haga clic en Configure en la fila que contiene el
nombre de dominio de destino y haga clic en la ficha HTTPS Settings.

® Para configurar un certificado para nombres de dominio:

Inicie sesion en la consola de Huawei Cloud y elija Service List > Content Delivery &
Edge Computing > Content Delivery Network. En el panel de navegacion de la
consola de CDN, elija Certificates. En la pagina Certificates, haga clic en Configure
Certificate.

3.20 ;CDN admite la modificacion de los tipos de servicio
de aceleracion?

Si.

3.21 ;Por qué estoy viendo el mensaje "Incomplete
certificate chain"?

Esto es tal vez porque:

® Los certificados se instalan en el orden equivocado.

Ordene los certificados con el certificado raiz al final. Por ejemplo, si tiene tres
certificados, A, B y C; y el certificado raiz, el orden debe ser: certificado C - certificado
B - certificado A - certificado raiz.

Para obtener mas informacion sobre como obtener la cadena de certificados correcta,
consulte Requisitos de certificado HTTPS.

Alternativamente, puede utilizar una herramienta de cadena de certificados en linea para
corregir la cadena de certificados incompleta.

3.22 ;Por qué veo un mensaje que indica que el formato
del certificado es incorrecto?

La configuracion de HTTPS solo admite certificados y claves privadas en formato PEM.
Diferentes autoridades de certificacion tienen diferentes requisitos sobre la carga del
organismo de certificacion. Para obtener més informacion sobre los requisitos de formato,
consulte Requerimientos de certificado de HTTPS. Si el formato de certificado no es PEM,
utilice una herramienta de terceros en linea para convertir el certificado antes de cargarlo.

3.23 ;Se admiten los certificados de HTTPS autofirmados?

No.

Se recomienda comprar certificados raiz de confianza. Para obtener mas informacion sobre
los certificados HTTPS, consulte Requisitos de certificado de HTTPS.
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3.24 ;Soporta CDN forzar HTTPS?

Si. Inicie sesion en la consola de CDN y elija Domains > Configure > HTTPS Settings para
configurar forzar HTTPS.

3.25 Después de forzar HTTPS esta habilitado, ;por qué
faltan parametros en una solicitud de POST cuando
invoco a una API para solicitar HT'TP?

Una redireccion 301/302 es una forma préctica de redirigir su sitio de HTTP a HTTPS. Si un
cliente no envia solicitudes, faltaran parametros, lo que no provocara ninguna respuesta. Se
puede acceder al navegador porque el navegador envia parametros de nuevo después de
recibir un codigo de estado 302. Por lo tanto, después de que el cliente recibe un codigo de
estado 301/302, el cliente necesita enviar de nuevo una solicitud con parametros objetivo
transportados.

Si desea abrir API y habilitar HTTPS forzados, le recomendamos que configure la API en
https://endpoint/ {url} para evitar que falten pardmetros durante el redireccionamiento 301/302
cuando se envia una solicitud de APIL.

3.26 ;Puedo usar HTTP después de que HTTPS esté
configurado?

Si. Se admiten las solicitudes de HTTP y de HTTPS.

3.27 ;Como lo hago si la licencia de ICP de un nombre de
dominio de aceleracién expira?

Necesita solicitar una nueva licencia del MIIT.

®  Siobtiene una nueva licencia antes de que caduque la original, su servicio de CDN no se
verd afectado.

®  Siuna licencia ha caducado y todavia no se ha obtenido una nueva licencia, CDN
prohibe el nombre de dominio. Después de obtener la nueva licencia, puede solicitar la
eliminacién del nombre de dominio en la consola de CDN. Para obtener mas
informacion, consulte Revision de un nombre de dominio.
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Configuracion de caché

4.1 ;Se actualizara en tiempo real el caché del PoPs de
CDN?

El contenido almacenado en caché en los puntos de presencia (PoPs) de CDN no se actualiza
en tiempo real. Las PoPs de CDN solo obtienen contenido nuevo del servidor de origen
cuando caduca el contenido previamente almacenado en caché. Si desea actualizar el
contenido almacenado en caché en PoPs de CDN, configure las reglas de caché o envie las
tareas de purga o busqueda previa de caché. Para obtener mas informacion, consulte las
Reglas de caché.

4.2 ;Huawei Cloud CDN admite expresiones regulares
para la configuracién de politicas de caché?

Actualmente, la coincidencia de caracteres comodin (*) es compatible con archivos
especificos. No se admiten otros caracteres. El directorio no admite expresiones regulares,
pero las apoyara en el futuro.

4.3 ;CDN admite la configuracion por lotes de politicas de
caché para nombres de dominio de aceleracién?

No. Se recomienda invocar a las API para modificar las configuraciones de caché. Para
obtener mas informacion, consulte la Referencia de la API.

4.4 ;CDN almacena en caché los codigos de estado 404 y
403?

De forma predeterminada, CDN almacena en caché los codigos de estado 400, 404, 416, 500,
502 y 504 durante 3 segundos y no almacena en caché otros codigos de estado 4XX 'y SXX.
Puede configurar el tiempo de vida (TTL) para los cddigos de estado en la consola de CDN.
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Para obtener més informacion, consulte TTL para almacenar en caché los cédigos de
estado.

4.5 ;Cuales son las reglas de caché predeterminadas?
(Puedo modificar el TTL de caché?

Cada nombre de dominio esta configurado con una o mas reglas de caché predeterminadas.

® Si el tipo de servicio es aceleracion de sitio web, aceleracion de descarga de archivos o
aceleracion de servicio bajo demanda, y la direccion del servidor de origen es una
direccién IP de origen o un dominio de origen, hay dos reglas de caché predeterminadas
disponibles.

- Eltiempo de vida (TTL) predeterminado de la caché para archivos dinamicos
comunes (por ejemplo, archivos .php, .jsp, .asp y .aspx) es 0. CDN extrae contenido
del servidor de origen directamente cuando recibe solicitudes para tales archivos
dindmicos. Puede modificar y eliminar esta regla.

- La antigiiedad maxima predeterminada de la caché para todos los archivos es de 30
dias. Puede modificar esta regla, pero no puede eliminarla.

®  Si ha seleccionado OBS bucket como tipo de servidor de origen, solo habra una regla de
caché para todos los archivos de forma predeterminada. Puede modificar esta regla, pero
no puede eliminarla.

® Siel tipo de servicio es aceleracion de sitio completo, habra una regla de caché para
todos los archivos de forma predeterminada. En esta regla, el TTL de caché es 0. Puede
modificar esta regla, pero no puede eliminarla.

Si desea cambiar el TTL de caché, elija Domains > Configure > Cache Settings en la
consola de CDN para cambiarla.

4.6 ;La ruta de acceso en la configuracion de caché hace
referencia a una direccion web o una ruta de acceso de
archivo en el servidor?

Se refiere a una direccion web.

4.7 ;Por qué es baja la relacion de aciertos de la caché de
CDN?

Causas posibles:

® FEl encabezado de HTTP se ha configurado incorrectamente. Como resultado, el
contenido no se puede almacenar en caché. Compruebe la configuracion de Cache-
Control de su servidor de origen. Si cache-control se establece en no-cache, no-store,
max-age=0 o private en el servidor de origen y Origin Cache Control estd habilitado
en CDN, CDN no puede almacenar recursos en caché, lo que resulta en un indice de
aciertos bajo.

® El tiempo de caché para vivir (TTL) que ha configurado es demasiado corto. En este
caso, los puntos de presencia CDN (PoPs) no podran almacenar datos en caché. Con
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frecuencia extraeran el contenido fresco del servidor de origen. Como resultado, la
relacion de aciertos de la memoria caché de CDN sera baja.

®  Una gran parte del contenido del servidor de origen es dindmico. CDN acelera
principalmente el contenido estatico (como archivos CSS, JS, HTML, TXT, imagenes y
video). Contenido dindmico (como ASP, JSP, archivos PHP, API y solicitudes de
interaccion dinamica) Por lo general se extrae del servidor de origen.

® [acaché se actualiza con demasiada frecuencia. Después de enviar una tarea de purga de
caché, el contenido almacenado en caché en el PoPs de CDN se vera obligado a caducar.
Si un usuario accede a un URL después de que se haya actualizado, CDN extrae
contenido del servidor de origen y la proporcion de aciertos disminuira.

® No se accede al sitio web con mucha frecuencia. El contenido almacenado en caché en el
PoPs de CDN puede eliminarse debido al acceso poco frecuente. Como resultado, el
contenido nuevo se extrae cuando se accede a €l, y la relacion de aciertos de memoria
caché CDN disminuira.

®  Se ha producido una excepcion en el servidor de origen. En este caso, primero solucione
los problemas de su servidor de origen.

®  Sec envian solicitudes de HEAD. De forma predeterminada, CDN no almacena en caché
las solicitudes de HEAD. Incluso si se realiza la precarga de caché, las solicitudes de
HEAD no se almacenan en caché.

4.8 ;Por qué soy capaz de acceder y descargar un archivo
después de que se elimina de un bucket de OBS?

Esto se debe a que el archivo todavia permanece en la caché y la caché no se actualiza. Se
recomienda enviar solicitudes de purgar caché si se actualiza el contenido del servidor de
origen. Para obtener mas informacion, consulte la Purga de cachés.

4.9 ;Como puedo almacenar en caché la pagina de inicio
(Directorio raiz)?

En la consola de CDN, elija Domains > Configure > Cache Settings. En el cuadro de
didlogo Configure Cache Rule, establezca Type en Homepage y establezca la regla de caché
para el directorio raiz.

4.10 ;Como puedo comprobar si se golpea una caché?

Abra Google Chrome y pulse F12.

Elija Network.

Introduzca la pagina web a la que se accede en el cuadro de direccion y pulse Enter. Vea
los encabezados de respuesta del URL de un recurso especifico y realice las siguientes
operaciones:

- Si el encabezado x-hcs-proxy-type existe, compruebe su valor. El valor 1 indica
que se golpea la caché, y el valor 0 indica que la caché no se golpea.

- Si el encabezado x-hes-proxy-type no existe, compruebe el valor del encabezado
X-Cache-Lookup. El valor Hit From MemCache, Hit From Disktank o Hit
From Upstream indica que se golpea la caché, mientras que otros valores indican
que la caché no se golpea.
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- Sino existe ni el encabezado x-hes-proxy-type ni el X-Cache-Lookup, compruebe
el valor del encabezado age. Los valores mayores que 0 indican que se golpea la
caché, y el valor 0 indica que no se golpea la caché.

4.11 ;Por qué es inaccesible el contenido mas reciente
incluso cuando el TTL de caché se establece en 0?

Si el tiempo de caché para vivir (TTL) se establece en 0, CDN extrae el contenido solicitado
del servidor de origen. Después de que se restablezca el TTL de caché, la nueva configuracion
no entra en vigor inmediatamente. Espere unos minutos y vuelva a intentarlo. También puede
purgar manualmente la caché para forzar la expiracion de la caché.

4.12 ;Huawei Cloud CDN admite el almacenamiento en
caché de archivos de flujo de octetos?

Si.

4.13 ;Por qué ciertos archivos no se pueden descargar
aunque no hayan caducado (365 dias)?

Aunque su tiempo de vida en caché (TTL) es de 365 dias, los puntos de presencia de CDN
(PoPs) eliminan regularmente el contenido en caché al que no se ha accedido recientemente,
independientemente del tiempo de caducidad del contenido.

Puede precargar recursos para que los usuarios puedan obtener los recursos mas recientes de
PoPs de CDN en el primer acceso. Para obtener mas informacion, consulte Purga y precarga
de caché.

4.14 ;Coémo configuro la caché para los recursos que no
necesitan ser almacenados en caché?

Puede establecer el tiempo de caché para vivir (TTL) de estos recursos en 0 en una regla de
caché.

4.15 ;Puedo especificar un directorio y una extension de
nombre de archivo para el almacenamiento en caché?

Si. Para obtener mas informacion, consulte Configuracion de caché.

4.16 Cuando ocurre el hotlinking, ;la caché anterior
seguira existiendo después de que cambie el nombre de
dominio?

Si.
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4.17 Todos los recursos estan precargados y el TTL de
caché es de un ano. ;Por qué se sigue extrayendo el
contenido solicitado del servidor de origen?

Si el tiempo de caché para vivir (TTL) se establece en 365 dias y solo se realizan unas pocas

solicitudes, los puntos de presencia (PoPs) de CDN borraran peridodicamente la caché. Por lo

tanto, si un usuario solicita el contenido, puede haber sido borrado y entonces CDN tiene que
extraer ese contenido del servidor de origen.

Puede volver a precargar recursos para que los usuarios puedan obtener los recursos mas
recientes de PoPs de CDN en el primer acceso. Para obtener mas informacion, consulte Purga
y precarga de caché.

4.18 ;Como sincronizo el contenido almacenado en caché
en PoPs de CDN con el del servidor de origen?

® Puede establecer reglas de caché. Para el contenido que se actualiza con frecuencia,
puede establecer una regla de caché con un corto tiempo de caché para que se active
(TTL). Para el contenido que no se actualiza con frecuencia, puede establecer una regla
de caché con un largo TTL de caché para reducir la presion sobre el servidor de origen.

® Sino se alcanza el TTL de caché configurado pero se libera contenido nuevo o se
elimina contenido en el servidor de origen, puede depurar manualmente la caché.

- Inicie sesion en la consola de Huawei Cloud. En la lista de servicios, elija Content
Delivery & Edge Computing > Content Delivery Network. En el panel de
navegacion, elija Prefetch & Purge. En la ficha Cache Purge, actualice la caché.

- Invoque a las API para obligar a que caduque el contenido actual y, a continuacion,
preobtenga contenido nuevo. Para obtener mas informacion, consulte la Referencia
de la API.

(1 NOTA

Si solo se necesita actualizar un archivo, use purga del URL para actualizar el archivo. Si
utiliza la purga de directorio, todos los archivos del directorio se actualizaran y tardaran
mucho tiempo.

4.19 ;Por qué una regla de caché no tiene efecto?

Posibles causas y soluciones:

1.  Acaba de completar la configuracion de la regla de caché y tarda unos 5 minutos para
que la regla surta efecto. Verifique la configuracion de la caché después de que la regla
entre en vigor.

2. Hamodificado la regla de caché. La nueva regla no se aplica al contenido que se ha
almacenado en caché, sino que solo se aplica al contenido nuevo. Si desea que la nueva
regla tenga efecto en el contenido en caché, purgue la caché en los puntos de presencia
(PoPs).

3. Lasreglas de caché tienen prioridades. La regla de caché con una prioridad mas alta
(valor grande) se corresponde primero. Compruebe la prioridad de sus reglas de caché.
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Ejemplo: Ha configurado una regla de cach¢ File type para el nombre de dominio
www.example.com para almacenar archivos JPG en caché durante solo un dia. La
prioridad de la regla de caché se establece en 2.

Type Content Priority Maximum Age

Full path ftest/”jpg 8
Directory ftest/folderd
File type g

All fles 30 days

Resultado: Cuando un usuario accede al archivo www.example.com/test/cdn.jpg se
pueden aplicar dos reglas de caché Full path y File type a este archivo. La prioridad de
la regla Full path es de tipo 8 que es mayor que la de la regla File type. Por lo tanto, el

sistema sigue la regla de Full path /test/*.jpg y almacena el archivo en caché durante
tres dias.

Método: Para hacer que la regla File type surta efecto, establezca su prioridad en un
valor mayor que 8.
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Solucion de problemas

5.1 ;Por qué veo un mensaje que indica que el nombre de
dominio ya existe cuando agrego un nombre de dominio
para la aceleracion de CDN?

Para resolver este problema, envie un ticket de servicio.

5.2 ;Por qué mi nombre de dominio es inaccesible después
de configurar la aceleracion segura HT'TPS?

Causa posible: El protocolo de origen del nombre de dominio es HTTP y forzar la
redireccion de HTTP a HTTPS esta configurado en su servidor de origen, de modo que no se
puede acceder al nombre de dominio usando HTTP o HTTPS.

En este caso, se devuelve un codigo de estado 301. Los puntos de presencia de CDN (PoPs)
acceden al servidor de origen usando HTTP en lugar de HTTPS hasta que se haya alcanzado
el nimero maximo de retransmisiones. Como resultado, el acceso fallara.

Solucidén: vaya a la consola de CDN, elija Domains en el panel de navegacion, haga clic en
Configure en la columna Operation, haga clic en la ficha Origin Settings y establezca
Origin Protocol a Same as user.

5.3 Permiso insuficiente para un usuario de IAM al
invocar a las API de CDN

Invocar a las API de CDN requiere el administrador de CDN o los permisos de accion para la
operacion especifica. En este caso, compruebe los permisos del usuario de IAM.
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5.4 ;Por qué los datos obtenidos de un PoP de CDN no son
los datos actualizados?

El contenido almacenado en caché en los puntos de presencia (PoPs) de CDN no se actualiza
en tiempo real. Los PoPs de CDN solo extraen contenido nuevo del servidor de origen cuando
caduca el contenido previamente almacenado en caché y luego actualizan la caché. Después
de actualizar el contenido en el servidor de origen, puede enviar las solicitudes de purga de
caché para forzar la expiracion del contenido almacenado en caché en PoPs de CDN y
garantizar que se actualiza el contenido mas reciente. De esta manera, los usuarios pueden
obtener los ultimos datos cuando acceden al sitio web.

5.5 ;Qué hago si el navegador muestra un mensaje que
indica que se produce una excepcidon entre dominios
después de que se habilita la CDN?

La posible razon es que algunos recursos en la solicitud entre dominios no respondieron al
encabezado de mensaje Access-Control-Allow-Origin. Se recomienda configurar la
informacion del encabezado de respuesta en funcion de los requisitos del nombre de dominio.
Para obtener méas informacién, consulte Configuracion de encabezado HTTP (solicitudes
de entre origenes).

(11 NOTA

Para evitar errores entre dominios causados por la caché del navegador, borre la caché del navegador
después de configurar Access-Control-Allow-Origin.

5.6 ;Por qué se devuelve 304 cuando un usuario accede a
un recurso bajo mi nombre de dominio de aceleracion?

El codigo de estado 304 indica que el recurso no ha cambiado desde la Gltima vez que CDN lo
almacend en caché.

Cuando un cliente solicita el recurso por primera vez, CDN devuelve el recurso en una
respuesta 200 al cliente. La respuesta incluye ETag que marca la hora de la ultima
modificacion del recurso. Cuando el cliente solicita el recurso de nuevo, si el valor ETag no
se modifica, se devuelve 304 y el cliente carga el contenido almacenado en caché. Si el valor
ETag difiere, se marca el tiempo de modificaciéon y CDN devuelve el nuevo recurso al
cliente. Los detalles son los siguientes:

1. Cuando un cliente accede a 1.jpg por primera vez, CDN devuelve la imagen en una
respuesta 200 al cliente. Los encabezados de respuesta incluyen Last-Modified (Gltimo
tiempo de modificacion) y ETag (altimo tiempo de modificacion).
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3.

X  Headers Preview Response nitiastor ~ Timing
¥ General
Request URL: http://rit hang/1.ipg

Request Method: GET

Status Code: @ 200 0K

Remote Address: 172.19.98.131:808@

Referrer Policy: strict-origin-when-cross-origin

¥ Response Headers View source
Accept-Ranges: none
Access-Control-Allow-Origin: *
Age: 232
CloudServiceDiscount: CON
Connection: keep-alive
Content-Disposition: inline
Content-Length: 63886
Content-MD5: 123
Content-Type: image/jpeg
Date: Mon, 13 Mar 2023 87:46:27 GMT

ETag: "cbca@flb7978389832efcas942ab71a"
Last-Modified: Mon, 38 May 20822 81:59:85 GMT

nginx-hit: 1

Server: openresty
Cuando el cliente accede de nuevo a 1.jpg, las cabeceras de solicitud llevan los valores
Last-Modified y ETag. Si los dos valores difieren, CDN devuelve la ultima imagen en
una respuesta 200 al cliente. Si no se modifica, el cliente carga el contenido almacenado
en caché.

X Headers Preview

nitistor ~ Timing

| Status Code: @ 304 Not Modified

Remote Address: 172.19.90.131:8e8@
Referrer Policy: strict-erigin-when-cross-origin
+ Response Headers View source
Access-Control-Allow-Origin: *
Age: 1465245
CloudServiceDiscount: CON
Connection: keep-alive
Content-Disposition: inline
Content-MD3: 123
Date: Mon, 13 Mar 2823 07:54:34 GMT

ETag: "cbcabf1b7978f389832efca59428071a"
Last-Modified: Mon, 30 May 2022 ©1:59:85 GMT

nginx-hit: 1
Server: openresty

via: EA-SGP-EDGE3-CACHE2[47],EA-SGP-EDGE3-CACHES[@, TCP_HIT,45], EA-5GP-GLOBAL1-CACHEI[338] , EA-SGP-GLOBAL1-CACHE22[@, TCP_HIT,332]
X-CCDN-CacheTTL: 10

X-CCDN-Expires: 18

x-hes-proxy-type: 1

x-obs-id-2: 324

EAABAAADAAEAABARAQAAEAABCS3DUCINSnfPGEg3ulvbB+dpmlgrugks
BB2BA1867DAFF5339545FCCBACCBELTT

x-obs-request-id:
~ Request Headers View source
Accept: text/html,application/xhtmlsxml,application/xml;q=0.9, image /avif, image/webp, image/apng,*/+;q=0.8, application/signed-exchange ;v=b3;q=8.9
Accept-Encoding: gzip, deflate
Accept-Language: zh-CH,zh;G=8.9
Cache-Control: max-age=2

Host: ritazhang.top

If-Modified-Since: Mon, 38 May 2822 @1:59:@5 GMT
If-Nene-Match: "cbca@f1b7973f889332efca5942ab7la"

Proxy-Connection: keep-alive

El usuario puede presionar Ctrl+F5 para borrar la caché del cliente. Cuando el usuario
accede de nuevo al recurso, se devolvera el codigo de estado 200.

5.7 Cuando se utiliza un bucket privado de OBS como
servidor de origen, la creacion de delegacion para OBS

falla

Causas posibles:
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1. Su cuota de delegacion de IAM se ha agotado.

En la pagina Agencies de la consola de IAM, compruebe si la cuota de delegacion se ha
agotado. En caso afirmativo, elimine las delegaciones innecesarias o envie un ticket de
servicio para aumentar la cuota.

2. Usted es un usuario de IAM.

Compruebe si el usuario de IAM tiene los permisos de administrador de seguridad. Si no
es asi, no se puede crear una delegacion. Para obtener mas informacion sobre como
obtener los permisos, consulte Asignar permisos a un usuario de IAM.

5.8 Se puede acceder al servidor de origen, pero la pagina
acelerada es incorrecta

Es posible que el servidor de origen actualice el contenido, pero los puntos de presencia
(PoPs) de CDN siguen almacenando en caché contenido obsoleto. Se le aconseja purgar o
precargar la caché en la consola de CDN. Para obtener mas informacion, consulte Purga y
precarga de cachés.

5.9 La pagina web no se puede mostrar correctamente
después de cambiar la direccion IP del servidor de origen

Si se cambia la direccion IP de un servidor de origen, debe actualizar manualmente la caché.
Si no actualiza la caché, los puntos de presencia de CDN (PoPs) siguen almacenando en caché
el contenido obsoleto. Para obtener mas informacion, consulte Purga y precarga de cachés.

5.10 Errores de acceso y se notifica el error Access-Control-
Allow-Origin
Este problema se produce debido a la configuracion entre origenes.

Solucién:

1. Haga clic en el nombre de dominio de destino en la padgina Domains.
2. Enlapagina de la ficha Advanced Settings, haga clic en Edit junto a HTTP Header.

3. Establezca Access-Control-Allow-Origin en * o en un nombre de dominio especificado.

5.11 ;Por qué Baidu Spider no puede capturar datos?

La direccion IP de un punto de presencia (PoP) de CDN cambia con frecuencia. La direccion
IP capturada puede estar fuera de linea.
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5.12 ;Por qué se muestran todos los archivos en el bucket

cuando los usuarios solicitan un archivo de un bucket de
OBS conectado a CDN?

Un usuario que tiene el permiso de lectura en un bucket de OBS puede leer la lista de archivos
del bucket. Cuando el usuario solicita el nombre de dominio agregado a CDN, OBS devuelve
la lista de archivos de forma predeterminada. La solucion es la siguiente:

1. Siutiliza un bucket ptblico de OBS, realice los siguientes pasos para rectificar el fallo:

a. Habilitar el alojamiento de sitios web estatico en OBS. Para obtener mas
informacion, consulte Configuracion de host de sitios web estaticos.

b.  Seleccione Static website hosting en la pagina de configuracion del servidor de
origen.

i.  Haga clic en el nombre de dominio de destino en la pdgina Domains.
ii. En la pagina de la ficha Basic Settings, haga clic en Edit junto a Origin
Server Settings.

iii. Seleccione Static website hosting y haga clic en OK.
Modify Origin Server

Ensure that you configure the origin server correctly. Othenwise, refrieval failures will occur

Primary Origin Server Standby Origin Server

Type P address () Domain name (8) OBS buckst

202¢ orth- - —|—

Add Standby Crigin Server

(11 NOTA

Cuando Static website hosting esta activado, la lista de bucket todavia puede
mostrarse debido a la caché de puntos de presencia (PoPs). En este caso, purgue la
caché del URL de la pagina de inicio.

® (Recomendado) Establezca Type en URL al purgar la caché del URL de la pagina
de inicio.
® Al establecer Type en Directory se actualizara todo el contenido del directorio,

por lo que CDN tendra que extraer contenido del servidor de origen, aumentando
la carga en el servidor de origen.

2.  Siutiliza un bucket privado de OBS, envie un ticket de servicio.

5.13 ;Por qué se congela el video después de configurar
CDN?

Una posible causa es que el archivo de video no se almacena en caché en un punto de
presencia (PoP), lo que resulta en solicitudes lentas.
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Se le aconseja precargar el archivo de video antes de acceder a €1. Después de enviar una
solicitud de precarga de caché, el servidor de origen envia proactivamente el contenido mas
actual a un PoP de CDN para almacenar en caché. Si un usuario solicita el contenido, el PoP
de CDN devuelve inmediatamente el contenido almacenado en caché. No es necesario extraer
contenido nuevo. Para obtener mas informacion, consulte Purga y precarga de cachés.

5.14 ;Por qué mi CDN esta desactivada?

Causas posibles:

®  Sunombre de dominio esta prohibido debido a violaciones de las regulaciones de
contenido (contenido sexualmente explicito, drogas ilegales, juegos de azar o
extremistas)

® Lalicencia de su nombre de dominio ha caducado. Haga que revise su nombre de
dominio después de obtener una nueva licencia.

® Sunombre de dominio ha sido atacado.
Soluciones:

1. Sisunombre de dominio estd prohibido debido a la expiracion de la licencia de ICP,
haga que lo revise haciendo referencia a Revision de un nombre de dominio después de
obtener una nueva licencia.

2. Sisunombre de dominio estd prohibido debido a una violacion de la regulacion de
contenido, CDN ya no puede habilitarse para el nombre de dominio.

3. Sisunombre de dominio estd bloqueado debido a un ataque, pongase en contacto con el
servicio de atencion al cliente para desbloquear el nombre de dominio después de que el
ataque se detenga.

5.15 ;Por qué el sistema siempre muestra "301" después de
que HTTPS esté configurado para un nombre de dominio?

Origin Protocol estd configurado en HTTP para el nombre de dominio en la consola de
CDN, pero Force HTTPS esta habilitado en su servidor de origen.

Necesita configurar Origin Protocol en Same as user en la pestafia Origin Settings de su
nombre de dominio en la consola de CDN.

5.16 ;Por qué obtengo el tiempo de espera de la solicitud
al intentar hacer ping a un nombre de dominio de
aceleracion?

Por motivos de seguridad, no se permiten operaciones de ping. Puede ejecutar el comando
nslookup para comprobar si CDN ha tenido efecto. Para mas detalles, véase ;Como puedo
comprobar si el registro de CNAME ha surtido efecto?
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5.17 ;Por qué se estan extrayendo recursos incorrectos de
mi servidor de origen?

El host puede estar configurado incorrectamente. Un host es el host especificado en los
encabezados de solicitud de HTTP. Es el nombre de dominio del sitio al que se accede por
CDN durante la extraccion de origen. Para obtener mas informacion, consulte Encabezado de
host.

(11 NOTA

® Después de agregar un nombre de dominio, CDN lo considera como el host por defecto. Si no desea
que CDN extraiga contenido del nombre de dominio de aceleracion, establezca el host para que
especifique la ubicacion del contenido solicitado.

® Si se utiliza un bucket de Huawei Cloud OBS como servidor de origen, el nombre de dominio del
bucket se utiliza como host de forma predeterminada y no se puede cambiar.

® Si establece la direccion del servidor de origen como nombre de dominio y especifica el nombre de
dominio como el de un bucket de almacenamiento de objetos de Huawei Cloud u otro proveedor,
establezca el host en el nombre de dominio de su bucket de almacenamiento de objetos. De lo
contrario, la extraccion de origen falla.

5.18 ;Por qué mi sitio se ralentiza la primera vez que
accedo a él después de que CDN esta configurada?

La primera vez que accede a un sitio, los puntos de presencia de CDN (PoPs) atin no han
almacenado los recursos en caché. Todavia necesitan obtener recursos del servidor de origen.
Para evitar tal situacion, puede precargar la caché. .

5.19 ;Por qué mi nombre de dominio de aceleracion es
inaccesible fuera de China continental?

Es posible que solo haya habilitado CDN para China continental. Debe agregar el nombre de
dominio y seleccionar su area de servicio como Global (Chinese mainland not included) o
Global en la consola de CDN.

5.20 ;Por qué se descarga automaticamente un archivo en
un bucket de OBS con aceleracion CDN activada cuando
accedo al archivo?

La vista previa en linea no esta habilitada. Para habilitarlo, inicie sesion en la consola de
CDN, elija Domains en el panel de navegacion, haga clic en el nombre de dominio de
destino, haga clic en la ficha Advanced Settings y establezca Content-Disposition en inline.
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Configure HTTP Header

After HTTP header configuration takes effect, all responses under the domain name will include the configured message header.Learn more

Response Head...  Parameter

Value Operation

Set -

Content-Disposition A

‘ inling| || Delete

@ Add

Cancel

5.21 ;Cémo lo hago si un nombre de dominio no se

agrega?

En la siguiente tabla se enumeran las causas y soluciones.

Causa

Solucion

El nombre de
dominio de
aceleracion es el
mismo que el
nombre de dominio
del servidor de
origen.

El nombre de dominio de aceleracion no puede ser el mismo que el
nombre de dominio del servidor de origen. De lo contrario, se
produce un bucle infinito y CDN no puede extraer contenido del
servidor de origen. Cambie cualquiera de los nombres de dominio e
inténtelo de nuevo.

El nombre de
dominio de
aceleracion ya se
ha agregado.

Utilice otro nombre de dominio como nombre de dominio de
aceleracion.

No ha completado
la autenticacion de
nombre real de su

cuenta.

Si el area de servicio de su nombre de dominio de aceleracion
incluye China continental, complete la autenticacion de nombre real
y agregue nombres de dominio de nuevo.

El nombre de
dominio de
aceleracion esta
restringido.

Enviar un ticket de servicio.

El servidor de
origen es un
nombre de
subdominio del
nombre de dominio
de aceleracion.

El servidor de origen no puede ser un nombre de subdominio de un
nombre de dominio comodin que se haya agregado a CDN de
Huawei Cloud para la aceleracion. De lo contrario, la extraccion de
origen falla. Cambie el nombre de dominio del servidor de origen e
inténtelo de nuevo.
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Purga y precarga de cachés

6.1 ;Cuales son las diferencias entre la depuracion de
caché y la precarga de caché?

® Depuracion de caché

Después de enviar una solicitud de depuracion de caché, el contenido almacenado en
caché en los puntos de presencia de CDN (PoPs) se caducara a la fuerza. Si un usuario
solicita ese contenido, CDN extraera contenido nuevo del servidor de origen y, a
continuacion, almacenara en caché el contenido nuevo.

® Precarga de caché

Después de enviar una solicitud de precarga de caché, el servidor de origen envia
proactivamente el contenido mas actual a un PoP de CDN para su almacenamiento en
caché. Si un usuario solicita el contenido, el PoP de CDN devuelve inmediatamente el
contenido almacenado en caché. No extrae ningun contenido nuevo.

6.2 Permiso insuficiente para la purga y precarga de caché

Realice las siguientes operaciones para solucionar la falla:

®  Siinicia sesion como usuario de IAM, compruebe si dispone de los permisos necesarios
para realizar la purga y precarga. Si no tiene los permisos necesarios, solicitelos al
administrador de su cuenta.

®  Sidispone de los permisos necesarios para realizar la purga y precarga de caché,
compruebe si su cuenta estd en mora.

6.3 ;Por qué falla una operacion de precarga de caché?

Es posible que:

1. Un gran nimero de archivos se estan precargando al mismo tiempo, y esto ocupa todo el
ancho de banda del servidor de origen. Realice la precarga por lotes o aumente el ancho
de banda del servidor de origen para mejorar la eficiencia.

2. Eltiempo de caché para vivir (TTL) del contenido solicitado es 0. Modifique la
configuracion de caché.
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3. Cache-Control esta configurado en private, no-cache o no-store en el servidor de
origen y Origin Cache Control esta habilitado en la consola de CDN.

4. Usted solicito precargar directorios o contenido dindmico.

No se puede acceder al contenido de origen.

6.4 ;La purga de caché actualiza el contenido almacenado
en caché en todos los PoPs?

Si.

6.5 ;Debo introducir un URL de origen o un URL de
nombre de dominio para la purga y precarga de caché?

CDN puede purgar y precargar los URL de nombres de dominio. Por lo tanto, debe ingresar
una URL de nombre de dominio.

6.6 ;Por qué una tarea de precarga permanece en el estado
de procesamiento durante mucho tiempo?

Causas posibles:

® [atarea se envié durante una hora pico, por lo que todavia esta en la cola.

®  Esta precargando un gran numero de archivos. Precarga extraera el contenido del
servidor de origen, por lo que la busqueda precargar un gran ntimero de archivos puede
consumir todo el ancho de banda disponible para su servidor de origen. Se recomienda:

- Divida las tareas de precarga por lotes.
- Precargar los archivos durante las horas no pico, por ejemplo, por la noche.
- Aumente el ancho de banda del servidor de origen.

® [atarea se ha completado pero el estado no se actualiza en la consola. Actualice la
pagina de la consola y vuelva a comprobarlo.

6.7 ;Como purgo la caché de CDN donde el nombre de
dominio incluye un comodin?

Al purgar la caché de un nombre de dominio que incluye un comodin, introduzca las
direcciones URL o directorios de los nombres de dominio de nivel 2 que se van a actualizar.
No introduzca una URL que contenga un comodin, como https://*.example.com/file01.html
o https://*.example.com/file(2/.

Ejemplo:

® Un nombre de dominio de aceleracion es *.example.com.

® El nombre de dominio de nivel 2 que contiene el contenido cuya memoria caché de CDN
se va a actualizar es abc.example.com.
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a. Ingrese la URL que desea actualizar:https://abc.example.com/file01.html.

b. Ingrese el directorio que desea actualizar:https://abc.example.com/file02/.

6.8 ;Por qué no se actualiza el contenido incluso después
de precargar y purgar la caché?

El intervalo entre la precarga y la purga de caché puede ser demasiado corto. Se recomienda
que el intervalo sea superior a 5 minutos.

6.9 ;CDN soporta la precarga del directorio?

No. Solo los URL completos pueden ser precargados.

6.10 ;Son obligatorios la purga y la precarga de caché?

Esto depende del escenario.

®  Siun archivo se actualiza en un servidor de origen, el archivo también debe actualizarse
en puntos de presencia CDN (PoPs).

®  Se recomienda que los archivos de gran tamatfio, especialmente los archivos de video,
sean precargados para mejorar la experiencia del usuario.

® [aprecarga no se recomienda para los archivos pequefios.

6.11 ;Necesito purgar o precargar la caché de los URL de
HTTPy de HTTPS?

No. Solo necesita purgar o precargar la caché de los URL de HTTP o de HTTPS.

6.12 Si CDN esta habilitada dentro y fuera de China
continental, ;necesita diferenciarse durante la purgay la
precarga de caché?

No. Usted puede directamente purgar y precargar la caché de los URLs correspondientes.

6.13 ;Puedo precargar archivos M3US8?

Si.
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6.14 ;Se puede actualizar automaticamente la caché
después de actualizar un archivo estatico en el servidor de
origen?

No. Puede purgar manualmente la caché de cualquiera de las siguientes maneras:

1. Inicie sesion en la consola de Huawei Cloud. Elija Service List > Content Delivery &
Edge Computing > Content Delivery Network. En el panel de navegacion, elija
Prefetch & Purge. En la ficha Cache Refreshing, purgue la caché.

2. Invoque a las API para obligar a que caduque el contenido actual y, a continuacion,
preobtenga contenido nuevo. Para obtener mas informacion, consulte Descripcion
general de APL

6.15 ;Qué debo hacer primero, purgar or precargar, cuando
quiero actualizar la caché?

Si el contenido del servidor de origen se actualiza y desea actualizar la caché en los puntos de
presencia CDN (PoPs):

®  Purgue primero la caché. Cuando la purga de caché se ha completado (aproximadamente
5 minutos), precargue la caché.

®  Sirealiza directamente la precarga de la caché, el contenido que se ha almacenado en
caché en el PoPs de CDN no se actualizara.

Si sunombre de dominio se agrega a la CDN por primera vez y no hay contenido en caché en
el PoPs de CDN, puede realizar directamente la precarga de caché para almacenar en caché el
contenido en el PoPs.
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Seguridad

7.1 ;Qué capacidades de seguridad (Anti-DDoS/CC Attack
Defense/Anti-hotlinking) proporciona CDN?

® Al agregar su nombre de dominio a Huawei Cloud CDN, puede tener su direccion IP de
origen oculta para evitar que el servidor de origen se exponga a los atacantes.

® Huawei Cloud CDN tiene mas de 2000 puntos de presencia (PoPs) en toda la red. CDN
alivia eficazmente la presion de los ataques DDoS/CC en el servidor de origen y evita
que el servidor de origen se paralice debido a los ataques. Si PoPs de CDN no
proporciona servicios debido al intenso trafico de ataques, CDN bloqueara
temporalmente el nombre de dominio, cambiaré su estado a Disabled y deshabilitara el
servicio de aceleracion para €l. No se puede acceder al nombre de dominio pero se
conserva su configuracion.

® CDN admite validacion de referencia, listas de control de acceso de direcciones IP
(ACL) y autenticacion de token. Para obtener mas informacion, consulte Control de
acceso.

7.2 ;Puedo configurar la validacion de referer para evitar
el hotlinking?

Si. Inicie sesion en la consola de CDN y elija Domains > Access Control > Referer
Validation.

7.3 (CDN admite el filtrado de direcciones IP?
Si.

Para evitar ataques desde direcciones IP especificas, puede establecer una lista negra para
filtrar las solicitudes de estas direcciones. Inicie sesion en la consola de CDN vy elija Domains
> Access Control > IP ACL para configurar la lista negra de direcciones IP.
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7.4 ;Como responde CDN a los ataques de CC?

En un ataque de desafio colapsar (CC), el atacante utiliza un servidor proxy para generar y
enviar solicitudes disfrazadas al host de destino. El atacante sigue enviando una gran cantidad
de paquetes de datos a los servidores de destino para agotar los recursos del servidor y
descomponerlos. Si un sitio es atacado, los puntos de presencia (PoPs) de CDN soportaran el
trafico de ataque. Por lo tanto, el servidor de origen no se descompondra.

® (DN tiene una politica preestablecida contra ataques de CC. Para deshabilitar esta
politica, envie un ticket de servicio.

® Si PoPs de CDN no proporciona servicios debido al intenso trafico de ataques, CDN
bloqueara temporalmente el nombre de dominio, cambiard su estado a Disabled y
deshabilitara el servicio de aceleracion para él. No se puede acceder al nombre de
dominio pero se conserva su configuracion. Cuando el ataque se detenga, comuniquese
con el servicio de atencion al cliente para desbansar el nombre de dominio.

®  Se le facturara por el trafico generado por PoPs de CDN durante los ataques.

® Sisunombre de dominio de aceleracion tiene trafico de rafagas, por ejemplo, durante la
liberacioén de una nueva funcion, se puede considerar que el nombre de dominio esta bajo
ataque. Pongase en contacto con el soporte técnico por adelantado para evitar la pérdida
de servicio.

7.5 ¢CDN previene el secuestro de contenido?

Si. La aceleracion segura de HTTPS se puede utilizar para evitar el secuestro de contenido.
Para obtener mas informacion sobre como configurar HTTPS, consulte Configuracién de
HTTPS. Sin embargo, si se produce un secuestro de dominio antes de acceder al servicio de
CDN, CDN no puede detectarlo.

7.6 ;Tiene CDN las apacidades anti-DDoS?

Si. Las capacidades anti-DDoS de CDN dependen de la capacidad de los puntos de presencia
(PoPs). Se cobrara el trafico generado por anti-DDoS.

7.7 (Pueden usarse CDN, WAF y AAD simultaneamente?

No.

® (DN se puede utilizar con WAF. El flujo de trafico es: navegador > CDN > WAF >
servidor de origen. Para mas detalles, consulte la Aceleracion de recursos protegidos
por WAF.

® (DN no se puede desplegar antes o después de AAD.

7.8 (Se pueden actualizar los certificados sin interrupcion
del servicio?

Si.
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Puede elegir Domains > Configure > HTTPS Settings en la consola de CDN para actualizar
los certificados de SSL.

7.9 Si se ha configurado una ACL de referencia para un

bucket de OBS, ;la configuracion tendra efecto en el lado
de CDN?

No.

La configuracion no tendra efecto. CDN no puede predecir la configuracion del bucket de
OBS. Visite la Validacion de referencia para aprender a configurarlo en el lado de CDN.

7.10 ;CDN detecta virus en un archivo de aceleracion?
No.

CDN no comprueba si el contenido del archivo contiene virus. Si el contenido de su archivo
contiene virus, el operador y MIIT le notificaran para que pueda tomar las medidas

adecuadas. Si el riesgo es grave, el operador y MIIT desactivaran el URL y luego le
notificaran.

7.11 ;Se pueden configurar varios certificados para un
nombre de dominio?
No.

Solo se puede configurar un certificado para un nombre de dominio.

7.12 ;El trafico pasara a través de WAF si tanto CDN como
WAF estan configurados?

Hay dos situaciones:
® Si el contenido solicitado se encuentra en la caché, el trafico no pasa con WAF. CDN
sirve directamente el contenido solicitado.

® Si el contenido solicitado no se encuentra en la caché, el trafico pasa con WAF y luego
llega al servidor de origen. Véase la siguiente figura.

@ => @ => = %&

Browser/App Proxies (CDN or Ad Web Application Origin Server
vanced Anti-DDoS) Firewal

Para obtener mas informacioén sobre como configurar CDN y WAF, consulte Configuracién
de dominio con CDN y WAF desplegados.
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7.13 ;Como puedo comprobar si CDN se esta utilizando
maliciosamente?

Si su sitio es atacado o tiene trafico malicioso viniendo, puede haber picos de trafico
repentinos que resultan en una factura mas alta que sus gastos normales. Esta parte describe
los riesgos y soluciones potenciales.

® Riesgos

Los ataques y el trafico malicioso generan un uso excesivo del ancho de banda, y tiene
que pagar significativamente mas de lo que normalmente hace.

® Soluciones

a. Configurar el control de acceso (incluida la validacion de referencias, la lista negra
y la lista blanca de direcciones IP y la autenticacion de tokens) para los nombres de
dominio para evitar el trafico innecesario o el consumo de ancho de banda. Para
obtener mas informacion, consulte Control de acceso.

b. Habilite alerta de saldo. Si el saldo disponible en su cuenta es inferior a una
cantidad especifica, el sistema le enviara una alerta por SMS.

(1] NOTA

Para garantizar la integridad de los datos y la precision de las facturas, generalmente se
genera una factura después de que finaliza un ciclo de facturacion. Por lo tanto, el tiempo de
facturacion es posterior al tiempo en que se consumen los recursos, y el consumo de recursos
no puede reflejarse en tiempo real con las facturas. Esto se debe a la arquitectura distribuida
de los puntos de presencia CDN (PoPs).

Edicion 01 (2023-11-30) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 54


https://support.huaweicloud.com/intl/es-us/usermanual-cdn/cdn_01_0124.html
https://account-intl.huaweicloud.com/usercenter/?agencyId=a9cc6bd41ecf4e0cb354f528dd7d9ce9&region=ap-southeast-1&locale=en-us#/userindex/allview

Content Delivery Network
Perguntas frequentes 8 Estadisticas y logs

Estadisticas y logs

8.1 ;Qué podria caer en la categoria "Other" en las
estadisticas de la region de visitantes?

Other se refiere a aquellos cuya region no se puede identificar porque sus direcciones IP no
estan registradas en la biblioteca de direcciones IP o sus direcciones IP no se pueden obtener
por CDN.

8.2 ;Cuanto dura el retraso de la API de los 100 principales
URL en las estadisticas de contenidos populares de CDN?

Invocar a las API de los 100 URL principales tiene un retraso de aproximadamente 6 horas.
Esta situacion vuelve a la normalidad a las 12:00 del dia siguiente.

8.3 ;Cuales son los significados de HEAD, HIT y MISS en
logs de CDN?

® HEAD

El método HEAD es similar al método GET. La tinica diferencia es que el servidor no
devuelve un cuerpo de mensaje para una solicitud HEAD. En una respuesta a una
solicitud HEAD, los metadatos contenidos en la cabecera HTTP son los mismos que en
una respuesta a una solicitud GET. Este método se puede usar para obtener los metadatos
sobre una entidad sin transferir la propia entidad. También se utiliza a menudo para
probar la validez, la disponibilidad y los cambios recientes de los hipervinculos.

® HIT
Esto indica un acierto de la caché. Un punto de presencia (PoP) sirve directamente el
contenido.

® MISS

Esto indica una falta de memoria caché. Un PoP necesita extraer contenido del servidor
de origen.
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8.4 ;Qué significa el OkHttp de User-Agent en los
registros de CDN?

OkHttp es un protocolo de solicitud utilizado por el marco de red de Android para procesar
solicitudes de red.

8.5 ;Cuantos dias de datos se pueden consultar?

® En la pagina Analytics

Puede consultar los datos de la CDN en los tltimos 90 dias. El intervalo de tiempo
maximo de consulta es de 31 dias.

® En la pagina Logs

Puede consultar y descargar registros en los ultimos 30 dias.

8.6 ;Por qué veo el mensaje "Fine-grained Authentication
Failed" cuando invoco a una API para descargar logs de
CDN?

Es posible que no se encuentre el proyecto de empresa. Puede agregar
enterprise_project id=ALL a la ruta de la solicitud.

Por ejemplo:

GET https://cdn.myhuaweicloud.com/v1.0/cdn/logs?
query date=1502380500000&domain name=www.example.com&page size=10&page number=l&en
terprise_project id=ALL

8.7 ;Por qué no hay datos en el Analytics?

®  Elregistro de CNAME configurado para su nombre de dominio es incorrecto.

® [as estadisticas de CDN en la pagina Analytics no estan disponibles en tiempo real. Se
actualiza una hora mas tarde.
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Extraccion de origen

9.1 ;En qué escenarios de CDN extrae contenido de un
servidor de origen?

1. Los puntos de presencia de CDN (PoPs) extraen contenido de un servidor de origen
cuando no almacenan en caché el contenido solicitado.

2. Las PoPs de CDN extraen contenido de un servidor de origen cuando el contenido
almacenado en caché en PoPs de CDN ha caducado.

9.2 ;Qué soluciono las fallas de traccién de origen?

Los errores de extraccion de origen indican que los puntos de presencia CDN (PoPs) no
pueden acceder al servidor de origen o el servidor de origen devuelve un error. Si CDN no
puede recuperar el contenido, CDN volverd a intentarlo una vez. Para obtener mas
informacion, véase ;Como es extraccion de origen si el servidor de origen tiene varias
direcciones IP?.

Compruebe si el servidor de origen es normal. Para obtener mas informacion, consulte
.Como puedo comprobar si una falla de acceso es causada por el PoP de CDN o el
servidor de origen?

9.3 ;Puede CDN extraer contenido de buckets privados de
terceros?

Si. Puede modificar la configuracion del servidor de origen para permitir que CDN extraiga
contenido de bucket privados de terceros.

9.4 ;Como puedo comprobar si las solicitudes de rango
son compatibles con la extraccion de origen?

Compruebe la respuesta del servidor de origen. Si la respuesta contiene el campo Content-
Range, se admiten las solicitudes de rango para la extraccion de origen.
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Por ejemplo, Content-Range: bytes 0-100/2600 indica que se solicitan bytes de 0 a 100 y
que el tamafio total de los datos es 2,600 bytes.

El codigo de estado de las solicitudes de rango es 206 en lugar de 200.

9.5 Si se ataca un nombre de dominio, ;se dirigiran las
solicitudes de acceso al servidor de origen?

Si un nombre de dominio esta bajo ataque y los ataques afectan a otros usuarios de CDN o
representan riesgos para CDN, CDN prohibira el nombre de dominio, cambiara su estado a
Disabled y deshabilitara el servicio de aceleracion para €l.

9.6 ;Cuales son los beneficios de configurar un servidor de
origen en espera?

Si el servidor de origen primario falla, CDN puede extraer contenido del servidor en espera
para evitar fallos de extraccion de origen.

9.7 (La CDN admite el acceso directo de origen por el
acceso del rastreador?

No.

CDN no puede distinguir el acceso normal del usuario del acceso del rastreador. Si el
rastreador registra la direccion IP de un punto de presencia (PoP), el rastreador puede acceder
directamente a esa direccion IP la proxima vez. Si el PoP no funciona correctamente o se
encuentra en mantenimiento de rutina, el rastreador no podra extraer contenido de esa
direccion IP.

9.8 ;Cual es la diferencia entre un host y un servidor de
origen?

® servidor de origen

La direccion IP del servidor de origen es la direccion a la que se accede durante la
recuperacion de contenido. El servidor de origen puede contener uno o varios sitios.

® Host

El sitio que almacena el contenido de origen a obtener

9.9 ;Como es extraccion de origen si el servidor de origen
tiene varias direcciones IP?

Si los servidores de origen primario y en espera tienen varias direcciones IP, se utiliza el
siguiente mecanismo de balanceo de carga para extraer el origen.

® Una solicitud de extraccion de origen se puede reenviar hasta a dos direcciones IP del
servidor de origen primario. Si la extraccion de origen de ambas direcciones IP falla, la
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solicitud se reenvia al servidor de origen en espera. La solicitud se puede reenviar a hasta
dos direcciones IP del servidor de origen en espera. Si la extraccion de origen falla de
nuevo, la solicitud falla.

® [aextraccion de origen falla cuando se agota el tiempo de conexion, la conexion falla o
se devuelve un codigo de error 5xx desde el servidor de origen.

9.10 ;Por qué se estan tirando de recursos incorrectos?

La configuracion para el host puede ser incorrecta. De forma predeterminada, el host es el
nombre de dominio de aceleracion. Si su nombre de dominio de aceleracion no es el que
desea que los puntos de presencia (PoPs) de CDN extraigan contenido, se le recomienda que
cambie el host al dominio de origen. Para obtener mas informacion, consulte Encabezado de
host.

9.11 ;Cémo puedo ver los registros de extraccion de
origen?

CDN no tiene registros de extraccion de origen. Puede utilizar los siguientes métodos para ver
los registros de extraccion de origen:

® Compruebe los registros de solicitudes de su servidor de origen.

® Compruebe si los registros de CDN contienen el campo MISS. En caso afirmativo, hay
registros de extraccion de origen.

Se le aconseja precargar la caché antes de comprobar el trafico de extraccion de origen.

9.12 ;CDN descargara todos los archivos si envio un
codigo de estado 206 para solicitar contenido de 100 bytes?

No.
El codigo de estado 206 indica que la CDN extrae la parte solicitada del servidor de origen.

Si solicita constantemente las porciones restantes, todos los archivos se recuperaran del
servidor de origen.
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Cuota

10.1 ;Qué es la cuota?

Se aplican cuotas para los recursos de servicio en la plataforma para evitar picos imprevistos
en el uso de recursos. Las cuotas limitan el nimero o la cantidad de recursos disponibles para
los usuarios. Tabla 10-1 describe las restricciones sobre el nimero de nombres de dominio de
aceleracion, el nimero de direcciones URL para la purga de caché, el nimero de directorios
para la purga de caché y el numero de direcciones URL para la precarga de caché.

Tabla 10-1 Lista de cuotas

precarga de caché por dia

que una cuenta puede
precargar cada dia

Tipo Descripcion Cuota total
Numero de nombres de Numero maximo de 100
dominio nombres de dominio de

aceleracion que puede

agregar una cuenta
Numero de URLs para Numero maximo de URLs 2000
purgar caché por dia que una cuenta puede

actualizar cada dia
Numero de directorios para | Numero maximo de 100
purgar caché por dia directorios que una cuenta

puede actualizar cada dia
Numero de URLs para la Numero maximo de URLs 1000

Si una cuota de recursos existente no puede cumplir sus requisitos de servicio, envie un ticket
de servicio para aumentar la cuota.
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10.2 ;Cémo puedo ver mi cuota?

1. Inicie sesion en la consola de Huawei Cloud. Elija Service List > Content Delivery &
Edge Computing > Content Delivery Network.

Se muestra la consola de CDN.

2. Enla esquina superior derecha de la pagina, seleccione Resources > My Quotas.
Se muestra la pagina Service Quota.

3. Veala cuota usada y total de cada tipo de recursos de CDN en la pagina mostrada.

Si una cuota no puede satisfacer sus requisitos de servicio, haga clic en Increase Quota
para ajustarla.
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A Historial de cambios

Lanzado en

Descripcion

2023-08-08

Esta edicion es el vigésimo noveno lanzamiento oficial.

® Se ha cambiado el mecanismo de extraccion de origen de
sondeo a balanceo de carga. Para mas detalles, véase ;Como
es extraccion de origen si el servidor de origen tiene varias
direcciones IP?

2023-06-20

Esta edicion es el vigésimo octavo lanzamiento oficial.

® Ajustada la arquitectura y combinadas algunas preguntas
frecuentes.

2023-03-15

Este es el vigésimo séptimo lanzamiento oficial.

® Agregada la pregunta frecuente " Por qué se devuelve 304
cuando un usuario accede a un recurso bajo mi nombre de
dominio de aceleracion?"

2022-11-29

Esta edicion es el vigésimo sexto lanzamiento oficial.

® Eliminada la descripcion de la alerta de cuota de gastos
porque esta funcién se ha eliminado del Centro de
facturacion.

2021-12-17

Esta edicion es el vigésimo sexto lanzamiento oficial.

® Agregadas las preguntas y respuestas en la seccion "Uso".

2021-09-06

Esta edicion es el vigésimo quinto lanzamiento oficial.
Esta version incorpora el siguiente cambio:

® Agregada la FAQ de funcion.

® Agregada la FAQ de la configuracion de caché.

® Agregadas las preguntas y respuestas en la seccion
"Refrescante y precalentamiento de caché".
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2021-05-13 Esta edicion es el vigésimo cuarto lanzamiento oficial.
Esta version incorpora el siguiente cambio:

® Ajustada la estructura del documento y las categorias de
preguntas frecuentes.

2020-12-23 Esta edicion es el vigésimo tercer lanzamiento oficial.
Esta edicion incorpora los siguientes cambios:

® Incorporado y eliminado ciertas preguntas y respuestas
relacionadas con el producto.

® Incorporado y eliminado ciertas preguntas y respuestas
relacionadas con el dominio.

® Incorporado y eliminado ciertas preguntas y respuestas
relacionadas con la facturacion.

® Incorporado y eliminado ciertas preguntas y respuestas
relacionadas con la solucion de problemas.

2020-11-12 Esta edicion es el vigésimo segundo lanzamiento oficial.
Esta edicion incorpora los siguientes cambios:

® Agregadas las preguntas y respuestas en la seccion
"Producto".

® Agregadas las preguntas y respuestas en la seccion
"Facturacion".

® Agregadas las preguntas y respuestas en la seccion "Nombre
de dominio".

® Modificadas algunas respuestas.

220-10-21 Esta edicion es el vigésimo primer lanzamiento oficial que
incorpora los cambios siguientes.

Esta edicion incorpora los siguientes cambios:

® Agregadas las preguntas y respuestas en la seccion
"Producto”.

® Agregadas las preguntas y respuestas en la seccion "Nombre
de dominio".

® Agregadas las preguntas y respuestas en la seccion "Caché".

® Agregadas las preguntas y respuestas en la seccion
"Seguridad".

Edicion 01 (2023-11-30) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 63



Content Delivery Network
Perguntas frequentes A Historial de cambios

Lanzado en Descripcion

2020-04-10 Esta edicion es el vigésimo lanzamiento oficial.
Esta version incorpora el siguiente cambio:

® Agregadas las preguntas y respuestas en la seccion
"Producto".

® Agregadas las preguntas y respuestas en la seccion "Compra".

® Agregadas las preguntas y respuestas en la seccion "Nombre
de dominio".

® Agregadas las preguntas y respuestas en la seccion
"Aceleracion".

® Agregadas las preguntas y respuestas en la seccion
"Refrescante y precalentamiento de caché".

® Agregadas las preguntas y respuestas en la seccion
"Estadisticas".

® Agregadas las preguntas y respuestas en la seccion
"Seguridad".

® Agregadas las preguntas y respuestas en la seccion
"Facturacion".

® Agregadas las preguntas y respuestas en la seccion "Solucion
de problemas".

2019-10-29 Esta edicion es el decimonoveno lanzamiento oficial.
Esta version incorpora el siguiente cambio:

® Agregadas las preguntas y respuestas en la seccion
"Producto".

® Agregadas las preguntas y respuestas en la seccion "Compra".

® Agregadas las preguntas y respuestas en la seccion "Nombre
de dominio".

® Agregadas las preguntas y respuestas en la seccion
"Refrescante y precalentamiento de caché".

® Agregadas las preguntas y respuestas en la seccion
"Seguridad".

® Agregadas las preguntas y respuestas en la seccion
"Facturacion".

® Agregadas las preguntas y respuestas en la seccion "Solucion
de problemas".

2019-09-25 Esta edicion es el decimoctavo lanzamiento oficial.
Esta version incorpora el siguiente cambio:

® Agregadas las preguntas y respuestas en la seccion
"Producto".

® Agregadas las preguntas y respuestas en la seccion
"Aceleracion".
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2019-05-08

Esta edicion es el decimoséptimo lanzamiento oficial.
La modificacion es la siguiente:
® Agregada la seccion "Seguridad”.

® Agregadas las preguntas y respuestas en la seccion "Nombre
de dominio".

® Agregadas las preguntas y respuestas en la seccion
"Aceleracion".

® Agregadas las preguntas y respuestas en la seccion
"Recuperacion”.

® Agregadas las preguntas y respuestas en la seccion
"Facturacion".

® Agregadas las preguntas y respuestas en la seccion "Solucion
de problemas".

2019-03-14

Esta edicion es el noveno lanzamiento oficial.
La modificacion es la siguiente:

® Agregadas las preguntas y respuestas en la seccion
"Facturacion".

2019-02-28

Esta edicion es el octavo lanzamiento oficial.
La modificacion es la siguiente:
® Agregadas las preguntas y respuestas en la seccion "Compra".

® Agregadas las preguntas y respuestas en la seccion "Nombre
de dominio".

® Agregadas las preguntas y respuestas en la seccion
"Estadisticas".

2019-02-14

Esta edicion es el séptimo lanzamiento oficial.
La modificacion es la siguiente:

® Agregadas las preguntas y respuestas relacionadas con la
cuota.

2019-01-28

Esta edicion es el sexto lanzamiento oficial.
La modificacion es la siguiente:

® Agregadas las preguntas y respuestas en la seccion "Caché".
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Lanzado en

Descripcion

2018-12-28

Esta edicion es el quinto lanzamiento oficial.

La modificacion es la siguiente:

Agregadas las preguntas y respuestas en la seccion
"Aceleracion".

Agregadas las preguntas y respuestas en la seccion
"Recuperacion”.

Agregadas las preguntas y respuestas en la seccion "Caché".

Agregadas las preguntas y respuestas en la seccion
"Refrescante y precalentamiento de caché".

Agregadas las preguntas y respuestas en la seccion
"Facturacion".

Preguntas y respuestas optimizadas en la seccion
"Estadisticas".

2018-10-30

Esta edicion es el cuarto lanzamiento oficial.

La modificacion es la siguiente:

Agregadas las preguntas y respuestas en la seccion
"Recuperacion”.

Agregadas las preguntas y respuestas en la seccion
"Facturacion".

2018-09-21

Esta edicion es el tercer lanzamiento oficial.

La modificacion es la siguiente:

Agregadas las preguntas y respuestas en la seccion "Nombre
de dominio".

Agregadas las preguntas y respuestas en la seccion
"Producto".

Agregadas las preguntas y respuestas en la seccion
"Facturacion".

Agregadas las preguntas y respuestas en la seccion "Compra".

2018-05-21

Esta edicion es el segundo lanzamiento oficial.

La modificacion es la siguiente:

Agregadas las preguntas y respuestas en la seccion
"Aceleracion".

Agregadas las preguntas y respuestas en la seccion
"Recuperacion”.

2018-05-05

Esta edicion es el primer lanzamiento oficial.
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