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Antes de comenzar

1.1 Descripcion

API Gateway (APIG) es un servicio de alojamiento de API de alto rendimiento, alta
disponibilidad y alta seguridad que ayuda a las empresas a crear, gestionar e implementar API
a cualquier escala.

Este documento describe como usar las API de REST para realizar operaciones en APIG,
como crear, eliminar y modificar sus propias API. Para obtener mas informacion sobre todas
las operaciones admitidas, consulte Descripcion de la API.

Si planea a acceder a APIG a través de las API, asegurese de estar familiarizado con los
conceptos de APIG. Para obtener mas informacion, consulte Descripcion de servicio.

L] NOTA
Las API de V1.0 se proporcionan para el gateway compartido y las API de V2 se proporcionan para

gateways dedicados. Se ha eliminado la funcién de gateway compartido. En su lugar, utilice gateways
dedicados para gestionar sus APL.

1.2 Invocacién a las API
APIG es compatible con las API de Transferencia de Estado Representacional (REST), lo que

le permite invocar a las API mediante HTTPS. Para obtener méas informacion sobre las
invocaciones a la API, consulta Invocacion a las API.

1.3 Puntos de conexion
Un punto de conexion es la direccion de solicitud para invocar a una API. Los puntos de

conexion varian segun los servicios y las regiones. Para conocer los endpoints de todos los
servicios, consulte Regiones y puntos de conexion.

1.4 Restricciones

® El nimero de recursos de APIG que puede crear viene determinado por su cuota. Para
aumentar su cuota, consulte ;Como solicito una cuota mas alta?
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Para obtener mds restricciones, consulte la descripcion de la API.

1.5 Conceptos

Cuenta

Una cuenta se crea al registrarse con éxito en el sistema en la nube. La cuenta tiene
permisos de acceso completos para todos sus servicios y recursos en la nube. Se puede
utilizar para restablecer contrasefias de usuario y conceder permisos de usuario. La
cuenta es una entidad de pago y no debe usarse directamente para realizar una gestion
rutinaria. Por motivos de seguridad, cree usuarios de IAM y concédeles permisos para la
gestion rutinaria.

Usuario de IAM

Se crea un usuario de IAM mediante una cuenta para utilizar los servicios en la nube.
Cada usuario de IAM tiene sus propias credenciales de identidad (contrasefa y claves de
acceso).

Un usuario de IAM puede ver el ID de cuenta y el ID de usuario en la pdgina My
Credentials de la consola. El nombre de la cuenta, el nombre de usuario y la contrasefia
seran necesarios para la autenticacion de APL

Region

Las regiones se definen por su ubicacion geografica y latencia de red. Los servicios
publicos, como Elastic Cloud Server (ECS), Elastic Volume Service (EVS) y Object
Storage Service (OBS), se comparten dentro de la misma region. Hay regiones

universales y regiones dedicadas. Una region universal sirve a todos los inquilinos,
mientras que una region dedicada sirve a inquilinos especificos.

Para obtener mas informacion, consulte Region y AZ.
Zona de disponibilidad

Las zonas de disponibilidad son ubicaciones aisladas fisicamente en una region, pero
estan interconectadas a través de una red interna para mejorar la disponibilidad de las
aplicaciones.

Proyecto

Los proyectos agrupan y aislan recursos (incluidos recursos informaticos, de
almacenamiento y de red) en todas las regiones fisicas. Para cada region se proporciona
un proyecto predeterminado, y para cada uno de ellos se pueden crear subproyectos. Se
pueden conceder permisos a los usuarios para acceder a todos los recursos de un
proyecto especifico. Para un control de acceso mas refinado, cree subproyectos bajo un
proyecto y compre recursos en subproyectos. A los usuarios se les pueden asignar
permisos para acceder solo a recursos especificos en los subproyectos.
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Figura 1-1 Modelo de aislamiento del proyecto

Project A Project B
ProjectA_1 ProjectA_2 Project B_1 ProjectB_2
Region A Region B

Edicion 01 (2023-05-26) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 3



API Gateway

Referencia de la API 2 Descripcion de la API

2 Descripcion de la API

2.1 Gateway compartido

Tabla 2-1 describe las categorias de API de gateway compartido.

Tabla 2-1 Descripcion de las API de gateway compartido

Categoria

Descripcion

Gestion de grupo
de API

Crear, modificar, eliminar y consultar grupos de API.

Gestion de API

Crear, modificar, eliminar, publicar y consultar API, y quitar API
sin conexion.

Gestion de
aplicaciones

Crear, modificar, eliminar y consultar aplicaciones y restablecer
AppSecrets.

Gestion de
autorizacion de
aplicaciones

Autorizar aplicaciones y cancelar y consultar autorizaciones.

Gestion de entorno

Crear, modificar, eliminar y consultar entornos.

Gestion de
variables de
entorno

Crear, eliminar y consultar variables de entorno.

Solicitud de gestion
de politicas de
limitacion

Crear, modificar, eliminar y consultar politicas de limitacion de
solicitudes.

Vinculacion/
Desvinculacion de
politicas de
limitacion de
solicitudes

Consultar, vincular y desvincular politicas de limitacion de
solicitudes.
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2.2 Gateway dedicado

Categoria

Descripcion

Configuracién de
limitacion de
solicitud excluida

Crear, modificar, eliminar y consultar configuraciones de limitacion
de solicitudes excluidas.

Gestion de politica
de control de
acceso

Crear, modificar, eliminar y consultar listas negras y listas blancas.

Vinculacion/
Desvinculacion de
politicas de control
de acceso

Consultar politicas de control de acceso enlazadas a una APl 'y API
que estén enlazadas o no enlazadas a una politica de control de
acceso; desvincular una API de una politica de control de acceso.

Consulta de
informacion de
suscripcion en
KooGallery

Consultar los grupos de API comprados, los detalles del grupo de
APl 'y las APL

Gestion de
configuracion

Configurar modelos de objetos y consultar detalles de
configuracion.

Consulta de
recursos

Consultar el nimero de grupos de API, APl y aplicaciones.

Gestion de clave de
firma

Crear, modificar, eliminar y consultar claves de firma.

Vinculacion/
Desvinculacion de
claves de firma

Vincular y desvincular las claves de firma; consultar las API
vinculadas o no a una clave de firma; consultar las claves de firma
vinculadas a una API.

Gestion de
nombres de
dominio

Vincular y desvincular nombres de dominio; vincular y eliminar
certificados.

Gestion de canales
de VPC

Crear, actualizar, eliminar y consultar canales de VPC; agregar,
eliminar y consultar servidores en la nube.

Consultar
informacion de
monitoreo

Consultar el nimero de veces que se invoca a una APl o APIs en un
grupo de APL

Importacion y
exportacion de API

Exportar definiciones de Swagger de API publicadas en un entorno
especifico.

Gestion de
autorizador
personalizado

Crear, modificar, eliminar y consultar autorizados personalizados.

Tabla 2-2 describe las categorias de las API de gateway dedicado.
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Tabla 2-2 Descripcion general de las API de gateway dedicado

Categoria

Descripcion

Gestion de
grupo de API

Crear, modificar, eliminar y consultar grupos de API.

Gestion de
entorno

Crear, modificar, eliminar y consultar entornos.

Gestion de
variables de
entorno

Crear, eliminar y consultar variables de entorno.

Solicitud de
gestion de
politicas de
limitacion

Crear, modificar, eliminar y consultar politicas de limitacion de
solicitudes.

Gestion de API

Crear, modificar, eliminar, publicar, consultar y depurar APIs, tomar
APIs sin conexion y cambiar versiones de APL

Gestion de
clave de firma

Crear, modificar, eliminar y consultar claves de firma.

Vinculacion/
Desvinculacion
de claves de
firma

Vincular y desvincular claves de firma, consultar claves de firma
enlazadas a una APl y consultar las API que estan enlazadas o no
enlazadas con una clave de firma.

Vinculacion/
Desvinculacion
de politicas de
limitaciéon de
solicitudes

Vincular y desvincular las politicas de limitacion de solicitudes, las API
de consulta que estén vinculadas o no vinculadas con una politica de
limitacion de solicitudes y las politicas de limitacion de solicitudes de
consulta vinculadas a una API.

Configuracion
de limitacion
de solicitud
excluida

Crear, modificar, eliminar y consultar configuraciones de limitacion de
solicitudes excluidas.

Gestion de
autorizacion
de aplicaciones

Autorizar aplicaciones, cancelar autorizaciones, consultar API
vinculadas o no vinculadas a una aplicacion y consultar aplicaciones
vinculadas a una API.

Consulta de
recursos

Consultar las cantidades de API, grupos de API y aplicaciones.

Gestion de
aplicaciones

Incluidas las API utilizadas para:

® C(Crear, modificar, eliminar, verificar y consultar aplicaciones y
restablecer AppKeys.

® (rear, generar, eliminar y consultar AppCodes de forma automatica.

Gestion de
nombres de
dominio

Vincular, modificar y desvincular nombres de dominio; vincular,
eliminar y consultar certificados de nombre de dominio.
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Categoria

Descripcion

Gestion de
politica de
control de
acceso

Crear, modificar, eliminar y consultar politicas de control de acceso.

Vinculacion/
Desvinculacion
de politicas de
control de
acceso

Vincular y desvincular las politicas de control de acceso, consultar las
API vinculadas o no a una politica de control de acceso y las politicas de
control de acceso de consulta vinculadas a una API.

Gestion de
autorizador
personalizado

Crear, modificar, eliminar y consultar autorizados personalizados.

Importacion y
exportacion de
API

Importaciéon y exportacion de las API.

Gestion de

Incluidas las API utilizadas para:

i/al;léles de ® C(rear, actualizar, eliminar y consultar canales de VPC.
® Agregar, consultar y eliminar servidores de backend.
® Activacion/desactivacion de servidores de backend.
® Modificar la configuracion de comprobacion de estado de un canal
de VPC.
® Agregar, actualizar, eliminar y ver grupos de servidores de backend y
consultar la lista de grupos de servidores de backend de un canal de
VPC.
Consultar Consultar las invocaciones a la API dentro de un periodo especifico y
informacion de | consultar las invocaciones a la API bajo un grupo de API en la ultima
monitoreo hora.

Gestion de
respuestas de

grupo

Crear, consultar, modificar y eliminar respuestas de grupo; consultar,
modificar y eliminar respuestas de un tipo de error.

Gestion de
etiqueta

Consultar etiquetas.

Gestion de
funciones de
gateway

Configurar y consultar funciones de gateway.

Gestion de
configuracion

Consultar configuraciones de recursos de gateway y configuraciones de
gateway.
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Categoria Descripcion
Gestién de Incluidas las API utilizadas para:
gateway ® C(rear, actualizar, consultar y eliminar gateways dedicados.

® Vincular o desvincular las EIP.

® Habilitar o inhabilitar el acceso publico para gateways dedicados y
actualizar el ancho de banda de acceso saliente de gatways
dedicados.

® Consultar zonas de disponibilidad.
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Invocaciones a APlIs

3.1 Hacer una solicitud de API

Esta seccion describe la estructura de una solicitud de API REST y utiliza la API de APIG
para crear un grupo de API como ejemplo para demostrar como llamar a una API.

Solicitud de URI

Un URI de solicitud tiene el siguiente formato:

{URI-scheme} :// {Endpoint} / {resource-path} ? {query-string}

Aunque se incluye un URI de solicitud en la cabecera de solicitud, la mayoria de los lenguajes
de programacion o marcos requieren que el URI de solicitud se transmita por separado.

Tabla 3-1 Parametros de URI

Parametro

Descripcion

URI-scheme

Protocolo utilizado para transmitir solicitudes. Todas las API usan
HTTPS.

Endpoint

Nombre de dominio o direccion IP del servidor que lleva el
servicio de REST. El punto de conexion varia entre los servicios en
diferentes regiones. Se puede obtener de Puntos de conexion.

resource-path

Ruta de acceso de una API para realizar una operacion
especificada. Obtén la ruta de acceso desde el URI de una API. Por
ejemplo, resource-path de la API utilizada para crear un grupo de
API es /v2/{project_id}/apigw/instances/{instance id}/api-
groups. {project_id} indica un project ID y {instance_id} indica
un ID de gateway. The two IDs can be obtained from the gateway
information on the APIG console.
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Parametro Descripcion

query-string Parametro de consulta, que es opcional. Aseglrese de que se
incluya un signo de interrogacion (?) antes de cada parametro de
consulta que tenga el formato de "Parameter name=Parameter
value". Por ejemplo,?limit=10 indica que se mostrard un maximo
de 10 registros de datos. Separe varios parametros de consulta con

ampersands (&).

Por ejemplo, para crear un grupo de API en una regién, combine los pardmetros en el URIL
apig_endpoint indica el punto de conexion de APIG.

https://{apig_endpoint}/v2/{project id}/apigw/instances/{instance_id}/api-groups
(O NOTA

Para simplificar la visualizacion de URI en este documento, cada API se proporciona solo con una
resource-path y un método de solicitud. E1 URI-scheme de todas las API es HTTPS, y los puntos de
conexion de todas las API en la misma region son idénticos.

Métodos de solicitud

El protocolo HTTP define los siguientes métodos de solicitud que se pueden usar para enviar
una solicitud al servidor:

® GET: solicita al servidor que devuelva los recursos especificados.

® PUT: solicita al servidor que actualice los recursos especificados.

® POST: solicita al servidor que afiada recursos o realice operaciones especiales.

[ J

DELETE: solicita al servidor que elimine los recursos especificados, por ejemplo, un
objeto.

HEAD: igual que GET excepto que el servidor debe devolver solo el encabezado de
respuesta.

® PATCH: solicita al servidor que actualice el contenido parcial de un recurso
especificado. Si el recurso no existe, se creard un nuevo recurso.

Por ejemplo, en el caso de la API utilizada para crear un grupo de API, el método de
solicitud es POST. La solicitud es la siguiente:

POST https://{apig endpoint}/v2/{project id}/apigw/instances/{instance id}/api-
groups

Encabezado de la solicitud

También puede agregar campos de encabezado adicionales a una solicitud, como los campos
requeridos por un método URI o HTTP especificado. Por ejemplo, para solicitar la
informacion de autenticacion, agregue Content-Type, que especifica el tipo de cuerpo de la
solicitud.

Los campos de encabezado de solicitud comunes son los siguientes:

® Content-Type: especifica el tipo o formato del cuerpo de la solicitud. Este campo es
obligatorio y su valor predeterminado es application/json. Otros valores de este campo
se proporcionaran para APIs especificas si los hay.
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® X-Auth-Token: especifica un token de usuario solo para la autenticacion API basada en
tokens. El token de usuario es una respuesta a la API usada para obtener un token de
usuario.

(11 NOTA

Ademas de admitir la autenticacion basada en tokens, las API también admiten la autenticacion
mediante ID de clave de acceso/clave de acceso secreta (AK/SK). Durante la autenticacion basada
en AK/SK, se utiliza un SDK para firmar la solicitud, y los campos de encabezado Authorization
(informacion de firma) y X-Sdk-Date (hora en la que se envia la solicitud) se afiaden
automaticamente a la solicitud.

Para obtener mas informacion, consulte Autenticacion basada en AK/SK.

La API utilizada para obtener un token de usuario no requiere autenticacion. Por lo
tanto, solo es necesario agregar el campo Content-Type a las solicitudes para llamar a la
APIL. Un ejemplo de tales solicitudes es el siguiente:

POST https://{iam endpoint}/v3/auth/tokens
Content-Type: application/json

Cuerpo de la solicitud

El cuerpo de una solicitud se envia a menudo en un formato estructurado como se especifica
en el campo de encabezado Content-Type. El cuerpo de la solicitud transfiere contenido
excepto el encabezado de la solicitud.

El cuerpo de la solicitud varia entre las API. Algunas API no requieren el cuerpo de la
solicitud, como las API solicitadas mediante los métodos GET y DELETE.

En el caso de la API utilizada para crear un grupo de API los parametros de solicitud y la
descripcion del parametro se pueden obtener a partir de la solicitud de API. A continuacion se
proporciona una solicitud de ejemplo con un cuerpo incluido. Reemplace name (nombre de
grupo API) y remark (descripcion de grupo de API) con los valores reales.

POST https://{apig endpoint}/v2/{project_id}/v2/{project_id}/apigw/instances/
{instance_ id}/api-groups
Content-Type: application/json
X-Auth-Token: xxxx
{
"name": "APIGroup test",
"remark": "api group remark"

}

Si todos los datos necesarios para la solicitud de API estan disponibles, puedes enviar la
solicitud para llamar a la API a través de curl, Postman o codificacion.

3.2 Autenticacion

Las solicitudes para llamar a una API se pueden autenticar mediante cualquiera de los
siguientes métodos:

® Autenticacion basada en tokens: las solicitudes se autentican mediante un token.

® Autenticacion basada en AK/SK: Las solicitudes se autentican cifrando el cuerpo de la
solicitud usando un par AK/SK. Se recomienda la autenticacion basada en AK/SK
porque proporciona mayor seguridad que la autenticacion basada en tokens.
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Autenticacion basada en tokens

(11 NOTA

El periodo de validez de un token es de 24 horas. Cuando utilice un token para la autenticacion, guarde
en caché para evitar llamar con frecuencia a la API de IAM utilizada para obtener un token de usuario.

Un token especifica los permisos temporales en un sistema informatico. Durante la
autenticacion de API mediante un token, el token se agrega a las solicitudes para obtener
permisos para invocar a la APL.

Hacer una solicitud de API describe el proceso de llamar a la API utilizada para crear un
grupo de API. Después de obtener un token, el campo de encabezado X-Auth-Token debe
agregarse a las solicitudes para especificar el token al llamar a otras API. Por ejemplo, si el
token es de ABCDEFJ...., X-Auth-Token: ABCDEFJ.... se puede agregar a una solicitud de
la siguiente manera:

POST https://{apig endpoint}/v2/{project id}/apigw/instances/{instance id}/api-
groups

Content-Type: application/json

X-Auth-Token: ABCDEFJ....

Autenticacion basada en AK/SK
(0 NOTA

La autenticacion basada en AK/SK admite solicitudes de API con un cuerpo de no mas de 12 MB. Para
las solicitudes de API con un cuerpo mas grande, se recomienda la autenticacion basada en tokens.

En la autenticacion basada en AK/SK, AK/SK se utiliza para firmar solicitudes y la firma se
afiade a continuacion a las solicitudes de autenticacion.

® AK: ID de clave de acceso, que es un identificador iinico usado junto con una clave de
acceso secreta para firmar solicitudes criptograficamente.

® SK: clave de acceso secreta usada junto con un AK para firmar solicitudes
criptograficamente. Identifica un remitente de la solicitud y evita que la solicitud sea
modificada.

En la autenticacion basada en AK/SK, puede usar un AK/SK para firmar solicitudes basadas
en el algoritmo de firma o usar el SDK de firma para firmar solicitudes. Para obtener mas
informacién sobre como firmar solicitudes y usar el SDK de firma, consulte Guia de firma
de solicitud de API.

AVISO

® FEI] SDK de firma solo se utiliza para firmar solicitudes y es diferente de los SDK
proporcionados por los servicios.

® [.a hora local en el cliente debe sincronizarse con el servidor de reloj para evitar un
desplazamiento grande en el valor del encabezado de solicitud X-Sdk-Date.

APIG comprueba el formato de hora y compara la hora con la hora en que APIG recibe la
solicitud. Si la diferencia de tiempo supera los 15 minutos, APIG rechazarj la solicitud.
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3.3 Respuesta

Codigo de estado

Después de enviar una solicitud, recibira una respuesta, que incluye un cédigo de estado, un
encabezado de respuesta y un cuerpo de respuesta.

Un codigo de estado es un grupo de digitos, que van desde 1xx hasta 5xx. Indica el estado de
una solicitud. Para obtener mas informacion, consulte Codigos de estado de HTTP.

Por ejemplo, si se devuelve el codigo de estado 201 para invocar a la API usada para crear un
grupo de API, la solicitud tiene éxito.

Encabezado de respuesta

Similar a una solicitud, una respuesta también tiene una cabecera, por ejemplo, Content-
Type.

(Opcional) Cuerpo de respuesta

El cuerpo de una respuesta se devuelve a menudo en formato estructurado como se especifica
en el campo de encabezado Content-Type. El cuerpo de la respuesta transfiere contenido
excepto el encabezado de la respuesta.

Lo siguiente es parte del cuerpo de respuesta para la API utilizada para crear un grupo de
APIL.

{
"id": "abcdef...",
"name": "APIGroup test",
"remark": "api group remark",

Si se produce un error durante la llamada a la API, se mostrard un codigo de error y un
mensaje. A continuacién se muestra un cuerpo de respuesta de error.

{

"error msg": "The token is missing.",
"error code": "APIG.1000"
}

En el cuerpo de la respuesta, error_code es un codigo de error y error_msg proporciona
informacion sobre el error.
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Pasos iniciales

Introduccién
Esta seccion describe como invocar a una API para crear una API de HTTP.

Para obtener mas informacion sobre como llamar a las API, consulte invocaciones a las API.

Procedimiento

1. Invoque a la API mencionada en el Creacion de un grupo de API para crear un grupo
de APL.

2. Invoque a la API mencionada en la Crear una API para crear una HTTP API.

Creacion de una HTTP API

Paso1 Invoque a la API mencionada en el Creacién de un grupo de API para crear un grupo de
APL

{
"name": "APIGroup_ test",
"remark": "Test group"

}

Especifique los siguientes parametros:

® name: Nombre del grupo de API
® remark: Descripcion del grupo de API

Paso 2 Invoque a la API mencionada en la Crear una API para crear una HTTP APIL.

{
"auth type": "APP",
"backend api": {

"req method": "GET",

"req protocol": "HTTP",

"req uri": "/test/benchmark",
"timeout": 1000,

"url domain": "xx.xx.xx.93:12346"

}I

"backend type": "HTTP",

"group_ id": "2b89e73458******98a828c5eca3b6c3",
"name": "test",

"req method": "GET",

"req uri": "/test",

"type": 1,
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"result normal sample": "hello world!"

}
Especifique los siguientes parametros:

® auth_type: Modo de autenticacion de seguridad de la API

® Dbackend_api: Parametros de servicio de backend
- req_method: método de solicitud de API
- req_protocol: Protocolo de solicitud del servicio de back-end
- req_uri: ruta de solicitud del servicio de backend

- timeout: Intervalo de tiempo de espera permitido para que APIG solicite el servicio
de backend

- url_domain: Direccién de servicio de backend
(11 NOTA

No se pueden utilizar los siguientes segmentos de direccion IP reservados:
0.0.0.0/8

10.0.0.0/8
100.125.0.0/16
127.0.0.0/8
169.254.0.0/16
172.16.0.0/12
192.0.0.0/24
192.0.2.0/24
192.88.99.0/24
192.168.0.0/16
198.18.0.0/15
198.51.100.0/24
203.0.113.0/24
224.0.0.0/4
240.0.0.0/4

W 255.255.255.255/32

backend_type: Tipo de servicio de backend

group_id: ID del grupo al que pertenece la API. Para obtener el ID de grupo, siga las
instrucciones en Consulta de la lista de grupos de API.

name: Nombre de la API
req_method: Método de solicitud de la API
req_uri: Direccion de acceso de la API

type: Tipo de API. 1 significa API publica y 2 significa API privada.

result_normal_sample: Ejemplo de respuesta para una solicitud correcta

Después de crear la API, véala en la consola APIG.
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Figura 4-1 Ver la API
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Las API de gateway compartido (para

usuarios existentes)

5.1 Gestion de grupo de API

5.1.1 Modelo de objetos

En esta seccidn se describe el modelo de objetos para los grupos de API.

(1 NOTA

® Operation Type indica la operacion que se puede realizar en un campo.
C: crear; U: actualizar; R: leer

® Mandatory indica si un campo con el Operation Type de C es obligatorio.

Tabla 5-1 Modelo de objetos para grupos de API

Parametro Tipo de Descripcion Tipo de | Obligator
datos operacié | io
n
ID String ID de grupo de API R -
NAME String Nombre del grupo de API CRU Si
STATUS Integer Estado del grupo de API, R -
que puede ser:
® 1: normal
® 2: deshabilitado
® 3: climinado
Valor predeterminado: 1
Este parametro no se utiliza
actualmente.
Edicion 01 (2023-05-26) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 17
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Parametro

Tipo de
datos

Descripcion

Tipo de
operacio
n

Obligator
io

SL DOMAIN

String

Nombre de subdominio que
APIG asigna
automaticamente al grupo de
API. El nombre del
subdominio no se puede
modificar.

R

SL_DOMAINS

Array of
strings

Lista de nombres de
subdominio que APIG
asigna automaticamente al
grupo API. Estos nombres
de subdominio no se pueden
modificar.

PROJECT _ID

String

ID del inquilino que crea el
grupo de API, es decir, el
propietario del grupo de API

DOMAIN_NA
ME

String

Nombre del inquilino que
crea el grupo de API

REGISTER_TI
ME

Timestamp

Hora en la que se crea el
grupo de API. El valor de
este parametro es generado
por el sistema de forma
predeterminada.

UPDATE _TIM
E

Timestamp

Hora en la que se modifico
por ultima vez el grupo de
API

REMARK

String

Descripcion del grupo de
API, como funciones y uso

CRU

THROTTLE I
D

String

ID de la politica de
limitacion de solicitudes que
controla el nimero de veces
que se puede acceder a las
API del grupo de API dentro
de un periodo especificado

NOTA
El valor de este parametro
indica el nimero total de veces
que se puede acceder a todas
las API del grupo de API
dentro de un periodo
especificado, y no el numero
de veces que se puede acceder
a cada API dentro del periodo.

RU
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5.1.2 Creacion de un grupo de API

Funcién
Esta API se utiliza para crear un grupo de APL. Un grupo de API es una unidad de gestion de
APl y la entrada a un servicio. Cuando se crea un grupo API, se devuelve un nombre de
subdominio como entrada de acceso. Las API de un grupo de API deben estar correlacionadas
entre si.
URI
La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APIL.
Tabla 5-2 Método de solicitud de HTTP/HTTPS y URI
Método de solicitud URI
POST /v1.0/apigw/api-groups
Solicitud
Tabla 5-3 Descripcion de parametro
Parametro | Obligato | Tipo Descripcion
rio
name Si String Nombre del grupo de API
Un nombre de grupo de API consta de 3 a 64
caracteres, comenzando con una letra. Solo se
permiten letras, digitos y guiones bajos ().
remark No String Descripcion del grupo de API
La descripcion no puede superar los 255
caracteres.
Ejemplo de solicitud:
{
"name": "api group 001",
"remark": "API group 1"
}
Respuesta
Tabla 5-4 Descripcion de parametro
Parametro Tipo Descripcion
id String ID de grupo de API
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Parametro Tipo Descripcion

name String Nombre del grupo de API

status Integer Estado del grupo de API

sl domain String Nombre de subdominio que APIG asigna
automaticamente al grupo de API

sl _domains Array of strings | Lista de nombres de subdominio que APIG asigna

automaticamente al grupo de API

register_time Timestamp Hora en que se crea el grupo de API

update time Timestamp Hora en la que se modifico por tltima vez el grupo de
API

remark String Descripcion del grupo de API

on_sell status Integer Indica si el grupo de API aparece en la lista
KooGallery. El valor puede ser:
® 1: listed
® 2:not listed
® 3: under approval

call limits Integer Numero total de veces que se puede acceder a todas
las API del grupo de API. Establezca este pardmetro
considerando la capacidad de carga util del servicio
de backend. De forma predeterminada, no hay limite
en el numero de invocaciones a la API.

time_interval Integer Periodo de tiempo para limitar el nimero de
invocaciones a la API

time_unit String Unidad de tiempo para limitar el nimero de
invocaciones de API

url_domains Array of Lista de nombres de dominio independientes

UrlDomainsRe | enlazados al grupo de API
sp objects
is_default Integer Indica si el grupo de API es el grupo de API

predeterminado. De forma predeterminada, el grupo
de API no es el grupo de API predeterminado. El
valor puede ser:

® 1: default API group
® 2: non-default API group

Tabla 5-5 UrlDomainsResp

Parametro

Tipo

Descripcion

id

String

ID de dominio
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Parametro Tipo Descripcion
domain String Nombre de dominio
cname_status Integer Estado de resoluciéon de CNAME del nombre de

dominio, que puede ser:
® 1:not resolved

® 2:resolving

® 3:resolved

® 4: resolution failed

ssl_id

String ID de certificado de SSL

ssl_name

String Nombre del certificado de SSL

Ejemplo de respuesta:

{

"id": "7efb2b91-155a-4f6a-9f45-c5c95a6e4950",
"name": "api group 001",

"status":

"sl domain":

"0e91b83b-0774-4e8e-b187-2d695ed4743b.apigw.example.com",

"sl domains": ["0e91b83b-0774-4e8e-
b187-2d695ed4743b.apigw.example.com", "0e91b83b-0774-4e8e~
b187-2d695ed4743b.apigw.example.cn"],

"remark":

"API group 1",

"register time": "2017-12-28T11:44:53.831282304z",

"update time":

"2017-12-28T11:44:53.8312834362",

"on_sell status": 2,
"is default": 2

Codigos de estado
Tabla 5-6 Codigos de estado
Caodigo de Descripcion
estado
201 Created
400 Bad Request
401 Unauthorized
403 Forbidden
500 Server Internal Error
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5.1.3 Modificacion de un grupo de API

Funciéon

Esta API se utiliza para modificar los atributos de un grupo de API. Solo se pueden modificar
los atributos name y remark de un grupo de APL

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-7 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

PUT /v1.0/apigw/api-groups/{id}

En la siguiente tabla se muestra el parametro en el URI.

Tabla 5-8 Descripcion de parametro

Parametro Obligatorio | Tipo Descripcion

id Si String ID de grupo de API

Solicitud

Tabla 5-9 Descripcion de parametro

Parametro | Obligato | Tipo Descripcion
rio
name Si String Nombre del grupo de API

Un nombre de grupo de API consta de 3 a 64
caracteres, comenzando con una letra. Solo se
permiten letras, digitos y guiones bajos ().

remark No String Descripcion del grupo de API

La descripcion no puede superar los 255
caracteres.

Ejemplo de solicitud:

{
"name": "api group 001",
"remark": "API group 001"
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Respuesta

Tabla 5-10 Descripcion de parametro

Parametro Tipo Descripcion

id String ID de grupo de API

name String Nombre del grupo de API

status Integer Estado del grupo de API

sl_domain String Nombre de subdominio que APIG asigna
automaticamente al grupo de API

sl domains String Lista de nombres de subdominio que APIG asigna
automaticamente al grupo de API

register_time Timestamp Hora en que se crea el grupo de API

update time Timestamp Hora en la que se modifico por tltima vez el grupo de
API

remark String Descripcion del grupo de API

call limits Integer Numero total de veces que se puede acceder a todas
las API del grupo de API. Establezca este pardmetro
considerando la capacidad de carga util del servicio
de backend. De forma predeterminada, no hay limite
en el nimero de invocaciones a la APIL.

time_interval Integer Periodo de tiempo para limitar el nimero de
invocaciones a la API

time_unit String Unidad de tiempo para limitar el nimero de
invocaciones de API

url _domains Array of Lista de nombres de dominio independientes

UrlDomainsRe | enlazados al grupo de API
sp objects

on_sell status Integer Indica si el grupo de API aparece en la lista
KooGallery. El valor puede ser:
® 1: listed
® 2:not listed
® 3: under approval

is_default Integer Indica si el grupo de API es el grupo de API
predeterminado. De forma predeterminada, el grupo
de API no es el grupo de API predeterminado. El
valor puede ser:
® 1: default API group
® 2: non-default API group
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Tabla 5-11 UrlDomainsResp

Parametro Tipo Descripcion

id String ID de dominio

domain String Nombre de dominio

cname_status Integer Estado de resolucion de CNAME del nombre de

dominio, que puede ser:
® 1: not resolved
® 2:in progress

® 3: successful

® 4: failed
ssl id String ID del certificado de SSL
ssl name String Nombre del certificado de SSL

Ejemplo de respuesta:

{
"id": "7efb2b91-155a-4f6a-9f45-c5c95a6e4950",

"name": "api group 001",

"status": 1,

"sl domain": "0e91b83b-0774-4e8e-b187-2d695ed4743b.apigw.example.com",
"sl domains": ["0e91b83b-0774-4e8e-

b187-2d695ed4743b.apigw.example.com"”, "0e91b83b-0774-4e8e-
b187-2d695ed4743b.apigw.example.cn"],

"remark": "API group 001",

"register time": "2017-12-28T11:44:532",

"update time": "2017-12-28T11:49:01.0486005772",
"on_sell status": 2,

"is default": 2

Codigos de estado

Tabla 5-12 Codigos de estado

Codigo de Descripcion
estado

200 OK

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

409 Conlflict

500 Server Internal Error
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5.1.4 Eliminacion de un grupo de API

Funcién
Esta API se utiliza para eliminar un grupo de APIL.
Si el grupo que se va a eliminar contiene API, quitelas sin conexion y eliminelas.
Se eliminaran todos los recursos (nombres de dominio independientes, certificados SSL e
informacioén de liberacion) asociados directa o indirectamente con el grupo. La operacién
desvinculara los nombres de dominio externos del nombre de subdominio en funcion del
modo de resolucion de CNAME.
URI
La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APL
Tabla 5-13 Método de solicitud de HTTP/HTTPS y URI
Método de solicitud URI
DELETE /v1.0/apigw/api-groups/{id}
En la siguiente tabla se muestra el parametro en el URIL.
Tabla 5-14 Descripcion de parametro
Parametro Obligatorio | Tipo Descripcion
id Si String ID de grupo de API
Solicitud
N/A
Respuesta
N/A

Codigos de estado

Tabla 5-15 Codigos de estado

Codigo de Descripcion
estado

204 No Content
401 Unauthorized
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Codigo de Descripcion
estado
403 Forbidden
404 Not Found
409 Conflict
500 Server Internal Error

5.1.5 Consulta de detalles de un grupo de API

Funciéon

Esta API se utiliza para consultar los detalles de un grupo de API.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-16 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

GET

/v1.0/apigw/api-groups/{id}

En la siguiente tabla se muestra el parametro en el URI.

Tabla 5-17 Descripcion de parametro

Parametro

Obligator
io

Tipo

Descripcion

id

Si

String

ID de grupo de API

Solicitud

N/A

Respuesta

Tabla 5-18 Descripcion de parametro

Parametro

Tipo

Descripcion

id

String

ID de grupo de API
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Parametro Tipo Descripcion

name String Nombre del grupo de API

status Integer Estado del grupo de API

sl domain String Nombre de subdominio que APIG asigna
automaticamente al grupo de API

sl _domains Array of strings | Lista de nombres de subdominio que APIG asigna

automaticamente al grupo de API

register_time Timestamp Hora en que se crea el grupo de API
update time Timestamp Hora en la que se modifico por tltima vez el grupo de
API
remark String Descripcion del grupo de API
call limits Integer Numero total de veces que se puede acceder a todas
las API del grupo de API. Establezca este parametro
considerando la capacidad de carga util del servicio
de backend. De forma predeterminada, no hay limite
en el nimero de invocaciones a la API.
time_interval Integer Periodo de tiempo para limitar el nimero de
invocaciones a la API
time_unit String Unidad de tiempo para limitar el nimero de
invocaciones de API
url_domains Array of Lista de nombres de dominio independientes
UrlDomainsRe | enlazados al grupo de API
sp objects
on_sell status Integer Indica si el grupo de API aparece en la lista

KooGallery. El valor puede ser:
® 1: listed
® 2:not listed

® 3: under approval

Tabla 5-19 UrlDomainsResp

Parametro Tipo Descripcion
id String ID de dominio
domain String Nombre de dominio
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Parametro

Tipo Descripcion

cname_status

Integer Estado de resoluciéon de CNAME del nombre de

dominio, que puede ser:
® 1: not resolved

® 2:in progress

® 3: successful

® 4: failed
ssl id String ID de certificado de SSL
ssl name String Nombre del certificado de SSL

Ejemplo de respuesta:

{

"id": "7efb2b91-155a-4f6a-9f45-c5c95a6e4950",
"name": "api group 001",

"status":

"sl domain":

"0e91b83b-0774-4e8e-b187-2d695ed4743b.apigw.example.com",

"sl domains": ["0e91b83b-0774-4e8e-
b187-2d695ed4743b.apigw.example.com", "0e91b83b-0774-4e8e-
b187-2d695ed4743b.apigw.example.cn"],

"remark": "API group 001",

"register time": "2017-12-28T11:44:532",
"update_ time": "2017-12-28T11:49:01.0486012",
"call limits": 1000,

"time interval": 1,

"time unit": "SECOND",

"on sell status": 2

Codigos de estado

Tabla 5-20 Codigos de estado

Codigo de Descripcion
estado

200 OK

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error
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5.1.6 Consulta de la lista de grupos de API

Funciéon

Esta API se utiliza para consultar la lista de grupos de API.

Si la operacion es realizada por un inquilino, se consultan todos los grupos del inquilino. Si la
operacion es realizada por un administrador del inquilino, se consultan los grupos de todos los

inquilinos.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-21 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud

URI

GET

/v1.0/apigw/api-groups[?page_size, page no, id, name]

(1 NOTA

® Se puede agregar una combinacion de diferentes condiciones de consulta al final del URI utilizando

signos de interrogacion (?) y ampersands (&).

® Entre las condiciones de consulta se incluyen id, name, page_size y page_no.

En la siguiente tabla se enumeran los parametros del URI.

Tabla 5-22 Descripcion de parametro

Parametro

Obligatorio

Tipo

Descripcion

id

String

ID de grupo de API

name

String

Nombre del grupo
de API

page_size

Integer

Numero de registros
mostrados en cada
pagina. El valor
predeterminado es
20.

Valor maximo 500

page no

Integer

Numero de pagina.
El valor
predeterminado es 1.

precise_search

No

String

Nombre del
parametro para la
coincidencia exacta
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Solicitud

N/A
Respuesta

Tabla 5-23 Descripcion de parametro

Parametro Tipo Descripcion

total Integer Numero de grupos de API que coinciden con las
condiciones de consulta

size Integer Longitud de la lista de grupos de API devuelta

groups Dictionary Lista de grupos de API

Tabla 5-24 Descripcion del parametro del grupo de API

Parametro Tipo Descripcion

id String ID de grupo de API

name String Nombre del grupo de API

status Integer Estado del grupo de API

sl _domain String Nombre de subdominio que APIG asigna
automaticamente al grupo de API

sl _domains Array of strings | Lista de nombres de subdominio que APIG asigna
automaticamente al grupo de API

register_time Timestamp Hora en que se crea el grupo de API

update time Timestamp Hora en la que se modificé por tltima vez el grupo de
API

remark String Descripcion del grupo de API

on_sell status Integer Indica si el grupo de API aparece en la lista
KooGallery. El valor puede ser:
® 1: listed
® 2:not listed
® 3: under approval

call limits Integer Numero total de veces que se puede acceder a todas
las API del grupo de API. Establezca este pardmetro
considerando la capacidad de carga util del servicio
de backend. De forma predeterminada, no hay limite
en el nimero de invocaciones a la APL.

time_interval Integer Periodo de tiempo para limitar el nimero de
invocaciones a la API
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Parametro Tipo Descripcion
time unit String Unidad de tiempo para limitar el nimero de
invocaciones de API
url_domains Array of Lista de nombres de dominio independientes
UrlDomainsRe | enlazados al grupo de API
sp objects

Tabla 5-25 UrlDomainsResp

Parametro Tipo Descripcion
id String ID de dominio
domain String Nombre de dominio
cname_status Integer Estado de resolucion de CNAME del nombre de
dominio, que puede ser:
® 1: not resolved
® 2:resolving
® 3:resolved
® 4: resolution failed
ssl id String ID de certificado de SSL
ssl_name String Nombre del certificado de SSL

Ejemplo de respuesta:

{

"id": "02a8ab3c-b278-4de5-a096-852829671ae7",

"total": 2,

"size": 2,

"groups": [{
"name": "api group 002",
"status": 1,

"sl domain":
"sl domains":

"19e62eca-43d9-4ce2-a478-b3f48e67fb91.apigw.example.com",
["19e62eca-43d9-4ce2-a478-

b3f48e67fb91.apigw.example.com","19e62eca-43d9-4ce2-a478~-
b3f48e67£fb91.apigw.example.cn"],
"API group 002",

"remark":

"register time":
"update time":

"on_sell status": 2

"2017-12-28T11:57:352",
"2017-12-28T11:57:352",

"id": "73c58022-£f20d-495a-a188-85d718647£09",
"name": "api group 001",

"status":

"sl domain":

"sl domains":
b9df-09ac5989180c.
b9df-09ac5989180c.

"remark":

"update time":

1,

"c4c230d1-a8f2-4816-b9df-09ac5989180c.apigw.example.com",
["c4c230d1-a8f2-4816-
apigw.example.com","c4c230d1-a8f2-4816-

apigw.example.cn"],

"API group 001",
"register time": "2017-12-28T11:57:272",

"2017-12-28T11:57:272",
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"on_sell status": 2

}H]

Codigos de estado

Tabla 5-26 Codigos de estado

Codigo de Descripcion
estado

200 OK

400 Bad Request

401 Unauthorized

500 Server Internal Error

5.2 Gestion de API

5.2.1 Modelo de objetos

En esta seccion se describen los modelos de objeto de servicio de API y backend.

(1 NOTA

® Operation Type indica la operacion que se puede realizar en un campo.
C: crear; U: actualizar; R: leer

® Mandatory indica si un campo con el Operation Type de C es obligatorio.

Tabla 5-27 Modelo de objetos de API

Parametro Tipo Descripcion Tipo de Obliga
operacién torio
id String ID de API R -
name String Nombre de la API CRU Si
group id String ID del grupo de API al que CR Si
pertenece la API
type Integer Tipo de API, que puede ser: | CRU Si
® 1: publico
® 2 privado
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Parametro

Tipo

Descripcion

Tipo de
operacion

Obliga
torio

status

Integer

Estado de la API, que puede
ser:

® 1:cenabled
® 2: disabled
® 3: deleted
Valor predeterminado: 1

Este parametro no se utiliza
actualmente.

R

version

String

Version de la API

CRU

req_protocol

String

Protocolo de solicitud, que
puede ser:

® HTTP
® HTTPS

® BOTH: Se puede
acceder a la API a través
de HTTP y HTTPS.

Valor predeterminado:
HTTPS

CRU

req_method

String

Meétodo de solicitud, que
puede ser:

GET
POST
PUT
DELETE
HEAD
PATCH
OPTIONS
ANY

CRU

Si

req_uri

String

Direccion de acceso (URI)
de la API, excluidos el
nombre de dominio, el
numero de puerto y el
protocolo de solicitud

CRU

Si

auth_type

String

Modo de autenticacion de
seguridad, que puede ser:

® NONE

® APP

® |AM

® AUTHORIZER

CRU

Si
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Parametro

Tipo

Descripcion

Tipo de
operacion

Obliga
torio

authorizer id

String

ID del autorizador
personalizado de frontend

CRU

No

match_mode

String

Modo de coincidencia de
rutas, que puede ser:

® SWA: coincidencia de
prefijo

® NORMAL: coincidencia
exacta

CRU

Si

arrange necessa
ry

Integer

Indica si se requiere
orquestacion. El valor puede
ser:

® 1:si
® 2:no

Valor predeterminado 2

backend type

String

Tipo de backend, que puede
ser:

® HTTP (web)
® FUNCTION
® MOCK

CRU

Si

register_time

Timestamp

Hora en que se cred la API

update time

Timestamp

Hora de la ultima
modificacion de la API

remark

String

Descripcion de la API

CRU

tag

String

Etiqueta de API

CRU

cors

String

Indica si se admite el uso
compartido de recursos
entre origenes (CORS)

® TRUE: soportado
® FALSE: no soportado

Valor predeterminado:
FALSE

CRU

response_id

String

ID de la respuesta
personalizada

CRU
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Tabla 5-28 Web backend object model

Parametro Tipo Descripcion Tipo de Obliga
operacién torio

id String ID de backend de Web R -
status Integer Estado del backend de web, | R -

que puede ser:

® 1: enabled

® 2: disabled

® 3: deleted

Valor predeterminado: 1

Este parametro no se utiliza
actualmente.

version String Version del backend de web | CRU No

url_domain String Punto de conexion de CRU Si
backend

req_protocol String Protocolo de solicitud, que CRU Si
puede ser:

® HTTP
® HTTPS

req_method String Meétodo de solicitud, que CRU Si
puede ser:

GET
POST
PUT
DELETE
HEAD
PATCH
OPTIONS
ANY

req_uri String Direccion de acceso (URI) CRU Si
del backend de web

timeout Integer Duracién del tiempo de CRU Si
espera en milisegundos.
Alcance: 1 - 60,000.

front api id String ID de API R -
register_time Timestamp Tiempo de creacion R -
update time Timestamp Hora en la que se modifico R -
por ultima vez el backend de
web
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Parametro Tipo Descripcion Tipo de Obliga
operacion torio
remark String Descripcion del backend de | CRU No
web
vpc_status Integer Indica si se debe utilizarun | CRU No. No
canal de VPC. El valor se
puede ser: utiliza
® 1:si ninguin
) canal
® 2:no de VPC
por
defecto
vpc_info String Informacion del canal de CRU No
VPC Este
parame
tro solo
es
necesar
i0
cuando
vpe_st
atus se
estable
ceenl.
authorizer_id String ID del autorizador CRU No
personalizado de backend
Tabla 5-29 Mock backend object model
Parametro Tipo Descripcion Tipo de Obliga
operacion torio
id String ID de backend de simulacro | R -
front_api_id String ID de API R -
status Integer Estado del backend de R -
simulacro, que puede ser:
® 1: enabled
® 2: disabled
® 3: deleted
Valor predeterminado: 1
Este parametro no se utiliza
actualmente.
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Parametro Tipo Descripcion Tipo de Obliga
operacion torio
version String Version del backend de CRU No
simulacro
result_content String Respuesta de simulacro CRU No
register_time Timestamp Tiempo de creacion R -
update_time Timestamp Hora en la que el backend R -
de simulacro fue modificado
por ultima vez
remark String Descripcion del backend de | CRU No
simulacro
Tabla 5-30 FunctionGraph backend object model
Parametro Tipo Descripcion Tipo de Obliga
operacion torio
id String ID de la funcién R -
front_api id String ID de API R -
status Integer Estado de la funcién, que R -
puede ser:
® 1: enabled
® 2: disabled
® 3: deleted
Valor predeterminado: 1
Este parametro no se utiliza
actualmente.
version String Version de la funcion CRU No
function_urn String Funcion URN CRU Si
invocation_type | String Modo de invocacion, que CRU Si
puede ser async o sync
timeout Integer Duracioén del tiempo de CRU Si
espera en milisegundos.
Alcance: 1 - 60,000.
register_time Date Tiempo de creacion R -
update time Date Hora en la que la funcion -
fue modificada por ultima
vez
remark String Descripcion de la funcion CRU No
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Tabla 5-31 Request parameter object model

Parametro Tipo Descripcion Tipo de Obliga
operacién torio

id String ID del parametro R -
front_api id String ID de API R -
name String Nombre del pardmetro CRU Yes
type String Tipo de parametro, que CRU Yes

puede ser:

® string

® number
location String Ubicacion del pardmetro, CRU Si

que puede ser:

® PATH

® QUERY

® HEADER

® FORMDATA
default value String Valor predeterminado CRU No
sample value String Valor de ejemplo CRU No
required Integer Si el parametro es CRU Si

obligatorio

® 1:si

® 2:no
valid_enable Integer Si la comprobacion de CRU Si

validez esta activada

® 1:si

® 2:no
remark String Descripcion de parametro CRU No
enumerations String Valor enumerado CRU No
min_num String Valor minimo CRU No
max_num String Valor méaximo CRU No
min_size Integer Longitud minima CRU No
max_size Integer Longitud méxima CRU No
regular String Regla de verificacion CRU No

regular (actualmente no

soportada)
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Parametro Tipo

Descripcion

Tipo de
operacion

Obliga

torio

json_schema

String

Regla de verificacion de
JSON (actualmente no
soportada)

CRU

No

Tabla 5-32 Backend parameter object model

Parametro Tipo

Descripcion

Tipo de
operacién

Obliga
torio

id

String

ID del pardmetro

R

front api id

String

ID de API

R

req param_id

String

ID del parametro de
solicitud al que se asigna el
parametro de backend

R

name

String

Nombre del pardmetro

CRU

Si

location

String

Ubicacion del parametro,
que puede ser:

® PATH

® QUERY

® HEADER

® FORMDATA

CRU

Si

origin

String

Tipo de pardmetro, que
puede ser:

® REQUEST
® CONSTANT
® SYSTEM

CRU

Si

value

String

Valor del parametro

® Si origin se establece en
REQUEST, el valor es
el nombre del parametro
de solicitud.

® Si origin se establece en
SYSTEM el valor es el
nombre del parametro de
gateway.

® Si origin se establece en
CONSTANT, el valor es
el valor real del
parametro backend.

CRU

No

remark

String

Descripcion de parametro

CRU
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Parametro Tipo Descripcion Tipo de Obliga
operacion torio
policy id String ID de la condicion de CRU No
politica asociada
Tabla 5-33 Web backend policy object model
Parametro Tipo Descripcion Tipo de Obliga
operacién torio
id String ID de backend R -
front api id String ID de API R -
name String Nombre de backend CRU Si
url domain String Punto de conexion de CRU Si
backend
req_protocol String Protocolo de solicitud, que CRU Si
puede ser:
® HTTP
® HTTPS
req_method String Meétodo de solicitud, que CRU Si
puede ser:
® GET
® POST
® PUT
® DELETE
® HEAD
® PATCH
® OPTIONS
® ANY
req_uri String Direccion de acceso (URI) CRU Si
del backend de web
timeout Integer Duracién del tiempo de CRU No
espera en milisegundos.
Alcance: 1 - 60,000.
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Parametro Tipo Descripcion Tipo de Obliga
operacion torio
vpc_status Integer Indica si se debe utilizarun | CRU No. No
canal de VPC. El valor se
puede ser: utiliza
® 1:si ningun
. canal
® 2:no de VPC
por
defecto
vpe_info String Informacion del canal de CRU No
VPC Este
parame
tro solo
es
necesar
i0
cuando
vpe_st
atus se
estable
ceenl.
effect_ mode String Modo efectivo de la politica | CRU Si
de backend
® ALL
® ANY
Tabla 5-34 Mock backend policy object model
Parametro Tipo Descripcion Tipo de Obliga
operacion torio
id String ID de backend R -
front api id String ID de API R -
name String Nombre de backend CRU Si
result_content String Respuesta de simulacro CRU No
effect mode String Modo efectivo de la politica | CRU Si
de backend
® ALL
® ANY
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Tabla 5-35 FunctionGraph policy backend object model

Parametro Tipo Descripcion Tipo de Obliga
operacion torio
id String ID de backend R -
front_api_id String ID de API R -
name String Nombre de backend CRU Si
version String Version de la funcion CRU No
function_urn String Funcion URN CRU Si
invocation_type | String Invocation mode, which can | CRU Yes
be async or sync
timeout Integer Duracion del tiempo de CRU Si
espera en milisegundos.
Alcance: 1 - 60,000.
effect mode String Modo efectivo de la politica | CRU Si
de backend
® ALL
® ANY
Tabla 5-36 Backend policy condition object model
Parametro Tipo Descripcion Tipo de Obliga
operacién torio
id String ID de condicion de politica | R -
de backend
condition_type | String Tipo de condicion. CRU No
Opciones:
® exact: Coincidencia
exacta
® enum: Enumeracion
@ pattern: expresion
regular
condition_value | String Valor de la condicién CRU Si
condition_origi | String Fuente de condicion. CRU Si
n Opciones:
® param: parametro de
entrada
® source: Direccion IP de
origen
req_param_id String ID de parametro de entrada | R -
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Parametro Tipo Descripcion Tipo de Obliga
operacion torio
policy backend | String ID de politica de backend CRU Si
id

Tabla 5-37 Authentication mode parameter object model

Parametro Tipo Descripcion Tipo de Obliga
operacién torio

app_code auth | String Indica si la autenticacion CRU -

type AppCode esta habilitada.

Este parametro solo es
valido cuando auth_type
esta establecido en App. El
valor predeterminado es
DISABLE.

® DISABLE: La
autenticacion de
AppCode esta
deshabilitada.

® HEADER: La
autenticacion de
AppCode esta habilitada
y el AppCode se
encuentra en el
encabezado.

5.2.2 Creacion de una API

Funcion

Esta API se utiliza para registrar una API. API es una interfaz que encapsula un conjunto de
capacidades de servicio.

La definicion de una API se divide en dos partes. Una parte define como la API es invocada
por los usuarios, y la otra parte define como la APIG accede al servicio de backend real
solicitado por los usuarios.

APIG admite tres tipos de backend: HTTP/HTTPS web, FunctionGraph y Mock.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.
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Tabla 5-38 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

POST /v1.0/apigw/apis

Solicitud

Tabla 5-39 Descripcion de parametro

Parametro | Obligat | Tipo Descripcion
orio
group_id Si String ID del grupo de API al que pertenecera la API que
se creara
name Si String Nombre de la API

Un nombre de API consta de 3 a 64 caracteres,
comenzando con una letra. Solo se permiten letras,
digitos y guiones bajos ().

type Si Integer Indica si la API esta disponible para el publico. El
valor puede ser:
® 1: public
® 2: private

version No String Version de la API

Se permite un maximo de 16 caracteres.

req_protoc | No String Protocolo de solicitud, que puede ser:
ol ® HTTP
® HTTPS

® BOTH: Se puede acceder a la API a través de
HTTP y HTTPS.

Valor predeterminado HTTPS

req_metho | Si String Método de solicitud, que puede ser:
d GET

POST

PUT

DELETE

HEAD

PATCH

OPTIONS

ANY
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Parametro | Obligat | Tipo Descripcion
orio
req_uri Si String Direccion de acceso
NOTA

El valor de este parametro debe cumplir con las
especificaciones de URI.

match mo | No String Modo de coincidencia de rutas, que puede ser:
de ® SWA: coincidencia de prefijo
® NORMAL: coincidencia exacta

Valor predeterminado NORMAL

remark No String Descripcion de la API

La descripcion no puede superar los 255 caracteres.

auth_type Si String Modo de autenticacion de seguridad, que puede
ser:

® NONE

® APP

® |AM

® AUTHORIZER

auth_opt No AuthOpt | Pardmetro del modo de autenticacion de seguridad
object

authorizer | No String ID del autorizador personalizado de frontend

id

backend ty | Si String Tipo de backend, que puede ser:

pe ® HTTP: backend de web

® FUNCTION: FunctionGraph backend
® MOCK: backend de simulacro

tag No String Etiqueta de nombre de servicio

Este campo sera descartado.

tags No Array of Etiquetas de API

string Opcional. Este parametro contiene una etiqueta de

nombre de servicio y otras etiquetas.

La etiqueta de nombre de servicio debe comenzar
con APIG-SN-.

Otras etiquetas no pueden comenzar con APIG-
SN-.

cors No Bool Indica si se admite CORS.

® TRUE: soportado

® FALSE: no soportado
Valor predeterminado: FALSE
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Parametro | Obligat | Tipo Descripcion
orio
body rema | No String Descripcion del cuerpo de solicitud de API, que
rk puede ser un cuerpo de solicitud de ejemplo, tipo
de medio o informacion de parametro
La descripcion no puede superar los 20,480
caracteres.
result nor | No String Ejemplo de respuesta para una solicitud correcta
mal_sampl La longitud no puede exceder los 20,480
© caracteres.
result failu | No String Ejemplo de respuesta para una solicitud fallida
re_sample La longitud no puede exceder los 20,480
caracteres.
response_i | No String ID de la respuesta personalizada
d
backend a | Required | Dictionary | Detalles de backend de Web.
pi if
backend
_type is
set to
HTTP.
mock _info | Required | Dictionary | Detalles de backend de Mock
if
backend
_type is
set to
MOCK.
func_info Required | Dictionary | Detalles del backend de FunctionGraph
if
backend
_type is
set to
FUNCTI
ON.
req_params | No Dictionary | Lista de pardmetros de solicitud
backend p | No Dictionary | Lista de parametros de backend
arams
policy http | Optional | Dictionary | Lista de politicas de backend de web
s if
backend
_type is
set to
HTTP.
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Parametro

Obligat

orio

Tipo

Descripcion

policy _mo
cks

Optional
if
backend
_type is
set to
MOCK.

Dictionary

Lista de politicas de backend de Mock

policy fun
ctions

Optional
if
backend
_type is
set to
FUNCTI
ON.

Dictionary

Lista de politicas de backend de FunctionGraph

Tabla 5-40 Parameter description of backend api

Parametro | Obligat | Tipo Descripcion
orio
url domain | Required | String Direccién de servicio de backend
when no Una URL de punto de conexion tiene el formato de
VPC "nombre de dominio (o direccion IP):numero de
channel puerto", con hasta 255 caracteres. Por ejemplo,
is used. apig.example.com:7443. De forma
predeterminada, el numero de puerto seria 443 para
HTTPS o 80 para HTTP si no se especifica.
Un punto de conexion puede contener variables de
entorno, cada una comenzando con una letra y
constando de 3 a 32 caracteres. Solo se permiten
letras, digitos, guiones (-) y guiones bajos (_) en las
variables de entorno.
version No String Version de backend de web
Se permite un maximo de 16 caracteres.
req_protoc | Si String Protocolo de solicitud, que puede ser:
ol ® HTTP
® HTTPS
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Parametro | Obligat | Tipo Descripcion
orio

req_metho | Si String Meétodo de solicitud, que puede ser:
d GET

POST

PUT

DELETE

HEAD

PATCH

OPTIONS

ANY

req_uri Si String Direccion de solicitud

Una direccion de solicitud puede contener hasta
512 caracteres y debe cumplir con las
especificaciones de URI.

La direccion de solicitud puede contener variables
de entorno, cada una comenzando con una letra y
constando de 3 a 32 caracteres. Solo se permiten
letras, digitos, guiones (-) y guiones bajos (_) en las
variables de entorno.

NOTA

El valor de este parametro debe cumplir con las
especificaciones de URI.

timeout Si Integer Tiempo de espera para que APIG solicite el
servicio de backend. Alcance: 1 - 60,000.
Unidad: ms.

remark No String Descripcion del servicio de backend

La descripcion no puede superar los 255 caracteres.

vpe_status | No Integer Indica si se debe utilizar un canal de VPC. El valor
puede ser:

® 1:si
® 2:no

vpe_info Required | Dictionary | Detalles del canal de VPC
when
vpc_stat
us is set
to 1.

authorizer | No String ID del autorizador personalizado de backend
id
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Tabla 5-41 VPC channel parameter description

Parametro | Obligat | Tipo Descripcion

orio
vpe_id Si String ID de canal de VPC
vpc_proxy | No String Host de proxy
_host

Tabla 5-42 Parameter description of mock_info

Parametro | Obligat | Tipo Descripcion
orio
result_cont | No String Respuesta de simulacro
ent
version No String Version del backend de simulacro

Se permite un maximo de 64 caracteres.

remark No String Descripcion del backend de simulacro

La descripcion no puede superar los 255 caracteres.

Tabla 5-43 Parameter description of func_info

Parametro | Obligat | Tipo Descripcion
orio

function ur | Si String Funcién URN

n

invocation | Si String Modo de invocacion, que puede ser async o sync

_type

timeout Si Integer Duracion del tiempo de espera de APIG para
solicitar FunctionGraph. Alcance: 1 - 60,000.
Unidad: ms.

version No String Version de la funcion
Se permite un maximo de 64 caracteres.

remark No String Descripcion de la funcion
La descripcion no puede superar los 255 caracteres.
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Tabla 5-44 Parameter description of req_params

Parametro | Obligat | Tipo Descripcion
orio

name Si String Nombre del parametro
El nombre de un parametro consta de 1 a 32
caracteres, comenzando por una letra. Solo se
permiten letras, digitos, puntos (.), guiones (-) y
guiones bajos ().

type Si String Tipo de parametro, que puede ser:
® STRING
® NUMBER

location Si String Ubicacion del parametro, que puede ser:
® PATH
® QUERY
® HEADER

default val | No String Valor predeterminado

ue

sample val | No String Valor de ejemplo

ue

required No Integer Indica si el parametro es obligatorio.
® 1:si
® 2:no
El valor de este parametro es 1 si Location se
establece en PATH y 2 si Location se establece en
otro valor.

valid _enabl | No Integer Indica si la comprobacion de validez esta activada.

¢ ® 1: habilitado
® 2: deshabilitado
El valor predeterminado es 2.

remark No String Descripcion del parametro
La descripcion no puede superar los 255 caracteres.

enumeratio | No String Valor enumerado

ns

min_num No Integer Valor minimo, que es valido cuando el tipo de
parametro es NUMBER

max_num | No Integer Valor méaximo, que es valido cuando el tipo de
pardmetro es NUMBER

min_size No Integer Longitud minima

max_size No Integer Longitud maxima
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Parametro | Obligat | Tipo Descripcion
orio
regular No String Regla de verificacion regular (actualmente no
soportada)
json_sche | No String Regla de verificacion de JSON (actualmente no
ma soportada)

Tabla 5-45 Descripcion del parametro de backend params

Parametro | Obligat | Tipo Descripcion
orio
name Si String Nombre del parametro

El nombre de un parametro consta de 1 a 32
caracteres, comenzando por una letra. Solo se
permiten letras, digitos, puntos (.), guiones (-) y
guiones bajos ().

location Si String Ubicacion del parametro, que puede ser:
® PATH

® QUERY

® HEADER

origin Si String Tipo de parametro, que puede ser:
® REQUEST

® CONSTANT

® SYSTEM

value Si String Valor del parametro, que no puede contener mas de
255 caracteres

Si origin se establece en REQUEST, el valor es el
nombre del parametro en req_params.

Si origin se establece en CONSTANT, el valor es
el valor real del parametro backend.

Si origin se establece en SYSTEM el valor es el
nombre del pardmetro de gateway.

remark No String Descripcion del parametro

La descripcion no puede superar los 255 caracteres.
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Tabla 5-46 Parameter description of policy https

Parametro

Obligat
orio

Tipo

Descripcion

name

Si

String

Nombre de backend

Un nombre de back-nd consta de 3 a 64 caracteres,
comenzando con una letra. Solo se permiten letras,
digitos y guiones bajos ().

url_domain

Requerid
o cuando
no se
utiliza
ningun
canal
VPC.

String

Punto de conexién del backend de la politica

Un punto de conexion consiste en un nombre de
dominio o direccion IP y un nimero de puerto, con
no mas de 255 caracteres. Debe estar en el formato
"Domain name:Port number", por ejemplo,
apig.example.com:7443. De forma
predeterminada, el nimero de puerto seria 443 para
HTTPS o 80 para HTTP si no se especifica.

Un punto de conexion puede contener variables de
entorno, cada una comenzando con una letra y
constando de 3 a 32 caracteres. Solo se permiten
letras, digitos, guiones (-) y guiones bajos () en las
variables de entorno.

req_protoc
ol

Si

String

Protocolo de solicitud, que puede ser:
® HTTP
® HTTPS

req_metho
d

Si

String

Meétodo de solicitud, que puede ser:
GET

POST

PUT

DELETE

HEAD

PATCH

OPTIONS

ANY

req_uri

Si

String

Direccion de solicitud

Una direccion de solicitud puede contener hasta
512 caracteres y debe cumplir con las
especificaciones de URI.

La direccion de solicitud puede contener variables
de entorno, cada una comenzando con una letra 'y
constando de 3 a 32 caracteres. Solo se permiten
letras, digitos, guiones (-) y guiones bajos (_) en las
variables de entorno.

NOTA

El valor de este parametro debe cumplir con las
especificaciones de URI.
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Parametro | Obligat | Tipo Descripcion
orio
timeout No Integer Tiempo de espera para que APIG solicite el
servicio de backend. Alcance: 1 - 60,000.
Unidad: ms.
vpc_status | No Integer Indica si se debe utilizar un canal de VPC. El valor
puede ser:
® 1:si
® 2:no
vpe_info Requerid | Dictionary | Detalles del canal de VPC
o cuando
vpc_stat
us se
establece
enl.
effect mod | Si String Modo efectivo de la politica de backend
¢ ® ALL
® ANY
conditions | Si Dictionary | Lista de condiciones de politica
backend p | No Dictionary | Lista de parametros de backend
arams

Tabla 5-47 Descripcion del parametro de policy mocks

Parametro | Obligat | Tipo Descripcion
orio

name Si String Nombre de backend
Un nombre de back-nd consta de 3 a 64 caracteres,
comenzando con una letra. Solo se permiten letras,
digitos y guiones bajos ().

result_cont | No String Respuesta de simulacro

ent

effect mod | Si String Modo efectivo de la politica de backend

c ® ALL
® ANY

conditions | Si Dictionary | Lista de condiciones de politica

backend p | No Dictionary | Lista de parametros de backend

arams
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Tabla 5-48 Descripcion del parametro de policy functions

Parametro | Obligat | Tipo Descripcion
orio

name Si String Nombre de backend
Un nombre de back-nd consta de 3 a 64 caracteres,
comenzando con una letra. Solo se permiten letras,
digitos y guiones bajos ().

function_ur | Si String Funcion URN

n

invocation | Si String Modo de invocacion. Opciones:

_type ® async: asincrono
® sync: sincrono

timeout No Integer Duracién del tiempo de espera de APIG para
solicitar FunctionGraph. Alcance: 1 - 60,000.
Unidad: ms.

version No String Version de la funcion
Se permite un maximo de 64 caracteres.

effect mod | Si String Modo efectivo de la politica de backend

© ® ALL
® ANY

conditions | Si Dictionary | Lista de condiciones de politica

backend p | No Dictionary | Lista de parametros de backend

arams

Tabla 5-49 Descripcion del parametro de las condiciones

Parametro | Obligat | Tipo Descripcion
orio

condition_t | Obligator | String Tipo de condicion. Opciones:

ype 1081 el ® exact: Coincidencia exacta
tipo de o .
politica enum: Enumeracion
es ® pattern: expresion regular
param.

condition_ | Si String Valor de la condiciéon

value

condition | Si String Fuente de condicion. Opciones:

origin

® param: parametro de entrada

® source: Direccion IP de origen

Ediciéon 01 (2023-05-26)

Copyright © Huawei Cloud Computing Technologies Co., Ltd.

54



API Gateway

Referencia de la API 5 Las API de gateway compartido (para usuarios existentes)
Parametro | Obligat | Tipo Descripcion
orio
req_param | Mandator | String Nombre del parametro de entrada
_nhame y if the
policy
type is
param.
Tabla 5-50 AuthOpt
Parametro | Obligat | Tipo Descripcion
orio
app_code | No String Indica si la autenticacion AppCode esta habilitada.
auth_type Este parametro solo es valido cuando auth_type
estd establecido en App. El valor predeterminado
es DISABLE.
® DISABLE: La autenticacion de AppCode esta
deshabilitada.
® HEADER: La autenticacion de AppCode esta
habilitada y el AppCode se encuentra en el
encabezado.
Ejemplo de solicitud:
{
"auth type": "app",
"auth opt": {
"app_code_ auth type": "HEADER"
by
"backend api": {
"req method": "get",
"req protocol": "http",
"reqg uri": "/test",
"timeout": 1000,
"url domain": "XXXXXXXXXXX"
by
"backend params": [
{
"location": "query",
"name": "project id",

"origin": "request",
"value": "project id"
by
{
"location": "query",
"name" : "City",
"origin": "request",
"value": "city"

}
i
"backend type": "http",
"group_id":
"name": "test",

"req method": "get",

"£f71£69876£90456ca6fdl8ed012fdcll",
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"req params": [
{
"location": "path",
"name": "project id",
"required": 1,
"type": "string"

"location": "query",
"name": "city",
"required": 2,
"type": "string"
}
:| 4
"req uri":
"tags": ["APIG-SN-test",
"type": 1,
"result normal sample":

Respuesta

Tabla 5-51 Descripcion de parametro

"/test/{project id}",
"test"],

"hello world!"

Parametro Tipo Descripcion

id String ID de API

name String Nombre de la API

group_id String ID del grupo de API al que pertenece la API
group_name String Nombre del grupo de API al que pertenece la API
status Integer Estado de la API

type Integer Tipo de API

version String Version de la API

req_protocol String Solicitud de protocolo

req_method String Método de solicitud

req uri String Direccién de acceso

auth_type String Modo de autenticacion de seguridad

auth_opt Object Parametro del modo de autenticacion de seguridad
match _mode String Modo de coincidencia

register_time Timestamp Hora en que se cred la API

update_time Timestamp Hora de la altima modificacion de la API

remark String Descripcion de la API

bakend type String Tipo de backend

arrange necess | Integer Indica si se requiere orquestacion.

ary
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Parametro Tipo Descripcion
tag String Etiqueta de nombre de servicio, que debe descartarse
tags [1String Etiquetas de API
cors Bool Indica si se admite CORS.
body remark String Descripcion del cuerpo de solicitud de API, que
puede ser un cuerpo de solicitud de ejemplo, tipo de
medio o informacion de parametro
result normal s | String Ejemplo de respuesta para una solicitud correcta
ample
result_failure s | String Ejemplo de respuesta para una solicitud fallida
ample
response_id String ID de la respuesta del gateway
backend api Dictionary Detalles de backend de Web.
mock_info Dictionary Detalles de backend de Mock
func_info Dictionary Detalles del backend de FunctionGraph
req_params Dictionary Lista de parametros de solicitud
backend param | Dictionary Lista de parametros de backend
S
policy https Dictionary Lista de politicas de backend de web
policy mocks Dictionary Lista de politicas de backend de Mock
policy function | Dictionary Lista de politicas de backend de FunctionGraph

N

Tabla 5-52 Descripcion del parametro de backend api

Parametro Tipo Descripcion
id String ID de backend
status Integer Estado de backend de web
url_domain String Punto de conexion de backend
version String Version de backend de web
req_protocol String Solicitud de protocolo
req_method String Meétodo de solicitud
req_uri String Direccidn de acceso
timeout Integer Tiempo de espera en milisegundos
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Parametro Tipo Descripcion
register_time Timestamp Tiempo de creacion
update time Timestamp Hora en la que se modifico por ultima vez el backend
de web
remark String Descripcion del backend de web
vpc_status String Indica si se debe utilizar un canal de VPC.
vpe_info String Informacion del canal de VPC

Tabla 5-53 Descripcion del parametro de mock info

Parametro Tipo Descripcion

id String ID de backend de simulacro

status Integer Estado de backend de simulacro

version String Version de backend de simulacro

result content String Respuesta de simulacro

register_time Timestamp Tiempo de creacion

update time Timestamp Hora en la que el backend de simulacro fue
modificado por ultima vez

remark String Descripcion del backend de simulacro

Tabla 5-54 Descripcion del parametro de func_info

Parametro Tipo Descripcion

id String ID de la funcion

status Integer Estado de la funcion

version String Version de la funcion

function_urn String Funcion URN

invocation_type | String Modo de invocacion, que puede ser async o sync
register_time Timestamp Tiempo de creacion

update time Timestamp Hora de la ultima actualizacion de la funcion
timeout Integer Tiempo de espera en milisegundos

remark String Descripcion de la funcion

Edicion 01 (2023-05-26) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 58



API Gateway

Referencia de la API

5 Las API de gateway compartido (para usuarios existentes)

Tabla 5-55 Descripcion del parametro de req_params

Parametro Tipo Descripcion

id String ID del parametro

name String Nombre del pardmetro

type String Tipo de pardmetro

location String Ubicacién del pardmetro

default_value String Valor predeterminado

sample value String Valor de ejemplo

required Integer Indica si el parametro es obligatorio.

valid_enable Integer Indica si la comprobacion de validez esta activada.

remark String Descripcion del pardmetro

enumerations String Valor enumerado

min_num Integer Valor minimo, que es valido cuando el tipo de
parametro es NUMBER

max_num Integer Valor méaximo, que es valido cuando el tipo de
pardmetro es NUMBER

min_size Integer Longitud minima

max_size Integer Longitud maxima

regular String Regla de verificacion regular (actualmente no
soportada)

json_schema String Regla de verificacion de JSON (actualmente no

soportada)

Tabla 5-56 Descripcion del parametro de backend params

Parametro Tipo Descripcion

id String ID del parametro

req_param_id String ID del parametro de solicitud al que se asigna el
parametro de backend

name String Nombre del pardmetro

location String Ubicacion del parametro

origin String Tipo de pardmetro

value String Valor del parametro

remark String Descripcion del parametro de backend
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Tabla 5-57 Descripcion de parametro de policy https

N

Parametro Tipo Descripcion

id String ID de politica de backend

name String Nombre de backend

url_domain String Punto de conexion del backend de la politica
req_protocol String Solicitud de protocolo

req_method String Método de solicitud

req_uri String Direccion de acceso

timeout Integer Tiempo de espera en milisegundos
vpc_status String Indica si se debe utilizar un canal de VPC.
vpc_info String Informacion del canal de VPC

effect mode String Modo efectivo de la politica de backend
conditions Dictionary Lista de condiciones de politica

backend param | Dictionary Lista de parametros de backend

Tabla 5-58 Descripcion del parametro de policy mocks

S

Parametro Tipo Descripcion

id String ID de politica de backend

name String Nombre de backend

result_content String Respuesta de simulacro

effect mode String Modo efectivo de la politica de backend
conditions Dictionary Lista de condiciones de politica
backend param | Dictionary Lista de parametros de backend

Tabla 5-59 Descripcion del parametro de policy functions

Parametro Tipo Descripcion

id String ID de politica de backend
name String Nombre de backend
version String Version de la funcion
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Parametro Tipo Descripcion
function urn String Funcién URN
invocation_type | String Modo de invocacion, que puede ser async o syne
timeout Integer Tiempo de espera en milisegundos
effect mode String Modo efectivo de la politica de backend
conditions Dictionary Lista de condiciones de politica
backend param | Dictionary Lista de parametros de backend
S

Tabla 5-60 Descripcion del parametro de las condiciones

Parametro Tipo Descripcion

id String ID de condicién de politica de backend
condition_type | String Tipo de condicion

condition_value | String Valor de la condiciéon
condition_origi | String Origen de la condicion

n

req_param nam | String Nombre del parametro de entrada

e

req_param_id String ID de parametro de entrada

req param loca | String Ubicacion del parametro de entrada
tion

Tabla 5-61 Descripcion del parametro de auth_opt

Parametro

Tipo

Descripcion

app_code_auth
_type

String

Indica si la autenticacion AppCode esta habilitada.

Ejemplo de respuesta:

{

"name": "test",

"type": 1,

"version": "v0.0.1",

"req protocol": "HTTPS",

"req method": "GET",

"req uri": "/test/{tenant id}",
"auth type": "APP",
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"auth opt": {

"app_code_auth type": "HEADER"
}I
"tags": ["APIG-SN-test", "test"],
"cors": false,
"match_mode": "NORMAL",
"backend type": "HTTP",
"group_id": "f71f69876£90456ca6fd18ed012fdcll",
"result normal sample": "hello world!",
"id": "8lefcfd94b8747a0b21e8c04144a4e8c",
"status": 1,
"arrange necessary": 2,
"register time": "2018-08-15T03:41:11.02399362",
"update time": "2018-08-15T03:41:11.02399362",
"group_name": "group0002",
"backend api": {
"url domain": "xXxxxxxxxxxx",
"req protocol": "HTTP",
"req_method": "GET",
"req uri": "/test",
"timeout": 1000,
"vpc_status": 2,
"id": "3442f£fd031814e3a8f133a9f1eal8453",
"status": 1,
"register time": "2018-08-15T03:41:11.10192362",
"update time": "2018-08-15T03:41:11.10192362"

}I
"req params": [
{
"name": "tenant id",
"type": "STRING",
"location": "PATH",
"required": 1,
"valid enable": 2,
"id": "593c5560e0924e00af08£fb458£850ech"

"name": "city",
"type": "STRING",
"location": "QUERY",
"required": 2,
"valid enable": 2,
"id": "eOb91bc8lae54f8eaB850848d782d6ele"
}
] ’
"backend params": [

{

"name": "tenant id",
"location": "QUERY",
"origin": "REQUEST",
"value": "tenant id",

"id": "44e03de2351e43a8bl8ba%ecle71d2e9",
"req param id": "593c5560e0924e00af08fb458£850echb"

"name": "city",
"location": "QUERY",
"origin": "REQUEST",
"value": "city",

"id": "b60fbcb5b86£4£5c8705¢c44509bd6325",
"req param id": "eOb9%1lbc8lae54f8ea850848d782d6ele"
}
] 4
"policy https": [{

"conditions": [{
"id": "44e03de2351e43a8bl8ba%ecle71d2e9",
"condition type": "pattern",
"condition value": "~[0-9]$",
"condition origin": "param",
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"req param name": "project id",
"req param id": "b60fbcb5b86f4f5c8705c445b9sda325",
"req param location": "PATH"
1,
"backend params": [{
"name": "project id",
"value": "bbbb",
"location": "QUERY",
"origin": "REQUEST",
"id": "44e03de2351e43a8bl8ba%ecle’71d2e8",
"req param id": "593c5560e0924e00af08fb458£850echb"
1,
"effect mode": "ANY",
"id": "44e03de2351e43a8bl8ba%ecle71d2e8",
"name": "policy001",
"req _method": "GET",
"req protocol": "http",
"reqg uri": "/test/policy",
"timeout": 10000,
"url domain": "xXxxxxxxxxxx",
"vpc_status": 2

Codigos de estado

Tabla 5-62 Codigos de estado

Codigo de Descripcion
estado

201 Created

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.2.3 Modificacion de una API

Funcion

Esta API se utiliza para modificar la informacion sobre una API, incluida su informacion de
backend.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.
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Tabla 5-63 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

PUT /v1.0/apigw/apis/{id}

En la siguiente tabla se muestra el parametro en el URI.

Tabla 5-64 Descripcion de parametro

Parametro Obligatorio | Tipo Descripcion

id Si String ID de la API, que se puede obtener
consultando la informacion de la API

Solicitud

Tabla 5-65 Descripcion de parametro

Parametro | Obligat | Tipo Descripcion
orio
group_id No String ID del grupo de API al que pertenece la API. El

valor de este parametro no se puede modificar.

name Si String Nombre de la API

Un nombre de API consta de 3 a 64 caracteres,
comenzando con una letra. Solo se permiten letras,
digitos y guiones bajos ().

type Si Integer Indica si la API esta disponible para el publico. El
valor puede ser:
® 1: public
® 2: private

version No String Version de la API

Se permite un maximo de 16 caracteres.

req_protoc | No String Protocolo de solicitud, que puede ser:
ol ® HTTP
® HTTPS
® BOTH: Se puede acceder a la API a través de
HTTP y HTTPS.

® WEBSOCKET
Valor predeterminado: HTTPS
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Parametro

Obligat

orio

Tipo

Descripcion

req_metho
d

Si

String

Meétodo de solicitud, que puede ser:
GET

POST

PUT

DELETE

HEAD

PATCH

OPTIONS

ANY

req_uri

Si

String

Direccidn de acceso

NOTA
El valor de este parametro debe cumplir con las
especificaciones de URI.

match_mo
de

String

Modo de coincidencia de rutas, que puede ser:
® SWA: coincidencia de prefijo

® NORMAL: coincidencia exacta
Valor predeterminado NORMAL

remark

String

Descripcion de la API

La descripcion no puede superar los 255 caracteres.

auth_type

Si

String

Modo de autenticacion de seguridad, que puede
ser:

® NONE

® APP

® |AM

® AUTHORIZER

auth_opt

Dictionary

Parametro del modo de autenticacion de seguridad

authorizer
id

String

ID del autorizador personalizado de frontend

backend ty
pe

String

Tipo de backend, que puede ser:

® HTTP: backend de web

® FUNCTION: backend de FunctionGraph
® MOCK: backend de simulacro

tag

String

Etiqueta de nombre de servicio

Este campo sera descartado.
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Parametro | Obligat | Tipo Descripcion
orio
tags No [IString Etiquetas de API
Opcional. Este parametro contiene una etiqueta de
nombre de servicio y otras etiquetas.
La etiqueta de nombre de servicio debe comenzar
con APIG-SN-.
Otras etiquetas no pueden comenzar con APIG-
SN-.
cors No Bool Indica si se admite CORS.
® TRUE: soportado
® FALSE: no soportado
Valor predeterminado: FALSE
body rema | No String Descripcion del cuerpo de solicitud de API, que
rk puede ser un cuerpo de solicitud de ejemplo, tipo
de medio o informacion de parametro
La descripcion no puede superar los 20,480
caracteres.
result nor | No String Ejemplo de respuesta para una solicitud correcta
mal_sampl La longitud no puede exceder los 20,480
© caracteres.
result failu | No String Ejemplo de respuesta para una solicitud fallida
re_sample La longitud no puede exceder los 20,480
caracteres.
response_i | No String ID de la respuesta del gateway
d
backend a | Required | Dictionary | Detalles de backend de Web.
pi if
backend
_type is
set to
HTTP.
mock info | Required | Dictionary | Detalles de backend de Mock
if
backend
_type is
set to
MOCK.
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Parametro

Obligat

orio

Tipo

Descripcion

func_info

Required
if
backend

_type is
set to

FUNCTI
ON.

Dictionary

Detalles del backend de FunctionGraph

req_params

No

Dictionary

Lista de parametros de solicitud

backend p
arams

No

Dictionary

Lista de parametros de backend

policy http
s

Optional
if
backend
_type is
set to
HTTP.

Dictionary

Lista de politicas de backend de web

policy _mo
cks

Optional
if
backend
_type is
set to
MOCK.

Dictionary

Lista de politicas de backend de Mock

policy fun
ctions

Optional
if
backend
_type is
set to
FUNCTI
ON.

Dictionary

Lista de politicas de backend de FunctionGraph
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Tabla 5-66 Descripcion del parametro de backend api

Parametro | Obligat | Tipo Descripcion
orio
url_domain | Required | String Punto de conexion de backend
when no Una URL de punto de conexion tiene el formato de
VPC "nombre de dominio (o direccion IP):niimero de
9hanne1 puerto", con hasta 255 caracteres. Por ejemplo,
is used. apig.example.com:7443. De forma
predeterminada, el nimero de puerto seria 443 para
HTTPS o 80 para HTTP si no se especifica.
Un punto de conexion puede contener variables de
entorno, cada una comenzando con una letra y
constando de 3 a 32 caracteres. Solo se permiten
letras, digitos, guiones (-) y guiones bajos (_) en las
variables de entorno.
version No String Version de backend de web
Se permite un maximo de 16 caracteres.
req_protoc | Si String Protocolo de solicitud, que puede ser:
ol ® HTTP
® HTTPS
req_metho | Si String Método de solicitud, que puede ser:
d ® GET
® POST
® PUT
® DELETE
® HEAD
® PATCH
® OPTIONS
® ANY
req_uri Si String Direccion de solicitud
NOTA
El valor de este parametro debe cumplir con las
especificaciones de URI.
timeout Si Integer Tiempo de espera para que APIG solicite el
servicio de backend. Alcance: 1 - 60,000.
Unidad: ms.
Valor predeterminado: 45000. Este valor se
utilizara si el valor especificado esta fuera del
rango permitido.
remark No String Descripcion del backend de web
La descripcion no puede superar los 255 caracteres.
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Parametro | Obligat | Tipo Descripcion
orio
vpe_status | No Integer Indica si se debe utilizar un canal de VPC. El valor
puede ser:
® 1:si
® 2:no

vpc_info Required | Dictionary | Detalles del canal de VPC
if
vpc_stat
us is set
to 1.

authorizer | No String ID del autorizador personalizado de backend
id

Tabla 5-67 Descripcion de parametro de canal de VPC

Parametro | Obligat | Tipo Descripcion

orio
vpe_id Si String ID de canal de VPC
vpc_proxy | No String Host de proxy
_host

Tabla 5-68 Descripcion del parametro de mock info

Parametro | Obligat | Tipo Descripcion
orio
result cont | No String Respuesta de simulacro
ent
version No String Version del backend de simulacro

Se permite un maximo de 64 caracteres.

remark No String Descripcion del backend de simulacro

La descripcion no puede superar los 255 caracteres.

Tabla 5-69 Descripcion del parametro de func_info

Parametro | Obligat | Tipo Descripcion
orio

function_ur | Si String Funcion URN

n
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Parametro | Obligat | Tipo Descripcion
orio

invocation | Si String Modo de invocacion, que puede ser async o sync

_type

timeout Si Integer Duracion del tiempo de espera de APIG para
solicitar FunctionGraph. Alcance: 1 - 60,000.
Unidad: ms.

Valor predeterminado: 45000. Este valor se
utilizara si el valor especificado esta fuera del
rango permitido.

version No String Version de la funcion

Se permite un maximo de 64 caracteres.

remark No String Descripcion de la funcion

La descripcion no puede superar los 255 caracteres.

Tabla 5-70 Descripcion del parametro de req_params

Parametro | Obligat | Tipo Descripcion
orio

name Si String Nombre del pardmetro
El nombre de un parametro consta de 1 a 32
caracteres, comenzando por una letra. Solo se
permiten letras, digitos, puntos (.), guiones (-) y
guiones bajos ().

type Si String Tipo de parametro, que puede ser:
® STRING
® NUMBER

location Si String Ubicacion del parametro, que puede ser:
® PATH
® QUERY
® HEADER

default val | No String Valor predeterminado

ue

sample val | No String Valor de ejemplo

ue
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Parametro | Obligat | Tipo Descripcion
orio
required No Integer Indica si el parametro es obligatorio.
® 1:si
® 2:no

El valor de este parametro es 1 si Location se
establece en PATH y 2 si Location se establece en

otro valor.
valid_enabl | No Integer Indica si la comprobacion de validez esta activada.
¢ ® 1: habilitado

® 2: deshabilitado

El valor predeterminado es 2.

remark No String Descripcion del parametro

La descripcion no puede superar los 255 caracteres.

enumeratio | No String Valor enumerado

ns

min_num No Integer Valor minimo, que es valido cuando el tipo de
parametro es NUMBER

max_num | No Integer Valor méaximo, que es valido cuando el tipo de
parametro es NUMBER

min_size No Integer Longitud minima

max_size No Integer Longitud maxima

regular No String Regla de verificacion regular (actualmente no
soportada)

json_sche | No String Regla de verificacion de JSON (actualmente no

ma soportada)

Tabla 5-71 Descripcion del parametro de backend params

Parametro | Obligat | Tipo Descripcion
orio
name Si String Nombre del pardmetro

El nombre de un parametro consta de 1 a 32
caracteres, comenzando por una letra. Solo se
permiten letras, digitos, puntos (.), guiones (-) y
guiones bajos ().
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Parametro

Obligat

orio

Tipo

Descripcion

location

Si

String

Ubicacion del parametro, que puede ser:
® PATH

® QUERY

® HEADER

origin

Si

String

Tipo de parametro, que puede ser:
® REQUEST

® CONSTANT

® SYSTEM

value

Si

String

Valor del parametro, que no puede contener mas de
255 caracteres

Si origin se establece en REQUEST, el valor es el
nombre del pardmetro en req_params.

Si origin se establece en CONSTANT, el valor es
el valor real del parametro backend.

Si origin se establece en SYSTEM el valor es el
nombre del parametro de gateway.

remark

String

Descripcion del parametro

La descripcion no puede superar los 255 caracteres.

Tabla 5-72 Descripcion de parametro de policy https

Parametro | Obligat | Tipo Descripcion
orio
name Si String Nombre de backend
Un nombre de back-nd consta de 3 a 64 caracteres,
comenzando con una letra. Solo se permiten letras,
digitos y guiones bajos ().
url_domain | Required | String Punto de conexion del backend de la politica
when no Un punto de conexion consiste en un nombre de
VPC dominio o direccion IP y un nimero de puerto, con
f:hannel no mas de 255 caracteres. Debe estar en el formato
is used. "Domain name:Port number", por ejemplo,
apig.example.com:7443. De forma
predeterminada, el numero de puerto seria 443 para
HTTPS o 80 para HTTP si no se especifica.
Un punto de conexién puede contener variables de
entorno, cada una comenzando con una letra y
constando de 3 a 32 caracteres. Solo se permiten
letras, digitos, guiones (-) y guiones bajos (_) en las
variables de entorno.
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Parametro

Obligat

orio

Tipo

Descripcion

req_protoc
ol

Si

String

Protocolo de solicitud, que puede ser:
® HTTP
® HTTPS

req_metho
d

Si

String

Método de solicitud, que puede ser:
GET

POST

PUT

DELETE

HEAD

PATCH

OPTIONS

ANY

req_uri

Si

String

Direccioén de solicitud

Una direccion de solicitud puede contener hasta
512 caracteres y debe cumplir con las
especificaciones de URI.

La direccion de solicitud puede contener variables
de entorno, cada una comenzando con una letra y
constando de 3 a 32 caracteres. Solo se permiten
letras, digitos, guiones (-) y guiones bajos (_) en las
variables de entorno.

NOTA

El valor de este parametro debe cumplir con las
especificaciones de URI.

timeout

Integer

Tiempo de espera para que APIG solicite el
servicio de backend. Alcance: 1 - 60,000.

Unidad: ms.

Valor predeterminado: 45000. Este valor se
utilizara si el valor especificado esta fuera del
rango permitido.

vpc_status

Integer

Indica si se debe utilizar un canal de VPC. El valor
puede ser:

® 1:si
® 2:no

vpe_info

Required
if
vpc_stat
us is set
to 1.

Dictionary

Detalles del canal de VPC
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Parametro | Obligat | Tipo Descripcion
orio
effect mod | Si String Modo efectivo de la politica de backend
© ® ALL
® ANY
conditions | Si Dictionary | Lista de condiciones de politica
backend p | No Dictionary | Lista de parametros de backend
arams

Tabla 5-73 Descripcion del parametro de policy mocks

Parametro | Obligat | Tipo Descripcion
orio

name Si String Nombre de backend
Un nombre de back-nd consta de 3 a 64 caracteres,
comenzando con una letra. Solo se permiten letras,
digitos y guiones bajos ().

result cont | No String Respuesta de simulacro

ent

effect mod | Si String Modo efectivo de la politica de backend

© ® ALL
® ANY

conditions | Si Dictionary | Lista de condiciones de politica

backend p | No Dictionary | Lista de parametros de backend

arams

Tabla 5-74 Descripcion del parametro de policy functions

Parametro | Obligat | Tipo Descripcion
orio

name Si String Nombre de backend
Un nombre de back-nd consta de 3 a 64 caracteres,
comenzando con una letra. Solo se permiten letras,
digitos y guiones bajos ().

function_ur | Si String Funcion URN

n

invocation | Si String Modo de invocacion, que puede ser async o sync

_type
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Parametro | Obligat | Tipo Descripcion
orio

timeout No Integer Duracion del tiempo de espera de APIG para
solicitar FunctionGraph. Alcance: 1 - 60,000.
Unidad: ms.
Valor predeterminado: 45000. Este valor se
utilizard si el valor especificado esté fuera del
rango permitido.

version No String Version de la funcion
Se permite un maximo de 64 caracteres.

effect mod | Si String Modo efectivo de la politica de backend

© ® ALL
® ANY

conditions | Si Dictionary | Lista de condiciones de politica

backend p | No Dictionary | Lista de parametros de backend

arams

Tabla 5-75 Descripcion del parametro de las condiciones

Parametro | Obligat | Tipo Descripcion
orio
condition_t | Obligator | String Tipo de condicioén. Opciones:
ype 1081 el ® exact: Coincidencia exacta
tipo de o .
politica enum: Enumeracion
es ® pattern: expresion regular
param.
condition | Si String Valor de la condicién
value
condition | Si String Fuente de condicion. Opciones:
ongin ® param: parametro de entrada
® source: Direccion IP de origen
req_param | Obligator | String Nombre del parametro de entrada
_name iosiel
tipo de
politica
es
param.
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Tabla 5-76 Descripcion del parametro de auth_opt

Parametro | Obligat | Tipo Descripcion
orio
app_code | No String Indica si la autenticacion AppCode esta habilitada.
auth_type Este parametro solo es valido cuando auth_type
estd establecido en App. El valor predeterminado
es DISABLE.
® DISABLE: La autenticacién de AppCode esta
deshabilitada.
® HEADER: La autenticacion de AppCode esta
habilitada y el AppCode se encuentra en el
encabezado.
Ejemplo de solicitud:
{
"auth type": "app",
"auth opt": {
"app_code_ auth type": "HEADER"
} 4
"backend api": {
"req method": "get",
"req protocol": "http",
"reqg uri": "/test",
"timeout": 1000,
"url domain": "xxxxxxxxx"
} ’
"backend params": [
{
"location": "query",
"name": "project id",

"origin": "request",
"value": "project id"
}I
{
"location": "query",
"name" : "City",
"origin": "request",
"value": "city"

}
]

{

"location":
"name" :

"type":

"location":
"name" :

r
ackend type": "http",
"group_ id":

"£f71£69876£90456ca6fdl8ed012fdcll",
"name": "test",
"req method": "get",
"req params": [

"path",

"project_ id",
"required": 1,

"string"

"City",

"required": 2,

"type":

}
] 4

"string"

"query",

"reqg uri": "/test/{project id}",

"tags": ["APIG-SN-test",

"test"],
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Respuesta

"type": 1,

"result normal sample":

}

"hello world!"

Tabla 5-77 Descripcion de parametro

Parametro Tipo Descripcion

id String ID de API

name String Nombre de la API

group_id String ID del grupo de API al que pertenece la API
group_name String Nombre del grupo de API al que pertenece la API
status Integer Estado de la API

type Integer Tipo de API

version String Version de la API

req_protocol String Solicitud de protocolo

req_method String Método de solicitud

req_uri String Direccién de acceso

auth_type String Modo de autenticacion de seguridad

auth opt Object Pardmetro del modo de autenticacion de seguridad
match_mode String Modo de coincidencia

register_time Timestamp Hora en que se cred la API

update time Timestamp Hora de la altima modificacion de la API

remark String Descripcion de la API

bakend_type String Tipo de backend

run_env_name | String Nombre del entorno en el que se ha publicado la API
run_env_id String ID del entorno en el que se ha publicado la API
publish_id String ID del registro de publicacion

arrange necess | Integer Indica si se requiere orquestacion.

ary

tag String Etiqueta de nombre de servicio, que debe descartarse
tags [1String Etiquetas de API

cors Bool Indica si se admite CORS.

Edicion 01 (2023-05-26)

Copyright © Huawei Cloud Computing Technologies Co., Ltd.

77



API Gateway

Referencia de la API 5 Las API de gateway compartido (para usuarios existentes)

Parametro Tipo Descripcion

body remark String Descripcion del cuerpo de solicitud de API, que
puede ser un cuerpo de solicitud de ejemplo, tipo de
medio o informacion de parametro

result normal s | String Ejemplo de respuesta para una solicitud correcta

ample

result_failure s | String Ejemplo de respuesta para una solicitud fallida

ample

response_id String ID de la respuesta del gateway

backend api Dictionary Detalles de backend de Web.

mock_info Dictionary Detalles de backend de Mock

func_info Dictionary Detalles del backend de FunctionGraph

req_params Dictionary Lista de parametros de solicitud

backend param | Dictionary Lista de parametros de backend

S

policy https Dictionary Lista de politicas de backend de web

policy mocks Dictionary Lista de politicas de backend de Mock

policy function | Dictionary Lista de politicas de backend de FunctionGraph

s

Tabla 5-78 Descripcion del parametro de backend api

Parametro Tipo Descripcion

id String ID de backend de Web

status Integer Estado de backend de web

url_domain String Punto de conexion de backend

version String Version de backend de web

req_protocol String Solicitud de protocolo

req_method String Método de solicitud

req_uri String Direccién de acceso

timeout Integer Tiempo de espera en milisegundos

register_time Timestamp Tiempo de creacion

update time Timestamp Hora en la que se modifico por tltima vez el backend
de web
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Parametro Tipo Descripcion
remark String Descripcion del backend de web
vpc_status String Indica si se debe utilizar un canal de VPC.
vpc_info String Informacion del canal de VPC

Tabla 5-79 Descripcion del parametro de mock info

Parametro Tipo Descripcion

id String ID de backend de simulacro

status Integer Estado de backend de simulacro

version String Version del backend de simulacro

result_content String Respuesta de simulacro

register_time Timestamp Tiempo de creacion

update_time Timestamp Hora en la que el backend de simulacro fue
modificado por ultima vez

remark String Descripcion del backend de simulacro

Tabla 5-80 Descripcion del parametro de func_info

Parametro Tipo Descripcion
id String ID de la funcién
status Integer Estado de la funcién
version String Version de la funcion
function_urn String Funcién URN
invocation_type | String Modo de invocacion, que puede ser async o sync
register_time Timestamp Tiempo de creacion
update_time Timestamp Hora de la ultima actualizacion de la funcion
timeout Integer Tiempo de espera en milisegundos
remark String Descripcion de la funcion
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Tabla 5-81 Descripcion del parametro de req_params

Parametro Tipo Descripcion

id String ID del parametro

name String Nombre del pardmetro

type String Tipo de pardmetro

location String Ubicacién del pardmetro

default_value String Valor predeterminado

sample value String Valor de ejemplo

required Integer Indica si el parametro es obligatorio.

valid_enable Integer Indica si la comprobacion de validez esta activada.

remark String Descripcion del pardmetro

enumerations String Valor enumerado

min_num Integer Valor minimo, que es valido cuando el tipo de
parametro es NUMBER

max_num Integer Valor méaximo, que es valido cuando el tipo de
pardmetro es NUMBER

min_size Integer Longitud minima

max_size Integer Longitud maxima

regular String Regla de verificacion regular (actualmente no
soportada)

json_schema String Regla de verificacion de JSON (actualmente no

soportada)

Tabla 5-82 Descripcion del parametro de backend params

Parametro Tipo Descripcion

id String ID del parametro

req_param_id String ID del parametro de solicitud al que se asigna el
parametro de backend

name String Nombre del pardmetro

location String Ubicacion del parametro

origin String Tipo de pardmetro

value String Valor del parametro

remark String Descripcion del parametro
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Tabla 5-83 Descripcion de parametro de policy https

Parametro Tipo Descripcion

id String ID de politica de backend

name String Nombre de backend

url_domain String Punto de conexion del backend de la politica
req_protocol String Solicitud de protocolo

req_method String Método de solicitud

req_uri String Direccion de acceso

timeout Integer Tiempo de espera en milisegundos
vpc_status String Indica si se debe utilizar un canal de VPC.
vpc_info String Informacion del canal de VPC

effect mode String Modo efectivo de la politica de backend
conditions Dictionary Lista de condiciones de politica

backend param | Dictionary Lista de parametros de backend

s

Tabla 5-84 Descripcion del parametro de policy mocks

Parametro Tipo Descripcion

id String ID de politica de backend

name String Nombre de backend

result_content String Respuesta de simulacro

effect mode String Modo efectivo de la politica de backend
conditions Dictionary Lista de condiciones de politica
backend param | Dictionary Lista de parametros de backend

S

Tabla 5-85 Descripcion del parametro de policy functions

Parametro Tipo Descripcion
id String ID de politica de backend
name String Nombre de backend
version String Version de la funcion
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Parametro Tipo Descripcion
function urn String Funcién URN
invocation_type | String Modo de invocacion, que puede ser async o syne
timeout Integer Tiempo de espera en milisegundos
effect mode String Modo efectivo de la politica de backend
conditions Dictionary Lista de condiciones de politica
backend param | Dictionary Lista de parametros de backend
S

Tabla 5-86 Descripcion del parametro de las condiciones

Parametro Tipo Descripcion

id String ID de condicion de politica de backend
condition_type | String Tipo de condicion

condition_value | String Valor de la condicion
condition_origi | String Origen de la condicion

n

req_param_nam | String Nombre del parametro de entrada

e

req param id String ID de parametro de entrada

req param loca | String Ubicacion del pardmetro de entrada
tion

Tabla 5-87 Descripcion del parametro de auth_opt

Parametro Tipo Descripcion
app_code auth | String Indica si la autenticacion AppCode esta habilitada.
_type

Ejemplo de respuesta:

{

"name": "test",

"type": 1,

"version": "v0.0.1",

"req protocol": "HTTPS",

"req method": "GET",

"req uri": "/test/{tenant id}",
"auth type": "APP",

"auth opt": {
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"app_code_auth type": "DISABLE"
} ’
"tags": ["APIG-SN-test", "test"],
"cors": false,
"match_mode": "NORMAL",
"backend type": "HTTP",
"group_ id": "f71£69876£f90456ca6fdl8ed012fdcll",
"result normal sample": "hello world!",
"id": "8lefcfd94b8747a0b21le8c04144ad4e8c",
"status": 1,
"arrange necessary": 2,
"register time": "2018-08-15T03:41:11.02399362",
"update time": "2018-08-15T03:41:11.02399362",
"group_name": "group0002",
"backend api": {
"url domain": "xxxxxxxxxxx",
"req protocol": "HTTP",
"req _method": "GET",
"req uri": "/test",
"timeout": 1000,
"vpc_status": 2,
"id": "3442f£fd031814e3a8f133a9fleal8453",
"status": 1,
"register time": "2018-08-15T03:41:11.10192362",
"update time": "2018-08-15T03:41:11.10192362"

}I
"req params": [
{
"name": "tenant id",
"type": "STRING",
"location": "PATH",
"required": 1,
"valid enable": 2,
"id": "593c5560e0924e00af08£fb458£850ech"

"name": "city",
"type": "STRING",
"location": "QUERY",
"required": 2,
"valid enable": 2,
"id": "eOb91bc8lae54f8eaB850848d782d6ele"
}
] ’
"backend params": [

{

"name": "tenant id",
"location": "QUERY",
"origin": "REQUEST",
"value": "tenant id",

"id": "44e03de2351e43a8bl8ba%ecle71d2e9",
"req param id": "593c5560e0924e00af08fb458£850echb"

"name": "city",
"location": "QUERY",
"origin": "REQUEST",
"value": "city",

"id": "b60fbcb5b86£4£f5c8705¢c44509bd6325",
"req param id": "eObO%1lbc8lae54f8ea850848d782d6ele"
}
] 4

"policy https": [{
"conditions": [{
"id": "44e03de2351e43a8bl8ba%ecle71d2e9",
"condition type": "pattern",
"condition value": "~[0-9]$",
"condition origin": "param",
"req param name": "project id",
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"req param id": "b60fbcb5b86f4f5c8705c445b9sda325",
"req param location": "PATH"
1,
"backend params": [{
"name": "project id",
"value": "bbbb",
"location": "QUERY",
"origin": "REQUEST",
"id": "44e03de2351e43a8bl8ba%ecle’71d2e8",
"req param id": "593c5560e0924e00af08fb458£850echb"
1,
"effect mode": "ANY",
"id": "44e03de2351e43a8bl8ba%ecle71d2e8",
"name": "policy001",
"req _method": "GET",
"req protocol": "http",
"reqg uri": "/test/policy",
"timeout": 10000,
"url domain": "xXxxxxxxxxxx",
"vpc_status": 2

Codigos de estado
Tabla 5-88 Codigos de estado

Codigo de Descripcion
estado
200 OK
400 Bad Request
401 Unauthorized
403 Forbidden
404 Not Found
409 Conlflict
500 Server Internal Error

5.2.4 Eliminacién de una API

Funcién
Esta API se utiliza para eliminar una API.
Esta operacion eliminard todos los recursos relacionados y las relaciones de enlace de la API,
como los registros de publicacion, los servicios de backend y la informacion de autorizacion
de la aplicacion.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.
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Tabla 5-89 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

DELETE /v1.0/apigw/apis/{id}

En la siguiente tabla se muestra el parametro en el URI.

Tabla 5-90 Descripcion de parametro

Parametro Obligatorio Tipo Descripcion
id Si String ID de API
Solicitud
N/A
Respuesta
N/A

Codigos de estado

Tabla 5-91 Codigos de estado

Codigo de Descripcion
estado

204 No Content

401 Unauthorized

403 Forbidden

404 Not Found

409 Conflict

500 Server Internal Error

5.2.5 Publicacion de una API

Funcion

Esta API se utiliza para publicar una API en un entorno especifico. Una API se puede invocar
en un entorno solo después de que se publique en €l. Las API que no se han publicado no se
pueden llamar.
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URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-92 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud

URI

POST

/v1.0/apigw/apis/publish/{api_id}

En la siguiente tabla se muestra el pardmetro en el URL

Tabla 5-93 Descripcion de parametro

Parametro

Obligatorio Tipo Descripcion

api_id

Si String ID de API

Solicitud
Tabla 5-94 Descripcion de parametro
Parametro | Obligat | Tipo Descripcion
orio
env_id Si String ID del entorno en el que se publicara la API
remark No String Descripcion de la publicacion
La descripcion no puede superar los 255 caracteres.
Ejemplo de solicitud:
{
"env_id": "DEFAULT ENVIRONMENT RELEASE ID",
"remark": "Published in the production environment"
}
Respuesta

Tabla 5-95 Descripcion de parametro

Parametro Tipo Descripcion

publish_id String ID del registro de publicacién

api_id String ID de API

env_id String ID del entorno en el que se ha publicado la API
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Parametro Tipo Descripcion
remark String Descripcion de la publicacion
publish_time Timestamp Hora de publicacion de la API
version_id String Version de la API

Ejemplo de respuesta:

{
"publish id": "5b729%9aa252764739%be2c37ef0d66dc63",
"api id": "7addcd00cfab433984bld8bf2fel8aaa",
" env_i d": "DEFAULT ENVIRONMENT RELEASE ID",
"version id": "3d9dcb733ba34352b0d02£f85fd16b026",
"remark": "string",
"publish time": "2018-07-26T13:18:04.10799162"

Codigos de estado

Tabla 5-96 Codigos de estado

Codigo de Descripcion
estado

201 Created

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.2.6 Desconexion de una API

Funcion

Esta API se utiliza para eliminar una API de un entorno en el que se ha publicado. Después de

esta operacion, la API ya no se puede llamar en el entorno.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APL
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Tabla 5-97 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

DELETE

/v1.0/apigw/apis/publish/{api_id}[?env_id]

En la siguiente tabla se enumeran los parametros del URI.

Tabla 5-98 Descripcion de parametro

Parametro Obligatorio Tipo Descripcion
api_id Si String ID de API
env_id Si String ID del entorno en el
que se ha publicado
la API
Solicitud
N/A
Respuesta
N/A

Codigos de estado

Tabla 5-99 Codigos de estado

Codigo de Descripcion
estado

204 No Content

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

409 Conlflict

500 Server Internal Error
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5.2.7 Publicar varias APIs o quitar varias APIs desconectadas

Funcién
Esta API se utiliza para publicar varias API en un entorno o para eliminar varias API del
entorno en el que se han publicado.
URI
La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APIL
Tabla 5-100 Método de solicitud de HTTP/HTTPS y URI
Método de solicitud URI
POST /v1.0/apigw/apis/publish[?action]
En la siguiente tabla se muestra el parametro en el URI.
Tabla 5-101 Descripcion de pardmetro
Parametro Obligatorio Tipo Descripcion
action No String online: publicar
offline:
desconectarse
Solicitud

Tabla 5-102 Descripcion de pardmetro

Parametro | Obligat | Tipo Descripcion
orio
apis Si String IDs de las API que se publicaran o se
Array desconectaran
env_id Si String ID de entorno
remark No String Descripcion de la publicacion
La descripcion no puede superar los 255 caracteres.

Ejemplo de solicitud:

{

"apis":
["8lefcfd94b8747a0b21e8c04144ad4e8c", "7addcd00cfab433984b1d8bf2fe08aaa"],
"env_id": "DEFAULT ENVIRONMENT RELEASE ID",
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Respuesta

"remark": "Published in the production environment"

}

Tabla 5-103 Descripcion de pardmetro

Parametro Tipo Descripcion

success Array Mensaje para una publicacion exitosa de la API o
desconectarse

failure Array Mensaje de error y API que no se publican o se
desconectan

Tabla 5-104 Descripcion del pardmetro del éxito (publicacion por lotes)

Parametro Tipo Descripcion

publish_id String ID de registro de publicacién

api_id String ID de una API publicada correctamente
api_name String Nombre de la API

env_id String ID del entorno en el que se ha publicado la API
remark String Descripcion de la publicacion

publish_time Timestamp Hora de publicacion de la API

version _id String Version de la API

Tabla 5-105 Descripcion del parametro del éxito (desconectarse en lotes)

Parametro Tipo Descripcion

api_id String ID de una API que se ha puesto desconectado
correctamente

api_name String Nombre de la API

Tabla 5-106 Descripcion del parametro de failure

Parametro Tipo Descripcion

api_id String ID de una API que no se publica o se desconecta
api_name String Nombre de la API

error_code String Cddigo de error
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Parametro Tipo Descripcion
error_msg String Mensaje de error

Ejemplo de respuesta:

{
"success": [{
"publish id": "5b729aa252764739%be2c37ef0d66dc63",
"api_id": "7addcd00cfab433984bld8bf2fel8aaa",
"api name": "testApi",
"enviid" : "DEFAULT ENVIRONMENT RELEASE ID",
"version id": "3d9dcb733ba34352b0d02f£85fdl6b026",
"remark": "string",
"publish time": "2018-07-26T13:18:04.10799162"
Pl
"failure": [{
"api_id": "8lefcfd94b8747al0b2le8c04144ade8c",
"error code": "APIG.3002",
"error msg": "api with id 8lefcfd94b8747al0b2le8c04144ad4e8c not found"
}]

Codigos de estado

Tabla 5-107 Codigos de estado

Codigo de Descripcion
estado

200 OK

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.2.8 Consulta de detalles de 1a API

Funciéon

Esta API se utiliza para consultar los detalles de una API especificada.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la AP
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Tabla 5-108 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

GET /v1.0/apigw/apis/{id}

En la siguiente tabla se enumeran los pardmetros del URI.

Tabla 5-109 Descripcion de pardmetro

Parametro Obligatorio Tipo Descripcion
id Si String ID de API
Solicitud
N/A
Respuesta

Tabla 5-110 Descripcion de parametro

Parametro Tipo Descripcion

id String ID de API

name String Nombre de la API

group _id String ID del grupo de API al que pertenece la API
group_name String Nombre del grupo de API al que pertenece la API
status Integer Estado de la API

type Integer Tipo de API

version String Version de la API

req_protocol String Solicitud de protocolo

req_method String Meétodo de solicitud

req_uri String Direccion de acceso

auth_type String Modo de autenticacion de seguridad

auth_opt Object Parametro del modo de autenticacion de seguridad
authorizer id String ID del autorizador personalizado de frontend
match _mode String Modo de coincidencia

register_time Timestamp Hora en que se cre6 la API

Edicion 01 (2023-05-26) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 92



API Gateway

Referencia de la API 5 Las API de gateway compartido (para usuarios existentes)
Parametro Tipo Descripcion
update time Timestamp Hora de la ultima modificacion de la API
remark String Descripcion de la API
bakend type String Tipo de backend
run_env_name | String Nombre del entorno en el que se ha publicado la API
run_env_id String ID del entorno en el que se ha publicado la API
publish_id String ID del registro de publicacion
arrange necess | Integer Indica si se requiere orquestacion.
ary
tag String Etiqueta de nombre de servicio, que debe descartarse
tags [IString Etiquetas de API
cors Bool Indica si se admite CORS.
body remark String Descripcion del cuerpo de solicitud de API, que
puede ser un cuerpo de solicitud de ejemplo, tipo de
medio o informacion de parametro
result normal_s | String Ejemplo de respuesta para una solicitud correcta
ample
result_failure s | String Ejemplo de respuesta para una solicitud fallida
ample
response_id String ID de la respuesta del gateway
backend api Dictionary Detalles de backend de Web.
mock info Dictionary Detalles de backend de Mock
func_info Dictionary Detalles del backend de FunctionGraph
req_params Dictionary Lista de parametros de solicitud
backend param | Dictionary Lista de parametros de backend
s
policy_https Dictionary Lista de politicas de backend de web
policy _mocks Dictionary Lista de politicas de backend de Mock
policy function | Dictionary Lista de politicas de backend de FunctionGraph
s
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Tabla 5-111 Descripcion del parametro de backend api

Parametro Tipo Descripcion

id String ID de backend de Web

status Integer Estado de backend de web

url_domain String Punto de conexion de backend

version String Version de backend de web

req_protocol String Solicitud de protocolo

req_method String Método de solicitud

req_uri String Direccién de acceso

timeout Integer Tiempo de espera en milisegundos

register_time Timestamp Tiempo de creacion

update time Timestamp Hora en la que se modifico por tltima vez el backend
de web

remark String Descripcion del backend de web

vpc_status String Indica si se debe utilizar un canal de VPC.

vpc_info String Informacion del canal de VPC

authorizer id String ID del autorizador personalizado de backend

Tabla 5-112 Descripcion del parametro de mock _info

Parametro Tipo Descripcion

id String ID de backend de simulacro

status Integer Estado de backend de simulacro

version String Version de backend de simulacro

result_content String Respuesta de simulacro

register_time Timestamp Tiempo de creacion

update time Timestamp Hora en la que el backend de simulacro fue
modificado por ultima vez

remark String Descripcion del backend de simulacro
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Tabla 5-113 Descripcion del parametro de func_info

Parametro Tipo Descripcion

id String ID de la funcion

status Integer Estado de la funcién

version String Version de la funcion

function _urn String Funcién URN

invocation_type | String Modo de invocacion, que puede ser async o syne
register_time Timestamp Tiempo de creacion

update_time Timestamp Hora de la ultima actualizacion de la funcion
timeout Integer Tiempo de espera en milisegundos

remark String Descripcion de la funcion

Tabla 5-114 Descripcion del parametro de req params

Parametro Tipo Descripcion

id String ID del parametro

name String Nombre del parametro

type String Tipo de pardmetro

location String Ubicacion del parametro

default_value String Valor predeterminado

sample value String Valor de ejemplo

required Integer Indica si el parametro es obligatorio. El valor puede
ser:
® 1:si
® 2:no

valid_enable Integer Indica si la comprobacion de validez esta activada.

remark String Descripcion del parametro

enumerations String Valor enumerado

min_num Integer Valor minimo, que es valido cuando el tipo de
pardmetro es NUMBER

max_num Integer Valor méximo, que es valido cuando el tipo de
parametro es NUMBER

min_size Integer Longitud minima
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Parametro Tipo Descripcion
max_size Integer Longitud méaxima
regular String Regla de verificacion regular (actualmente no
soportada)
json_schema String Regla de verificacion de JSON (actualmente no

soportada)

Tabla 5-115 Descripcion del parametro de backend params

Parametro Tipo Descripcion

id String ID del parametro

req_param_id String ID del parametro de solicitud al que se asigna el
parametro de backend

name String Nombre del parametro

location String Ubicacion del pardmetro

origin String Tipo de pardmetro

value String Valor del parametro

remark String Descripcion del parametro

Tabla 5-116 Descripcion de parametro de policy https

Parametro Tipo Descripcion

id String ID de politica de backend

name String Nombre de backend

url_domain String Punto de conexion del backend de la politica
req_protocol String Solicitud de protocolo

req_method String Método de solicitud

req uri String Direccién de acceso

timeout Integer Tiempo de espera en milisegundos
vpc_status String Indica si se debe utilizar un canal de VPC.
vpc_info String Informacion del canal de VPC

effect mode String Modo efectivo de la politica de backend
conditions Dictionary Lista de condiciones de politica
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Parametro

Tipo

Descripcion

backend param
s

Dictionary

Lista de parametros de backend

Tabla 5-117 Descripcion del parametro de policy mocks

Parametro Tipo Descripcion

id String ID de politica de backend

name String Nombre de backend

result_content String Respuesta de simulacro

effect mode String Modo efectivo de la politica de backend
conditions Dictionary Lista de condiciones de politica
backend param | Dictionary Lista de parametros de backend

S

Tabla 5-118 Descripcion del parametro de policy functions

N

Parametro Tipo Descripcion

id String ID de politica de backend

name String Nombre de backend

version String Version de la funcion

function_urn String Funcién URN

invocation_type | String Modo de invocacion, que puede ser async o syne
timeout Integer Tiempo de espera en milisegundos

effect mode String Modo efectivo de la politica de backend
conditions Dictionary Lista de condiciones de politica

backend param | Dictionary Lista de parametros de backend

Tabla 5-119 Descripcion del parametro de las condiciones

Parametro Tipo Descripcion
id String ID de condicién de politica de backend
condition_type | String Tipo de condicion
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Parametro Tipo Descripcion

condition_value | String Valor de la condicion
condition_origi | String Origen de la condicion

n

req_param_nam | String Nombre del parametro de entrada

e

req_param_id String ID de parametro de entrada

req param loca | String Ubicacion del pardmetro de entrada
tion

Tabla 5-120 Descripcion del parametro de auth_opt

Parametro

Tipo

Descripcion

app_code_auth
_type

String

Indica si la autenticacion AppCode esta habilitada.

Ejemplo de respuesta:

{

"name": "test",

"type": 1,

"version": "V0.0.1",

"req protocol":

"req method":

"HTTPS",
"GET",

"req uri": "/test/{tenant id}",
"auth type": "APP",
"auth opt": {
"app_code auth type": "DISABLE"
}I
"tags": ["APIG-SN-test", "test"],
"cors": false,
"match mode": "NORMAL",
"backend type": "HTTP",
"group_id": "f71£69876£90456ca6fdl18ed012fdcll",
"result normal sample": "hello world!",
"id": "8lefcfd94b8747a0b21e8c04144a4e8c",
"status": 1,
"arrange necessary": 2,
"register time": "2018-08-15T03:41:11.02399362",
"update time": "2018-08-15T03:41:11.02399362",
"group name": "group0002",
"backend api": {
"url domain": "XxxxxxXxxxx",
"req protocol": "HTTP",
"req method": "GET",
"reqg uri": "/test",
"timeout": 1000,
"vpc_status": 2,
"id": "3442ffd031814e3a8f133a9f1eal8453",
"status": 1,
"register time": "2018-08-15T03:41:11.10192362",
"update time": "2018-08-15T03:41:11.1019236Z"
}I

"req params": [
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"name": "tenant id",

"type": "STRING",

"location": "PATH",

"required": 1,

"valid enable": 2,

"id": "593c5560e0924e00af08fb458£850ech"

{
"name" : "City",
"type": "STRING",
"location": "QUERY",

"required": 2,
"valid enable": 2,
"id": "eOb91bc8lae54f8eaB850848d782d6ele"
}
] r
"backend params": [
{
"name": "tenant id",
"location": "QUERY",
"origin": "REQUEST",
"value": "tenant id",
"id": "44e03de2351e43a8bl8badecle7ld2e9",
"req param id": "593c5560e0924e00af08fb458f850echb"

"name": "city",
"location": "QUERY",
"origin": "REQUEST",
"value": "city",
"id": "b60fbcb5b86£4£5c8705¢c445b9bd6325",
"req param id": "eObO%1lbc8lae54f8ea850848d782d6ele"
}
] ’
"policy https": [{
"conditions": [{
"id": "44e03de2351e43a8bl8ba%ecle71d2e9",
"condition type": "pattern",
"condition value": "~[0-9]$",
"condition origin": "param",
"req param name": "project id",
"req param id": "b60fbcb5b86f4f5c8705c445b9sda325",
"req param location": "PATH"
I
"backend params": [{
"name": "project id",
"value": "bbbb",
"location": "QUERY",
"origin": "REQUEST",
"id": "44e03de2351e43a8bl8ba%ecle71d2e8",
"req param id": "593c5560e0924e00af08fb458£850echb"
1,
"effect mode": "ANY",
"id": "44e03de2351e43a8bl8ba%ecle’71d2e8",
"name": "policy0O01",
"req_method": "GET",
"req protocol": "http",
"reqg uri": "/test/policy",
"timeout": 10000,
"url domain": "xXxxxxxxXxxxx",
"vpc_status": 2
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Codigos de estado

Tabla 5-121 Cédigos de estado

Codigo de Descripcion
estado

200 OK

400 Bad Request
401 Unauthorized
403 Forbidden
404 Not Found

5.2.9 Consulta de una lista de API

Funciéon

Esta API se utiliza para consultar una lista de API para devolver detalles e informacion de
publicacion de las API. La informacion de backend de las API no se devolvera.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APIL

Tabla 5-122 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

GET /v1.0/apigw/apis[?page_size, page no, id, name, group_id,
req_protocol, req_method, req_uri, auth_type, env_id,
type,status, tags]

L1 NOTA

® Sec puede agregar una combinacion de diferentes condiciones de consulta al final del URI utilizando
signos de interrogacion (?) y ampersands (&).

® [as condiciones de consulta incluyen: ID, name, group_id, req_protocol, req_method, req_uri,
auth_type, env_id, type, status, tags, page_size y page_no.
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Solicitud

Respuesta

Tabla 5-123 Descripcion de pardmetro

Parametro Obligatorio | Tipo Descripcion

id No String ID de API

name No String Nombre de la API

group _id No String ID del grupo de API al que pertenece
la API

req_protocol No String Solicitud de protocolo

req_method No String Método de solicitud

req uri No String Ruta de solicitud

auth_type No String Modo de autenticacion de seguridad

env_id No String ID del entorno en el que se ha
publicado la API

type No Integer Tipo de API

page size No Integer Numero de registros mostrados en
cada pagina. El valor predeterminado
es 20 y el valor maximo es 500.
Cuando el valor de page_size se
establece en 0 se devuelven todas las
APL.

page no No Integer Numero de pagina. El valor
predeterminado es 1.

precise_search No String Nombre del parametro (name o
req_uri) para la coincidencia exacta.

Tabla 5-124 Descripcion de pardmetro

Parametro Tipo Descripcion

total Integer Numero de API que coinciden con las condiciones de
consulta

size Integer Longitud de la lista de API devuelta

apis Dictionary Lista de API
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Tabla 5-125 Descripcion del parametro de apis

Parametro Tipo Descripcion

id String ID de API

name String Nombre de la API

group_id String ID del grupo de API al que pertenece la API
group_name String Nombre del grupo de API al que pertenece la API
status Integer Estado de la API

type Integer Tipo de API

version String Version de la API

req_protocol String Solicitud de protocolo

req_method String Método de solicitud

req_uri String Direccion de acceso

auth_type String Modo de autenticacion de seguridad

auth_opt Object Parametro del modo de autenticacion de seguridad
authorizer_id String ID del autorizador personalizado de frontend
match_mode String Modo de coincidencia

register_time Timestamp Hora en que se cred la API

update time Timestamp Hora de la ultima modificacion de la API

remark String Descripcion de la API

bakend type String Tipo de backend

run_env_name | String Nombre del entorno en el que se ha publicado la API
run_env_id String ID del entorno en el que se ha publicado la API
publish_id String ID del registro de publicacién

arrange necess | Integer Indica si se requiere orquestacion.

ary

cors Bool Indica si se admite CORS.

tag String Etiqueta de nombre de servicio, que debe descartarse
tags [1String Etiquetas de API

response_id String ID de la respuesta del gateway
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Tabla 5-126 Descripcion del parametro de auth opt

Parametro Tipo Descripcion

app_code auth | String
_type

Indica si la autenticacion AppCode esta habilitada.

Ejemplo de respuesta:

{

"total": 3,
"size": 3,
"apis": [
{
"name": "test",
"type": 1,
"version": "V0.0.1",
"req protocol": "HTTPS",
"req method": "GET",
"reg uri": "/test/{project id}",
"auth type": "APP",
"auth opt": {
"app_code_ auth type": "DISABLE"
}I
"tags": ["APIG-SN-test", "test"],
"cors": false,
"match mode": "NORMAL",
"backend type": "HTTP",

"group_ id": "f71£69876£90456ca6fdl8ed012fdcll",
"id": "8lefcfd94b8747a0b2le8c04144ad4e8c",

"status": 1,

"arrange necessary": 2,

"register time": "2018-08-15T03:41:112",
"update time": "2018-08-15T03:41:112z",
"group_name": "group0002"

"name": "bbbbb",

"type": 1,
"version": "0.0.1",
"req protocol": "HTTPS",
"req method": "GET",
"req uri": "/test002",
"auth type": "APP",
"auth opt": {
"app_code auth type": "DISABLE"
}I
"tags": ["APIG-SN-test", "test"],
"cors": false,
"match mode": "NORMAL",
"backend type": "MOCK",
"remark": "aaa",
"group_id": "70f1b578da9%4dfe889b4c33d1b995c2",
"id": "91c26288acea4448be205265d77dae22",
"status": 1,
"arrange necessary": 2,
"register time": "2018-07-27T11:54:242",
"update time": "2018-07-27T11:54:247",
"group name": "test001",
"run_env_name": "RELEASE",
"run env_id": "DEFAULT ENVIRONMENT RELEASE ID",

"publish id": "a6e06a00c382436eb524fa2dd343cbed"

"name": "aaa",
"type": 1,
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"version": "0.0.1",
"req protocol": "HTTPS",
"req _method": "GET",
"reg uri": "/test001",
"auth type": "APP",
"auth opt": {
"app_code_auth type": "DISABLE"
} ’
"tags": ["APIG-SN-test", "test"],
"cors": false,
"match_mode": "NORMAL",
"backend type": "MOCK",
"remark": "aaa",

"group_id": "70f1b578da9%b4dfe889b4c33d1b995c2",
"id": "aebacac6095942b4b2dd2b209%bb7b%bc",

"status": 1,

"arrange necessary": 2,

"register time": "2018-07-27T11:23:3427",
"update time": "2018-07-27T11:23:342Z",
"group_name": "test001",

"run_env_name": "RELEASE",

"run_env_id": "DEFAULT_ ENVIRONMENT RELEASE_ID",

"publish id": "1lbc8b2b741a04bd4af3ef9d7cd003104"

Codigos de estado

Tabla 5-127 Cdédigos de estado

Codigo de Descripcion
estado

200 OK

400 Bad Request

401 Unauthorized

500 Server Internal Error

5.2.10 Consulta de versiones historicas de API

Funcion

Esta API se utiliza para consultar las versiones historicas de una API. APIG conserva un
maximo de 10 versiones historicas para cada API en un entorno.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APL
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Tabla 5-128 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

GET

/v1.0/apigw/apis/publish/{api_id}[?env_id,env_name]

(11 NOTA

® Se puede agregar una combinacion de diferentes condiciones de consulta al final del URI utilizando
signos de interrogacion (?) y ampersands (&).

® Las condiciones de consulta incluyen env_id y env_name.

En la siguiente tabla se enumeran los parametros del URI.

Tabla 5-129 Descripcion de pardmetro

Parametro Obligatorio Tipo Descripcion
api_id Si String ID de API
env_id No String ID del entorno en el
que se ha publicado
la API
env_name No String Nombre del entorno
en el que se ha
publicado la API
Solicitud
N/A
Respuesta
Tabla 5-130 Descripcion de pardmetro
Parametro Tipo Descripcion
total Integer Numero de versiones historicas que coinciden con
las condiciones de consulta
size Integer Longitud de la lista de versiones historicas
devueltas
api_versions Dictionary Lista de versiones histdricas
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Tabla 5-131 Descripcion del parametro de api_versions

Parametro Tipo Descripcion
version_id String ID de version de API
version_no String Version de la API
api_id String ID de API
env_id String ID del entorno en el que se ha publicado la API
env_name String Nombre del entorno en el que se ha publicado la API
remark String Descripcion de la publicacion
publish_time Timestamp Hora de publicacion de la API
status Integer Estado de la version, que puede ser:
® Effective
® Not effective

Ejemplo de respuesta:

{
"total": 1,
"size": 1,
"api versions": [
{
"version id": "04c194dc7b5340ed942£2451702060da",

"version no": "20180722102526",

"api id": "acfl41aa6279415088b593a4bbb55eed",
"env_id": "DEFAULT_ENVIRONMENT_RELEASE_ID",
"env_name": "RELEASE",

"publish time": "2018-04-14T07:32:232",
"status": 2

Codigos de estado

Tabla 5-132 Cédigos de estado

Codigo de Descripcion
estado

201 Created

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error
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5.2.11 Poner una version efectiva de una API fuera de linea

Funcién
Esta API se utiliza para eliminar una version efectiva de una APIL. Después de esta operacion,
no se puede invocar a la API en el entorno en el que tiene efecto.
Esta API se proporciona para FunctionGraph.
URI
La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.
Tabla 5-133 Método de solicitud de HTTP/HTTPS y URI
Método de solicitud URI
DELETE /v1.0/apigw/apis/versions/{version_id}
En la siguiente tabla se muestra el pardmetro en el URIL.
Tabla 5-134 Descripcion de pardmetro
Parametro Obligatorio Tipo Descripcion
version_id Si String ID de version de
API
Solicitud
N/A
Respuesta
N/A

Codigos de estado

Tabla 5-135 Codigos de estado

Codigo de Descripcion
estado

204 No Content
400 Bad Request
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Codigo de Descripcion
estado
401 Unauthorized
403 Forbidden
404 Not Found
500 Server Internal Error

5.2.12 Consulta de detalles de una version de API

Funcién
Esta API se utiliza para consultar los detalles de una version de API especificada.
URI
La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.
Tabla 5-136 Método de solicitud de HTTP/HTTPS y URI
Método de solicitud URI
GET /v1.0/apigw/apis/versions/{version_id}
En la siguiente tabla se muestra el parametro en el URI.
Tabla 5-137 Descripcion de pardmetro
Parametro Obligatorio Tipo Descripcion
version_id Si String ID de version de
API
Solicitud
N/A
Respuesta

Tabla 5-138 Descripcion de pardmetro

Parametro Tipo Descripcion

id String ID de API
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Parametro Tipo Descripcion

name String Nombre de la API

group_id String ID del grupo de API al que pertenece la API

group_name String Nombre del grupo de API al que pertenece la API

status Integer Estado de la API

type Integer Tipo de API

version String Version de la API

req_protocol String Solicitud de protocolo

req_method String Meétodo de solicitud

req_uri String Direccion de acceso

auth_type String Modo de autenticacion de seguridad

auth _opt Object Parametro del modo de autenticacion de seguridad

authorizer id String ID del autorizador personalizado de frontend

match _mode String Modo de coincidencia

register_time Timestamp Hora en que se cre6 la API

update time Timestamp Hora de la ultima modificacion de la API

remark String Descripcion de la API

bakend type String Tipo de backend

run_env_name | String Nombre del entorno en el que se ha publicado la API

run_env_id String ID del entorno en el que se ha publicado la API

publish_id String ID del registro de publicacion

arrange necess | Integer Indica si se requiere orquestacion.

ary

tag String Etiqueta de nombre de servicio, que debe descartarse

tags [IString Etiquetas de API

cors Bool Indica si se admite CORS.

body remark String Descripcion del cuerpo de solicitud de API, que
puede ser un cuerpo de solicitud de ejemplo, tipo de
medio o informacion de parametro

result normal s | String Ejemplo de respuesta para una solicitud correcta

ample

result failure s | String Ejemplo de respuesta para una solicitud fallida

ample
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Parametro Tipo Descripcion

response_id String ID de la respuesta del gateway

sl domain String Nombre del subdominio del grupo API

sl domains Array of strings | Lista de nombres de subdominio enlazados al grupo
de API

version_id String Version de la API

publish_time Timestamp Hora en que se publica la version de la API

backend api Dictionary Detalles de backend de Web.

mock info Dictionary Detalles de backend de Mock

func_info Dictionary Detalles del backend de FunctionGraph

req_params Dictionary Lista de parametros de solicitud

backend param | Dictionary Lista de parametros de backend

S

Tabla 5-139 Descripcion del parametro de backend api

Parametro Tipo Descripcion
id String ID de backend de Web
status Integer Estado de backend de web
url_domain String Punto de conexion de backend
version String Version de backend
req_protocol String Solicitud de protocolo
req_method String Meétodo de solicitud
req_uri String Direccién de acceso
timeout Integer Tiempo de espera en milisegundos
register_time Timestamp Tiempo de creacion
update_time Timestamp Hora en la que se modifico por tltima vez el backend
de web
remark String Descripcion del backend
vpc_status String Indica si se debe utilizar un canal de VPC.
vpc_info String Informacion del canal de VPC
authorizer_id String ID del autorizador personalizado de backend
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Tabla 5-140 Descripcion del pardmetro de mock info

Parametro Tipo Descripcion

id String ID de backend de simulacro

status Integer Estado de backend de simulacro

version String Version de backend

result_content String Respuesta de simulacro

register_time Timestamp Tiempo de creacion

update_time Timestamp Hora en la que el backend de simulacro fue
modificado por ultima vez

remark String Descripcion del backend

Tabla 5-141 Descripcion del pardmetro de func_info

Parametro Tipo Descripcion

id String ID de la funcién

status Integer Estado de la funcién

version String Version de la funcion

function_urn String Funcién URN

invocation_type | String Modo de invocacion, que puede ser async o syne
register_time Timestamp Tiempo de creacion

update time Timestamp Hora de la ultima actualizacion de la funcion
timeout Integer Tiempo de espera en milisegundos

remark String Descripcion de la funcion

Tabla 5-142 Descripcion del pardmetro de req params

Parametro Tipo Descripcion

id String ID del parametro

name String Nombre del parametro
type String Tipo de parametro
location String Ubicacion del parametro
default_value String Valor predeterminado
sample value String Valor de ejemplo
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Parametro Tipo Descripcion
required Integer Indica si el parametro es obligatorio.
valid_enable Integer Indica si la comprobacion de validez esté activada.
remark String Descripcion del parametro
enumerations String Valor enumerado
min_num Integer Valor minimo, que es valido cuando el tipo de
parametro es NUMBER
max_num Integer Valor méximo, que es valido cuando el tipo de
pardmetro es NUMBER
min_size Integer Longitud minima
max_size Integer Longitud maxima
regular String Regla de validacion de expresiones regulares
json_schema String Regla de validacion de JSON

Tabla 5-143 Descripcion del parametro de backend params

Parametro Tipo Descripcion

id String ID del pardmetro

req_param_id String ID del parametro de solicitud al que se asigna el
parametro de backend

name String Nombre del pardmetro

location String Ubicacion del parametro

origin Integer Tipo de pardmetro

value Integer Valor del pardmetro

remark String Descripcion del parametro

Tabla 5-144 Descripcion del parametro de auth _opt

Parametro

Tipo

Descripcion

app_code auth
_type

String

Indica si la autenticacion AppCode esta habilitada.

Ejemplo de respuesta:

{

"name": "test",
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"type": 1,
"version": "V0.0.1",
"req protocol": "HTTPS",
"req _method": "GET",
"reg_uri": "/test/{project id}",
"auth type": "APP",
"auth opt": {
"app_code_auth type": "HEADER"
}I
"tags": ["APIG-SN-test", "test"],
"cors": false,
"match_mode": "NORMAL",
"backend type": "HTTP",
"group_id": "f71f69876£f90456ca6fd18ed012fdcll",
"result normal sample": "hello world!",
"id": "8lefcfd94b8747a0b21le8c04144a4e8c",
"status": 1,
"arrange necessary": 2,
"register time": "2018-08-15T03:41:11.02399362",
"update time": "2018-08-15T03:41:11.02399362",
"group_name": "group0002",

"sl domain": "a8beled66f0ed4d8bbl8ebdl15402cdd66.apigw.example.com",
"sl domains": ["a8beled466f0ed4d8bbl8ebdl15402cdd66.apigw.example.com",

"aB8bele466f0e4d8bbl8ebdl5402cdd66.apigw.example.cn"],
"version id": "69b7492e2855487398d45733b9d6147a",
"publish time": "2018-08-24T03:10:142Z",

"backend api": {
"url domain": "xxxxxxxxx",
"req protocol": "HTTP",
"req_method": "GET",
"req uri": "/test",
"timeout": 1000,
"vpc_status": 2,
"id": "3442ffd031814e3a8f133a9f1eal8453",
"status": 1,
"register time": "2018-08-15T03:41:11.10192362",
"update time": "2018-08-15T03:41:11.10192362"
}I
"req params": [
{
"name": "project id",
"type": "STRING",
"location": "PATH",
"required": 1,
"valid enable": 2,
"id": "593c5560e0924e00af08fb458£850ech"

"name": "city",
"type": "STRING",
"location": "QUERY",
"required": 2,
"valid enable": 2,
"id": "eOb91bc8lae54f8eaB850848d782d6ele"
}
] ’
"backend params": [

{

"name": "project id",
"location": "QUERY",
"origin": "REQUEST",
"value": "project id",

"id": "44e03de2351e43a8bl8ba%ecle71d2e9",
"req param id": "593c5560e0924e00af08fb458£850echb"

"name" : "City",
"location": "QUERY",
"origin": "REQUEST",
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"value": "city",
"id": "b60fbcb5b86£4£f5c8705¢c44509bd6325",
"req param id": "eOb9%1lbc8lae54f8ea850848d782d6ele"
}
]
}

Codigos de estado

Tabla 5-145 Cddigos de estado

Codigo de Descripcion
estado

200 OK

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.2.13 Consulta de la definicion de tiempo de ejecucion de una
API

Funcion

Esta API se utiliza para consultar la definicion de tiempo de ejecucion de una API en un
entorno especifico. La definicioén de tiempo de ejecucion de una API en el entorno RELEASE
se consulta si no se especifica ningun entorno.

La definicion de una API se clasifica en los siguientes tipos:

® Definicion temporal: definicion de una API utilizada después de la ultima edicion de la
APL

® Definicion de tiempo de ejecucion: instantanea de la definicion temporal de una API
capturada cuando la API se publica en un entorno.

Se accede a la definicion de tiempo de ejecucion de una API cuando se llama a la API en un
entorno.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.
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Tabla 5-146 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI
GET /v1.0/apigw/apis/runtime/{id}[?env_id]
L] NOTA

® Se puede agregar una combinacion de diferentes condiciones de consulta al final del URI utilizando
signos de interrogacion (?) y ampersands (&).

® La condicion de consulta es env_id.

En la siguiente tabla se muestra el parametro en el URI.

Tabla 5-147 Descripcion de pardmetro

Parametro Obligatorio Tipo Descripcion

id Si String ID de API

Solicitud
Tabla 5-148 Descripcion de pardmetro
Parametro Obligatorio Tipo Descripcion
env_id No String ID del entorno en el
que se publica la
API
Respuesta

Tabla 5-149 Descripcion de pardmetro

Parametro Tipo Descripcion

id String ID de API

name String Nombre de la API

group_id String ID del grupo de API al que pertenece la API
group_name String Nombre del grupo de API al que pertenece la API
type Integer Tipo de API

version String Version de la API

req_protocol String Solicitud de protocolo
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Parametro Tipo Descripcion

req_method String Método de solicitud

req_uri String Direccion de acceso

auth_type String Modo de autenticacion de seguridad

auth_opt Object Security authentication mode parameter

authorizer_id String ID del autorizador personalizado de frontend

match mode String Modo de coincidencia

remark String Descripcion de la API

bakend_type String Tipo de backend

run_env_name | String Nombre del entorno en el que se ha publicado la API

run_env_id String ID del entorno en el que se ha publicado la API

publish_id String ID del registro de publicacion

tag String Etiqueta de nombre de servicio, que debe descartarse

tags [IString Etiquetas de API

cors Bool Indica si se admite CORS.

body remark String Descripcion del cuerpo de solicitud de API, que
puede ser un cuerpo de solicitud de ejemplo, tipo de
medio o informacion de parametro

result normal s | String Ejemplo de respuesta para una solicitud correcta

ample

result failure s | String Ejemplo de respuesta para una solicitud fallida

ample

response_id String ID de la respuesta del gateway

sl domain String Nombre del subdominio del grupo API

sl _domains Array of strings | Lista de nombres de subdominio enlazados al grupo
de API

req_params Dictionary Lista de parametros de solicitud

Tabla 5-150 Descripcion del pardmetro de req_params

Parametro Tipo Descripcion

id String ID del parametro
name String Nombre del pardmetro
type String Tipo de parametro
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Parametro Tipo Descripcion

location String Ubicacion del parametro

default value String Valor predeterminado

sample value String Valor de ejemplo

required Integer Indica si el parametro es obligatorio.

valid_enable Integer Indica si la comprobacion de validez esté activada.

remark String Descripcion del parametro

enumerations String Valor enumerado

min_num Integer Valor minimo, que es valido cuando el tipo de
parametro es NUMBER

max_num Integer Valor méaximo, que es valido cuando el tipo de
pardametro es NUMBER

min_size Integer Longitud minima

max_size Integer Longitud maxima

regular String Regla de validacion de expresiones regulares

json_schema String Regla de validacion de JSON

Tabla 5-151 Descripcion del pardmetro de auth_opt

Parametro

Tipo

Descripcion

app_code auth
_type

String

Indica si la autenticacion AppCode esta habilitada.

Ejemplo de respuesta:

{

"name": "market apiOl",
"type": 1,

"version": "v0.0.1",
"req protocol": "HTTPS",
"req method": "GET",
"reg uri": "/testOl",
"auth type": "APP",

"auth opt": {

"app_code_auth type":

by

"tags": ["APIG-SN-test",
"cors": true,
"match _mode":
"backend type":
"remark": "market apiOl1",
"7£848adc971749cda9%c6aff3877cfcle",
"market apiOl",

"group_id":

"body remark":

"NORMAL",

"MOCK",

"result normal sample":

"HEADER"

"test"],

"success",
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nn
’

"result failure sample":
"id": "0e51b689e0784bc884£43756bbf34fas5",

"group_name": "market groupOl",

"run_env_id": "DEFAULT ENVIRONMENT RELEASE ID",

"run_env_name": "RELEASE",

"publish id": "f07eb%f5e5badbbfbe89326f5cae99c7",

"sl domain": "61297835ff1e4905b6£635dbcdfl777e.apigw.example.com",
"sl domains": ["61297835ff1e4905b6f635dbcdfl777e.apigw.example.com",

"61297835f£f1e4905b6£635dbcdfl777e.apigw.example.cn"],
"req params": [

{

"name": "project id",
"type": "STRING",
"location": "PATH",

nn
’

"default value":
"sample value":
"required": 1,

nn
’

"valid enable": 2,
"remark": "",
"enumerations": ""
"min_num": O,
"max_num": O,
"min_size": O,
"max_ size": O,
"regular": "",

"json schema": "",

"id": "2a61905e€a2304186a9422faba2940735"

Codigos de estado

Tabla 5-152 Coédigos de estado

Codigo de Descripcion
estado

200 OK

400 Bad Request
401 Unauthorized
403 Forbidden
404 Not Found

5.2.14 Depuracion de una API

Funciéon

Esta API se utiliza para depurar la definicién de una API en un entorno especifico. El
invocador de la API debe tener los permisos necesarios para operar esta API.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Edicion 01 (2023-05-26) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 118



API Gateway
Referencia de la API 5 Las API de gateway compartido (para usuarios existentes)

Tabla 5-153 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

POST /v1.0/apigw/apis/debug/{api_id}

En la siguiente tabla se muestra el parametro en el URL

Tabla 5-154 Descripcion de pardmetro

Parametro Obligatorio Tipo Descripcion

api_id Si String ID de API

Solicitud

Tabla 5-155 Descripcion de pardmetro

Parametro Obligatorio | Tipo Descripcion

scheme Si String Protocolo de solicitud, que puede ser:
® HTTP
® HTTPS

method Si String Método de solicitud, que puede ser:
GET

POST

PUT

DELETE

HEAD

PATCH

OPTIONS

domain No String Nombre de dominio de acceso de la API.
Si no se especifica ningtin valor, se usara
uno de los siguientes valores
predeterminados segun la configuracion
de mode:

® Para DEVELOPER se usard el
nombre de subdominio del grupo API.

® Para MARKET se usara el nombre de
dominio del grupo API asignado por
KooGallery.

® Para CONSUMER se usara el nombre
de subdominio del grupo de APL
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Parametro Obligatorio | Tipo Descripcion
path Si String Ruta de solicitud de la API, comenzando

con una barra diagonal (/) y con hasta
1024 caracteres

NOTA
La ruta de solicitud debe cumplir con los
requisitos de ruta para que pueda decodificarse
correctamente después de la codificacion
porcentual.

query No Dictionary | Parametros de consulta, siendo cada valor
una matriz de cadenas de caracteres. Cada
nombre de parametro debe cumplir los
siguientes requisitos:

® Contiene letras, digitos, puntos (.),
guiones (-) o guiones bajos ().

® Comienza con una letra, con una
longitud maxima de 32 bytes.

® Insensible a maytsculas y minusculas
y no comienza con X-Apig- o X-Sdk-.

® Insensible a maytsculas y minusculas
y no puede ser X-Stage.

header No Dictionary | Parametros de encabezado, siendo cada
valor una matriz de cadenas de caracteres.
Cada nombre de parametro debe cumplir
los siguientes requisitos:

® Contiene letras, digitos, puntos (.), y
guiones (-).

® Comienza con una letra, con una
longitud maxima de 32 bytes.

® Insensible a maytsculas y minusculas
y no comienza con X-Apig- o X-Sdk-.

® Insensible a maytsculas y minusculas
y no puede ser X-Stage.

® Insensible a maytsculas y minusculas
y no puede ser X-Auth-Token ni
Authorization cuando mode esta
establecido en MARKET o
CONSUMER.

NOTA
Cada nombre de encabezado se normaliza
antes de su uso. Por ejemplo, el x-MY-hEaDer
se normaliza como X-My-Header.

body No String Cuerpo del mensaje, con una longitud
maxima de 2,097,152 bytes.
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Parametro Obligatorio | Tipo Descripcion
mode Si String Modo de depuracién, que puede ser:

® DEVELOPER: depura la definicion
de una API que no se ha publicado.

® MARKET: depura la definicion de
una API comprada en KooGallery.

® CONSUMER: depura la definicion de
una API que se ha publicado en un
entorno especifico.
NOTA
En modo DEVELOPER, el invocador de
la API debe ser el propietario de la API.

En modo MARKET, la persona que
invoca a la API debe ser el comprador o el
propietario de la APIL.

En modo CONSUMER, la persona que
invoca a la API debe ser el propietario de
la API o ha autorizado su acceso a las
aplicaciones en el entorno especificado.

app_key No String AppKey utilizado en la solicitud de
depuracion

app_secret No String AppSecret utilizado en la solicitud de
depuracion

stage No String Entorno de ejecucion especificado en la

solicitud de depuracion. Este pardmetro
solo es valido cuando mode esta
establecido en CONSUMER. Si no se
especifica ningln valor, se utiliza
RELEASE.

Ejemplo de solicitud:

{
"mode": "DEVELOPER",
"scheme": "HTTPS",
"method": "GET",
"path": "/test",
"query": |
"city": [
"city0O1l",
"city02"
]
}I
"header": {
"X-My-City": [
"city0O1l",
"city02"
]
}
}

Edicion 01 (2023-05-26) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 121



API Gateway
Referencia de la API 5 Las API de gateway compartido (para usuarios existentes)

Respuesta

Tabla 5-156 Descripcion de pardmetro

Parametro Tipo Descripcion
request String Cuerpo de la solicitud de depuracion
response String Cuerpo de la respuesta de depuracion, con una

longitud maxima de 2,097,152 bytes. Cualquier
contenido que supere este umbral se truncara.

NOTA

Cualquier contenido que supere el limite de longitud se
truncard y se agregara [TRUNCATED)] de texto al cuerpo
de la respuesta.

latency String Duracién de la depuracion en milisegundos

log String Registros de depuracion

Ejemplo de respuesta:

{

"request": "GET /test?city=city0l&city=city02 HTTP/1.1\r\nHost:
edf94892b11d440795562cb81c5be059.apigw.example.com\r\nUser—-Agent:
APIGatewayDebugClient/1.0\r\nX-Apig-Mode: debug\r\nX-My-City: city0I\r\nX-My-
City: city02\r\n\r\n",

"response": "HTTP/1.1 200 OK\r\nContent-Length: 33\r\nConnection: keep-alive\r
\nContent-Type: application/json; charset=utf-8\r\nDate: Fri, 24 Aug 2018
10:36:47 GMT\r\nServer: api-gateway\r\nX-Apig-Latency: 13\r\nX-Apig-Ratelimit-
Api: remain:92,1imit:100,time:1 minute\r\nX-Apig-Ratelimit-Api-Allenv: remain:
9,1imit:10,time:1 second\r\nX-Apig-Upstream-Latency: 1\r\nX-Request-Id:
12£69943cc2fad4£f8a3674ee947655339\r\n\r\n{\"version\":\"4.0.12.201808190004\"}",

"latency": "12",
nlogt: mn
}
Codigos de estado
Tabla 5-157 Cédigos de estado
Codigo de Descripcion
estado
200 OK
400 Bad Request
401 Unauthorized
403 Forbidden
404 Not Found
500 Internal Server Error

Edicion 01 (2023-05-26) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 122



API Gateway

Referencia de la API

5 Las API de gateway compartido (para usuarios existentes)

5.3 Gestion de aplicaciones

5.3.1 Modelo de objetos

En esta seccion se describe el modelo de objetos de la aplicacion.

(1 NOTA

® Operation Type indica la operacion que se puede realizar en un campo.

C: crear; U: actualizar; R: leer

® Mandatory indica si un campo con el Operation Type de C es obligatorio.

Tabla 5-158 Modelo de objetos de aplicacion

Parametro Tipo Descripcion Tipo de Obliga
operacién torio
id String ID de la aplicacion R -
name String Nombre de la aplicacion CRU Si
status Integer Estado de la aplicacion, que | R -
puede ser:
® 1: enabled
® 2: disabled
® 3: deleted
Valor predeterminado: 1
Este parametro no se utiliza
actualmente.
appkey String AppKey que es tnico a R -
nivel mundial
app_secret String AppSecret RU -
project_id String ID del inquilino al que - -
pertenece la aplicacion, es
decir, el usuario que crea la
aplicacion
remark String Descripcion de la aplicacion | CRU No
register_time Timestamp Tiempo de creacion R -
update_time Timestamp Hora en la que se actualizo R -
la aplicacion por ultima vez
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5.3.2 Creacion de una aplicacion

Funcion

Esta API se utiliza para crear una aplicacion. Una app es una identidad para acceder a una
API. Una app puede llamar a las API a las que ha sido autorizada.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APL

Tabla 5-159 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud

URI

POST

/v1.0/apigw/apps

Solicitud

Tabla 5-160 Descripcion de pardmetro

Parametro | Obligat

orio

Tipo

Descripcion

name

Si

String

Nombre de la aplicacion

El nombre de una aplicacion consta de 3 a 64
caracteres, comenzando con una letra. Solo se
permiten letras, digitos y guiones bajos ().

remark

String

Descripcion de la aplicacion

La descripcion no puede superar los 255 caracteres.

app_key

String

AppKey
Un AppKey consta de 8 a 64 caracteres,
comenzando con una letra o un digito. Solo se
permiten letras, digitos, guiones bajos () y guiones
().
NOTA

Este parametro esta disponible en algunas regiones.

app_secret

String

AppSecret

Un AppSecret consta de 8 a 64 caracteres,
comenzando con una letra o un digito. Solo se
permiten letras, digitos y los siguientes caracteres
especiales: -'@#$%
NOTA

Este parametro esta disponible en algunas regiones.

Ejemplo de solicitud:
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{
"name": "app_ 001",
"remark": "first app",
"app_key": "app key sample",
"app_secret": "app secret sample"
}
Respuesta

Tabla 5-161 Descripcion de pardmetro

Parametro Tipo Descripcion

id String ID de la aplicacion

name String Nombre de la aplicacion

status Integer Estado de la aplicacion

app_key String AppKey

app_secret String AppSecret

creator String Creador de aplicaciones, que puede ser:

® USER: el usuario de la API crea la aplicacion.
® MARKET: La aplicacion es asignada por

KooGallery.
register_time Timestamp Tiempo de creacion
remark String Descripcion de la aplicacion
update_time Timestamp Hora en la que se actualiz6 la aplicacion por ultima
vez
app_type String Tipo de aplicacion. El valor predeterminado es apig.

Ejemplo de respuesta:

{

"id": "14b399%ac-967f-4115-bb62-c0346b4537e9",

"name": "app_ 001",

"status": 1,

"app key": "d49blcbf-cc81-4a5f-b2al0-61b568e376eb",

"app_secret'": "xxxkxxn,

"creator": "USER",

"remark": "First app"

"register time": "2017-12-28T12:26:54.23458582",

"update time": "2017-12-28T12:26:54.23458582",
"app_type": "apig"
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Codigos de estado

Tabla 5-162 Cddigos de estado

Codigo de Descripcion
estado

201 Created

400 Bad Request

401 Unauthorized

403 Forbidden

500 Server Internal Error

5.3.3 Modificacién de una aplicacion

Funcion

URI

Esta API se utiliza para modificar la informacion sobre una aplicacion especifica. Los
siguientes parametros pueden ser modificados: name y remark. Si la funcion de

personalizacion de claves y secretos estd habilitada, también se pueden modificar app_key y

app_secret. No se pueden modificar otros parametros.

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-163 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud

URI

PUT

/v1.0/apigw/apps/{id}

En la siguiente tabla se muestra el pardmetro en el URIL

Tabla 5-164 Descripcion de pardmetro

Parametro

Obligatorio

Tipo

Descripcion

id

Si

String

ID de la aplicacion, que se puede
obtener consultando la lista de
aplicaciones
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Solicitud

Tabla 5-165 Descripcion de pardmetro

Parametro

Obligat

orio

Tipo

Descripcion

name

Si

String

Nombre de la aplicacion

El nombre de una aplicacion consta de 3 a 64
caracteres, comenzando con una letra. Solo se
permiten letras, digitos y guiones bajos ().

remark

String

Descripcion de la aplicacion

La descripcion no puede superar los 255 caracteres.

app_key

String

AppKey
Un AppKey consta de 8 a 64 caracteres,
comenzando con una letra o un digito. Solo se
permiten letras, digitos, guiones bajos () y guiones
().
NOTA

Este parametro esta disponible en algunas regiones.

app_secret

String

AppSecret

Un AppSecret consta de 8 a 64 caracteres,
comenzando con una letra o un digito. Solo se
permiten letras, digitos y los siguientes caracteres
especiales: _-!@#%$%
NOTA

Este parametro est4 disponible en algunas regiones.

Ejemplo de solicitud:

{

"name": "app_ 001",
"remark": "First app",
"app key":

Respuesta

"app key sample",

"app secret": "app secret sample"

Tabla 5-166 Descripcion de pardmetro

Parametro Tipo Descripcion

id String ID de la aplicacion
name String Nombre de la aplicacion
status Integer Estado de la aplicacion
app_key String AppKey
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Parametro Tipo Descripcion

app_secret String AppSecret

creator String Creador de aplicaciones, que puede ser:
® USER: el usuario de la API crea la aplicacion.
® MARKET: La aplicacion es asignada por

KooGallery.

register_time Timestamp Tiempo de creacion

remark String Descripcion de la aplicacion

update_time Timestamp Hora en la que se actualiz6 la aplicacion por tltima
vez

app_type String Tipo de aplicacion. El valor predeterminado es apig.

Ejemplo de respuesta:

{

"id": "14b399%ac-967f-4115-bb62-c0346b4537e9",
"name": "app 001",

"status":

"app key":
"app secret":
"creator":

"remark":

"register time":
"update time":

Codigos de estado

Tabla 5-167 Codigos de estado

"******"’

"USER",
"First app",
"2017-12-28T12:26:5472",

"d49blcbf-cc81l-4a5f-b2a0-61b568e376eb",

"2017-12-28T12:28:07.296618272",
" appitype" : " apig"

Codigo de Descripcion
estado

200 OK

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error
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5.3.4 Restablecimiento de un AppSecret

Funcion

Esta API se utiliza para restablecer el secreto de una aplicacion especificada.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-168 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

PUT /v1.0/apigw/apps/secret/{id}

En la siguiente tabla se muestra el pardmetro en el URIL.

Tabla 5-169 Descripcion de pardmetro

Parametro Obligatorio | Tipo Descripcion

id Si String ID de la aplicacion, que se puede
obtener consultando la lista de
aplicaciones

Solicitud

Tabla 5-170 Descripcion de pardmetro

Parametro | Obligat | Tipo Descripcion
orio
app_secret | No String AppSecret

Un AppSecret consta de 8 a 64 caracteres,
comenzando con una letra o un digito. Solo se
permiten letras, digitos y los siguientes caracteres
especiales: -!@#$%
NOTA

Este parametro esta disponible en algunas regiones.

Ejemplo de solicitud:

{
"app_secret": "app secret sample"

}
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Respuesta

Tabla 5-171 Descripcion de pardmetro

Parametro Tipo Descripcion

id String ID de la aplicacion

name String Nombre de la aplicacion

status Integer Estado de la aplicacion

app_key String AppKey

app_secret String AppSecret

creator String Creador de aplicaciones, que puede ser:

® USER: el usuario de la API crea la aplicacion.
® MARKET: La aplicacion es asignada por

KooGallery.
register_time Timestamp Tiempo de creacion
remark String Descripcion de la aplicacion
update_time Timestamp Hora en la que se actualiz6 la aplicacion por ultima
vez

Ejemplo de respuesta:

{

"id": "14b399%ac-967f-4115-bb62-c0346b4537e9",

"name": "app 001",

"status":

"app_ key": "d49blcbf-cc8l-4a5f-b2al0-61b568e376eb",
"app_ secret": "xxxxxxu,

"creator": "USER",

"remark": "First app",

"register time": "2017-12-28T12:26:54Z2",

"update time":

"2017-12-28T12:29:35.571z2"

Codigos de estado
Tabla 5-172 Codigos de estado

Codigo de Descripcion
estado
200 OK
400 Bad Request
401 Unauthorized
403 Forbidden
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Codigo de Descripcion
estado
404 Not Found
500 Server Internal Error

5.3.5 Eliminacion de una App

Funcién
Esta API se utiliza para eliminar una aplicacion.

Las aplicaciones eliminadas no pueden invocar a ninguna API. Las aplicaciones creadas
automaticamente por KooGallery no se pueden eliminar.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APL

Tabla 5-173 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

DELETE /v1.0/apigw/apps/{id}

En la siguiente tabla se muestra el pardmetro en el URIL.

Tabla 5-174 Descripcion de pardmetro

Parametro Obligatorio Tipo Descripcion

id Si String ID de la aplicacion

Solicitud

N/A

Respuesta

N/A
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Codigos de estado

Tabla 5-175 Cdédigos de estado

Codigo de Descripcion
estado

204 No Content

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

409 Conlflict

500 Server Internal Error

5.3.6 Verificacion de una aplicacién

Funcién
Esta API se utiliza para comprobar si existe una aplicacion. Esta API puede ser utilizada por
personas, excepto el propietario de la aplicacion, para verificar una aplicacion. Solo se
muestra la informacion basica, como ID, name y remark de la aplicacion.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APL

Tabla 5-176 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

GET /v1.0/apigw/apps/validation/{id}

En la siguiente tabla se muestra el parametro en el URI.

Tabla 5-177 Descripcion de pardmetro

Parametro Obligatorio Tipo Descripcion

id Si String ID de la aplicacion
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Solicitud

N/A
Respuesta

Tabla 5-178 Descripcion de pardmetro

Parametro Tipo Descripcion

id String ID de la aplicacion

name String Nombre de la aplicacion
remark String Descripcion de la aplicacion

Ejemplo de respuesta:

{
"id": "14b399%ac-967f-4115-bb62-c0346b4537e9",
"name": "app 001",
"remark": "First app"

Codigos de estado

Tabla 5-179 Cdédigos de estado

Codigo de Descripcion
estado

200 OK

401 Unauthorized

404 Not Found

500 Server Internal Error

5.3.7 Consulta de los detalles de la aplicacion

Funcion

Esta API se utiliza para consultar los detalles de una aplicacion especificada.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.
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Solicitud

Respuesta

Tabla 5-180 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud

URI

GET

/v1.0/apigw/apps/{id}

En la siguiente tabla se muestra el parametro en el URI.

Tabla 5-181 Descripcion de pardmetro

Parametro Obligatorio Tipo Descripcion
id Si String ID de la aplicacion
N/A
Tabla 5-182 Descripcion de pardmetro
Parametro Tipo Descripcion
id String ID de la aplicacion
name String Nombre de la aplicacion
status Integer Estado de la aplicacion
app_key String AppKey
app_secret String AppSecret
creator String Creador de aplicaciones, que puede ser:
® USER: el usuario de la API crea la aplicacion.
® MARKET: La aplicacion es asignada por
KooGallery.
register_time Timestamp Tiempo de creacion
remark String Descripcion de la aplicacion
update_time Timestamp Hora en la que se actualiz6 la aplicacion por Gltima
vez
app_type String Tipo de aplicacion. El valor predeterminado es apig.

Ejemplo de respuesta:

{

nigr.

"14b399%ac-967f-4115-bb62-c0346b4537e9",
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"name": "app_ 001",
"status": 1,
"app key": "d49blcbf-cc81-4a5f-b2al0-61b568e376eb",
"app_secret'": "*xxkxxn,
"creator": "USER",
"remark": "First app",
"register time": "2017-12-28T12:26:5472",
"update time": "2017-12-28T12:28:07.29661822",
"app_type": "apig"

Codigos de estado

Tabla 5-183 Cddigos de estado

Codigo de Descripcion
estado

200 OK

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.3.8 Consulta de una lista de aplicaciones

Funcion

Esta API se utiliza para consultar una lista de aplicaciones que coinciden con las condiciones
especificadas.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-184 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

GET /v1.0/apigw/apps[?page_size, page no, id, name, app_key,
creator|

L] NOTA

® Se puede agregar una combinacion de diferentes condiciones de consulta al final del URI utilizando
signos de interrogacion (?) y ampersands (&).

® Las condiciones de consulta incluyen: id, name, app_key, creator, page_size y page_no.

En la siguiente tabla se enumeran los parametros del URI.
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Tabla 5-185 Descripcion de pardmetro

Parametro

Obligatorio

Tipo

Descripcion

id

String

ID de la aplicacion

name

String

Nombre de la
aplicacion

status

Integer

Estado de la
aplicacion

app_key

String

AppKey

creator

String

Creador de
aplicaciones, que
puede ser:

® USER:el
usuario de la API
crea la
aplicacion.

® MARKET: La
aplicacion es
asignada por
KooGallery.

page_size

Integer

Numero de registros
mostrados en cada
pagina. El valor
predeterminado es
20.

page no

Integer

Numero de pagina.
El valor
predeterminado es 1.

precise_search No

String

Nombre del
parametro name
para la coincidencia
exacta

Solicitud

N/A
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Respuesta

Tabla 5-186 Descripcion de pardmetro

Parametro Tipo Descripcion

total Integer Numero de aplicaciones que coinciden con las
condiciones de consulta

size Integer Longitud de la lista de aplicaciones devueltas

apps Dictionary Lista de aplicaciones

Tabla 5-187 Descripcion del pardmetro de las aplicaciones

Parametro Tipo Descripcion

id String ID de la aplicacion

name String Nombre de la aplicacion

status Integer Estado de la aplicacion

app_key String AppKey

app_secret String AppSecret

register_time Timestamp Tiempo de creacion

remark String Descripcion de la aplicacion

update_time Timestamp Hora en la que se actualiz6 la aplicacion por ultima
vez

creator String Creador de aplicaciones, que puede ser:
® USER: el usuario de la API crea la aplicacion.
® MARKET: La aplicacion es asignada por

KooGallery.

app_type String Tipo de aplicacion. El valor predeterminado es apig.

bind num Integer Numero de las API a las que se ha enlazado la
aplicacion

Ejemplo de respuesta:

{
"total":

2,

"size": 2,
"apps": [{

nigr.

"name" :

"98efd77d-10b5-4eca-8170-ed30ad4a286a4",

"app 002",

"status": 1,

"app
"app
"remark":

key":
secret":

"Second app",

"f627fbaa-2c8b-4£58-a690-£478£54d3fe2",

Mk kkkkxn
’
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"register time": "2017-12-28T12:32:502",
"update time": "2017-12-28T12:32:502Z",
"creator": "MARKET",

"app_type": "apig",

"bind num": 2

"id": "14b399ac-967f-4115-bb62-c0346b4537e9",
"name": "app_ 001",
"status": 1,
"app key": "d49blcbf-cc81-4a5f-b2al0-61b568e376eb",
"app_secret'": "X*xxkxxn,
"remark": "First app",
"register time": "2017-12-28T12:26:542",
"update time": "2017-12-28T12:29:35.5712",
"creator": "USER",

"app_type": "apig",

"bind num": 2

Codigos de estado

Tabla 5-188 Codigos de estado

Cdodigo de Descripcion
estado

200 OK

400 Bad Request

401 Unauthorized

500 Server Internal Error

5.3.9 Creacion de un AppCode

Funcion

Un AppCode es un submodulo de una aplicacion y se puede utilizar para la autenticacion
simple de la aplicacion. Esta API se utiliza para crear un AppCode.

URI
La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APL

Tabla 5-189 Método de solicitud de HTTP/HTTPS y URI

Método de URI
solicitud

POST /v1.0/apigw/apps/{app_id}/app-codes

En la siguiente tabla se enumeran los parametros del URI.
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Tabla 5-190 Descripcion de pardmetro

Parametro Obligatorio Tipo Descripcion

app_id Si String ID de la aplicacion

Solicitud
Tabla 5-191 Descripcion de pardmetro
Parametro | Obligat | Tipo Descripcion
orio
app_code Si String Nombre de la aplicacién
Un nombre de aplicacion consta de 64 a 180
caracteres, comenzando con una letra, mas (+), de
signo o barra diagonal (/). Solo se permiten letras y
los siguientes caracteres especiales: + @#$%/=
Ejemplo de solicitud:
{
"app_code": "GjOD3g80AABuuFeEJpVQADBI1AjBh3UzCTW
+gr4VJIBB5BtJ4£dVOQoSvoji3gFxUDb5pWBz 9wlUcw9+8/bFZ1B/
4pg2 9wCMQCOpQWX6zTndljDE199Aslpw+WntAU9xcg+ffagoH6zDpKUvdxV6Ezj8LcCcPZN6BU="
}
Respuesta

Tabla 5-192 Descripcion de pardmetro

Parametro Tipo Descripcion

id String ID de AppCode

app_code String Valor de AppCode

app_id String ID de la aplicacion

create time Timestamp Hora en que se crea el AppCode

Ejemplo de respuesta:

{

"app code": "GjOD3g80AABuuFeEJpVQADB1AjBh3UzCTW
+gr4VJIBB5BtJ4£dV0OQoSvoji3gFxUDb5pWBz 9wUcw9+8/bFZ1B/
4pg29wCMQCOpQWX6zTndljDE199Aslpw+WntAUSxcqg+ffagoH6zDpKUvdxV6Ezj8LcCcPZN6BU=",

"id": "2fb07c4391d0401696ed345dd1229158",

"app_ id": "db246f3f2ecd45f29ecb0£305e821£fdc",

"create time": "2019-06-05T04:57:14.4709876042"
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Codigos de estado

Tabla 5-193 Cdodigos de estado

Codigo de Descripcion
estado

201 Created

400 Bad Request

401 Unauthorized

403 Forbidden

500 Server Internal Error

5.3.10 Generacion de un AppCode

Funcion

Esta API se utiliza para generar un AppCode aleatorio.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APIL

Tabla 5-194 Método de solicitud de HTTP/HTTPS y URI

Método de URI
solicitud

PUT /v1.0/apigw/apps/{app_id}/app-codes

En la siguiente tabla se enumeran los parametros del URI.

Tabla 5-195 Descripcion de pardmetro

Parametro Obligatorio Tipo Descripcion

app_id Si String ID de la aplicacion

Solicitud

N/A
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Respuesta

Tabla 5-196 Descripcion de pardmetro

Parametro Tipo Descripcion

id String ID de AppCode

app_code String Valor de AppCode.

app_id String ID de la aplicacion

create_time Timestamp Hora en la que se genera el AppCode

Ejemplo de respuesta:

{

"app code": "GjOD3g80AABuuFeEJpVQADB1AjBh3UzCTW
+gr4VJIBB5BtJ4£dVOQoSvoji3gFxUDb5pWBz 9wlUcw9+8/bFZ1B/
4pg29wCMQCOpQWX6zTndljDE199Aslpw+WntAUSxcqg+ffagoH6zDpKUvdxV6Ezj8LcCcPZN6BU=",

"id": "2fb07c4391d0401696ed345dd1229158",

"app_ id": "db246f3f2ecd45f29ecb0£305e821fdc",

"create time": "2019-06-05T04:57:14.470987604Z"

Codigos de estado

Tabla 5-197 Codigos de estado

Codigo de Descripcion
estado

201 Created

400 Bad Request

401 Unauthorized

403 Forbidden

500 Server Internal Error

5.3.11 Consulta de detalles de AppCode

Funcion

Esta API se utiliza para consultar detalles de un AppCode especificado.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.
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Tabla 5-198 Método de solicitud de HTTP/HTTPS y URI

Método de
solicitud

URI

GET

/v1.0/apigw/apps/{app_id}/app-codes/{id}

En la siguiente tabla se enumeran los pardmetros del URL

Tabla 5-199 Descripcion de pardmetro

Parametro Obligatorio Tipo Descripcion
id Si String ID de AppCode
app_id Si String ID de aplicacion
Solicitud
N/A
Respuesta
Tabla 5-200 Descripcion de pardmetro
Parametro Tipo Descripcion
id String ID de AppCode
app_code String Valor de AppCode.
app_id String ID de aplicacion
create_time Timestamp Hora en que se crea el AppCode

Ejemplo de respuesta:

{

"app_code":

"GjOD3g80AABUUFeEJPVQADB1A]Bh3UZCTW

+gr4VJIBB5BtJ4£dV0QoSvo]ji3gFxUDb5pWBz 9wUcw9+8/bFZ1B/
4pg2 9wCMQCOpQWX6zTnd1ljDE199As1pw+WntAU9xcqg+ffagoH6zDpKUvdxV6Ezj8LcCcPZN6BU=",
"id": "2fb07c4391d0401696ed345dd1229158",

"app id":
"create time":

"db246£f3f2ecd45f29ecb0£305e821fdc",

"2019-06-05T04:57:14.4709876042"
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Codigos de estado

Tabla 5-201 Codigos de estado

Cddigo de Descripcion
estado

200 OK

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.3.12 Consulta de una lista de AppCode

Funcion

Esta API se utiliza para consultar una lista de AppCodes que coinciden con las condiciones
especificadas.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-202 Método de solicitud de HTTP/HTTPS y URI

Método de
solicitud

URI

GET

/v1.0/apigw/apps/{app_id}/app-codes/[?page_size, page no]

(11 NOTA

® Se puede agregar una combinacion de diferentes condiciones de consulta al final del URI utilizando

signos de interrogacion (?) y ampersands (&).

® Las condiciones de consulta incluyen page_size y page_no.

En la siguiente tabla se enumeran los parametros del URI.

Tabla 5-203 Descripcion de pardmetro

Parametro

Obligatorio

Tipo

Descripcion

app_id

Si

String

ID de aplicacion
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Solicitud

Respuesta

N/A

Tabla 5-204 Descripcion de pardmetro

Parametro Tipo Descripcion

total Integer Numero de aplicaciones que coinciden con las
condiciones de consulta

size Integer Longitud de la lista de AppCode devuelta

app_codes Dictionary Lista de AppCode

Tabla 5-205 Descripcion de parametros de app _codes

Parametro Tipo Descripcion

id String ID de AppCode

app_code String Valor de AppCode.

app_id String ID de aplicacion

create_time Timestamp Hora en que se crea el AppCode

Ejemplo de respuesta:

{

"total": 4,
"size": 4,
"app_codes": [
{
"app_code":

"70490c6b50414004a93340£2555641bbc4cc7179e7734baeb85a773041cbfbla",

"id": "5434c97d872f41a88b03%a8a973e0652",

"app id": "db246f3f2ecd45f29%ecb0£305e821fdc",

"create time": "2019-06-05T08:54:252"

}I
{

"app_code":
"asdssdadasdsssSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSSS
SSSSSSSSSSSSSSSSSSSSSsSsssssssssss”,

"id": "787860297c3d4e51b76£££8abd089%a94",

"app id": "db246f3f2ecd45f29%ecb0£305e821fdc",

"create time": "2019-06-05T04:56:512"

}I
{

"app code": "MeOAgeemgeatouS7peiwgtivleaooeW8j+adp
+1hjHNoZWxs6ISabpysICAgLSO0tLS0tLS31ronoo4X1ljIXmrovnlZnvvIzkuIvkuKrniYjmnKzlop71igD
pg6invbLlronoo4X1jIX1iKDpmaQ22222221234124",

"id": "c7a87cdfa50b4ad4eaa644901c4dddb9o8",

"app id": "db246f3f2ecd45f29%ecb0£305e821fdc",

"create time": "2019-05-10T03:14:022Z"

}I
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{

"app_code":

"MeOAgeemgeatouST7peiwg+ivleaooeW8j+adp

+ihjHNoZWxs6ISa5pysICAgLSO0tLS0tLS31ronoo4X1ljIXmrovnlZnvvIzkuIvkuKrniYjmnKzlop71igD
pg6jnvbLlronoo4X1jIX1iKDpmaQ",
"Tbe28fdel62b4186a9%9a07543ca48a28e",

nigr.

"app_ id":
"create time":

Codigos de estado

Tabla 5-206 Cddigos de estado

"db246£f3f2ecd45£29ecb0£305e821fdc",
"2019-05-10T03:13:272"

Codigo de Descripcion
estado

200 OK

400 Bad Request

401 Unauthorized

500 Server Internal Error

5.3.13 Eliminacion de un AppCode

Funcion

Esta API se utiliza para eliminar un AppCode especificado. Después de eliminar el AppCode,
no se puede invocar a la API correspondiente a través de la autenticacion AppCode.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-207 Método de solicitud de HTTP/HTTPS y URI

Método de
solicitud

URI

DELETE

/v1.0/apigw/apps/{app_id}/app-codes/{id}

En la siguiente tabla se enumeran los parametros del URI.

Tabla 5-208 Descripcion de pardmetro

Parametro

Obligatorio

Tipo

Descripcion

id

Si

String

ID de AppCode
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Parametro Obligatorio Tipo Descripcion
app_id Si String ID de aplicaciéon
Solicitud
N/A
Respuesta
N/A

Codigos de estado

Tabla 5-209 Codigos de estado

Codigo de Descripcion
estado

204 No Content

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

409 Conlflict

500 Server Internal Error

5.4 Gestion de autorizacidon de aplicaciones

5.4.1 Modelo de objetos

En esta seccion se describe el modelo de objetos para la autorizacion de la aplicacion.

(11 NOTA

® Operation Type indica la operacion que se puede realizar en un campo.

C: crear; U: actualizar; R: leer

® Mandatory indica si un campo con el Operation Type de C es obligatorio.
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Tabla 5-210 Modelo de objetos para autorizacion de aplicaciones

Parametro Tipo Descripcion Tipo de Obliga
operacién torio

id String ID de autorizacion R -
app_id String ID de la aplicacion CR Si

front api id String ID de API CR Si
env_id String ID del entorno en el que se CR Si

publica la API

create_time Timestamp Tiempo de autorizacion R -
auth_role String Autorizador R -

5.4.2 Consulta de la lista de APIs no vinculadas a una aplicacién

Funciéon

Esta API se utiliza para consultar la lista de las API autodesarrolladas que no se han vinculado
a una aplicacion en un entorno especifico.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-211 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

GET /v1.0/apigw/app-auths/unbinded-apis[?page_size, page no,
app_id, env_id, api_id, api_name, group id]

(11 NOTA

® Se puede agregar una combinacion de diferentes condiciones de consulta al final del URI utilizando
signos de interrogacion (?) y ampersands (&).

® Las condiciones de consulta incluyen: app_id, api_id, api_name, group_id, env_id, page_size y
page_no.

En la siguiente tabla se enumeran los parametros del URI.

Tabla 5-212 Descripcion de pardmetro

Parametro Obligator | Tipo Descripcion
io
app_id Si String ID de la aplicacion
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Parametro Obligator | Tipo Descripcion
io
env_id Si String ID de entorno
group_id No String ID de grupo de API
api_id No String ID de API
api_name No String Nombre de la API
page size No Integer Numero de registros mostrados en cada
pagina. El valor predeterminado es 20.
page no No Integer Numero de pagina. El valor
predeterminado es 1.
Solicitud
N/A
Respuesta

Tabla 5-213 Descripcion de pardmetro

Parametro Tipo Descripcion

total Integer Numero de API que coinciden con las condiciones de
consulta

size Integer Longitud de la lista de API devuelta

apis Dictionary Lista de API

Tabla 5-214 Descripcion del parametro de apis

Parametro Tipo Descripcion

id String ID de API

name String Nombre de la API

group_id String ID del grupo de API al que pertenece la API
group_name String Nombre del grupo de API al que pertenece la API
remark String Descripcion de la API

run_env_name | String Nombre del entorno en el que se ha publicado la API
run_env_id String ID del entorno en el que se ha publicado la API
publish_id String ID del registro de publicacién
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Parametro Tipo Descripcion
auth_type String Modo de autenticacion de seguridad
req_uri String Direccion de acceso

Ejemplo de respuesta:

{

"total": 1,
"size": 1,
" apis ", [ {
"id": "5bbcd47e2-95b0-4a56-904e-a3cdc422£8e9",
"name": "API group list query",
"remark": "API group list query",
"group_ id": "73c58022-f20d-495a-a188-85d718647£09",
"group name": "api group 001",
"run env name": "RELEASE",
"run env id": "DEFAULT ENVIRONMENT RELEASE ID",
"publish id": "65e6fe53-1lac3-4481-ba36-9f0bc6£22057",
"auth type": "APP",
"reg uri": "/test"
}]
}
Codigos de estado
Tabla 5-215 Codigos de estado
Codigo de Descripcion
estado
200 OK
400 Bad Request
401 Unauthorized
403 Forbidden
404 Not Found
500 Server Internal Error

5.4.3 Autorizacion de aplicaciones

Funcion

Una aplicacion no puede acceder a ninguna API inmediatamente después de su creacion. Para
acceder a una API en un entorno, primero autorice a la aplicacion a invocar a la API.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.
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Tabla 5-216 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

POST /v1.0/apigw/app-auths

Solicitud
Tabla 5-217 Descripcion de pardmetro
Parametro | Obligato | Tipo Descripcion
rio
api_ids Si Array of Lista de ID de API
strings
app_ids Si Array of Lista de ID de aplicaciones
strings
env_id Si String ID del entorno en el que se autorizaran las
aplicaciones
Ejemplo de solicitud:
{
"api ids": ["5bbc47e2-95b0-4a56-904e-a3cdc422f8e9",
"6632a062-9dcf-4f18-9646-3cabb925a290"],
"app ids": ["14b399ac-967f-4115-bb62-c0346b4537e9"],
"env_id": "DEFAULT ENVIRONMENT RELEASE ID"
}
Respuesta

Tabla 5-218 Descripcion de pardmetro

Parametro Tipo Descripcion

-- Dictionary Lista de autorizacion

Tabla 5-219 Descripcion del pardmetro de la lista de autorizacion

Parametro Tipo Descripcion

id String ID de autorizacion
api_id String ID de API

app_id String ID de la aplicacion
auth_time Timestamp Tiempo de autorizacioén
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Parametro Tipo Descripcion
auth role String Autorizador, que puede ser:
PROVIDER
CONSUMER
auth_result String Resultado de la autorizacion, que puede ser:

SUCCESS
SKIPPED

Ejemplo de respuesta:

[{

"id": "dffcaff92d144135a9f420fcd485bbf3",
"api id": "8aa097b00e9843efabc9c593d11b769d4",
"app id": "f8c6eal5-0dlb-4c5b-bd4b-911610bd3b3e",

"auth time":
"auth role":

"auth result": "SUCCESS"

H

"2018-03-30T09:37:43.490197204z",
"PROVIDER",

Codigos de estado

Tabla 5-220 Cddigos de estado
Codigo de Descripcion
estado
201 Created
400 Bad Request
401 Unauthorized
403 Forbidden
404 Not Found
409 Conlflict
500 Server Internal Error

5.4.4 Consulta de la lista de API vinculadas a una aplicacion

Funcion

Esta API se utiliza para consultar la lista de API que se han enlazado a una aplicacion

especifica.

(11 NOTA

Solo se pueden consultar las API a las que se ha autorizado el acceso a una aplicacion en un entorno.

Edicion 01 (2023-05-26) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 151



API Gateway

Referencia de la API

5 Las API de gateway compartido (para usuarios existentes)

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APIL.

Tabla 5-221 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

GET /v1.0/apigw/app-auths/binded-apis[?page_size, page no,

app_id, api_id, api_name,group_id,group name,env_id]

(11 NOTA

® Se puede agregar una combinacion de diferentes condiciones de consulta al final del URI utilizando

signos de interrogacion (?) y ampersands (&).

® Las condiciones de consulta incluyen: app_id, api_id, api_name, group_id, group_name, env_id,

page_size y page_no.

En la siguiente tabla se enumeran los parametros del URI.

Tabla 5-222 Descripcion de pardmetro

Parametro Obligator | Tipo Descripcion
io
app_id Si String ID de la aplicacion
api_id No String ID de API
api_name No String Nombre de la API
group_id No String ID de grupo de API
group_name No String Nombre del grupo de API
env_id No String ID del entorno en el que se ha
autorizado la aplicacion
page size No Integer Numero de registros mostrados en cada
pagina. El valor predeterminado es 20.
page no No Integer Numero de pagina. El valor
predeterminado es 1.
Solicitud
N/A
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Respuesta

Tabla 5-223 Descripcion de pardmetro

Parametro Tipo Descripcion

total Integer Numero de API que coinciden con las condiciones de
consulta

size Integer Longitud de la lista de API devuelta

auths Dictionary Lista de API

Tabla 5-224 Descripcion de parametros de auths

Parametro Tipo Descripcion

id String ID de autorizacion

api_id String ID de API

api_name String Nombre de la API

group_name String Grupo de API al que pertenece la API

api_remark String Descripcion de la API

api_type Integer Tipo de API

envname String Nombre del entorno en el que la aplicacion ha sido

autorizada para invocar a la API

env_id String ID del entorno

auth_role String Autorizador

auth_time String Tiempo de autorizacion

appid String ID de la aplicacion

app_name String Nombre de la aplicacion

app_creator String Creador de aplicaciones, que puede ser:

® USER: inquilino
® MARKET: Mercado de API

app_remark String Descripcion de la aplicacion
app_type String Tipo de aplicacion
publish_id String ID de publicacion de API

Ejemplo de respuesta:

{
"total": 1,
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"size": 1,

"auths": [{
"id": "cfa688d8-094b-445a-b270-6aeb0b70a84a",
"api id": "6632a062-9dcf-4f18-9646-3cabb9%925a290",

"api name": "API list query",
"group_name": "api group 001",
"api type": 1,
"api remark": "API list query",
"envname": "RELEASE",
"auth role": "PROVIDER",
"auth time": "2017-12-28T12:46:43z2",
"appid": "14b399%ac-967f-4115-bb62-c0346b4537e9",
"app name": "app 001",
"app_creator": "USER",
"env_id": "DEFAULT_ ENVIRONMENT RELEASE_ID",
"app remark": "App description",
"app_type": "apig",

"publish id": "f500ba7e369b4dblebae99%aaddlldal7a"

Codigos de estado

Tabla 5-225 Cdédigos de estado

Codigo de Descripcion
estado

200 OK

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.4.5 Consulta de la lista de aplicaciones vinculadas a una API

Funcion

Esta API se utiliza para consultar la lista de aplicaciones que se han enlazado a una API
especificada.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.
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Tabla 5-226 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

GET /v1.0/apigw/app-auths/binded-apps[?page_size, page no,
api_id, app_name, app_id, env_id]

(11 NOTA

® Se puede agregar una combinacion de diferentes condiciones de consulta al final del URI utilizando
signos de interrogacion (?) y ampersands (&).

® Las condiciones de consulta incluyen: api_id, app_name, app_id, env_id, page_size y page no.

En la siguiente tabla se enumeran los parametros del URI.

Tabla 5-227 Descripcion de pardmetro

Parametro Obligator | Tipo Descripcion
io

api_id No String ID de API

app_name No string Nombre de la aplicacion

app_id No String ID de la aplicacion

env_id No String ID de entorno

page size No Integer Numero de registros mostrados en cada
pagina. El valor predeterminado es 20.

page no No Integer Numero de pagina. El valor
predeterminado es 1.

Solicitud

N/A
Respuesta

Tabla 5-228 Descripcion de pardmetro

Parametro Tipo Descripcion

total Integer Numero de aplicaciones que coinciden con las
condiciones de consulta

size Integer Longitud de la lista de aplicaciones devueltas

auths Dictionary Lista de aplicaciones
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Tabla 5-229 Descripcion de parametros de auths

Parametro Tipo Descripcion

id String ID de autorizacion

api_id String ID de API

api_name String Nombre de la API

group_name String Grupo de API al que pertenece la API

api_remark String Descripcion de la API

api_type Integer Tipo de API

envname String Entorno en el que se ha autorizado el acceso a la API

a una aplicacion

auth role String Autorizador

auth_time String Tiempo de autorizacién

appid String ID de la aplicacion

app_name String Nombre de la aplicacion

app_creator String Creador de aplicaciones, que puede ser:

® USER: inquilino
® MARKET: Mercado de API

publish_id String ID del registro de publicacién
env_id String ID de entorno

app_remark String Descripcion de la aplicacion
app_type String Tipo de aplicacion

Ejemplo de respuesta:

{
"total": 1,
"size": 1,
"auths": [{
"id": "cfa688d8-094b-445a-b270-6aeb0b70a84a",
"api id": "6632a062-9dcf-4f18-9646-3cabb9%925a290",
"api name": "API list query",
"group_name": "api group 001",
"api type": 1,
"api remark": "API list query",
"envname": "RELEASE",
"auth role": "PROVIDER",
"auth time": "2017-12-28T12:46:432",
"appid": "14b399%ac-967£f-4115-bb62-c0346b4537e9",
"app_name": "app_ 001",
"app_creator": "USER",
"publish id": "fe9d8ea%9f9424594abc3bbe8d861c0f0",
"env_id": "DEFAULT ENVIRONMENT RELEASE ID",
"app_remark": "",
"app_type": "apig"
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Codigos de estado

Tabla 5-230 Codigos de estado

Codigo de Descripcion
estado

200 OK

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.4.6 Cancelacion de autorizacion

Funcion

Esta API se utiliza para cancelar la autorizacidon de una aplicacion para acceder a una API.
Después de esta operacion, la aplicacion ya no puede llamar a la API.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-231 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

DELETE /v1.0/apigw/app-auths/{id}

En la siguiente tabla se muestra el pardmetro en el URL

Tabla 5-232 Descripcion de pardmetro

Parametro Obligatorio | Tipo Descripcion

id Si String ID de autorizacion
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Solicitud

N/A
Respuesta

N/A

Codigos de estado

Tabla 5-233 Cdédigos de estado

Codigo de Descripcion
estado

204 No Content

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.5 Gestion de entorno

5.5.1 Modelo de objetos

En esta seccion se describe el modelo de objetos para la gestion del entorno.

(11 NOTA

® Operation Type indica la operacion que se puede realizar en un campo.
C: crear; U: actualizar; R: leer

® Mandatory indica si un campo con el Operation Type de C es obligatorio.

Tabla 5-234 Modelo de objetos para la gestion del entorno

Parametro Tipo Descripcion Tipo de Obliga
operacién torio
id String ID de entorno R -
name String Nombre del entorno CUR Si
alias String Alias de entorno RU -
project_id String ID del inquilino que creael | - -
entorno
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Parametro Tipo Descripcion Tipo de Obliga
operacion torio
create_time String Tiempo en que se crea el R -
entorno
remark String Descripcion del entorno CUR No

5.5.2 Creacion de un entorno

Funcion

Los proveedores de API pueden publicar una API en diferentes entornos, como los entornos
de desarrollo, pruebas y produccion. La informacion de la API, como la version, la direccion
de solicitud e incluso el mensaje de solicitud, varia segiin el entorno en el que se publica una
API. Por ejemplo, v1.0 de una API se publica en el entorno de produccion, v1.1 en el entorno
de prueba y v1.2 en el entorno de desarrollo.

APIG proporciona gestion del entorno, lo que le permite acceder a APIG en diferentes
escenarios a un costo minimo.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APL

Tabla 5-235 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

POST /v1.0/apigw/envs

Solicitud

Tabla 5-236 Descripcion de pardmetro

Parametr | Obligat | Tipo Descripcion
o orio
name Si String Nombre del entorno

Un nombre de entorno consta de 3 a 64 caracteres,
comenzando por una letra. Solo se permiten letras,
digitos y guiones bajos ().

remark No String Descripcion del entorno

La descripcion no puede superar los 255 caracteres.

Ejemplo de solicitud:
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"name": "DEV",
"remark": "Development environment"

Respuesta

Tabla 5-237 Descripcion de pardmetro

Parametro Tipo Descripcion

id String ID de entorno

name String Nombre del entorno

create_time Timestamp Tiempo en que se crea el entorno
remark String Descripcion del entorno

Ejemplo de respuesta:

{
"id": "cca3616a-£f368-4b32-9064-b2a631lcb3eeb”,

"name": "DEV",
"remark": "Development environment",
"create time": "2017-12-28T12:50:47.07443112"

Codigos de estado

Tabla 5-238 Cddigos de estado

Caodigo de Descripcion
estado

201 Created

400 Bad Request

401 Unauthorized

403 Forbidden

500 Server Internal Error

5.5.3 Modificaciéon de un entorno

Funcion

Esta API se utiliza para modificar la informacién sobre un entorno especificado. Solo se
pueden modificar los atributos name y remark de un entorno.
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URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APIL.

Tabla 5-239 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

PUT /v1.0/apigw/envs/{id}

En la siguiente tabla se muestra el pardmetro en el URL

Tabla 5-240 Descripcion de pardmetro

Parametro Obligatorio | Tipo Descripcion

id Si String ID del entorno, que se puede obtener
consultando la informacion del
entorno

Solicitud

Tabla 5-241 Descripcion de pardmetro

Parametr | Obligat | Tipo Descripcion
o orio
name Si String Nombre del entorno

Un nombre de entorno consta de 3 a 64 caracteres,
comenzando por una letra. Solo se permiten letras,
digitos y guiones bajos ().

remark No String Descripcion del entorno

La descripcion no puede superar los 255 caracteres.

Ejemplo de solicitud:

{
"name": "DEVELOP",
"remark": "Development environment"
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Respuesta

Tabla 5-242 Descripcion de pardmetro

Parametro Tipo Descripcion

id String ID de entorno

name String Nombre del entorno

create_time Timestamp Tiempo en que se crea el entorno
remark String Descripcion del entorno

Ejemplo de respuesta:

{
"id": "cca3616a-£f368-4b32-9064-b2a631lcb3eeb",

"name": "DEVELOP",
"remark": "Development environment",
"create time": "2017-12-28T12:50:472Z"

Codigos de estado

Tabla 5-243 Cdodigos de estado

Cdodigo de Descripcion
estado

200 OK

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.5.4 Eliminacion de un entorno

Funcion

Esta API se utiliza para eliminar un entorno especificado.

Esta operacion hara que las API publicadas en el entorno se vuelvan inaccesibles para las
aplicaciones y los usuarios relevantes. Asegurese de haber notificado a los usuarios de la
eliminacién o confirme que insiste en eliminar las API del entorno eliminado.
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URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APIL.

Tabla 5-244 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud

URI

DELETE

/v1.0/apigw/envs/{id}

En la siguiente tabla se muestra el pardmetro en el URL

Tabla 5-245 Descripcion de pardmetro

Parametro Obligatorio Tipo Descripcion
id Si String ID de entorno
Solicitud
N/A
Respuesta
N/A

Codigos de estado

Tabla 5-246 Codigos de estado

Codigo de Descripcion
estado

204 No Content

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error
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5.5.5 Consulta de una lista de entornos

Funcién
Esta API se utiliza para consultar una lista de entornos que coincida con las condiciones
especificadas.
URI
La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APIL
Tabla 5-247 Método de solicitud de HTTP/HTTPS y URI
Método de solicitud URI
GET /v1.0/apigw/envs[?page no, page size,name]
L] NOTA
® Se puede agregar una combinacion de diferentes condiciones de consulta al final del URI utilizando
signos de interrogacion (?) y ampersands (&).
® [ as condiciones de consulta incluyen: name, page_size y page_no.
Tabla 5-248 Descripcion de parametro
Parametro Obligatorio Tipo Descripcion
name No String Nombre del entorno
page size No Integer Numero de registros
mostrados en cada
pagina. El valor
predeterminado es
20.
page no No Integer Numero de pagina.
El valor
predeterminado es 1.
precise_search No String Nombre del
parametro name
para la coincidencia
exacta
Solicitud
N/A
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Respuesta

Tabla 5-249 Descripcion de pardmetro

Parametro Tipo Descripcion

total Integer Numero de entornos que coinciden con las
condiciones de consulta

size Integer Longitud de la lista de entorno devuelta

envs Dictionary Lista de entornos

Tabla 5-250 Descripcion del pardmetro de envs

Parametro Tipo Descripcion

id String ID de entorno

name String Nombre del entorno

create time Timestamp Tiempo en que se crea el entorno
remark String Descripcion del entorno

Ejemplo de respuesta:

{

"total": 2,

"size": 2,

"envs": [{
"id": "DEFAULT ENVIRONMENT RELEASE ID",
"name": "RELEASE",
"remark": "Production environment",
"create time": "2017-12-29T03:39:03.1656572"

"id": "cca3616a-£368-4b32-9064-b2a631lcb3eeb”,

"name": "DEVELOP",
"remark": "Development environment",
"create time": "2017-12-28T12:50:472Z"

Codigos de estado

Tabla 5-251 Codigos de estado

Codigo de Descripcion
estado

200 OK

400 Bad Request
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Codigo de Descripcion
estado
401 Unauthorized
500 Server Internal Error

5.6 Gestion de variables de entorno

5.6.1 Modelo de objetos

En esta seccion se describe el modelo de objeto de variable de entorno.

(1 NOTA

® Operation Type indica la operacion que se puede realizar en un campo.
C: crear; U: actualizar; R: leer

® Mandatory indica si un campo con el Operation Type de C es obligatorio.

Tabla 5-252 Modelo de objeto de variable de entorno

Parametro Tipo Descripcion Tipo de Obliga
operacion torio
id String ID de variable de entorno R -
env_id String ID de entorno CR Si
group_id String ID de grupo de API CR Si
variable name String Nombre de la variable CR Si
variable value String Valor variable CR Si

5.6.2 Creacion de una variable de entorno

Funcion

La publicacion de una API en diferentes entornos puede implicar varias variables de entorno,
como la direccion de despliegue del servicio de API y la version de solicitud.

Definir variables de entorno al crear una API. Cuando se invoca a la API, las variables de
entorno se reemplazaran con los valores de variable para distinguir entornos.

Las variables de entorno se definen para un grupo de API y se aplican a todas las API del
grupo.
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(11 NOTA

1. Los nombres de variables de entorno deben ser tinicos para un grupo de API en el mismo entorno.

2. Los nombres de las variables de entorno distinguen entre mayusculas y minusculas. Por ejemplo,
ABC y abc son dos variables diferentes.

Las API que usan variables de entorno no se pueden depurar.

4. Debe incluir una variable de entorno en signos numéricos (#) para que pueda reemplazarse con el
valor real del entorno en el que se publica la API. Por ejemplo, si la URL de una API es https://
#address#:8080 y el valor de la variable address es 192.168.1.5 en ¢l entorno RELEASE, la URL
real de la API es https://192.168.1.5:8080 después de la publicacion.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APIL

Tabla 5-253 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud

URI

POST

/v1.0/apigw/env-variables

Solicitud

Tabla 5-254 Descripcion de parametro

ame

Parametr | Obligat | Tipo Descripcion

o orio

env_id Si String ID de entorno
group_id Si String ID de grupo de API
variable n | Si String Nombre de la variable

El nombre de una variable consta de 3 a 32
caracteres, comenzando por una letra. Solo se
permiten letras, digitos, guiones (-) y guiones bajos
(). El nombre de la variable es equivalente a
#Name# en una definicion de API. Los caracteres
entre los signos numéricos distinguen entre
mayusculas y minusculas. El nombre de la variable
se reemplazard por el valor de la variable después
de la publicacion de la API.

variable v | Si
alue

String Valor variable

Un valor variable consta de 1 a 255 caracteres. Solo
se permiten letras, digitos y caracteres especiales

(-1.0).

Ejemplo de solicitud:
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"env_1id": "cca3616a-f368-4b32-9064-b2a631cb3eeb",
"group_id": "73c58022-f20d-495a-a188-85d718647£09",
"variable name": "address",

"variable value": "192.168.1.5"

Respuesta

Tabla 5-255 Descripcion de pardmetro

Parametro Tipo Descripcion

id String ID de variable de entorno
env_id String ID de entorno

group_id String ID de grupo de API
variable name | String Nombre de la variable
variable value | String Valor variable

Ejemplo de respuesta:

{
"id": "104185e5-3e8f-4c63-a7e5-ef4117b£f870c",
"env_id": "cca3616a-£368-4b32-9064-b2a631lcb3eeb",
"group_id": "73c58022-f20d-495a-a188-85d718647£09",
"variable name": "address",
"variable value": "192.168.1.5"

Codigos de estado

Tabla 5-256 Codigos de estado

Caodigo de Descripcion
estado

201 Created

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error
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5.6.3 Eliminacion de una variable de entorno

Funciéon

Esta API se utiliza para eliminar una variable de entorno especificada.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APL

Tabla 5-257 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

DELETE /v1.0/apigw/env-variables/{id}

En la siguiente tabla se muestra el pardmetro en el URIL.

Tabla 5-258 Descripcion de pardmetro

Parametro Obligatorio Tipo Descripcion

id Si String ID de variable de
entorno

Solicitud

N/A

Respuesta

N/A
Codigos de estado

Tabla 5-259 Cédigos de estado

Codigo de Descripcion
estado

204 No Content
400 Bad Request
401 Unauthorized
403 Forbidden
404 Not Found
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Codigo de Descripcion
estado
500 Server Internal Error

5.6.4 Consulta de detalles de variables de entorno

Funcion

Esta API se utiliza para consultar los detalles de una variable de entorno.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APL

Tabla 5-260 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

GET /v1.0/apigw/env-variables/{id}

En la siguiente tabla se muestra el parametro en el URIL.

Tabla 5-261 Descripcion de pardmetro

Parametro Obligatorio Tipo Descripcion

id Si String ID de variable de
entorno

Solicitud
N/A

Respuesta

Tabla 5-262 Descripcion de pardmetro

Parametro Tipo Descripcion

id String ID de variable de entorno
env_id String ID de entorno

group_id String ID de grupo de API
variable name | String Nombre de la variable
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Parametro Tipo Descripcion
variable value | String Valor variable

Ejemplo de respuesta:

{

"id": "104185e5-3e8f-4c63-ale5-ef4117b£870c",
"env_1id": "cca3616a-f368-4b32-9064-b2a631cb3eeb",
"group id": "73c58022-f20d-495a-al88-85d718647£09",
"variable name": "address",
"variable value": "192.168.1.5"
}
Codigos de estado
Tabla 5-263 Codigos de estado
Codigo de Descripcion
estado
200 OK
400 Bad Request
401 Unauthorized
403 Forbidden
404 Not Found
500 Server Internal Error

5.6.5 Consulta de una lista de variables de entorno

Funciéon

Esta API se utiliza para consultar la lista de todas las variables de entorno bajo un grupo de

APIL.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APIL.

Tabla 5-264 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

GET

/v1.0/apigw/env-variables[?page_size, page no, env_id,
group_id, variable name]
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(11 NOTA

® Sec puede agregar una combinacion de diferentes condiciones de consulta al final del URI utilizando
signos de interrogacion (?) y ampersands (&).

® Las condiciones de consulta incluyen: env_id, group_id, variable_name, page_size y page_no.

Tabla 5-265 Descripcion de pardmetro

Parametro Obligatorio | Tipo Descripcion

env_id No String ID de entorno

group_id Yes String ID de grupo de API

variable name No String Nombre de la
variable

page_size No Integer Numero de registros

mostrados en cada
pagina. El valor
predeterminado es
20.

page no No Integer Numero de pagina.
El valor
predeterminado es 1.

precise_search No String Nombre del
parametro
(variable_name)
para la coincidencia

exacta
Solicitud
N/A
Respuesta
Tabla 5-266 Descripcion de pardmetro
Parametro Tipo Descripcion
variables Dictionary Lista de variables de entorno
total Integer Numero de variables de entorno que coinciden con
las condiciones de consulta
size Integer Longitud de la lista de variables de entorno devueltas
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Tabla 5-267 Descripcion de parametros de las variables

Parametro Tipo Descripcion

id String ID de variable de entorno
env_id String ID de entorno

group_id String ID de grupo de API
variable name | String Nombre de la variable
variable value | String Valor variable

Ejemplo de respuesta:

{

"total": 2,
"size": 2,
"variables": [{

"id": "09ab8135-7224-40b9-bf5d-107£2a09d409",
"env_1id": "cca3616a-f368-4b32-9064-b2a631cb3eeb",
"group_id": "73c58022-f20d-495a-al188-85d718647£09",
"variable name": "port",

"variable value": "8080"

"id": "104185e5-3e8f-4c63-a7e5-ef4117b£f870c",
"env_1id": "cca3616a-f368-4b32-9064-b2a631cb3eeb",
"group_id": "73c58022-f20d-495a-al188-85d718647£09",
"variable name": "address",

"variable value": "192.168.1.5"

Codigos de estado

Tabla 5-268 Codigos de estado
Codigo de Descripcion
estado
200 OK
400 Bad Request
401 Unauthorized
403 Forbidden
404 Not Found
500 Server Internal Error

5.7 Solicitud de gestion de politicas de limitacion

Edicion 01 (2023-05-26) Copyright © Huawei Cloud Computing Technologies Co., Ltd.

173



API Gateway
Referencia de la API

5 Las API de gateway compartido (para usuarios existentes)

5.7.1 Modelo de objetos

En esta seccion se describe el modelo de objeto de politica de limitacion de solicitudes.

(11 NOTA

® Operation Type indica la operacion que se puede realizar en un campo.

C: crear; U: actualizar; R: leer

® Mandatory indica si un campo con el Operation Type de C es obligatorio.

Tabla 5-269 Solicitar modelo de objeto de politica de limitacion

Parametro

Tipo

Descripcion

Tipo de
operacion

Obliga

torio

id

String

ID de una politica de
limitacion de solicitudes

R

name

String

Nombre de una politica de
limitacion de solicitudes

CRU

Si

project_id

String

ID del inquilino que crea la
politica de limitacion de
solicitudes

api_call_limits

Integer

Numero maximo de veces
que se puede acceder a una
API dentro de un periodo
especificado

CRU

Si

user_call limits

Integer

Numero maximo de veces
que un usuario puede
acceder a la API dentro del
mismo periodo. El valor de
este parametro debe ser
menor o igual que el de
api_call_limits.

CRU

app_call limits

Integer

Numero maximo de veces
que una aplicacion puede
acceder a la API dentro del
mismo periodo. El valor de
este parametro debe ser
menor o igual que el de
user_call_limits.

CRU

ip_call limits

Integer

Numero maximo de veces
que se puede acceder a la
API mediante una direccién
IP dentro del mismo
periodo. El valor de este
parametro debe ser menor o
igual que el de
api_call_limits.

CRU
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Parametro Tipo

Descripcion

Tipo de
operacion

Obliga
torio

time_interval Integer

Periodo de tiempo para
limitar el naimero de
invocaciones a la API

CRU

Si

time_unit String

Unidad de tiempo, que
puede ser:

® SECOND
® MINUTE
® HOUR
® DAY

CRU

Si

create_time Timestamp

Hora en la que se crea la
politica de limitacion de
solicitudes

remark String

Descripcion de la politica de
limitacion de solicitudes

CRU

type Integer

Tipo de la politica de
limitacion de solicitudes,
que puede ser:

® 1: exclusive
® 2: shared

CRU

5.7.2 Creacion de una politica de limitacion de solicitudes

Funcion

Después de que una API se conecte, el sistema le adjunta una politica de limitacion de
solicitudes de forma predeterminada. El proveedor de API puede cambiar la politica de
limitacion de solicitudes en funcion de las capacidades de servicio y la carga de 1la APIL.

Una politica de limitacion de solicitudes restringe el nimero maximo de veces que se puede
llamar a una API dentro de un periodo especificado.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-270 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud

URI

POST

/v1.0/apigw/throttles
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Solicitud

Tabla 5-271 Descripcion de pardmetro

Parametro | Obliga | Tipo Descripcion
torio
name Si String Nombre de la politica de limitacion de solicitudes

El nombre de una politica de limitacion de solicitud
consta de 3 a 64 caracteres, comenzando con una
letra. Solo se permiten letras, digitos y guiones

bajos ().
api_call limi | Si Integer Numero maximo de veces que se puede acceder a
ts una API dentro de un periodo especificado. El

valor de este pardmetro no puede exceder el limite
predeterminado 200 TPS. Puede cambiar el limite
predeterminado para cumplir con los requisitos de
servicio. El valor maximo es de 2,147,483,647.
Ingrese un numero entero positivo.

user_call lim | No Integer Numero maximo de veces que un usuario puede
its acceder a la API dentro del mismo periodo. El
valor de este pardmetro debe ser menor o igual que
el de api_call_limits. El valor maximo es de
2,147,483,647. Ingrese un niimero entero positivo.

app_call lim | No Integer Numero méaximo de veces que una aplicacion

its puede acceder a la API dentro del mismo periodo.
El valor de este pardmetro debe ser menor o igual
que el de user_call_limits. El valor maximo es de
2,147,483,647. Ingrese un niimero entero positivo.

ip_call limit | No Integer Numero maximo de veces que se puede acceder a

s la API mediante una direccion IP dentro del mismo
periodo. El valor de este parametro debe ser menor
o igual que el de api_call_limits. El valor maximo
es de 2,147,483,647. Ingrese un nimero entero
positivo.

time_interval | Si Integer Periodo de tiempo para limitar el nimero de
llamadas a la API. Este parametro se aplica a cada
uno de los tres limites de invocaciones a la API
anteriores. El valor maximo es de 2,147,483,647.
Ingrese un numero entero positivo.

time_unit Si String Unidad de tiempo, que puede ser:
® SECOND

® MINUTE

® HOUR

® DAY
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Parametro

Obliga
torio

Tipo

Descripcion

remark

String

Descripcion de la politica de limitacion de
solicitudes

La descripcion no puede superar los 255 caracteres.

type

Integer

Tipo de la politica de limitacion de solicitudes, que
puede ser:

® 1: exclusivo, limitando el nimero maximo de
veces que se puede invocar a una API dentro
del periodo especificado.

® 2: compartido, limitando el nimero maximo de
veces que se puede invocar a todas las API
dentro del periodo especificado.

enable_adapt
ive_control

No

String

Habilitacion del estado de la limitacion dinamica
de solicitudes

® TRUE
® FALSE

Esta funcion no se encuentra disponible
actualmente.

Ejemplo de solicitud:

{

"api call limits": 800,
"user call limits": 500,
"app call limits": 300,
"ip call limits": 600,
"name": "800_calls_per second",

"remark": "Total:
second; IP address:

"time interval": 1,
: "SECOND"

"time unit"

Respuesta

Tabla 5-272 Descripcion de pardmetro

800 calls/second; user: 500 calls/second; app: 300 calls/
600 calls/second",

Parametro Tipo Descripcion

id String ID de la politica de limitacion de solicitudes

name String Nombre de la politica de limitacion de solicitudes

api_call limits | Integer Numero maximo de veces que se puede acceder a una
API dentro de un periodo especificado

user_call limits | Integer Numero maximo de veces que un usuario puede
acceder a la API dentro del mismo periodo
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Parametro Tipo Descripcion
app_call limits | Integer Numero maximo de veces que una aplicacion puede

acceder a la API dentro del mismo periodo

ip_call_limits Integer Numero maximo de veces que se puede acceder a la
API mediante una direccion IP dentro del mismo
periodo

time_interval Integer Periodo de tiempo para limitar el nimero de

invocaciones a la API

time unit String Unidad de tiempo para limitar el nimero de
invocaciones de API

remark String Descripcion de la politica de limitacion de solicitudes
create_time Timestamp Hora en la que se crea la politica de limitacion de
solicitudes
is_include spec | Integer Indica si se ha creado una configuracion de limitacion
ial_throttle de solicitud excluida. El valor puede ser:
® 1:si
® 2:no
type Integer Tipo de la politica de limitacion de solicitudes, que
puede ser:

® 1: exclusive
® 2: shared

bind num Integer Numero de API a las que se ha enlazado la politica de
limitacidn de solicitudes

enable adaptive | String Habilitacion del estado de la limitacion dinamica de
_control solicitudes

® TRUE

® FALSE

Esta funcién no se encuentra disponible actualmente.

Ejemplo de respuesta:

{
"id": "0325b671-2d50-4614-9868-22102262695d",

"name": "800 _calls per second",
"api call limits": 800,
"user call limits": 500,

"app call limits": 300,
"ip call limits": 600,
"time interval": 1,
"time unit": "SECOND",
"create time": "2017-12-29T01:55:59.99042252",
"remark": "Total: 800 calls/second; user: 500 calls/second; app: 300 calls/
second; IP address: 600 calls/second",
"is inclu special throttle": 2,
"type":1,
"bind num": O,
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"enable adaptive control": "FALSE"

Codigos de estado

Tabla 5-273 Cddigos de estado

Codigo de Descripcion
estado

201 Created

400 Bad Request

401 Unauthorized

500 Server Internal Error

5.7.3 Modificaciéon de una

Funcion

politica de limitacion de solicitudes

Esta API se utiliza para modificar la informacion detallada de una politica de limitacion de

solicitudes.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-274 Método de

solicitud de HTTP/HTTPS y URI

Método de solicitud

URI

PUT

/v1.0/apigw/throttles/{id}

En la siguiente tabla se muestra el parametro en el URI.

Tabla 5-275 Descripcion de pardmetro

Parametro

Obligatorio | Tipo Descripcion

id

Si String ID de la politica de limitacion de
solicitudes que desea modificar
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Solicitud

Tabla 5-276 Descripcion de pardmetro

Parametro | Obliga | Tipo Descripcion
torio
name Si String Nombre de la politica de limitacion de solicitudes

que desea modificar

El nombre de una politica de limitacion de solicitud
consta de 3 a 64 caracteres, comenzando con una
letra. Solo se permiten letras, digitos y guiones

bajos ().
api_call limi | Si Integer Numero maximo de veces que se puede acceder a
ts una API dentro de un periodo especificado. El

valor de este parametro no puede exceder el limite
predeterminado 200 TPS. Puede cambiar el limite
predeterminado para cumplir con los requisitos de
servicio. El valor maximo es de 2,147,483,647.
Ingrese un numero entero positivo.

user_call lim | No Integer Numero maximo de veces que un usuario puede
its acceder a la API dentro del mismo periodo. El
valor de este parametro debe ser menor o igual que
el de api_call_limits. El valor maximo es de
2,147,483,647. Ingrese un nimero entero positivo.

app_call lim | No Integer Numero maximo de veces que una aplicacion

its puede acceder a la API dentro del mismo periodo.
El valor de este parametro debe ser menor o igual

que el de user_call_limits. El valor maximo es de
2,147,483,647. Ingrese un nimero entero positivo.

ip_call limit | No Integer Numero maximo de veces que se puede acceder a
s la API mediante una direccion IP dentro del mismo
periodo. El valor de este parametro debe ser menor
o igual que el de api_call_limits. El valor maximo
es de 2,147,483,647. Ingrese un nimero entero
positivo.

time_interval | Si Integer Periodo de tiempo para limitar el nimero de
llamadas a la API. Este parametro se aplica a cada
uno de los tres limites de invocaciones a la API
anteriores. El valor maximo es de 2,147,483,647.
Ingrese un numero entero positivo.

time_unit Si String Unidad de tiempo, que puede ser:
® SECOND

® MINUTE

® HOUR

® DAY
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Parametro

Obliga
torio

Tipo

Descripcion

remark

String

Descripcion de la politica de limitacion de
solicitudes

La descripcion no puede superar los 255 caracteres.

type

Integer

Tipo de la politica de limitacion de solicitudes, que
puede ser:

® 1: exclusivo, limitando el nimero maximo de
veces que se puede invocar a una API dentro
del periodo especificado.

® 2: compartido, limitando el nimero maximo de
veces que se puede invocar a todas las API
dentro del periodo especificado.

enable_adapt
ive_control

No

String

Habilitacion del estado de la limitacion dinamica
de solicitudes

® TRUE
® FALSE

Esta funcion no se encuentra disponible
actualmente.

Ejemplo de solicitud:

{

"api call limits": 1000,

"user call limits": 500,

"app call limits": 300,

"ip call limits":

600,

"name": "1000 _calls per second",
"remark": "Total: 1000 calls/second; user: 500 calls/second; app: 300 calls/
second; IP address: 600 calls/second",
"time interval": 1,
"time unit": "SECOND"
}
Respuesta
Tabla 5-277 Descripcion de pardmetro
Parametro Tipo Descripcion
id String ID de la politica de limitacion de solicitudes
name String Nombre de la politica de limitacion de solicitudes
api_call limits | Integer Numero maximo de veces que se puede acceder a una
API dentro de un periodo especificado
user_call limits | Integer Numero maximo de veces que un usuario puede
acceder a la API dentro del mismo periodo
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Parametro Tipo Descripcion
app_call limits | Integer Numero maximo de veces que una aplicacion puede
acceder a la API dentro del mismo periodo
ip_call_limits Integer Numero maximo de veces que se puede acceder a la
API mediante una direccion IP dentro del mismo
periodo
time_interval Integer Periodo de tiempo para limitar el nimero de
invocaciones a la API
time unit String Unidad de tiempo para limitar el nimero de
invocaciones de API
remark String Descripcion de la politica de limitacion de solicitudes
create_time Timestamp Hora en la que se crea la politica de limitacion de
solicitudes
is_include spec | Integer Indica si se ha creado una configuracion de limitacion
ial_throttle de solicitud excluida. El valor puede ser:
® 1:si
® 2:no
type Integer Tipo de la politica de limitacion de solicitudes, que
puede ser:
® 1: exclusive
® 2: shared
bind num Integer Numero de API a las que se ha enlazado la politica de
limitacidn de solicitudes
enable adaptive | String Habilitacion del estado de la limitacion dinamica de
_control solicitudes
® TRUE
® FALSE
Esta funcién no se encuentra disponible actualmente.

Ejemplo de respuesta:

{

"id": "0325b671-2d50-4614-9868-22102262695d",

"name": "1000 calls per second",
"api call limits": 1000,
"user call limits": 500,

"app call limits": 300,
"ip call limits": 600,
"time interval": 1,
"time unit": "SECOND",
"create time": "2017-12-29T01:55:592",
"remark": "Total: 1000 calls/second; user: 500 calls/second; app: 300 calls/

second; IP address: 600 calls/second",

"is inclu special throttle": 2,
"type":1,
"bind num": O,
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"enable adaptive control":

Codigos de estado

Tabla 5-278 Cddigos de estado

"FALSE"

Codigo de Descripcion
estado

200 OK

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.7.4 Eliminacion de una politica de limitacion de solicitudes

Funcion

Esta API se utiliza para eliminar una politica de limitacion de solicitudes y todas las

relaciones de enlace entre la politica y las API.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-279 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

DELETE

/v1.0/apigw/throttles/{id}

En la siguiente tabla se muestra el parametro en el URI.

Tabla 5-280 Descripcion de pardmetro

Parametro Obligatorio Tipo Descripcion
id Si String ID de una politica de
limitacion de
solicitudes
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Solicitud

N/A
Respuesta

N/A

Codigos de estado

Tabla 5-281 Cddigos de estado

Codigo de Descripcion
estado

204 No Content

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.7.5 Consulta de detalles de una politica de limitacién de

solicitudes

Funcion

Esta API se utiliza para consultar los detalles de una politica de limitacion de solicitudes.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-282 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

GET

/v1.0/apigw/throttles/{id}

En la siguiente tabla se muestra el pardmetro en el URIL.
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Tabla 5-283 Descripcion de pardmetro

Parametro Obligatorio Tipo Descripcion
id Si String ID de una politica de
limitacion de
solicitudes
Solicitud
N/A
Respuesta

Tabla 5-284 Descripcion de pardmetro

Parametro Tipo Descripcion

id String ID de la politica de limitacion de solicitudes

name String Nombre de la politica de limitacion de solicitudes
api_call limits | Integer Numero maximo de veces que se puede acceder a una

API dentro de un periodo especificado

user_call limits | Integer Numero maximo de veces que un usuario puede
acceder a la API dentro del mismo periodo

app_call limits | Integer Numero maximo de veces que una aplicacion puede
acceder a la API dentro del mismo periodo

ip_call limits Integer Numero maximo de veces que se puede acceder a la
API mediante una direccion IP dentro del mismo
periodo

time_interval Integer Periodo de tiempo para limitar el nimero de

invocaciones a la API

time_unit String Unidad de tiempo para limitar el nimero de
invocaciones de API

remark String Descripcion de la politica de limitacion de solicitudes
create_time Timestamp Hora en la que se crea la politica de limitacion de
solicitudes
is_include spec | Integer Indica si se ha creado una configuracion de limitacion
ial throttle de solicitud excluida. El valor puede ser:
® 1:si
® 2:no
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Parametro Tipo Descripcion
type Integer Tipo de la politica de limitacion de solicitudes, que
puede ser:

® 1: exclusive
® 2: shared

bind num Integer Numero de API a las que se ha enlazado la politica de
limitacidn de solicitudes

enable adaptive | String Habilitacion del estado de la limitacion dinamica de
_control solicitudes

® TRUE

® FALSE

Esta funcién no se encuentra disponible actualmente.

Ejemplo de respuesta:

{
"id": "0325b671-2d50-4614-9868-221022626954d",

"name": "1000 calls per second",
"api call limits": 1000,
"user call limits": 500,

"app_call limits": 300,
"ip call limits": 600,

"time interval": 1,
"time unit": "SECOND",
"create time": "2017-12-29T01:55:59z2",
"remark": "Total: 1000 calls/second; user: 500 calls/second; app: 300 calls/
second; IP address: 600 calls/second",
"is_inclu special throttle": 2,
"type":1,
"bind num": 0,
"enable adaptive control": "FALSE"

Codigos de estado

Tabla 5-285 Cddigos de estado

Codigo de Descripcion
estado

200 OK

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error
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5.7.6 Consulta de la lista de politicas de limitacion de solicitudes

Funcion

Esta API se utiliza para consultar todas las politicas de limitacion de solicitudes.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-286 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

GET /v1.0/apigw/throttles[ ?page_size, page no, id, name]

(1] NOTA

® Sec puede agregar una combinacion de diferentes condiciones de consulta al final del URI utilizando
signos de interrogacion (?) y ampersands (&).

® Entre las condiciones de consulta se incluyen id, name, page size y page_ no.
Solicitud

Tabla 5-287 Descripcion de pardmetro

Parametro Obligatorio Tipo Descripcion

id No String ID de una politica de
limitacion de
solicitudes

name No String Nombre de la

politica de
limitacion de
solicitudes

page size No Integer Numero de registros
mostrados en cada
pagina. El valor
predeterminado es
20.

page no No Integer Numero de pagina.
El valor
predeterminado es 1.

precise_search No String Nombre del
parametro name
para la coincidencia
exacta
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Respuesta

Tabla 5-288 Descripcion de pardmetro

Parametro Tipo Descripcion

total Integer Numero de politicas de limitacion de solicitudes que
coinciden con las condiciones de consulta

size Integer Longitud de la lista de politicas de limitacion de
solicitudes devueltas

throttles Dictionary Solicitud de lista de politicas de limitacion

Tabla 5-289 Descripcion del pardmetro de limitacion

Parametro Tipo Descripcion

id String ID de una politica de limitacion de solicitudes

name String Nombre de la politica de limitacion de solicitudes
api_call limits | Integer Numero méaximo de veces que se puede acceder a una

API dentro de un periodo especificado

user_call limits | Integer Numero maximo de veces que un usuario puede
acceder a la API dentro del mismo periodo

app_call limits | Integer Numero maximo de veces que una aplicacion puede
acceder a la API dentro del mismo periodo

ip_call limits Integer Numero maximo de veces que se puede acceder a la
API mediante una direccion IP dentro del mismo
periodo

time_interval Integer Periodo de tiempo para limitar el nimero de

invocaciones a la API

time unit String Unidad de tiempo para limitar el nimero de
invocaciones de API

remark String Descripcion de la politica de limitacion de solicitudes
create_time Timestamp Hora en la que se crea la politica de limitacion de
solicitudes
is_include spec | Integer Indica si se ha creado una configuracion de limitacion
ial_throttle de solicitud excluida. El valor puede ser:
® 1:si
® 2:no
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Parametro Tipo Descripcion
type Integer Tipo de la politica de limitacion de solicitudes, que
puede ser:

® 1: exclusivo

® 2: compartido

bind num Integer Numero de API a las que se ha enlazado la politica de
limitacidn de solicitudes

enable adaptive | String Habilitacion del estado de la limitacion dinamica de
_control solicitudes

® TRUE

® FALSE

Esta funcién no se encuentra disponible actualmente.

Ejemplo de respuesta:
{

"total": 2,
"size": 2,
"throttles": [{
"id": "a3106cfe-801£-4919-b0d7-d785dc5b47£9",
"name": "500_calls_per second",
"api call limits": 500,
"user call limits": 200,

"app call limits": 100,
"app call limits": 100,
"time interval": 1,
"time unit": "SECOND",
"create time": "2017-12-29T02:04:082",
"remark": "Total: 500 calls/second; user: 200 calls/second; app: 100
calls/second; IP address: 100 calls/second",
"is inclu_special throttle": 2,
"type":1,
"bind num":1,
"enable adaptive control": "FALSE"

"id": "0325b671-2d50-4614-9868-22102262695d",

"name": "1000_calls per second",
"api call limits": 1000,
"user call limits": 500,

"app call limits": 300,
"ip call limits": 600,
"time interval": 1,
"time unit": "SECOND",
"create time": "2017-12-29T01:55:592",
"remark": "Total: 1000 calls/second; user: 500 calls/second; app: 300 calls/
second; IP address: 600 calls/second",
"is inclu_special throttle": 2,
"type":1,
"bind num":1,
"enable adaptive control": "FALSE"
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Codigos de estado

Tabla 5-290 Codigos de estado

Codigo de Descripcion
estado

200 OK

400 Bad Request

401 Unauthorized

500 Server Internal Error

5.8 Politicas de limitacion de solicitud de enlace

5.8.1 Modelo de objetos

En esta seccion se describe el modelo de objetos para vincular una politica de limitacion de
solicitudes a una APL

L1 NOTA

® Operation Type indica la operacion que se puede realizar en un campo.
C: crear; U: actualizar; R: leer

® Mandatory indica si un campo con el Operation Type de C es obligatorio.

Tabla 5-291 Modelo de objetos para vincular una politica de limitacion de solicitudes

Parametro Tipo Descripcion Tipo de Obliga
operacién torio
id String ID de vinculacion R -
throttle id String Solicitar ID de politica de CR Si
limitacion

front api id String ID de API CR Si
env_id String ID de entorno CR Si
create time Timestamp Hora en la que la politicade | R -

limitacion de solicitudes
estd vinculada a la API
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5.8.2 Consulta de la lista de APIs no vinculadas a una politica de

limitacion de solicitudes

Funciéon

Esta API se utiliza para consultar la lista de API autodesarrolladas que no estan vinculadas a
una politica de limitacion de solicitudes. Solo se mostraran las API publicadas.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APIL

Tabla 5-292 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud

URI

GET

/v1.0/apigw/throttle-bindings/unbinded-apis[ ?page_size,
page no, throttle id, group_id, env_id, api_id, api_name]

(1 NOTA

® Se puede agregar una combinacion de diferentes condiciones de consulta al final del URI utilizando
signos de interrogacion (?) y ampersands (&).

® [ as condiciones de consulta incluyen group_id, env_id, throttle_id, api_id, api_name, page_size

y page_no.

Solicitud

Tabla 5-293 Descripcion de pardmetro

Parametro Obligatorio Tipo Descripcion

throttle id Si String ID de una politica de
limitacion de
solicitudes

env_id No String ID de entorno

group _id No String ID de grupo de API

api_id No String ID de API

api_name No String Nombre de la API

page size No Integer Numero de registros
mostrados en cada
pagina. El valor
predeterminado es
20.
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Parametro

Obligatorio Tipo

Descripcion

page _no No

Numero de pagina.
El valor
predeterminado es 1.

Integer

Respuesta

Tabla 5-294 Descripcion de pardmetro

Parametro Tipo Descripcion

total Integer Numero de API que coinciden con las condiciones de
consulta

size Integer Longitud de la lista de API devuelta

apis Dictionary Lista de API

Tabla 5-295 Descripcion del parametro de apis

Parametro Tipo Descripcion

id String ID de API

name String Nombre de la API

group _id String ID del grupo de API al que pertenece la API
group_name String Nombre del grupo de API al que pertenece la API
type Integer Tipo de API

remark String Descripcion de la API

run_env_name | String

Nombre del entorno en el que se ha publicado la API

run_env_id String ID del entorno en el que se ha publicado la API

publish_id String ID del registro de publicacién

throttle apply i | String ID de vinculacion

d

throttle_name String Nombre de la politica de limitacion de solicitudes
vinculada a la API

apply_time Timestamp Hora en la que la politica de limitacion de solicitudes
estd vinculada a la API

auth_type String Modo de autenticacion de seguridad

req_uri String Direccion de acceso
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Ejemplo de respuesta:

{

"total": 2,

"size": 2,

"apis": [{
"id": "5bbc47e2-95b0-4a56-904e-a3cdc422£8e9",
"name": "API group list query",
"type": 1,
"remark": "API group list query",
"group_id": "73c58022-f20d-495a-a188-85d718647£09",
"group_name": "api group 001",
"run_env_name": "RELEASE",
"run env_id": "DEFAULT ENVIRONMENT RELEASE ID",
"publish id": "65e6fe53-1ac3-4481-ba36-9f0bc6£22057",
"auth type": "APP",
"reqg uri": "/test"

by

{
"id": "6632a062-9dcf-4£f18-9646-3cabb925a290",
"name": "API list query",
"type": 1,
"remark": "API list query",
"group_id": "73c58022-f20d-495a-a188-85d718647£09",
"group_name": "api group 001",
"run_env_name": "RELEASE",
"run env_id": "DEFAULT ENVIRONMENT RELEASE ID",
"publish id": "374a6d5a-20c7-4eal-82el-19fced4556956",
"auth type": "APP",
"reqg uri": "/test"

Codigos de estado

Tabla 5-296 Cddigos de estado

Codigo de Descripcion
estado

200 OK

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.8.3 Vinculacién de una politica de limitacion de solicitudes

Funcion

La politica de limitacion de solicitudes vinculada a una API controlara todo el acceso a la
API. Si el nimero de invocaciones a la API dentro de un periodo especificado alcanza el
limite, se rechazara el acceso posterior, protegiendo la API de backend del trafico anormal y
asegurando un funcionamiento estable del servicio.
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Esta API se utiliza para vincular una politica de limitacion de solicitudes a una API que se ha
publicado en un entorno.

Puede vincular diferentes politicas de limitacion de solicitudes a una API en entornos
diferentes, pero solo puede vincular una politica de limitacion de solicitudes a la API en cada
entorno.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-297 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

POST /v1.0/apigw/throttle-bindings

Solicitud

Tabla 5-298 Descripcion de pardmetro

Parametro | Obligato | Tipo Descripcion
rio

publish_ids | Si Array of ID de registro de publicacion de API
strings

strategy id | Si String ID de una politica de limitacion de solicitudes

Ejemplo de solicitud:

{

"publish ids": [
"374a6d5a-20c7-4eal-82el1-19fced556956",
"65e6feb53-1ac3-4481-ba36-9f0bc6£22057"

:| ’

"strategy id": "0325b671-2d50-4614-9868-22102262695d"

}

Respuesta

Tabla 5-299 Descripcion de pardmetro

Parametro Tipo Descripcion

throttle applys | Dictionary Lista de vinculacion
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Tabla 5-300 Descripcion del parametro de throttle applys

Parametro Tipo Descripcion
id String ID de vinculacion
strategy id String ID de una politica de limitacion de solicitudes
publish_id String ID de registro de publicacién de API
scope Integer Alcance de la politica de limitacion de solicitudes,
que puede ser:
® 1: acceso desde usuarios y aplicaciones
® 2: acceso desde un usuario
® 3: acceso desde una aplicacion
Actualmente, solo se admite 1.
apply_time Timestamp Hora en la que la politica de limitacion de solicitudes

estd vinculada a la API

Ejemplo de respuesta:

{

"throttle applys": [{

"id":
"strategy id":
"publish id":
"scope":
"apply time":

"id":
"strategy id":
"publish id":
"scope":
"apply time":

Codigos de estado

1,

1,

Tabla 5-301 Cdodigos de estado

"507c6a9f-8322-4dc2-8ba5-b4d74e3690d3",
"0325b671-2d50-4614-9868-221022626954d",
"374a6d5a-20c7-4eal-82el-19fced4556956",

"2017-12-29T03:01:11.1384562"
"90£05978-06a3-4096-8bea-b5e2fal2b843",
"0325b671-2d50-4614-9868-221022626954d",

"65e6fe53-1ac3-4481-ba36-9£f0bc6£22057",

"2017-12-29T03:01:11.1384562"

Codigo de Descripcion
estado

201 Created

400 Bad Request
401 Unauthorized
403 Forbidden
404 Not Found
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Codigo de Descripcion
estado
500 Server Internal Error

5.8.4 Consulta de la lista de API vinculadas a una politica de

limitacion de solici

Funciéon

tudes

Esta API se utiliza para consultar la lista de API a las que se ha enlazado una politica de

limitacion de solicitudes especificada.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APIL

Tabla 5-302 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud

URI

GET

/v1.0/apigw/throttle-bindings/binded-apis[ ?page_size,
page no, throttle id, env_id, group id, api id,api name]

(1 NOTA

® Se puede agregar una combinacion de diferentes condiciones de consulta al final del URI utilizando
signos de interrogacion (?) y ampersands (&).

® [ as condiciones de consulta incluyen group_id, env_id, throttle_id, api_id, api_name, page_size
y page_no.

En la siguiente tabla se enumeran los pardmetros del URI.

Tabla 5-303 Descripcion de pardmetro

Parametro Obligatorio | Tipo Descripcion

throttle id Si String ID de una politica de limitacion de
solicitudes

env_id No String ID de entorno

group_id No String ID de grupo de API

api_id No String ID de API

api_name No String Nombre de la API
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Parametro Obligatorio | Tipo Descripcion
page size No Integer Numero de registros mostrados en
cada pagina. El valor predeterminado
es 20.
page no No Integer Numero de pagina. El valor
predeterminado es 1.
Solicitud
N/A
Respuesta

Tabla 5-304 Descripcion de pardmetro

Parametro Tipo Descripcion

total Integer Numero de API que coinciden con las condiciones de
consulta

size Integer Longitud de la lista de API devuelta

apis Dictionary Lista de API

Tabla 5-305 Descripcion del parametro de apis

Parametro Tipo Descripcion

id String ID de API

name String Nombre de la API

group_id String ID del grupo de API al que pertenece la API
group_name String Nombre del grupo de API al que pertenece la API
type Integer Tipo de API

remark String Descripcion de la API

run_env_name | String Nombre del entorno en el que se ha publicado la API
run_env_id String ID del entorno en el que se ha publicado la API
publish_id String ID del registro de publicacién

throttle apply i | String ID de vinculacion

d

throttle name String Nombre de la politica de limitacion de solicitudes

vinculada a la API
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Parametro Tipo Descripcion
apply_time Timestamp Hora en la que la politica de limitacion de solicitudes

estd vinculada a la API

auth_type String

Modo de autenticacion de seguridad

req_uri

String Direccion de acceso

Ejemplo de respuesta:

{

"total": 2,
"size": 2,
"apis": [{
"id": "5bbc47e2-95b0-4a56-904e-a3cdc422£8e9",
"name": "API group list query",
"type": 1,
"remark": "API group list query",
"group_id": "73c58022-f20d-495a-al188-85d718647£09",
"group_name": "api group 001",
"run_env_name": "RELEASE",
"run_env_id": "DEFAULT ENVIRONMENT RELEASE ID",
"publish id": "65e6fe53-1ac3-4481-ba36-9f0bc6£22057",
"throttle apply id": "90£f05978-06a3-4096-8bea-b5e2fal2b843",
"throttle name": "throttlel",
"apply time": "2017-12-29T03:01:11.1384562",
"auth type": "APP",
"req uri": "/test"

Codigos de estado

"id": "6632a062-9dcf-4£f18-9646-3cabb925a290",

"name": "API list query",

"type": 1,

"remark": "API list query",

"group_id": "73c58022-f20d-495a-a188-85d718647£09",
"group_name": "api group 001",

"run_env_name": "RELEASE",

"run_env_id": "DEFAULT_ ENVIRONMENT RELEASE_ID",

"publish id": "374a6d5a-20c7-4eal-82el1-19fced556956",
"throttle apply id": "507c6a9f-8322-4dc2-8ba5-b4d74e3690d3",
"throttle name": "throttlel",

"apply time": "2017-12-29T03:01:11.1384562",
"auth type": "APP",
"req uri": "/test"

Tabla 5-306 Codigos de estado

Codigo de Descripcion
estado

200 OK

400 Bad Request
401 Unauthorized
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Codigo de Descripcion
estado
403 Forbidden
404 Not Found
500 Server Internal Error

5.8.5 Consulta de la lista de politicas de limitacion de solicitudes

vinculadas a una API

Funciéon

Esta API se utiliza para consultar la lista de politicas de limitacion de solicitudes que se han
enlazado a una API. Solo se puede vincular una politica de limitacion de solicitudes a una API

en un entorno.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-307 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

GET

/v1.0/apigw/throttle-bindings/binded-throttles[ ?page no,
page size, api_id, throttle id, throttle name,env_id]

(11 NOTA

® Se puede agregar una combinacion de diferentes condiciones de consulta al final del URI utilizando

signos de interrogacion (?) y ampersands (&).

® [as condiciones de consulta incluyen api_id, throttle_id, throttle_name, env_id, page_size y

page_no.

En la siguiente tabla se enumeran los parametros del URI.

Tabla 5-308 Descripcion de pardmetro

Parametro Obligatorio Tipo Descripcion

api_id Si String ID de API

throttle id No String Solicitar ID de
politica de
limitacion
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Parametro Obligatorio Tipo Descripcion
throttle name No String Solicitar nombre de
politica de
limitacion
env_id No String ID de entorno
page size No Integer Numero de registros

mostrados en cada
pagina. El valor
predeterminado es
20.

page _no No Integer Numero de pagina.
El valor
predeterminado es 1.

Solicitud

N/A
Respuesta

Tabla 5-309 Descripcion de pardmetro

Parametro Tipo Descripcion

total Integer Numero de politicas de limitacion de solicitudes que
coinciden con las condiciones de consulta

size Integer Longitud de la lista de politicas de limitacion de
solicitudes devueltas

throttles Dictionary Solicitud de lista de politicas de limitacion

Tabla 5-310 Descripcion del parametro de limitacion

Parametro Tipo Descripcion

id String Solicitar ID de politica de limitacién

name String Solicitar nombre de politica de limitacion

api_call limits | Integer Numero méaximo de veces que se puede acceder a una

API dentro de un periodo especificado

user_call limits | Integer Numero maximo de veces que un usuario puede
acceder a la API dentro del mismo periodo
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Parametro Tipo Descripcion

app_call limits | Integer Numero maximo de veces que una aplicacion puede
acceder a la API dentro del mismo periodo

ip_call_limits Integer Numero maximo de veces que se puede acceder a la
API mediante una direccion IP dentro del mismo
periodo

time_interval Integer Periodo de tiempo para limitar el nimero de
invocaciones a la API

time unit String Unidad de tiempo para limitar el nimero de
invocaciones de API

remark String Descripcion de la politica de limitacion de solicitudes

create_time Timestamp Hora en la que se crea la politica de limitacion de
solicitudes

is_include spec | Integer Indica si se ha creado una configuracion de limitacion

ial_throttle de solicitud excluida. El valor puede ser:
1: st
2: no

env_name String Entorno en el que entra en vigor la politica de
limitacion de solicitudes

type Integer Tipo de la politica de limitacioén de solicitudes

bind id String ID de vinculacién

bind_time Timestamp Hora en la que la politica de limitacién de solicitudes
estd vinculada a la API

bind num Integer Numero de API a las que se ha enlazado la politica de
limitacion de solicitudes

enable adaptive | String Habilitacion del estado de la limitacion dindmica de

_control solicitudes. Esta funcion no se encuentra disponible
actualmente.

Ejemplo de respuesta:
{

"total": 1,
"size": 1,
"throttles": [{
"id": "0325b671-2d50-4614-9868-22102262695d",
"name": "1000 calls per second",
"api call limits": 1000,
"user call limits": 500,

"app call limits": 300,
"ip call limits": 100,
"time interval": 1,
"time unit": "SECOND",
"create time":
"remark": "Total:
calls/second",

"2017-12-29T01:55:59z2",
1000 calls/second; user:

500 calls/second; app: 300
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Referencia de la API
"is inclu_special throttle": 2,
"env_name": "RELEASE",
"type":1,

Codigos de estado

"bind id":"359f5c1868f647b6ad0f0d285154a791",
"bind time":"2019-07-08T01:27:382",

"bind num":1,

"enable adaptive control":"FALSE"

Tabla 5-311 Codigos de estado

Caodigo de Descripcion
estado

200 OK

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.8.6 Desvinculacion de una politica de limitacion de solicitudes

Funcion

Esta API se utiliza para desvincular una politica de limitacion de solicitudes de una API.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APIL.

Tabla 5-312 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

DELETE

/v1.0/apigw/throttle-bindings/{id}

En la siguiente tabla se enumeran los parametros del URI.

Tabla 5-313 Descripcion de pardmetro
Parametro Obligatorio | Tipo Descripcion
id Si String ID de vinculacion
Edicion 01 (2023-05-26) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 202



API Gateway

Referencia de la API 5 Las API de gateway compartido (para usuarios existentes)
Solicitud

N/A
Respuesta

N/A

Codigos de estado

Tabla 5-314 Cddigos de estado

Caodigo de Descripcion
estado

204 No Content

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.9 Configuracion de limitacion de solicitud excluida

5.9.1 Modelo de objetos

En esta seccion se describe el modelo de objetos para las configuraciones de limitacion de
solicitudes excluidas.

{11 NOTA

® Operation Type indica la operacion que se puede realizar en un campo.
C: crear; U: actualizar; R: leer

® Mandatory indica si un campo con el Operation Type de C es obligatorio.

Tabla 5-315 Modelo de objetos para configuraciones de limitacion de solicitudes excluidas

Parametro Tipo Descripcion Tipo de Obliga
operacion torio
id String ID de configuracion de R -
limitacién de solicitud
excluida
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Parametro Tipo Descripcion Tipo de Obliga
operacion torio
strategy id String Solicitar ID de politica de CR Si
limitacion
instance id String ID del objeto al que se CR Si

aplica la configuracion de
limitacion de solicitud

excluida

instance_type String Tipo de objeto, que puede CR Si
ser APP o USER.

call limits Integer Numero maximo de veces CRU Si

que el objeto excluido puede
acceder a una API dentro
del periodo de limitacion

apply_time Timestamp Hora en la que se crea la R -
configuracion de limitacion
de solicitud excluida

5.9.2 Creacion de una configuracion de limitacion de solicitudes
excluidas

Funciéon

Una politica de limitacion de solicitudes controla el nimero maximo de veces que se puede
acceder a una API dentro de un periodo especificado y el nlimero maximo de veces que un
inquilino o una aplicacion pueden acceder a la API dentro del mismo periodo.

Cuando sea necesario, puedes crear una configuracion de limitacion de solicitudes excluidas
para especificar el umbral de llamadas a la API para una aplicacion especifica. Por ejemplo,
después de establecer el umbral de invocacion de API para todas las aplicaciones en 500
invocaciones/minuto, puede especificar el umbral de invocacion de API de la aplicacion 1
como 800 invocaciones/minuto.

Puede agregar aplicaciones o inquilinos excluidos a una politica de limitacion de solicitudes.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-316 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

POST /v1.0/apigw/throttle-specials
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Solicitud

Tabla 5-317 Descripcion de pardmetro

Parametro | Obliga | Tipo Descripcion
torio

call limits Si Integer Numero maximo de veces que el objeto excluido
puede acceder a una API dentro del periodo de
limitacion

instance id Si String ID de aplicacion excluido o ID de cuenta excluido

instance typ | Si String Tipo de objeto, que puede ser APP o USER

e

strategy id Si String Solicitar ID de politica de limitacion

Ejemplo de solicitud:

{
"call limits": 150,
"instance id": "98efd77d-10b5-4eca-8170-ed30ad4a286a4",
"instance type": "APP",
"strategy id": "a3106cfe-801£f-4919-b0d7-d785dc5b47£9"

Respuesta

Tabla 5-318 Descripcion de pardmetro

Parametro Tipo Descripcion

id String ID de configuracion de limitacion de solicitud
excluida

strategy id String Solicitar ID de politica de limitacion

instance id Integer ID de objeto excluido

instance_name | String Nombre de una aplicacién o un inquilino al que se
aplica la configuracion de limitacion de solicitudes
excluidas

instance_type Integer Tipo del objeto excluido

call limits Integer Numero maximo de veces que el objeto excluido
puede acceder a una API dentro del periodo de
limitacion

apply_time Timestamp Hora en la que se crea la configuracion de limitacion
de solicitud excluida

app_id String ID de la aplicacion a la que se aplica la configuracion
de limitacion de solicitud excluida
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Parametro Tipo Descripcion

app_name String Nombre de la aplicacion a la que se aplica la
configuracion de limitacion de solicitud excluida

Ejemplo de respuesta:

{

"id": "778879b8-df10-495b-a087-874859fdeabd",

"strategy id": "a3106cfe-801£f-4919-b0d7-d785dc5b47£9",

"instance id": "98efd77d-10b5-4eca-8170-ed30a4a286a4",
"instance name": "app_ 002",

"instance type": "APP",

"call limits": 150,

"apply time": "2017-12-29T03: 11: 18.2698381z",

"app id": "98efd77d-10b5-4eca-8170-ed30ada286a4",
"app_name": "app_ 002"

Codigos de estado

Tabla 5-319 Cdédigos de estado

Caodigo de Descripcion
estado

201 Created

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.9.3 Modificacion de una configuracién de limitacién de

solicitudes excluidas

Funcion

Esta API se utiliza para modificar una configuracion excluida de una politica de limitacion de
solicitudes.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la AP
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Tabla 5-320 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

PUT /v1.0/apigw/throttle-specials/{id}

En la siguiente tabla se muestra el parametro en el URL

Tabla 5-321 Descripcion de pardmetro

Parametro Obligatorio | Tipo Descripcion

id Si String ID de configuracion de limitacion de
solicitud excluida

Solicitud
Tabla 5-322 Descripcion de pardmetro
Parametro | Obligat | Tipo Descripcion
orio
call limits | Si Integer Numero maximo de veces que el objeto excluido
puede acceder a una API dentro del periodo de
limitacion
Ejemplo de solicitud:
{
"call limits": 180
}
Respuesta

Tabla 5-323 Descripcion de pardmetro

Parametro Tipo Descripcion

id String ID de configuracion de limitacién de solicitud
excluida

strategy _id String ID de la politica de limitacion de solicitudes a la que

pertenece la configuracion excluida

instance id Integer ID de un objeto especificado en la configuracion de
limitacion de solicitudes excluidas
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Parametro Tipo Descripcion

instance name | String Nombre de una aplicacion o un inquilino al que se
aplica la configuracion de limitacion de solicitudes
excluidas

instance_type Integer Tipo del objeto excluido

call limits Integer Numero maximo de veces que el objeto excluido
puede acceder a una API dentro del periodo de
limitacion

apply_time Timestamp Hora en la que se crea la configuracion de limitacion
de solicitud excluida

app_id String ID de la aplicacion a la que se aplica la configuracion
de limitacion de solicitud excluida

app_name String Nombre de la aplicacion a la que se aplica la

configuracion de limitacion de solicitud excluida

Ejemplo de respuesta:

{

"id": "778879b8-df10-495b-a087-874859fdeabd",
"a3106cfe-801£f-4919-b0d7-d785dc5b47£9",
"98efd77d-10b5-4eca-8170-ed30ad4a286a4",

"strategy id":
"instance id":

"instance_name": "app_ 002",
"instance type": "APP",
"call limits": 180,

"apply time":

"app_id":

Codigos de estado

Tabla 5-324 Cdodigos de estado

"2017-12-29T703:11:182",

" appio 02"

"98efd77d-10b5-4eca-8170-ed30a4a286a4",
"app name":

Codigo de Descripcion
estado

200 OK

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error
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5.9.4 Eliminacion de una configuracion de limitacion de

solicitudes excluidas

Funcién
Esta API se utiliza para eliminar una configuracion excluida de una politica de limitacion de
solicitudes.
URI
La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.
Tabla 5-325 Método de solicitud de HTTP/HTTPS y URI
Método de solicitud URI
DELETE /v1.0/apigw/throttle-specials/{id}
En la siguiente tabla se muestra el parametro en el URIL
Tabla 5-326 Descripcion de pardmetro
Parametro Obligatorio Tipo Descripcion
id Si String ID de configuracion
de limitacion de
solicitud excluida
Solicitud
N/A
Respuesta
N/A

Codigos de estado

Tabla 5-327 Cédigos de estado

Codigo de Descripcion
estado

204 No Content
400 Bad Request
401 Unauthorized
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Codigo de Descripcion
estado
403 Forbidden
404 Not Found
500 Server Internal Error

5.9.5 Consulta de la lista de configuraciones de limitacion de
solicitudes excluidas

Funcion

URI

Esta API se utiliza para consultar todas las configuraciones excluidas de una politica de

limitacion de solicitudes.

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-328 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud

URI

GET

/v1.0/apigw/throttle-specials/ {strategy id}[?page_size,
page no, instance_type, app_name, user|

(11 NOTA

® Se puede agregar una combinacion de diferentes condiciones de consulta al final del URI utilizando

signos de interrogacion (?) y ampersands (&).

® Las condiciones de consulta incluyen strategy id, app_name, user, page_size y page_no.

En la siguiente tabla se enumeran los parametros del URI.

Tabla 5-329 Descripcion de pardmetro

Parametro

Obligatorio

Tipo

Descripcion

strategy id

Si

String

Solicitar ID de
politica de
limitacion

page size

Integer

Numero de registros

mostrados en cada
pagina. El valor
predeterminado es
20.
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Parametro Obligatorio Tipo Descripcion
page no No Integer Numero de pagina.
El valor
predeterminado es 1.
instance_type No String Tipo de objeto, que
puede ser APP o
USER
app_name No String Nombre de una
aplicacion excluida
user No String ID de cuenta
Solicitud
N/A
Respuesta
Tabla 5-330 Descripcion de pardmetro
Parametro Tipo Descripcion
throttle_special | Dictionary Lista de configuracion de limitacion de solicitudes
s excluidas
total Integer Numero de configuraciones de limitacion de
solicitudes excluidas que coinciden con las
condiciones de consulta
size Integer Longitud de la lista de configuracion de limitacion de
solicitud excluida devuelta

Tabla 5-331 Descripcion del parametro de throttle specials

Parametro Tipo Descripcion

id String ID de configuracion de limitacion de solicitud
excluida

strategy id String ID de la politica de limitacion de solicitudes a la que
pertenece la configuracion de limitacion de
solicitudes excluidas

instance id Integer ID de un objeto especificado en la configuracion de

limitacion de solicitudes excluidas
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Parametro Tipo Descripcion

instance name | String Nombre de una aplicacion o un inquilino al que se
aplica la configuracion de limitacion de solicitudes
excluidas

instance_type Integer Tipo del objeto excluido

call limits Integer Numero maximo de veces que el objeto excluido
puede acceder a una API dentro del periodo de
limitacion

apply_time Timestamp Hora en la que se crea la configuracion de limitacion
de solicitud excluida

app_id String ID de la aplicacion a la que se aplica la configuracion
de limitacion de solicitud excluida

app_name String Nombre de la aplicacion a la que se aplica la
configuracion de limitacion de solicitud excluida

Ejemplo de respuesta:

{

"total": 1,
"size": 1,
"throttle specials": [{

"id": "778879b8-df10-495b-a087-874859fdeabd",
"strategy id": "a3106cfe-801f-4919-b0d7-d785dc5b47£9",

"instance_ id": "98efd77d-10b5-4eca-8170-ed30a4a286a4d",
"instance name": "app_ 002",
"instance type": "APP",

"call limits": 180,

"apply time": "2017-12-29T03:11:182",

"app id": "98efd77d-10b5-4eca-8170-ed30ada286a4",
"app name": "app 002"

Codigos de estado

Tabla 5-332 Cddigos de estado

Caodigo de Descripcion
estado
200 OK
401 Unauthorized
403 Forbidden
404 Not Found
500 Server Internal Error
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5.10 Gestion de politicas de control de acceso

5.10.1 Modelo de objetos

Para mejorar la seguridad de acceso de una API publicada, puede controlar el acceso desde
ciertas direcciones IP configurando una lista negra o una lista blanca. En esta seccion se
describe el modelo de objetos para la gestion de listas negras/listas blancas (politicas de

control de acceso), como se muestra en Modelo de objetos.

(11 NOTA

® Operation Type indica la operacion que se puede realizar en un campo.
C: crear; U: actualizar; R: leer

® Mandatory indica si un campo con el Operation Type de C es obligatorio.

Tabla 5-333 Modelo de objetos para politicas de control de acceso

Parametro Tipo Descripcion Tipo de
operacion

Obligatorio

id String ID de lista negra o R
blanca

acl name String Nombre de lista CRU
negra o blanca

Si

entity _type String Tipo de objeto, que | CRU
puede ser:

® IP

® DOMAIN:
Nombre del
inquilino

Si

acl_type String Tipo de control de CRU
acceso, que puede
ser:

® PERMIT (lista
blanca)

® DENY (lista
negra)

St

acl_value String Direccion IP o CRU
nombre del inquilino

Si

project_id String ID del inquilino que | -
crea la politica de
control de acceso
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5 Las API de gateway compartido (para usuarios existentes)
Parametro Tipo Descripcion Tipo de Obligatorio
operacion
update time Timestamp Hora en la que se

5.10.2 Creacion de una politica de control de acceso

Funciéon

Esta API se utiliza para crear una politica de control de acceso para permitir o denegar el
acceso a la API desde ciertas direcciones IP o dominios. El valor acl_value de un dominio es
un nombre de inquilino en lugar de un nombre de dominio (como
www.exampleDomain.com).

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APL

Tabla 5-334 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud

URI

POST

/v1.0/apigw/acls

Solicitud

Tabla 5-335 Descripcion de pardmetro

Parametro

Tipo

Descripcion

acl name

String

Nombre de la politica de control de acceso

de 3 a 64 caracteres, que comienzan con una letra.
Solo se permiten letras, digitos y guiones bajos ().

El nombre de una politica de control de acceso consta

acl_type

String

Tipo de control de acceso, que puede ser:
® PERMIT (lista blanca)
® DENY (lista negra)

acl_value

String

Uno o mas objetos desde los que se controlara el
acceso. Separe varios objetos con comas.
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Parametro Tipo Descripcion
entity_type String Tipo de objeto, que puede ser:
® [P
® DOMAIN

Ejemplo de solicitud:
{

"acl name": "test001",

"acl type": "PERMIT",
"acl value": "192.168.1.5,192.168.10.0/24,192.168.12.12-192.168.12.19",
"entity type": "IP"

Respuesta

Tabla 5-336 Descripcion de pardmetro

Parametro Tipo Descripcion

id String ID de politica de control de acceso
acl_name String Nombre de politica de control de acceso
acl_type String Tipo de control de acceso, que puede ser:

® PERMIT (lista blanca)
® DENY (lista negra)

acl_value String Objetos de control de acceso
entity_type String Tipo de objeto, que puede ser:
® [P
® DOMAIN
update time Timestamp Hora en la que se actualizo6 por ultima vez la politica

de control de acceso

Ejemplo de respuesta:

{
"id": "d402b35e-1054-4280-blc5-0d741a28c995",

"acl name": "test",

"entity type": "IP",
"acl type": "PERMIT",

"acl value": "192.168.1.5,192.168.10.0/24,192.168.12.12-192.168.12.19",
"update time": "2017-11-18T14:27:36.918578+08:00"
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Codigos de estado

Tabla 5-337 Cdédigos de estado

Codigo de Descripcion
estado

201 Created

400 Bad Request

500 Server Internal Error

5.10.3 Modificacion de un

Funciéon

a politica de control de acceso

Esta API se utiliza para modificar una politica de control de acceso especificada. Solo se
pueden modificar los atributos acl_name, acl_type y acl_value.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APIL

Tabla 5-338 Método de

solicitud de HTTP/HTTPS y URI

Método de solicitud

URI

PUT

/v1.0/apigw/acls/{id}

En la siguiente tabla se muestra el pardmetro en el URL

Tabla 5-339 Descripcion de pardmetro

Parametro

Obligatorio | Tipo Descripcion

id

Si String ID de la politica de control de acceso
que desea modificar. Obtenga el ID
consultando la politica de control de
acceso.
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Solicitud

Tabla 5-340 Descripcion de pardmetro

Parametro Tipo Descripcion

acl name String Nombre de la politica de control de acceso

El nombre de una politica de control de acceso consta
de 3 a 64 caracteres, que comienzan con una letra.
Solo se permiten letras, digitos y guiones bajos ().

acl_type String Tipo de control de acceso, que puede ser:
® PERMIT (lista blanca)
® DENY (lista negra)

acl_value String Uno o mas objetos desde los que se controlara el
acceso. Separe varios objetos con comas.

Ejemplo de solicitud:

{

"acl name": "string",
"acl type": "PERMIT",
"acl value": "l9asdfaf-adfadf"

Respuesta

Tabla 5-341 Descripcion de pardmetro

Nombre Tipo Descripcion

id String ID de politica de control de acceso

acl name String Nombre de politica de control de acceso
acl_type String Tipo de control de acceso, que puede ser:

® PERMIT (lista blanca)
® DENY (lista negra)

acl _value String Objetos de control de acceso

update time Timestamp Hora en la que se actualizd por ultima vez la politica
de control de acceso

Ejemplo de respuesta:

{
"id": "d402b35e-1054-4280-blc5-0d741a28c995",

"acl name": "goodone",
"acl type": "PERMIT",
"acl value": "l9asdfaf-adfadf",
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"update time": "2017-11-18T14:27:36.918578+08:00"

Codigos de estado

Tabla 5-342 Cddigos de estado

Codigo de Descripcion
estado

200 OK

400 Bad Request
403 Forbidden
404 Not Found

5.10.4 Eliminacién de una politica de control de acceso

Funcién
Esta API se utiliza para eliminar una politica de control de acceso especificada. Las politicas
de control de acceso vinculadas a las API no se pueden eliminar.
URI
La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APL
Tabla 5-343 Método de solicitud de HTTP/HTTPS y URI
Método de solicitud URI
DELETE /v1.0/apigw/acls/{id}
En la siguiente tabla se muestra el parametro en el URL
Tabla 5-344 Descripcion de pardmetro
Parametro Obligatorio Tipo Descripcion
id Si String ID de politica de
control de acceso
Solicitud

N/A
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Respuesta

N/A
Codigos de estado

Tabla 5-345 Cdodigos de estado

Caodigo de Descripcion
estado

204 No Content

403 Forbidden

404 Not Found

500 Server Internal Error

5.10.5 Eliminacidn de varias politicas de control de acceso

Funcién
Esta API se utiliza para eliminar varias politicas de control de acceso.

Las politicas de control de acceso vinculadas a las API no se pueden eliminar.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-346 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

PUT /v1.0/apigw/acls[?action]

En la siguiente tabla se muestra el pardmetro en el URL

Tabla 5-347 Descripcion de pardmetro

Parametro Obligatorio Tipo Descripcion
action Si String El valor debe ser
delete.
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Solicitud

Respuesta

Tabla 5-348 Descripcion de pardmetro

Parametro | Obligat | Tipo Descripcion
orio
acls No String ID de las politicas de control de acceso que se
Array eliminaran

Ejemplo de solicitud:

{

"acls":

["8lefcfd94b8747a0b21e8c04144a4e8c", " 7addcd00cfab433984bld8bf2fel8aaa"]

}

Tabla 5-349 Descripcion de pardmetro

Parametro Tipo Descripcion

success_count Number Numero de politicas de control de acceso
eliminadas correctamente

failure Array Mensaje de error y politicas de control de acceso
que no se pueden eliminar

Tabla 5-350 Descripcion del pardmetro de failure

Parametro Tipo Descripcion

acl id String ID de una politica de control de acceso que no se
puede eliminar

acl_name String Nombre de la politica de control de acceso

error_code String Cadigo de error

error_msg String Mensaje de error

Ejemplo de respuesta:

{
"failure":
"ac; 1

o

"success_c

[{
an:

ount": 3

"acll",
"APIG.3447",
"The Acl Strategy has already binded to APIs"

"8lefcfd94b8747a0b21e8c04144a4e8c",
"acl name":
"error_ code":
"error msg":
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Codigos de estado

Tabla 5-351 Cdédigos de estado

Codigo de Descripcion
estado

200 OK

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.10.6 Consulta de detalles de una politica de control de acceso

Funcién
Esta API se utiliza para consultar los detalles de una politica de control de acceso
especificada.
URI
La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APL
Tabla 5-352 Método de solicitud de HTTP/HTTPS y URI
Método de solicitud URI
GET /v1.0/apigw/acls/{id}
En la siguiente tabla se muestra el pardmetro en el URL
Tabla 5-353 Descripcion de pardmetro
Parametro Obligatorio Tipo Descripcion
id Si String ID de politica de
control de acceso
Solicitud

N/A

Edicion 01 (2023-05-26) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 221




API Gateway
Referencia de la API 5 Las API de gateway compartido (para usuarios existentes)

Respuesta

Tabla 5-354 Descripcion de pardmetro

Parametro Tipo Descripcion

id String ID de politica de control de acceso

acl name String Nombre de politica de control de acceso
acl_type String Tipo de control de acceso, que puede ser:

® PERMIT (lista blanca)
® DENY (lista negra)

acl_value String Objetos de control de acceso
entity _type String Tipo de objeto, que puede ser:
® P
® DOMAIN
update_time Timestamp Hora en la que se actualiz6 por ultima vez la politica

de control de acceso

Ejemplo de respuesta:

{
"id": "d402b35e-1054-4280-blc5-0d741a28c995",
"acl name": "goodone",
"entity type": "DOMAIN",
"acl type": "PERMIT",
"acl value": "l19asdfaf-adfadf",
"update time": "2017-11-18T14:27:36.918578+08:00"

Codigos de estado

Tabla 5-355 Cddigos de estado

Codigo de Descripcion
estado

200 OK

400 Bad Request
403 Forbidden
404 Not Found
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5.10.7 Consulta de la lista de politicas de control de acceso

Funciéon

Esta API se utiliza para consultar la lista de todas las politicas de control de acceso.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-356 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

entity_type]

GET /v1.0/apigw/acls[?page_size, page no, id, name, acl_type,

(11 NOTA

® Se puede agregar una combinacion de diferentes condiciones de consulta al final del URI utilizando

signos de interrogacion (?) y ampersands (&).

® Las condiciones de consulta incluyen: id, name, acl_type, entity type, page_size y page no.

En la siguiente tabla se enumeran los parametros del URI.

Tabla 5-357 Descripcion de pardmetro

Parametro Obligator | Tipo Descripcion
io

id No String ID de politica de control de acceso

name No String Nombre de politica de control de
acceso

acl_type No String Tipo de control de acceso, que puede
ser PERMIT o DENY

entity type No String Tipo de objeto, que puede ser IP o
DOMAIN

page size No Integer Numero de registros mostrados en cada
pagina. El valor predeterminado es 20.

page no No Integer Numero de pagina. El valor
predeterminado es 1.

precise_search No String Nombre del pardmetro name para la
coincidencia exacta
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Solicitud

N/A
Respuesta

Tabla 5-358 Descripcion de pardmetro

Parametro Tipo Descripcion

size Integer Numero de politicas de control de acceso mostradas
en la pagina actual

total Integer Numero total de politicas de control de acceso

acls Dictionary Lista de politicas de control de acceso

Tabla 5-359 Descripcion de parametros de acls

Parametro Tipo Descripcion

id String ID de politica de control de acceso

acl name String Nombre de politica de control de acceso
acl_type String Tipo de control de acceso, que puede ser:

® PERMIT (lista blanca)
® DENY (lista negra)

acl_value String Objetos de control de acceso
entity _type String Tipo de objeto, que puede ser:
® P
® DOMAIN
update time Timestamp Hora en la que se actualizo por ultima vez la politica

de control de acceso

bind num Integer Numero de las API a las que se ha enlazado la
politica de control de acceso

Ejemplo de respuesta:

{

"total": 1,
"size": 1,
"acls": [{
"id": "d402b35e-1054-4280-b1c5-0d741a28c995",
"acl name": "goodone",
"entity type": "DOMAIN",
"acl type": "PERMIT",
"acl value": "l9asdfaf-adfadf",
"update time": "2017-11-18T14:27:36.918578+08:00",

"bind num":1
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Codigos de estado

Tabla 5-360 Codigos de estado

Codigo de Descripcion
estado

200 OK

400 Bad Request

500 Server Internal Error

5.11 Vinculacién de politicas de control de acceso

5.11.1 Modelo de objetos

Una politica de control de acceso puede proteger la seguridad de acceso de una API solo
después de estar vinculada a la API. Esta seccion describe el modelo de objetos para vincular
una politica de control de acceso a una API, como se muestra en Tabla 5-361.

(11 NOTA

® Operation Type indica la operacion que se puede realizar en un campo.
C: crear; U: actualizar; R: leer

® Mandatory indica si un campo con el Operation Type de C es obligatorio.

Tabla 5-361 Modelo de objetos para vincular una politica de control de acceso

Parametro Tipo Descripcion Tipo de Obligatorio
operacién

id String ID de vinculacion R -

front_api id String ID de API CR Si

env_id String ID de entorno CR Si

acl id String ID de politica de CR Si

control de acceso

create_time Timestamp Hora en que la CR No
politica de control
de acceso esta

vinculada a la API
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5.11.2 Vinculacion de una politica de control de acceso a una API

Funcion

Esta API se utiliza para vincular una politica de control de acceso a una API especificada.

Puede vincular diferentes politicas de control de acceso a una API en diferentes entornos, pero

solo puede vincular un tipo de politica de control de acceso a la API en cada entorno.

URI

En la siguiente tabla se muestra el método de solicitud HTTPS y el URI de la API.

Tabla 5-362 Método de solicitud HTTPS y URI

Método de solicitud

URI

POST

/v1.0/apigw/acl-bindings

Solicitud

Tabla 5-363 Descripcion de pardmetro

Parametro

Tipo

Descripcion

acl id

String

ID de politica de control de acceso

publish_ids

[1String

ID de registro de publicacion de API

Ejemplo de solicitud:

{

"acl id":

]
}

Respuesta

"206bb985d8a04ec09f13c3e51ef77095",
"publish ids": [
"1bc8b2b741a04bd4af3ef9d7¢cd003104"

Tabla 5-364 Descripcion de pardmetro

Parametro Tipo Descripcion

id String ID de vinculacion

api_id String ID de API

env_id String ID de entorno

acl_id String ID de politica de control de acceso
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Parametro Tipo Descripcion
create time Timestamp Hora en que la politica de control de acceso estd

vinculada a la API

Ejemplo de respuesta:

[
{

"id": "4ffc0da71ddd4c22add8ff801el9846c",
"api_id": "aebacac6095942b4b2dd2b209bb7blbc",

"env_id":

"DEFAULT ENVIRONMENT RELEASE ID",

"acl_id": "206bb985d8a04ec09f13c3e51ef77095",
"create time": "2018-07-27T11:27:10.74702242"

Codigos de estado

Tabla 5-365 Codigos de estado

Codigo de Descripcion
estado

201 Created

400 Bad Request

403 Forbidden

404 Not Found

500 Server Internal Error

5.11.3 Consulta de la lista de politicas de control de acceso

vinculadas a una API

Funcion

Esta API se utiliza para consultar la lista de politicas de control de acceso que se han enlazado
a una API especificada.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.
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Tabla 5-366 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

GET /v1.0/apigw/acl-bindings/binded-acls[?
page no,page size,api_id,env_id,env_name,acl id,acl na
me]

L] NOTA

® Se puede agregar una combinacion de diferentes condiciones de consulta al final del URI utilizando
signos de interrogacion (?) y ampersands (&).

® Las condiciones de consulta incluyen api_id, env_id, env_name, acl_id, acl_name, page_size y
page_no.

En la siguiente tabla se enumeran los parametros del URI.

Tabla 5-367 Descripcion de pardmetro

Parametro Obligatorio Tipo Descripcion
api_id Si String ID de API

env_id No String ID de entorno
env_name No String Nombre del entorno
acl_id No String ID de politica de

control de acceso

acl_name No String Nombre de politica
de control de acceso

page size No Integer Numero de registros
mostrados en cada
pagina. El valor
predeterminado es
20.

page no No Integer Numero de pagina.
El valor
predeterminado es 1.

Solicitud

N/A
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Respuesta

Tabla 5-368 Descripcion de pardmetro

Parametro Tipo Descripcion

total Integer Numero de politicas de control de acceso vinculadas
ala API

size Integer Numero de politicas de control de acceso devueltas

acls Dictionary Lista de politicas de control de acceso

Tabla 5-369 Descripcion de parametros de acls

Parametro Tipo Descripcion

acl id String ID de politica de control de acceso

acl name String Nombre de politica de control de acceso
acl type String Tipo de control de acceso, que puede ser:

® PERMIT (lista blanca)
® DENY (lista negra)

acl_value String Objetos de control de acceso
entity_type String Tipo de objeto, que puede ser:
® P
® DOMAIN
® ADMIN
env_id String ID del entorno en el que entra en vigor la politica de

control de acceso

env_name String Nombre del entorno en el que entra en vigor la
politica de control de acceso

bind id String ID de vinculacién

bind time Timestamp Hora en que la politica de control de acceso esta
vinculada a la API

Ejemplo de respuesta:

{

"total": 1,
"size": 1,
"acls": [

{
"acl id": "206bb985d8a04ec09f13c3e51ef77095",

"acl name": "acl 001",
"entity type": "IP",
"acl type": "PERMIT",
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"acl value": "192.168.1.14,192.168.2.0/24,192.168.1.8-192.168.1.110",
"env_id": "DEFAULT ENVIRONMENT RELEASE ID",
"env_name": "RELEASE",
"bind_id": "4ffc0da71ddd4c22add8ff80lel9846c",
"bind_time": "2018-07-27T11:27:103"

Codigos de estado

Tabla 5-370 Codigos de estado

Codigo de Descripcion
estado

200 OK

400 Bad Request

403 Forbidden

404 Not Found

500 Server Internal Error

5.11.4 Consulta de la lista de API vinculadas a una politica de
control de acceso

Funcion

Esta API se utiliza para consultar la lista de API enlazadas a una politica de control de acceso
especificada.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APIL

Tabla 5-371 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

GET /v1.0/apigw/acl-bindings/binded-apis[?
page no,page size,acl id,env_id,api_id,api_name,group i
d]

L] NOTA

® Se puede agregar una combinacion de diferentes condiciones de consulta al final del URI utilizando
signos de interrogacion (?) y ampersands (&).

® Las condiciones de consulta incluyen acl_id, api_id, api_name, group_id, env_id, page_size y
page_no.
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Solicitud

Respuesta

En la siguiente tabla se enumeran los pardmetros del URI.

Tabla 5-372 Descripcion de pardmetro

Parametro Obligatorio Tipo Descripcion

acl id Si String ID de politica de
control de acceso

api_id No String ID de API

api_name No String Nombre de la API

group_id No String ID de grupo de API

env_id No String ID de entorno

page size No Integer Numero de registros
mostrados en cada
pagina. El valor
predeterminado es
20.

page no No Integer Numero de pagina.
El valor
predeterminado es 1.

N/A

Tabla 5-373 Descripcion de pardmetro

Parametro Tipo Descripcion

total Integer Numero de las API a las que se ha enlazado la
politica de control de acceso

size Integer Numero de las API devueltas

apis Dictionary Lista de API

Tabla 5-374 Descripcion del pardmetro de apis

Parametro Tipo Descripcion
api_id String ID de API
api_name String Nombre de la API
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Parametro Tipo Descripcion

group_name String Nombre del grupo de API

api_type Integer Tipo de API

api_remark String Descripcion de la API

env_id String ID del entorno en el que entra en vigor la politica de
control de acceso

env_name String Nombre del entorno en el que entra en vigor la
politica de control de acceso

bind id String ID de vinculacién

bind time Timestamp Hora en que la politica de control de acceso esta
vinculada a la API

publish_id String ID del registro de publicaciéon de la API

Ejemplo de respuesta:

{

"total": 1,
"size": 1,
"apis": [

{

Codigos de estado

"api_id": "aebacac6095942b4b2dd2b209bb7bObc",

"api name": "aaa",

"group name": "test001",

"api type": 1,

"api_ remark": "aaa",

"env_id": "DEFAULT ENVIRONMENT RELEASE ID",
"env_name": "RELEASE",

"bind id": "4ffcOda7lddd4c22add8ff801e19846c",
"bind time": "2018-07-27T11:27:10Z",

"publish id": "lbc8b2b741a04bd4af3ef9d7cd003104"

Tabla 5-375 Codigos de estado

Codigo de Descripcion
estado

200 OK

400 Bad Request

403 Forbidden

404 Not Found

500 Server Internal Error
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5.11.5 Consulta de la lista de APIs no vinculadas a una politica de
control de acceso
Funcion

Esta API se utiliza para consultar la lista de API publicadas que no estan enlazadas a una
politica de control de acceso especificada.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APIL

Tabla 5-376 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

GET /v1.0/apigw/acl-bindings/unbinded-apis[?
page no,page size,acl id,env_id,api_id,api_name,group-
id]

L] NOTA

® Se puede agregar una combinacion de diferentes condiciones de consulta al final del URI utilizando
signos de interrogacion (?) y ampersands (&).

® Las condiciones de consulta incluyen acl_id, env_id, api_id, group_id, api_name, page size y
page_no.

En la siguiente tabla se enumeran los parametros del URI.

Tabla 5-377 Descripcion de pardmetro

Parametro Obligatorio Tipo Descripcion
acl id Si String ID de politica de
control de acceso
env_id No String ID de entorno
group_id No String ID de grupo de API
api_id No String ID de API
api_name No String Nombre de la API
page_size No Integer Numero de registros

mostrados en cada
pagina. El valor
predeterminado es
20.
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Parametro Obligatorio Tipo Descripcion
page no No Integer Numero de pagina.
El valor
predeterminado es 1.
Solicitud
N/A
Respuesta

Tabla 5-378 Descripcion de pardmetro

Parametro Tipo Descripcion

total Integer Numero de API que coinciden con las condiciones de
consulta

size Integer Numero de las API devueltas

apis Dictionary Lista de API

Tabla 5-379 Descripcion del parametro de apis

Parametro Tipo Descripcion

id String ID de API

name String Nombre de la API

group_id String ID del grupo de API al que pertenece la API

group_name String Nombre del grupo de API al que pertenece la API

type Integer Estado de apertura de la API

remark String Descripcion de la API

run_env_name | String Nombre del entorno en el que se ha publicado la API

run_env_id String ID del entorno en el que se ha publicado la API

publish_id String ID del registro de publicacion de la API

acl_name String Nombre del mismo tipo de politica de control de
acceso que se ha enlazado a la API

req_uri String Direccién de acceso

auth_type String Modo de autenticacion de seguridad
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Ejemplo de respuesta:

{

"total": 1,
"size": 1,
"apis": [

{
"name": "bbbbb",

"type": 1,

"remark": "aaa",

"group_id": "70f1b578da9%b4dfe889b4c33d1b995c2",
"id": "91c26288acead448be205265d77dae22",
"group_name": "test001",

"run_env_name": "RELEASE",

"run_env_id": "DEFAULT_ ENVIRONMENT RELEASE_ID",
"publish id": "a6e06a00c382436eb524fa2dd343cbed",
"req uri": "/test",

"auth type": "NONE"

Codigos de estado

Tabla 5-380 Codigos de estado

Codigo de Descripcion
estado

200 OK

400 Bad Request

403 Forbidden

404 Not Found

500 Server Internal Error

5.11.6 Desvinculacién de una politica de control de acceso de una

API

Funciéon

Esta API se utiliza para desvincular una politica de control de acceso de una API.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-381 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

DELETE /v1.0/apigw/acl-bindings/{id}
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En la siguiente tabla se muestra el parametro en el URI.

Tabla 5-382 Descripcion de pardmetro

Parametro Obligatorio Tipo Descripcion
id Si String ID de vinculacién
Solicitud
N/A
Respuesta
N/A

Codigos de estado

Tabla 5-383 Cddigos de estado

Codigo de Descripcion
estado

204 No Content

403 Forbidden

404 Not Found

500 Server Internal Error

5.11.7 Desvinculacion de varias politicas de control de acceso de

las API

Funcion

Esta API se utiliza para desvincular varias politicas de control de acceso de las APIL.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la AP

Tabla 5-384 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud

URI

PUT

/v1.0/apigw/acl-bindings[ ?action]
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En la siguiente tabla se muestra el parametro en el URI.

Tabla 5-385 Descripcion de pardmetro

Parametro Obligatorio Tipo Descripcion
action Si String El valor debe ser
delete.

Solicitud
Tabla 5-386 Descripcion de pardmetro
Parametro | Obligat | Tipo Descripcion
orio
acl bindin | No String ID de las politicas de control de acceso que se van
gs Array a separar
Ejemplo de solicitud:
{
"acl bindings":
["8lefcfd94b8747a0b21e8c04144ade8c", "7addcd00cfabd33984b1d8bE2fe08aaa"]
}
Respuesta

Tabla 5-387 Descripcion de pardmetro

Parametro Tipo Descripcion

success_count Number Numero de politicas de control de acceso
independientes satisfactoriamente

failure Array Mensaje de error y politicas de control de acceso
que no estan vinculadas

Tabla 5-388 Descripcion del pardmetro de failure

Parametro Tipo Descripcion

bind id String ID de una politica de control de acceso que no esta
enlazada

error_code String Codigo de error

eIror_msg String Mensaje de error
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Parametro Tipo Descripcion
api_id String ID de una API de la que una politica de control de

acceso no esta vinculada

api_name String Nombre de la API de la que una politica de control
de acceso no esta vinculada

Ejemplo de respuesta:
{

"failure": [{
"bind id": "8lefcfd94b8747a0b2le8c04144a4e8c",
"error code": "APIG.3010",
"error msg": "Access control policy binding record not found",
"api id": "8lefcfd94b8747al0b2le8c04144a4e8c",
"api name": "apiOl1"
I
"success_count": 3

Codigos de estado

Tabla 5-389 Codigos de estado

Codigo de Descripcion
estado

200 OK

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.12 Consulta de informacién de suscripciéon en
KooGallery

5.12.1 Consulta de la lista de grupos de API comprados

Funciéon

Esta API se utiliza para consultar la lista de grupos de API comprados.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.
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Tabla 5-390 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

GET /v1.0/apigw/purchases/groups|?page_size,
page no, id, group_id, group name]

(11 NOTA

® Se puede agregar una combinacion de diferentes condiciones de consulta al final del URI utilizando
signos de interrogacion (?) y ampersands (&).

® [as condiciones de consulta incluyen id, group_id, group_name, page_size y page_no.

En la siguiente tabla se enumeran los parametros del URI.

Tabla 5-391 Descripcion de pardmetro

Parametro Obligatorio Tipo Descripcion

id No String ID de suscripcion

group_id No String ID de grupo de API

group_name No String Nombre del grupo
de API

page_size No Integer Numero de registros

mostrados en cada
pagina. El valor
predeterminado es
20.

page no No Integer Numero de pagina.
El valor
predeterminado es 1.

Solicitud

N/A
Respuesta

Tabla 5-392 Descripcion de pardmetro

Parametro Tipo Descripcion

total Integer Numero total de grupos de API que coinciden con las
condiciones de consulta

size Integer Numero de grupos de API devueltos
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Parametro Tipo Descripcion
purchases Dictionary Lista de grupos de API

Tabla 5-393 Descripcion del parametro de las compras

Parametro Tipo Descripcion
id String ID de suscripcion
group _id String ID de grupo de API
group_name String Nombre del grupo de API
group_remark String Descripcion del grupo de API
order_time Timestamp Hora en que se realiza el pedido
start_time Timestamp Hora en que el pedido entra en vigor
expire_time Timestamp Hora en que expira el pedido
group_domains | [[String Lista de nombres de dominio de grupo de API. No se
devolvera ningun valor al consultar la lista de grupos
de API comprados.
quota_left Integer Cuota de invocacion de API restante
quota_used Integer Cuota de invocacion de API usada
app_key String Generated AppKey
app_secret String Generated AppSecret
Ejemplo de respuesta:
{
"total": 3,
"size": 3,
"purchases": [{
"id": "615af8d9-£31d-4cdf-8807-b191dc969a07",
"group id": "£0585333-5722-4878-b7fa-31lae00b6ae3a",
"group _name": "api group 003",
"group_ remark": "API group 003",
"group_domains": null,

"quota used": 0,
"quota left": 2000000000,

"order time": "2017-12-29T06:22:462",
"start_time": "2018-01-01T00:00:00z",
"expire time": "2019-01-01T00:00:00Z",

"app key": "0e242685-661d-4254-a8bb-be9a92b04785",
"app_secret': "xxxxxxm

"id": "9d0Obdabl-a553-4bc9-be8c-a2e6c08e4d13",

"group_id": "02a8ab3c-b278-4de5-a096-852829671ae7",

"group_name": "api group 002",
"group_ remark": "API group 002",
"group_domains": null,
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"quota_ used": 0,
"quota_ left": 2000000000,

"order time": "2017-12-29T06:22:462",
"start_time": "2018-01-01T00:00:002",
"expire time": "2019-01-01T00:00:00Z",
"app key": "0e242685-661d-4254-a8bb-be9%a%2b04785",

"app_secret": "xxxkxxn

"id": "3f30d49b-220f-4b11-9e94-c2fd3clcc587",
"group_id": "73c58022-f20d-495a-al188-85d718647£09",
"group_name": "api group 001",

"group_remark": "API group 001",

"group_domains": null,

"quota_ used": 0,

"quota_ left": 2000000000,

"order time":
"start time":
"expire time":

"app_secret":

Codigos de estado

"2017-12-29T06:16:032",
"2018-01-01T00:00:00z",
"2019-01-01T00:00:00z",
"app key": "0e242685-661d-4254-a8bb-be9%a%2b04785",

MhkkkkkxN

Tabla 5-394 Cddigos de estado
Caodigo de Descripcion
estado
200 OK
400 Bad Request
401 Unauthorized
500 Server Internal Error

5.12.2 Consulta de detalles de un grupo de API comprado

Funciéon

Esta API se utiliza para consultar los detalles de un grupo de API comprado.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APL

Tabla 5-395 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud

URI

GET

/v1.0/apigw/purchases/groups/
{purchase id}
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En la siguiente tabla se muestra el parametro en el URI.

Tabla 5-396 Descripcion de pardmetro

Parametro Obligatorio Tipo Descripcion
purchase id Si String ID de suscripcion
Solicitud
N/A
Respuesta

Tabla 5-397 Descripcion de pardmetro

Parametro Tipo Descripcion

id String ID de suscripcion

group_id String ID de grupo de API

group_name String Nombre del grupo de API

group_remark String Descripcion del grupo de API

order_time Timestamp Hora en que se realiza el pedido

start time Timestamp Hora en que el pedido entra en vigor

expire time Timestamp Hora en que expira el pedido

group_domains | []String Lista de nombres de dominio de grupo de API. Se

devolvera un valor cuando consulte los detalles de un
grupo de API comprado.

quota_left Integer Cuota de invocacion de API restante
quota_used Integer Cuota de invocacion de API usada
app_key String Generated AppKey

app_secret String Generated AppSecret

Ejemplo de respuesta:

{
"id": "3£30d49b-220f-4b11-9e94-c2£fd3clcc587",
"group_id": "73c58022-f20d-495a-a188-85d718647£09",
"group name": "api group 001",
"group_ remark": "API group 001",
"group_domains": [
"test.market.example.com"
i

"quota used": 0,
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"quota_ left": 2000000000,

"order time": "2018-01-02T10: 51: 262",

"start time": "2018-01-01T00: 00: 00Z",

"expire time": "2019-01-01T00: 00: 00z",

"app key": "0e242685-661d-4254-a8bb-be9%a%2b04785",
"app_secret": "xxxkxxn

Codigos de estado

Tabla 5-398 Codigos de estado

Codigo de Descripcion
estado

200 OK

400 Bad Request
401 Unauthorized
403 Forbidden
404 Not Found

5.12.3 Consulta de la lista de APIs compradas

Funcion

Esta API se utiliza para consultar la lista de APIs compradas.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-399 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

GET /v1.0/apigw/purchases/apis[ ?page_size, page no, api_id,
api_name, group_id, group name]

(1 NOTA

® Se puede agregar una combinacion de diferentes condiciones de consulta al final del URI utilizando
signos de interrogacion (?) y ampersands (&).

® Las condiciones de consulta incluyen: api_id, api_name, group_id, group_name, page_size y
page_no.

En la siguiente tabla se enumeran los parametros del URI.
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Tabla 5-400 Descripcion de parametro

Parametro Obligatorio Tipo Descripcion

api_id No String ID de API

api_name No String Nombre de la API

group _id No String ID de grupo de API

group_name No String Nombre del grupo
de API

page size No Integer Numero de registros
mostrados en cada
pagina. El valor
predeterminado es
20.

page no No Integer Numero de pagina.
El valor
predeterminado es 1.

Solicitud
N/A
Respuesta
Tabla 5-401 Descripcion de pardmetro
Parametro Tipo Descripcion
total Integer Numero total de API que coinciden con las
condiciones de consulta
size Integer Numero de las API devueltas
apis Dictionary Lista de API

Tabla 5-402 Descripcion del parametro de apis

Parametro Tipo Descripcion

id String ID de API

name String Nombre de la API
purchase id String ID de suscripcion
remark String Descripcion de la API
req_uri String Direccion de acceso
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Ejemplo de respuesta:

{

"total": 3,
"size": 3,
"apis": [{
"id": "cb498965-8acf-4c98-bd08-4033eflfcfb4",
"name": "Environment list query",
"purchase id": "730£f8a84-c8db-45ba-a6a5-2669ceb08574",
"remark": "Environment list query",
"req uri": "/envs"

"id": "5bbc47e2-95b0-4a56-904e-a3cdc422f8e9",

"name": "API group list query",

"purchase id": "2aellf50-3938-4560-8b76-58e890bb3£825",
"remark": "API group list query",

"req uri": "/groups"

"id": "6632a062-9dcf-4£f18-9646-3cabb925a290",

"name": "API_list query",
"purchase id": "2ael1£50-3938-4560-8b76-58e89bb3£825",
"remark": "API list query",
"req uri": "/apis"
H
}
Codigos de estado
Tabla 5-403 Codigos de estado
Codigo de Descripcion
estado
200 OK
400 Bad Request
401 Unauthorized
500 Server Internal Error

5.13 Gestion de ¢

onfiguracion

5.13.1 Modelo de objetos

El inquilino puede gestionar y modificar las configuraciones predeterminadas de acuerdo con
el estado de funcionamiento del sistema.
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(11 NOTA

® Operation Type indica la operacion que se puede realizar en un campo.
C: crear; U: actualizar; R: leer

® Mandatory indica si un campo con el Operation Type de C es obligatorio.

Tabla 5-404 Modelo de objetos de configuracion del sistema

Parametro Tipo Descripcion Tipo de Obliga
operacion torio

id String ID de configuracion R -

module name String Nombre del médulo al que R -

pertenece la configuracion

config_name String Nombre de configuracion R -
config value String Valor de configuracion RU -
can_special Integer Indica si se admiten R -

configuraciones excluidas.
El valor puede ser:

® 1: supported
® 2: not supported

remarks String Descripcion de la R -
configuracion

update_time Timestamp Hora de la ultima RU -
actualizacion de la
configuracion

match_regexp String Regla que el valor de R -

configuracion debe cumplir

encrypt_flag Integer Indica si se debe cifrar el R -
parametro config_value. El
valor puede ser:

® 1: encrypt

® 2: not encrypt

5.13.2 Consulta de detalles de configuracion

Funcion

Esta API se utiliza para consultar las configuraciones y los valores de configuracion de un
inquilino.
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URI

Tabla 5-405 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

GET /v1.0/apigw/config/project[7page size, page no,
config id, config_name]

(11 NOTA

® Se puede agregar una combinacion de diferentes condiciones de consulta al final del URI utilizando
signos de interrogacion (?) y ampersands (&).

® [ as condiciones de consulta incluyen config_name, config_id, page_size y page_no.

En la siguiente tabla se enumeran los pardmetros del URL

Tabla 5-406 Descripcion de pardmetro

Parametro Obligator | Tipo Descripcion
io

config name No String Nombre de configuracion

config id No String ID de configuracion

page_size No Integer Numero de registros mostrados en cada
pagina. El valor predeterminado es 20.

page no No Integer Numero de pagina. El valor
predeterminado es 1.

Solicitud

N/A
Respuesta

Tabla 5-407 Descripcion de pardmetro

Parametro Tipo Descripcion

total Integer Numero total de configuraciones que coinciden con
las condiciones de consulta

size Integer Longitud de la lista de configuracion devuelta

configs Dictionary Lista de configuraciones
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Tabla 5-408 Descripcion del pardmetro de las configuraciones

Parametro Tipo Descripcion

config id String ID de configuracion

config name String Nombre de configuracion
config_value String Valor de configuracion

remark String Descripcion de la configuracion
config_time Timestamp Hora en que se crea la configuracion

Ejemplo de respuesta:

{

"total": 3,
"size": 3,
"configs": [

{

"config id": "1",

"config name": "API NUM LIMIT",

"config value": "300",

"config time": "2017-12-29T08: 00: 39.5436422",
"remark": "Maximum number of APIs a tenant can create"

"config id": "2",

"config name": "APP NUM LIMIT",

"config value": "30",

"config time": "2017-12-29T03: 39: 03.1656572",
"remark": "Maximum number of apps a tenant can create"

"config id": "3",

"config name": "APIGROUP_ NUM LIMIT",

"config value": "30",

"config time": "2017-12-29T03: 39: 03.1656572",

"remark": "Maximum number of API groups a tenant can create"

Codigos de estado

Tabla 5-409 Cdodigos de estado

Caodigo de Descripcion
estado

200 OK

401 Unauthorized

403 Forbidden

500 Server Internal Error
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5.14 Consulta de recursos

5.14.1 Consulta de cantidades de grupo de API

Esta API se utiliza para consultar el nimero de grupos de API que se han enumerado y el
nimero de grupos de API que no se han enumerado.

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la AP

Tabla 5-410 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud

URI

/v1.0/apigw/resources/outline/groups

Funciéon
URI
GET
Solicitud
N/A
Respuesta

Tabla 5-411 Descripcion de parametro

Parametro Tipo Descripcion

offsell nums Integer Numero de grupos de API que no se han incluido en
la lista de KooGallery

onsell nums Integer Numero de grupos de API que se han enumerado en

el KooGallery

Ejemplo de respuesta:

{

"offsell nums": 1,
"onsell nums": 2
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Codigos de estado

Tabla 5-412 Cddigos de estado

Caodigo de Descripcion
estado

200 OK

400 Bad Request

401 Unauthorized

403 Forbidden

500 Server Internal Error

5.14.2 Consulta de cantidades de API

Esta API se utiliza para consultar el nimero de API que se han publicado en el entorno
RELEASE y el numero de API que no se han publicado.

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APIL.

Tabla 5-413 Método de solicitud de HTTP/HTTPS y URI

URI

/v1.0/apigw/resources/outline/apis

Funcion
URI
Meétodo de solicitud
GET
Solicitud
N/A
Respuesta

Tabla 5-414 Descripcion de pardmetro

Parametro Tipo Descripcion

instance_num Integer Numero total de las API

nums_off release Integer Numero de las API que no se han publicado en el
entorno RELEASE
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Parametro Tipo Descripcion
nums_on_release Integer Numero de las API que se han publicado en el entorno
RELEASE
Ejemplo de respuesta:
{
"instance num": 3,"nums off release": 1,
"nums_on_release": 2

Codigos de estado

Tabla 5-415 Cdédigos de estado

Caodigo de Descripcion
estado

200 OK

400 Bad Request

401 Unauthorized

403 Forbidden

500 Server Internal Error

5.14.3 Consulta de cantidades de aplicaciones

Funcion

Esta API se utiliza para consultar el nimero de aplicaciones que se han autorizado para
acceder a las API y el nimero de aplicaciones que no se han autorizado para acceder a las

APIL.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-416 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud

URI

GET

/v1.0/apigw/resources/outline/apps
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Solicitud

N/A
Respuesta

Tabla 5-417 Descripcion de pardmetro

Parametro Tipo Descripcion

authed nums Integer Numero de aplicaciones autorizadas para acceder a
las API

unauthed nums | Integer Numero de aplicaciones que no han sido autorizadas
para acceder a las API

Ejemplo de respuesta:

{
"authed nums": 1,
"unauthed nums": 2

Codigos de estado

Tabla 5-418 Cddigos de estado

Caodigo de Descripcion
estado

200 OK

400 Bad Request

401 Unauthorized

403 Forbidden

500 Server Internal Error

5.15 Gestion de clave de firma

5.15.1 Modelo de objetos

En esta seccion se describe el modelo de objetos para la gestion de claves de firma.
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(11 NOTA

® Operation Type indica la operacion que se puede realizar en un campo.
C: crear; U: actualizar; R: leer

® Mandatory indica si un campo con el Operation Type de C es obligatorio.

Tabla 5-419 Modelo de objetos para la gestion de claves de firma

Parametro Tipo Descripcion Tipo de Obliga
operacién torio

id String ID de clave de firma R -
name String Nombre de clave de firma CRU Si
sign_key String Clave de firma CRU Si
sign_secret String Secreto de firma CRU Si
create_time Timestamp Hora en que se crea la clave | R -

de firma
update_time Timestamp Hora en la que se actualizo R -

por ultima vez la clave de

firma

5.15.2 Creacion de una clave de firma

Funciéon

Es una buena practica proporcionar un mecanismo de proteccion para que las API garanticen
la seguridad del acceso. Por ejemplo, autenticar fuentes de solicitud de API y denegar el
acceso de fuentes no autorizadas.

Una clave de firma es un mecanismo de proteccion en el caso.

Cree una clave de firma y vinculela a una API. Al solicitar la API, APIG utiliza la clave de
firma para cifrar datos de parametros de solicitud y generar una firma. El servicio de backend
de la API verifica las solicitudes mediante la firma. Se denegaran las solicitudes no
autorizadas para proteger la API contra ataques de fuentes desconocidas.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APL

Tabla 5-420 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

POST /v1.0/apigw/signs
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Solicitud

Tabla 5-421 Descripcion de pardmetro

Parametro | Obliga | Tipo Descripcion
torio
name Si String Nombre de clave de firma

El nombre de una clave de firma consta de 3 a 64
caracteres, comenzando por una letra. Solo se
permiten letras, digitos y guiones bajos ().

sign key No String Clave de firma

Una clave de firma consta de 8 a 32 caracteres,
comenzando con una letra o un digito. Solo se
permiten letras, digitos, guiones (-) y guiones bajos

-

Una clave es generada automaticamente por el
backend si no se especifica ninguna clave.

sign_secret No String Secreto de firma

Un secreto de firma consta de 16 a 64 caracteres,
comenzando con una letra o un digito. Solo se
permiten letras, digitos y caracteres especiales (- !
@#$%).

El backend genera automaticamente un valor si no
se especifica ninglin valor.

Ejemplo de solicitud:

{
"name": "signatureO1l",
"sign key": "abed 123",
"sign_secret": M"x*kkkkxn

Respuesta

Tabla 5-422 Descripcion de pardmetro

Parametro Tipo Descripcion

id String ID de clave de firma

name String Nombre de clave de firma

sign key String Clave de firma

sign_secret String Secreto de firma

create_time Timestamp | Hora en que se crea la clave de firma
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Parametro Tipo Descripcion

update_time Timestamp | Hora en la que se actualiz6 por ultima vez la clave de firma

Ejemplo de respuesta:

{
"name": "signatureOl",
"sign key": "abcd 123",
"sign secret': "xxxxxkn,
"id": "3a793b65a9034bdfae08924f149%bfbda",
"create_time": "2018-02-06T12:17:36.0399531122",
"update_time": "2018-02-06T12:17:36.0399541982"

Codigos de estado

Tabla 5-423 Codigos de estado

Codigo de Descripcion
estado

201 Created

400 Bad Request

401 Unauthorized

403 Forbidden

500 Server Internal Error

5.15.3 Modificaciéon de una clave de firma

Funciéon

Esta API se utiliza para modificar la informacion sobre una clave de firma.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-424 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

PUT /v1.0/apigw/signs/{id}

En la siguiente tabla se muestra el parametro en el URI.
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Tabla 5-425 Descripcion de pardmetro

Parametro Obligatorio | Tipo Descripcion

id Si String ID de clave de firma

Solicitud
Tabla 5-426 Descripcion de pardmetro
Parametro | Obliga | Tipo Descripcion
torio
name Si String Nombre de clave de firma
El nombre de una clave de firma consta de 3 a 64
caracteres, comenzando por una letra. Solo se
permiten letras, digitos y guiones bajos ().
sign key No String Clave de firma
Una clave de firma consta de 8 a 32 caracteres,
comenzando con una letra o un digito. Solo se
permiten letras, digitos, guiones (-) y guiones bajos
Q-
Una clave es generada automaticamente por el
backend si no se especifica ninguna clave.
sign_secret No String Secreto de firma
Un secreto de firma consta de 16 a 64 caracteres,
comenzando con una letra o un digito. Solo se
permiten letras, digitos y caracteres especiales (- !
@#$%).
El backend genera automaticamente un valor si no
se especifica ningln valor.
Ejemplo de solicitud:
{
"name": "signatureOl",
"sign key": "abcd 1234",
"Sigl’lisecret": Mk kkkkxn
}
Respuesta

Tabla 5-427 Descripcion de pardmetro

Parametro Tipo Descripcion

id String ID de clave de firma
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Parametro Tipo Descripcion
name String Nombre de clave de firma
sign_key String Clave de firma
sign_secret String Secreto de firma
create_time Timestamp | Hora en que se crea la clave de firma
update_time Timestamp | Hora en la que se actualiz6 por ultima vez la clave de firma

Ejemplo de respuesta:

{

"name": "signatureO1l",

"sign key":
"sign secret":

"abcd 123",

Mk kkkkxn
’

"id": "3a793b65a9034bdfae08924£f149bfb4a",
"2018-02-06T12:17:36.03995311272",
"2018-02-06T12:17:36.0399541982"

"create time":
"update time":

Codigos de estado

Tabla 5-428 Cddigos de estado

Caodigo de Descripcion
estado

200 OK

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.15.4 Eliminacién de una clave de firma

Funcion

Esta API se utiliza para eliminar una clave de firma especificada.

Esta operacion invalidard la clave de firma y la desvinculara de las API relevantes.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.
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Tabla 5-429 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

DELETE /v1.0/apigw/signs/{id}

En la siguiente tabla se muestra el parametro en el URL

Tabla 5-430 Descripcion de pardmetro

Parametro Obligatorio Tipo Descripcion
id Si String ID de clave de firma
Solicitud
N/A
Respuesta
N/A

Codigos de estado

Tabla 5-431 Codigos de estado

Codigo de Descripcion
estado

204 No Content

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.15.5 Consulta de la lista de claves de firma

Funcion

Esta API se utiliza para consultar la informacion sobre todas las claves de firma.

Edicion 01 (2023-05-26) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 258



API Gateway
Referencia de la API 5 Las API de gateway compartido (para usuarios existentes)

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APIL.

Tabla 5-432 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI
GET /v1.0/apigw/signs|?page_size, page no, id, name]
L1 NOTA

® Se puede agregar una combinacion de diferentes condiciones de consulta al final del URI utilizando
signos de interrogacion (?) y ampersands (&).

® Las condiciones de consulta incluyen id y name.

Solicitud
Tabla 5-433 Descripcion de pardmetro
Parametro Obligatorio Tipo Descripcion
id No String ID de clave de firma
name No String Nombre de clave de
firma
precise_search No String Nombre del
parametro name
para la coincidencia
exacta
Respuesta
Tabla 5-434 Descripcion de parametro
Parametro Tipo Descripcion
total Integer Numero de claves de firma que coinciden con las
condiciones de consulta
size Integer Longitud de la lista de claves de firma devuelta
signs Dictionary Lista de claves de firma
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Tabla 5-435 Descripcion de los parametros de los signos

Parametro Tipo Descripcion

id String ID de clave de firma

name String Nombre de clave de firma

sign_key String Clave de firma

sign_secret String Secreto de firma

create_time Timestamp | Hora en que se crea la clave de firma

update time Timestamp | Hora en la que se actualizé por ultima vez la clave de firma

bind num Integer Numero de las API a las que se ha enlazado la clave de
firma

Ejemplo de respuesta:

{

"total": 2,
"size": 2,
"signs": [{
"name": "signatureOl",
"sign key": "abcd 1234",
"sign secret': "xxxxxkn,
"id": "3a793b65a9034bdfae08924£149bfbda",
"create time": "2018-02-06T12:17:362",

"update_time": "2018-02-07T02:00:27.9647662",
"bind num":1

"name": "sada",

"sign key": "asdasdasdasda",

"sign secret': "xxxxxkm,

"id": "51ce490901f4411fa54eb06d33bd7218",

"create time": "2018-02-06T11:53:08z",

"update time": "2018-02-06T11:53:08zZ",
"bind num":1

Codigos de estado

Tabla 5-436 Codigos de estado

Codigo de Descripcion
estado

200 OK

400 Bad Request

401 Unauthorized

500 Server Internal Error
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5.16 Vinculacion de claves de firma

5.16.1 Modelo de objetos

Esta seccion describe el modelo de objetos para vincular una clave de firma a una API.

(1 NOTA

® Operation Type indica la operacion que se puede realizar en un campo.

C: crear; U: actualizar; R: leer

® Mandatory indica si un campo con el Operation Type de C es obligatorio.

Tabla 5-437 Modelo de objetos para vincular una clave de firma a una API

Parametro Tipo Descripcion Tipo de Obliga
operacién torio

id String ID de vinculacion R -

front api id String ID de API CR Si

sign_id String ID de clave de firma CR Si

env_id String ID de entorno CR Si

create_time Timestamp Hora en la que la clave de R No
firma esta enlazada a la API

5.16.2 Consulta de la lista de APIs no vinculadas a una clave de

firma

Funciéon

Esta API se utiliza para consultar la lista de API que no estan enlazadas a una clave de firma
especificada. Solo se mostraran las API publicadas.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APIL.

Tabla 5-438 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud

URI

GET

/v1.0/apigw/sign-bindings/unbinded-apis[?page_size,
page no, sign_id, env_id, api_id, api_name, group_id]
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L] NOTA
® Se puede agregar una combinacion de diferentes condiciones de consulta al final del URI utilizando
signos de interrogacion (?) y ampersands (&).
® Las condiciones de consulta incluyen: sign_id, env_id, api_id, api_name, group_id, page_size y
page_no.
Solicitud

Tabla 5-439 Descripcion de parametro

Parametro Obligatorio | Tipo Descripcion
sign_id Si String ID de clave de firma
env_id No String ID de entorno
api_id No String ID de API
api_name No String Nombre de la API
group_id No String ID de grupo de API
Respuesta
Tabla 5-440 Descripcion de pardmetro
Parametro Tipo Descripcion
total Integer Numero total de API que coinciden con las condiciones de
consulta
size Integer Longitud de la lista de API devuelta
apis Dictionary Lista de API

Tabla 5-441 Descripcion del parametro de apis

Parametro Tipo Descripcion

id String ID de API

name String Nombre de la API

type Integer Tipo de API

remark String Descripcion de la API

group_id String ID del grupo de API al que pertenece la API
group_name String Nombre del grupo de API al que pertenece la API
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Parametro Tipo Descripcion
run_env_nam | String Nombre del entorno en el que se ha publicado la API
e
run_env_id String ID del entorno en el que se ha publicado la API
publish_id String ID de registro de publicacion de API
signature na | String Nombre de la clave de firma vinculada a la API
me
auth_type String Modo de autenticacion de seguridad
req_uri String Direccidon de acceso

Ejemplo de respuesta:

{

"total": 2,
"size": 2,
"apis": [{
"name": "bbb",
"type": 1,
"group_ id":
"id":
"group name": "asd",
"run env_name": "das",

"run env_id":
"publish id":
"auth type": "NONE",
"req uri": "/test"

"name": "aaa",
"type": 1,

"group_ id":
"id":
"group name":
"run env_name":

llasd",

lldasll
4

"run env_id":

"publish id":
"auth type": "NONE",
"req uri": "/test"

Codigos de estado

Tabla 5-442 Cdédigos de estado

"7cccOb94-eb5a-48e6-8554-6d0105a540e2",
"3c6769c6-ec61-4b45-b478-c60310dbaalb",

"1fdcb2e4-£90a-4159-817d-98c9b8e8b215",
"6dffl6c4-813f-486a-bbad-fdad45a55a70",

"7cccOb94-eb5a-48e6-8554-6d0105a540e2",
"d85c502a-£916-47e8-bba0-50537a2dlaf2",

"1fdcb2e4-£90a-4159-817d-98c9b8e8b215",
"dec83400-alcb-4eab-abfd-5b£237292£44",

Codigo de Descripcion
estado
200 OK
400 Bad Request
401 Unauthorized
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Codigo de Descripcion
estado
403 Forbidden
404 Not Found
500 Server Internal Error

5.16.3 Vinculacion de una clave de firma

Funciéon

URI

Solicitud

Una clave de firma solo tiene efecto después de estar enlazada a una API. Al solicitar el
servicio de backend, APIG utiliza la clave de firma para firmar solicitudes criptograficamente.
El servicio backend verifica la firma para identificar las fuentes de solicitud.

Esta API se utiliza para vincular una clave de firma a una o mas API publicadas.

Se pueden enlazar diferentes claves de firma a una API en entornos diferentes, pero solo se
puede enlazar una clave de firma a la API en el mismo entorno.

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APL

Tabla 5-443 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

POST

/v1.0/apigw/sign-bindings

Tabla 5-444 Descripcion de pardmetro

Parametro | Obligato | Tipo Descripcion
rio
sign id Si String ID de clave de firma
publish_ids | Si Array of ID de registro de publicacion de API
strings

{

"sign id":

Ejemplo de solicitud:

"3a793b65a9034bdfae08924£149bfbda",

"publish ids": [
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"374a6d5a-20c7-4eal-82el1-19fced556956",
"65e6fe53-1ac3-4481-ba36-9f0bc6£22057"

Respuesta

Tabla 5-445 Descripcion de pardmetro

Parametro Tipo Descripcion

- Dictionary Lista de API enlazadas a la clave de firma

Tabla 5-446 Descripcion del pardmetro de la lista de API

Parametro Tipo Descripcion

id String ID de vinculacion

api_id String ID de API

api_name String Nombre de la API

api_remark String Descripcion de la API

group_name String Nombre del grupo de API al que pertenece la API
api_type Integer Tipo de API

sign_id String ID de clave de firma

sign_name String Nombre de clave de firma

sign_key String Clave de firma

sign_secret String Secreto de firma

env_id String ID del entorno en el que se ha publicado la API
env_name String Nombre del entorno en el que se ha publicado la API
binding time | Timestamp | Hora en la que la clave de firma est4 enlazada a la API
publish_id String ID del registro de publicacion

Ejemplo de respuesta:

[
{

"id": "d8426fb090ed442c4a56a35e451beal85",
"api id": "3c6769c6-ec61-4b45-b478-c60310dbaalb",
"api name": "bbb",
"api remark": "",
"group name": "asd",
"api type": 1,
"sign id": "3a793b65a9034bdfae08924f149bfb4a",
"sign name": "signature0Ol",
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"sign_ key": "abcd 1234",

"sign secret': "kkkkxkkn
"env_id": "DEFAULT ENVIRONMENT RELEASE ID",
"env_name": "RELEASE",

"binding time": "2018-02-07T03:17:26.3960394562",
"publish id": "23234202f5834ab69113fclb790b6bed"

"id": "97952732e6d7452d99de02db9%9%acce27",

"api id": "d85c502a-f916-47e8-bba0-50537a2dlaf2",
"api name": "aaa",

"api_ remark": "",

"group_name": "asd",

"api type": 1,

"sign_id": "3a793b65a9034bdfae08924f149bfb4da",

"sign name": "signature(O1l",

"sign_ key": "abcd 1234",

"sign_secret': "xxkxkxu,

"env_id": "DEFAULT_ ENVIRONMENT RELEASE_ID",
"env_name": "RELEASE",

"binding time": "2018-02-07T03:17:26.39803282z2",
"publish id": "6581f68efddc4ff0815el56ecbecfb52"

Codigos de estado

Tabla 5-447 Codigos de estado

Codigo de Descripcion
estado

201 Created

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.16.4 Consulta de la lista de API vinculadas a una clave de firma

Funcion

Esta API se utiliza para consultar la lista de API que se han enlazado a una clave de firma
especificada.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.
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Tabla 5-448 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

GET /v1.0/apigw/sign-bindings/binded-apis[ ?page_size,
page no, sign _id, env_id, api_id, api_name, group_id]

L1 NOTA

® Se puede agregar una combinacion de diferentes condiciones de consulta al final del URI utilizando
signos de interrogacion (?) y ampersands (&).

® [ as condiciones de consulta incluyen: sign_id, env_id, api_id, api_name, group_id, page_size y
page_no.

En la siguiente tabla se enumeran los parametros del URI.

Tabla 5-449 Descripcion de pardmetro

Parametro Obligatorio | Tipo Descripcion
sign_id Si String ID de clave de firma
env_id No String ID de entorno
api_id No String ID de API
api_name No String Nombre de la API
group_id No String ID de grupo de API
Solicitud
N/A
Respuesta

Tabla 5-450 Descripcion de pardmetro

Parametro Tipo Descripcion

total Integer Numero total de API que coinciden con las condiciones de
consulta

size Integer Longitud de la lista de API devuelta

bindings Dictionary | Lista de API
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Tabla 5-451 Descripcion de parametros de las vinculaciones

Parametro Tipo Descripcion

id String ID de vinculacion

api_id String ID de API

api_name String Nombre de la API

api_remark String Descripcion de la API

group_name String Nombre del grupo de API al que pertenece la API
api_type Integer Tipo de API

sign_id String ID de clave de firma

sign_name String Nombre de clave de firma

sign_key String Clave de firma

sign_secret String Secreto de firma

env_id String ID del entorno en el que se ha publicado la API
env_name String Nombre del entorno en el que se ha publicado la API
binding time | Timestamp | Hora en la que la clave de firma est4 enlazada a la API
publish_id String ID de publicaciéon de API

"total": 2,
"size": 2,
"bindings":

{

Ejemplo de respuesta:

[

"id": "4588ec6f5dab4f67b298dc693£58029%e",

"api id":

"api name": "aaa",
"api remark": "",
"group name": "asd",

"api type": 1,

"d85c502a-£916-47e8-bba0-50537a2dlaf2",

"3a793b65a9034bdfae08924£1490fbda",

"DEFAULT ENVIRONMENT RELEASE ID",

"2018-02-07T07:08:51z",

"sign id":

"sign name": "signature0O1l",
"sign key": "abcd 1234",
"sign secret!: "xxkxkxu,
"env_id":

"env_name": "RELEASE",
"binding time":

"publish id":

"3a793b65a9034bdfae08924£f149bfsda"

"id": "d8426fb090ed442cd4a56a35e451beal85",

"api id":

"api name": "bbb",

"api remark":

nn
’

"group name": "asd",
"api type": 1,

"sign id":
"sign name":

"3c6769c6-ec61-4b45-b478-c60310dbaalb",

"3a793b65a9034bdfae08924£149bfbda",
"signatureOl",
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"sign_key": "abcd 1234",

"sign_secret': "xxkxkxu,

"env_id": "DEFAULT_ENVIRONMENT_RELEASE_ID",
"env_name": "RELEASE",

"binding time": "2018-02-07T03:17:262Z",

"publish id": "3a793b65a9034bdfae08924f149bfsda"

Codigos de estado

Tabla 5-452 Codigos de estado

Codigo de Descripcion
estado

200 OK

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.16.5 Consulta de la lista de claves de firma vinculadas a una API

Funcion

Esta API se utiliza para consultar la lista de claves de firma que se han enlazado a una API
especificada. Solo se puede enlazar una clave de firma a una API en un entorno.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-453 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

GET /v1.0/apigw/sign-bindings/binded-signs[?page no,
page size, api_id, sign_id, sign_name,env_id]

(11 NOTA

® Se puede agregar una combinacion de diferentes condiciones de consulta al final del URI utilizando
signos de interrogacion (?) y ampersands (&).

® Las condiciones de consulta incluyen api_id, sign_id, sign_name, env_id, page_size y page_no.
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En la siguiente tabla se enumeran los pardmetros del URI.

Tabla 5-454 Descripcion de pardmetro

Parametro Obligatorio Tipo Descripcion
api_id Si String ID de API
sign id No String ID de clave de firma
sign name No String Nombre de clave de
firma
env_id No String ID de entorno
Solicitud
N/A
Respuesta

Tabla 5-455 Descripcion de pardmetro

Parametro Tipo Descripcion

total Integer Numero total de claves de firma que coinciden con las
condiciones de consulta

size Integer Longitud de la lista de claves de firma devuelta

bindings Dictionary Lista de claves de firma

Tabla 5-456 Descripcion de parametros de las vinculaciones

Parametro Tipo Descripcion

id String ID de vinculacion

api_id String ID de API

api_name String Nombre de la API

api_remark String Descripcion de la API

group_name String Nombre del grupo de API al que pertenece la API
api_type Integer Tipo de API

sign_id String ID de clave de firma

sign_name String Nombre de clave de firma

sign_key String Clave de firma
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Parametro Tipo Descripcion
sign secret String Secreto de firma
env_id String ID del entorno en el que se ha publicado la API
env_name String Nombre del entorno en el que se ha publicado la API
binding time | Timestamp | Hora en la que la clave de firma est4 enlazada a la API
publish_id String ID de publicacion de API

Ejemplo de respuesta:

{

"total": 2,
"size": 2,
"bindings": [

{
"id": "4588ec6f5dab4£f67b298dc693£58029e",
"api id": "d85c502a-f916-47e8-bba0-50537a2dlaf2",

"api name": "aaa",
"api remark": "",
"group_ name": "asd",

"api type": 1,

"sign id": "3a793b65a9034bdfae08924f149bfb4a",
"sign name": "signature0O1l",

"sign key": "abcd 1234",

"sign secret': "xxkxkxu,

"env_id": "DEFAULT ENVIRONMENT RELEASE ID",
"env_name": "RELEASE",

"binding time": "2018-02-07T07: 08: 512",
"publish id": "3a793b65a9034bdfae08924f149bfsda"

"id": "d8426fb090ed42c4a56a35e451beal85",

"api id": "3c6769c6-ec61-4b45-b478-c60310dbaalb",
"api name": "bbb",

"api remark": "",

"group name": "asd",

"api type": 1,

"sign id": "3a793b65a9034bdfae08924f149bfb4a",

"sign name": "signature(O1l",

"sign key": "abcd 1234",

"sign secret': "xxkkkxu,

"env_id": "DEFAULT ENVIRONMENT RELEASE ID",
"env_name": "RELEASE",

"binding time": "2018-02-07T03: 17: 262",

"publish id": "3a793b65a9034bdfae08924f149bfsda"

Codigos de estado

Tabla 5-457 Cddigos de estado

Codigo de Descripcion
estado
200 OK
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Codigo de Descripcion
estado
400 Bad Request
401 Unauthorized
403 Forbidden
404 Not Found
500 Server Internal Error

5.16.6 Desvinculacion de una clave de firma

Funciéon

Esta API se utiliza para desvincular una clave de firma de una API.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-458 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

DELETE /v1.0/apigw/sign-bindings/{id}

En la siguiente tabla se muestra el pardmetro en el URIL

Tabla 5-459 Descripcion de parametro

Parametro Obligatorio | Tipo Descripcién

id Si String ID de vinculacion

Solicitud

N/A

Respuesta

N/A
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Codigos de estado

Tabla 5-460 Codigos de estado

Caodigo de Descripcion
estado

204 No Content

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.17.1 Modelo de objetos

5.17 Gestion de nombres de dominio

En esta seccidn se describen los modelos de objetos para certificados y nombres de dominio
definidos por el usuario.

(11 NOTA

® Operation Type indica la operacion que se puede realizar en un campo.

C: crear; U: actualizar; R: leer

® Mandatory indica si un campo con el Operation Type de C es obligatorio.

Tabla 5-461 Modelo de objeto de nombre de dominio

Parametro Tipo Descripcion Tipo de Obliga
operacion torio

id String ID de dominio R -
url_domain String Nombre de dominio CR Si
cname_status Integer Estado de resolucion de R No

CNAME, que puede ser:

® 1: not resolved

® 2:in progress

® 3: successful

® 4: failed
ssl_id String ID de certificado R No
group_id String ID de grupo de API CR Si
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Tabla 5-462 Modelo de objeto de certificado

Parametro Tipo Descripcion Tipo de Obliga
operacién torio
id String ID de certificado R -
name String Nombre del certificado CRU Si
context String Contenido del certificado CRU Si
private key String Clave privada del CRU Si
certificado

5.17.2 Vinculaciéon de un nombre de dominio

Funciéon

Los nombres de dominio se definen por el usuario y solo tienen efecto después de agregar los
registros CNAME para dirigir los nombres de dominio a los nombres de subdominio de los
grupos de API. Para obtener més informacion, consulte Adicion de un conjunto de registro
de CNAME.

Un grupo de API puede estar enlazado a un maximo de cinco nombres de dominio. Después
de vincular un nombre de dominio a un grupo de API, se puede llamar a las API del grupo
mediante el nombre de dominio.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APIL.

Tabla 5-463 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

POST /v1.0/apigw/api-groups/{group id}/domains

En la siguiente tabla se muestra el parametro en el URI.

Tabla 5-464 Descripcion de pardmetro

Parametro Obligatorio | Tipo Descripcion

group_id Si String ID de grupo de API
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Solicitud

Tabla 5-465 Descripcion de pardmetro

Parametro | Obligat | Tipo Descripcion
orio
url_domain | Si String Nombre de dominio

Un nombre de dominio consta de un maximo de
255 caracteres y debe cumplir con las
especificaciones del nombre de dominio.

Ejemplo de solicitud:

{
"url domain": "www.MyCompany.com"

}

Respuesta

Tabla 5-466 Descripcion de pardmetro

Parametro Tipo Descripcion

id String ID de dominio

url_domain String Nombre de dominio

status Integer Estado de resolucion de CNAME, que puede ser:

® 1: not resolved
® 2:in progress
® 3: successful
® 4: failed

Ejemplo de respuesta:

{
"id": "c5e0d5ba62a34d26ad5c¢c709%9ae22clal7",
"url domain": "www.MyCompany.com",
"status": 3

Codigos de estado

Tabla 5-467 Cddigos de estado

Codigo de Descripcion
estado
201 Created
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Codigo de Descripcion
estado

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.17.3 Desvinculaciéon de un nombre de dominio

Funcién
Esta API se utiliza para desvincular un nombre de dominio personalizado de un grupo de API.
URI
La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.
Tabla 5-468 Método de solicitud de HTTP/HTTPS y URI
Método de solicitud URI
DELETE /v1.0/apigw/api-groups/{group _id}/
domains/{id}
En la siguiente tabla se muestra el pardmetro en el URL
Tabla 5-469 Descripcion de pardmetro
Parametro Obligatorio Tipo Descripcion
id Si String ID de dominio
group_id Si String ID de grupo de API
Solicitud
N/A
Respuesta
N/A
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Codigos de estado

Tabla 5-470 Codigos de estado

Codigo de Descripcion
estado

204 No Content

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.17.4 Adiciéon de un certificado a un nombre de dominio

Funcion

Cuando crea una API para acceder a través de HTTPS, debe agregar un certificado SSL al
nombre de dominio independiente que se ha enlazado al grupo al que pertenece la API.

Esta API se utiliza para agregar un certificado a un nombre de dominio especifico.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APIL.

Tabla 5-471 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud

URI

POST

/v1.0/apigw/api-groups/{group id}/
domains/{domain_id}/certificate

En la siguiente tabla se enumeran los parametros del URI.

Tabla 5-472 Descripcion de pardmetro

Parametro Obligatorio | Tipo Descripcion
group_id Si String ID de grupo de API
domain_id Si String ID de dominio
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Solicitud

Tabla 5-473 Descripcion de pardmetro

Parametro | Obligat | Tipo Descripcion
orio
name Si String Nombre del certificado

El nombre de un certificado consta de 4 a 50
caracteres, comenzando por una letra. Solo se
permiten letras, digitos y guiones bajos ().

cert_conten | Si String Contenido del certificado
t
private _key | Si String Clave privada
Ejemplo de solicitud:
{
"cert content": "example",
"name": "test ssl",
"private key": "example"

Respuesta

Tabla 5-474 Descripcion de pardmetro

Parametro Tipo Descripcion

id String ID de dominio

url_domain String Nombre de dominio

status Integer Estado de resolucion de CNAME
ssl_id String ID de certificado

ssl_name String Nombre del certificado

Ejemplo de respuesta:
{
"id": " b9be707660c5406394£8973e087bae20",
"url domain": "www.example.com",
"status": 3,
"ssl id ": "0a515af69f4eddcca84fbf85f68c0e27",
"ssl name": "Certificate"

}
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Codigos de estado

Tabla 5-475 Codigos de estado

Codigo de Descripcion
estado

201 Created

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.17.5 Eliminacion de un certificado vinculado a un nombre de

dominio

Funcion

Esta API se utiliza para eliminar un certificado que ya no es necesario o que ha caducado.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APL

Tabla 5-476 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud

URI

DELETE

/v1.0/apigw/api-groups/{group id}/
domains/{domain_id}/certificate/{id}

En la siguiente tabla se muestra el parametro en el URL

Tabla 5-477 Descripcion de pardmetro

Parametro Obligatorio Tipo Descripcion
group_id Si String ID de grupo de API
domain_id Si String ID de dominio

id Si String ID de certificado
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Solicitud
N/A
Respuesta
N/A
Codigos de estado
Tabla 5-478 Cddigos de estado
Codigo de Descripcion
estado
204 No Content
400 Bad Request
401 Unauthorized
403 Forbidden
404 Not Found
500 Server Internal Error

5.17.6 Consulta de detalles de un certificado vinculado a un

nombre de dominio

Funcion

Esta API se utiliza para consultar los detalles de un certificado especificado enlazado a un

nombre de dominio.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-479 Método de solicitud de HTTP/HTTPS y URI

Método de
solicitud

URI

GET

/v1.0/apigw/api-groups/{group id}/domains/{domain_id}/certificate/
{id}

En la siguiente tabla se enumeran los parametros del URI.
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Tabla 5-480 Descripcion de parametro

Parametro Obligatorio Tipo Descripcion
group _id Si String ID de grupo de API
domain_id Si String ID de dominio
id Si String ID de certificado
Solicitud
N/A
Respuesta

Tabla 5-481 Descripcion de pardmetro

Parametro Tipo Descripcion

common_name String Nombre de dominio de certificado

san Dictionary Nombre alternativo del sujeto (SAN)

version String Version del certificado

organization Dictionary Empresa u organizacion

organizational unit | Dictionary Departamento

locality Dictionary Ciudad

state Dictionary Provincia o estado

country Dictionary Pais o region

not_before Timestamp Hora de inicio del periodo de validez del
certificado

not_after Timestamp Hora de expiracion del periodo de validez del
certificado

serial number String Numero de serie

issuer Dictionary Emisor del certificado

signature algorithm | String Algoritmo de firma

Ejemplo de respuesta:

{
llsanll. [
"X KXX . XXX"
1,

"country": [
e
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:I ’
"not before":
"locality": [
:I ’

"2019-04-29T11:49:182",

"serial number": "00000000000000000000000000",

"version": 3,

"issuer": [
e o'

:I ’

"not after": "2029-04-29T11:49:182",
"organization": [

"X
:I 4

"signature_ algorithm": "SHA256-RSA",

"state": [
" RKM
:I ’

"common name":

XXX XXX XXX",

"organizational unit": [

XK
]

Codigos de estado

Tabla 5-482 Cddigos de estado

Codigo de Descripcion
estado

200 OK

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.18 Gestion de canales de VPC

5.18.1 Modelo de objetos

Esta seccion describe los modelos de objetos para la gestion de canales de VPC.

(11 NOTA

® Operation Type indica la operacion que se puede realizar en un campo.

C: crear; U: actualizar; R: leer

® Mandatory indica si un campo con el Operation Type de C es obligatorio.
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Tabla 5-483 Modelo de objeto de canal de VPC

Parametro Tipo Descripcion Tipo de Obliga
operacién torio
id String ID de canal de VPC R -
name String Nombre del canal de VPC CRU Si
type Integer Tipo de canal VPC, que CRU Si
puede ser:

® 2: built-in channel

status Integer Estado del canal de VPC, R Si
que puede ser:

® 1:normal

® 2:anormal

project_id String ID de inquilino CRU Si
port Integer Numero de puerto CR Si
balance strateg | Integer Algoritmo de distribucion, CRU Si
y que puede ser:
® 1: weighted round robin
(WRR)
® 2: weighted least
connection (WLC)

® 3: source hashing (SH)
® 4: URI hashing

create time Timestamp Hora en que se crea el canal | R Si
de VPC

Tabla 5-484 Modelo de objetos de comprobacion de estado

Parametro Tipo Descripcion Tipo de Obliga
operacion torio
id String ID de control de buen R -
funcionamiento
vpe_id String ID de canal de VPC CRU Si
protocol String Protocolo para CRU Si

comprobaciones de estado,
que puede ser:

® tcp
® http
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Parametro Tipo Descripcion Tipo de Obliga
operacion torio
path Integer Ruta de acceso para las CRU No
comprobaciones de estado,
que solo es valida cuando
protocol esté establecido en
http
port Integer Numero de puerto. El CRU No
numero de puerto del canal
VPC se utilizard si no se
especifica ningtn valor.
threshold norm | Integer Umbral de control de buen CRU Si
al funcionamiento
threshold abnor | Integer Umbral de control de mal CRU Si
mal funcionamiento
time_out Integer Tiempo de espera para CRU Si
esperar una respuesta
time_interval Integer Intervalo entre CRU Si
comprobaciones
consecutivas
http _code String Cadigos de éxito, que solo CRU No
son validos cuando protocol
esta establecido en http
create_time Timestamp Hora en que se crea la R Si
configuracion de
comprobacion de estado
Tabla 5-485 Modelo de objetos de instancia de backend
Parametro Tipo Descripcion Tipo de Obliga
operacion torio
id String ID de objeto de instanciade | R -
backend
vpe_id String ID de canal de VPC CRU Si
ext vpc_id String ID de la VPC asociada al R Si
objeto de instancia de
backend
Este parametro no se utiliza
actualmente.
instance id String ID de la instancia CRU No
instance name | String Nombre de la instancia CRU No
Edicion 01 (2023-05-26) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 284



API Gateway

Referencia de la API 5 Las API de gateway compartido (para usuarios existentes)
Parametro Tipo Descripcion Tipo de Obliga
operacion torio
host String Direccion IP del objeto de CRU Si
instancia de backend
status Integer Estado del objeto de R Si
instancia de backend
® 1:normal
® 2: anormal
weight Integer Ponderacion CRU Si
create_time Timestamp Hora en que se crea el R Si
miembro

5.18.2 Creacion de un canal de VPC

Funcion

Esta API se utiliza para crear un canal de VPC desde APIG a sus recursos de VPC privados.
Después, al crear una API, puede configurar su servicio de backend para usar este canal de

VPC para que APIG pueda acceder directamente a sus recursos privados de VPC.

(11 NOTA

Puede crear un maximo de 30 canales de VPC.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APL

Tabla 5-486 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud

URI

POST

/v1.0/apigw/vpc-channels
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Solicitud

Tabla 5-487 Descripcion de pardmetro

Parametro | Obligat | Tipo Descripcion
orio
name Si String Nombre del canal de VPC

Un nombre de canal de VPC consta de 3 a 64
caracteres, comenzando con una letra. Solo se
permiten letras, digitos, guiones (-) y guiones bajos

Q-
type Si Integer Tipo de canal VPC, que puede ser:
® 2: canal rapido con la funcién de balanceo de
carga
member ty [ Obligator | String Tipo de miembro del canal VPC, que puede ser:
pe 10 521 type ® ip (no soportado actualmente)
es
® instance
Este parametro es valido s6lo cuando el tipo de
canal de VPC se establece en 2. El valor
predeterminado es instance.
port Obligator | Integer Puerto de host del canal de VPC
10 s1 type Este parametro es valido sélo cuando el tipo de
es2 canal de VPC se establece en 2. El intervalo de
valores es de 1 a 65535.
balance str | Obligator | Integer Algoritmo de distribucién, que puede ser:
ategy io si type ® 1: WRR
es 2
® 2: WLC
® 3:SH

® 4: URI hashing

Este parametro es valido s6lo cuando el tipo de
canal de VPC se establece en 2. El valor
predeterminado es 1.

vpc_health | Obligator | Dictionar | Detalles de la comprabacion de salud. Este
_config io si type |y parametro es valido s6lo cuando el tipo de canal de
es2 VPC se establece en 2.
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Tabla 5-488 Detalles de la comprobacion de estado

Parametro | Obligat | Tipo Descripcion
orio
protocol Si String Protocolo para realizar comprobaciones de estado en
servidores en la nube en el canal VPC. El valor
puede ser:
® TCP
® HTTP
® HTTPS
path Requerid | String Ruta de destino para las comprobaciones de estado
o cuando NOTA
protocol El valor de este parametro debe cumplir con las
se especificaciones de URIL
establece
en http.
port No Integer Puerto de destino para las comprobaciones de

estado. De forma predeterminada, se utiliza el
puerto de host del canal VPC.

Alcance: 1 a 65535

threshold | Si Integer Umbral de control de buen funcionamiento

normal Se refiere al nlimero (x) de comprobaciones

consecutivas correctas necesarias para que un
servidor en la nube se marque como saludable.

Alcance: 2 a 10

threshold a | Si Integer Umbral de control de mal funcionamiento

bnormal Se refiere al numero (x) de comprobaciones

consecutivas fallidas necesarias para que un servidor
en la nube se marque como no saludable.

Alcance: 2 a 10

time_out Si Integer Tiempo de espera para determinar si una
comprobacion de estado falla. Unidad: s. El valor
debe ser menor que el valor de time_interval.

Alcance: 2 a 30

time interv | Si Integer Intervalo entre comprobaciones consecutivas.
al Unidad: s. El valor debe ser mayor que el valor de
time out.

Alcance: 5 a 300
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Parametro | Obligat | Tipo Descripcion
orio
http code | Requerid | String Codigos de respuesta de HTTP para determinar una
o cuando respuesta de HTTP correcta
protocol El valor puede ser cualquier entero dentro de 100 a

s€ 599 en uno de los siguientes formatos:
establece . )
en http. ® Multiples valores, por ejemplo 200,201,202

® Rango, por ejemplo, 200-299

® Multiples valores e intervalos, por ejemplo,
201,202,210-299

Tabla 5-489 Lista de instancias de backend

Parametro | Obligat | Tipo Descripcion
orio
instance na | Si String Nombre de instancia de backend
me El nombre debe contener 1 a 64 caracteres. Solo se
permiten letras, digitos, puntos (.), guiones (-) y
guiones bajos ().
instance id | Si String ID de instancia de backend

El ID debe contener 1 a 64 caracteres. Solo se
permiten letras, digitos, guiones (-) y guiones bajos

Q-
weight Obligator | Integer Ponderacion del servidor en la nube
10 521 type Cuanto mayor sea el peso, mas solicitudes se
es

reenvian a la instancia de backend.

Este parametro es valido s6lo cuando el tipo de
canal de VPC se establece en 2. El intervalo de
valores es de 1 a 100.

Ejemplo de solicitud:

{

"balance_ strategy": 1,

"name": "vpc 001",

"port": 15565,

"type": 2,

"member type": "instance",

"vpc_health config": {
"http code": "205",
"path": "/hc",
"port": 15563,
"protocol": "http",
"threshold abnormal": 5,
"threshold normal": 5,
"time interval": 200,
"time out": 30

b
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"vpc_instances": [
{
"instance_id": "instance0O1",
"instance name": "instance nameO1l",
"weight": 10
}
]
}
Respuesta

Tabla 5-490 Descripcion de pardmetro

Parametro Tipo Descripcion

id String ID de canal de VPC

name String Nombre del canal de VPC

type Integer Tipo de canal VPC, que puede ser:

® 2: canal rdpido con la funcion de balanceo de carga

member_type

String Tipo de miembro del canal VPC, que puede ser:
® ip (no soportado actualmente)
® instance

Este parametro es valido sdlo cuando el tipo de canal de
VPC se establece en 2.

status Integer Estado del canal de VPC, que puede ser:
® 1:normal
® 2: anormal
port Integer Puerto de host del canal de VPC
balance strate | Integer Algoritmo de distribucion, que puede ser:
gy ® 1: WRR
® 2: WLC
® 3:SH

® 4: URI hashing

create_time

Timestamp | Hora en que se crea el canal de VPC

Ejemplo de respuesta:

{

"name": "vpc 001",

"type": 2,

"member type":
"port": 15565,

"instance",

"balance_ strategy": 1,
"id": "c3e6a7d85d9%e47be89dfcc3cd37405d7",

"create time":

"status": 1

"2018-07-27T12:30:48.027484272",
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Codigos de estado

Tabla 5-491 Codigos de estado

Codigo de Descripcion
estado

201 Created

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.18.3 Actualizaciéon de un canal de VPC

Funcion

Esta API se utiliza para actualizar los parametros de un canal VPC especificado.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-492 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud

URI

PUT

/v1.0/apigw/vpc-channels/{id}

En la siguiente tabla se muestra el parametro en el URL

Tabla 5-493 Descripcion de pardmetro

Parametro

Obligatorio

Tipo

Descripcion

id

Si

String

ID de canal de VPC
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Solicitud

Tabla 5-494 Descripcion de pardmetro

Parametro | Obligat | Tipo Descripcion
orio
name Si String Nombre del canal de VPC

Un nombre de canal de VPC consta de 3 a 64
caracteres, comenzando con una letra. Solo se
permiten letras, digitos, guiones (-) y guiones bajos

Q-
type Si Integer Tipo de canal VPC, que puede ser:
® 2: canal rapido con la funcién de balanceo de
carga
member ty [ Obligator | String Tipo de miembro del canal VPC, que puede ser:
pe 10 521 type ® ip (no soportado actualmente)
es
® instance
Este parametro es valido s6lo cuando el tipo de
canal de VPC se establece en 2. El valor
predeterminado es instance.
port Obligator | Integer Puerto de host del canal de VPC
10 s1 type Este parametro es valido sélo cuando el tipo de
es2 canal de VPC se establece en 2. El intervalo de
valores es de 1 a 65535.
balance str | Obligator | Integer Algoritmo de distribucién, que puede ser:
ategy io si type ® 1: WRR
es 2
® 2: WLC
® 3:SH

® 4: URI hashing

Este parametro es valido s6lo cuando el tipo de
canal de VPC se establece en 2. El valor
predeterminado es 1.

vpc_health | Obligator | Dictionar | Detalles de la comprabacion de salud. Este

_config io si type |y parametro es valido s6lo cuando el tipo de canal de
es 2 VPC se establece en 2.

vpc_instanc | Si Dictionar | Lista de instancias de backend. Solo se incluye una

es y instancia de back-end si el tipo de canal de VPC se

establece en 1.
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Tabla 5-495 Detalles de la comprobacion de estado

Parametro | Obligat | Tipo Descripcion
orio
protocol Si String Protocolo para realizar comprobaciones de estado
en servidores en la nube en el canal VPC. El valor
puede ser:
® TCP
® HTTP
® HTTPS
path Requerid | String Ruta de destino para las comprobaciones de estado
osi NOTA
protocol El valor de este parametro debe cumplir con las
esta especificaciones de URIL
establecid
o en http.
port No Integer Puerto de destino para las comprobaciones de
estado. De forma predeterminada, se utiliza el
puerto de host del canal VPC.
Alcance: 1 a 65535
threshold n | Si Integer Umbral de control de buen funcionamiento
ormal Se refiere al nimero (x) de comprobaciones
consecutivas correctas necesarias para que un
servidor en la nube se marque como saludable.
Alcance: 2 a 10
threshold a | Si Integer Umbral de control de mal funcionamiento
bnormal Se refiere al nimero (x) de comprobaciones
consecutivas fallidas necesarias para que un
servidor en la nube se marque como no saludable.
Alcance: 2 a 10
time out Si Integer Tiempo de espera para determinar si una
comprobacion de estado falla. Unidad: s. El valor
debe ser menor que el valor de time_interval.
Alcance: 2 a 30
time interv | Si Integer Intervalo entre comprobaciones consecutivas.
al Unidad: s. El valor debe ser mayor que el valor de
time out.
Alcance: 5 a 300
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Parametro

Obligat | Tipo
orio

Descripcion

http_code

Requerid | String
0 si
protocol
estd
establecid
o en http.

Codigos de respuesta de HTTP para determinar una
respuesta de HTTP correcta

El valor puede ser cualquier entero dentro de 100 -
599 en uno de los siguientes formatos:

® Multiples valores, por ejemplo 200,201,202
® Rango, por ejemplo, 200-299

® Multiples valores e intervalos, por ejemplo,
201,202,210-299

Tabla 5-496 Lista de instancias de backend

Parametro

Obligat | Tipo
orio

Descripcion

instance na | Si String Nombre de instancia de backend

me El nombre debe contener 1 a 64 caracteres. Solo se
permiten letras, digitos, puntos (.), guiones (-) y
guiones bajos ().

instance id | Si String ID de instancia de backend

El ID debe contener 1 a 64 caracteres. Solo se
permiten letras, digitos, guiones (-) y guiones bajos

Q)

weight

Obligator | Integer
10 si type
es 2

Ponderacion del servidor en la nube

Cuanto mayor sea el peso, mas solicitudes se
reenvian a la instancia de backend.

Este parametro es valido s6lo cuando el tipo de
canal de VPC se establece en 2. El intervalo de
valores es de 1 a 100.

Ejemplo de solicitud:

{

"balance_ strategy": 1,
"name": "vpc 001",
"port": 15565,

"type": 2,

"member type": "instance",

"vpc_health config": {
"http code": "205",
"path": "/hc",
"port": 15563,
"protocol": "http",

"threshold abnormal": 5,
"threshold normal": 5,
"time interval": 200,
"time out": 30

b
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"vpc_instances": [
{
"instance_id": "instance0O1",
"instance name": "instance nameO1l",
"weight": 10
}
]
}
Respuesta

Tabla 5-497 Descripcion de pardmetro

Parametro Tipo Descripcion
id String ID de canal de VPC
name String Nombre del canal de VPC
type Integer Tipo de canal VPC, que puede ser:
® 2: canal rdpido con la funcién de balanceo de carga
member type | String Tipo de miembro del canal VPC, que puede ser:
® ip (no soportado actualmente)
® instance
Este parametro es valido s6lo cuando el tipo de canal de
VPC se establece en 2.
status Integer Estado del canal de VPC, que puede ser:
® 1:normal
® 2:anormal
port Integer Puerto de host del canal de VPC
balance strate | Integer Algoritmo de distribucion, que puede ser:
gy ® 1: WRR
® 2: WLC
® 3:SH
® 4: URI hashing
create_time Timestamp | Hora en que se crea el canal de VPC

Ejemplo de respuesta:

{

"name": "vpc 001",

"type": 2,

"member type":
"port": 15565,

"instance",

"balance_ strategy": 1,
"id": "c3e6a7d85d9%e47be89dfcc3cd37405d7",
"2018-07-27T12:30:48.027484z",

"create time":

"status": 1
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Codigos de estado

Tabla 5-498 Cddigos de estado
Codigo de Descripcion
estado
200 OK
400 Bad Request
401 Unauthorized
403 Forbidden
404 Not Found
500 Server Internal Error

5.18.4 Eliminacion de un canal de VPC

Funcion

Esta API se utiliza para eliminar un canal de VPC especificado.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-499 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud

URI

DELETE

/v1.0/apigw/vpc-channels/{id}

En la siguiente tabla se muestra el parametro en el URI.

Tabla 5-500 Descripcion de pardmetro

Parametro

Obligatorio

Tipo

Descripcion

id

Si

String

ID de canal de VPC

Solicitud

N/A
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Respuesta

N/A

Codigos de estado

Tabla 5-501 Cdodigos de estado

Caodigo de Descripcion
estado

204 No Content

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.18.5 Consulta de detalles del canal de VPC

Funcion

Esta API se utiliza para consultar los detalles de un canal de VPC especificado.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APIL

Tabla 5-502 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud

URI

GET

/v1.0/apigw/vpc-channels/{id}

En la siguiente tabla se muestra el parametro en el URI.

Tabla 5-503 Descripcion de pardmetro

Parametro

Obligatorio

Tipo

Descripcion

id

Si

String

ID de canal de VPC
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Solicitud

N/A
Respuesta

Tabla 5-504 Descripcion de parametro

Parametro Tipo Descripcion

id String ID de canal de VPC

name String Nombre del canal de VPC

type Integer Tipo de canal VPC, que puede ser:

® 2: canal rapido con la funcién de balanceo de carga

member_type | String Tipo de miembro del canal VPC, que puede ser:
® ip (no soportado actualmente)

® instance

status Integer Estado del canal de VPC, que puede ser:
® 1: normal

® 2:anormal

port Integer Puerto de host del canal de VPC
balance strate | Integer Algoritmo de distribucion, que puede ser:
gy ® 1: WRR

® 2: WLC

® 3:SH

® 4: URI hashing

create_time Timestamp | Hora en que se crea el canal de VPC

vpce_health _co | Dictionary Detalles de la comprobacion de estado
nfig

vpc_instances | Dictionary | Lista de instancias de backend

Tabla 5-505 Detalles de la comprobacion de estado

Parametro Tipo Descripcion
id String ID de control de buen funcionamiento
vpe_id String ID de canal de VPC
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Parametro Tipo Descripcion

protocol String Protocolo para realizar comprobaciones de estado en
servidores en la nube en el canal VPC. El valor puede ser:

® TCP
® HTTP
® HTTPS

path String Ruta de destino para las comprobaciones de estado

NOTA
El valor de este parametro debe cumplir con las especificaciones
de URL

port Integer Puerto de destino para las comprobaciones de estado. De
forma predeterminada, se utiliza el puerto de host del canal
VPC.

Alcance: 1 a 65535

threshold nor | Integer Umbral de control de buen funcionamiento

mal Se refiere al nlimero (x) de comprobaciones consecutivas

correctas necesarias para que un servidor en la nube se
marque como saludable.

Alcance: 2 a 10

threshold abn | Integer Umbral de control de mal funcionamiento

ormal Se refiere al numero (x) de comprobaciones consecutivas

fallidas necesarias para que un servidor en la nube se
marque como no saludable.

Alcance: 2 a 10

time_out Integer Tiempo de espera para determinar si una comprobacion de
estado falla. Unidad: s. El valor debe ser menor que el
valor de time_interval.

Alcance: 2 a 30

time interval | Integer Intervalo entre comprobaciones consecutivas. Unidad: s. El
valor debe ser mayor que el valor de time_out.

Alcance: 5 a 300

http_code String Codigos de respuesta de HTTP para determinar una
respuesta de HTTP correcta

El valor puede ser cualquier entero dentro de 100 a 599 en
uno de los siguientes formatos:

® Multiples valores, por ejemplo 200,201,202
® Rango, por ejemplo, 200-299

® Multiples valores e intervalos, por ejemplo,
201,202,210-299

create_time Timestamp | Hora en que se crea el canal de VPC
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Tabla 5-506 Detalles de la instancia de backend

Parametro Tipo Descripcion

id String ID de objeto de instancia de backend

vpc_id String ID de canal de VPC

status Integer Estado del objeto de instancia de backend

instance nam | String Nombre de instancia de backend

e

instance id String ID de instancia de backend

host String Direccion IP de la instancia de backend

weight Integer Ponderacion del servidor en la nube
Cuanto mayor sea el peso, mas solicitudes se reenvian a la
instancia de backend.
Alcance: 1 a 100

create_time Timestamp | Hora en la que se agrega la instancia de backend al canal
de VPC

Ejemplo de respuesta:

"name": "vpc 001",
"type": 2,
"member type": "instance",

"port": 15565,
"balance_ strategy": 1,
"id": "c3e6a7d85d9%e47be89dfcc3cd37405d7",

"create time": "2018-07-27T12:30:482",
"status": 1,
"vpc_health config": {

"protocol": "http",

"path": "/hc",

"port": 15563,
"threshold normal": 5,
"threshold abnormal": 5,

"time out": 30,
"time interval": 200,
"http_code": "205",

"id": "f26c1lbl58f2e40£f2b531cf5clb5e05e5",
"vpc_id": "c3e6a7d85d%e47be89dfcc3cd37405d7",
"create time": "2018-07-27T12:30:482Z"

by

"vpc_instances": [

{

"instance_ id": "instance0O1l",
"instance name": "instance nameO1l",
"host": "127.0.0.1",

"weight": 10,

"id": "c3bc73605a8b400793363c87574fbad7",
"vpc_id": "c3e6a7d85d%e47be89dfcc3cd37405d7",
"status": 1,

"create time": "2018-07-27T12:30:482Z"
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Codigos de estado

Tabla 5-507 Cdédigos de estado

Caodigo de Descripcion
estado

200 OK

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.18.6 Consulta de la lista de canales de VPC

Funcion

Esta API se utiliza para consultar la lista de canales de VPC que se han creado.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-508 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

GET /v1.0/apigw/vpc-channels[?page_size,
page no, id, name, vpc_type]

(11 NOTA

® Se puede agregar una combinacion de diferentes condiciones de consulta al final del URI utilizando
signos de interrogacion (?) y ampersands (&).

® Las condiciones de consulta incluyen id, name, vpc_type, page_size y page no.

Tabla 5-509 Descripcion de pardmetro

Parametro Obligatorio Tipo Descripcion

id No String ID de canal de VPC
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Parametro Obligatorio Tipo Descripcion

name No String Nombre del canal de
VPC

vpe_type No Integer Tipo de canal VPC,
que puede ser:

page_size No Integer Numero de canales
de VPC mostrados
en cada pagina. El
valor
predeterminado es
20.

page no No Integer Numero de pagina.
El valor
predeterminado es 1.

precise_search No String Nombre del
parametro name
para la coincidencia

exacta
Solicitud
N/A
Respuesta
Tabla 5-510 Descripcion de pardmetro
Parametro Tipo Descripcion
total Integer Numero total de canales de VPC que coinciden con las
condiciones de consulta
size Integer Longitud de la lista de canales de VPC devuelta
vpces Dictionary Lista de canales de VPC

Tabla 5-511 Descripcion de parametro de canal de VPC

Parametro Tipo Descripcion
id String ID de canal de VPC
name String Nombre del canal de VPC
type Integer Tipo de canal VPC, que puede ser:
® 2: canal rapido con la funcién de balanceo de carga
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Parametro Tipo Descripcion
member type | String Tipo de miembro del canal VPC, que puede ser:
® ip (no soportado actualmente)
® instance
status Integer Estado del canal de VPC, que puede ser:
® 1:normal
® 2:anormal
port Integer Puerto de host del canal de VPC
balance strate | Integer Algoritmo de distribucion, que puede ser:
gy ® 1: WRR
® 2: WLC
® 3:SH
® 4: URI hashing
create_time Timestamp | Hora en que se crea el canal de VPC

Ejemplo de respuesta:

{
"total": 2,
"size": 2,
"vpcs": [
{

"name" :
"type":

"member

"port":

"Channel 1",
ll

type": "instance",

8080,

"balance strategy":
"id": "39c62689302a48fe9f4bd7c£5c052064",
time": "2018-04-24T12:07:58z",

"status": 1

"create

"name" :
"type":

"member

"port":

"Channel 2",
2/

type": "instance",

8088,

"balance strategy":
"id": "e6831lcbcbe2b45bbbc6318c2892£060b",
time": "2018-04-24T11:57:03z2",

"status": 1

"create
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Codigos de estado

Tabla 5-512 Cédigos de estado

Codigo de Descripcion
estado

200 OK

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.18.7 Adicion de instancias de backend (servidores en la nube)

Funcion

Esta API se utiliza para agregar servidores en la nube a un canal de VPC especificado.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-513 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud

URI

POST

/v1.0/apigw/vpc-channels/{id}/members

En la siguiente tabla se muestra el parametro en el URL

Tabla 5-514 Descripcion de pardmetro

Parametro

Obligatorio

Tipo

Descripcion

id

Si

String

ID de canal de VPC
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Solicitud

Tabla 5-515 Descripcion de pardmetro

Parametro | Obligat | Tipo Descripcion

orio
vpc_instanc | Si Dictionar | Lista de instancias de backend
es y

Tabla 5-516 Detalles de la instancia de backend

Parametro | Obligat | Tipo Descripcion

orio
instance na | Si String Nombre del servidor en la nube
me

El nombre debe contener 1 a 64 caracteres. Solo se
permiten letras, digitos, puntos (.), guiones (-) y
guiones bajos ().

instance id | Si String ID del servidor en la nube

El ID debe contener 1 a 64 caracteres. Solo se
permiten letras, digitos, guiones (-) y guiones bajos

Q-

weight Si Integer Ponderacion del servidor en la nube

Cuanto mayor sea el peso, mas solicitudes se
reenvian al servidor en la nube.

Alcance: 1 a 100

Ejemplo de solicitud:

{
"vpc_instances": [
{
"instance id": "instanceO2",
"instance name": "instance name0O2",
"weight": 10
}
]
}

Respuesta

Tabla 5-517 Descripcion de pardmetro

Parametro Tipo Descripcion
total Integer Numero total de servidores en la nube bajo el canal de
VPC
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Parametro Tipo Descripcion

size Integer Numero total de servidores en la nube devueltos

vpc_instances | Dictionary Lista de servidores en la nube

Tabla 5-518 Detalles de la instancia de backend

Parametro Tipo Descripcion

id String ID de objeto de instancia de backend

vpc_id String ID de canal de VPC

status Integer Estado del objeto de instancia de backend

instance nam | String Nombre del servidor en la nube

e

instance id String ID del servidor en la nube

host String Direccion IP del servidor en la nube

weight Integer Ponderacion del servidor en la nube
Cuanto mayor sea el peso, mas solicitudes se reenvian al
servidor en la nube.
Alcance: 1 a 100

create_time Timestamp | Hora en la que se agrega el servidor en la nube al canal de
VPC

Ejemplo de respuesta:

"total": 2,
"size": 2,
"vpc_instances": [

{

"instance_ id": "instance02",
"instance name": "instance name02",
"host": "127.0.0.2",
"weight": 10,
"id": "680e42fab429447ca23b9%9623107523d9",
"vpc_1id": "c3e6a7d85d%e47be89dfcc3cd37405d7",
"status": 1,
"create time": "2018-07-27T12:42:322Z"

s

{
"instance_ id": "instance0O1l",
"instance name": "instance nameOl",
"host": "127.0.0.1",

"weight": 10,

"id": "c3bc73605a8b400793363c87574fbad7",
"vpc_id": "c3e6a7d85d%e47be89dfcc3cd37405d7",
"status": 1,

"create time": "2018-07-27T12:30:482Z"

Edicion 01 (2023-05-26) Copyright © Huawei Cloud Computing Technologies Co., Ltd. 305



API Gateway
Referencia de la API

5 Las API de gateway compartido (para usuarios existentes)

Codigos de estado

Tabla 5-519 Codigos de estado

Codigo de Descripcion
estado

201 Created

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.18.8 Eliminacion de una instancia de backend (servidor en la

nube)

Funcion

Esta API se utiliza para eliminar un servidor en la nube de un canal de VPC especificado.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APIL

Tabla 5-520 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud

URI

DELETE

/v1.0/apigw/vpc-channels/{id }/members/
{inst_id}

En la siguiente tabla se enumeran los pardmetros del URI.

Tabla 5-521 Descripcion de pardmetro

Parametro Obligatorio | Tipo Descripcion
id Si String ID de canal de VPC
inst_id Si String ID de objeto de instancia de backend
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Solicitud

N/A
Respuesta

N/A

Codigos de estado

Tabla 5-522 Cdédigos de estado

Cdodigo de Descripcion
estado

204 No Content

400 Bad Request

401 Unauthorized

403 Forbidden

404 Not Found

500 Server Internal Error

5.18.9 Consulta de la lista de instancias de backend (lista de
servidores en la nube)

Funcion

Esta API se utiliza para consultar los servidores en la nube de un canal de VPC especificado.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la APIL

Tabla 5-523 Método de solicitud de HTTP/HTTPS y URI

Método de solicitud URI

GET /v1.0/apigw/vpc-channels/{id}/members[?
page size, page no, name]
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(11 NOTA

® Se puede agregar una combinacion de diferentes condiciones de consulta al final del URI utilizando
signos de interrogacion (?) y ampersands (&).

® Las condiciones de consulta incluyen: name, page_size y page_no.

En la siguiente tabla se enumeran los parametros del URI.

Tabla 5-524 Descripcion de pardmetro

Parametro Obligatorio | Tipo Descripcion
id Si String ID de canal de VPC
name No String Nombre del servidor en la nube
page size No Integer Numero de servidores en la nube que
se muestran en cada pagina. El valor
predeterminado es 20.
page no No Integer Numero de pagina. El valor
predeterminado es 1.
Solicitud
N/A
Respuesta

Tabla 5-525 Descripcion de parametro

Parametro Tipo Descripcion

total Integer Numero total de servidores en la nube que coinciden con
las condiciones de consulta

size Integer Longitud de la lista de servidores en la nube devuelta

vpc_instances | Dictionary Lista de servidores en la nube

Tabla 5-526 Detalles de la instancia de backend

Parametro Tipo Descripcion

id String ID de objeto de instancia de backend
vpc_id String ID de canal de VPC

status Integer Estado del objeto de instancia de backend
instance nam | String Nombre del servidor en la nube

e
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Parametro Tipo Descripcion
instance id String ID del servidor en la nube
host String Direccion IP del servidor en la nube
weight Integer Ponderacioén del servidor en la nube

servidor en la nube.
Alcance: 1 a 100

Cuanto mayor sea el peso, mas solicitudes se reenvian al

VPC

create_time Timestamp | Hora en la que se agrega el servidor en la nube al canal de

Ejemplo de respuesta:

{
"total": 2,
"size": 2,
"vpc_instances": [

{

"instance_id": "instance02",
"instance name": "instance name02",
"host": "127.0.0.2",

"weight": 10,
"id": "680e42fab429447ca23b9623107523d9",
"vpc_1id": "c3e6a7d85d9%e47be89dfcc3cd37405d47",

"status": 1,
"create time": "2018-07-27T12:42:322Z"
}I
{
"instance_id": "instance0O1",
"instance name": "instance nameO1l",
"host": "127.0.0.1",

"weight": 10,

"id": "c3bc73605a8b400793363c87574fbad7",
"vpc_id": "c3e6a7d85d9%e47be89dfcc3cd37405d47",
"status": 1,

"create time": "2018-07-27T12:30:482Z"

Codigos de estado

Tabla 5-527 Cdédigos de estado

Codigo de Descripcion
estado

200 OK

400 Bad Request
401 Unauthorized
403 Forbidden
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Codigo de Descripcion
estado
404 Not Found
500 Server Internal Error

5.19 Consulta de métricas

5.19.1 Consulta de invocaciones de API dentro de un periodo

Funcion

Esta API se utiliza para consultar el nimero de veces que se invoca a una API durante un
periodo. The query can be based on 1 minute, 1 hour, or 1 day.

® Sielintervalo de tiempo es dentro de una hora, el servidor devuelve los datos de los
ultimos N minutos, con el nimero de llamadas API recopiladas cada minuto.

® Sielintervalo de tiempo estd dentro de un dia, el servidor devuelve los datos de las
ultimas N horas (o N + 1 horas si N no es un entero) con el nimero de invocaciones de
API recopiladas cada hora. Por ejemplo, si el intervalo de tiempo estd dentro de 2 a 3
horas, se devolveran los datos de las Gltimas 2 + 1 horas.

® Siel intervalo de tiempo es superior a un dia, el servidor devuelve los datos de los
ultimos N dias (o N + 1 dias si N no es un entero) con el nimero de invocaciones de API
recopiladas todos los dias.

(1 NOTA

Por motivos de seguridad, borre los registros de operaciones, incluidos, entre otros, los registros de los
directorios ~/.bash_history y /var/log/messages (si los hay), después de ejecutar el comando curl en el
servidor para consultar informacion.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la API.

Tabla 5-528 Método de solicitud de HTTP/HTTPS y URI

Método URI

de

solicitud

GET /v1.0/apigw/statistics/api/latest?api_id=[api_id]&duration=[duration]
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Solicitud

Tabla 5-529 Descripcion de pardmetros de los datos estadisticos

Parametr | Obligator | Tipo Descripcion

o io

api_id Si String ID de API

duration Si String Rango de tiempo (unidad h o m). Por ejemplo,
1h se refiere a la ultima hora y 1m se refiere al
ultimo minuto.

Respuesta

Tabla 5-530 Descripcion de pardmetro

Parametro Tipo Descripcion Tipo de
operacion

code String Codigo de respuesta R

msg String Mensaje de la respuesta R

start_time Long Marca de tiempo (UTC) | R

de la hora de inicio

end time Long Marca de tiempo (UTC) | R
de la hora de finalizacioén

list Structure Datos estadisticos R

Tabla 5-531 Descripcion de parametros de los datos estadisticos

Parametro Tipo Descripcion Tipo de
operacion

cycle String Intervalo (reservado) R
api_id String ID de API R
current_minute | Long Marca de tiempo (UTC) | R

del acceso a la API
group_id String ID de grupo de API
provider String Proveedores de API R
req_count Integer Numero total de

solicitudes
max_latency Integer Latencia maxima R
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Parametro Tipo Descripcion Tipo de
operacion
avg latency Double Latencia media R
max_backend 1 | Integer Latencia maxima de R
atency backend
avg backend la | Double Latencia media de R
tency backend
max_inner late | Integer Latencia maxima de R
ncy gateway
avg_inner laten | Double Latencia media de R
cy gateway
output_through | Integer Rendimiento descendente | R
put (bytes)
input_throughp | Integer Rendimiento ascendente | R
ut (bytes)
req_count4xx Integer Numero total de codigos | R

de respuesta 4xx

req_count5xx Integer Numero total de codigos | R
de respuesta 5xx

req_count2xx Integer Numero total de codigos | R
de respuesta 2xx

req_count_error | Integer Numero de errores

register_time String Tiempo de grabacion
(aaa-MM-dd HH: mm:
$s)

req_time String Tiempo de solicitud de R
API (aaaa-MM-dd
HH:mm:ss)

status Integer Estado (reservado) R

Ejemplo de respuesta:

{

"code":"APIG.0000",

"msg":"",

"start time":1524735000,

"end time":1524735000,

"list": [

{

"api id":"ael2b59fef2e4c6b8e01d44e98b738c0",
"current minute":1524735000,
"group_ id":"26463e4b2445415eabb55b2414012989",
"provider":"d4ef919b31bd43d3927c5d46c71b68c4",
"req count":45,
"max latency":59,
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Codigos de estado

"avg latency":2.53,

"max_ backend latency":0,

"avg backend latency":0,

"max_ inner latency":59,

"avg inner latency":2.53,
"output_ throughput":31815,

"input throughput":334474,

"req countdxx":0,

"req count5xx":0,

"req count2xx":45,

"req count_error":0,

"register time":"2018-04-26 17:30:48",
"req time":"2018-04-26 17:30:00",
"status":1

Tabla 5-532 Cddigos de estado

Codigo de
estado

Descripcion

200

Consulta exitosa

5.19.2 Consulta de invocaciones de API bajo un grupo de API en

la altima hora

Funcion

Esta API se utiliza para consultar el nlimero de veces que se invoca a las API dentro de un

periodo por ID de grupo de API. La consulta se basa en 1 minuto. Si el intervalo de tiempo es

dentro de una hora, el servidor devuelve el nimero de llamadas a la API realizadas cada

minuto.

(11 NOTA

Por motivos de seguridad, borre los registros de operaciones, incluidos, entre otros, los registros de los
directorios ~/.bash_history y /var/log/messages (si los hay), después de ejecutar el comando curl en el
servidor para consultar informacion.

URI

La siguiente tabla muestra el método de solicitud HTTP/HTTPS y el URI de la AP

Tabla 5-533 Método de solicitud de HTTP/HTTPS y URI

Método
de
solicitud

URI

GET

/v1.0/apigw/statistics/group/latest?group_id=[group id]
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