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安全声明
 
漏洞处理流程

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该流程的详细内容请参见如下网址：
https://www.huawei.com/cn/psirt/vul-response-process
如企业客户须获取漏洞信息，请参见如下网址：
https://securitybulletin.huawei.com/enterprise/cn/security-advisory
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1 用户组及权限管理类

1.1 无法找到特定服务的权限怎么办

问题描述

管理员在IAM控制台给用户组或者委托授权时，无法找到特定服务的权限。

可能原因
● 要设置权限的服务不支持IAM，所以无法选择该服务的权限。IAM支持的服务请参

见：使用IAM授权的云服务。

● 搜索的服务或权限名称不正确。

解决方法
● 管理员通过给对应云服务提交工单，申请该服务在IAM预置权限。

● 请在管理控制台或帮助中心确认服务名称，并在系统权限中查看该服务提供的系
统权限。

1.2 权限没有生效怎么办

问题描述

管理员在IAM控制台给IAM用户设置权限后，IAM用户登录发现权限没有生效。

问题排查

1. 可能原因：管理员授予IAM用户所在用户组的权限不正确。

解决方法：管理员确认并修改授予IAM用户所在用户组的权限，方法请参考：修
改用户组权限，权限详情请参考：系统权限。

2. 可能原因：管理员授予的权限已拒绝相关操作的授权项。

解决方法：管理员查看已授予IAM用户的系统权限详情，确认已授予的权限是否
有拒绝操作的语句，方法请参考策略语法。如系统权限无法满足您的场景需要，
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管理员可以创建自定义策略，允许该操作对应的授权项，方法请参考：创建自定
义策略。

3. 可能原因：管理员给用户组授予权限后，忘记将IAM用户添加至用户组中。

解决方法：管理员将IAM用户添加至用户组中，方法请参见：用户组添加用户。

4. 可能原因：对于区域级服务，管理员没有在在对应的区域进行授权。

解决方法：管理员在对IAM所在用户组授权时，选择对应的区域。如果管理员授
予用户默认区域项目的权限，用户只能访问该默认项目中的资源，不拥有该默认
项目下IAM子项目的权限，建议您授予IAM用户 小区域权限，方法请参见：给用
户组授权。

5. 可能原因：对于区域级服务，IAM用户登录控制台后，没有切换到授权区域。

解决方法：IAM用户访问区域级服务时，请切换至授权区域，方法请参见：切换
区域。

6. 可能原因：管理员授予的OBS权限由于系统设计的原因，授权后需等待15-30分钟
才可生效。

解决方法：请IAM用户和管理员等待15-30分钟后重试。

7. 可能原因：您所属账号已欠费，无法使用该资源。

解决方法：请管理员在“费用中心”确认账单并充值，方法请参见：账户充值。

8. 可能原因：浏览器缓存导致权限信息未更新。

解决方法：请清理浏览器缓存后重试。

9. 可能原因：该服务可能提供独立权限控制，如软件开发生产线 CodeArts、对象存
储服务OBS。
解决方法：请查看对应服务帮助文档，并授予用户对应权限。如CodeArts各角色
的权限是怎样的、OBS权限控制概述。

10. 可能原因：管理员同时在IAM和企业管理给用户授权，基于企业项目管理权限可
能不生效。IAM鉴权优先于企业管理，如IAM用户同时拥有所有资源的ECS
ReadOnlyAccess、企业项目A的ECS ReadOnlyAccess权限，用户可以查看所有
ECS资源。

解决方法：请管理员根据情况在IAM控制台修改用户权限。

相关问题

问题描述：如果您仅授予了IAM用户必要的权限，但IAM用户拥有了更多不应有的权
限。

可能原因：

1. 管理员授予的权限有依赖角色，系统已自动勾选依赖角色，导致IAM用户拥有了
额外的权限。如不勾选依赖角色，权限将不生效。

2. 管理员在企业项目管理中给IAM用户授予了其他权限。如需在IAM中管理项目、用
户，建议在企业项目管理中取消相关权限配置。方法请参考：删除用户关联的企
业项目。

1.3 如何授予 IAM 用户不能支付订单、可以提交订单权限

问题描述

管理员需授予IAM用户可以提交购买订单，但是不能支付订单的权限。
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解决方法

目前费用中心在IAM注册的系统权限无法满足管理员的需求，需要自定义策略，并将
其授权给IAM用户。

前提条件

请确保您已创建IAM用户A、用户组B，并将用户A加入用户组B中。详情请参见：创建
IAM用户。

操作步骤

步骤1 登录华为云控制台。

步骤2 在控制台页面，鼠标移动至右上方的用户名，在下拉列表中选择“统一身份认证”。

步骤3 在统一身份认证服务，左侧导航窗格中，选择“权限管理>权限”页签，单击右上方的
“创建自定义策略”。

图 1-1 创建自定义策略

步骤4 输入“策略名称”为“费用中心_订单”。

步骤5 选择“作用范围”为“项目级服务”。

图 1-2 选择作用范围

步骤6 “策略配置方式”选择“可视化视图”。

步骤7 在“策略内容”下配置不能支付订单、可以提交订单的策略。
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● 配置不能支付订单的策略

a. 选择“拒绝”。

b. 选择“云服务”为“费用中心（BSS）”。

c. 在“操作”下打开“写”操作，选择“bss:order:pay”授权项。

图 1-3 配置不能支付订单的策略

d. 选择“资源类型”为“所有资源”。

● 配置可以提交订单的策略。

a. 选择“允许”。

b. 选择“云服务”为“费用中心（BSS）”。

c. 在“操作”下打开“写”操作，选择“bss:order:update”授权项，并全选
只读授权项。

图 1-4 配置可以提交订单的策略

d. 选择“资源类型”为“所有资源”。

步骤8 输入“策略描述”为“不能支付订单，可以提交订单的自定义策略”。

统一身份认证服务
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步骤9 单击“确定”，自定义策略创建完成。

步骤10 将新创建的自定义策略授予用户组B，IAM用户A具备自定义策略中的权限。

说明

给用户组授予自定义策略与系统策略操作一致，详情请参考：创建用户组并授权。

步骤11 设置成功后，IAM用户A登录到华为云进入“费用中心>我的订单”，订单的操作列将
不出现“支付”按钮。

图 1-5 设置成功

图 1-6 设置失败

----结束
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2 IAM 用户管理类

2.1 IAM 用户登录失败怎么办

问题描述

IAM用户登录系统时提示“用户名或密码错误”、“您的管理员已设置了控制台ACL规
则，禁止您所在的终端登录控制台”等，使IAM用户登录失败。

问题排查
● 系统提示“用户名或密码错误”

a. 可能原因：IAM用户登录时，未切换IAM登录入口。

解决方法：单击“IAM用户”，切换登录入口。

b. 可能原因：租户名/原华为云账号名和IAM用户名输入错误。

解决方法：输入正确的租户名/原华为云账号名和IAM用户名。如果您不知道
IAM用户名和所属账号，请联系管理员。

c. 可能原因：密码输入错误。

解决方法：输入正确的密码，如确认字母大小写等。如果您忘记密码，请参
考以下方法找回：忘记密码怎么办。

统一身份认证服务
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d. 可能原因：修改过期密码或找回密码后，浏览器缓存信息未刷新。

解决方法：请清理浏览器缓存后，重新登录。

● 系统提示“您的管理员已设置了控制台ACL规则，禁止您所在的终端登录控制
台”

a. 可能原因：管理员在IAM控制台设置了访问控制规则，不允许您所在的IP地址
区间、IP地址或网段、VPC Endpoint访问华为云。

解决方法：请联系管理员查看控制台ACL规则，从允许访问的设备登录华为
云或由管理员修改访问控制规则。详情请参考：访问控制。

2.2 如何控制 IAM 用户访问控制台
通过设置访问控制，限制IAM用户只能从特定IP地址区间访问系统，提高用户信息和系
统的安全性。

操作步骤

步骤1 登录统一身份认证服务控制台。

步骤2 在左侧导航窗格中，选择“安全设置”，单击“访问控制”页签。

说明

访问控制仅对账号下的IAM用户生效，对账号本身不生效。

步骤3 在“访问控制”界面中，选择控“控制台访问”页签，设置允许访问的IP地址或网
段。

● “允许访问的IP地址区间”：限制用户只能从设定范围内的IP地址登录。

● “允许访问的IP地址或网段”：限制用户只能从设定的IP地址或网段登录。

例如：10.10.10.10/32

说明

“允许访问的IP地址区间”和“允许访问的IP地址或网段”同时设置时只要满足其中一种即可允
许访问。

步骤4 单击“应用”。

----结束
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3 安全设置类

3.1 如何开启登录验证功能
为了确保您信息的安全，建议您开启登录验证功能。

开启该功能后，账号或IAM用户登录控制台时，需要在“登录验证”页面输入虚拟
MFA/短信/邮箱验证码进行验证。

关闭该功能后，账号或IAM用户登录控制台时，仅需要输入账号/用户名、密码进行系
统验证。

操作步骤
● 管理员在统一身份认证服务控制台开启其他IAM用户的登录验证功能

步骤1 在统一身份认证服务控制台左侧导航窗格中，单击“用户”。

步骤2 在用户列表中，单击对应用户栏目的“安全设置”。

步骤3 在“用户详情>安全设置”界面，“登录保护”下的“验证方式”中，选择需要使用的
验证方式，输入相应的验证码。

步骤4 单击“确定”。

----结束

● 账号在安全设置中开启自己的登录验证功能

如下操作适用于未升级的华为云账号，如果您的华为云账号已升级为华为账号，
如需开启登录验证功能，请前往华为账号网站进行设置。

步骤1 单击右上方登录的用户，在下拉列表中选择“安全设置”。

步骤2 在安全设置页面，“敏感操作”页签中，单击“登录保护”右侧的“立即设置”。

步骤3 在“登录保护设置”页面中，勾选“开启”，并选择需要使用的验证方式，输入相应
的验证码。

步骤4 单击“确定”。

----结束
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相关操作

开启登录保护后，您可以为其它IAM用户或自己修改登录保护验证方式：

● 管理员在统一身份认证控制台的用户列表中，进入对应用户栏目的“安全设

置”，单击“登录保护>验证方式”后的“ ”为其它IAM用户修改登录保护验
证方式。

● 管理员在安全设置的敏感操作页签中，单击“登录保护”右侧的“立即修改”，
在弹窗中“验证方式”选择手机/邮件地址/虚拟MFA。

3.2 如何关闭登录验证功能
为了确保您信息的安全，建议您开启登录验证功能。

开启该功能后，账号或IAM用户登录控制台时，需要在“登录验证”页面输入虚拟
MFA/短信/邮箱验证码进行验证。

关闭该功能后，账号或IAM用户登录控制台时，仅需要输入账号/用户名、密码进行系
统验证。

管理员关闭 IAM 用户登录验证
● 管理员在统一身份认证服务控制台关闭其他IAM用户的登录验证功能

步骤1 在统一身份认证服务控制台左侧导航窗格中，单击“用户”。

步骤2 在用户列表中，单击对应用户栏目的“安全设置”。

步骤3 在“用户详情>安全设置”界面，“登录保护”下的“验证方式”中，单击“ ”，选
择验证方式为“关闭”。

步骤4 单击“确定”。

----结束

管理员关闭自身登录验证

判断当前账号是华为账号还是华为云账号。单击右上方登录的账号名，在下拉列表中
选择“基本信息”。若基本信息页展示“华为账号信息”，则当前账号为华为账号，
否则为华为云账号。关闭账号的登录验证，华为账号参见：华为账号关闭自己的登录
验证功能，华为云账号参见：华为云账号在安全设置中关闭自己的登录验证。

统一身份认证服务
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图 3-1 华为账号信息页

● 华为账号关闭自己的登录验证功能

请在“华为账号中心>账号与安全>安全验证>双重验证”中单击“关闭”，输入验
证信息，关闭登录保护。

● 华为云账号在安全设置中关闭自己的登录验证功能

步骤1 单击右上方登录的用户，在下拉列表中选择“安全设置”。

步骤2 在安全设置页面，“敏感操作”页签中，单击“登录保护”右侧的“立即修改”。

步骤3 在“登录保护设置”页面中，勾选“关闭”。

步骤4 单击“确定”。

----结束

3.3 如何修改操作保护验证方式

问题描述

管理员开启操作保护后，用户在进行敏感操作时，例如删除资源、生成访问密钥等，
需要操作员或指定人员进行验证，避免误操作带来的风险和损失。

开启操作保护后，默认在敏感操作验证成功后的15分钟之内，进行敏感操作无需再次
验证。

● 如当前验证方式为“操作员验证”，修改为“指定人员验证”，请参考：•当前验
证方式为“操作员验证”。

● 如当前验证方式为“指定人员验证”，修改为“操作员验证”或修改指定人员手
机号/邮件地址，请参考：•当前验证方式为“指定人员验证”。

操作步骤
● 当前验证方式为“操作员验证”

步骤1 进入华为云“控制台”。

统一身份认证服务
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图 3-2 进入控制台

步骤2 在“控制台”页面，鼠标移动至右上方的用户名，在下拉列表中选择“安全设置”。

步骤3 在“安全设置”页面中，选择“敏感操作”页签，单击操作保护右侧的“立即修
改”。

图 3-3 修改登录保护

步骤4 在右侧弹出的“操作保护设置”页面中，选择“指定人员验证”，输入验证手机号/邮
件地址、验证码。

统一身份认证服务
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图 3-4 操作保护设置

步骤5 单击“确定”，修改验证方式为指定人员验证。

----结束

● 当前验证方式为“指定人员验证”

步骤1 进入华为云“控制台”。

图 3-5 进入控制台

步骤2 在“控制台”页面，鼠标移动至右上方的用户名，在下拉列表中选择“安全设置”。

统一身份认证服务
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步骤3 在“安全设置”页面中，选择“敏感操作”页签，单击操作保护右侧的“立即修
改”。

图 3-6 修改操作保护

步骤4 在右侧弹出的“操作保护设置”页面中，选择“关闭”，单击“确定”并进行身份验
证，关闭操作保护。

步骤5 在“安全设置”页面，“敏感操作”页签中，单击操作保护右侧的“立即启用”。

步骤6 在右侧弹窗中选择“开启”，勾选“操作员验证”或“指定人员验证”。

如选择“指定人员验证”，开启操作保护时，需要进行初次身份核验，确保指定人员
验证方式可用。

● 操作员验证：触发敏感操作的账号或IAM用户进行二次验证。

● 指定人员验证：账号及IAM用户触发的敏感操作均由指定人员进行验证。支持手
机号、邮件地址，不支持虚拟MFA验证。

步骤7 单击“确定”，修改操作保护验证方式。

----结束

统一身份认证服务
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3.4 如何关闭操作保护

问题描述

管理员开启操作保护后，用户在进行敏感操作时，例如删除资源、生成访问密钥等，
需要操作员或指定人员进行验证，避免误操作带来的风险和损失。如需关闭操作保
护，请按照以下步骤操作。

操作步骤

步骤1 进入华为云“控制台”。

图 3-7 进入控制台

步骤2 在“控制台”页面，鼠标移动至右上方的用户名，在下拉列表中选择“安全设置”。

步骤3 在“安全设置”页面中，选择“敏感操作”页签，单击操作保护右侧的“立即修
改”。

统一身份认证服务
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图 3-8 安全设置

步骤4 在右侧弹出的“操作保护设置”页面中，选择“关闭”，单击“确定”并进行身份验
证后，操作保护关闭成功。

图 3-9 操作保护设置

----结束

3.5 如何绑定虚拟 MFA 设备
Multi-Factor Authentication (MFA) 是一种非常简单的安全实践方法，它能够在用户
名和密码之外再额外增加一层保护。启用MFA后，用户登录控制台时，系统将要求用
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户输入用户名和密码（第一安全要素），以及来自其MFA设备的验证码（第二安全要
素）。这些多重要素结合起来将为您的账户和资源提供更高的安全保护。

MFA设备可以基于硬件也可以基于软件，系统目前仅支持基于软件的虚拟MFA。

虚拟MFA设备是能产生6位数字认证码的应用程序，遵循基于时间的一次性密码
（TOTP）标准。此类应用程序可在移动硬件设备（包括智能手机）上运行，非常方
便。

前提条件

用户需要先在智能设备上安装一个MFA应用程序（例如：华为云App、 Google
Authenticator），才能绑定虚拟MFA设备。

操作步骤
● 暂未升级华为账号或IAM用户

步骤1 在控制台页面，单击右上方登录的用户，在下拉列表中选择“安全设置”。

步骤2 在“敏感操作”页签，单击“虚拟MFA”右侧的“前往绑定”。

图 3-10 虚拟 MFA

步骤3 根据右侧弹出的绑定虚拟MFA页面，在您的MFA应用程序中添加用户。

下面以“华为云App”为例介绍在MFA应用程序中添加用户。如果您已安装其他MFA
应用程序，请根据应用程序指引添加用户。

统一身份认证服务
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图 3-11 绑定虚拟 MFA

● 扫描二维码

打开手机上已安装好的“华为云”手机应用程序，选择“控制台-MFA-添加-扫码
添加”，扫描“绑定虚拟MFA”弹窗中的二维码。扫描成功后，“华为云”手机
应用程序会自动添加用户，虚拟MFA列表中出现账号/IAM用户名及对应的MFA动
态码。

● 手动输入

打开手机上已安装好的“华为云”手机应用程序，选择“控制台-MFA-添加-手动
输入”。账号绑定虚拟MFA，输入账号和密钥；IAM用户绑定虚拟MFA，输入
IAM用户名和密钥。单击“添加”手动添加用户。

步骤4 添加用户完成，在“华为云”手机应用程序“虚拟MFA页面”，查看虚拟MFA的动态
口令页面。动态口令每30秒自动更新一次。

步骤5 在“绑定虚拟MFA”页面输入连续的两组口令，然后单击“确定”，完成绑定虚拟
MFA设备的操作。

----结束
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● 已升级华为账号

步骤1 在控制台页面，单击右上方登录的用户，在下拉列表中选择“安全设置”。

步骤2 在“敏感操作”页签，单击“虚拟MFA”右侧的“前往绑定”。

图 3-12 虚拟 MFA

步骤3 跳转至“华为账号中心>账号与安全>安全验证”页面，根据提示绑定虚拟MFA。

----结束

相关 FAQ

如何获取虚拟MFA验证码

如何解绑、重置虚拟MFA

虚拟MFA验证码校验不通过怎么办

3.6 如何获取虚拟 MFA 验证码
绑定虚拟MFA并开启登录保护或操作保护后，用户在进行登录或进行敏感操作时，需
要输入MFA应用程序的动态验证码，下图以登录验证为例。

此时，用户需要打开MFA应用程序，在首页查看用户已绑定账号的验证码，下图以华
为云App为例。

统一身份认证服务
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说明

如果虚拟MFA验证码校验不通过，请参考：虚拟MFA验证码校验不通过怎么办。

3.7 如何解绑、重置虚拟 MFA
● 如果您可以正常使用已与账号绑定的虚拟MFA应用程序，需要解绑MFA，请参

考：解绑虚拟MFA。
● 如果您无法正常使用已与账号绑定的虚拟MFA应用程序，将无法解绑MFA，只能

重置MFA。请参考：重置虚拟MFA。

解绑或重置后，如需再次绑定虚拟MFA，请IAM用户在“安全设置”中自行重新绑
定，详细操作请参见：如何绑定虚拟MFA设备。

解绑虚拟 MFA
1. 在系统首页，单击“控制台”。

2. 单击右上方登录的用户，在下拉列表中选择“安全设置”。

3. 在“敏感操作”页签，单击“虚拟MFA”右侧的“前往解绑”。

统一身份认证服务
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图 3-13 解绑 MFA

说明

如果您已升级华为账号，将跳转至华为账号网站，请在“账号中心>账号与安全>安全验
证”单击“虚拟MFA”后的“解绑”。

4. 在解绑虚拟MFA页面，输入从虚拟MFA设备获取的动态验证码。

5. 单击“确定”，验证成功后，完成解绑MFA操作。

重置虚拟 MFA
● 手机丢失或已删除虚拟MFA应用程序的华为云账号或华为账号，请提交工单（选

择“业务类>用户账号>重置虚拟MFA”）。或拨打免费客服电话4000-955-988反
馈，请按照客服回复提供所需材料。材料审核通过后，客服人员会尽快为您重置
虚拟MFA。

● 手机丢失或已删除虚拟MFA应用程序的IAM用户，请联系管理员重置虚拟MFA，
管理员的操作步骤如下所示。

1. 进入华为云“控制台”。

图 3-14 进入控制台

2. 在控制台页面，鼠标移动至右上方的用户名，在下拉列表中选择“统一身份认
证”。
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3. 登录统一身份认证服务控制台。

4. 在“统一身份认证服务>用户”页签中的用户列表中，单击用户右侧的“安全设
置”。

5. 在“安全设置”页面中，单击“虚拟MFA设备”右侧的“重置”。

6. 单击“确定”，重置成功。

3.8 虚拟 MFA 验证码校验不通过怎么办

问题描述

进行二次验证、绑定或解绑虚拟MFA时，MFA验证码校验不通过。

统一身份认证服务
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可能原因
● 验证码输入错误。

● 动态验证码未更新。

● 读取了非本账号的虚拟MFA验证码。

● 重新绑定虚拟MFA时，未在虚拟MFA设备中重新添加用户。

● MFA验证码的生成机制和时间相关，如果手机时间和虚拟MFA设备后台服务的系
统时间相差30秒以上，生成的MFA验证码将不能通过校验。

解决方法
● 请确保输入正确的验证码。

● 验证码每30秒自动更新一次，请等待更新后再输入连续的两组验证码。

● 请在虚拟MFA设备中确认验证码上方的账号与二次验证、绑定或解绑的账号一
致。

● 重新绑定虚拟MFA时，需在虚拟MFA设备中删除原用户信息，重新添加用户并读
取该用户对应动态码。

● 请修正手机时间后重新验证。（注意手机时间和时区无关，后台会自动转化为世
界协调时间，即UTC时间戳。）

3.9 无法接收验证码怎么办
当您绑定或者修改手机号码/邮箱、重置密码等操作时，需要获取验证码进行验证。若
您无法接收验证码，请参考以下方法进行操作。

无法接收短信验证码
● 请确认手机号码是否填写正确。

● 请核实手机是否已停机，手机缴费以后一般是24小时内恢复，建议您更换手机号
码或者第二天重新获取。

● 请确认短信验证码是否被视作垃圾短信而被拦截，您可以解除应用软件的短信拦
截。

说明

请在手机短信中的“拦截短信”或“垃圾短信”中查找是否有华为云验证码相关短信。

● 网络通讯异常可能会造成短信丢失，请重新获取或稍后再试。您也可以尝试将SIM
卡移动到另一部手机，然后重试。

为了不影响您的业务操作，如果以上方法依然未能解决您的问题，建议您将验证方式
修改为通过邮箱/虚拟MFA验证。

如果您的手机和邮箱均无法接收验证码，请您联系客服人员获取帮助。

无法接收邮箱验证码
● 请确认邮箱地址是否填写正确。

● 请核实邮箱是否正常使用，并检查垃圾邮箱夹。

● 设置邮箱白名单：system@info.huaweicloud.com。

统一身份认证服务
常见问题 3 安全设置类

文档版本 01 (2022-06-30) 版权所有 © 华为技术有限公司 22



● 网络通讯异常可能会造成邮件丢失，请重新获取或稍后再试。

为了不影响您的业务操作，如果以上方法依然未能解决您的问题，建议您将验证方式
修改为通过手机/虚拟MFA验证。

如果您的手机和邮箱均无法接收验证码，请您联系客服人员获取帮助。

3.10 账号被锁定怎么办

问题描述

● 登录系统时，提示“当前用户已被锁定，请15分钟后重试”。

● 调用请求参数包含密码的API（如获取IAM用户Token）时，响应信息如下：
{
    "error": {
        "code": 401,
        "message": "The account is locked.",
        "title": "Unauthorized"
    }
}

可能原因

账号出现安全异常行为，如多次输入错误密码、账号频繁多地登录等，导致账号被锁
定，锁定时间为15分钟。

解决方法

● 如您误操作，导致账号被锁，请等待15分钟后重新登录，且15分钟内请勿再次登
录或输入密码。

● 如果您忘记了自己的登录密码，可以找回或重置密码。操作请参考忘记密码怎么
办。

● 如果您没有进行任何操作，但账号被锁，请尽快修改密码。操作请参考如何修改
密码。

3.11 API 访问控制策略不生效怎么办

问题描述

您已设置API访问控制策略，但是不满足策略要求的IAM用户仍然可以通过API访问华
为云。

解决方法

1. 可能原因：您已设置的API访问控制策略暂未生效。

解决方法：API访问控制策略应用后，将在2小时内生效，请耐心等待。

2. 可能原因：当前区域暂不支持API访问控制功能。

解决方法：当前仅华北-北京四不支持API访问控制功能，建议您切换至其他区域
使用。
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说明

获取IAM用户Token（使用密码）API不受ACL校验影响。

3. 可能原因：API访问控制功能在对象存储服务（OBS）不生效。

解决方案：OBS服务暂不支持API访问控制策略，如需限制，请参考限制指定IP地
址对桶的访问权限。

若您的使用场景不属于以上任意一种，请尝试重新修改API访问策略并应用，如果未生
效，请提交工单（选择“统一身份认证服务>账号安全设置类”并注明为“API访问控
制”），或拨打免费客服电话4000-955-988反馈，客服人员会尽快为您处理。

3.12 解绑虚拟 MFA 后，登录时仍需通过虚拟 MFA 进行登录
验证

问题描述

您已解绑或重置虚拟MFA，登录华为云时，仍需要通过虚拟MFA进行登录验证。

可能原因

您已开启登录保护，验证方式是“虚拟MFA”，且已解绑或重置虚拟MFA。此时，您
的MFA设备和华为云的绑定关系已解除，但是登录保护依然生效，因此需要进行登录
验证。

解决方法

● 登录华为云时，重新绑定虚拟MFA，并通过虚拟MFA进行登录验证。

单击登录验证弹窗中的“绑定虚拟MFA”，操作请参考：如何绑定虚拟MFA设
备。
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● 如果您是IAM用户，还可以请管理员修改登录保护验证方式为手机号或邮件地
址，并通过修改后的方式进行登录验证。

管理员登录IAM控制台，单击用户名称，进入该用户详情页，在“安全设置”页
签中修改登录保护验证方式。

图 3-15 虚拟 MFA 验证
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4 密码凭证类

4.1 忘记密码怎么办
如果您忘记了IAM用户的密码，请参考忘记IAM用户密码自行重置登录密码。

如果您忘记了账号的密码，请参考忘记账号密码自行重置登录密码。

说明

本节只介绍IAM用户、华为云账号、华为账号的找回密码方式。

如果找回密码的过程中，报错“此账号无效或不受支持”，说明该账号不是IAM用户、华为云账
号或华为账号。请再次检查输入的账号是否正确。如果您暂未注册华为账号，建议您先注册华为
账号并开通华为云，请参考注册华为账号并开通华为云。

忘记 IAM 用户密码

如果您是IAM用户且未绑定邮件地址或手机，将无法自行修改密码，请联系管理员修
改密码，详情请参考：管理员重置密码。

步骤1 在华为账号登录页面，单击“IAM用户 > 忘记密码”。
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图 4-1 忘记 IAM 用户密码

步骤2 输入需要重置密码的IAM用户的管理员账号、IAM用户名/邮件地址和验证码。

图 4-2 输入 IAM 用户信息

说明

● 账号：注册华为云时创建的账号，账号是资源的归属以及使用计费的主体，对其所拥有的资
源具有完全控制权限，可以访问华为云所有云服务。使用账号登录后，在IAM的“用户”中
可以看到账号对应的用户，在IAM中标识为“企业管理员”。

● IAM用户：由管理员在IAM中创建的用户，IAM用户可以使用账号名、IAM用户名和密码登
录华为云，并根据权限使用所属账号中的资源。IAM不拥有资源，不进行独立的计费，IAM
用户的权限和资源由所属账号统一控制和付费。

● 如果您是IAM用户，且没有绑定邮件地址或手机，将无法通过该方式找回密码，请联系管理
员修改您的IAM用户密码。操作请参考：修改IAM用户密码。

步骤3 选择重置密码的方式为账号名/邮件地址或者手机号，并按照界面提示填写验证信息，
单击“下一步”。
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说明

● 请输入正确的手机号或邮件地址，否则将导致找回密码失败。

● 如果无法接收验证码，请参考无法获取验证码进行处理。

步骤4 输入新密码并确认密码，单击“确定”。

步骤5 单击“立即登录”或倒计时结束返回登录页，使用新设置的密码登录华为云。

----结束

忘记账号密码

步骤1 在华为账号登录页面，单击“忘记密码”。

图 4-3 忘记华为账号密码

步骤2 输入账号名或注册账号的手机号/邮件地址，单击“下一步”。
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图 4-4 输入信息

步骤3 如果您在2输入了注册账号的账号名/手机号/邮箱，选择获取验证码。

步骤4 按照界面提示填写验证信息，单击“下一步”。

说明

● 如果无法接收验证码，请参考无法获取验证码进行处理。

● 选择找回密码的账号为华为云账号且手机号不可用时，请联系人工客服获取帮助：中国大陆
+864000955988、中国香港+852800931122，或提交工单。

● 选择找回密码的账号为华为账号且手机号/邮件地址不可用时，请通过自助申诉更改账号绑定
的手机号/邮件地址，申诉成功后再通过新绑定的手机号/邮件地址重置密码。

步骤5 （可选）选择找回密码的账号为华为账号，可以参考以下步骤进行找回：

● 立即注册：如果您已忘记密码，可使用免费的花瓣邮件地址来注册新的华为账
号。根据步骤完成账号注册。注册成功后，当前手机号将作为您的安全手机号。

注意

新注册的账号，无法使用原账号的资源。

● 继续找回密码：仍然找回当前华为账号的密码。

a. 如果未在经常使用的设备上找回密码，则需要进行验证。单击“立即验
证”。建议选择熟悉信息的验证方式进行验证。单击“下一步”。

b. 验证信息。需要验证以下信息：

▪ 手机实名信息：

▪ 安全信息：

○ 基本信息
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○ 历史信息

○ 设备信息

完成信息填写。单击“开始验证”。输入相关信息，单击“提交”。若以上
方式均无法重置华为账号密码，请通过《华为账号找密失败申诉》申诉处
理，申诉结果将以短信的形式通知您。若申诉通过，请您在24小时内单击忘
记密码或找回密码，设置新密码。

步骤6 输入新密码并确认密码，单击“确定”。

步骤7 （可选）选择找回密码的账号为华为账号时，可以根据界面指引绑定虚拟MFA设备，
提升找回密码成功率。如需了解虚拟MFA请参考：多因素认证与虚拟MFA。

步骤8 单击“立即返回”，使用新设置的密码登录华为云。

----结束

4.2 如何修改密码
● 主动修改密码

– 如果您的华为云账号暂未升级成华为账号，需要主动修改密码，可以在“基
本信息”中修改自己的密码。

– 如果您的华为云账号已升级成华为账号，需要主动修改密码，可以在“基本
信息”中单击“华为账号信息”右侧的“前往管理”，前往华为账号网站>账
号与安全>安全中心，重置账号密码。

– 如果您是IAM用户，可以在控制台页面，鼠标移动至右上方的用户名，在下
拉列表中选择“安全设置”，进入“基本信息”页签修改您的用户密码。

● 忘记密码

– 通过登录页面的“忘记密码”功能自行修改密码，详情请参考：忘记密码怎
么办。

– 如果您是IAM用户，还可以请管理员修改密码，适用于您没有绑定邮箱或者
手机，无法自行修改密码，详情请参考：管理员重置密码。

4.3 如何获取访问密钥 AK/SK
● 如果您有登录密码，可以登录控制台，在“控制台”页面，鼠标移动至右上方的

用户名，在下拉列表中选择“我的凭证”，单击“访问密钥”页签，您可以在访
问密钥列表中查看访问密钥ID（AK），在下载的.csv文件中查看秘密访问密钥
（SK）。具体方法请参见：管理访问密钥。

● 如果您没有登录密码，不能登录控制台，在访问密钥异常丢失或者需要重置时，
可以请管理员在IAM中生成您的访问密钥，并发送给您。方法请参见：管理IAM
用户的访问密钥。

4.4 丢失访问密钥 AK/SK 怎么办
如果您的访问密钥AK/SK已丢失，建议您先创建新的访问密钥AK/SK，并使用新的访问
密钥AK/SK替换正在使用的应用程序等的访问密钥AK/SK之后，确认无其他业务影响，
再将丢失的访问密钥AK/SK停用或删除。具体方法请参见：管理访问密钥。
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说明

● 每个用户 多可创建2个访问密钥，不支持增加配额。

● 如果您是IAM用户，请在“安全设置>敏感操作>访问密钥保护”确认所属账号是否开启访问
密钥保护。

● 访问密钥保护关闭时，所有IAM用户可以管理（包含创建、启用/停用或删除）自己的
访问密钥。

● 访问密钥保护开启时，仅拥有相应权限的IAM用户才可以管理自己的访问密钥。

● 如果您无法管理您的访问密钥，请联系管理员：

● 由管理员管理您的访问密钥，方法请参见：管理IAM用户访问密钥。

● 请管理员为您配置权限或修改访问密钥保护状态。如需配置权限请参见：给IAM用户授
权，如需修改访问密钥状态请参见：访问密钥保护。

4.5 什么是临时安全凭证（临时 AK/SK 和 SecurityToken）

什么是临时安全凭证

临时安全凭证是具备临时访问权限的身份凭证，包括临时AK/SK和SecurityToken，临
时安全凭证与永久安全凭证的工作方式几乎相同，仅存在小量差异。

临时安全凭证与永久安全凭证的差异
● 临时安全凭证存在有效期，可以在15分钟至24小时之间进行设置；永久安全凭证

的有效期为永久，并且不能进行设置。

● 临时安全凭证没有数量限制；每个IAM用户 多可创建2个永久安全凭证。

● 临时安全凭证通过接口临时访问密钥AK/SK获取；永久安全凭证通过我的凭证界
面控制台获取。

● 临时安全凭证为动态生成，即时使用，不能嵌入应用程序中，或者进行存储，到
期后无法重复使用，只能重新获取。

临时安全凭证的优势

在给外部联邦用户授权时，临时安全凭证的优势尤为明显，您不必给外部联邦用户授
予需要定时轮换，主动撤销的永久安全凭证，而是给这些外部联邦用户授予即时使
用，定时过期的临时安全凭证，提高账号的安全性，遵循权限 小化的安全实践原
则。

临时安全凭证的使用方法

临时安全凭证包括临时AK/SK和SecurityToken，临时AK/SK和SecurityToken必须同时
使用，临时安全凭证与永久安全凭证的使用方法几乎相同，使用临时安全凭证进行鉴
权时，请求头中需要添加“x-security-token”字段，使用方法请参考：API签名指
南。

4.6 如何获取 Security Administrator 权限的 Token
Token是系统颁发给IAM用户的访问令牌，承载用户的身份、权限等信息。调用IAM以
及其他云服务的接口时，可以使用本接口获取的IAM用户Token进行鉴权。
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Token的权限由用户本身具备的权限决定，即获取Token的用户必须有Security
Administrator权限，才能获取具有Security Administrator权限的Token。

获取方法
● 您是账号本身，需要为自己创建一个IAM用户，授予该用户Security

Administrator权限后，调用获取用户Token接口即可获取具有Security
Administrator权限的Token。

● 您是账号下的IAM用户，需要管理员给您授予Security Administrator权限后，才
能获取具有Security Administrator权限Token，否则只能获取您自身已有权限的
Token。

Security Administrator 权限说明

表 4-1 Security Administrator 权限说明

权限名称 所属区
域

权限描述

Security
Administrator

全局 IAM的管理员权限，可以对IAM执行所有操作，包括但不
限于：

● 创建、修改、删除IAM用户。

● 创建、修改、删除用户组、给用户组授权。

● 创建、修改、删除自定义策略。

● 创建、修改项目。

● 创建、修改、删除委托。

● 创建、修改、删除身份提供商。

● 设置账号安全策略。

统一身份认证服务
常见问题 4 密码凭证类

文档版本 01 (2022-06-30) 版权所有 © 华为技术有限公司 32

https://support.huaweicloud.com/api-iam/iam_30_0001.html


5 项目管理类

5.1 IAM 和企业管理的区别
企业管理是提供给企业客户的与多层级组织和项目结构相匹配的云资源管理服务。主
要包括企业项目管理、财务管理、应用管理、和人员管理。统一身份认证（Identity
and Access Management，简称IAM）是提供用户身份认证、权限分配、访问控制等
功能的身份管理服务。

与IAM相同的是，企业管理可以进行人员管理及权限分配，不同的是，企业管理还可
以管理财务及应用，同时企业管理对资源的授权粒度比IAM的更为精细，建议中大型
企业使用企业管理服务。更多有关企业管理功能介绍，请参见：企业管理用户指南。

IAM 和企业管理的区别

● 开通方式

– IAM是华为云的身份管理服务，注册系统后，无需付费即可使用。

– 企业管理是华为云的资源管理服务，注册系统后，可以自助申请开通，开通
方法请参见：如何开通企业管理。

● 资源隔离

– IAM通过在区域中创建子项目，隔离同一个区域中的资源。以子项目为单位
进行授权，用户可以访问指定子项目中的所有资源，详情请参见：项目。

– 企业管理通过创建企业项目，隔离企业不同项目之间的资源，企业项目中可
以包含多个区域的资源。企业项目还可以实现对特定云资源的授权，例如：
将一台特定的ECS添加至企业项目，对企业项目进行授权后，可以控制用户仅
能管理这台特定的ECS。

● 支持的服务

– 使用IAM授权的云服务。

– 企业管理目前支持的服务请参见支持的云服务

检查规则

用户在发起访问请求时，系统根据用户被授权的访问策略中的action进行鉴权判断。检
查规则如下：
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图 5-1 请求鉴权逻辑图

1. 用户发起访问请求。

2. 系统在用户被授予的访问权限中，优先寻找基于IAM项目授权的权限，在权限中
寻找请求对应的action。

3. 如果找到匹配的Allow或者Deny的action，系统将返回对请求的鉴权决定，Allow
或者Deny，鉴权结束。

4. 如果在基于IAM项目的权限中没有找到请求对应的action，系统将继续寻找基于企
业项目授权的权限，在权限中寻找请求对应的action。

5. 如果找到匹配的Allow或者Deny的action，系统将返回对请求的鉴权决定，Allow
或者Deny，鉴权结束。

6. 如果用户不具备任何权限，系统将返回鉴权决定Deny，鉴权结束。

5.2 IAM 项目和企业项目的区别

IAM 项目

IAM项目是针对同一个区域内的资源进行分组和隔离，是物理隔离。在IAM项目中的资
源不能转移，只能删除后重建。

使用IAM项目，请参考：项目。

企业项目

企业项目是IAM项目的升级版，针对企业不同项目间资源的分组和管理，是逻辑隔
离。企业项目中可以包含多个区域的资源，且项目中的资源可以迁入迁出。企业项目
可以实现对特定云资源的授权，例如：将一台特定的ECS添加至企业项目，对企业项目
进行授权后，可以控制用户仅能管理这台特定的ECS。如果您开通了企业管理，将不能
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创建IAM项目。您可以通过这个视频了解使用企业项目进行资源权限管理：管理企业
项目并授权。

使用企业项目，请参考：创建企业项目。

5.3 IAM 用户和企业子账号的区别

IAM 用户

IAM用户是由账号在IAM中，或者企业管理 >人员管理中创建的用户，IAM用户由账号
管理，权限由账号分配，使用资源产生的费用计入账号中。

如果一个企业中有多名员工需要使用账号在华为云中的资源，为了避免共享账号的密
码，可以给员工创建IAM用户并分配对应资源的权限，让员工使用IAM用户帮助账号管
理资源。IAM用户的作用是多用户协同操作同一账号时，避免分享账号的密码。

如需创建IAM用户，请参考：创建IAM用户。

企业子账号

企业主账号与企业子账号都是在华为云注册的账号，账号属性都为华为云账号。企业
管理 > 财务管理提供多个华为云账号之间形成企业主子关系的能力，如果多个华为云
账号属于同一组织架构，可以将多个华为云账号创建关联关系。

主账号可以给子账号划拨费用，并由子账号独立进行资源管理，子账号的作用是方便
主账号进行费用管理以及成本核算。

主账号与子账号中都可以再创建更小层级的IAM用户，这些IAM用户分别属于对应的账
号，可以帮助账号管理资源。企业主账号只能管理企业主账号创建的IAM用户，无法
管理子账号创建的IAM用户。

如需创建企业子账号，请参考：新建子账号。
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6 委托管理类

6.1 创建委托时提示权限不足怎么办

问题描述

IAM用户尝试进入IAM控制台创建委托时，系统提示权限不足。

可能原因

该IAM用户不具备使用IAM的权限。

拥有IAM使用权限的对象为：

● 账号：账号可以使用所有服务，包括IAM。

● admin用户组中的用户：IAM默认用户组admin中的用户，可以使用所有服务，包
括IAM。

● 授予了“Security Administrator”或“FullAccess”权限的用户：具备该权限的用
户为IAM管理员，可以使用IAM。

解决方法

● 请管理员创建委托，方法请参见：创建委托。

● 请管理员授予使用IAM服务的权限，方法请参见：给IAM用户授权。

6.2 如何为委托授予所有项目服务权限

问题描述

如果委托方在创建委托时，授予被委托方特定项目服务权限，使被委托方拥有该项目
下的权限，权限在其他项目不生效。

如需修改委托权限范围为所有项目服务权限，您可以在IAM控制台为委托重新配置权
限。如果您无法在控制台进行操作，请按照以下步骤为委托授予所有项目服务权限。
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操作步骤

步骤1 委托方登录华为云。

步骤2 访问网址：API Explorer-为委托授予所有项目服务权限，进入API Explorer接口运行调
试平台。

步骤3 获取并编辑接口调试参数。

● Region

调用API的区域。选择任一区域。

● Headers

X-Auth-Token：委托方Token。登录华为云后已自动获取，无需编辑。

● Params

a. agency_id

在控制台右上角的用户名下拉菜单中选择“统一身份认证”，进入IAM控制
台，选择“委托”页签，将鼠标移动到需要查询ID的委托上，黑色框中出现

的第二行为委托ID，单击委托ID右侧的 直接复制。
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b. domain_id
在控制台右上角的用户名下拉菜单中选择“我的凭证”，在“我的凭证”界
面，“API凭证”页签中查看并复制账号ID。

c. role_id
权限ID。

权限名称 权限ID

Tenant
Administrator

e2d75429549044d2b313fbdd11520f7d

Tenant Guest c40fc1b70fb14140a61ac60c7c292874

 

说明

▪ role_id只能输入一个权限ID。如需修改多个委托权限，请分别调用该接口。

▪ 如需获取其它权限ID，请参见：查看权限列表。

步骤4 单击“调试”，发送接口请求。

步骤5 调试成功，为委托授予所有项目服务权限。
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7 账号管理类

7.1 账号登录失败怎么办

问题描述

账号登录华为云时，提示“账号或密码错误”。

可能原因
● 登录入口有误。

● 账号名输入有误。

● 密码输入有误。

解决方法
● 请选择正确的登录入口。请确认您输入的账号为华为账号或华为云账号，如果您

已升级华为账号，请进入“华为账号登录”入口，如图1。如果您暂未升级华为账
号，请进入“华为云账号登录”入口，如图2。
– 如需通过华为官网账号、华为企业合作伙伴、企业联邦用户登录华为云，请

参考：登录华为云。

– 如果您是IAM用户，请进入“IAM用户登录”入口。如果您登录失败，请参
考：IAM用户登录失败怎么办。
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图 7-1 华为账号登录

图 7-2 华为云账号

● “华为账号登录”方式登录华为云时，支持使用手机号、邮件地址、华为账号
名、华为云账号名登录。“华为云账号登录”方式登录时，支持使用华为云账号
名、邮件地址登录。

– 如果您已注册华为账号，请输入华为账号绑定的手机号/邮件地址/华为账号
名登录华为云，详情请参考：华为账号登录华为云。

– 如果您未注册华为账号、已注册华为云账号，且华为云账号暂未升级华为账
号，请输入原华为云账号名登录。

● 如您通过华为账号登录，请输入华为账号的密码。如您通过华为云账号登录，请
输入华为云账号的密码。

7.2 华为云账号、华为账号、IAM 用户、企业联邦用户的关
系

本文为您介绍华为云常见账号的基本概念、各账号之间的关系和区别。

统一身份认证服务
常见问题 7 账号管理类

文档版本 01 (2022-06-30) 版权所有 © 华为技术有限公司 42

https://support.huaweicloud.com/usermanual-iam/iam_01_0033.html#section0


华为云有哪些账号

华为云账号体系主要分为两类：

● 账号：在华为云注册或创建的账号。拥有华为云 高权限，可以访问拥有的所有
资源并为资源付费。账号包括华为账号、华为云账号。

● IAM用户：由账号在统一身份认证服务（IAM）中创建，由账号管理，权限由账
号分配，使用资源产生的费用由账号支付，按照账号授予的权限使用资源。

账号与IAM用户可以类比为父子关系。

您可以通过华为账号、华为云账号、华为网站账号、华为企业合作伙伴账号登录华为
云，以账号的身份使用拥有的资源和云服务。

如果您是账号创建的IAM用户或与华为云建立信任关系的第三方系统用户，可以分别
通过IAM用户、企业联邦用户入口登录华为云，根据账号授予的权限使用资源和云服
务。

华为账号

注册一个华为账号，即可访问华为云、华为商城等所有华为服务。

注册：在任意华为服务网站注册华为账号，如华为账号网站。

登录华为云：“华为账号”登录入口。初次使用华为账号登录华为云，请按照指引开
通华为云业务或绑定已有华为云账号，后续可以直接登录。
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华为云账号

华为云专属账号，仅能登录华为云，无法登录其他华为服务。

注册：2020年12月30日之前在华为云注册的账号。为了统一账号，提升登录体验，当
前在华为云只能注册华为账号。

登录华为云：“华为账号”、“华为云账号”登录入口。

IAM 用户

华为云资源的使用者，根据账号授予的权限使用账号中的资源。

统一身份认证服务
常见问题 7 账号管理类

文档版本 01 (2022-06-30) 版权所有 © 华为技术有限公司 44



创建：账号在IAM中创建IAM用户，详情请参考：创建IAM用户。

登录华为云：“IAM用户”登录入口。

企业联邦用户（虚拟 IAM 用户）

与华为云建立信任关系的第三方系统用户。用户可以使用第三方系统账号登录华为
云，类似通过某社交账号登录游戏平台。

创建：账号在IAM创建身份提供商后，拥有第三方系统账号的企业用户登录华为云
时，IAM自动创建虚拟IAM用户，即企业联邦用户。了解详情请参考：身份提供商概述

登录华为云：“企业联邦用户”登录入口。
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其他

如果您已有华为官网、华为企业合作伙伴账号，可以使用该账号登录华为云，登录成
功后以账号的身份访问华为云。

7.3 升级华为账号失败怎么办

问题描述

将您的华为云账号升级成为华为账号时，系统提示升级失败。

可能原因

1. 可能原因：您已使用相同手机号码或邮件地址分别注册了华为云账号和华为账
号，且未使用华为账号登录开通过华为云。

解决方法：请退出当前的华为云账号登录，重新使用华为账号登录，然后选择关
联已有的华为云账号。

2. 可能原因：您已注册多个华为云账号和一个华为账号，已使用华为账号关联或开
通了华为云，此时暂不支持将其他华为云账号升级为华为账号。

解决方法：请登录时忽略升级提示，选择暂不升级，并通过华为云账号登录。

3. 可能原因：您已使用相同手机号码或邮件地址分别注册了华为云账号和华为账
号，但注册国家或地区不同，暂不支持将该华为账号和华为云账号关联。

解决方法：请登录时忽略升级提示，选择暂不升级，并通过华为云账号登录。

4. 可能原因：您已注册的华为账号已冻结。

解决方法：请在“华为账号网站>安全中心>解冻账号”解冻账号后，重新升级。

5. 可能原因：您从电信运营商购买了回收后再次售卖的手机号码，之前曾有人用该
号码注册了华为账号。

解决方法：请在华为账号网站重新注册华为账号后，使用新华为账号登录关联您
的华为云账号。
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7.4 升级华为账号后，还可以用原华为云账号登录吗
● 您已经注册过华为账号

如果华为账号与华为云账号信息（手机号码、邮件地址、账号名）一致，可继续
使用原华为云账号登录；如果华为账号与华为云账号的部分信息不一致，就不能
用原华为云不一致的信息登录（例如：手机号码相同，邮件地址不同时，不能用
原华为云账号中的邮件地址登录）。

● 您从未注册过华为账号

升级后账号登录信息不变，您可继续用原手机号码、邮件地址、账号名登录。
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8 其他问题

8.1 如何通过 API Explorer 获取用户 Token
API Explorer是华为云为开发者提供的一站式API解决方案的统一平台，集成华为云服
务开放API，支持全量快速检索、可视化调试、帮助文档，帮助开发者快速查找、学习
API和定位修复错误。

Token是用户的访问令牌，承载了用户的身份、权限等信息，用户调用API接口时，需
要使用Token进行鉴权。

本章节指导用户如何通过API Explorer获取用户Token。更多参数说明请参见获取IAM
用户Token。

说明

● Token的有效期

Token的有效期为24小时。建议进行缓存，避免频繁调用。使用Token前请确保Token离过期
有足够的时间，防止调用API的过程中Token过期导致调用API失败。

重新获取Token，不影响已有Token有效性。如果在Token有效期内进行如下操作，当前
Token将立即失效：

● 删除/停用IAM用户。

● 修改IAM用户密码、访问密钥。

● IAM用户权限发生变化（如账号欠费无法访问云服务、申请公测通过、IAM用户权限被
修改等）。

● 非华为云账号获取Token

● 如果您的华为云账号已升级为华为账号，将不支持获取账号Token，建议您为自己创建
一个IAM用户，授予该用户必要的权限，获取IAM用户Token。

● 如果您是第三方系统用户，直接使用联邦认证的用户名和密码获取Token，系统会提示
密码错误。请先在华为云的登录页面，通过“忘记密码”功能，设置华为云账号密码。

前提条件

已注册并登录华为云账号。
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操作步骤

步骤1 进入API Explorer平台获取IAM用户Token接口。

步骤2 选择Region，编辑获取用户Token接口的请求参数，进行具体的API调用。

● Region
在Region下拉列表选取您需要访问的区域。

● Params
nocatalog为非必填，如果设置该参数，返回的响应体中将不显示catalog信息。
任何非空字符串都将解释为true，并使该字段生效。

● Body
通过切换输入方式可以选择表单填写或文本输入请求体。

– 表单填写：通过表单填写完成请求体，无需了解JSON语法，参考示例填写参
数值。

– 文本输入：通过文本输入完成请求体，可以直接在编辑框内编写JSON格式的
请求体。
{
    "auth": {
        "identity": {
            "methods": [
                "password"
            ],
            "password": {
                "user": {
                    "domain": {
                        "name": "IAM用户所属账号名"
                    },
                    "name": "IAM用户名",
                    "password": "IAM用户的登录密码"
                }
            }
        },
        "scope": {
            "domain": {
                "name": "IAM用户所属账号名"
            }
        }
    }
}
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说明

▪ 参数说明请参见：请求参数。

▪ 如果是第三方系统用户，没有在本系统设置登录密码，可以通过系统登录页面的
找回密码功能设置登录密码，并在password中输入新设置的密码。

步骤3 单击调试，发送API请求。

步骤4 在返回的响应体中查看获取的用户Token，用户调用IAM其他API接口时，可以使用该
Token进行鉴权。

说明

● Token的有效期为24小时，需要使用一个Token鉴权时，可以先缓存起来，避免频繁调用。

● 如果返回错误码，例如401，表示认证失败，请确认Request Body中请求参数填写正确后重
新发送请求。

----结束

8.2 如何通过 Postman 获取用户 Token
Postman是网页调试与辅助接口调用的工具，具有界面简洁清晰、操作方便快捷的特
性，可以处理用户发送的HTTP请求，例如：GET，PUT、POST，DELETE等，支持用
户修改HTTP请求中的参数并返回响应数据。

Token是用户的访问令牌，承载了用户的身份、权限等信息，用户调用API接口时，需
要使用Token进行鉴权。

本章节指导用户如何通过Postman获取用户Token。更多参数说明请参见获取IAM用户
Token。

说明

● Token的有效期

Token的有效期为24小时。建议进行缓存，避免频繁调用。使用Token前请确保Token离过期
有足够的时间，防止调用API的过程中Token过期导致调用API失败。

重新获取Token，不影响已有Token有效性。如果在Token有效期内进行如下操作，当前
Token将立即失效：

● 删除/停用IAM用户。

● 修改IAM用户密码、访问密钥。

● IAM用户权限发生变化（如账号欠费无法访问云服务、申请公测通过、IAM用户权限被
修改等）。

● 非华为云账号获取Token

● 如果您的华为云账号已升级为华为账号，将不支持获取账号Token，建议您为自己创建
一个IAM用户，授予该用户必要的权限，获取IAM用户Token。

● 如果您是第三方系统用户，直接使用联邦认证的用户名和密码获取Token，系统会提示
密码错误。请先在华为云的登录页面，通过“忘记密码”功能，设置华为云账号密码。

前提条件

已安装并注册Postman。
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说明

● 如果您没有安装Postman，建议通过API Explorer获取用户Token。

● 如需安装Postman，建议选择支持Header超过32K的Postman版本，否则可能会报Header溢
出错误。

操作步骤

步骤1 编辑获取用户Token接口的Request URL、Header、Body，进行具体的API调用。

● Request URL

格式为：https://IAM地区与终端节点地址/API接口URI

a. 访问网址：地区与终端节点，获取IAM区域与终端节点地址。

图 8-1 IAM 区域与终端节点

b. 访问网址：获取用户Token，获取API接口的URI。

以cn-north-1为例，则Request URL为：https://iam.cn-
north-1.myhuaweicloud.com/v3/auth/tokens

c. 选择API接口获取方式，并将Request URL填写至postman中。

图 8-2 Request URL 示例

● Request Header

key：Content-Type，value：application/json;charset=utf8
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图 8-3 Headers 参数示例

● Request Body
修改Request Body样例中参数。
{
    "auth": {
        "identity": {
            "methods": [
                                "password"
                         ],
            "password": {
                "user": {
                    "domain": {
                        "name": "账号名"
                    },
                    "name": "IAM用户名",
                    "password": "IAM用户密码"
                }
            }
        },
        "scope": {
            "domain": {
                "name": "账号名"
            }
        }
    }
  }

说明

登录获取Token的IAM用户，并获取账号名、IAM用户名，方法请参见：获取账号、IAM用
户、项目名称和ID。

步骤2 单击“Send”，发送API请求。

图 8-4 发送 API 请求

步骤3 在返回的响应头中查看获取的用户Token，用户调用IAM其他API接口时，可以使用该
Token进行鉴权。
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图 8-5 获取 Token

说明

● 如果返回值为401，表示认证失败，请确认Request Body中请求参数填写正确后重新发送请
求。

● 如果返回值为400，表示body体格式错误，请检查body体格式是否满足json语法。详细错误
请参考获取token返回值。

● 如果您的调试结果异常，提示“Header Overflow”，可以参考故障处理解决Header溢出问
题。

----结束

故障处理

目前发现v7.25.0、v7.26.0及以上版本Postman 由于配置问题，无法正常获取用户
Token，会有Header Overflow异常报错。

● 方法一：

建议使用低版本Postman，经测试 V 5.xx 版本可以正常访问。

● 方法二：

使用curl命令获取Token，修改如下样例中的参数：
curl -ik -X POST -H 'Content-Type=application/json;charset=utf8' -d '{"auth": {"identity": {"methods": 
["password"],"password": {"user": {"domain": {"name": "账号名"},"name": "IAM用户名","password": 
"IAM用户密码"}}},"scope": {"domain": {"name": "账号名"}}}}' https://iam.cn-
north-1.myhuaweicloud.com/v3/auth/tokens

● 方法三：

通过向Postman传递附加环境变量NODE_OPTIONS=--max-http-header-
size=16384 (16KB)，指定 大HTTP标头大小（以字节为单位）。

以下分别是在不同操作系统进行操作的命令行：

– macOS
NODE_OPTIONS=--max-http-header-size=16384 /Applications/Postman.app/Contents/MacOS/
Postman 

– Linux
NODE_OPTIONS=--max-http-header-size=16384 /path/to/Postman/Postman 

– Windows
set NODE_OPTIONS=--max-http-header-size=16384 
C:\users\<username>\AppData\local\Postman\Postman.exe
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8.3 Token 鉴权失败怎么办

问题描述

账号或IAM用户在云服务中通过Token进行鉴权时，鉴权失败。

可能原因
● 如果您是IAM用户，您可能没有该云服务的访问权限。

● 您的Token可能超过有效期24小时，已失效。

● 您可能在Token有效期内进行如下操作，导致Token失效。

– 删除/停用IAM用户。

– 修改IAM用户密码、访问密钥。

– IAM用户权限发生变化（如账号欠费无法访问云服务、申请公测通过、IAM用
户权限被修改等）。

解决方法
● 需要管理员给您授予相应云服务访问权限后，才能获取具有相应权限的Token，并

通过鉴权。

● 调用接口校验Token的有效性进行验证。如果您的Token已失效，可通过调用接口
获取IAM用户Token（使用密码）或获取IAM用户Token（使用密码+虚拟MFA）
重新获取Token。

8.4 Internet Explorer 浏览器下输入框提示信息无法自动消
失怎么办

当用户进行登录、注册、绑定华为账号、创建用户、找回密码、修改密码等操作时，
由于当前输入框不能完全支持Internet Explorer 8及以下版本的浏览器，所以出现输入
框提示信息（如“ 短不能少于5个字符”等提示信息）无法自动消失的情况，可以参
照以下方法进行操作。

图 8-6 提示信息无法消失

● 升级浏览器版本

将Internet Explorer浏览器升级到IE9及以上版本再进行操作。

● 更换浏览器

使用Firefox浏览器（38.0及以上版本）或Google Chrome浏览器（43.0及以上版
本）进行操作。
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8.5 如何在 Google Chrome 浏览器禁用密码联想与保存
当用户首次使用Google Chrome浏览器成功登录华为云，浏览器会默认弹框提示用户
并确认是否保存登录密码，这是由于安装Google Chrome浏览器后，浏览器“设置”
页面的“自动填充”区域中，“密码”页面下“提示保存密码”和“自动登录”选项
是默认开启的。如果用户根据界面提示确认保存密码后，下次登录华为云时，登录界
面的密码输入框会自动联想填充字符，为了确保账号及密码安全，用户可关闭该功
能。以Google Chrome浏览器的61.0.3163.100正式版本为例，可以参照以下方法进行
操作。

操作步骤

步骤1 打开Google Chrome浏览器，单击右上角 并选择“设置”。

步骤2 在“自动填充”区域，选择“密码”。

步骤3 在密码页面，关闭“提示保存密码”和“自动登录”。

图 8-7 关闭“提示保存密码”和“自动登录”

----结束

后续处理

清除已保存的账号登录信息的方法：在密码页面，“已保存的密码”区域下，单击某

条登录信息记录右侧的 ，并选择“移除”，即可清除对应网站地址、登录用户名及
密码信息。

8.6 区域和可用区

什么是区域、可用区？

区域和可用区用来描述数据中心的位置，您可以在特定的区域、可用区创建资源。

● 区域（Region）：从地理位置和网络时延维度划分，同一个Region内共享弹性计
算、块存储、对象存储、VPC网络、弹性公网IP、镜像等公共服务。Region分为
通用Region和专属Region，通用Region指面向公共租户提供通用云服务的
Region；专属Region指只承载同一类业务或只面向特定租户提供业务服务的专用
Region。

● 可用区（AZ，Availability Zone）：一个AZ是一个或多个物理数据中心的集合，
有独立的风火水电，AZ内逻辑上再将计算、网络、存储等资源划分成多个集群。
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一个Region中的多个AZ间通过高速光纤相连，以满足用户跨AZ构建高可用性系统
的需求。

图8-8阐明了区域和可用区之间的关系。

图 8-8 区域和可用区

目前，华为云已在全球多个地域开放云服务，您可以根据需求选择适合自己的区域和
可用区。更多信息请参见华为云全球站点。

如何选择区域？

选择区域时，您需要考虑以下几个因素：

● 地理位置

一般情况下，建议就近选择靠近您或者您的目标用户的区域，这样可以减少网络
时延，提高访问速度。

– 在除中国大陆以外的亚太地区有业务的用户，可以选择“中国-香港”、“亚
太-曼谷”或“亚太-新加坡”区域。

– 在非洲地区有业务的用户，可以选择“非洲-约翰内斯堡”区域。

– 在拉丁美洲地区有业务的用户，可以选择“拉美-圣地亚哥”区域。

说明

“拉美-圣地亚哥”区域位于智利。

● 资源的价格

不同区域的资源价格可能有差异，请参见华为云服务价格详情。

如何选择可用区？

是否将资源放在同一可用区内，主要取决于您对容灾能力和网络时延的要求。

● 如果您的应用需要较高的容灾能力，建议您将资源部署在同一区域的不同可用区
内。

● 如果您的应用要求实例之间的网络延时较低，则建议您将资源创建在同一可用区
内。
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区域和终端节点

当您通过API使用资源时，您必须指定其区域终端节点。有关华为云的区域和终端节点
的更多信息，请参阅地区和终端节点。
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9 修订记录

表 9-1 修订记录

日期 修订记录

2021-12-31 第二十八次正式发布。

新增以下章节：

API访问控制策略不生效怎么办

2021-06-02 第二十七次正式发布。

新增以下章节：

账号被锁定怎么办

2021-04-27 第二十六次正式发布。

新增以下章节：

如何修改操作保护验证方式

2021-03-27 第二十五次正式发布。

新增以下章节：

账号管理类

2020-12-30 第二十四次正式发布。

根据登录界面变更、安全设置功能变更、界面词条变更进
行全文刷新。

2020-12-28 第二十三次正式发布。

新增以下章节：

如何授予IAM用户不能支付订单、可以提交订单权限

2020-12-15 第二十二次正式发布。

优化以下章节：

无法找到特定服务的权限怎么办
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日期 修订记录

2020-11-20 第二十一次正式发布。

新增以下章节：

如何通过API Explorer获取用户Token
优化以下章节：

如何通过Postman获取用户Token

2020-10-27 第二十次正式发布。

根据HUAWEI ID登录方式下线刷新以下章节图片：

忘记密码怎么办

忘记密码怎么办

2020-09-27 第十九次正式发布。

新增以下章节：

虚拟MFA验证码校验不通过怎么办

2020-09-11 第十八次正式发布。

根据登录方式变更刷新以下章节图片：

忘记密码怎么办

IAM用户登录失败怎么办

2020-09-10 第十七次正式发布。

新增以下章节：

Token鉴权失败怎么办

2020-06-08 第十六次正式发布。

根据新增HUAWEI ID登录方式变更以下章节内容或图片：

忘记密码怎么办

IAM用户登录失败怎么办

2020-01-02 第十四次正式发布。

根据界面风格变化刷新各章节图片。

2019-09-02 第十三次正式发布。

新增IAM用户登录失败怎么办章节。

2019-08-20 第十二次正式发布。

新增区域和可用区章节。

2019-08-09 第十一次正式发布。

新增如何关闭操作保护章节。
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日期 修订记录

2019-07-13 第十次正式发布。

根据界面变更修改以下章节：

如何开启登录验证功能

如何绑定虚拟MFA设备

如何解绑、重置虚拟MFA
如何修改密码

2019-07-04 第九次正式发布。

根据界面变更修改忘记密码怎么办章节。

2019-06-11 第八次正式发布。

新增无法找到特定服务的权限怎么办章节。

新增权限没有生效怎么办章节。

新增创建委托时提示权限不足怎么办章节。

2019-06-06 第七次正式发布。

新增如何修改密码章节。

新增IAM用户和企业子账号的区别章节。

2019-05-22 第六次正式发布。

新增如何获取Security Administrator权限的Token章
节。

2019-03-11 第五次正式发布。

新增忘记密码怎么办章节。

2019-02-20 第四次正式发布。

新增IAM和企业管理的区别章节。

2018-07-02 第二次正式发布。

新增如何通过Postman获取用户Token章节。

2018-04-30 第一次正式发布。
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