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安全声明
 
漏洞处理流程

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该流程的详细内容请参见如下网址：
https://www.huawei.com/cn/psirt/vul-response-process
如企业客户须获取漏洞信息，请参见如下网址：
https://securitybulletin.huawei.com/enterprise/cn/security-advisory
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1 方案概述

应用场景

场景一：服务快速部署，简单运维

客户痛点：

● 企业整体信息化水平较好，但面向设计和生产制造与运营的数字化系统和能力薄
弱，需要先导式引入和快速部署能力支撑。

● 在试点应用引入过程中，公司投资人和内部管理要求对数据本地化留存和安全约
束性大，很难直接使用公有云。

通过本方案实现的业务效果：

● 数据和业务在企业本地运行；

● 能够快速部署各类SaaS化或专项工业软件；

● 运维简单，硬件资源可扩展。

场景二：打造平台型服务

客户痛点：

● 制造业创新平台型商业模式，但潜在入住（联盟）企业数字化水平普遍偏低，难
以支撑平台打造的业务正常开展；

● 平台主体数字化缺乏考虑各入住（联盟）企业本地化运维成本和一致性，难以实
现用数据驱动业务协同；

通过本方案实现的业务效果：

● 面向各（联盟）企业本地化快速部署、开箱即用；对于部署在各（联盟）企业的
软硬件可以远程统一运维管控；利用各（联盟）企业数据分析、预测业务协同开
展和降本增效。

场景三：制造业生产数据精细化流程化管理

客户痛点：

● 原料的精细化、流程化、智能化生产加工程度不足；库存管理的精确度和供应链
效率较低；

● 系统支撑用户管理的数字化程度低，缺乏用户数据沉淀，无法有效的用户运营管
理；
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● 线上线下的业务活动数据割裂，打通和管控难度大，难以有效利用与调控价值数
据，系统集成和运维成本高；

● 数字化转型技术能力弱，试错成本高。

通过本方案实现的业务效果：

● 一套系统，成熟可信、使用便捷、成本低廉、支撑生产全过程流程化，提升整体
供应链效率；

● 企业能够对通过对订单的管理和分配，使仓储、运输、订单等全生命周期的设计
数据及信息进行高效和经济的应用和管理；同时，通过业务活动数据互通互联，
推动实现线上线下网络化协同；

● 数字化转型升级，通过数据驱动研发设计开展和管理，达到智能制造成熟度二级
及以上。

场景四：一体化统一管控

客户痛点：

● 生产流程、制造工艺和检验检测等生产业务标准化、智能化程度低，充满了大量
非结构化信息或不可控因素；

● 专业软件工具分散部署，数据、应用、资源没有统一安全管控，企业核心数据和
知识产权无法充分保障，数据安全风险高；

● 智能化要求高，但数字化转型技术能力弱，试错成本高；

● 过去应急或被动上的系统间都是孤岛，打通困难，系统集成和运维成本高。

通过本方案实现的业务效果：

● 从工单、生产、设备管理、保养、质量管制到出入库、进出货等整合的系统，整
个生产过程实时采集数据、控制和监控，并能实现对设备层的直接管控；

● 数字化转型升级，通过数据驱动生产制造业务开展和管理，达到智能制造成熟度
二级及以上；

● 一套系统，成熟可信、使用便捷、成本低廉、支撑生产制造多场景，支持与其他
业务、管理系统联动。
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方案架构

图 1-1 业务架构图

工业云小站解决方案由基础组件+可选工业应用+lSC Desk组成，具体能力如下:

基础组件

● iDME、工业软件SaaS服务中心为企业提供工业软件管理服务

● iDME为工业软件运行提供数据服务

● 云边端协同引擎服务为企业提供远程集中管理，边缘数据采集服务、云日志服务
LTS为企业提供日志结构化处理、告警等服务

● 高阶服务提供上层应用运行依赖的组件和服务

● 硬件设施提供上层应用运行所需的计算、存储、网络等物理资源。

● 工业云小站设计与咨询服务为企业提供数字化转型云小站方案

● 容器镜像服务SWR为企业提供容器镜像全生命周期管理的服务

● 交换数据空间EDS为企业提供数据主权保护服务

可选工业应用：提供企业数字化转型所需的各种工业APP，用户按需从华为云商店订阅

l5C Desk：提供工业软件桌面管理丁具，用于用户管理订阅的工业软件
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图 1-2 部署架构图

● 云商店提供工业软件购买获取渠道，通过iDME，工业软件SaaS服务中心分发至边
侧和端侧

● iDME，工业软件Saas服务中心实现了软件的阅管理，权限管理，和应用分发

● iDME为工业软件的运行提供数据服务

● 云边端协同引擎服务为企业提供集群管理能力和远程运维能力

● 云日志服务提供了应用日志采集，日志管理，定制监控和告警规则

● 容器镜像服务提供简单易用、安全可靠的镜像管理功能，帮助用户快速部署容器
化服务

● 交换数据空间提供企业数据高效流通，实现数据价值最大化的交换与共享平台方
案优势

方案优势
● 提升企业生产和协同效率：云小站软硬一体的解决方案，通过可选安装的生产管

理软件，实现从流程设 计，到工单生产、设备管理、保养、质量管制再到出入
库、进出货等，整个 生产过程的实时采集数据、控制和监控，一体化的管理，能
充分达到企 业 降本增效的目的。

● 提供应用订阅和分发等管理能力：通过云端IDM、工业软件SaaS服务中心，和小
站上的下沉版IDME、工业软件saas服务中心，用户可以便捷地订阅和管理各种工
业软件APP。

● 支持应用自动分发部署，缩短交付周期：用户在边端订阅工业APP后，应用可以
便捷地从云商店快速部署到云小站，无需再手动远程部署，减小人力消耗，缩短
项目交付周期。

● 降低交付运维成本：基于华为云云边协同引擎服务，用户可以把所有小站服务器
纳入集群，不再受地理、机房的限制，方便统一的监控和管理。

● 低时延：小站部署在企业侧，和用户同一网络，延时仅1-2ms。
● 数据安全：数据留存在企业内部，由用户控制 ，无需担心流失的风险。
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2 资源和成本规化

说明

蜂巢工软工业云小站解决方案采用云边协同部署架构 ，边侧采用通用服务器部署工业应用，并
连接大云按需使用云上IOT Edge、SWR、LTS等高阶云服务

由于该解决方案里上层的应用部署在本地的通用服务器上，并没有直接消耗公有云的IaaS资源，
所以无法提供资源和成本规划
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3 实施步骤

蜂巢工软工业云小站基础实施（配置网络）
● 云小站内路由器的静态IP地址配置（办公网段内一个未使用静态IP）

生产预安装发货时，CPE路由器IP是DHCP自动分配的，发货到现场后，需要根据
客户现场组网规划好CPE的办公网段内一个未使用的IP，由现场交付人员或客户维
护人员配置CPE的静态IP地址。

● CPE 地址查询：登录路由器，查询WAN口IP地址，如下图，WAN口IP地址为
192.168.102.204，则：客户办公网访问平台登录地址为192.168.102.204:9900.

图 3-1 运行状态

说明

先从客户办公网拉一条网线接入路由器WAN后才能查询到IP地址。

解决方案实践
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蜂巢工软工业云小站设备操作（查看设备信息）

● 监控页面：可以查看服务器、风扇、UPS、锁等状态及蜂巢工业云小站内温湿度
数据。

● 操作设定：可以控制风扇开、关及开锁操作，需要密码登录。

● 系统信息：可以设置或修改组织和站点。

● 参数设定：可以设置或修改控制板的ID、IP和管理平台地址，需要密码登录。

图 3-2 查看设备信息

说明

属于电阻屏，需要用手指甲按或者笔尖按。

蜂巢工业云小站可选安装应用

● PLM软件安装：上传镜像到华为镜像源仓库

图 3-3 上传镜像

下载镜像到云小站服务器，并运行容器
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图 3-4 下载镜像

查看容器运行情况

图 3-5 容器运行情况

● 软件激活：激活请联系软件供应商激活。
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4 修订记录

表 4-1 修订记录

发布日期 修订记录

2024-09-29 第一次正式发布。
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