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安全声明
 
漏洞处理流程

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该流程的详细内容请参见如下网址：
https://www.huawei.com/cn/psirt/vul-response-process
如企业客户须获取漏洞信息，请参见如下网址：
https://securitybulletin.huawei.com/enterprise/cn/security-advisory
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1 方案概述

应用场景

应用场景一：汽车制造业数字化转型

随着汽车制造业竞争越来越大，企业常常面临以下挑战：

● 产品结构复杂，质量安全要求高；按项目制造，生产批量小；高度离散化，生产
组织链条长；劳动密集型，生产自动化程度低；

● 决策支持缺乏数据：现场数据可见性不足，导致决策环节缺少数据支持，影响生
产效率，例如调度；

● 精益管理受限：生产的精益化推进，受到了数据精确度、实时性不足的瓶颈制
约，容易造成现场精益管理出现形式化、低效化。

通过本解决方案，可助力汽车制造企业开展生产过程的信息化管理，实现生产过程可
视化、设备可视化、质量可追溯管理；同时降低建设成本、全面、高效、灵活、优质
的信息化服务。

应用场景二：机械制造业数字化转型

目前机械制造业企业面临着以下业务挑战：

● 生产设备多：车间及设备的分布范围广，存在“跨厂区、跨建筑、跨楼层”的现
象。

● 备件管理难：公司备品备件及工装夹具采取“三大库房，五个集散点”的存储管
理方式。

● 数据孤岛：存在多个部门和系统，数据流通不畅、信息孤立，导致数据重复采集
和处理，浪费时间和资源。

使用汉鑫MOM制造运营管理系统解决方案，可通过华为云中立、安全、可信、持续创
新的云服务，在云上快速部署制造运营管理系统，为机械制造业企业提供专业的数字
化转型服务

解决方案实践
汉鑫 MOM 制造运营管理系统解决方案实践 1 方案概述
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方案架构

图 1-1 制造运营管理系统数字化改造方案架构

汉鑫MOM制造运营管理系统解决方案为全流程综合MOM解决方案，由制造执行系统
MES+仓储管理系统WMS+设备管理系统IOT+能源管理系统EMS+质量管理系统QMS组
成。

系统以信息化为手段，以精益为抓手，打造数字化工厂，将生产经营各要素进行有机
串联，减少管理调度中人为经验要素影响，提升制造系统效率和产品品质，围绕“人
机料法环”，实现公司“产品、设计、制造、供应、管理的标准化和决策的智能化”

解决方案实践
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图 1-2 汉鑫 MOM 制造运营管理系统集成架构

通过华为云弹性服务器ECS以及配套云备份、Anti-DDoS流量清洗、企业安全主机、对
象存储服务、云堡垒机、云监控服务、云数据库、进行系统部署环境的搭建。

● 通过弹性公网IP完成设备、系统的IP设置

● 通过Anti-DDoS进行数据的流量清洗

● 通过云堡垒机为系统提供云计算安全管控的系统和组件,可以实现对运维资源的4A
安全管控

● RDS(for MySQL)提供稳定可靠、弹性伸缩、便捷管理的在线云数据库服务，进一
步提升解决方案整体竞争力。

方案优势

汉鑫MOM制造运营管理系统的优势主要体现在高度定制化的解决方案、强大的数据分
析和预测能力、优秀的用户体验和界面设计、全面的集成能力和扩展性、专业的技术
支持和售后服务以及成功的案例和客户反馈等方面，

● 优秀的用户体验和界面设计：系统注重用户体验，拥有直观、友好的用户界面和
操作流程，能够迅速上手并熟练掌握系统操作，减少了培训成本和时间。

● 全面的集成能力和扩展性：系统具有良好的集成能力，能够与企业现有的ERP、
MES等系统无缝对接，实现数据共享和业务协同，有助于打破信息孤岛，提高整
体运营效率。此外，系统还具备强大的扩展性，可以根据企业的未来发展需求进
行功能升级和模块扩展。

● 强大的数据分析和预测能力：系统配备了先进的数据分析工具，能够实时收集、
整合并分析来自各个生产环节的数据。通过数据分析，企业能够及时发现生产中
的问题和瓶颈，并采取有效措施进行改进。

解决方案实践
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2 资源和成本规划

表 2-1 资源和成本规划

云资源 规格 数
量

每月费用
（元）

Anti-DDoS流量清洗 免费版 1 ￥0.00

弹性公网IP 带宽费用: 独享 | 全动态BGP | 按带宽计
费 | 10Mbit/s
弹性公网IP费用: 1个

1 ￥515.00

云堡垒机 实例类型: 单机

性能规格: 10资产标准版

1 ￥700.00

云备份 存储库类型: 云服务器备份存储库 |
1000GB

1 ￥200.00

汉鑫MOM制造运营
管理系统服务器

规格: X86计算 | 通用计算增强型 |
c6s.xlarge.2 | 4核 | 8GB
镜像: CentOS | CentOS 8.2 64bit
系统盘: 通用型SSD | 40GB
数据盘: 通用型SSD | 500GB

1 ￥732.00

企业主机安全 规格: 企业版 1 ￥90.00

对象存储服务 产品类型: 对象存储 | 标准存储单AZ存
储包 | 100GB

1 ￥9.00

云数据库 RDS(for
MySQL)

规格: 通用可用区 | MySQL | 5.7 | 主备 |
x86通用型 | 2核4GB
存储空间: 本地SSD盘 | 40GB

1 ￥512.00

云数据库GeminiDB
Redis

性能规格: Redis | 主备版 | 完全兼容
5.0/4.0 | x86 | 经济型 | 1核 | 2 个节点

实例总容量: 4 GB

1 ￥226.00

云监控服务 免费 1 免费
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云资源 规格 数
量

每月费用
（元）

总计：2984.00元
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3 实施步骤

3.1 仓储管理功能

3.2 设备管理功能

3.3 生产管理功能

3.4 质量管理功能

3.5 能源管理功能

3.1 仓储管理功能

仓库设置操作

单击菜单栏【仓储管理】=>【仓库设置】进入仓库信息维护功能页面。

系统默认需要用户根据工厂的实际仓库情况，配置三级的仓库信息：仓库、库区、库
位。如果工厂在管理过程中并未区分库区、库位则可为每个仓库配置一个默认的库
区，每个库区配置一个默认库位即可。

单击操作列的“库区”、“库位”即可进行进入对应的配置页面。

对于立体货架，可设置库位的X、Y、Z标识。

图 3-1 仓库设置

解决方案实践
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仓库编号、库区编号、库位编号自动生成功能需要提前在【系统管理】=>【编码规
则】功能中分别配置。

图 3-2 编码规则

采购入库操作

单击菜单栏【仓储管理】=>【采购入库】进入物料采购入库记录功能页面。

原材料采购入库时，起草的入库单为头行结构。

头部需要指定“入库单编号”、“入库单名称”、“入库日期”、“供应商”。也可
绑定对应的来料检验单（参考质量章节）。

头部信息保存成功后，可继续添加行信息，用于指定此次入库的具体物料信息。需要
选择入库的物料、入库数量、入库仓库。

单据保存成功后即可在列表界面的操作列单击“执行入库”，进行实际的入库操作。
执行成功后单据状态更改为“已完成”，系统自动增加指定仓库指定物料的库存量。

采购入库单编号自动生成功能需要提前在【系统管理】=>【编码规则】功能中配置规
则编号。

图 3-3 物料入库单

解决方案实践
汉鑫 MOM 制造运营管理系统解决方案实践 3 实施步骤

文档版本 1.0
(2024-06-21)

版权所有 © 华为技术有限公司 7



生产领料

单击菜单栏【仓储管理】=>【生产领料】进入领料单记录功能页面。

退货单为头行结构。头部需要指定“领料单编号”、“领料单名称”、“领料日
期”、“生产工单”。头部保存成功后可继续编辑，选择要领出的物资。

领料单保存后即可在列表界面的操作列单击“执行领出”，进行实际的出库操作。执
行成功后单据状态更改为“已完成”。

系统会默认生成统一的线边库，生产领料的物资会从原仓库扣减物料，并增加线边库
的库存。在生产报工环节扣减线边库对应生产工单的库存量。

图 3-4 生产领料

生产退料

生产退料为生产领料的反向操作功能，退料时需要从线边库中选择指定工单需要退料
的物资。

在单据保存成功，执行退料时系统会自动扣减线边库的库存量，增加目的仓库的库存
量。

生产退料单编号自动生成功能需要提前在【系统管理】=>【编码规则】功能中配置规
则。

解决方案实践
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图 3-5 生产退料

产品入库

在生产报工完成后，系统会自动根据报工的工单及数量向线边库增加对应的产成品/半
成品库存。

如果需要将产成品/半成品入库，需要起草产品入库单，制定对应的生产工单及入库物
资。

产品入库单执行入库后，系统会自动扣减线边库中指定工单，指定产品的库存量，并
增加目的库存的库存量。

产品入库单编号自动生成功能需要提前在【系统管理】=>【编码规则】功能中配置规
则。

图 3-6 产品入库
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3.2 设备管理功能

设备类型设置

以树形结构维护设备的分类，用户可根据工厂实际情况进行自定义配置。

图 3-7 设备类型设置

设备台账设置

根据工厂实际情况设置每种类型下的设备清单，主要填写内容包括“设备编号”、
“设备名称”、“所在车间”、“品牌”、“规格型号”等。

设备编号自动生成功能需要提前在【系统管理】=>【编码规则】功能中配置规则。

图 3-8 设备台账

解决方案实践
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点检保养设置

设备点检及保养一般都是周期性的任务，区别在于点检的项目内容和保养的项目内容
不同。用户通过“点检保养项目”功能，可以对具体的内容进行统一维护。

点检项目编号自动生成功能需要提前在【系统管理】=>【编码规则】功能中配置规
则。

以树形结构维护设备的分类，用户可根据工厂实际情况进行自定义配置。

图 3-9 点检保养设置

维修单

当设备需要维修时，可直接起草维修单，或者根据点检和保养的结果自动生成维修
单。

内容主要包括“维修单编号”、“维修单名称”、“设备”、“报修日期”。维修内
容部分需要填写维修的项目及故障描述。

维修人员收到维修单后，根据设备实际维修情况填写维修结果，以及维护设备的最终
状态。

维修单编号自动生成功能需要提前在【系统管理】=>【编码规则】功能中配置规则。

解决方案实践
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图 3-10 维修单

3.3 生产管理功能

生产工单

生产工单是工厂车间执行生产的指令，其来源可以是客户订单也可以是库存备货要
求。具体体现为“生产的产品”、“生产的数量”、“需求日期”。

在指定了生产的产品及生产数量并保存单据后，系统会自动根据主数据模块产品物料
配置的BOM结构，自动计算出依赖的物资需求数量。

如果一个产成品依赖多个半成品，可以继续为每个半成品生成工单。按照此逻辑一直
追溯到原材料级别，可实现最终产品到原材料级别的生产工单分解。

图 3-11 生产工单

工序设置

工序是工厂生产流程中可分辨的生产步骤。具有明确的物资输入，具有明确的产品/半
成品输出以及专属的生产要素作为生产条件。

解决方案实践
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在MOM制造运营管理系统中，如果某道工序不需要进行生产任务分派或者不需要生产
报工，则不需要在系统中配置对应的工序。

工序编号自动生成功能需要提前在【系统管理】=>【编码规则】功能中配置规则。

图 3-12 工序设置

生产排产

已经确认过的生产工单，可以在生产排产的界面单击操作列的“排产”按钮进行生产
任务拆解。

排产时，系统会自动根据当前产品配置的生产工艺流程，展示工艺流程中的所有工
序。用户在每一道工序中配置对应的工作站以及每个工作站排产的“排产数量”、
“开始生产时间”、预估的“生产时长”。

系统根据配置信息为每个工作站生成对应的生产任务。

用户同样也可使用系统提供的甘特图，调整每一个生产任务的开始结束时间，以方便
对整个工厂的多个生产工单进行合理排产。排产后的生产任务将自动在移动端对应的
工作站任务情况中，按先后顺序进行展示。操作员可对生产任务进行处理。

图 3-13 生产计划

解决方案实践
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生产报工

生产工单是工厂车间执行生产的指令，其来源可以是客户订单也可以是库存备货要
求。具体体现为“生产的产品”、“生产的数量”、“需求日期”。

在指定了生产的产品及生产数量并保存单据后，系统会自动根据主数据模块产品物料
配置的BOM结构，自动计算出依赖的物资需求数量。

如果一个产成品依赖多个半成品，可以继续为每个半成品生成工单。按照此逻辑一直
追溯到原材料级别，可实现最终产品到原材料级别的生产工单分解。

图 3-14 生产报工

3.4 质量管理功能

检测模板

检测模板用于配置各个质量管理环节的质量检测模式。主要包含以下三方面内容：

场景：当前模板在来料检验、过程检验（细分为首检、末检、巡检、成品检验四种类
型）、发货检验的哪些阶段使用。

产品/物料：当前模板针对是哪些物料或产品的检验。

项目内容：分别都需要检测哪些项目，以及对应的标准、误差上限和下限。

配置了对应的模板后，系统即可在移动端自动根据当前的物资及质量检测阶段，带出
对应的检测项供质检人员填报检测结果。

检测模板编号自动生成功能需要提前在【系统管理】=>【编码规则】功能中配置规
则。

解决方案实践
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图 3-15 检测模板

来料检验

系统提供来料检验单的录入功能。检验单为头行结构，头部需要指定检测的物料，对
应的供应商，接受数量、检测数量、来料日期、检测日期及最终的验收结果。

头部信息保存后，会在行信息中自动根据配置的检测模板带出所有的检测项。

在行信息中的检测项里可以配置每种检测项的实际检测结果，主要分为“轻微缺
陷”、“严重缺陷”、“致命缺陷”三种。

来料检验单编号自动生成功能需要提前在【系统管理】=>【编码规则】功能中配置规
则。

图 3-16 来料检验

过程检验

过程检验单与来料检验单功能类型，只是对应的阶段不同。

过程检验单编号自动生成功能需要提前在【系统管理】=>【编码规则】功能中配置规
则。

解决方案实践
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图 3-17 过程检验

出货检验

出货检验单与其他两种单据功能类似，主要用于出货检验。

出货检验单编号自动生成功能需要提前在【系统管理】=>【编码规则】功能中配置规
则。

图 3-18 出货检验

3.5 能源管理功能

能效分析

设备能效分析模块通过物模型和测点定义分析指标，列举出设备状态以及状态表达
式，配置指定设备分析指标的阈值对设备的指定测点状态进行监视。

设备状态曲线图: 展示一天各个时间段的设备状态情况数据统计。

解决方案实践
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图 3-19 能效分析

运行分析

按照能源类型列表展示控制器/仪表的信息，单击“详情”按钮可查看该控制器/仪表的
工况参数。

图 3-20 运行分析

分析定义

自定义分析指标编码，选择物模型确定要分析的测点，自定义设备的状态和对应展示
的颜色，表达式: 通过表达式的测点值确定设备的状态。

通过设备类别展示所有设备，单击“编辑”按钮可直接配置该设备的分析指标阈值。

用量预警功能主要是根据核算单元在某段时间内的用量和告警规则进行判断，该功能
可以设置某个核算单元各种用能类型 (外购消耗) 在小时、日、尖、峰、平、谷六个时
间维度的用量上限和下限的值，当用量超出设定的上限或者没有达到下限值，则会发
生一次预警提示。

解决方案实践
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图 3-21 能效分析

解决方案实践
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4 修订记录

表 4-1 修订记录

发布日期 修订记录

2024-06-21 第一次正式发布。

解决方案实践
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