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1 方案概述

应用场景

等保相关法律落地后企业的合规建设

客户的痛点：

等级保护建设涉及法律和技术两个层面，专业度要求高。

● 入门难：等保是企业安全建设的法律要求，但企业缺乏对新等保要求的深入了
解，不知道如何着手，拖延等保整改周期，造成人力和时间的浪费。

● 挑战大：传统安全防御体系难以防御云上威胁，也不适应弹性扩缩的需要，很多
企业无专业的安全技术人员，选择合适的等保整改建设方案成为极大挑战。

● 无保障：等保咨询和测评机构繁多，服务范围和质量参差不齐，与企业难以建立
互信、可靠、长期的合作关系。

通过我们的方案实现的业务效果：

本章节介绍，华为云依托自身安全能力与安全合规生态，为客户提供一站式的安全解
决方案，帮助客户快速、低成本完成安全整改，轻松满足等保合规要求。

方案架构

根据等保2.0的基本要求，包含安全物理环境、安全通信网络与区域边界、安全计算环
境、安全管理中心、安全管理制度5个层面要求。

解决方案实践
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图 1-1 架构图

● 安全物理环境

主要包括物理位置选择，物理位置访问控制

● 安全通信网络&区域边界

主要包括网络架构、边界防护、访问控制、通信传输、入侵防范、安全审计

● 安全计算环境

主要包括身份鉴别、访问控制、安全审计、入侵防范、恶意代码防范、数据完整
性和保密性、数据备份恢复

● 安全管理中心

主要包括系统管理、审计管理、安全管理、集中管控

● 安全管理制度

主要包括安全策略、安全管理制度与流程规范、人员组织、安全管理基线。

方案优势
● 一站式等保测评

提供顶级备案、差距分析、规划设计、整改加固、等保测评、安全保障全流程闭
环的一站式服务。

● 丰富的安全合规生态

合作测评机构遍布30+重点省市，覆盖行业种类超10+，服务客户超2000+
● 全栈安全防护体系

20+自主研发的云安全服务和200+伙伴安全服务，帮助客户构建立体云安全防
护，满足等保合规要求。

解决方案实践
等保合规安全解决方案 1 方案概述
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2 资源和成本规划

表 2-1 等保二级

云资源 规格 数量 每年费用（元）

云防火墙 标准版 1 28000

Web应用防火墙 标准版 1 38800

主机安全 旗舰版 2 4000

威胁检测 初级包 1 10000

漏洞扫描 专业版 1 3000

云堡垒机 100资产基础版 1 37800

数据库安全服务 专业版 11 60000

安全态势感知 专业版 2 3000

SSL证书服务 企业型（OV）SSL证书
Globalsign（单域名）

1 3094.24

云审计 平台基础服务，不涉及版本 / /

云监控 平台基础服务，不涉及版本 / /

云日志 平台基础服务，不涉及版本 / 0.00125/GB/小时

等保测评二级 基础版 1 200000

总计：387694.24

 

表 2-2 等保三级

云资源 规格 数量 每年费用（元）

云防火墙 标准版 1 28000

Web应用防火墙 标准版 1 38800

解决方案实践
等保合规安全解决方案 2 资源和成本规划
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云资源 规格 数量 每年费用（元）

DDoS高防（选
配）

BGPpro保底10G 1 9800

主机安全 旗舰版 2 4000

威胁检测 初级包 1 10000

漏洞扫描 专业版 1 3000

云堡垒机 100资产基础版 1 37800

数据库安全服务 专业版 11 60000

安全态势感知 专业版 2 3000

SSL证书服务 企业型（OV）SSL证书
Globalsign（单域名）

1 3094.24

数据安全中心
（选配）

标准版 1 30000

数据加密服务
（选配）

秘钥管理服务 1 0.015458元/个/小时

云审计 平台基础服务，不涉及版本 / /

云监控 平台基础服务，不涉及版本 / /

云日志 平台基础服务，不涉及版本 / 0.00125/GB/小时

等保测评三级 基础版 1 200000

总计：513494.24

解决方案实践
等保合规安全解决方案 2 资源和成本规划
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3 实施步骤

定级

系统运营单位按照《信息系统安全等级保护定级指南》自行申报。信息系统的安全保
护等级由两个定级要素决定：等级保护对象受到破坏时所侵害的客体和对客体造成侵
害的程度。

表 3-1 信息系统安全等级保护定级指南

保护对象受到破坏时受侵害的客体 对客体的侵害程度

一般损害 严重损害 特别严重损害

公民、法人、和其他组织的合法权
益

第一级 第二级 第二级

社会秩序、公共利益 第二级 第三级 第四级

国家安全 第三级 第四级 第五级

 

备案

第二级以上信息系统定级单位到所在地的市级以上公安机关办理备案手续。省级单位
到省公安厅网安总队备案，各地市单位一般直接到市级网安支队备案，也有部分地市
区县单位的定级备案资料是先交到区县公安网监大队的，具体根据各地市要求来。备
案的时候带上定级资料去网安部门，一般两份纸质文档，一份电子档，纸质的首页加
盖单位公章。

安全建设与整改

信息系统安全保护等级确定后，运营使用单位按照管理规范和技术标准，选择管理办
法要求的信息安全产品，建设符合等级要求的信息安全设施，建立安全组织，制定并
落实安全管理制度

等级测评

信息系统建设完成后，运营使用单位选择符合管理办法要求的检测机构，对信息系统
安全等级状况开展等级测评。测评完成之后根据发现的安全问题及时进行整改，特别

解决方案实践
等保合规安全解决方案 3 实施步骤
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是高危风险。测评的结论分为：不符合、基本符合、符合。当然符合基本是不可能
的，那是理想状态。

监督检查

公安机关依据信息安全等级保护管理规范及《网络安全法》相关条款，监督检查运营
使用单位开展等级保护工作，定期对信息系统进行安全检查。运营使用单位应当接受
公安机关的安全监督、检查、指导，如实向公安机关提供有关材料。

解决方案实践
等保合规安全解决方案 3 实施步骤
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4 修订记录

表 4-1 修订记录

发布日期 修订记录

2023-04-10 第一次正式发布。

解决方案实践
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