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1 产品咨询类

1.1 如何在含有多张人脸的图片中实现多人脸识别
当前人脸识别服务中，如果传入的图片中包含多个人脸，则只能选取最大的一个人脸
进行识别。但是可以使用如下方法，实现一张图片中多张人脸的识别（比对/搜索）：

1. 调用人脸检测接口，可以得到多张人脸在图片中的像素位置。

2. 通过获取到的人脸位置信息，从原图中将人脸图片截出，可以参考多人脸识别
Demo。

3. 再调用人脸识别接口，实现多人脸的比对/搜索。

1.2 人脸识别是否可使用证件类照片
人脸识别服务可以使用证件类照片，提取人脸特征时，非人脸信息不会被提取。受技
术与成本多种因素制约，人脸识别服务存在一些约束限制，详细请参见约束与限制。

1.3 如何处理未经授权的情况
提交OBS的数据到人脸识别服务进行识别，返回未经授权：The OBS is unauthorized
时，您可以通过如下步骤处理：

1. 使用OBS中的数据时，需要授权人脸识别服务能读取OBS数据，检查是否已在人
脸识别服务的管理控制台单击过“委托授权”：

– 如果已经授权，界面将显示为“已授权”。

– 如果没有授权，请单击界面左侧“委托授权”。

图 1-1 服务授权
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2. 如果管理控制台已经授权过了，您再确认下，该OBS URL是否是自己账号下的
OBS桶地址。

3. 如果该OBS URL是您自己账号下的OBS桶地址，确认下该OBS桶是否在人脸识别
服务支持的Region。

4. 如果上述方法还不能解决该问题，请登录咨询页面填写您的相关信息，我们会在1
个工作日内和您联系（工作时间周一至周五9:00-18:00）。您也可以拨打
4000-955-988或950808按1转1进行快速解答。

1.4 为什么会出现识别错误的情况

问题原因

1. 底库采集的图片不清晰。

2. 前端抓拍的照片质量不好。

常见的图片质量问题：背光、阴阳脸、角度不正、图片过于模糊。

解决方案

1. 重新录入底库的照片，将质量差的底库照片更换。

2. 改善前端抓拍条件，调节光照，避免背光情况。运动模糊，去掉模糊照片，调节
摄像头参数。

1.5 为什么人脸识别通过率低

问题现象

人脸识别出现通过率低，前端需要抓拍多张才能找到阈值（0.93）以上的结果。

问题原因

1. 底库照片质量不好。

2. 前端抓拍条件很差。

3. 前端抓拍到的人脸姿态跟底库照片的姿态相差较多，或者底库照片与抓拍的人像
相差太多。

解决方案

1. 重新录入底库的照片，将质量差的底库照片更换。

2. 改善前端抓拍条件，调节光照，避免背光情况。运动模糊，去掉模糊照片，调节
摄像头参数。

3. 相差太多的情况，可以采用一个人录入多张人脸的方式。录入的人脸应该采用不
同的姿态，需要跟抓拍的人脸姿态相近，或者直接采用抓拍到的图像质量比较好
的人脸作为底库录入。
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1.6 为什么会请求响应过慢

问题现象

用户发送https请求，需要经过tcp握手以及https证书交换，这个过程如果出现丢包情
况，操作系统会进行数据包重传，重传间隔根据系统不同可能会3s或者5s。

解决方案

1. 使用https长连接的方式进行请求，这样不必要每次请求都进行http建连。考虑到
apigateway如果300s没有数据过去，会断开连接，这个时候需要在客户端定时发
送一个数据包，维持长连接。

2. 在应用层进行超时重试，统计99%以上的请求耗时时长，根据这个时长设置一个
应用层的超时重试机制。

1.7 人脸检测接口可以免费调多少次
人脸识别服务中除动作活体检测以外的其他服务每月前2000次有效调用次数是免费
的。

1.8 如何关闭已申请的服务
FRS服务开通后可以在控制台进行关闭。

您申请的FRS服务默认是按需收费，在不调用服务的时候不会产生扣费。

1.9 调用静默活体检测 API，为什么在服务管理页面看不到调
用量

1. 使用按需计费的调用量，会实时刷新，如果页面没有调用量变化，请刷新页面查
看。

2. 使用按QPS配额计费的调用量，暂时未在服务管理页面显示。

1.10 人脸识别服务是否支持私有化部署
人脸识别服务暂不支持私有化部署。人脸识别以开放API的方式提供给用户，用户通过
实时访问和调用API获取人脸处理结果，帮助用户自动进行人脸的识别、比对以及相似
度查询等。

1.11 人脸识别服务是否支持手机端（安卓和 IOS）
人脸识别服务不支持手机端（安卓和IOS）的SDK。但安卓系统可以借助Java SDK、
API调用云上服务。Java SDK使用介绍请参见Java SDK入门指导。API使用介绍请参见
调用API实现人脸检测。
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1.12 如何查看费用账单

查看汇总

汇总数据可以展示不同汇总维度下的应付金额、扣费明细等数据，每个产品只展示一
条汇总数据。

说明

当月最终汇总账单将在次月3日生成，在次月4日10点后可查看和导出，请您届时关注。

1. 进入“费用账单”页面。

2. 选择“汇总”页签。

设置查看月份和汇总维度，查看费用汇总数据。

a. 可以根据月份查看费用汇总数据。单击“导出月账单”，可以导出汇总账单
和对账单。

i. 汇总账单：用户可以按月查看消费汇总数据。数据是按照产品类型、资
源类型维度进行呈现，区分计费模式（按需、包年/包月）进行统计的汇
总账单，包含消费、退款、调账的金额。

ii. 对账单：用户可以查看按月汇总的包年/包月、按需资源消费与退订的数
据，按照订单和资源的维度进行呈现。

b. 查看汇总图表和表格。

i. 选择不同的维度，查看费用汇总数据。

○ 按企业项目汇总时，如果您购买云服务资源时没有特别设置企业项
目，将统一默认为：default。

○ 按企业项目汇总时，如果您购买的云服务资源不支持设置企业项
目，则统一呈现为：未归集。

ii. 单击产品类型的链接，可以查看对应产品的流水明细。

c. 根据产品、计费模式、账单类型展示费用的汇总数据。

d. 单击“展开消费走势”，可以查看近一年的消费走势图。

e. 当前查询月份存在欠费时，单击“欠费”右上角的小问号可以查看欠费组成
部分，欠费金额=未结清金额+未出账金额。应付金额=现金支付+信用额度支
付+代金券抵扣+储值卡抵扣+欠费金额+现金券抵扣。
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f. 单击“定制列”，可以定制需要查看的账单字段，字段的详细说明请参见账
单字段说明。

查看流水账单

展示每一笔订单和每个计费周期维度构成的账单，根据此账单进行扣费和结算。

1. 进入“费用账单”页面。

2. 选择“流水账单”页签。

3. 设置查询条件，查看流水账单数据。

单击“定制列”，可以定制需要查看的账单字段，字段的详细说明请参见账单字
段说明。

– 包年/包月产品完成支付后，准实时呈现在流水账单页面。

– 按需产品根据使用量类型（如云主机按时长计费）的不同，分为按小时、按
天、按月三种周期进行结算。由于系统处理需要一定的时间，系统通常会在
使用后1个小时内对上一个结算周期的费用进行扣款。

▪ 按小时结算：华为云会每小时根据您的使用量计算费用，并到账户中进
行扣费。例如，8:00~9:00期间产生的费用，通常会在10:00以前完成扣
费。

▪ 按天结算：华为云会根据您的使用量计算费用，每日零点后对前一日使
用量进行扣费。例如，2019-05-11 00:00:00至2019-05-11 23:59:59期
间产生的费用，通常会在2019-05-12 01:00:00左右完成扣费。

▪ 按月结算：华为云会根据您的使用量计算费用，每月月初对前一月使用
量进行扣费。例如，2019-04-01 00:00:00 至2019-04-30 23:59:59期间
产生的费用，通常会在2019-05-01 01:00:00左右完成扣费。

说明

按天进行结算的日峰值计费产品，一般会在16:00左右进行上一天费用的结算；
按月进行结算的95计费、95增强计费、日峰值月平均产品，一般会在下个月的1
号20:00左右进行上一个月费用的结算。

查看账单详情

账单详情展示登录账户的账单详细信息。

1. 进入“费用账单”页面。

2. 选择“账单详情”页签。

3. 设置统计维度和统计周期，查看账单的详细信息。
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单击“定制列”，可以定制需要查看的账单字段，字段的详细说明请参见账单字
段说明。

– 统计维度为“资源”时，如果资源存在父子资源，则子资源中会展示所属的
父资源，根据父资源信息也可以查看到子资源。

– 单击应付金额右侧的 ，可以选择是否“隐藏0元消费”。

– 按需计费模式为简单定价(使用量*单价)时提供单价信息，其他的定价如：阶
梯定价等不提供单价。

– 查看统计维度为“使用量类型”，统计周期为“明细”的账单时：

▪ 按需的使用量类型明细账单从2020/11/15 00:00:00开始，“优惠类型”
字段按照实际享受的优惠类型进行赋值；2020/11/15 00:00:00以前的历
史数据中不展示该字段取值，统一设置为“--”。

▪ 包年/包月的使用量类型明细账单中，“优惠类型”字段按照实际享受的
优惠类型进行赋值，2020/11/15 00:00:00以前的历史数据也提供。

查看历史数据

已经取消关联的合作伙伴子客户，可以查看取消关联前的费用账单。

1. 单击“历史数据”。

2. 在“费用账单 > 历史数据”页面的右上角，选择“历史账户”。
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2 API 使用类

2.1 获取 Token
Token是用户的访问令牌，承载了用户的身份、权限等信息，用户调用API接口时，需
要使用Token进行鉴权。

1. 下载并安装Postman。
Postman建议使用7.24.0版本。

2. 下载人脸识别服务Postman配置文件。

下载地址：FRS-API.postman_collection.json。
3. 导入配置文件。

a. 打开并登录Postman。
b. 单击左上角“File > Import > Import File > Choose Files”导入配置文件。

图 2-1 导入配置文件

配置文件导入成功后，将显示在Postman左侧导航栏中。
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图 2-2 配置文件

说明

本配置文件中服务所属区域为“华北-北京四”，如果您在开通服务时，选择了其他
区域，在执行步骤3、步骤4时请将配置文件中的所有“cn-north-4”字段替换为实际
区域，服务部署的区域具体请参见终端节点。

4. 在Postman左侧导航栏中单击“get-token”配置文件。

5. 单击“Body”配置项。填写用户名、密码、账号名。

请登录“我的凭证”页面，复制IAM用户名、账号名至username、domainname
参数处，并填写密码。

说明

获取Token时，如果出现The userInfo is wrong、APIGW.0101、The username or
password is wrong报错，请参见如何处理账密报错。

图 2-3 Token 认证鉴权

6. 单击“Send”，发送请求，获取并复制Token。

获取返回结果“Headers”中的“X-Subject-Token”即为Token。

关于token有效期的详细说明请参见获取IAM用户Token（使用密码）。
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图 2-4 获取 Token

2.2 有哪些途径可以使用人脸识别的 API
共有三种方式可以基于已构建好的请求消息发起请求。

● cURL
cURL是一个命令行工具，用来执行各种URL操作和信息传输。cURL充当的是
HTTP客户端，可以发送HTTP请求给服务端，并接收响应消息。cURL适用于接口
调试。

● 编码

通过编码调用接口，组装请求消息，并发送处理请求消息。

● REST客户端

Mozilla、Google都为REST提供了图形化的浏览器插件，发送处理请求消息。
Postman建议使用7.24.0版本。

2.3 如何通过 Postman 获取用户 Token
Postman是网页调试与辅助接口调用的工具，具有界面简洁清晰、操作方便快捷的特
性，可以处理用户发送的HTTP请求，例如：GET，PUT、POST，DELETE等，支持用
户修改HTTP请求中的参数并返回响应数据。

Token是用户的访问令牌，承载了用户的身份、权限等信息，用户调用API接口时，需
要使用Token进行鉴权。

本章节指导用户如何通过Postman获取用户Token。更多参数说明请参见获取IAM用户
Token。
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说明

● Token的有效期

关于Token有效期的详细说明请参见获取IAM用户Token（使用密码）。使用Token前请确保
Token离过期有足够的时间，防止调用API的过程中Token过期导致调用API失败。

重新获取Token，不影响已有Token有效性。如果在Token有效期内进行如下操作，当前
Token将立即失效：

● 删除/停用IAM用户。

● 修改IAM用户密码、访问密钥。

● IAM用户权限发生变化（如账号欠费无法访问云服务、申请公测通过、IAM用户权限被
修改等）。

● 非华为云账号获取Token

● 如果您的华为云账号已升级为华为账号，将不支持获取账号Token，建议您为自己创建
一个IAM用户，授予该用户必要的权限，获取IAM用户Token。

● 如果您是第三方系统用户，直接使用联邦认证的用户名和密码获取Token，系统会提示
密码错误。请先在华为云的登录页面，通过“忘记密码”功能，设置华为云账号密码。

前提条件

已安装并注册Postman。

说明

● 如果您没有安装Postman，建议通过API Explorer获取用户Token。

● 如需安装Postman，建议选择支持Header超过32K的Postman版本，否则可能会报Header溢
出错误。

操作步骤

步骤1 编辑获取用户Token接口的Request URL、Header、Body，进行具体的API调用。

● Request URL
格式为：https://IAM地区与终端节点地址/API接口URI

a. 访问网址：地区与终端节点，获取IAM区域与终端节点地址。

图 2-5 IAM 区域与终端节点

b. 访问网址：获取用户Token，获取API接口的URI。
以cn-north-1为例，则Request URL为：https://iam.cn-
north-1.myhuaweicloud.com/v3/auth/tokens

人脸识别服务
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c. 选择API接口获取方式，并将Request URL填写至postman中。

图 2-6 Request URL 示例

● Request Header
key：Content-Type，value：application/json;charset=utf8

图 2-7 Headers 参数示例

● Request Body
修改Request Body样例中参数。
{
    "auth": {
        "identity": {
            "methods": [
                                "password"
                         ],
            "password": {
                "user": {
                    "domain": {
                        "name": "账号名"
                    },
                    "name": "IAM用户名",
                    "password": "IAM用户密码"
                }
            }
        },
        "scope": {
            "project": {
                "name": "人脸识别服务部署的区域，如cn-nouth-4"
            }
        }
    }
  }

说明

登录获取Token的IAM用户，并获取账号名、IAM用户名，方法请参见：获取账号、IAM用
户、项目名称和ID。

步骤2 单击“Send”，发送API请求。
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图 2-8 发送 API 请求

步骤3 在返回的响应头中查看获取的用户Token，用户调用IAM其他API接口时，可以使用该
Token进行鉴权。

图 2-9 获取 Token

说明

● 如果返回值为401，表示认证失败，请确认Request Body中请求参数填写正确后重新发送请
求。

● 如果返回值为400，表示body体格式错误，请检查body体格式是否满足json语法。详细错误
请参考获取token返回值。

● 如果您的调试结果异常，提示“Header Overflow”，可以参考故障处理解决Header溢出问
题。

----结束

故障处理

目前发现v7.25.0、v7.26.0及以上版本Postman 由于配置问题，无法正常获取用户
Token，会有Header Overflow异常报错。

● 方法一：

建议使用低版本Postman，经测试 V 5.xx 版本可以正常访问。

● 方法二：

使用curl命令获取Token，修改如下样例中的参数：
curl -ik -X POST -H 'Content-Type=application/json;charset=utf8' -d '{"auth": {"identity": {"methods": 
["password"],"password": {"user": {"domain": {"name": "账号名"},"name": "IAM用户名","password": 
"IAM用户密码"}}},"scope": {"project": {"name": "项目名称"}}}}' https://iam.cn-
north-1.myhuaweicloud.com/v3/auth/tokens
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● 方法三：

通过向Postman传递附加环境变量NODE_OPTIONS=--max-http-header-
size=16384 (16KB)，指定最大HTTP标头大小（以字节为单位）。

以下分别是在不同操作系统进行操作的命令行：

– macOS
NODE_OPTIONS=--max-http-header-size=16384 /Applications/Postman.app/Contents/MacOS/
Postman 

– Linux
NODE_OPTIONS=--max-http-header-size=16384 /path/to/Postman/Postman 

– Windows
set NODE_OPTIONS=--max-http-header-size=16384 
C:\users\<username>\AppData\local\Postman\Postman.exe

2.4 如何通过 API Explorer 获取用户 Token
API Explorer是华为云为开发者提供的一站式API解决方案的统一平台，集成华为云服
务开放API，支持全量快速检索、可视化调试、帮助文档，帮助开发者快速查找、学习
API和定位修复错误。

Token是用户的访问令牌，承载了用户的身份、权限等信息，用户调用API接口时，需
要使用Token进行鉴权。

本章节指导用户如何通过API Explorer获取用户Token。更多参数说明请参见获取IAM
用户Token。

说明

● Token的有效期

关于Token有效期的详细说明请参见获取IAM用户Token（使用密码）。使用Token前请确保
Token离过期有足够的时间，防止调用API的过程中Token过期导致调用API失败。

重新获取Token，不影响已有Token有效性。如果在Token有效期内进行如下操作，当前
Token将立即失效：

● 删除/停用IAM用户。

● 修改IAM用户密码、访问密钥。

● IAM用户权限发生变化（如账号欠费无法访问访问云服务、申请公测通过、IAM用户权
限被修改等）。

● 非华为云账号获取Token

● 如果您的华为云账号已升级为华为账号，将不支持获取账号Token，建议您为自己创建
一个IAM用户，授予该用户必要的权限，获取IAM用户Token。

● 如果您是第三方系统用户，直接使用联邦认证的用户名和密码获取Token，系统会提示
密码错误。请先在华为云的登录页面，通过“忘记密码”功能，设置华为云账号密码。

前提条件

已注册并登录华为云账号。

操作步骤

步骤1 进入API Explorer平台获取IAM用户Token接口。

步骤2 选择Region，编辑获取用户Token接口的请求参数，进行具体的API调用。
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● Region
在Region下拉列表选取您需要访问的区域。

● Params
nocatalog为非必填，如果设置该参数，返回的响应体中将不显示catalog信息。
任何非空字符串都将解释为true，并使该字段生效。

● Body
通过切换输入方式可以选择表单填写或文本输入请求体。

– 表单填写：通过表单填写完成请求体，无需了解JSON语法，参考示例填写参
数值。

– 文本输入：通过文本输入完成请求体，可以直接在编辑框内编写JSON格式的
请求体。
{
    "auth": {
        "identity": {
            "methods": [
                "password"
            ],
            "password": {
                "user": {
                    "domain": {
                        "name": "IAM用户所属账号名"
                    },
                    "name": "IAM用户名",
                    "password": "IAM用户的登录密码"
                }
            }
        },
        "scope": {
            "project": {
                "name": "人脸识别服务部署的区域，如cn-nouth-4"
            }
        }
    }
}
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说明

▪ 参数说明请参见：请求参数。

▪ 如果是第三方系统用户，没有在本系统设置登录密码，可以通过系统登录页面的
找回密码功能设置登录密码，并在password中输入新设置的密码。

步骤3 单击调试，发送API请求。

步骤4 在返回的响应体中查看获取的用户Token，用户调用IAM其他API接口时，可以使用该
Token进行鉴权。

说明

● 关于Token有效期的详细说明请参见获取IAM用户Token（使用密码）。

● 如果返回错误码，例如401，表示认证失败，请确认Request Body中请求参数填写正确后重
新发送请求。

----结束

2.5 通过 OBS 方式传入图片报错 FRS.0022 怎么办

问题原因

1. OBS路径错误。

2. OBS桶并不是当前用户的桶。

3. 注册服务时，没有将OBS权限授予FRS服务。

解决方案

1. 图片的路径按照“/bucket/image-path”格式，不需要带上域名。

2. 人脸服务只能访问当前账号的OBS桶。

3. 账号需要将OBS权限授予人脸服务，人脸服务才能访问OBS上的图片。

2.6 QPS 是什么
QPS（Queries Per Second）即每秒钟的请求量。调用人脸识别的接口收费，提供按
QPS配额计费的方式，用户可以选择所需的QPS配额，具体计费价格请参见人脸识别价
格详情。

● 系统承诺的QPS是在输入图片分辨率为640*480，200KB左右的图片大小时服务所
能承受的规格，超过输入规格系统性能会有下降。如有疑问请及时咨询服务人
员。

2.7 QPS 限流时如何增加 QPS 配额

问题现象

调用人脸识别API时，报错“FRS.0033”。

该报错表示您当前请求数太多，超过流控限制。
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解决方法
● 建议控制请求策略或者进行重试。

● 增加QPS配额。

– 请参考人脸识别价格详情，按照您的需求增加QPS配额。

– 变更QPS规格。

i. 登录人脸识别管理控制台。

ii. 在左侧导航栏中选择“云上服务管理”。

iii. 单击“购买QPS套餐”对于支持QPS方式调用的接口，调整QPS套餐。

购买时，需注意2个10QPS的套餐不等于一个20QPS的套餐，QPS配额不
可通过套餐包数量叠加。

图 2-10 调整 QPS 套餐

2.8 如何获取正确的终端节点（Endpoint）
终端节点（Endpoint）即调用API的请求地址，不同服务不同区域的终端节点不同。

人脸识别服务的终端节点如表2-1所示，请您根据业务需要选择对应区域的终端节点。

表 2-1 人脸识别服务终端节点

区域名称 区域 终端节点（Endpoint） 协议类
型

部署的服务

华北-北
京四

cn-north-4 face.cn-
north-4.myhuaweicloud.com

HTTPS 人脸识别API

华东-上
海一

cn-east-3 face.cn-
east-3.myhuaweicloud.com

HTTPS 人脸识别API

华南-广
州

cn-south-1 face.cn-
south-1.myhuaweicloud.com

HTTPS 人脸识别API

 

2.9 如何获取图片的 base64 编码
本节以Python为例，介绍如何将本地图片，转换为base64编码。您也可以使用在线的
图片转base64工具。

使用时，需要将代码的d:\demo.jpg替换为实际图片路径。

import base64
with open("d:\demo.jpg", "rb") as image_file:
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    encoded_string = base64.b64encode(image_file.read()).decode()
print(encoded_string)

2.10 人脸搜索接口中关于 top_n 参数如何设置
请求该接口不传“top_n”参数时，默认返回查询到最相似的10张人脸，“top_n”允
许设置最大值是1000。

2.11 为什么使用人脸识别返回数据为空

问题现象

上传照片中的人像可能存在横置或倒置等情况。

解决方法

1. 尽量选择纯色无干扰背景，保证图片中人像清晰。

2. 上传的人脸图片要求：侧脸不超过30°，抬头低头不超过15°。
3. 图片中人脸需要保持竖置正脸，如果人像是横置或倒置，可以选择旋转至竖置正

脸后重试。

2.12 人脸识别所需最低带宽是多少
图片大小和并发都由客户控制，可根据自己业务情况选择宽带大小，人脸识别没有对
宽带做最小限制。

2.13 如何获取 OBS 桶内最近图片的地址 URL
将对象权限设置为匿名用户读取权限，通过分享对象URL，匿名用户通过分享的链接
地址可访问对象数据。

前提条件

已经设置匿名用户对该对象的读取权限。

权限开启方法请参见对匿名用户授予指定对象的公共读权限。

说明

不能对已加密的对象进行共享。

操作步骤

1. 在OBS管理控制台左侧导航栏选择“桶列表”。

2. 在桶列表单击待操作的桶，进入“概览”页面。

3. 在左侧导航栏，单击“对象”。

4. 单击待共享对象，在网页上方显示对象的信息。“链接”显示该对象的共享链接
地址，如图所示。
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匿名用户单击该链接地址即可通过浏览器访问该对象。对象链接地址格式为：
https://桶名.域名/文件夹目录层级/对象名。如果该对象存在于桶的根目录下，其
链接地址将不会有文件夹目录层级。

图 2-11 对象链接

说明

● 对于存储类别为归档存储的对象，如果要让匿名用户通过URL访问，则需要先确认对象的状
态是否为“已恢复”。

● 对象类型不同，通过浏览器访问该对象的方式不同。例如：.txt、.html等文件可直接通过浏
览器打开浏览，而.exe、.dat等文件则会在浏览器打开时，自动下载到本地。

2.14 人脸识别上传的人脸图片还可以查询到图片数据吗
人脸识别不存储客户人脸图片，只是根据客户的图片来检测人脸参数，只存储人脸特
征。如果需要存储图片数据可参考以下方法：

1. 可以开通华为云OBS，存储人脸图片。

2. 人脸图片可以存储在客户自己的数据库中。

2.15 人脸搜索是否需要使用 OBS 服务

人脸搜索是否需要使用 OBS 服务

人脸搜索是指在已有的人脸库中，查询与目标人脸相似的一张或者多张人脸。在使用
人脸搜索时，需创建人脸库（使用人脸库，也以开通人脸搜索服务为前提）。人脸库
创建在华为云对象存储服务（OBS）中，您可以参考API文档“人脸库资源管理”和
“人脸资源管理”相关章节，对人脸库和人脸资源进行管理。

开通人脸识别服务是否需要授权
● 由于应用可能需要使用对象存储服务（OBS）中的数据，人脸识别服务需要您授

权可以操作对象存储服务。

● 调用人脸识别服务API不需要额外权限。

● 服务支持IAM服务细粒度划分策略。

2.16 如何查看 API 的使用量
1. 登录人脸识别管理控制台。

2. 在左侧导航栏中选择“云上服务管理”，查看API的使用量。

人脸识别服务
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3 错误码类

3.1 调用 API 报错时怎么处理

检查原因

1. 根据API调用返回结果或者错误码查找原因。

2. 检查访问密钥AK/SK是否获取成功。

3. 检查Token是否填写正确或者已过期。

4. 检查API调用方法是否正确。

参考视频指导

您可以通过这个视频教程了解如何构造请求调用API：https://
bbs.huaweicloud.com/videos/102987。

3.2 账密报错“The username or password is wrong.”

问题现象

获取Token时出现“The username or password is wrong.”。

请确认近期华为云账号是否有升级为华为账号。当前，如果您通过华为账号入口登录
华为云账号，就会指引升级。华为云账号若已升级为华为账号，将不支持获取账号
Token。

建议您创建一个IAM账户，使用该账户获取Token。

步骤 1：创建 IAM 账户

1. 登录华为云控制台，在右上角用户名处选择“统一身份认证”。

人脸识别服务
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图 3-1 统一身份认证

2. 单击“创建用户”，并设置IAM账户的用户名、密码，创建IAM用户。

图 3-2 创建用户

图 3-3 设置用户名、密码

3. 给子账户赋予admin权限。

图 3-4 设置用户组

步骤 2：使用 IAM 账户获取 Token

以获取华北-北京四（cn-north-4）区域的Token为例。

POST https://iam.cn-north-4.myhuaweicloud.com/v3/auth/tokens
Request Header:
Content-Type: application/json

Request Body:
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{ 
    "auth": { 
        "identity": { 
            "methods": [ 
                "password" 
            ], 
            "password": { 
                "user": { 
                    "name": "username", //子账户名称
                    "password": "********", //子账户密码
                    "domain": { 
                        "name": "domainname" //主账户名称
                    } 
                } 
            } 
        }, 
        "scope": { 
            "project": { 
                "name": "project name" //区域名称，如cn-north-4
            } 
        } 
    } 
}

3.3 调用 API 操作 APIG.0301 怎么办

问题现象

在调用人脸识别接口时，报错“APIG.0301”。

该报错显示认证鉴权失败，Token或AK/SK填写错误导致该报错。

解决方法

调用接口时有两种认证方式。Token认证或AK/SK认证。请参考认证鉴权，获取正确的
Token或AK/SK，在调用接口时，确保复制的Token或AK/SK正确。

3.4 调用 API 报错 FRS.0028 怎么办

问题现象

在调用人脸识别接口时，报错“FRS.0028”。

该报错表示Project ID跟Token不匹配。

解决方法

获取准确的Project ID。

1. 在华为云首页右上角，单击“控制台”。

2. 在右上角的用户名中选择“我的凭证”。

人脸识别服务
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3. 在“我的凭证”界面，API凭证页签中，查看账号名、账号账号、用户名、用户
ID、项目名称、项目ID。

3.5 调用 API 报错 FRS.0020 怎么办

问题现象

在调用人脸识别接口时，报错“FRS.0020”，子服务未开通。

该报错表示您的子服务没有开通。

产生该报错的原因有以下两种：

● API没有开通，就直接调用，导致报错。

● 开通的API与实际调用的不一致，导致报错。

解决方法

如未开通服务请登录人脸识别服务控制台选择“开通服务”。

图 3-5 开通服务

人脸识别服务
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如已开通服务，请检查开通服务的区域（或账号）与调用服务的区域（或账号）是否
一致，若一致请检查API的URL是否拼写正确。

图 3-6 检查区域信息

API Explorer界面调试时，请检查调用区域与开通服务区域是否一致。

图 3-7 检查 API Explorer 区域信息

3.6 调用 API 报错"APIG.0101","API not exist or not
published to environment"，该怎么办

问题现象

在调用人脸识别接口时，报错“APIG.0101”，“The API does not exist or has not
been published in the environment”。

该报错表示调用接口时使用的请求地址或者URL不存在或没有发布。

解决办法

例如，调用人脸识别中查询服务状态接口时报错APIG.0101，解决方法如下所示。

1. 参考API使用说明获取正确的请求样例。
# 查询服务状态
https://{endpoint}/v1/{project_id}/subscribe
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2. 将请求样例中的“{endpoint}”进行替换。人脸识别服务的请求地请参考终端节
点章节进行获取。

例如，如果您的服务部署在华北-北京四区域，则该区域的endpoint为“face.cn-
north-4.myhuaweicloud.com”。

3. 将请求样例中的“{project_id}”进行替换。项目ID的获取方法请参见获取项目
ID。

4. 检查URI中的区域信息是否和调用服务配置的区域是否对应。

URL请参考构造请求章节。

您还可以通过这个视频教程了解如何构造请求调用API：https://
bbs.huaweicloud.com/videos/102987。

3.7 调用 API 报错“The token must be updated”怎么办
以下两种情况可能会导致调用API时返回The token must be update：

● 您获取的Token已过期，关于Token有效期的详细说明请参见获取IAM用户Token
（使用密码），当Token过期时会返回该提示信息。

● 您的账户出现欠费，充值后，未重新获取Token，这种情况下也会导致返回提示信
息。

若出现该提示，您需要重新从IAM服务获取Token，具体请参见获取用户Token。

3.8 获取 Token 报错
获取Token时，请依据报错信息，选择相应的解决方案。

● 账密报错The username or password is wrong

● 返回The userInfo is wrong
请正确填写username和domainname，一般情况下，username=domainname。
如不确定，可登录“我的凭证”页面查看，如果使用IAM账号获取Token：
username：IAM用户名（子账号名称）

domainname：账号名

● 返回"error_code": "APIGW.0101"
请检查获取Token使用的url是否正确。以获取华北-北京四区域的token为例，采
用post请求，url为：

https://iam.cn-north-4.myhuaweicloud.com/v3/auth/tokens
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● 返回“The account is locked”账号被锁

3.9 如何解决账号锁定“The account is locked.”
华为云账号锁定后，请等待15分钟，重新进行登录。如果需要修改密码，请参见重置
密码（可选）。

重置密码（可选）
● 主动修改密码

– 如果您的华为云账号暂未升级成华为账号，且您记得当前密码，需要主动修
改密码，可以在“基本信息”中修改自己的密码。

– 如果您的华为云账号已升级成华为账号，且您记得当前密码，需要主动修改
密码，可以在“基本信息”中单击“华为账号信息”右侧的“前往管理”，
前往华为账号网站>账号与安全>安全中心，重置账号密码。

– 如果您是IAM用户，且您记得当前密码，可以在控制台页面，鼠标移动至右
上方的用户名，在下拉列表中选择“安全设置”，进入“基本信息”页签修
改您的用户密码。

● 忘记密码

– 通过登录页面的“忘记密码”功能自行修改密码，详情请参考：忘记密码怎
么办。

– 如果您是IAM用户，还可以请管理员修改密码，适用于您没有绑定邮箱或者
手机，无法自行修改密码，详情请参考：管理员重置密码。
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4 区域与可用区

4.1 什么是区域和可用区域

什么是区域、可用区

使用区域和可用区来描述数据中心的位置，您可以在特定的区域、可用区创建资源。

● 区域（Region）：从地理位置和网络时延维度划分，同一个Region内共享弹性计
算、块存储、对象存储、VPC网络、弹性公网IP、镜像等公共服务。Region分为
通用Region和专属Region，通用Region指面向公共租户提供通用云服务的
Region；专属Region指只承载同一类业务或只面向特定租户提供业务服务的专用
Region。

● 可用区（AZ，Availability Zone）：一个AZ是一个或多个物理数据中心的集合，
有独立的风火水电，AZ内逻辑上再将计算、网络、存储等资源划分成多个集群。
一个Region中的多个AZ间通过高速光纤相连，以满足用户跨AZ构建高可用性系统
的需求。

图4-1阐明了区域和可用区之间的关系。

图 4-1 区域和可用区

目前，华为云已在全球多个地域开放云服务，您可以根据需求选择适合自己的区域和
可用区。
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如何选择区域

选择区域时，您需要考虑以下几个因素：

● 地理位置

一般情况下，建议就近选择靠近您或者您的目标用户的区域，这样可以减少网络
时延，提高访问速度。不过，在基础设施、BGP网络品质、资源的操作与配置等
方面，中国大陆各个区域间区别不大，如果您或者您的目标用户在中国大陆，可
以不用考虑不同区域造成的网络时延问题。

– 在除中国大陆以外的亚太地区有业务的用户，可以选择“中国-香港”、“亚
太-曼谷”或“亚太-新加坡”区域。

– 在非洲地区有业务的用户，可以选择“南非-约翰内斯堡”区域。

– 在欧洲地区有业务的用户，可以选择“欧洲-巴黎”区域。

● 云服务之间的关系

如果多个云服务一起搭配使用，需要注意：

– 不同区域的弹性云服务器、关系型数据库、对象存储服务内网不互通。

– 不同区域的弹性云服务器不支持跨区域部署在同一负载均衡器下。

● 资源的价格

不同区域的资源价格可能有差异，请参见华为云服务价格详情。

如何选择可用区

是否将资源放在同一可用区内，主要取决于您对容灾能力和网络时延的要求。

● 如果您的应用需要较高的容灾能力，建议您将资源部署在同一区域的不同可用区
内。

● 如果您的应用要求实例之间的网络延时较低，则建议您将资源创建在同一可用区
内。

区域和终端节点

当您通过API使用资源时，您必须指定其区域终端节点。有关区域和终端节点的更多信
息，请参阅人脸识别服务的地区和终端节点。
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5 权限类

5.1 使用 FRS 服务需要的权限
● 使用FRS服务无需权限配置，在管理控制台开通服务后即可使用。

● 使用FRS服务时，如果您需要使用华为云对象存储服务（OBS）中的数据，请开通
对象存储服务OBS授权，可在控制台进行开通。

● FRS服务支持IAM细粒度划分策略。

5.2 FRS 是否支持 IAM 细粒度划分
FRS服务支持IAM细粒度划分策略，IAM账号与主账号可具备不同的FRS操作权限。

您可以使用IAM的用户管理功能，给员工或应用程序创建IAM用户，可避免分享自己的
账号密码。详细创建步骤请参见创建IAM用户。

5.3 因权限造成的调用 API 失败

问题现象

子用户已经开通了人脸识别服务，但是调用时还是提示未订阅。

解决方法
● 确认调用API所用的区域，与开通服务区域是否一致。

● 需要核实主账户赋予的权限，并核实开通服务的子账户与调用API时使用的子账户
是否相同。
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6 数据安全类

6.1 使用 FRS 服务，是否会保存用户数据
FRS服务坚持“华为云始终把可信作为产品质量的第一要素”的理念，我们基于安全、
合规、隐私、韧性、透明，为您提供有技术、有未来、值得信赖的云服务。具体的声
明请参考隐私政策声明和法律声明，可信资源请参见白皮书资源。关于人脸识别的相
关声明请参见人脸识别服务声明。
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