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1 数据管理

1.1 AK/SK 是什么？如何获取 AK/SK？
AK/SK（Access Key ID/Secret Access Key）即访问密钥，包含访问密钥ID（AK）和秘
密访问密钥（SK）两部分，华为云通过AK识别用户的身份，通过SK对请求数据进行签
名验证，用于确保请求的机密性、完整性和请求者身份的正确性。

操作步骤

1. 登录华为云管理控制台，鼠标指向页面右上角的用户名，在下拉列表中单击“我
的凭证”。

图 1-1 我的凭证入口

2. 在“我的凭证”页面中选择“访问密钥”页签。单击“新增访问密钥”，按操作
指引获取认证帐号的AK/SK，请妥善保管AK/SK信息。

图 1-2 访问密钥
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说明

● 每个用户仅允许新增两个访问密钥。

● 为保证访问密钥的安全，访问密钥仅在初次生成时自动下载，后续不可再次通过管理控
制台页面获取。请在生成后妥善保管。

1.2 几种不同类型的归档，区别是什么？
● 标准存储

– 标准存储访问时延低和吞吐量高，因而适用于有大量热点文件（平均一个月
多次）或小文件（小于1MB），且需要频繁访问数据的业务场景。

– 适合高性能，高可靠，高可用，频繁访问场景。

● 归档存储

– 归档存储适用于很少访问（平均一年访问一次）数据的业务场景，例如：数
据归档、长期备份等场景。归档存储安全、持久且成本极低，可以用来替代
磁带库。为了保持成本低廉，数据取回时间可能长达数分钟到数小时不等。

– 归档数据的长期存储，存储单价更优惠。
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2 镜像

2.1 如何搭建 Docker 环境？
制作Docker镜像，有以下两种方法。

● 快照方式制作镜像（偶尔制作的镜像）：在基础镜像上，比如Ubuntu，先登录镜
像系统并安装Docker软件，然后整体制作快照，即可得到所需软件的Docker镜
像。

● Dockerfile方式制作镜像（经常更新的镜像）：将软件安装的流程写成
DockerFile，使用Docker build构建成Docker镜像。

说明

建议设置Docker镜像开机启动，防止出现“docker: Cannot connect to the Docker daemon at
unix:///var/run/docker.sock. Is the docker daemon running?”报错。

设置Docker开机启动命令：systemctl enable docker

启动Docker命令：systemctl start docker

快照方式制作镜像

如果后续镜像没有变化，可通过快照方式制作镜像。

快照方式制作镜像示例：
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本示例中使用华为云弹性云服务器服务（ECS）创建一台云服务器，并使用快照方式制
作bwa镜像。

1. 购买弹性云服务器。

2. 云服务器创建成功后，在云服务器列表页，选中待登录的弹性云服务器。单击
“远程登录”，输入ECS初始帐号，登录ECS。

图 2-1 云服务器列表

3. 安装容器引擎。

例如，在Linux操作系统下，可以使用如下命令快速安装容器引擎。
curl -fsSL get.docker.com -o get-docker.sh
sh get-docker.sh

4. 启动一个空白的基础容器，并进入容器。

例如，启动一个CentOS容器。
docker run -it centos

5. 安装依赖包。
yum -y install https://dl.fedoraproject.org/pub/epel/epel-release-latest-8.noarch.rpm
yum -y install git
yum -y install gcc automake autoconf libtool make
yum install -y zlib zlib-devel

6. 安装bwa软件，在github上下载bwa的源代码，并使用make编译。
yum install bwa
git clone https://github.com/lh3/bwa.git
cd bwa;make

说明

请预先安装好Git，并检查本机是否有ssh key设置。

7. 输入exit退出容器。

8. 查询容器id。
docker ps -a

9. 制作快照。
docker commit -m "xx" -a "tsj" container-id tsj/image:tag

例如：docker commit -m "test" -a "username" adb1127979a1 bwa:v0.7
– -a：提交的镜像作者，例如tsj。
– container-id：容器id。
– -m：提交时的说明文字，例如xx。
– tsj/image:tag：仓库名/镜像名:TAG名，名称可自定义。

10. 执行docker images查看制作完成的Docker镜像。

Dockerfile方式制作镜像

如果后续镜像经常变更（例如某个软件更新版本），建议使用Dockerfile方式制作镜
像。如果采用快照方式制作镜像，则每次变更都需要执行操作命令，制作过程较为繁
琐。
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Dockerfile方式制作镜像是将快照制作的方式用Dockerfile文件写出来，然后执行
docker build -t tsj/image:tag .命令，自动完成镜像制作。

命令中“.”表示DockerFile文件的路径，“tsj/image:tag”表示仓库名/镜像名:TAG
名。

Dockerfile方式制作镜像常用命令示例：

本例中使用华为云弹性云服务器服务（ECS）创建一台云服务器，制作centos镜像，并
在镜像中放入图片文件。

1. 购买弹性云服务器。

2. 云服务器创建成功后，在云服务器列表页，选中待登录的弹性云服务器。单击
“远程登录”，输入ECS初始帐号，登录ECS。

图 2-2 云服务器列表

3. 安装容器引擎。

例如，在Linux操作系统下，可以使用如下命令快速安装容器引擎。
curl -fsSL get.docker.com -o get-docker.sh
sh get-docker.sh

4. 创建一个名为workdir的目录。
mkdir workdir

5. 在该目录中创建一个Dockerfile文件。
cd ./workdir
touch Dockerfile

6. 在该目录中创建一个空白文件abc.txt，创建一个webapp目录。
touch abc.txt
mkdir webapp

7. 在该目录中下载一个网络图片。
wget https://www.baidu.com/img/bd_logo1.png

8. 执行vi Dockerfile命令，进入Dockerfile文件中，编写文件。
#Version 1.0.1
FROM centos:latest
MAINTAINER ***u "***u@xxx.com"

#设置root用户为后续命令的执行者
USER root

医疗智能体
常见问题 2 镜像

文档版本 03 (2023-10-18) 版权所有 © 华为技术有限公司 5

https://www.huaweicloud.com/product/ecs.html
https://support.huaweicloud.com/qs-ecs/ecs_02_0010.html


#执行操作
RUN yum update -y
RUN yum install -y java

#使用&&拼接命令
RUN touch test.txt && echo "abc" >>abc.txt

#对外暴露端口
EXPOSE 80 8080 1038

#复制文件
COPY abc.txt /opt/

#复制文件夹
COPY /webapp /opt/webapp

#复制图片文件
COPY bd_logo1.png /opt/

#设置环境变量
ENV WEBAPP_PORT=9090

#设置工作目录
WORKDIR /opt/

#设置启动命令
ENTRYPOINT ["ls"]

#设置启动参数
CMD ["-a", "-l"]

#设置卷
VOLUME ["/data", "/var/www"]

#设置子镜像的触发操作，该命令在创建镜像时不会执行，只有在后续依照该镜像创建新镜像时才会执行
ONBUILD ADD . /app/src
ONBUILD RUN echo "on build excuted" >> onbuild.txt

9. 按Esc键，并执行:wq退出Dockerfile。
10. 制作镜像。

docker build -t centos:v01 .

详细的Dockerfile指令请参见Dockerfile参考、《容器镜像服务 编写高效的
Dockerfile》。

2.2 如何将生物信息学软件封装为镜像并上传？
本章节提供了在EIHealth平台创建FastQC应用的样例，帮助您快速熟悉平台的使用方
法。

FastQC是一款高通量序列数据的质量检控工具，此样例基于开源的FastQC软件，将软
件制作成镜像，上传至平台，并基于此镜像创建应用。应用创建完成后可以直接使用
FastQC应用，或将其编排至流程，和其他应用一起使用。

创建FastQC应用时，需要您熟悉该软件的使用，并具备一定的开发经验。FastQC的详
细介绍请参考FastQC介绍。使用EIHealth平台创建FastQC应用的详细步骤如下所示：

步骤1：搭建Docker环境

步骤2：制作镜像

步骤3：上传镜像

步骤4：创建应用

医疗智能体
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步骤 1：搭建 Docker 环境

1. 搭建Docker环境，您可以任选以下两种方式搭建Docker环境。

– 使用自己的电脑搭建Docker环境。

– 使用华为云弹性云服务器ECS搭建Docker环境。

本示例中使用华为云弹性服务器ECS，并通过ECS搭建Docker环境。在创建ECS
时，可以选择ECS的操作系统。例如，在Linux操作系统下，可以使用如下命令快
速安装容器引擎。
curl -fsSL get.docker.com -o get-docker.sh
sh get-docker.sh

2. 检查安装结果。

执行docker --version命令，如果显示如下类似信息，表示Docker安装成功。

图 2-3 Docker 安装成功

步骤 2：制作镜像

方法1：直接下载官方的FastQC镜像。

执行如下命令下载FastQC镜像。

docker pull biocontainers/fastqc:v0.11.5

方法2：通过Dockerfile制作FastQC镜像。

1. 执行vi Dockerfile命令，进入Dockerfile文件中，编写文件。
FROM ubuntu:16.04
# FastQC依赖java运行，需安装java环境。安装执行下载、解压缩的软件包
RUN apt-get update && apt-get upgrade -y \
    && apt-get install -y default-jre perl wget zip
# 下载FastQC，解压缩，设置FastQC可执行权限
RUN wget https://www.bioinformatics.babraham.ac.uk/projects/fastqc/fastqc_v0.11.5.zip \
    && unzip fastqc_v0.11.5.zip \
    && rm fastqc_v0.11.5.zip \
    && chmod +x /FastQC/fastqc
# 将FastQC添加到环境变量中
ENV PATH "/FastQC:$PATH

2. 按Esc键，并执行:wq退出Dockerfile。
3. 制作镜像。

docker build -t fastqc:v0.11.5 .

详细的Dockerfile指令请参见Dockerfile参考。

步骤 3：上传镜像

1. 下载命令行工具并进行初始化配置。

2. 使用health switch project命令进入到所需的项目中。
# 命令结构
health switch project <project-name>
# 命令示例，例如进入到名为eihealth-user-project的项目中
health switch project eihealth-user-project

3. 使用命令行工具上传镜像到EIHealth平台。

a. 使用health docker tag命令给要上传的镜像打标签。
health docker tag biocontainers/fastqc:v0.11.5 fastqc:v0.11.5

医疗智能体
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b. 使用health docker push命令上传镜像。
health docker push fastqc:v0.11.5

执行health docker images命令查看已有的镜像。

详细的命令介绍请参见“命令行工具 > 镜像管理命令”章节。

4. 登录EIHealth平台，在镜像列表中查看已上传的镜像。

步骤 4：创建应用

1. 在“项目管理”页面“工具”页签中，单击“新建应用”。

2. 填写应用的基本信息。

“名称”填写fastqc，“版本”填写v0.11.5.2。“短描述”、“描述”、“标签”
可选填。

图 2-4 填写基本信息

3. 选择镜像。

单击“选择镜像”，在“自定义镜像”列表中选择fastqc镜像和镜像版本。

4. 依据FastQC命令说明填写镜像启动命令。

镜像启动命令需要引用输入、输出参数中的变量，并以大括号扩起，以$符号进行
引用。

fastqc软件输入参数填写为input-file、threads，输出参数为output-dir，则镜像
启动命令如下所示。

使用-t命令，指定运行所需的线程数量。-o命令，指定存放输出结果的文件夹。
输入文件夹已在填写参数时指定。

fastqc -t ${threads} -o ${output-dir} ${input-file}

5. 选择“X86”CPU架构，CPU需求建议0.2起。GPU类型选择“无”。

6. 按需填写内存大小，单位为GB。FastQC运行中所需内存大小依赖于输入数据大
小，建议至少1GB。

图 2-5 CPU、内存、GPU

7. 填写参数。

a. 通过阅读FastQC命令说明，了解命令。

医疗智能体
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图 2-6 FastQC 命令

b. 填写所需的输入参数。

图 2-7 输入参数

c. 填写所需的输出参数。

因镜像启动命令中指定了输出参数，设置输出参数时，需勾选“必传”，并
填写“默认值”。例如，输出结果默认存放在fastqc_output文件夹中。

图 2-8 输出参数

8. 单击“立即创建”，完成fastqc应用的创建。

创建完成后的应用，将显示在应用列表中，您可以使用该应用创建分析作业。

医疗智能体
常见问题 2 镜像

文档版本 03 (2023-10-18) 版权所有 © 华为技术有限公司 9



3 Notebook

3.1 如何使用 Notebook 的 Terminal 功能？
对于习惯编码的开发者可以使用Terminal功能进行开发、调试和运行分析任务。

在“Files”页签下，单击右上角“Open JupyterLab”，然后选择“Terminal”，进入
Terminal界面。

图 3-1 Terminal

例如，您可以执行wget命令在公开数据集中下载基因组测序数据。

图 3-2 执行命令

医疗智能体
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3.2 如何将 Notebook 中的数据下载至本地？
在Notebook页面，可以通过“Upload”和“Download”上传和下载文件。当在
Notebook中上传文件提示大小受限时，您可以根据以下不同场景将大文件上传或下载
到Notebook中。

图 3-3 上传和下载文件

OBS 存储类型的 Notebook

在创建Notebook时，如果“存储配置”选择的是“OBS”。Notebook列表的所有文
件读写操作是基于所选择的OBS路径下的内容操作，即Notebook中的数据和OBS中的
数据是同步的。在OBS路径中创建文件夹、上传数据，会同步到Notebook中，
Notebook中的操作也会同步到OBS中，如图3-4所示。

图 3-4 通过 OBS 同步数据

“Upload”上传数据大小受限时，您可以通过以下多种方式将文件上传到OBS中，通
过OBS与Notebook进行数据同步。

表 3-1 上传数据方法

上传方法 说明

“数据”页面上传 通过“数据”页面上传数据，支持上传 大为1GB的单个
文件。

医疗智能体
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上传方法 说明

使用命令行工具上传 命令行工具（eihealth-toolkit）配套EIHealth平台，提供
数据、应用、流程和作业资源的管理和使用，支持上传
大为48.8TB的单个文件。

 

3.3 如何在 Notebook 中安装外部库？

在 Jupyter Notebook 中安装

例如，通过Jupyter Notebook在“TensorFlow-1.8”的环境中安装Shapely。

1. 打开一个Notebook实例。

2. 在Jupyter控制面板中，选择“New”（新建），然后选择“TensorFlow-1.8”。

3. 在新建的Notobook中，在代码输入栏输入如下命令。

!pip install Shapely

在 Terminal 中安装

例如，通过terminal在“TensorFlow-1.8”的环境中使用pip安装Shapely。

1. 打开一个Notebook实例。

2. 在Jupyter控制面板中，选择“New”（新建）然后选择“Terminal”。

3. 在代码输入栏输入以下命令，获取激活TensorFlow-1.8的命令并激活环境。

cat /home/ma-user/README
source /home/ma-user/anaconda3/bin/activate TensorFlow-1.8

说明

如果使用其他引擎，请将命令中“TensorFlow-1.8”替换为其他引擎的名称及其版本号。

图 3-5 激活环境

4. 在代码输入栏输入以下命令安装Shapely。
pip install Shapely

医疗智能体
常见问题 3 Notebook
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4 流程、作业

4.1 应用的参数和镜像启动命令如何设置？
创建应用时，需要设置应用的输入、输出参数和镜像的启动命令。需要您熟悉所制作
的生物信息学软件的使用并具备一定的开发经验。

例如，设置FastQC应用的参数和镜像启动命令时，首先通过阅读FastQC介绍和
FastQC命令说明了解软件的使用。并依照FastQC的调用命令设置参数和镜像启动命
令。

图 4-1 FastQC 命令

4.2 直接挂载 OBS 目录进行大规模计算，如何解决偶现报错

问题现象

运行作业时，作业直接挂载OBS目录进行大规模计算。偶现“异常应用”，并日志报
错input/output error或file xxx not exists。

医疗智能体
常见问题 4 流程、作业
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问题原因
● OBS集群到计算集群之间的带宽达到了上限。

● OBS集群的IOPS达到了上限。

解决方案
● 更改分析存储介质，例如使用更高性能的IO加速方案（SFS Turbo、EVS），如使

用SFS Turbo加速，在投递作业时可以选择“IO加速”。

● 降低通量运行，进而降低带宽、IO需求，使得带宽、IO满足生产需求。

● 优化软件算法，如使用内存做缓存等，降低软件的IO需求。

● 针对特定的项目，对带宽或IO性能进行扩容。

● 提交工单或联系服务技术支持。

医疗智能体
常见问题 4 流程、作业
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5 Nextflow

5.1 在使用 Nextflow时，作业运行失败的可能原因
● 由于Nextflow支持的特殊字符继承了Nextflow原有特性，因此请排查参数值，或

者选择的数据名称，或者路径中带的特殊字符是否符合Nextflow原有特性。

● 建议启动并发作业数 多为8个。

医疗智能体
常见问题 5 Nextflow
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6 计费

6.1 平台计费方式
● 基因平台

基因平台提供包年包月、按需两种计费方式，您可以按需求进行选择，计费详情
请参见价格计算器。

● 盘古辅助制药平台

盘古辅助制药平台提供包年包月、按需两种计费方式，您可以按需求进行选择，
计费详情请参见价格计算器。

● OBS数据下载

OBS数据下载产生的流量费用为按需计费，计费详情请参考OBS流量费用中“公
网流出流量 / 00:00-08:00（闲时）”和“公网流出流量 / 08:00-24:00（忙
时）”。

6.2 保留期与欠费
套餐包到期后，如果账号欠费，会根据“客户等级”和“订购方式”定义不同的保留
期时长，保留期内您将不能进行资源访问，保留期内资源处理和费用详见“保留
期”。保留期满仍未续订或充值，数据将被删除且无法恢复。

当平台处于冻结状态，且资源不再使用，您可以进入EIHealth控制台，在操作列的
“更多”中手动删除或释放平台。

图 6-1 删除平台（按需计费）

医疗智能体
常见问题 6 计费
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图 6-2 释放平台（包年包月计费）

6.3 话单延迟导致欠费
当前华为云账单都会有一定的延迟计费，延迟时间在1小时左右，故需要提前预留1小
时以上的费用来删除平台，以防欠费。

若您是利用优惠券购买平台，则需注意，欠费则不能用优惠券补充。

6.4 不同类型的归档，费用分别是多少？
选择归档存储类别涉及以下三种计费：

● 归档类别数据的存储费用

● 恢复归档数据的流量费用

● 提前删除归档数据（不满90天）收取的费用

存储类
型

存储空间（按
需）

存储套餐包
（1TB 1年）

数据取回
（直读）

数据取回（加
急/标准）

删除对象

标准存
储

0.0990元/GB/
月

828元 不涉及 不涉及 不涉及

归档存
储

0.0330元/GB/
月

279元 0.2000
元/GB

0.0600元/GB
恢复完成后，
会同时收取标
准+归档存储
两份钱。

存储空间单
价*容量*剩
余天
数/30。超
过90天不需
要补。

 

说明

● 用户每次恢复归档数据，按照流量收取费用。

● 用户的归档存储类型的归档数据不足90天删除，需收取相应费用，费用参照OBS存储费用。

● 用户可将归档数据恢复到项目桶，恢复到项目桶后，平台不会进行删除（恢复到项目桶中的
数据会正常收取标准存储的费用）。

● 在归档管理页面，可以在“归档天数”列查看已归档天数（从归档拷贝完成时间开始算）。
若用户早于90天删除归档数据，将收取费用，收取的费用=对应存储类别存储空间按需月单
价*容量*剩余天数/30，超过90天不需要补。

医疗智能体
常见问题 6 计费
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7 账号

7.1 如何进行实名认证

实名认证入口

1. 使用已注册的华为帐号登录“华为云”。

2. 单击帐号名下拉框中的“账号中心”。

进入“账号中心”页面。

3. 单击左侧导航中的“实名认证”，选择认证类型（个人认证/企业认证），根据页
面提示进行实名认证。

医疗智能体
常见问题 7 账号
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实名认证类型介绍

表 7-1 实名认证详细介绍

账号类型 认证类型（任选一种类型） 详细操作指导

个人账号 推荐扫码认证（即时完成认
证）

请参见如何进行扫码认证。

银行卡认证（即时完成认证） 请参见如何进行银行卡认证。

证件认证（1-3个工作日） 请参见如何进行证件认证。

企业帐号 推荐银行对公账户认证（ 快
30分钟）

请参见如何进行企业银行对公账
户打款认证。

企业证件认证（0-3个工作日） 请参见如何进行企业证件认证。

医疗智能体
常见问题 7 账号

文档版本 03 (2023-10-18) 版权所有 © 华为技术有限公司 19

https://support.huaweicloud.com/usermanual-account/zh-cn_topic_0133456714.html
https://support.huaweicloud.com/usermanual-account/zh-cn_topic_0076156874.html
https://support.huaweicloud.com/usermanual-account/zh-cn_topic_0066810647.html
https://support.huaweicloud.com/usermanual-account/zh-cn_topic_0066810651.html
https://support.huaweicloud.com/usermanual-account/zh-cn_topic_0066810651.html
https://support.huaweicloud.com/usermanual-account/zh-cn_topic_0066810649.html


8 认证信息

8.1 获取项目 ID、项目、帐号信息
项目ID、项目名称、帐号名（domain name）、帐号id（domain id）可登录控制台
“我的凭证”页面获取。

医疗智能体
常见问题 8 认证信息
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9 盘古辅助药物

9.1 为什么下载的部分靶点文件，显示不完整
由于molstar插件自身问题，部分靶点文件中存在REMARK行，会导致受体展示不完
整。可通过手动删除文件中REMARK行来解决该问题。

如下所示：

分子优化靶点设置界面，受体展示正常。

但是下载该靶点文件后，使用通用工具Mol 3D Viewer打开，会出现蛋白显示不完整的
情况，如下图所示。

医疗智能体
常见问题 9 盘古辅助药物
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此时可将受体文件中的REMARK行进行删除，即可解决该问题。

医疗智能体
常见问题 9 盘古辅助药物
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