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安全声明
 
漏洞处理流程

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该流程的详细内容请参见如下网址：
https://www.huawei.com/cn/psirt/vul-response-process
如企业客户须获取漏洞信息，请参见如下网址：
https://securitybulletin.huawei.com/enterprise/cn/security-advisory
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1 方案概述

应用场景

随着国家双碳政策的持续深入推进，省级以上大型园区/省市所属园区、央国企等大型
的能耗单位对于从能源双控向碳排双控转型的需求日趋强烈。

【场景一：能耗和碳排双控】

客户需求：

● 对园内设施设备全方位管控，推动能源系统的能效优化能力提升，为下一步节能
技改提供数据支撑

● 增强环境品质管理、提高竞争力，降低园区运营成本

● 降碳责任重大，需要符合当地的碳排配额要求

业务效果：

● 利用IOT技术(包括5G、传感器技术等)获取重点用能设施设备的能源消耗数据

● 对设施设备实现智能化巡检，实现设备资产的全生命周期管理

● 对用能情况数据进行深入分析，支撑业务流程和管理模式优化工作

● 针对能源的有效利用开展分析，为节能降碳提供依据，从而有效降低园区管理和
运营成本

【场景二：低碳运营管理】

客户需求：

● 清晰掌握区域内能耗/碳排等情况，为企业或园区提供节能降碳指导

● 及时有效地开展节能减排工作，对产业/行业碳排超额情况及时预警

● 优化设备/设施运行效率，对生产耗能准确感知

● 制定科学有效节能措施，降低碳排履约成本

● 符合生态环境、能源等监管部门要求

业务效果：

● 提升用能设施设备管理能力，实现智能化、及时化、有效化的全生命周期管理目
标

● 针对现有设备设施巡检工作流程进行数字化赋能，完善信息化建设

解决方案实践
神州信息低碳智慧园区可视化运营管理平台解决方案实
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● 提供巡检计划管理、应急管理、维修管理、报修管理、报警管理等功能，实现对
用能设施设备的一体化调度管理目标

方案架构

图1 部署架构图

物联设备采集

物联设备GW通过采集底层设备（消防系统、楼宇自控系统等其他底层设备）通过
MQTT数据通过EIP转发到云服务器中。

虚拟私有云

在虚拟私有云中搭建应用子网ECS和数据子网（云数据库、分布式消息服务kafka等中
间件），应用子网与数据子网互为数据存储。

多用户访问

用户使用指定链接通过弹性负载均衡ELB访问到已经部署好的平台中查看物联设备采集
上来的底层设备数据。

运维人员

运维人员会通过虚拟专用网络访问到云堡垒机，然后回通过云堡垒机去访问虚拟私有
云中部署的服务器进行调试及运维，其中运营运维中还包括：云日志服务、云监控服
务、云备份、CCM。

云服务关系

RDS（for PostgreSQL) 是关系型数据库，存储业务数据；

GaussDB（for Influx）用于存储大规模的时序数据并进行实时分析；

Redis主要用于缓存、实时数据存储和快速数据访问的场景；

Kafka 用于构建实时流数据管道和实时流应用程序

图2 业务架构图

解决方案实践
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建立大数据采集与监测，通过智慧管理平台利用大数据分析、人工智能等技术手段，
提供优秀解决方案，实现提升设备运行效率、提高能源使用率、降低碳排放、降低运
营成本的目标。

基于华为云AAD,WAF,HSS等服务提供多种安全防护规则和策略，有效保障能源数据的
安全性和隐私性。

基于华为云AS弹性伸缩服务的良好弹性扩展能力配合弹性负载均衡ELB，可以根据业
务需求快速扩展资源，满足不断变化的业务需求。

基于华为云RDS云数据库和GaussDB(for Influx)可以提供高性能高可用的企业级分布
式云数据库，减少因故障或维护导致的停机时间。

方案优势

● 万物物联

结合华为云弹性伸缩AS和弹性负载均衡ELB服务，自动调整ECS数量自动分发流量
到不同后端服务，轻松应对流量洪峰，支持更多更广范围的物联设备接入，实时
上报各类信息，构建设备与场景的智慧物联。

● 安全可靠

依托华为云稳定可靠的云数据库RDS和时序数据库GaussDB(Influx)保证数据安
全；结合华为云AAD和WAF等安全服务保障系统安全，支持多种防护规则和策
略，满足不同的安全需求，由运维中心树干式辐射，构建全局安全事件统一平
台。

● 技术减负

解决方案实践
神州信息低碳智慧园区可视化运营管理平台解决方案实
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传统物业管理存在多个管理系统，形成“信息孤岛”各模块间互不相通运维不
便，利用华为云云监控、云日志和云备份服务，全面化建设统一运营管控平台。

● 节能减排

在保障人员舒适性的前提下，将能源数据细化分析，优化运营反哺管理流程，提
升设备设施运行效率，优化运行策略，降低建筑能耗，减少碳排放。

● 高效管理

设备设施数字、运维数据实时在线，掌握设备健康大数据。通过智慧运营，互联
互通，实现高效管理，提升整体协同管理水平。

● 绿色低碳

明确碳家底，制定合理有效减碳方案，以业务管理数字化转型为主，能源利用智
能化管控为辅，引导企业绿色低碳循环高质量发展。

解决方案实践
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2 资源和成本规划

表 2-1 资源和成本规划内容说明

华为云服
务产品*

规格* 可用区 计费模
式

购买
个数*

单价
(￥)

合计
(￥
）

弹性公网
IP

带宽费用: 独享 | 全动
态BGP | 按带宽计费 |
5Mbit/s

华北-北京
四,通用可
用区,

包月 1 115.
00

115.
00

虚拟专用
网络

规格: 全动态BGP | 按带
宽计费 | 5Mbit/s | 连接
(个): 10

华北-北京
四,通用可
用区,

包月 1 375 375.
00

弹性负载
均衡

实例规格类型: 共享型
负载均衡

带宽: 全动态BGP | 带宽
| 5Mbit/s
IP费用: 1个 | 全动态
BGP

华北-北京
四,通用可
用区,

包月 1 265 265.
00

云服务器
ECS

规格: X86计算 | 通用计
算增强型 |
c3ne.xlarge.2 | 4核 |
8GB
镜像: Ubuntu | Ubuntu
20.04 server 64bit
系统盘: 通用型SSD |
40GB
弹性公网IP: 全动态BGP
| 独享 | 按带宽计费 |
5Mbit/s

华北-北京
四,通用可
用区,

包月 2 604 1,20
8.00

Web应用
防火墙

入门版 华北-北京
四,通用可
用区,

包月 1 99 99.0
0

解决方案实践
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华为云服
务产品*

规格* 可用区 计费模
式

购买
个数*

单价
(￥)

合计
(￥
）

企业主机
安全

基础版 华北-北京
四,通用可
用区,

包月 2 10 20.0
0

云备份 存储库类型: 云服务器
备份存储库 | 1000GB

华北-北京
四,通用可
用区,

包月 1 200 200.
00

云监控服
务

500M 华北-北京
四,通用可
用区,

包月 1 免费 0.00

云日志服
务

日志读写流量: 59.51
GB
日志索引流量: 299.51
GB
日志存储空间: 2096.09
GB

华北-北京
四,通用可
用区,

包月 1 130.
65

130.
65

Anti-
DDoS流量
清洗

500M 华北-北京
四,通用可
用区,

包月 1 免费 0.00

弹性伸缩 500M 华北-北京
四,通用可
用区,

包月 1 免费 0.00

数据库安
全服务

数据库安全审计 | 基础
版

华北-北京
四,通用可
用区,

包月 2 3000 6,00
0.00

云堡垒机 实例类型: 单机

性能规格: 10资产标准
版

华北-北京
四,通用可
用区,

包月 1 700 700.
00

分布式缓
存服务
Redis

基础版 | 5.0 | 主备 |
X86 | DRAM | 2 | 128
MB

华北-北京
四,通用可
用区,

包月 2 8.44 16.8
8

分布式消
息服务
Kafka版

kafka.2u4g.cluster | 代
理个数：3
单个代理存储空间: 超
高IO | 100GB

华北-北京
四,通用可
用区,

包月 1 2190 2,19
0.00

云数据库
GaussDB(
for Influx)

InfluxDB | 集群 | 1.7 |
x86 | 2核8GB | 2 个
存储空间: 超高IO |
100GB
冷存储空间: 冷数据 |
500GB

华北-北京
四,通用可
用区,

包月 1 1545
.6

1,54
5.60

解决方案实践
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华为云服
务产品*

规格* 可用区 计费模
式

购买
个数*

单价
(￥)

合计
(￥
）

云数据库
RDS(for
PostgreS
QL)

PostgreSQL | 12 | 主备
| 通用型 | 2核4GB
存储空间: SSD云盘 |
40GB

华北-北京
四,通用可
用区,

包月 2 470 940.
00

消息&短
信

通用可用区 | 按需计费
| 验证码和通知短信 按
需

华北-北京
四,通用可
用区,

按需 1 0.07/
条

0.07

域名注册 英文域名 | 注册 | 1年 华北-北京
四,通用可
用区,

包年 1 34 34

解决方案实践
神州信息低碳智慧园区可视化运营管理平台解决方案实
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3 实施步骤

本章节介绍系统的User-Guide用户指南信息，非安装步骤

3.1 能源管理模块

3.2 运维管理功能

3.1 能源管理模块

能耗自定义分析

数据分析功能具备数据综合分析功能，自定义曲线、柱形等方式选定对应的设备数
据，辅助管理人员进行深层次的节能分析。

单击编辑按钮，可实时查看之前保存分析的内容，单击删除则删除掉配置的该内容，
单击右上角的添加按钮，可自定义添加分析功能。

图 3-1 能耗自定义分析

解决方案实践
神州信息低碳智慧园区可视化运营管理平台解决方案实
践 3 实施步骤
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图 3-2 添加组件

单击右上角的添加组件，选择折线图。

图 3-3 图形组合

配置图形组合界面，包括：左右轴的点位数据，分析内容名称、时间配置、时间间隔
等内容。

解决方案实践
神州信息低碳智慧园区可视化运营管理平台解决方案实
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图 3-4 选择对象

点位选择调取资源树中的信息，可任意选择点位。

图 3-5 资源树

最终可自由组合成多个点位进行分析，同时可以多个图形进行同时分析，辅助专业人
员进行数据分析。

尖峰谷平分析

尖峰谷平分析主要实现统计各设备在不同时间段的能耗数据、计算尖峰谷平不同时刻
的能耗占比以及峰谷比，峰谷比值越小，则表示峰值时刻用电较低，峰谷比值越大，
则表示峰值时刻用电较高。

解决方案实践
神州信息低碳智慧园区可视化运营管理平台解决方案实
践 3 实施步骤

文档版本 1.1
(2024-04-26)

版权所有 © 华为技术有限公司 10



图 3-6 尖峰谷平分析

能耗分析

能耗分析主要对各设备能耗使用情况进行同比、环比的分析。

同比代表与往年同期能耗相比，例如当前为2021年7月，同比则与2020年7月的能耗使
用量进行对比。

环比代表与上月同期能耗相比，例如当前为2021年7月，环比则月2021年6月的能耗使
用量进行对比。

图 3-7 能耗分析

能耗统计

能耗统计则统计不同设备当日/月/年的能耗总量数据、分类分项统计以及电力统计表
格。

通过能耗统计，清晰的了解项目总能耗使用情况以及分项使用能耗情况。

解决方案实践
神州信息低碳智慧园区可视化运营管理平台解决方案实
践 3 实施步骤
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图 3-8 能耗统计

能耗对比

能耗对比主要实现对不同设备用电数据的对比，可自由选择多个能耗对比，例如选择
冷冻泵用电量、冷却泵用电量，然后选择本月，可查看本月冷冻泵、冷却泵能耗的对
比曲线。

图 3-9 能耗对比

3.2 运维管理功能
创建巡检计划

步骤1 巡检路线添加，单击运维管理、巡检管理、配置管理、巡检路线，单击详情可查看该
路线巡检点位、说明等。可修改或删除该巡检路线。单击添加维修工单。

解决方案实践
神州信息低碳智慧园区可视化运营管理平台解决方案实
践 3 实施步骤
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图 3-10 巡检路线添加

步骤2 填写巡检路线名称，单击巡检路线设定分级点开，将要巡检的点位依次打钩、单击提
交。

说明

左侧打钩，右侧也需打钩。顺序是按照打钩顺序依次向下排。

图 3-11 填写巡检路线名称

步骤3 创建工单，单击运维管理，单击工单管理，右上角创建保修，输入工单标题，选择工
单等级，选择故障时间，选择故障位置，选择审核部门，选择关联资产，填写报修描
述，提交即可

解决方案实践
神州信息低碳智慧园区可视化运营管理平台解决方案实
践 3 实施步骤
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图 3-12 创建工单

步骤4 创建巡检计划，单击运维管理，单击计划管理，单击巡检管理，单击巡检计划，右上
角添加工单。输入巡检名称，选择巡检等级，选择任务开始时间、结束时间。选择负
责人（巡检人），检查人以巡检内容，单击确定即可。

说明

需提前3天创建，如当日创建完成，第三天会推送到工单。

图 3-13 创建巡检计划

步骤5 添加巡检点，单击运维管理，单击巡检管理，单击配置管理，单击巡检点，右上角添
加巡检点。填写巡检点名称，选择巡检区域，描述及关联图形。单击提交即可。

解决方案实践
神州信息低碳智慧园区可视化运营管理平台解决方案实
践 3 实施步骤
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图 3-14 添加巡检点

----结束

解决方案实践
神州信息低碳智慧园区可视化运营管理平台解决方案实
践 3 实施步骤
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4 附录

背景信息

低碳智慧园区可视化运营管理平台解决方案是一种全面的能源管理解决方案，旨在为
园区提供实时、准确、完整的能耗数据支持，并帮助实现节能降本增效。该方案集成
了数据采集、实时监控、能耗分析、安全告警、运维管理等多种功能，为园区的低碳
化、智能化运营提供全方位的支持。

● 方案能够满足园区用户的如下需求：

a. 数据采集：通过智能化的数据采集系统，实时监测园区内的能源使用情况，
包括电力、燃气、水等，确保数据的实时性和准确性。

b. 实时监控：通过物联网技术，对园区内的能源设备进行实时监控，及时发现
异常情况，并采取相应的处理措施，确保能源设备的正常运行。

c. 能耗分析：对采集到的能源数据进行深入分析，提供能耗报表和趋势分析，
帮助园区管理者了解能源使用情况，为节能降本增效提供数据支持。

d. 安全告警：设定安全阈值，对超出阈值的能源使用情况进行告警，及时发现
并处理能源安全问题，避免能源浪费和事故发生。

e. 运维管理：提供完善的运维管理功能，包括设备维护、巡检、维修等，确保
能源设备的稳定运行和延长使用寿命。

f. 大数据看板：通过大数据技术，将采集到的能源数据以可视化的方式呈现给
管理者，帮助其全面了解园区的能源使用情况。

g. 智能设备：接入智能电表、水表、断路器、空调等各类设备，支持自动抄
表、远程控制，降低人工抄表和运维管理难题。

h. 用能统计：用电、用水等每月用能报表分析，自动输出费用账单，帮助管理
员进行用能对账结算。

i. 智能预警：实时监控能源设备的运行状态和能耗情况，发现异常或潜在问题
时及时发出预警通知，确保园区能源系统的稳定运行。

j. 跨部门、跨行业综合协调和管理：实现园区内各部门和行业之间的信息共享
和协同工作，提高园区的综合管理和服务水平。

k. 总之，该方案通过智能化的管理和技术创新为园区的低碳化、智能化运营提
供了全面的解决方案，帮助园区实现节能降本增效和可持续发展。

● 方案创造的价值体现主要体现在以下几个方面：

a. 提高能源利用效率：通过智能化的数据采集和监控系统，可以实时了解园区
的能源使用情况，对能源浪费进行及时干预和调整，有效提高能源利用效
率。

解决方案实践
神州信息低碳智慧园区可视化运营管理平台解决方案实
践 4 附录
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b. 降低运营成本：通过对能源数据的分析和优化，可以合理调配和管理能源资
源，减少能源浪费和成本支出，从而降低园区的运营成本。

c. 促进绿色低碳发展：该方案强调低碳、环保的理念，通过智能化的能源管
理，减少碳排放和环境污染，推动园区的绿色低碳发展。

d. 提高管理效率：通过自动化的数据采集和分析，可以减少人工干预和巡检工
作量，提高管理效率和管理精度。

e. 增强安全性：实时监控能源设备的运行状态和能耗情况，及时发现异常和潜
在问题，避免能源安全事故的发生，保障园区的安全稳定运行。

f. 优化资源配置：通过对能源数据的分析和预测，可以对园区的能源需求进行
准确预测和管理，优化资源配置，提高园区的资源利用效率。

g. 推动数字化转型：该方案强调数字化、智能化的发展趋势，通过智能化的能
源管理，推动园区的数字化转型和管理升级。

h. 提升企业形象：实现低碳、环保的能源管理，有助于提升企业的社会形象和
品牌价值。

i. 创造经济价值：通过节能降本增效和优化资源配置等措施，可以为园区创造
更多的经济价值和发展机会。

j. 实现可持续发展：该方案强调可持续发展理念，通过智能化的能源管理和技
术创新，推动园区的可持续发展和长期竞争力提升。

综上所述，低碳智慧园区可视化运营管理平台方案创造的价值体现是多方面的，既包
括经济效益的提升，也包括社会效益和环境效益的改善，对于推动园区的数字化转型
和可持续发展具有重要意义。

常见问题

低碳智慧园区可视化运营管理平台的常见问题包括以下几个方面：

1. 数据集成问题：在低碳智慧园区运营管理平台的建设中，数据的集成是一个常见
问题。由于园区内各个系统和设备的数据格式、通信协议等可能存在差异，如何
实现数据的统一采集、处理和分析是一个需要解决的难题。

2. 技术应用难题：低碳智慧园区运营管理平台涉及的技术领域广泛，包括物联网、
大数据、人工智能等。在应用这些先进技术时，可能会遇到技术门槛高、实施难
度大等问题，需要专业的技术团队进行支持和指导。

3. 信息安全风险：智慧园区运营管理平台涉及大量的数据交换和信息处理，如何确
保数据的安全性和隐私保护是一个重要问题。必须采取有效的安全防护措施，防
止数据泄露和信息安全事件的发生。

4. 用户体验优化：低碳智慧园区运营管理平台的使用者包括园区管理者、企业员工
等各方利益相关者。如何提供友好的用户界面和便捷的操作体验，以满足不同用
户的需求，是一个需要关注的问题。

5. 运维与升级问题：低碳智慧园区运营管理平台的运维和升级是确保平台稳定运行
和持续优化的关键环节。在运行过程中，可能会遇到设备故障、系统漏洞等问
题，需要有完善的运维体系和升级机制来保障平台的正常运行。

6. 法规与政策支持：低碳智慧园区的建设和管理涉及到相关法规和政策的支持。需
要密切关注政策动态，确保方案的实施符合法规要求，并充分利用政策优惠和扶
持措施。

针对这些问题，可以通过加强技术研发、建立完善的数据安全体系、优化用户体验设
计、制定科学的运维与升级计划以及加强与政府部门的沟通合作等措施来解决。通过

解决方案实践
神州信息低碳智慧园区可视化运营管理平台解决方案实
践 4 附录
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不断完善和改进低碳智慧园区运营管理平台方案，可以推动园区的可持续发展和创新
能力提升。

解决方案实践
神州信息低碳智慧园区可视化运营管理平台解决方案实
践 4 附录
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5 修订记录

发布日期 修订记录

2024-04-26 规范词、敏感词专项处理，章节优化

2023-11-28 第一次正式发布。

解决方案实践
神州信息低碳智慧园区可视化运营管理平台解决方案实
践 5 修订记录
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