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安全声明
 
漏洞处理流程

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该流程的详细内容请参见如下网址：
https://www.huawei.com/cn/psirt/vul-response-process
如企业客户须获取漏洞信息，请参见如下网址：
https://securitybulletin.huawei.com/enterprise/cn/security-advisory
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1 方案概述

应用场景

随着大数据、人工智能技术越来越多地运用于审计数字化转型，以及市场成熟度和集
中度的逐渐提升，金融机构和企业对于审计信息系统的建设需求也愈发迫切。

● 政策要求上，国资委60号文件提出，企业要有效推动构建集中统一、全面覆盖、
权威高效的审计监督体系，构建“业审一体”审计信息系统，探索建立审计实时
监督平台，对重要子企业实施联网审计，做到应审尽审、凡审必严，提高审计监
督时效性和审计质量；国资委101号文件的要求，提升企业风险防范预警、内控合
规一体化融合管理力度；

● 业务发展上，随着“互联网+”等新形势的崛起，各行业也逐渐探索出新的商业模
式，同时，在宏观经济增速下滑等有影响下，给各行业的审计业务转型正在面临
严峻的挑战。

● 技术发展上，信息化方面，央国企目前信息化规划层次不齐，且多为统建+自建系
统并存，技术架构复杂且多样化，导致企业内部数据融合度不足，存在严重的数
据烟囱现象。同时随着被审计单位对大数据、区块链、人工智能等新技术的不断
深化应用，越来越多的“新型风险”也悄然来袭，因此审计信息化如何创新性使
用新技术有效识别风险、降低风险，成为企业急需解决的课题。

中软国际企业审计解决方案提供了从审计信息化蓝图规划、审计数据底座规划、平台
工具设计到顶层业务场景构建完整得实施路径，实现风险的自动监测和预警更进一步
发现疑点并对风险实现持续监测；实现审计作业从计划到实施整改问责的全流程线上
化管理；提供内控评价和多维度统计分析模块，实现审计管理与风险管理全面化；提
供审计知识库，综合积累审计人员经验成果，并提供审计指引指导下一步审计工作的
开展。通过审计系统的建设，进一步提升内部审计的工作的效率和质量；有助于及时
发现风险，实施风险导向审计，更好地服务于公司的全面风险管理。

本方案可适用于以下场景：

● 场景一：审计作业全流程，以审计业务全流程为基底，核心构建审计管理系统

以计划管理、项目管理、审计作业、数据分析、审计底稿、审计报告、整改跟
踪、审计统计、项目档案、审计统计为主线，形成审计全过程在线作业平台

建立涵盖审计指南、审计经验库、法律法规库等为核心的审计知识库，全面实现
审计知识的有效积累与共享

客户价值：审计全生命管理，规范作业流程，提升审计质量

● 场景二：审计分析，围绕企业审计总体目标，构建审计分析应用工具与审计模型

结合企业信息化环境利用大数据技术，提供科学的数据治理工具、八大建模工
具、数据加工体系，构建灵活便捷数据授权机制。
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构建涵盖财务、业务、管理等分析模型，实现全面数字化分析应用。

客户价值：提供自助分析平台，智助全员非现场审计。支持项目审计和日常监督
需要，推进审计工作的模式转变。

● 场景三：预警监督，以指标体系为基础，构建持续预警监督体系

利用灵活的预警指标及预警规则的设置工具，形成完善的预警监督体系。

客户价值：事后的审计工作向事中推进，及时发现问题，防患于未然，提升审计
工作价值

● 场景四：咨询服务，信息化咨询服务能力

以行业最佳实践为参照，结合企业实际情况和长远战略，对现有的审计业务进行
评估和并出具分析报告；通过对企业集团及下属企业审计业务的业务流程、作业
特点、组织机构、被审计单位数据进行梳理与分析，提出审计信息化平台建设的
实施方案；并结合实施方案，进行整体系统蓝图规划设计。提供：审计业务流程
梳理，审计组织信息顶层设计，技术选型咨询，审计技术工具设计，系统架构设
计，审计方法体系规划设计服务

客户价值：打造贴近用户需求的蓝图规划，为客户提供中长期信息化建设方案

● 场景五：跟审服务，跟审服务能力

陪伴式服务，为客户提供数据采集、数据处理、模型优化等跟审服务

客户价值：探索新型审计组织模式，利用内/外部专业力量开展数字化审计工作

方案架构

图 1-1 业务架构

1. 该解决方案，通过以“审计业务流程为核心构建管理系统，围绕企业审计目标构
建审计分析应用，以审计数据为基础构建风险导向型审计，构建审计知识库提升
团队综合能力”为价值手段，同时结合企业信息化环境利用大数据技术，实现对
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复杂数据处理与分析，支持项目审计和日常监督需要，推进审计工作的模式转
变；

2. 利用灵活的预警指标及预警规则的设置工具，形成完善的预警监督体系，本着统
一规划、统一标准、统一建设、统一管理的总体原则，实现系统互通、数据共
用、资源共享的建设目标。

图 1-2 部署架构

1. 部署方案充分利用了华为云平台提供的丰富PaaS服务，不仅很好应对了审计数据
体量大、数据敏感安全性要求高、数据迸发速度快等多重挑战，还确保了系统生
产的安全性与稳定性，同时灵活满足了业务需求的快速变化。

2. 在生产稳定性方面，审计系统上线后，业务量和数据量的激增常常成为系统运行
缓慢或崩溃的隐患。而华为云的CCE集群，凭借其出色的节点管理、工作负载分
配、服务发现、配置项与密钥管理以及负载均衡网络等功能，能够准确控制应用
服务的数量与资源，有效保障系统的稳定运行。

3. 在生产安全性方面，鉴于审计系统上线后企业的核心数据均存储在业务系统中，
数据的安全性显得尤为重要。华为云的DDOS流量清洗与WEB防火墙技术，能够
有效防御针对WEB应用程序的各种攻击，确保服务器和应用的安全运行，为企业
的数据安全提供了坚实保障。

4. 大数据处理方面，面对审计业务数据量级巨大的挑战，以金融数据为例，流水表
量级高达几百亿。华为云的MRS与DWS服务构建起的湖仓一体解决方案，能够充
分发挥MRS的数据存储优势以及DWS的快速查询和外表连接能力，实现了对海量
数据的快速处理与查询。

5. 在业务需求响应方面，针对审计业务需求的灵活多变，华为云的DevOps服务提供
了强大的支持。通过自动化开发流程，功能开发完成后，代码可迅速提交至代码
管理仓库，DevOps将依据预设的运维流程和脚本，自动完成代码发布至服务器的
全过程，包括代码更新、应用包打包、制品包制作以及工作负载更新等，实现了
流程的安全、快速与高效，为业务需求的快速响应提供了有力保障。

6. 此外，本方案借助GaussDB双集群强一致、存算分离的先进设计理念，结合
GaussDB的特异性能、鲲鹏处理器的强大计算能力、NOF网络的低延迟通信以及
Dorado存储的可靠性与高性能，实现了全栈组合的深度调优。这一组合不仅确保
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了集群级故障的完全隔离，更实现了双AZ双活的部署模式，从而在保障业务连续
性的同时，实现了RPO=0的目标，即数据恢复点目标为零，确保业务数据在任何
故障情况下都能得到相应的保护。

7. 在应用层面，GaussDB提供了无损透明倒换的功能。在故障切换时，能够快速建
立连接，实现SQL操作断点的自动续传，确保数据库HA切换过程中连接不断、事
务自动回放。这种设计使得业务在切换过程中几乎无感知，保证了业务的连续性
和用户体验。

8. 在数据可靠性方面，GaussDB的数据持久性高达99.9999999999%，这一指标不
仅远超业界标准，更确保了数据的相对安全。无论是硬件故障、网络故障还是其
他任何形式的故障，GaussDB都能确保数据的完整性和一致性，保护业务免受任
何潜在风险的影响。

9. 此外，GaussDB还引入了MapReduce技术，实现了计算和存储的分离。这种设计
打破了数据孤岛的限制，实现了统一的数据湖架构。在GaussDB中，一份数据可
以被多种计算引擎共享，无需多次复制，大大提高了数据的利用效率和计算性
能。同时，存储和计算资源可以根据业务需求进行灵活配比和扩缩，不仅提高了
资源的利用率，还使得GaussDB在性价比方面优于业界30%。

方案优势

企业审计信息化平台基于风险导向审计的理念，提供风险评估、审计计划制定、审计
项目实施、审计整改跟踪的全过程规范化管理，通过固化审计作业指引和模板等审计
工作标准和规范，利用审计数据分析扩大审计的范围和深度，提升审计效率和质量，
及时掌握关键风险，促进问题有效整改，助力企业防范风险，管理提升。

本方案的优势包括：

● “咨询+产品+定制化”服务更满足客户需求：

中软国际致力于为客户提供审计数字化建设咨询、实施、运维管理端到端全方位
服务，每一个环节都力求做到专业、高效。在咨询阶段，通过深入了解客户的业
务需求与痛点，结合行业最佳实践，为客户量身定制一套切实可行的审计数字化
建设方案。咨询团队具备丰富的行业经验和专业知识，能够准确把握市场趋势，
为客户提供前瞻性的建议。在实施阶段，凭借强大的技术实力和项目管理能力，
确保项目按时、按质、按量完成。与客户紧密合作，确保审计平台的功能与客户
的业务需求高度契合，同时保障系统的稳定性和安全性。在运维阶段，提供全面
的技术支持和运维服务，确保审计系统的持续稳定运行。运维团队具备快速响应
和解决问题的能力，能够在第一时间解决客户在使用过程中遇到的任何问题。此
外，中软国际还提供数据采集处理、模型构建及方法优化等全程跟审服务。

运用先进的数据分析技术和算法，对审计数据进行深度挖掘和处理，为客户提供
更加准确、全面的审计结果，并根据客户的实际需求，不断优化审计方法和模
型，提高审计效率和质量。

● 新质生产力导向的智能化审计平台理念：

基于1个集市、1个中台，定制打造N个场景，抵达客户化需求最后“一公里”。
运营场景化、智能化、数据化审计思维，兼顾安全与信创，助力企业审计数字化
转型。

● 深厚的行业积累与品牌影响力：

中软国际作为国家金审工程一期二期建设的总集成商、总咨询商和总服务商，是
中国审计数字化建设引导人。凭借过去20多年的经验积累，成为中国审计学会的
成员单位，参与制定行业标准与数据规划。

目前多个平台系统和产品都通过信通院的技术测评和先进级认定，并参编了《慧
眼识数》《数字领航》《审计整改》等行业专著，多个实践案例纳入专业书籍
中；一直推动着“多位一体”监督数字化发展的进程，不断探索创新，将国家审
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计、企业审计、内控管理、风险评估、合规监察等多个领域紧密融合，形成了一
套独特的大监管业态，为提升国家治理体系和治理能力现代化水平做出了积极贡
献。

● 全面专业的审计信息化建设服务团队：

行业解决方案研发团队300+人；数据分析团队200+人；业务专家团队140+人。具
备大数据建模与挖掘、人工智能相关技能认证。

解决方案实践
中软国际企业审计解决方案实践 1 方案概述

文档版本 1.0
(2024-05-21)

版权所有 © 华为技术有限公司 5



2 资源和成本规划

表 2-1 资源和成本规划

云资源 规格 数
量

弹性云服务器 ECS 规格: X86计算 | 通用计算增强型 | c6.4xlarge.4 |
16核 | 64GB
镜像: CentOS | CentOS 7.5 64bit
系统盘: 通用型SSD | 300GB

8

云数据库 GaussDB 数据库版本: 3.222 企业版 | 主备版 | 高可用（1主
2备） | 通用增强Ⅱ型 | 8核64GB
存储空间: 超高IO | 480GB

1

数据仓库服务 热数据存储容量: 100 GB * 2 （副本） * 3 节点
节点规格: dwsk2.2xlarge|标准数仓|鲲鹏|8 vCPUs
| 64 GB * 3 节点

1

对象存储服务OBS 产品类型: 对象存储 | 标准存储多AZ存储包 | 2TB 1

弹性文件服务 SFS 文件系统类型: 容量型 | SFS 容量型 | 500GB 1

MRS Master 节点: MRS服务管理费用( 普通集群单位
产品 ) * 8 * 2
Master 节点: 规格:通用计算增强型 | Ac7 |
ac7.2xlarge.4 | 8核 | 32GB *2
Master 节点: 系统盘:高IO | 480GB *2
Master 节点: 数据盘:高IO | 200GB *2
node_group_1: MRS服务管理费用( 普通集群单
位产品 ) * 8 * 3
node_group_1: 规格:通用计算增强型 | Ac7 |
ac7.2xlarge.4 | 8核 | 32GB *3
node_group_1: 系统盘:高IO | 480GB *3
node_group_1: 数据盘:高IO | 100GB | 1个 *3

1
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云资源 规格 数
量

云硬盘 EVS 磁盘容量: 通用型SSD | 100GB
以ECS数量为准

8

弹性负载均衡 ELB 网络型(TCP/UDP): 40 LCU
应用型(HTTP/HTTPS): 40 LCU

1

弹性公网IP EIP 带宽费用: 独享 | 全动态BGP | 按带宽计费 |
50Mbit/s

1

分布式缓存服务Redis版 产品类型: 基础版 | 4.0 | 主备 | X86 | DRAM | 16
GB

1

云容器引擎 CCE 集群规模50 节点,，高可用 1

企业主机安全 规格: 企业版 8

云服务器备份 2TB 1

云堡垒机 实例类型: 主备性能规格: 20资产专业版 1

Web应用防火墙 规格选择: 专业版 1

应用与数据集成平ROMA
Connect

规格: 小规格 1

软件开发生产线 CodeArts 规格：按需 1

Anti-ddos流量清洗 无 1
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3 实施步骤

搭建 JAVA 环境
● 安装配置jdk

a. 远程登录弹性云服务器，操作方法请参考登录Linux弹性云服务器。

b. 解压安装JDK
mkdir –p /data/services/jdk1.8.0_131
tar -zxvf /root/download/jdk-8u151-linux-x64.tar -C /data/services/jdk1.8.0_131

c. 配置JAVA_HOME
vim  /etc/profile
export JAVA_HOME=/data/services/jdk1.8.0_131
export PATH=$JAVA_HOME/bin:$PATH
export CLASSPATH=.:$JAVA_HOME/lib/dt.jar:$JAVA_HOME/lib/tools.jar

d. 配置文件生效
source  /etc/profile

● 检查jdk是否安装成功

执行命令： java -version 如下图所示展示jdk版本号则安装成功

图 3-1 检查 jdk 是否安装

部署应用程序

1. 修改audit-analysis-application.jar应用包配置文件，配置文件路径：audit-
analysis-application.jar\BOOT-INF\classes\application.yml，修改数据库相关配
置，需修改配置如下图所示：
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图 3-2 修改应用包配置文件 1

2. 修改audit-starflow-application.jar应用包配置文件，配置文件路径：audit-
starflow-application.jar\BOOT-INF\classes\application.yml，修改数据库相关配
置，具体配置如下图所示：

图 3-3 修改应用包配置文件 2

3. 修改audit-auditmanage-application.jar、audit-integratedmanage-
application.jar、audit-internalcontrolevaluation-application.jar三个应用包配置
文件，配置文件路径：应用包名称\BOOT-INF\classes\application.yml，修改数据
库相关配置，具体配置如下图所示：
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图 3-4 修改应用包配置文件 3

图 3-5 修改应用包配置文件 4

上述所有配置均为数据库连接相关配置，修改为正确的数据库配置即可。

4. 修改完成之后启动应用包，启动命令如下：
java -jar audit-analysis-application.jar
java -jar audit-auditmanage-application.jar
java -jar audit-integratedmanage-application.jar
java -jar audit-internalcontrolevaluation-application.jar
java -jar audit-starflow-application.jar

5. 启动完成后查看服务是否启动正常，执行如下命令查看信息：
ps -ef|grep audit-analysis-application.jar
ps -ef|grep audit-auditmanage-application.jar
ps -ef|grep audit-integratedmanage-application.jar
ps -ef|grep audit-internalcontrolevaluation-application.jar
ps -ef|grep audit-starflow-application.jar

部署前端应用

1. 将前端文件包上传至Nginx服务器Nginx的Html目录下并解压，命令如下：
unzip audit-web-application.zip。

2. 复制配置文件到Nginx服务器的/etc/nginx/目录下，命令如下：
cp ./nginx.conf /etc/nginx/nginx.conf
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3. 启动nginx
nginx -c /etc/nginx/nginx.conf

登录系统网站

打开浏览器输入地址：https://服务器IP:8080访问系统

进入登录系统网站

图 3-6 登录
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4 修订记录

表 4-1 修订记录

发布日期 修订记录

2024-05-21 第一次正式发布。
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