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安全声明
 
漏洞处理流程

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该流程的详细内容请参见如下网址：
https://www.huawei.com/cn/psirt/vul-response-process
如企业客户须获取漏洞信息，请参见如下网址：
https://securitybulletin.huawei.com/enterprise/cn/security-advisory
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1 首页

1.1 了解华为云企业邮箱

1.1 了解华为云企业邮箱
华为云企业邮箱管理员登录管理后台后，进入首页，可查看创建时间和到期时间、开
启华为云企业邮箱管理、查看域名配置信息，邮箱成员数据。
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2 域名管理

2.1 邮箱域名配置

2.2 域名变更，如何替换？

2.3 域名别名配置

2.1 邮箱域名配置
配置收发解析（操作视频）：

仅验证域名归属（操作视频）：

1. 进入域名管理，点击添加域名，输入邮箱域名，前往域名管理后台，配置DNS。

1）选项一（推荐选择）：选择“配置收发解析值”选项，成功配置域名解析后，即可
正常使用邮箱所有功能。前往所在的域名管理后台（具体可参考DNS设置）配置MX、
TXT、CNAME解析值。如无需继续使用原邮箱服务（如原来使用阿里、腾讯、网易等
邮箱服务，需要搬家至华为云企业邮箱）或首次使用企业推荐直接配置收发解析值。
具体配置信息如下所示：

管理端指南 2 域名管理
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说明

华为云域名配置参考：点击进入

其他平台域名配置参考：点击进入

成功配置完成后，域名即为启用状态，可正常使用邮箱所有功能，如下所示：

2）选项二：仅验证域名归属。使用邮箱搬家期间，期望原邮箱服务能正常使用。可先
选择“仅验证域名归属”，添加“TXT”解析，如下所示。验证邮箱归属您后，即可开
通邮箱，体验邮箱基本功能（因未配置收发解析，仅限组织内收发且不支持客户端绑
定登录使用）。配置域名解析后，即可体验邮件功能，进行邮箱开通、搬家操作（如
需）。

管理端指南 2 域名管理

文档版本 01 (2025-02-24) 版权所有 © 华为技术有限公司 3

https://support.huaweicloud.com/instg-koomail/000003.html
https://support.huaweicloud.com/instg-koomail/000011.html


2. 待 “仅验证域名归属”验证通过后，即可前往邮箱开通。

待完成开通，搬家（如需）操作后，原邮箱无需使用，需在本平台使用，则需点击
“继续验证”，配置收发解析。成功配置收发解析后，方可正常收发。
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2.2 域名变更，如何替换？
进入域名管理，编辑需要变更的域名，输入新的域名。前往域名管理后台，配置DNS
（具体可参考《华为云企业邮箱DNS设置指南.docx》）。验证配置全部成功后，即可
替换。替换后，原域名的成员邮箱后缀都统一更新为新域名，邮件内容依旧保留。

2.3 域名别名配置
进入域名管理，对于已启用的域名，可添加域别名，每个域名下可支持绑定的域别名
个数为10个。域别名配置同域名配置，需要在域名管理后台配置DNS解析（填MX,TXT,
关于DKIM的CNAME解析值）
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完成域别名配置后，该主域名下的所有用户，将增加一个以域别名为后缀的邮箱地
址。用户登录邮箱后，设置-个人信息中，可切换主域名和域名别名下面的邮箱地址。
写信时，也可切换发信地址。
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3 成员邮箱管理

3.1 如何为新成员开通企业邮箱？

3.2 如何添加邮箱管理员？

3.3 如何创建邮箱别名？

3.4 如何创建邮件组？

3.5 如何关闭邮箱账号？

3.6 如何恢复邮箱账号？

3.7 如何转移离职员工的邮件？

3.8 如何开通公共邮箱？

3.9 如何创建公共联系人？

3.1 如何为新成员开通企业邮箱？
1. 添加成员：管理员使用华为云账号登录买家中心，进入“我的云商店-联营服务-

企业管理”，添加成员或批量导入成员。
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– 方式1：支持为单个成员开通企业邮箱。

成功添加填写有企业邮箱的成员后，系统会弹窗提示是否确认为其开通企业邮
箱，确认后，即可开通企业邮箱。

– 方式2：批量为成员开通企业邮箱。

1. 批量成功导入成员后，如导入时填写了企业邮箱字段，导入成功后，需手动授
权确认开通（点击“开通企业邮箱”按钮，或批量选择导入的成员点击“批量开
通企业邮箱”按钮），确认开通导入的企业邮箱。

2. 如若导入未填写企业邮箱，选择需要开通的成员，点击“批量开通企业邮箱”
按钮，选择已配置的企业域名，系统默认以“账号名@邮箱域名”方式为成员开
通企业邮箱，确认后，即可开通企业邮箱。

3. 具体如下所示：批量开通企业邮箱：选择邮箱域名

管理端指南 3 成员邮箱管理
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批量开通企业邮箱：确认开通的成员

2. 登录邮箱前台，使用华为云企业邮箱

开通企业邮箱的用户，可登录邮箱前台，输入账号密码

管理端指南 3 成员邮箱管理
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*联营服务-企业管理，创建/编辑成员时，管理员可查看所有成员的登录账号。如
下图所示：

说明

温馨提示：管理端及用户端登录地址及密码相关文档可查看邮箱登录地址及登录密码如何查看

3.2 如何添加邮箱管理员？
1. 发送邀请：前往“联营服务-企业管理”，点击“管理员”菜单

填写被邀请人的姓名、手机号、邮箱及邀请时效信息（超过邀请时效后只能再重
新邀请）后，点击“完成”。
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被邀请人会收到邀请短信和邮件，通过短信/邮件链接登录华为云云商店后即为同
意邀请，成为管理员，且拥有组织管理、部门管理、群组管理、应用授权给成员
的权限。

已选择经销商角色的账号，不能被邀请成为管理员。

一旦有人接受邀请成为管理员，经销商就无法解散企业，仅管理员可以解散。

邀请后，可在列表中筛选“我邀请的”查看邀请的管理员，邀请的管理员状态还
处于“未激活”

接收邀请：被邀请人会收到邀请的短信和邮件，如下所示：

邮件邀请通知：

管理端指南 3 成员邮箱管理
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情况1：如被邀请用户已有华为云账号，点击短信/邮件的链接即可进入登录页，登录
后即完成激活操作，提示您已成为该组织的管理员。
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激活成功后，进入“联营服务-企业管理”，点击“管理员”菜单，也可查看已激活的
管理员
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情况2：如被邀请用户无华为云账号，点击短信/邮件中的链接后，进入登录页面，点
击下方的注册

填写手机号及短信验证码，设置密码，完成注册

管理端指南 3 成员邮箱管理
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确认开通华为云账号，点击开通，返回登录页面，进行华为云账号登录。

根据短信/邮件的地址进入登录后，弹窗提示您已成为该组织的企业管理员
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3.3 如何创建邮箱别名？
1. 管理员可为每位成员设定至多5个邮箱别名（邮箱前缀可自定义，后缀统一使用企

业域名），以便成员切换邮箱地址使用。员工登录邮箱后，可切换主邮箱、别名
邮箱地址作为发件人写信及回复。
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3.4 如何创建邮件组？
1. 创建邮件组后，可生成一个专属的电子邮件地址，向该地址发送邮件时，该邮件

组下所有成员的邮箱都可以收到邮件。如有部门或全员通知类邮件，则可通过设
定的邮件组进行发送。管理员可在“邮箱账号-邮件组”中查看所有创建的邮件组
信息。如下所示：

2. 创建邮件组：可创建动态邮件组或者静态邮件组。动态邮件组下的成员可选择部门
（则对应部门下的所有人，选择部门后默认包含其子部门下的成员，也可排除具体部
门下的某成员），如人员流动，以当前部门成员为准。而静态邮件组仅可选择具体的
成员，以当前选择的人员为准。

创建邮件组时请填写邮件组名称、邮件组地址（创建后就不可修改邮件组地址），邮
件组类型（动态邮件组或静态邮件组），选择邮件组下的成员（可选内部及外部成
员），设定授权使用邮件组的成员范围（允许所有人：所有人都可以给该邮件组地址
发送邮件； 允许列表中及指定授权用户:邮件组中的成员及“选择授权用户”中填写的
用户可以给该邮件组地址发送邮件； 只允许指定授权用户：仅“选择授权用户”中填
写的用户可以给该邮件组地址发送邮件）。

图1：创建邮件组-动态邮件组

管理端指南 3 成员邮箱管理

文档版本 01 (2025-02-24) 版权所有 © 华为技术有限公司 17

https://mail.sparkspace.huaweicloud.com/webadmin/index.html#/mailGroup


图2：创建邮件组-静态邮件组
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3. 邮件组应用：被授权使用邮件组的用户可在登录邮箱前台后，在通讯录中查看其可
使用的邮件组（如图3）。写信时，也可直接选择该邮件组作为收件方（如图4）。

图3：通讯录-邮件组

图4：写信-选择邮件组
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3.5 如何关闭邮箱账号？
1. 邮箱账号-成员邮箱管理，在用户列表右侧，点击操作字段下的“关闭邮箱”按钮

打开关闭成员邮箱的弹窗后，点击“确认”按钮后即可关闭邮箱地址。
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3.6 如何恢复邮箱账号？
1. 关闭邮箱后，该邮箱账号会在邮箱回收站保留30天。在此期间，可进行恢复该账

号及其邮件数据。

2. 如需恢复，请进入“邮箱账号-邮箱回收站”菜单，对于已关闭邮箱账号进行恢复
邮箱操作。如原邮箱账号仍未开通邮箱，则可进行直接恢复。

如若原本的邮箱账号已重新开通邮箱或该成员未授权邮箱应用，则如需恢复邮
箱，需要前往联营服务-授权，为该成员进行授权邮箱应用，而后进入邮箱后台进
行恢复操作。

或选择弹窗内未开通邮箱的用户进行恢复（恢复后邮箱账号仍为原成员的邮箱账
号，如下方示例“test719”用户将开通“张叁”的邮箱地址）。如仅需保留邮箱
数据，可恢复邮箱后，导出所有邮件数据，保留邮件数据后，为该成员
（“test719”用户）重新开通邮箱。
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3. 支持手动彻底删除关闭的邮箱账号，彻底删除后该邮箱的所有数据都将删除。彻
底删除后，方可释放该邮箱地址，为新成员开通邮箱时方可使用该邮箱地址。
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3.7 如何转移离职员工的邮件？
华为云企业邮箱默认将已删除的邮箱账号邮件保存30天，管理员可通过以下两种方式
转移该账号及其邮件数据。

1. 方式一：关闭员工邮箱账号时，可将当前邮箱的邮件转移到其他成员邮箱中。

操作步骤：

①点击菜单邮箱账号-成员邮箱管理；②找到要关闭的邮箱点击关闭邮箱；③勾选转移
该邮箱邮件的复选框；④选中交接员工的邮箱；⑤点击确认即可。
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1. 方式二：在点击邮箱账号-邮箱回收站-邮件转移中，找到需要转移的邮箱账号。

操作步骤：

①点击菜单邮箱账号-邮箱回收站；②点击切换到邮件转移标签页；③找到需要转移的
邮箱，点击转移邮件；④选中交接员工的邮箱；⑤点击确认即可。
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开启邮件转移后，可点击邮箱账号-邮箱回收站-邮件转移，查看转移进展。

3.8 如何开通公共邮箱？
公共邮箱常用于HR部门或客服部门等场景，可供多人共同管理使用。

1. 设置入口：邮箱账号-公共邮箱-设置公共邮箱

2. 设置公共邮箱操作步骤：

第一步：选择要设为公共邮箱的企业邮箱地址，若需要新邮箱，可点击右侧的“新建
邮箱”按钮，创建完点击刷新按钮后，再进行选择；

第二步：选择使用公共邮箱的成员，点击确认按钮完成设置。
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3. 设置完毕后，公共邮箱的收发上限将提升至2000封/天，管理者可在列表上查看已设
置好的公共邮箱，可以对其进行取消设置或编辑使用成员的操作。

3.9 如何创建公共联系人？
公共联系人是由企业管理的通讯录，常用于企业内部多人与外部同一对象（如合作伙
伴、客户等）沟通协作场景，作为统一对外联络入口，方便团队成员快速联系，提升
工作效率与沟通一致性。

1. 管理入口：邮箱账号-公共联系人
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2. 创建公共联系人操作方式：

方式一：点击“新建联系人”，填入姓名、邮箱地址、手机号等信息后，点击确
认即可。

方式二：点击导入联系人，下载模板，根据模板填写完成后，点击上传文件选中
保存的模板，点击导入即可。
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4 邮箱搬家

4.1 如何迁移其他邮箱系统的邮件至华为云企业邮箱?

4.1 如何迁移其他邮箱系统的邮件至华为云企业邮箱?
邮箱搬家具体操作：请参考邮箱搬迁流程

搬家注意事项：

1）搬家前，请确保原邮箱服务器箱服务处于开启状态，直到完成所有搬家任务。若提
前被关闭，则会导致无法搬家及数据丢失问题。

2）搬家过程中，切勿修改原邮箱登录密码，否则容易导致搬家失败

3）搬家过程中，切勿删除/移动邮件内容

4）因邮箱搬家速度受多方面因素影响，建议您原邮箱到期前，提前预留搬家时间。搬
家速度：搬家是通过imap/pop 协议登录原服务器并收取邮件，可类比为下载文件，所
以搬迁时间受用户邮件量（邮件数量和附件大小）、原服务器性能（磁盘IO、服务的
并发）、原服务器网络状态（可用于搬家的带宽、网络延迟）、同时搬家的人数和服
务器IP限制的影响，请于原邮箱服务到期前，预留搬迁时间，以确保邮件数据能搬迁
完成。

开启搬家后，支持管理员账号下的100+用户同时搬家，以下为正常情况下评估的1个
用户搬家速度，仅供参考：

邮件量<=3000封，正常情况下24小时可以完成搬家。

3000封<邮件量<15000封，正常情况下3~5个工作日完成搬家。

5）请检查原邮箱服务商中是否有重复的文件夹名称，同一层级文件夹名称相同将导致
迁移数据不全，请重命名对应文件夹。

6）如域名仅“域名归属”验证通过，（原邮箱服务可正常收发邮件），就进行搬家操
作，首次搬家后，系统将在一个月内定时每2天查询原邮箱是否有新增邮件（如若可成
功连接原邮箱服务器）。对于新增邮件，自动重试搬家，从而将新增邮件搬迁至华为
云企业邮箱。待域名收发解析成功后，管理员也可手动触发重试搬家，确保所有邮件
成功迁移。
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5 企业个性化定制

5.1 如何统一设置企业签名?

5.2 Logo定制

5.3 欢迎信定制

5.1 如何统一设置企业签名?
1. 企业签名：管理员可统一为成员设定企业签名，在“管理端-企业定制-企业签名”
设置。成员在撰写邮件时，可选择设定的企业签名或自定义的签名。

2. 创建企业签名：填写签名名称，适用该企业签名的邮箱域名（则对应域名的企业邮
箱成员可于前台查看及使用），可在签名中加入变量，包含成员姓名，所在部门，公
司名称，其企业邮箱。

3. 使用企业签名：成员登录邮箱前台后，可在“个人设置-个人信息”中，查看管理员
设置的企业签名。成员也可自定义签名、设置写邮件、回复/转发的默认签名。
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5.2 Logo 定制
1. 用户端界面内Logo定制： 管理员可自定义用户端左上角内的Logo样式，修改为

企业Logo。上传图片尺寸需为150*40像素（长宽可上下浮动5像素），格式为
JPG/JPEG/GIF格式且文件小于100k。保存设置后，成员登录用户端后，左上角将
为企业Logo。

5.3 欢迎信定制
1. 欢迎信定制： 管理员可自定义邮件系统的欢迎信，包含邮件主题、发件人（尽可

填写组织内的邮件地址），邮件正文内容（正文中可插入收件人的姓名，邮箱地
址，公司名称）。待新用户开启邮箱后，即可收到该欢迎信。如无需，可禁用该
欢迎信。
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6 安全管理

6.1 登录限制

6.2 收发限制

6.3 邮件监控

6.4 邮件审核

6.5 黑白名单

6.6 预设反垃圾邮件等级

6.7 垃圾邮件通知

6.8 上传SSL证书

6.1 登录限制
1. 登录限制：管理员可设置全部员工或指定员工只能通过设定IP/IP段登录邮箱, 或禁

止通过设定IP/IP段登录。另外，也可设定指定员工禁止登录第三方客户端使用企
业邮箱。设定登录限制后，员工登录邮箱时，会根据设定的登录规则，判定其是
否能登录使用。
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2. 创建登录限制策略：

步骤1：填写登录策略名称、适用的对象（可选择全部用户或者自定义具体的成
员）

步骤2：可设定网页端登录限制，开启限制后，可输入仅允许登录的IP/IP段，或禁
止登录的IP/IP段； 此外，也可开启客户端限制，设定“禁止第三方客户端登
录”，完成策略规则后，即可保存生效。
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3. 登录限制提示：员工未在准许的IP/IP段登录，或在禁止登录的IP/IP段登录使用，
则登录后会有提示“您当前登录的IP已被管理员限制，如需登录，请联系管理员
处理。”告知员工；

如员工被限制登录第三方客户端，则登录网页端邮箱前台时，在设置-账号安全
中，将无法生成客户端专属密码（如若原本有生成客户端密码也将不可用），则
无法使用该密码绑定第三方邮箱客户端使用邮箱。
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6.2 收发限制
1. 收发限制：为保护企业信息安全，避免机密外泄，管理员可限制具体成员或某域

名下的所有成员仅于组织内收信/发信，或仅于站内收信/发信（站内范围指仅限于
所有在华为云企业邮箱上开通邮箱的组织成员可互通邮件）

2. 创建收发限制：可选择限制收发的范围（仅于组织内发信、仅于组织内收信、仅
于站内发信、仅于站内收信）、限制的用户（某域名下的所有用户、自定义组织
内用户）

3. 限制用户：若发信人或收件人被限制收发件时，则发送时，则提示如下:
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6.3 邮件监控
1. 邮件监控：管理员可对企业内外部来往邮件进行监控，包含网页端邮件往来及绑

定第三方客户端使用的邮件往来。创建对应的监控规则后，被监控对象若触发设
定的监控规则，则对应的邮件内容会自动同步发送至监控员邮箱。

2. 创建邮件监控：需填写监控规则名称、监控对象，具体的监控规则，如选择监控
范围（站内范围指的是所有在华为云企业邮箱上开通邮箱的用户邮件往来）、触
发条件（可选择全部邮件/同时满足所有条件/满足条件之一）、是否含有附件，设
定监控员。
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3. 监控通知：成功创建后，若触发对应监控规则，则监控员会收到主题为“[邮件监
控]原邮件主题”的邮件。

6.4 邮件审核
1. 邮件审核：使用邮箱时，常有发送含有商业机密或其他敏感信息的邮件，管理员

可设定对应的审核规则，由审核员人工审核或系统自动审核，判定是否允许发
送，以此避免机密信息外泄。员工接收邮件时，管理员也可设定审核规则，系统
自动审核或人工审核后，再允许员工接收或直接退信。

包含网页端邮件及绑定第三方客户端使用的邮件往来。创建对应的审核规则后，
审核对象若触发设定的规则，则其邮件会发送至审核员的邮件，待人工审核或系
统自动审核后该邮件方可发送或被接收。

2. 创建邮件审核：需填写审核规则名称、审核对象，审核员（审核员可填写多个，
其中一个审核员决策即可），具体的审核规则，如选择审核范围（站内范围指的
是所有在华为云企业邮箱上开通邮箱的用户邮件往来）、触发条件（可选择全部
邮件/同时满足所有条件/满足条件之一）、是否含有附件。
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– 如需支持系统自动审核或更多设置，可开启高级配置。开启后，需满足上方
设定的审核规则后方可触发高级配置。高级配置中，可设定审核规则的发件
人及收件人，支持系统自动审核或人工审核（审核员为上方填写审核信息中
的审核员）。

管理端指南 6 安全管理

文档版本 01 (2025-02-24) 版权所有 © 华为技术有限公司 39



收件人和发件人填写规则：（说明：以下双引号" "仅作为引用，配置时无需包
含）

1）收件人匹配，默认包括收件人、抄送、密送

2）" * "代表所有用户

3）" name@domain.com "代表name@domain.com指定用户

4）" domain.com "代表domain.com内的所有用户

5）" .domain.com "代表domain.com及domain.com子域名的所有用户

6）" domain.com,~test@domain.com "部分取反操作，如果邮件地址或域名前面
有字符"~"，则表示排除指定的那一部分用户。上面的表达式表示domain.com中
除了test@domain.com的所有用户匹配

7）" !uid1@domain.com, uid2@domain.com " 全部取反操作(所填范围的补
集，" ! "只能出现在首位，在其他位置非法)。如:" !1@1.com, 2@2.com,
3@3.com "则表示除" 1@1.com, 2@2.com, 3@3.com "外的所有用户都匹配该规
则

3. 邮件审核通知： 如审核对象触发了某项审核规则（如发送的邮件满足审核规
则），则审核对象会收到待审核邮件的通知（如有多个收件人，则对应有多封待
审核邮件通知）。
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– 对于审核对象（审核其发送的邮件时），用户也可在已发送的邮件详情中，
查看投递状态仍为“待审核”状态。待审核决策后（同意/拒绝后），系统会
更新投递状态。如拒绝则会有退信给发件方。

– 审核员收到待审核的邮件内容，邮件主题、收发件人及正文都为待审核邮件
的内容。审核员在主题下方可选择审核决策，同意或者拒绝。如同意后，则
该邮件即可成功发送/接收。

– 如使用第三方客户端，审核员可通过查看附件的原邮件（待审核邮件），随
后决策是否同意发送/接收。
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– 如在一定时间内（审核规则设定的审核等待时间）审核员仍为审核，则系统
将自动拒绝。如果审核员拒绝，点击拒绝后，可填写拒绝理由，则对应退信
原因中，会展示该拒绝理由。
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4. 审核记录：管理员可查看所有审核的记录。如一封邮件有多个收件人，则一个收
件人则对应有一条待审核记录。后续有审核结果后，也对应生成相应的审核结
果。

5. 待审核邮件：管理员可查看所有待审核的邮件记录，根据审核对象的完整邮箱地
址或邮件主题进行查询。

6.5 黑白名单
1. 管理员可设定整个企业的黑白名单，可添加域名或具体的邮件地址。设置的黑名

单，对于该组织下的所有成员有效。来自黑名单的发件人将直接被拒收，来自白
名单的发件人不会被平台反垃圾能力拦截。
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2. 管理员设置的黑白名单后，该组织下的成员在登录邮箱后，在“设置-邮箱管理”
菜单中，可查看企业黑白名单，如下所示：

6.6 预设反垃圾邮件等级
1. 管理员可在“安全管理-垃圾邮件管理-反垃圾管理”中预设新成员的垃圾邮件等

级设置，预设保存后，新创建的成员将默认使用预设好的反垃圾邮件等级设置。
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6.7 垃圾邮件通知
1. 管理员需要开启垃圾邮件通知后（默认为关闭状态），用户侧登录邮箱后 方可于

“设置-邮箱安全-反垃圾管理”中设置垃圾邮件提醒周期（默认为不提醒）。
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用户侧登录邮箱后，设置垃圾邮件提醒界面如下所示：

6.8 上传 SSL 证书
上传前准备：①域名需要先完成备案；②需要设置自有域名作为企业邮箱登录地址。

1. 上传入口：安全管理-SSL证书管理-添加SSL证书
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1. 添加SSL证书：在指定输入框，输出或上传证书、证书链、秘钥后，点击上传即
可。
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7 数据中心

7.1 日志管理

7.2 收发统计

7.1 日志管理
1. 登录日志

管理员可 查看/导出天内企业成员在网页端登录的信息。

2. 操作日志

管理员可 查看/导出天内企业邮箱管理员在邮箱管理端的操作日志。
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3. 收发日志

管理员可 查看/导出天内企业邮箱成员的收发件日志。

7.2 收发统计
1. 企业收发统计：管理员可查看整个企业的发件及收件概览，包含发送至站内外的

成功及失败数，收件来自站内外的成功及失败数（站内指的是华为云企业邮箱的
收发往来邮件）。可根据时间范围、统计方式、部门等进行筛选查看。
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2. 用户收发统计：管理员可根据用户的邮箱地址，查询其每日的收发数据。
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