
代码检查

常见问题

文档版本 01

发布日期 2026-01-08

华为技术有限公司



 
 
版权所有 © 华为技术有限公司 2026。 保留一切权利。

非经本公司书面许可，任何单位和个人不得擅自摘抄、复制本文档内容的部分或全部，并不得以任何形式传
播。
 
商标声明

和其他华为商标均为华为技术有限公司的商标。
本文档提及的其他所有商标或注册商标，由各自的所有人拥有。
 
注意

您购买的产品、服务或特性等应受华为公司商业合同和条款的约束，本文档中描述的全部或部分产品、服务或
特性可能不在您的购买或使用范围之内。除非合同另有约定，华为公司对本文档内容不做任何明示或暗示的声
明或保证。

由于产品版本升级或其他原因，本文档内容会不定期进行更新。除非另有约定，本文档仅作为使用指导，本文
档中的所有陈述、信息和建议不构成任何明示或暗示的担保。
  
 
 
 
 
 

文档版本 01 (2026-01-08) 版权所有 © 华为技术有限公司 i



 
 

安全声明
 
漏洞处理流程

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该流程的详细内容请参见如下网址：
https://www.huawei.com/cn/psirt/vul-response-process
如企业客户须获取漏洞信息，请参见如下网址：
https://securitybulletin.huawei.com/enterprise/cn/security-advisory
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1 技术类问题

1.1 执行代码检查任务时提示：任务正在执行，稍后重试

问题现象

执行任务失败，提示异常信息：任务正在执行，稍后重试。

原因分析

该任务正在运行，造成流水线执行失败。

处理方法

步骤1 访问流水线服务首页。

步骤2 在流水线任务列表页单击失败的流水线任务名称。

步骤3 单击流水线任务任一执行历史。

步骤4 单击代码检查插件。

步骤5 单击“详情”，从流水线任务中访问当前使用的代码检查任务。

步骤6 确认当前任务是否正在运行，如果在执行请等待执行完成后，再开始运行流水线。

如果仍然未能解决，请提交工单联系技术支持工程师。

----结束

代码检查
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1.2 执行代码检查任务时提示：权限不足，请核对后再试

问题现象

执行任务失败，提示异常信息：权限不足，请核对后再试。

原因分析

当前用户操作权限不足，无法操作该任务，请用户根据权限矩阵，核对并联系项目管
理员（项目创建者、项目经理）更改当前账号权限。

处理方法

步骤1 使用管理员账号访问CodeArts首页，选中要授权的项目（以Scrum项目为例）。

步骤2 进入项目“设置 > 权限管理”页面，查看自己的项目角色权限。

步骤3 根据权限矩阵，联系项目的管理员修改自己需要的“项目角色”。

----结束

1.3 执行代码检查任务时提示：单个任务并发数超过套餐限
制，任务无法下发

问题现象

执行代码检查时提示：单个任务并发数超过套餐限制，任务无法下发！

原因分析

多条流水线同时执行同一个代码检查任务，超过了并发上限。

处理方法

建议同时执行的任务少一点。

1.4 执行代码检查任务时提示：Cppcheck cannot tokenize
the code correctly

问题现象

代码检查提示“Cppcheck cannot tokenize the code correctly”。

原因分析

是Cppcheck的一条检查规则，在代码里面有语法错误，用Java语法写C代码造成的。

代码检查
常见问题 1 技术类问题
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处理方法

要按照C语言的编码规范写代码，不能包含其他语言的编码规则。

  

1.5 执行代码检查任务时提示：no such file or directory

问题现象

代码检查任务失败，日志提示：no such file or directory。

原因分析
● 代码检查中用到自己封装的组件，未将组件上传到私有依赖库。

● 已经将组件上传到私有依赖库，但用户账号没有此私有依赖库的授权，导致从私
有依赖库中下载组件失败。

处理方法

步骤1 将组件上传到私有依赖库。

步骤2 使用拥有私有依赖仓库管理员权限的账号进入私有依赖库的“独立用户权限”页面为
用户账号分配此私有依赖库角色(开发者)来进行授权。

操作方法请参见：管理用户权限。

----结束

1.6 执行代码检查任务时提示：在 Maven 仓库中找不到依赖

问题现象

代码检查报错，错误日志中提示在Maven仓库中找不到依赖（该依赖为私有依赖）。

原因分析

项目中使用了私有依赖，但没有配置私有依赖扩展点。

处理方法 1

步骤1 在代码检查详情页，选择“设置 > 规则集 > 检查参数”。

步骤2 在编译命令中使用“-s settings.xml”指定Maven编译使用的settings。

----结束

处理方法 2

步骤1 在项目详情页，选择“设置 > 通用设置 > 服务扩展点管理”页面，增加“nexus
repository”扩展点。

代码检查
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步骤2 在代码检查详情页，选择“设置 > 自定义环境 > 配置私有依赖仓扩展点 ”，选中新增
的“nexus repository”扩展点。

----结束

1.7 执行代码检查任务时提示：调用 CodeArts Repo 失败，
未授权

问题现象

执行任务失败，提示异常信息：调用CodeArts Repo失败：未授权。

原因分析

无Repo代码仓访问权限。

处理方法

参考管理CodeArts权限，为成员添加代码仓访问权限。

1.8 执行代码检查任务时提示：CC.00070400.500

问题现象

执行代码检查任务时提示，入库告警超30W限制。

可能原因

使用当前的规则集扫描，告警问题数量超过30W。

处理方法

检查结果中展现了TOP10问题规则名称及其数量。用户可根据任务的具体情况删除问
题数较多的规则，直至总问题数降至30W以下后，再次进行代码检查。操作步骤如
下：

步骤1 参考查看代码问题导出检查结果，并识别出问题数较多的规则。

步骤2 参考创建自定义规则集，在自定义的规则集中删除步骤1中识别的规则。

步骤3 参考配置代码检查服务使用自定义规则集，使用步骤2自定义的规则集重新执行代码检
查任务。

步骤4 重复步骤2~步骤3，直至总问题数降至30W以下。

----结束
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1.9 单击任务名称时提示权限不足

问题现象

在代码检查服务任务列表中，单击任务名称，提示权限不足。

原因分析

操作的用户项目权限不足，当账号的项目权限为“测试经理”、“测试人员（含跨租
户）”、“浏览者（含跨租户）”时，没有访问查看代码检查任务的权限。

处理方法

联系项目管理员（项目创建者、项目经理）修改当前账号角色。

步骤1 管理员账号CodeArts首页，选中要授权的项目（以Scrum项目为例）。

步骤2 在项目内单击“设置 > 权限管理”。

步骤3 选择角色以及服务名称，勾选对应的权限。

----结束

1.10 C#前端使用 WPF 组件的项目检查失败

问题现象

C# WPF项目检查失败。

原因分析

Linux mono不支持Windows WPF（Windows Presentation Foundation）。

处理方法

CodeArts中C#语言代码检查使用Linux mono方式时，C#前端WPF代码检查仅在
Windows环境支持。

1.11 执行任务检查完成后没有代码问题

问题现象

在执行代码检查任务后没有代码问题，可能涉及以下三种原因：

代码检查
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图 1-1 执行任务检查完成后没有代码问题

● 可能原因一：代码质量没有问题，无需处理。

● 可能原因二：新建的代码任务语言规则集默认全部为打开状态，用户在已配置的
代码仓库中新增了其他编程语言，但没有打开新增语言对应的规则集的开关，系
统无法自动检测到这些新添加的语言，因此检查结果为空。

● 可能原因三：代码仓库中存在多种编程语言，如果在任务设置中没有打开相应的
语言开关，系统也不会对这些语言进行检查。因此，即使代码仓库中有相关文
件，检查结果也会显示为空。

可能原因一的判断依据

步骤1 单击左侧导航栏“代码 > 代码检查”，进入“代码检查”页面，

步骤2 单击对应代码检查任务的名称，进入任务代码检查详情页面，单击“设置 > 规则
集”。

如果用户期望扫描的语言和规则集选择正确且已打开，即代码质量没有问题，无需处
理。

----结束

可能原因二的处理方法

步骤1 访问CodeArts Check服务首页。

步骤2 单击左侧导航栏“代码 > 代码检查”，进入“代码检查”页面，

步骤3 单击对应代码检查任务的名称，进入任务代码检查详情页面，单击“设置 > 规则
集”。

步骤4 单击“已包含语言”所在行 按钮，重新获取代码仓语言。

步骤5 单击 ，打开需要检查语言的开关。

步骤6 单击右上角的“执行检查”重新执行检查。

----结束

代码检查
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可能原因三的处理方法

步骤1 访问CodeArts Check服务首页。

步骤2 单击左侧导航栏“代码 > 代码检查”，进入“代码检查”页面，

步骤3 单击对应代码检查任务的名称，进入任务代码检查详情页面，单击“设置 > 规则
集”。

步骤4 单击 ，打开需要检查语言的开关。

步骤5 单击右上角的“执行检查”重新执行检查。

----结束

通过以上操作可以确保代码仓库中的所有语言都被正确识别并进行检查，从而避免因
语言未被识别或开关未打开而导致的检查结果为空的问题。如果还有其他疑问或需要
进一步的帮助，请提交工单联系技术支持工程师。

1.12 TypeScript 任务检查失败，日志显示 404

问题现象

TypeScript语言的任务检查失败，日志显示404。

原因分析

项目文件中包含了“package-lock.json”文件。

在检查TypeScript语言的代码质量时，通常不应该包含“package-lock.json”文件，因
为这个文件主要用于管理项目的依赖关系和版本锁定。在代码质量检查过程中，通常

代码检查
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会忽略这个文件，因为它是根据项目中的“package.json”文件自动生成的，并且包
含了依赖项的具体版本信息，不应该被手动修改或包含在代码质量检查的范围内。

另外，“package-lock.json”文件通常会随着项目的依赖项安装或更新而自动生成或
更新，因此将其包含在代码质量检查中可能会导致不必要的冲突或误报。

处理方法

请检查上传的项目文件中是否包含“package-lock.json”文件。

● 如果包含，则删除“package-lock.json”文件，重新提交代码进行检查。

● 如果不包含，请提交工单联系技术支持工程师。

1.13 CC.00130044.400 Execute source plugin failed.

问题现象
● 如果日志中包含“The agent has not been fully initialized yet”表示引擎任务执

行失败。参考本页面指导进行处理。

● 如果日志中包含“ERROR during SonarScanner execution”，表示文件格式导致
的编译失败。参考文件格式导致编译失败问题进行处理。

原因分析
● 扫描使用的规则集中规则过多。

● 扫描代码量过大，导致执行机内存溢出。

处理方法

减少单个代码检查任务的代码扫描量，可通过以下3种方式。

● 将报错的代码检查任务拆分多个任务，并在拆分的任务中分别设置不同语言的规
则集。设置规则集可参考设置规则集。

例如：报错的代码检查任务A中有多种语言的代码，Java、C、C#，则可以将任务
A拆分为任务A1、任务A2和任务A3，其中A1使用Java语言的规则集扫描，A2使用
C语言的规则扫描，A3使用C#语言的规则集扫描。

● 将报错的代码检查任务拆分多个任务，并在拆分的任务中，分别排除部分文件后
进行扫描。设置排除文件可参考设置检查模式。

例如：将报错的代码检查任务A拆分为任务A1、任务A2和任务A3，其中A1扫描第
1个文件，排除第2个和第3个文件，A2扫描第2个文件，排除第1个和第3个文件，
A3扫描第3个文件，排除第1个和第2个文件。

● 将报错的代码检查任务使用的代码仓拆分成多个子仓分别创建代码检查任务进行
扫描。
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1.14 执行代码检查任务时报错：CC.00050032.400 没有可检
查文件

问题现象

执行代码检查任务时，错误信息提示CC.00050032.400，没有可检查文件。

原因分析
● 配置了错误的检查目录，导致可扫描的代码源文件为空。

● 设置了忽略文件后，未忽略的代码源文件为空。

处理方法

参考设置代码检查任务检查模式，填写正确的检查目录路径。

1.15 执行代码检查任务时报错：CC.00050050.400 源分支不
存在

问题现象

执行代码检查任务时，错误信息提示CC.00050050.400，源分支不存在。

原因分析

代码托管中，对应代码仓的设置中开启了“新建合并请求，默认开启合并后删除源分
支”开关，同时流水线配置“执行计划 > 事件触发 > 合并请求时触发”中，开启了
“合并”选项，此时，源分支已删除，导致代码检查无法做差分扫描。

处理方法

步骤1 进入代码托管服务。

步骤2 在对应代码仓详情页面，选择“设置 > 策略设置 > 合并请求 > MR设置”，取消勾选
“新建合并请求，默认开启合并后删除源分支”选项，如下图所示。

代码检查
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----结束

1.16 执行代码检查任务时报错：CC.00020413.553 调用
CodeArts Repo 失败

问题现象

执行代码检查任务时，错误信息提示CC.00020413.553，代码检查调用CodeArts Repo
的接口失败。

原因分析
● 原因一：仓库不存在或仓库已被删除。

● 原因二：未加入代码仓或者没有代码仓的读权限。

处理方法
● 原因一：

a. 在代码检查任务列表页，导航栏选择“代码 > 代码托管”，查看代码检查任
务使用的代码仓是否存在。

b. 若不存在，需修改代码检查任务中使用的代码仓。若存在，联系技术支持处
理。

● 原因二：

a. 在代码检查任务列表页，单击导航栏“设置 > 成员管理”，查看当前用户在
当前项目的角色。

b. 参考代码托管角色权限，检查当前用户的角色，是否有代码检查对应的仓库
的读权限。

1.17 执行代码检查任务时报错：CC.10010226.403 操作权限
不足

问题现象

执行代码检查任务时，错误信息提示：CC.10010226.403，操作权限不足，请在项目
内的设置-成员管理确认成员角色。

代码检查
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原因分析

操作代码检查任务时，没有代码检查相关的权限。

处理方法

步骤1 在代码检查任务列表页，单击导航栏“设置 > 成员管理”，查看当前用户在当前项目
的角色。

步骤2 单击导航栏“设置 > 权限管理”，根据步骤1得到的角色，单击对应的角色，然后展开
“代码检查”，查看该角色在当前项目的代码检查权限。

步骤3 根据执行代码检查任务的实际操作，查看当前角色是否有对应的代码检查权限。

例如，修改代码检查任务的任务名，需要有代码检查的检查任务的编辑权限。

步骤4 如果没有对应的代码检查权限，需联系项目创建者，编辑该角色对应的代码检查权
限。

----结束

1.18 执行代码检查任务时报错：CC.10010263.500 自定义执
行机不可用

问题现象

执行代码检查任务时，错误信息提示：CC.10010263.500，自定义执行机不可用。

原因分析

用户设置了自定义执行机，但是自定义执行机没有配置正确。

处理方法

步骤1 在代码检查任务列表页，单击代码检查任务名称。

步骤2 依次单击“设置 > 自定义环境”，选择“自定义资源池”。

步骤3 在“自定义资源池”区域，下拉“代理资源池”，可查看到当前设置的资源池的名
称。

步骤4 单击“新建资源”，跳转到资源池管理页面。

步骤5 根据步骤3得到的资源池名称，在资源池管理页面单击该资源池名称，然后单击“新建
代理”。根据弹窗的页面操作指导，完成代理的新建。

步骤6 重新执行检查任务即可。

----结束

代码检查
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1.19 执行代码检查任务时报错：CC.00030117.400 规则集无
版本级规则，请检查规则集配置

问题现象

执行代码检查任务时，错误信息提示：CC.00030117.400，规则集无版本级规则，请
检查规则集配置。

原因分析

用户配置的规则集没有版本级规则，但是执行了版本级扫描，需要重新配置规则集。

处理方法

步骤1 在代码检查任务列表页，单击代码检查任务名称，进入代码检查任务详情页。

步骤2 依次单击“设置 > 规则集”，在右侧界面中选中当前选择的规则集，单击“查看详
情”。

步骤3 跳转到规则集界面后，单击左侧的“使用状态 > 未启用”。

步骤4 在右侧区域勾选任意一条“适用范围”有“版本级”的规则，并在右上角单击“保
存”。

步骤5 重新执行检查任务即可。

----结束

1.20 执行代码检查任务时报错：CC.00030308.400

问题现象

执行代码检查任务时，错误信息提示：CC.00030308.400。

原因分析
● 原因一：代码量过大，任务执行时间超出默认的超时时间。

● 原因二：执行机规格不满足当前业务需求。

● 原因三：代码检查任务的执行时间超过了配置的超时时间。

处理方法

原因一：

减少单个代码检查任务的代码扫描量，可通过以下3种方式。

● 将报错的代码检查任务拆分多个任务，并在拆分的任务中分别设置不同语言的规
则集。设置规则集可参考设置规则集。

例如：报错的代码检查任务A中有多种语言的代码，Java、C、C#，则可以将任务
A拆分为任务A1、任务A2和任务A3，其中A1使用Java语言的规则集扫描，A2使用
C语言的规则扫描，A3使用C#语言的规则集扫描。

代码检查
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● 将报错的代码检查任务拆分多个任务，并在拆分的任务中，分别排除部分文件后
进行扫描。设置排除文件可参考设置检查模式。

例如：将报错的代码检查任务A拆分为任务A1、任务A2和任务A3，其中A1扫描第
1个文件，排除第2个和第3个文件，A2扫描第2个文件，排除第1个和第3个文件，
A3扫描第3个文件，排除第1个和第2个文件。

● 将报错的代码检查任务使用的代码仓拆分成多个子仓分别创建代码检查任务进行
扫描。

原因二：

请联系技术支持，使用更大规格的执行机。

原因三：

参考配置超时时间重新配置代码检查任务的超时时间。

1.21 执行代码检查任务时报错：CC.00030009.400 规则集信
息不存在

问题现象

执行代码检查任务时，错误信息提示：CC.00030009.400，规则集信息不存在。

原因分析

没有配置扫描的规则集，比如代码仓为空或者缺少必要的代码文件，会导致无法选中
规则集。

处理方法

步骤1 在代码检查任务列表页，单击代码检查任务名称，进入代码检查任务详情页。

步骤2 单击“设置 > 规则集”，单击右侧界面中的“已包含语言”右侧的刷新按钮。

  

步骤3 如果刷新后仍没有出现规则集，请检查扫描代码仓中是否包含支持扫描的代码文件，
新增相应代码文件后再次单击刷新按钮。

代码检查
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步骤4 重新执行检查任务。

----结束

1.22 执行代码检查任务时报错：CC.00040010.400 代码检查
失败，请到检查日志中查看具体错误信息

1.22.1 文件格式导致编译失败问题

问题现象

日志中有“Error during SonarScanner execution”，且后续存在类似这种形式的日
志。

原因分析

代码文件不规范导致解析失败。

处理方法
● 解决方案一：修改代码。

– 修改日志指出的文件的代码。通过对日志进行全文搜索“Caused by”，可查
看到具体代码问题。

  
– 如果通过“Caused by”搜索不到错误文件，可搜索“sonarqube error logs

begin”进行查找。

  

● 解决方案二：忽略问题文件。

代码检查
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– 方式一：代码根目录下新建“sonar-project.properties”文件，文件中配置
“sonar.exclusions”属性忽略该检查文件，如下图所示。

多个文件可用逗号隔开。

– 方式二：2023.1130之后的版本可通过在设置代码检查任务检查模式中手动勾
选忽略的文件集合，如下图所示。

  

1.22.2 unicode 解析问题

问题现象

sonarqube引擎的check阶段显示失败，并且日志里提示存在无法解析的字符。

原因分析

Java编译器不仅会编译代码，同时也会解析unicode字符，并且unicode字符的优先级
最高。“\u000d”是换行符，在编译器中，会识别后续代码为下一行，所以不会显示
格式问题。

而在实际sonarqube分析中，“\u000d”所在行都已被注释，因此会多一个右括号，
在使用涉及编译的规则时导致编译出错。

代码检查
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处理方法

删除“//”，或者将左括号手动换行。

1.22.3 findbugs规则在扫描 jsp 文件时报错

问题现象

原因分析

Findbugs分析的不是java源代码，而是编译后的class文件。通过下图进行配置忽略未
编译的jsp文件。

日志里有这种涉及jsp文件的警告时，需要在代码仓里排除.jsp文件。

处理方法
● secsolar1130之后的版本可参考设置代码检查任务检查模式设置忽略jsp文件。

● secsolar1130之前的版本需要添加properties文件排除。

a. 在代码仓根目录下新建名为“sonar-project.properties”的文件。

b. 将以下代码输入至“sonar-project.properties”文件中。
sonar.findbugs.allowuncompiledcode=true  
sonar.exclusions=**/*.jsp

1.22.4 代码检查任务，sonarqube 引擎的 check 阶段失败

问题现象

代码检查任务，在sonarqube检查的check阶段失败，日志里存在elasticSearch启动报
错“max virtual memory areas vm.max_map_count [65530] is too low, increase to
at least [262144]”。

代码检查
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原因分析

系统默认环境配置的vm.max_map_count过低。

处理方法

方法一：

1. 以root用户登录执行代码检查任务的执行机。

2. 执行sudo vi /etc/sysctl.conf命令修改“sysctl.conf”文件。

3. 在文件中增加以下代码。
vm.max_map_count=655360

4. 按“Esc”键返回普通模式。

5. 输入“:wq”保存并退出。退出文件后，执行sysctl -p命令。

6. 重新执行代码检查任务。

方法二：

登录执行机直接运行命令echo "vm.max_map_count=655360" >>/etc/
sysctl.conf&&sysctl -p。

1.22.5 sonarqube 引擎的 check 阶段失败日志里 elasticSearch 启
动报错

问题现象

elasticSearch启动报错“max file descriptors [4096] for elasticsearch process is too
low, increase to at least [65535]”。

原因分析

单个进程可以同时打开的文件数太少。

处理方法

步骤1 以root用户登录执行代码检查任务的执行机。

步骤2 执行以下命令，查看当前可打开的文件数。
ulimit -Hn
ulimit -Sn

步骤3 执行“vim /etc/security/limits.conf”命令，打开文件。

步骤4 增加以下配置命令，用户退出后重新登录生效。
* soft nofile 65536
* hard nofile 65536

命令前需要注意带“*”号。

步骤5 按“Esc”键返回普通模式。

步骤6 输入“:wq”保存并退出。

步骤7 执行以下命令，查看当前可打开的文件数是否已修改为65536。

代码检查
常见问题 1 技术类问题

文档版本 01 (2026-01-08) 版权所有 © 华为技术有限公司 17



ulimit -Hn
ulimit -Sn

----结束

1.22.6 sonarqube 引擎 check 阶段失败日志里 elasticSearch 启动
报错

问题现象

  

原因分析

系统最大线程个数太小。

处理方法

步骤1 以root用户登录执行代码检查任务的执行机。

步骤2 执行以下命令，查看当前系统最大线程数。
ulimit -Hu
ulimit -Su

步骤3 执行“vim /etc/security/limits.conf”命令，打开文件。

代码检查
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步骤4 增加以下配置命令，用户退出后重新登录生效。
* soft nproc 4096
* hard nproc 4096

命令前需要注意带“*”号。

步骤5 按“Esc”键返回普通模式。

步骤6 输入“:wq”保存并退出。

步骤7 执行以下命令，查看当前可打开的文件数是否已修改为4096。
ulimit -Hn
ulimit -Sn

----结束

1.22.7 检查任务日志显示 Java heap space [ErrorMessage]
className is java.util.Arrays, methodName is copyOf,
lineNum is ***

问题现象

Sonarqube引擎的check阶段失败，日志显示Java堆内存失败“Java heap space
[ErrorMessage] className is java.util.Arrays, methodName is copyOf, lineNum is
***”。

原因分析

检测到的缺陷数过多，执行机内存有限，在转换缺陷报告过程中堆内存溢出导致失
败。

处理方法
● 参考配置自定义规则集，减少规则集中使用的规则，直至该报错不再出现。

● 使用更大规格执行机重新扫描。

1.22.8 Sonarqube 检查 css 文件日志显示报错无扩展名问题

问题现象

sonarqube引擎的check阶段失败，日志显示如图1-2。

代码检查
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图 1-2 检查日志

原因分析

当前检查引擎sonar版本功能异常，在package.json文件中设置了“"type"：
"module"”，导致CSS扫描程序在导入时缺少文件扩展名。未执行CSS规则，无法启动
服务器。

处理方法

步骤1 访问实际使用的代码仓。

步骤2 在“package.json”文件中删除“"type"："module"”。

步骤3 在代码仓根目录下新建名为“sonar-project.properties”的文件。

步骤4 将以下代码输入至“sonar-project.properties”文件中。
sonar.working.directory=projectdir
#projectdir为项目代码的相对目录，同时需要确保package.json不在projectdir目录下。

----结束

1.22.9 执行启动脚本无权限问题

问题现象

sonarqube引擎的check阶段失败，日志显示“permission denied”。

原因分析

执行机上，“/devcloud”目录没有“slave1”权限。

代码检查
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处理方法

步骤1 以root用户登录执行代码检查任务的执行机。

步骤2 在执行机上执行如下命令，增加“slave1”权限。
chown -R 20001:20001 /devcloud

----结束

1.22.10 SCC 初始化锁文件失败

问题现象

sonarqube-check失败，日志显示“scc initialize locking file failed”。

原因分析

没有可用的锁。磁盘不支持lock锁，或者磁盘nfslock服务没有开启。

处理方法

步骤1 以root用户登录执行代码检查任务的执行机。

步骤2 执行以下命令，确保rpcbind服务正在运行。
bash
systemctl start rpcbind
systemctl enable rpcbind

步骤3 执行以下命令，启动nfslock服务。
bash
systemctl start nfs-server
systemctl enable nfs-server

如果系统提示nfslock服务不存在，可以尝试使用nfs-server或者nfs-kernel-server命
令启动NFS服务。

步骤4 执行以下命令，检查nfslock服务是否成功启动，若未成功， 需执行步骤3重新启动。
bash
systemctl status nfs-server

步骤5 确保“/etc/exports”文件中配置了需要共享的目录，并且nfslock服务的配置文件
“/etc/sysconfig/nfs”已经正确设置。

步骤6 如果修改了NFS的配置文件，需执行以下命令，重启NFS服务，使修改生效。
bash
systemctl restart nfs-server

代码检查
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步骤7 检查防火墙设置，确保防火墙没有阻止NFS服务所需的端口。如果被阻止，需要添加
相应的规则来允许NFS流量通过。

----结束

1.22.11 sonarqube 服务启动失败

问题现象

sonarqube引擎的check阶段失败，日志显示“failed to check alive interface ,
SonarQube service not alive”。

  

原因分析

可能elasticSearch初始化过程中恢复集群节点中止。

处理方法

步骤1 以root用户登录执行代码检查任务的执行机。

步骤2 通过cd命令访问实际的工具目录。

步骤3 在工具目录下删除“secsolar/tools/sonarqube_webservice897/”目录下
“sonarData”，“sonarLogs”，“sonarTemp”三个文件夹。

----结束

1.22.12 sonarqube 服务的 ES 报错磁盘内存不足

问题现象

sonarqube引擎的check阶段失败，日志显示如下：

代码检查
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原因分析

执行机磁盘空间不足，elasticSearch无法写入临时数据。

处理方法

联系技术支持人员清理磁盘。

1.22.13 编译脚本出错，导致检查失败

问题现象

代码检查失败，日志显示 ：

[ERROR] : script returned exit code 127，exitMessage is:command run failed。

或 [ERROR] : script returned exit code 1，exitMessage is:command run failed。

或 [ERROR] : script returned exit code 2，exitMessage is:command run failed

原因分析

用户参数里配置的编译脚本执行失败。

在linux环境中，退出码0通常表示成功，非0表示失败。但具体到每个数字有不同含
义：

退出码为1：通用错误，需要检查日志或者逻辑。

退出码为2：语法或者参数错误，需要验证脚本的输入和语法。

退出码为127：命令没找到，需要检查机器系统环境变量是否含有此命令。

处理方法

处理方法一：修改编译脚本命令。

步骤1 访问CodeArts Check服务首页。

步骤2 单击左侧导航栏“代码 > 代码检查”，进入“代码检查”页面，

步骤3 单击对应代码检查任务的名称，进入任务代码检查详情页面，单击“设置 > 规则
集”。

步骤4 单击“编译配置”在弹框内核对“编译命令”是否正确。

注意：此处请填写本地已编译成功的对应编译命令。

步骤5 单击“确定”。

步骤6 单击右上角的“执行检查”重新执行检查。

----结束

处理方法二：如果确定脚本无误，请提交工单联系技术支持工程师，检查执行机上的
构建环境。

代码检查
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1.22.14 内存不够，导致检查失败

问题现象

错误码为CC.00040010.400。

日志里有显示“Channel "unknown" : channel is already closed”。

原因分析

代码量过大，引擎检查时执行机内存不够用。

处理方法

减少单个代码检查任务的代码扫描量，可通过以下3种方式。

● 将报错的代码检查任务拆分多个任务，并在拆分的任务中分别设置不同语言的规
则集。设置规则集可参考设置规则集。

例如：报错的代码检查任务A中有多种语言的代码，Java、C、C#，则可以将任务
A拆分为任务A1、任务A2和任务A3，其中A1使用Java语言的规则集扫描，A2使用
C语言的规则扫描，A3使用C#语言的规则集扫描。

● 将报错的代码检查任务拆分多个任务，并在拆分的任务中，分别排除部分文件后
进行扫描。设置排除文件可参考设置检查模式。

例如：将报错的代码检查任务A拆分为任务A1、任务A2和任务A3，其中A1扫描第
1个文件，排除第2个和第3个文件，A2扫描第2个文件，排除第1个和第3个文件，
A3扫描第3个文件，排除第1个和第2个文件。

● 将报错的代码检查任务使用的代码仓拆分成多个子仓分别创建代码检查任务进行
扫描。

1.22.15 子模块代码下载失败

问题现象

错误码 CC.00040010.400

检查日志里显示：Could not perform submodule update和and the repository
exists，如下图所示。

代码检查
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原因分析
● 原因一：执行代码检查任务的子模块代码仓无权限。

● 原因二：执行代码检查任务的子模块代码仓不存在。

处理方法

原因一处理方法：

参考配置代码仓库级的权限，配置代码仓权限。

原因二处理方法：

步骤1 在页面导航栏中选择“代码 > 代码托管”。

步骤2 单击检查的代码仓名称，进入代码仓详情页。

步骤3 删除不存在子模块的文件。

----结束

1.23 使用代码检查服务时报错：CC.10010295.403 用户已被
禁用

问题现象

使用代码检查服务时，提示：用户已被禁用，请联系租户管理员确认用户状态。

原因分析

用户已被禁用。

处理方法

步骤1 租户管理员在导航栏中单击用户名 ，选择“租户设置”。

步骤2 在导航中依次选择“通用设置 > 成员管理”，进入成员管理页面。

步骤3 选择没权限的用户，根据实际需要启用该用户。

图 1-3 管理成员

代码检查
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步骤4 如果仍然未能解决，请提交工单联系技术支持工程师。

----结束
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2 API 类问题

  

2.1 使用公共 API 时提示没有权限

问题现象

使用公共API报没有权限。

原因分析

● 登录的用户没有权限。

● Region信息不对。

处理方法

步骤1 确认登录的用户是否有权限，详情见授权成员使用代码检查服务。

步骤2 确认Region信息是否正确。

如果仍然未能解决，请提交工单联系技术支持工程师。

----结束

2.2 使用公用 API 时提示项目不存在

问题现象

使用公用API提示项目不存在。

原因分析

taskId错误导致。

代码检查
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处理方法

使用正确的taskId。如果仍然未能解决，请提交工单联系技术支持工程师。

代码检查
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