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1 如何使用 CLI

华为云命令行工具服务（Koo Command Line Interface，KooCLI，原名HCloud CLI）
是为发布在API Explorer上的云服务API提供的命令行管理工具。您可以通过此工具调
用API Explorer中IAM开放的API，管理和使用您的IAM资源。关于KooCLI的详细信
息，请参见什么是KooCLI。

安装 KooCLI

在使用KooCLI前，您需要先安装KooCLI。KooCLI支持Windows、Linux和macOS三种
操作系统，请根据您机器所使用的操作系统，安装对应版本的工具。

● 在Windows系统上安装KooCLI

● 在Linux系统上安装KooCLI

● 在macOS系统上安装KooCLI

● 在Docker中配置和使用KooCLI

配置 KooCLI 初始化

使用KooCLI调用API时，需要获取调用者的身份信息用于认证鉴权。通过配置KooCLI
初始化，可以把永久AK/SK信息存储在配置文件中，避免在调用API时频繁输入这些固
定信息。

如果您不希望通过配置文件传入认证信息，而是直接在命令中传入认证相关参数，可
跳过此步骤，具体操作可参见无配置方式使用KooCLI。

此处以Windows系统为例介绍如何配置KooCLI的初始化，Linux和macOS系统的操作
类似。在配置初始化前，您需要提前获取AK/SK信息，具体操作请参见新增访问密
钥。

1. 打开命令行窗口。

2. 执行以下命令进行初始化配置。
hcloud configure init

3. 根据界面提示输入各参数值。
Access Key ID [required]:      //必填，输入AK 
Secret Access Key [required]:      //必填，输入SK，输入内容时系统会匿名化处理 
Secret Access Key (again):      //必填，再次输入SK，输入内容时系统会匿名化处理 
Region:      //选填，输入Region

完成后，界面提示“初始化配置成功”。
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生成和执行 CLI 命令

KooCLI支持两种命令生成方式：

● 通过API Explorer快速生成并获取调用API的CLI命令。推荐通过API Explorer获取
CLI命令，更方便快捷。

● 通过CLI命令查询API的操作命令和相关参数信息，然后手动拼接调用API的CLI命
令，具体操作可参见查看与执行云服务操作命令。

此处以IAM的查询项目配额API为例，介绍如何从API Explorer生成CLI命令，然后执行
CLI命令调用API。

1. 在API Explorer的统一身份认证服务（V3版本）页面，选择要生成CLI命令的
API。

2. 在中间的参数配置界面中，填写调用API所需的参数。

3. 在右侧界面选择“CLI示例”页签，可查看生成的CLI命令。

查询项目配额API的CLI命令示例如下。
hcloud IAM ShowProjectQuota/v3 --cli-region="cn-north-4"

4. 复制生成的CLI命令，并粘贴到命令行窗口中执行。

查询项目配额API的CLI命令执行结果示例如下。
{
 "quotas": {
  "resources": [
   {
    "max": 50,
    "min": 0,
    "quota": 0,
    "type": "project",
    "used": 0
   }
  ]
 }
}
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2 CLI 命令参考

Token 管理

API名称 命令 描述 操作

校验Token的有效
性

hcloud IAM
KeystoneValidateT
oken/v3

该接口可以用于管理员
校验本账号中IAM用户
token的有效性，或
IAM用户校验自己
token的有效性。管理
员仅能校验本账号中
IAM用户token的有效
性，不能校验其他账号
中IAM用户token的有
效性。如果被校验的
token有效，则返回该
token的详细信息。

去调试

获取IAM用户
Token（使用密
码）

hcloud IAM
KeystoneCreateUs
erTokenByPasswor
d/v3

该接口可以用于通过用
户名/密码的方式进行
认证来获取IAM用户
token。

去调试

获取IAM用户
Token（使用密码
+虚拟MFA）

hcloud IAM
KeystoneCreateUs
erTokenByPasswor
dAndMfa/v3

该接口可以用于通过用
户名/密码+虚拟MFA的
方式进行认证，在IAM
用户开启了的登录保护
功能，并选择通过虚拟
MFA验证时获取IAM用
户token。

去调试

获取委托Token hcloud IAM
KeystoneCreateAg
encyToken/v3

该接口可以用于获取委
托方的token。

去调试
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Credential 管理

API名称 命令 描述 操作

通过token获取临
时访问密钥

hcloud IAM
CreateTemporary
AccessKeyByToken
/v3

该接口可以用于通过
token来获取临时
AK/SK和
securitytoken。

去调试

通过委托获取临时
访问密钥

hcloud IAM
CreateTemporary
AccessKeyByAgen
cy/v3

该接口可以用于通过委
托来获取临时访问密钥
（临时AK/SK）和
securitytoken。

去调试

查询所有永久访问
密钥

hcloud IAM
ListPermanentAcc
essKeys/v3

该接口可以用于管理员
查询IAM用户的所有永
久访问密钥，或IAM用
户查询自己的所有永久
访问密钥。

去调试

创建永久访问密钥 hcloud IAM
CreatePermanent
AccessKey/v3

该接口可以用于管理员
给IAM用户创建永久访
问密钥，或IAM用户给
自己创建永久访问密
钥。

去调试

查询指定永久访问
密钥

hcloud IAM
ShowPermanentA
ccessKey/v3

该接口可以用于管理员
查询IAM用户的指定永
久访问密钥，或IAM用
户查询自己的指定永久
访问密钥。

去调试

修改指定永久访问
密钥

hcloud IAM
UpdatePermanent
AccessKey/v3

该接口可以用于管理员
修改IAM用户的指定永
久访问密钥，或IAM用
户修改自己的指定永久
访问密钥。

去调试

删除指定永久访问
密钥

hcloud IAM
DeletePermanent
AccessKey/v3

该接口可以用于管理员
删除IAM用户的指定永
久访问密钥，或IAM用
户删除自己的指定永久
访问密钥。

去调试

 

账号管理

API名称 命令 描述 操作

查询IAM用户可以
访问的账号详情

hcloud IAM
KeystoneListAuth
Domains/v3

该接口可以用于查询
IAM用户可以用访问的
账号详情。

去调试
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API名称 命令 描述 操作

查询账号密码强度
策略

hcloud IAM
KeystoneShowSec
urityCompliance/v
3

该接口可以用于查询账
号密码强度策略，查询
结果包括密码强度策略
的正则表达式及其描
述。

去调试

按条件查询账号密
码强度策略

hcloud IAM
KeystoneShowSec
urityComplianceB
yOption/v3

该接口可以用于按条件
查询账号密码强度策
略，查询结果包括密码
强度策略的正则表达式
及其描述。

去调试

查询账号配额 hcloud IAM
ShowDomainQuot
a/v3

该接口可以用于查询账
号配额。

去调试

 

项目管理

API名称 命令 描述 操作

查询指定条件下的
项目列表

hcloud IAM
KeystoneListProjec
ts/v3

该接口可以用于查询指
定条件下的项目列表。

去调试

创建项目 hcloud IAM
KeystoneCreatePr
oject/v3

该接口可以用于管理员
创建项目。

去调试

查询指定IAM用户
的项目列表

hcloud IAM
KeystoneListProjec
tsForUser/v3

该接口可以用于管理员
查询指定IAM用户的项
目列表，或IAM用户查
询自己的项目列表。

去调试

查询IAM用户可以
访问的项目列表

hcloud IAM
KeystoneListAuthP
rojects/v3

该接口可以用于查询
IAM用户可以访问的项
目列表。

去调试

查询项目详情 hcloud IAM
KeystoneShowProj
ect/v3

该接口可以用于查询项
目详情。

去调试

修改项目信息 hcloud IAM
KeystoneUpdatePr
oject/v3

该接口可以用于管理员
修改项目信息。

去调试

查询项目详情与状
态

hcloud IAM
ShowProjectDetail
sAndStatus/v3

该接口可以用于管理员
查询项目详情与状态。

去调试
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API名称 命令 描述 操作

设置项目状态 hcloud IAM
UpdateProjectStat
us/v3

该接口可以用于管理员
设置项目状态。项目状
态包括：正常、冻结。

去调试

查询项目配额 hcloud IAM
ShowProjectQuot
a/v3

该接口可以用于查询项
目配额。

去调试

 

用户组管理

API名称 命令 描述 操作

查询用户组列表 hcloud IAM
KeystoneListGrou
ps/v3

该接口可以用于管理员
查询用户组列表。

去调试

创建用户组 hcloud IAM
KeystoneCreateGr
oup/v3

该接口可以用于管理员
创建用户组。

去调试

查询用户组详情 hcloud IAM
KeystoneShowGro
up/v3

该接口可以用于管理员
查询用户组详情。

去调试

删除用户组 hcloud IAM
KeystoneDeleteGr
oup/v3

该接口可以用于管理员
删除用户组。

去调试

更新用户组 hcloud IAM
KeystoneUpdateG
roup/v3

该接口可以用于管理员
更新用户组信息。

去调试

查询IAM用户是否
在用户组中

hcloud IAM
KeystoneCheckUs
erInGroup/v3

该接口可以用于管理员
查询IAM用户是否在用
户组中。

去调试

添加IAM用户到用
户组

hcloud IAM
KeystoneAddUser
ToGroup/v3

该接口可以用于管理员
添加IAM用户到用户
组。

去调试

移除用户组中的
IAM用户

hcloud IAM
KeystoneRemove
UserFromGroup/v
3

该接口可以用于管理员
移除用户组中的IAM用
户。

去调试
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IAM 用户管理

API名称 命令 描述 操作

管理员查询用户组
所包含的IAM用户

hcloud IAM
KeystoneListUsers
ForGroupByAdmin
/v3

该接口可以用于管理员
查询用户组中所包含的
IAM用户。

去调试

管理员创建IAM用
户（推荐）

hcloud IAM
CreateUser/v3

该接口可以用于管理员
创建IAM用户。

去调试

查询IAM用户详情
（推荐）

hcloud IAM
ShowUser/v3

该接口可以用于管理员
查询IAM用户详情，或
IAM用户查询自己的详
情。

去调试

管理员修改IAM用
户信息（推荐）

hcloud IAM
UpdateUser/v3

该接口可以用于管理员
修改IAM用户信息 。

去调试

修改IAM用户信息
（推荐）

hcloud IAM
UpdateUserInfor
mation/v3

该接口可以用于IAM用
户修改自己的用户信
息。

去调试

管理员查询IAM用
户列表

hcloud IAM
KeystoneListUsers
/v3

该接口可以用于管理员
查询IAM用户列表。

去调试

管理员创建IAM用
户

hcloud IAM
KeystoneCreateUs
er/v3

该接口可以用于管理员
创建IAM用户。IAM用
户首次登录时需要修改
密码。

去调试

查询IAM用户详情 hcloud IAM
KeystoneShowUse
r/v3

该接口可以用于管理员
查询IAM用户详情，或
IAM用户查询自己的用
户详情。

去调试

管理员删除IAM用
户

hcloud IAM
KeystoneDeleteUs
er/v3

该接口可以用于管理员
删除指定IAM用户。

去调试

管理员修改IAM用
户信息

hcloud IAM
KeystoneUpdateU
serByAdmin/v3

该接口可以用于管理员
修改IAM用户信息。

去调试

查询IAM用户所属
用户组

hcloud IAM
KeystoneListGrou
psForUser/v3

该接口可以用于管理员
查询IAM用户所属用户
组，或IAM用户查询自
己所属用户组。

去调试

修改IAM用户密码 hcloud IAM
KeystoneUpdateU
serPassword/v3

该接口可以用于IAM用
户修改自己的密码。

去调试
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API名称 命令 描述 操作

查询IAM用户的
MFA绑定信息列表

hcloud IAM
ListUserMfaDevice
s/v3

该接口可以用于管理员
查询IAM用户的MFA绑
定信息列表。

去调试

查询指定IAM用户
的MFA绑定信息

hcloud IAM
ShowUserMfaDevi
ce/v3

该接口可以用于管理员
查询指定IAM用户的
MFA绑定信息，或IAM
用户查询自己的MFA绑
定信息。

去调试

查询IAM用户的登
录保护状态信息列
表

hcloud IAM
ListUserLoginProt
ects/v3

该接口可以用于管理员
查询IAM用户的登录保
护状态列表。

去调试

查询指定IAM用户
的登录保护状态信
息

hcloud IAM
ShowUserLoginPr
otect/v3

该接口可以用于管理员
查询指定IAM用户的登
录保护状态信息，或
IAM用户查询自己的登
录保护状态信息。

去调试

修改IAM用户登录
保护状态信息

hcloud IAM
UpdateLoginProte
ct/v3

该接口可以用于管理员
修改账号操作保护。

去调试

 

权限管理

API名称 命令 描述 操作

查询权限列表 hcloud IAM
KeystoneListPermi
ssions/v3

该接口可以用于管理员
查询权限列表。

去调试

查询权限详情 hcloud IAM
KeystoneShowPer
mission/v3

该接口可以用于管理员
查询权限详情。

去调试

查询全局服务中的
用户组权限

hcloud IAM
KeystoneListDoma
inPermissionsForG
roup/v3

该接口可以用于管理员
查询全局服务中的用户
组权限。

去调试

查询项目服务中的
用户组权限

hcloud IAM
KeystoneListProjec
tPermissionsForGr
oup/v3

该接口可以用于管理员
查询项目服务中的用户
组权限。

去调试
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API名称 命令 描述 操作

查询用户组的所有
项目权限列表

hcloud IAM
KeystoneListAllPro
jectPermissionsFor
Group/v3

该接口可以用于管理员
查询用户组所有项目服
务权限列表。 该接口可
以使用全局区域的
Endpoint和其他区域的
Endpoint调用。IAM的
Endpoint请参见：地区
和终端节点。

去调试

查询用户组是否拥
有所有项目指定权
限

hcloud IAM
KeystoneCheckrol
eForGroup/v3

该接口可以用于管理员
查询用户组是否拥有所
有项目指定权限。

去调试

为用户组授予所有
项目服务权限

hcloud IAM
UpdateDomainGr
oupInheritRole/v3

该接口可以用于管理员
为用户组授予所有项目
服务权限。

去调试

移除用户组的所有
项目服务权限

hcloud IAM
DeleteDomainGro
upInheritedRole/v
3

该接口可以用于移除用
户组的所有项目服务权
限。

去调试

查询用户组是否拥
有全局服务权限

hcloud IAM
KeystoneCheckDo
mainPermissionFo
rGroup/v3

该接口可以用于管理员
查询用户组是否拥有全
局服务权限。

去调试

为用户组授予全局
服务权限

hcloud IAM
KeystoneAssociate
GroupWithDomai
nPermission/v3

该接口可以用于管理员
为用户组授予全局服务
权限。

去调试

移除用户组的全局
服务权限

hcloud IAM
KeystoneRemove
DomainPermissio
nFromGroup/v3

该接口可以用于管理员
移除用户组的全局服务
权限。

去调试

查询用户组是否拥
有项目服务权限

hcloud IAM
KeystoneCheckPro
jectPermissionFor
Group/v3

该接口可以用于管理员
查询用户组是否拥有项
目服务权限。

去调试

为用户组授予项目
服务权限

hcloud IAM
KeystoneAssociate
GroupWithProject
Permission/v3

该接口可以用于管理员
为用户组授予项目服务
权限。

去调试

移除用户组的项目
服务权限

hcloud IAM
KeystoneRemoveP
rojectPermissionFr
omGroup/v3

该接口可以用于管理员
移除用户组的项目服务
权限。

去调试
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API名称 命令 描述 操作

查询指定账号中的
授权记录

hcloud IAM
ShowDomainRole
Assignments/v3

该接口用于查询指定账
号中的授权记录。

去调试

 

自定义策略管理

API名称 命令 描述 操作

查询自定义策略列
表

hcloud IAM
ListCustomPolicies
/v3

该接口可以用于管理员
查询自定义策略列表。

去调试

创建云服务自定义
策略

hcloud IAM
CreateCloudServic
eCustomPolicy/v3

该接口可以用于管理员
创建云服务自定义策
略。

去调试

查询自定义策略详
情

hcloud IAM
ShowCustomPolic
y/v3

该接口可以用于管理员
查询自定义策略详情。

去调试

删除自定义策略 hcloud IAM
DeleteCustomPoli
cy/v3

该接口可以用于管理员
删除自定义策略。

去调试

修改云服务自定义
策略

hcloud IAM
UpdateCloudServi
ceCustomPolicy/v
3

该接口可以用于管理员
修改云服务自定义策
略。

去调试

创建委托自定义策
略

hcloud IAM
CreateAgencyCust
omPolicy/v3

该接口可以用于管理员
创建委托自定义策略。

去调试

修改委托自定义策
略

hcloud IAM
UpdateAgencyCus
tomPolicy/v3

该接口可以用于管理员
修改委托自定义策略。

去调试

 

委托管理

API名称 命令 描述 操作

查询指定条件下的
委托列表

hcloud IAM
ListAgencies/v3

该接口可以用于管理员
查询指定条件下的委托
列表。

去调试

创建委托 hcloud IAM
CreateAgency/v3

该接口可以用于管理员
创建委托。

去调试
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API名称 命令 描述 操作

查询委托详情 hcloud IAM
ShowAgency/v3

该接口可以用于管理员
查询委托详情。

去调试

修改委托 hcloud IAM
UpdateAgency/v3

该接口可以用于管理员
修改委托。

去调试

删除委托 hcloud IAM
DeleteAgency/v3

该接口可以用于管理员
删除委托。

去调试

查询全局服务中的
委托权限

hcloud IAM
ListDomainPermis
sionsForAgency/v
3

该接口可以用于管理员
查询全局服务中的委托
权限。

去调试

查询项目服务中的
委托权限

hcloud IAM
ListProjectPermissi
onsForAgency/v3

该接口可以用于管理员
查询项目服务中的委托
权限。

去调试

查询委托是否拥有
全局服务权限

hcloud IAM
CheckDomainPer
missionForAgency
/v3

该接口可以用于管理员
查询委托是否拥有全局
服务权限。

去调试

为委托授予全局服
务权限

hcloud IAM
AssociateAgency
WithDomainPermi
ssion/v3

该接口可以用于管理员
为委托授予全局服务权
限。

去调试

移除委托的全局服
务权限

hcloud IAM
RemoveDomainPe
rmissionFromAge
ncy/v3

该接口可以用于管理员
移除委托的全局服务权
限。

去调试

查询委托是否拥有
项目服务权限

hcloud IAM
CheckProjectPerm
issionForAgency/v
3

该接口可以用于管理员
查询委托是否拥有项目
服务权限。

去调试

为委托授予项目服
务权限

hcloud IAM
AssociateAgency
WithProjectPermis
sion/v3

该接口可以用于管理员
为委托授予项目服务权
限。

去调试

移除委托的项目服
务权限

hcloud IAM
RemoveProjectPer
missionFromAgen
cy/v3

该接口可以用于管理员
移除委托的项目服务权
限。

去调试

查询委托下的所有
项目服务权限列表

hcloud IAM
ListAllProjectsPer
missionsForAgenc
y/v3

该接口可以用于管理员
查询委托所有项目服务
权限列表。

去调试
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API名称 命令 描述 操作

检查委托下是否具
有所有项目服务权
限

hcloud IAM
CheckAllProjectsP
ermissionForAgen
cy/v3

该接口可以用于管理员
检查委托是否具有所有
项目服务权限。

去调试

为委托授予所有项
目服务权限

hcloud IAM
AssociateAgency
WithAllProjectsPer
mission/v3

该接口可以用于管理员
为委托授予所有项目服
务权限。

去调试

移除委托下的所有
项目服务权限

hcloud IAM
RemoveAllProjects
PermissionFromA
gency/v3

该接口可以用于管理员
移除委托的所有项目服
务权限。

去调试

 

服务和终端节点

API名称 命令 描述 操作

查询服务列表 hcloud IAM
KeystoneListServic
es/v3

该接口可以用于查询服
务列表。

去调试

查询服务详情 hcloud IAM
KeystoneShowSer
vice/v3

该接口可以用于查询服
务详情。

去调试

查询服务目录 hcloud IAM
KeystoneShowCat
alog/v3

该接口可以用于查询请
求头中X-Auth-Token对
应的服务目录。

去调试

查询终端节点列表 hcloud IAM
KeystoneListEndp
oints/v3

该接口可以用于查询终
端节点列表。终端节点
用来提供服务访问入
口。

去调试

查询终端节点详情 hcloud IAM
KeystoneShowEnd
point/v3

该接口可以用于查询终
端节点详情。终端节点
用来提供服务访问入
口。

去调试

 

区域管理

API名称 命令 描述 操作

查询区域列表 hcloud IAM
KeystoneListRegio
ns/v3

该接口可以用于查询区
域列表。

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/IAM/cli?version=v3&api=RemoveAllProjectsPermissionFromAgency
https://console.huaweicloud.com/apiexplorer/#/openapi/IAM/cli?version=v3&api=KeystoneListServices
https://console.huaweicloud.com/apiexplorer/#/openapi/IAM/cli?version=v3&api=KeystoneShowService
https://console.huaweicloud.com/apiexplorer/#/openapi/IAM/cli?version=v3&api=KeystoneShowCatalog
https://console.huaweicloud.com/apiexplorer/#/openapi/IAM/cli?version=v3&api=KeystoneListEndpoints
https://console.huaweicloud.com/apiexplorer/#/openapi/IAM/cli?version=v3&api=KeystoneShowEndpoint
https://console.huaweicloud.com/apiexplorer/#/openapi/IAM/cli?version=v3&api=KeystoneListRegions


API名称 命令 描述 操作

查询区域详情 hcloud IAM
KeystoneShowReg
ion/v3

该接口可以用于查询区
域详情。

去调试

 

版本信息管理

API名称 命令 描述 操作

查询版本信息列表 hcloud IAM
KeystoneListVersio
ns/v3

该接口用于查询
Keystone API的版本信
息。

去调试

查询版本信息 hcloud IAM
KeystoneShowVer
sion/v3

该接口用于查询
Keystone API的3.0版本
的信息。

去调试

 

联邦身份认证管理

API名称 命令 描述 操作

查询身份提供商列
表

hcloud IAM
KeystoneListIdenti
tyProviders/v3

该接口可以用于查询身
份提供商列表。

去调试

查询身份提供商详
情

hcloud IAM
KeystoneShowIde
ntityProvider/v3

该接口可以用于查询身
份提供商详情。

去调试

注册身份提供商 hcloud IAM
KeystoneCreateId
entityProvider/v3

该接口可以用于管理员
注册身份提供商。

去调试

删除身份提供商 hcloud IAM
KeystoneDeleteId
entityProvider/v3

该接口可以用于管理员
删除身份提供商。

去调试

更新身份提供商 hcloud IAM
KeystoneUpdateId
entityProvider/v3

该接口可以用于管理员
更新身份提供商。

去调试

查询映射列表 hcloud IAM
KeystoneListMapp
ings/v3

该接口可以用于查询映
射列表。

去调试

查询映射详情 hcloud IAM
KeystoneShowMa
pping/v3

该接口可以用于查询映
射详情。

去调试
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API名称 命令 描述 操作

注册映射 hcloud IAM
KeystoneCreateM
apping/v3

该接口可以用于管理员
注册映射。

去调试

删除映射 hcloud IAM
KeystoneDeleteM
apping/v3

该接口可以用于管理员
删除映射。

去调试

更新映射 hcloud IAM
KeystoneUpdateM
apping/v3

该接口可以用于管理员
更新映射。

去调试

查询协议列表 hcloud IAM
KeystoneListProto
cols/v3

该接口可以用于查询协
议列表。

去调试

查询协议详情 hcloud IAM
KeystoneShowPro
tocol/v3

该接口可以用于查询协
议详情。

去调试

注册协议 hcloud IAM
KeystoneCreatePr
otocol/v3

该接口可以用于管理员
注册协议（将协议关联
到某一身份提供商）。

去调试

删除协议 hcloud IAM
KeystoneDeletePr
otocol/v3

该接口可以用于管理员
删除协议。

去调试

更新协议 hcloud IAM
KeystoneUpdatePr
otocol/v3

该接口可以用于管理员
更新协议。

去调试

查询Metadata文件 hcloud IAM
ShowMetadata/v3

该接口可以用于管理员
查询身份提供商导入到
IAM中的Metadata文
件。

去调试

导入Metadata文件 hcloud IAM
CreateMetadata/v
3

该接口可以用于管理员
导入Metadata文件。

去调试

查询Keystone的
Metadata文件

hcloud IAM
ShowKeystoneMet
adataFile/v3

该接口可以用于查询
keystone的Metadata
文件。

去调试

获取联邦认证
unscoped
token(OpenId
Connect Id token
方式)

hcloud IAM
CreateUnscopedT
okenWithIdToken/
v3

获取联邦认证
token(OpenId
Connect Id token方
式)。

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/IAM/cli?version=v3&api=CreateUnscopedTokenWithIdToken


API名称 命令 描述 操作

获取联邦认证
unscoped
token(IdP
initiated)

hcloud IAM
CreateUnscopeTok
enByIdpInitiated/v
3

该接口可以用于通过
IdP initiated的联邦认
证方式获取unscoped
token。

去调试

获取联邦认证
scoped token

hcloud IAM
KeystoneCreateSc
opedToken/v3

该接口可以用于通过联
邦认证方式获取scoped
token。

去调试

查询联邦用户可以
访问的项目列表

hcloud IAM
KeystoneListFeder
ationProjects/v3

该接口可以用于查询联
邦用户可以访问的项目
列表。

去调试

查询联邦用户可以
访问的账号列表

hcloud IAM
KeystoneListFeder
ationDomains/v3

该接口用于查询联邦用
户可以访问的账号列
表。

去调试

查询OpenId
Connect身份提供
商配置

hcloud IAM
ShowOpenIdConn
ectConfig/v3

查询OpenId Connect
身份提供商配置

去调试

创建OpenId
Connect身份提供
商配置

hcloud IAM
CreateOpenIdCon
nectConfig/v3

创建OpenId Connect
身份提供商配置

去调试

修改OpenId
Connect身份提供
商配置

hcloud IAM
UpdateOpenIdCo
nnectConfig/v3

修改OpenId Connect
身份提供商配置

去调试

获取联邦认证
token(OpenId
Connect Id token
方式)

hcloud IAM
CreateTokenWithI
dToken/v3

获取联邦认证
token(OpenId
Connect Id token方式)

去调试

 

自定义代理

API名称 命令 描述 操作

获取自定义代理登
录票据

hcloud IAM
CreateLoginToken
/v3

该接口用于用于获取自
定义代理登录票据
logintoken。
logintoken是系统颁发
给自定义代理用户的登
录票据，承载用户的身
份、session等信息。调
用自定义代理URL登录
云服务控制台时，可以
使用本接口获取的
logintoken进行认证。

去调试

 

CLI 参考 2 CLI 命令参考

文档版本 01 (2026-08-28) 版权所有 © 华为云计算技术有限公司 15

https://console.huaweicloud.com/apiexplorer/#/openapi/IAM/cli?version=v3&api=CreateUnscopeTokenByIdpInitiated
https://console.huaweicloud.com/apiexplorer/#/openapi/IAM/cli?version=v3&api=KeystoneCreateScopedToken
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https://console.huaweicloud.com/apiexplorer/#/openapi/IAM/cli?version=v3&api=CreateOpenIdConnectConfig
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企业项目管理

API名称 命令 描述 操作

查询企业项目关联
的用户组

hcloud IAM
ListGroupsForEnte
rpriseProject/v3

该接口可用于查询企业
项目关联的用户组。

去调试

查询企业项目关联
用户组的权限

hcloud IAM
ListRolesForGroup
OnEnterpriseProje
ct/v3

该接口可用于查询企业
项目已关联用户组的权
限。

去调试

基于用户组为企业
项目授权

hcloud IAM
AssociateRoleToGr
oupOnEnterpriseP
roject/v3

该接口用于基于用户组
为企业项目授权。

去调试

删除企业项目关联
用户组的权限

hcloud IAM
RevokeRoleFromG
roupOnEnterprise
Project/v3

该接口用于删除企业项
目关联用户组的权限。

去调试

查询用户组关联的
企业项目

hcloud IAM
ListEnterpriseProje
ctsForGroup/v3

该接口可用于查询用户
组所关联的企业项目。

去调试

查询用户直接关联
的企业项目

hcloud IAM
ListEnterpriseProje
ctsForUser/v3

该接口可用于查询用户
所关联的企业项目。

去调试

查询企业项目直接
关联用户

hcloud IAM
ListUsersForEnter
priseProject/v3

该接口可用于查询企业
项目直接关联的用户。

去调试

查询企业项目直接
关联用户的权限

hcloud IAM
ListRolesForUserO
nEnterpriseProject
/v3

该接口可用于查询企业
项目直接关联用户的权
限。

去调试

基于用户为企业项
目授权

hcloud IAM
AssociateRoleToU
serOnEnterprisePr
oject/v3

基于用户为企业项目授
权。

去调试

删除企业项目直接
关联用户的权限

hcloud IAM
RevokeRoleFromU
serOnEnterprisePr
oject/v3

删除企业项目直接关联
用户的权限。

去调试

基于委托为企业项
目授权

hcloud IAM
AssociateRoleToA
gencyOnEnterpris
eProject/v3

该接口可以基于委托为
企业项目授权

去调试
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API名称 命令 描述 操作

删除企业项目关联
委托的权限

hcloud IAM
RevokeRoleFromA
gencyOnEnterpris
eProject/v3

该接口可以删除企业项
目委托上的授权

去调试

 

安全设置

API名称 命令 描述 操作

创建MFA设备 hcloud IAM
CreateMfaDevice/
v3

该接口可以用于创建
MFA设备。

去调试

删除MFA设备 hcloud IAM
DeleteMfaDevice/
v3

该接口可以用于管理员
删除MFA设备。

去调试

查询账号操作保护
策略

hcloud IAM
ShowDomainProt
ectPolicy/v3

该接口可以用于查询账
号操作保护策略。

去调试

修改账号操作保护
策略

hcloud IAM
UpdateDomainPro
tectPolicy/v3

该接口可以用于管理员
修改账号操作保护策
略。

去调试

查询账号密码策略 hcloud IAM
ShowDomainPass
wordPolicy/v3

该接口可以用于查询账
号密码策略。

去调试

修改账号密码策略 hcloud IAM
UpdateDomainPa
sswordPolicy/v3

该接口可以用于管理员
修改账号密码策略。

去调试

查询账号登录策略 hcloud IAM
ShowDomainLogi
nPolicy/v3

该接口可以用于查询账
号登录策略。

去调试

修改账号登录策略 hcloud IAM
UpdateDomainLo
ginPolicy/v3

该接口可以用于管理员
修改账号登录策略。

去调试

查询账号控制台访
问策略

hcloud IAM
ShowDomainCons
oleAclPolicy/v3

该接口可以用于查询账
号控制台访问控制策
略。

去调试

修改账号控制台访
问策略

hcloud IAM
UpdateDomainCo
nsoleAclPolicy/v3

该接口可以用于管理员
修改账号控制台访问策
略。

去调试

查询账号接口访问
策略

hcloud IAM
ShowDomainApiA
clPolicy/v3

该接口可以用于查询账
号接口访问控制策略。

去调试
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API名称 命令 描述 操作

修改账号接口访问
策略

hcloud IAM
UpdateDomainApi
AclPolicy/v3

该接口可以用于管理员
修改账号接口访问策
略。

去调试

绑定MFA设备 hcloud IAM
CreateBindingDevi
ce/v3

该接口可以用于绑定
MFA设备。

去调试

解绑MFA设备 hcloud IAM
DeleteBindingDevi
ce/v3

该接口可以用于解绑
MFA设备

去调试
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