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1 如何使用 CLI

华为云命令行工具服务（Koo Command Line Interface，KooCLI，原名HCloud CLI）
是为发布在API Explorer上的云服务API提供的命令行管理工具。您可以通过此工具调
用API Explorer中企业主机安全（HSS）开放的API，管理和使用您的企业主机安全
（HSS）资源。关于KooCLI的详细信息，请参见什么是KooCLI。

安装 CLI

在使用KooCLI前，您需要先安装KooCLI。KooCLI支持Windows、Linux和macOS三种
操作系统，请根据您机器所使用的操作系统，安装对应版本的工具。

● 在Windows系统上安装KooCLI

● 在Linux系统上安装KooCLI

● 在macOS系统上安装KooCLI

● 在Docker中配置和使用KooCLI

配置 KooCLI 初始化

使用KooCLI调用API时，需要获取调用者的身份信息用于认证鉴权。通过配置KooCLI
初始化，可以把永久AK/SK信息存储在配置文件中，避免在调用API时频繁输入这些固
定信息。

如果您不希望通过配置文件传入认证信息，而是直接在命令中传入认证相关参数，可
跳过此步骤，具体操作可参见以无配置方式使用KooCLI。

此处以Windows系统为例介绍如何配置KooCLI的初始化，Linux和macOS系统的操作
类似。在配置初始化前，您需要提前获取AK/SK信息，具体操作请参见新增访问密
钥。

1. 打开命令行窗口。

2. 执行以下命令进行初始化配置。
hcloud configure init

3. 根据界面提示输入各参数值。
Access Key ID [required]:      //必填，输入AK 
Secret Access Key [required]:      //必填，输入SK，输入内容时系统会匿名化处理
Secret Access Key (again):      //必填，再次输入SK，输入内容时系统会匿名化处理
Region:      //选填，输入Region

完成后，界面提示“初始化配置成功”。
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生成和执行 CLI 命令

KooCLI支持两种命令生成方式：

● 通过API Explorer快速生成并获取调用API的CLI命令。推荐通过API Explorer获取
CLI命令，更方便快捷。

● 通过CLI命令查询API的操作命令和相关参数信息，然后手动拼接调用API的CLI命
令，具体操作可参见查看与执行云服务操作命令。

此处以企业主机安全（HSS）的查询账号信息列表API为例，介绍如何从API
Explorer生成CLI命令，然后执行CLI命令调用API。

a. 在API Explorer的企业主机安全服务页面，选择要生成CLI命令的API。
b. 在中间的参数配置界面中，填写调用API所需的参数。

c. 在右侧界面选择“CLI示例”页签，可查看生成的CLI命令。

API的CLI命令示例如下。
hcloud HSS ListUserStatistics/v5 --cli-region="cn-north-4" --limit=10 --category="host"

d. 复制生成的CLI命令，并粘贴到命令行窗口中执行。

API的CLI命令执行结果示例如下。
{
 "total_num": 3,
 "data_list": [
  {
   "num": 2,
   "user_name": "bin"
  },
  {
   "num": 2,
   "user_name": "nobody"
  },
  {
   "num": 2,
   "user_name": "root"
  },
 ]
}
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2 CLI 命令参考

安装配置

API名称 命令 描述 操作

查询多账号列表 hcloud HSS
ListAccounts/v5

查询多账号列表。 去调试

删除账号 hcloud HSS
DeleteAccount/v5

删除账号。 去调试

批量添加账号 hcloud HSS
BatchAddAccount
s/v5

批量添加账号。 去调试

校验当前账号是否
是管理员账号（包
含组织管理员和委
托管理员）

hcloud HSS
ValidateAdmin/v5

校验当前账号是否是管
理员账号（包含组织管
理员和委托管理员）。

去调试

查询账号组织 hcloud HSS
ListOrganizationTr
ee/v5

查询账号组织。 去调试

获取可信服务状态 hcloud HSS
ListTrustServiceSta
tus/v5

获取可信服务状态。 去调试

开启可信服务 hcloud HSS
EnableTrustServic
e/v5

开启可信服务。 去调试

查询agent安装脚
本

hcloud HSS
ListAgentInstallScr
ipt/v5

查询agent安装脚本。 去调试

获取docker插件安
装脚本

hcloud HSS
ListPluginInstallSc
ript/v5

获取docker插件安装脚
本。

去调试

企业主机安全
CLI 参考 2 CLI 命令参考

文档版本 01 (2026-08-25) 版权所有 © 华为云计算技术有限公司 3

https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListAccounts
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=DeleteAccount
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=BatchAddAccounts
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ValidateAdmin
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListOrganizationTree
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListTrustServiceStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=EnableTrustService
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListAgentInstallScript
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListPluginInstallScript


API名称 命令 描述 操作

查询恶意软件云查
样本收集配置开关
状态

hcloud HSS
ListMalwareCollec
tStatus/v5

查询恶意软件云查样本
收集配置开关状态。

去调试

开启或关闭恶意软
件云查样本收集配
置

hcloud HSS
ChangeMalwareC
ollectStatus/v5

开启或关闭恶意软件云
查样本收集配置。

去调试

获取提示信息配置 hcloud HSS
ShowMalwareRe
minders/v5

获取提示信息配置。 去调试

设置提示信息配置 hcloud HSS
SetMalwareRemin
ders/v5

设置提示信息配置。 去调试

获取页面通知信息 hcloud HSS
ShowPageNotices
/v5

获取页面通知信息。 去调试

查询插件列表 hcloud HSS
ListDockerPlugins/
v5

查询插件列表。 去调试

 

防护配置

API名称 命令 描述 操作

Agent绑定策略
ID，当前仅西南-贵
阳一支持

hcloud HSS
BindAgentPolicy/v
5

Agent绑定策略ID。 去调试

查询策略详情，当
前仅西南-贵阳一支
持

hcloud HSS
ListAiPolicyDetail/
v5

查询策略详情。 去调试

修改策略详情，当
前仅西南-贵阳一支
持

hcloud HSS
UpdateAiPolicyDe
tail/v5

修改策略详情，该接口
非常复杂，不建议通过
API调用，推荐使用华
为云console页面修
改。

去调试

启用、停用策略
组，当前仅西南-贵
阳一支持

hcloud HSS
ResumePauseAiPo
licyGroups/v5

启用、停用策略组。 去调试

查询策略组列表，
当前仅西南-贵阳一
支持

hcloud HSS
ListAiPolicyGroups
/v5

查询策略组列表。 去调试
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API名称 命令 描述 操作

复制策略组，当前
仅西南-贵阳一支持

hcloud HSS
CopyAiPolicyGrou
p/v5

复制策略组。 去调试

删除策略组，当前
仅西南-贵阳一支持

hcloud HSS
DeleteAiPolicyGro
ups/v5

删除策略组。 去调试

启用、停用策略，
当前仅西南-贵阳一
支持

hcloud HSS
ResumePauseAiPo
licies/v5

启用、停用策略。 去调试

查询策略列表，当
前仅西南-贵阳一支
持

hcloud HSS
ListAiPolicies/v5

查询策略列表。 去调试

 

安全运营

API名称 命令 描述 操作

查询病毒扫描历史
处置记录列表

hcloud HSS
ListAntivirusHandl
eHistory/v5

查询病毒扫描历史处置
记录列表。

去调试

查询告警事件历史
处置记录列表

hcloud HSS
ListEventHandleHi
story/v5

查询告警事件历史处置
记录列表。

去调试

查询安全体检定时
配置信息

hcloud HSS
ShowSecurityChec
kConfig/v5

查询安全体检定时配置
信息。

去调试

修改安全体检定时
配置信息

hcloud HSS
UpdateSecurityCh
eckConfig/v5

修改安全体检定时配置
信息。

去调试

查询集群的安全体
检报告信息

hcloud HSS
ShowSecurityChec
kClusterReport/v5

查询集群的安全体检报
告信息。

去调试

查询集群的安全体
检报告列表

hcloud HSS
ListSecurityCheck
ClusterReports/v5

查询集群的安全体检报
告列表。

去调试

查询指定服务器的
安全体检报告

hcloud HSS
ShowSecurityChec
kHostReport/v5

查询指定服务器的安全
体检报告。

去调试

启动手动体检 hcloud HSS
StartManualSecuri
tyCheck/v5

启动手动体检。 去调试
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API名称 命令 描述 操作

查询手动体检状态
和进度

hcloud HSS
ShowManualSecu
rityCheckStatus/v
5

查询手动体检状态和进
度。

去调试

取消手动体检 hcloud HSS
StopManualSecuri
tyCheck/v5

取消手动体检。 去调试

查询漏洞历史处置
记录列表

hcloud HSS
ListVulHandleHist
ory/v5

查询漏洞历史处置记录
列表。

去调试

 

病毒查杀

API名称 命令 描述 操作

查询病毒查杀可选
服务器列表

hcloud HSS
ListAntiVirusHost/
v5

查询病毒查杀可选服务
器列表。

去调试

查询病毒查杀免费
扫描次数

hcloud HSS
ShowAntivirusFree
Quota/v5

查询病毒查杀免费扫描
次数。

去调试

查询付费病毒查杀
服务器列表

hcloud HSS
ListAntiVirusPaidH
osts/v5

查询付费病毒查杀服务
器列表。

去调试

创建付费病毒扫描
任务

hcloud HSS
CreateAntiVirusPa
idTask/v5

创建付费病毒扫描任
务。

去调试

查询“病毒查杀按
次计费”开关状态

hcloud HSS
ShowAntivirusPay
PerScanStatus/v5

查询“病毒查杀按次计
费”开关状态。

去调试

修改“病毒查杀按
次计费”开关状态

hcloud HSS
ChangeAntivirusP
ayPerScanStatus/v
5

修改“病毒查杀按次计
费”开关状态。

去调试

删除自定义查杀策
略

hcloud HSS
DeleteAntivirusPol
icy/v5

删除自定义查杀策略。 去调试

创建自定义查杀策
略

hcloud HSS
CreateAntiVirusPo
licy/v5

创建自定义查杀策略。 去调试
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API名称 命令 描述 操作

查询自定义查杀策
略列表

hcloud HSS
ListAntiVirusPolicy
/v5

查询自定义查杀策略列
表。

去调试

编辑自定义查杀策
略

hcloud HSS
ChangeAntivirusP
olicy/v5

编辑自定义查杀策略。 去调试

导出病毒扫描结果
列表

hcloud HSS
ExportAntiVirusRe
sult/v5

导出病毒扫描结果列
表。

去调试

处置病毒扫描结果 hcloud HSS
HandleAntiVirusR
esult/v5

处置病毒扫描结果。 去调试

查询病毒扫描结果
列表

hcloud HSS
ListAntiVirusResul
t/v5

查询病毒扫描结果列
表。

去调试

查询病毒查杀统计
信息

hcloud HSS
ShowAntivirusStat
istic/v5

查询病毒查杀统计信
息。

去调试

创建病毒扫描任务 hcloud HSS
CreateAntiVirusTa
sk/v5

创建病毒扫描任务。 去调试

查看病毒扫描任务
列表

hcloud HSS
ListAntiVirusTask/
v5

查看病毒扫描任务列
表。

去调试

取消扫描任务 hcloud HSS
SwitchAntivirusTa
sk/v5

取消扫描任务。 去调试

 

应用进程控制

API名称 命令 描述 操作

统计agent版本不
匹配主机数量

hcloud HSS
ShowAppWhitelist
AgentStatics/v5

统计agent版本不匹配
主机数量。

去调试

查询进程白名单可
疑进程

hcloud HSS
ListAppWhitelistEv
ent/v5

查询进程白名单可疑进
程。

去调试

查询进程白名单可
选服务器列表

hcloud HSS
ListAppWhitelistH
ostStatus/v5

查询进程白名单可选服
务器列表。

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListAntiVirusPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ChangeAntivirusPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ExportAntiVirusResult
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=HandleAntiVirusResult
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListAntiVirusResult
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowAntivirusStatistic
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=CreateAntiVirusTask
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListAntiVirusTask
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=SwitchAntivirusTask
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowAppWhitelistAgentStatics
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListAppWhitelistEvent
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListAppWhitelistHostStatus


API名称 命令 描述 操作

查询进程白名单策
略关联主机列表

hcloud HSS
ListAppWhitelistP
olicyHost/v5

查询进程白名单策略关
联主机列表。

去调试

应用白名单策略 hcloud HSS
SwitchAppWhiteli
stPolicyHost/v5

应用白名单策略。 去调试

查询进程白名单策
略列表

hcloud HSS
ListAppWhitelistP
olicy/v5

查询进程白名单策略列
表。

去调试

创建白名单策略 hcloud HSS
CreateAppWhitelis
tPolicy/v5

创建白名单策略。 去调试

修改白名单策略 hcloud HSS
ChangeAppWhitel
istPolicy/v5

修改白名单策略。 去调试

删除白名单策略 hcloud HSS
DeleteAppWhitelis
tPolicy/v5

删除白名单策略。 去调试

查询进程白名单策
略详情

hcloud HSS
ShowAppWhitelist
Policy/v5

查询进程白名单策略详
情。

去调试

白名单策略添加主
机

hcloud HSS
AddAppWhitelistP
olicyHost/v5

白名单策略添加主机。 去调试

白名单策略删除主
机

hcloud HSS
DeleteAppWhitelis
tPolicyHost/v5

白名单策略删除主机。 去调试

操作白名单策略学
习状态

hcloud HSS
SwitchAppWhiteli
stPolicyLearnStatu
s/v5

操作白名单策略学习状
态。

去调试

查询进程白名单策
略进程扩展列表

hcloud HSS
ListAppWhitelistP
olicyProcessExten
d/v5

查询进程白名单策略进
程扩展列表。

去调试

查询进程白名单策
略识别进程

hcloud HSS
ListAppWhitelistP
olicyProcess/v5

查询进程白名单策略识
别进程。

去调试

新增进程白名单策
略进程

hcloud HSS
AddAppWhitelistP
olicyProcess/v5

新增进程白名单策略进
程。

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListAppWhitelistPolicyHost
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=SwitchAppWhitelistPolicyHost
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListAppWhitelistPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=CreateAppWhitelistPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ChangeAppWhitelistPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=DeleteAppWhitelistPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowAppWhitelistPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=AddAppWhitelistPolicyHost
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=DeleteAppWhitelistPolicyHost
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=SwitchAppWhitelistPolicyLearnStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListAppWhitelistPolicyProcessExtend
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListAppWhitelistPolicyProcess
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=AddAppWhitelistPolicyProcess


API名称 命令 描述 操作

标记进程白名单策
略识别进程

hcloud HSS
ChangeAppWhitel
istPolicyProcessSt
atus/v5

标记进程白名单策略识
别进程。

去调试

 

资产管理

API名称 命令 描述 操作

AI组件详细信息 hcloud HSS
ListAiComponent
Detail/v5

查询AI组件详细信息 去调试

查询AI组件统计信
息

hcloud HSS
ListAiComponentS
tatistics/v5

查询AI组件统计信息 去调试

获取软件信息的历
史变动记录

hcloud HSS
ListAppChangeHis
tories/v5

获取软件信息的历史变
动记录。

去调试

查询软件列表 hcloud HSS
ListAppStatistics/v
5

查询软件列表，支持通
过软件名称查询对应的
服务器数。

去调试

查询软件的服务器
列表

hcloud HSS
ListApps/v5

查询软件的服务器列
表。

去调试

查询资产全局扫描
任务状态

hcloud HSS
ListGlobalAssetSc
anTask/v5

查询资产全局扫描任务
状态。

去调试

创建全局资产扫描
任务

hcloud HSS
CreateGlobalAsset
ScanTask/v5

创建全局资产扫描任
务。

去调试

获取自启动项的历
史变动记录

hcloud HSS
ListAutoLaunchCh
angeHistories/v5

获取自启动项的历史变
动记录。

去调试

查询自启动项信息 hcloud HSS
ListAutoLaunchSt
atistics/v5

查询自启动信息，支持
通过传入自启动名称查
询启动类型和服务器
数。

去调试

查询自启动项的服
务列表

hcloud HSS
ListAutoLaunchs/v
5

查询自启动项的服务列
表。

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ChangeAppWhitelistPolicyProcessStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListAiComponentDetail
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListAiComponentStatistics
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListAppChangeHistories
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListAppStatistics
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListApps
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListGlobalAssetScanTask
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=CreateGlobalAssetScanTask
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListAutoLaunchChangeHistories
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListAutoLaunchStatistics
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListAutoLaunchs


API名称 命令 描述 操作

查询某一端口的描
述信息

hcloud HSS
ShowCommonPor
t/v5

呈现某一端口详细信
息，如本地端口：80，
类型：TCP，危险程
度：正常，端口描述：
常用于
SSH(SecureShell)-远程
登录协议，用于安全登
录文件传输（SCP，
SFTP）及端口重新定
向。

去调试

导出资产指纹信息 hcloud HSS
DownloadAssetFil
e/v5

导出资产指纹信息。 去调试

查询指定内核模块
的服务器列表

hcloud HSS
ListKernelModule
HostInfo/v5

查询指定内核模块的服
务器列表。

去调试

查询指定Web框架
的服务器列表

hcloud HSS
ListWebFramewor
kHostInfo/v5

查询指定Web框架的服
务器列表。

去调试

查询指定Web站点
的服务器列表

hcloud HSS
ListWebSiteHostIn
fo/v5

查询指定Web站点的服
务器列表。

去调试

查询单主机资产指
纹采集状态

hcloud HSS
ShowHostAssetM
anualCollectStatu
s/v5

查询单主机资产指纹采
集状态。

去调试

采集单主机资产指
纹

hcloud HSS
RunHostAssetMan
ualCollect/v5

采集单主机资产指纹。 去调试

查询指定中间件的
服务器列表

hcloud HSS
ListJarPackageHos
tInfo/v5

查询指定中间件的服务
器列表，通过传入中间
件名称参数，返回对应
的中间件服务器列表。

去调试

查询中间件列表 hcloud HSS
ListJarPackageStat
istics/v5

查询中间件列表，支持
通过中间件名称查询对
应的服务器数。

去调试

资产管理-概览-账
户Top

hcloud HSS
ShowAccountTop/
v5

资产管理-概览-账户
Top。

去调试

资产管理-概览-自
启动项Top

hcloud HSS
ShowAutoLaunch
Top/v5

资产管理-概览-自启动
项Top。

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowCommonPort
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=DownloadAssetFile
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListKernelModuleHostInfo
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListWebFrameworkHostInfo
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListWebSiteHostInfo
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowHostAssetManualCollectStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=RunHostAssetManualCollect
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListJarPackageHostInfo
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListJarPackageStatistics
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowAccountTop
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowAutoLaunchTop


API名称 命令 描述 操作

资产管理-概览-jar
包Top

hcloud HSS
ShowJarPackageT
op/v5

资产管理-概览-jar包
Top。

去调试

资产管理-概览-内
核模块Top

hcloud HSS
ShowKernelModul
eTop/v5

资产管理-概览-内核模
块Top。

去调试

资产管理-概览-端
口Top

hcloud HSS
ShowPortTop/v5

资产管理-概览-端口
Top。

去调试

资产管理-概览-进
程Top

hcloud HSS
ShowProcessTop/v
5

资产管理-概览-进程
Top。

去调试

资产管理-概览-软
件Top

hcloud HSS
ShowSoftwareTop
/v5

资产管理-概览-软件
Top。

去调试

资产管理-概览-
WebAppAndServic
eTop

hcloud HSS
ShowWebAppAnd
ServiceTop/v5

资产管理-概览-Web应
用TOP5/Web服务
TOP5。

去调试

资产管理-概览-
Web框架Top

hcloud HSS
ShowWebFramew
orkTop/v5

资产管理-概览-Web框
架Top。

去调试

资产管理-概览-
Web站点Top

hcloud HSS
ShowWebSiteTop/
v5

资产管理-概览-Web站
点Top。

去调试

资产管理-概览-资
产状态-主机Agent
状态

hcloud HSS
ShowAgentStatisti
csStatus/v5

资产管理-概览-资产状
态-主机Agent状态。

去调试

资产管理-概览-资
产状态-容器节点防
护状态

hcloud HSS
ShowContainerPro
tectionStatus/v5

资产管理-概览-资产状
态-容器节点防护状
态。

去调试

资产管理-概览-资
产状态-Agent状态

hcloud HSS
ShowHostProtecti
onStatus/v5

资产管理-概览-资产状
态-Agent状态。

去调试

资产管理-概览-资
产状态-操作系统统
计信息

hcloud HSS
ShowOsStatisticsI
nfo/v5

资产管理-概览-资产状
态-操作系统统计信
息。

去调试

资产管理-概览-资
产状态-防护配额统
计信息

hcloud HSS
ShowQuotaStatist
icsInfo/v5

资产管理-概览-资产状
态-防护配额统计信
息。

去调试

查询开放端口统计
信息

hcloud HSS
ListPortStatistics/v
5

查询开放端口列表，支
持通过传入端口或协议
类型查询服务器数。

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowJarPackageTop
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowKernelModuleTop
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowPortTop
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowProcessTop
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowSoftwareTop
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowWebAppAndServiceTop
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowWebFrameworkTop
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowWebSiteTop
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowAgentStatisticsStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowContainerProtectionStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowHostProtectionStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowOsStatisticsInfo
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowQuotaStatisticsInfo
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListPortStatistics


API名称 命令 描述 操作

查询指定开放端口
的服务器列表

hcloud HSS
ListPortHost/v5

查询具备该端口的主
机/容器的服务器列
表。

去调试

查询单服务器的开
放端口列表

hcloud HSS
ListPorts/v5

查询单服务器的开放端
口列表。

去调试

查询进程统计信息 hcloud HSS
ListProcessStatisti
cs/v5

查询进程列表，通过传
入进程路径参数查询对
应的服务器数。

去调试

查询指定进程的服
务器列表

hcloud HSS
ListProcessesHost/
v5

具备该进程的主机/容
器的服务器列表。

去调试

查询内核模块的统
计信息

hcloud HSS
ListKernelModule
Statistics/v5

查询内核模块的服务器
数。

去调试

查询Web框架的统
计信息

hcloud HSS
ListWebFramewor
kStatistics/v5

查询Web框架的服务器
数。

去调试

查询Web站点的统
计信息

hcloud HSS
ListWebSiteStatisti
cs/v5

查询Web站点的服务器
数。

去调试

统计资产信息数量 hcloud HSS
ShowAssetStatisti
c/v5

资产统计信息，账号、
端口、进程等。

去调试

获取账户变动历史
信息

hcloud HSS
ListUserChangeHi
stories/v5

获取账户变动历史记录
信息。

去调试

查询账号信息列表 hcloud HSS
ListUserStatistics/
v5

查询账号信息列表，支
持通过传入账号名称参
数查询对应的服务器
数。

去调试

查询账号的服务器
列表

hcloud HSS
ListUsers/v5

查询账号的服务器列
表。

去调试

查询Web服务、
Web应用、数据库
的统计信息

hcloud HSS
ListWebAppAndSe
rviceStatistics/v5

查询Web服务、Web应
用、数据库的服务器
数。

去调试

查询指定Web服
务、Web应用、数
据库的服务器列表

hcloud HSS
ListWebAppAndSe
rvices/v5

查询指定Web服务、
Web应用、数据库的服
务器列表。

去调试

查询指定主机的中
间件信息

hcloud HSS
ListJarPackageInfo
/v5

查询指定主机的中间件
信息。

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListPortHost
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListPorts
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListProcessStatistics
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListProcessesHost
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListKernelModuleStatistics
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListWebFrameworkStatistics
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListWebSiteStatistics
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowAssetStatistic
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListUserChangeHistories
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListUserStatistics
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListUsers
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListWebAppAndServiceStatistics
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListWebAppAndServices
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListJarPackageInfo


API名称 命令 描述 操作

查询指定主机的内
核模块信息

hcloud HSS
ListKernelModuleI
nfo/v5

查询指定主机的内核模
块信息。

去调试

查询指定主机的
Web框架信息

hcloud HSS
ListWebFramewor
kInfo/v5

查询指定主机的Web框
架信息。

去调试

查询指定主机的
Web站点信息

hcloud HSS
ListWebSiteInfo/v
5

查询指定主机的Web站
点信息。

去调试

 

资产发现

API名称 命令 描述 操作

修改开放端口状态 hcloud HSS
BatchModifyPortS
tatus/v5

修改开放端口状态。 去调试

 

勒索防护

API名称 命令 描述 操作

查询HSS存储库绑
定的备份策略信息

hcloud HSS
ShowBackupPolicy
Info/v5

查询HSS存储库绑定的
备份策略信息，确保已
经购买了勒索防护存储
库，可以从cbr云备份
服务进行验证，确保已
经存在HSS_projectid命
名的存储库已经购买。

去调试

修改存储库绑定的
备份策略

hcloud HSS
UpdateBackupPoli
cyInfo/v5

修改存储库绑定的备份
策略。

去调试

查询单个备份策略
信息

hcloud HSS
ShowSingleBacku
pPolicyInfo/v5

查询单个备份策略信
息。

去调试

存储库绑定备份策
略

hcloud HSS
AssociateBackupP
olicy/v5

存储库绑定备份策略。 去调试

查询备份恢复任务
列表

hcloud HSS
ListOperationLogs
ByVaultName/v5

查询备份恢复任务列
表。

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListKernelModuleInfo
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListWebFrameworkInfo
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListWebSiteInfo
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=BatchModifyPortStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowBackupPolicyInfo
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=UpdateBackupPolicyInfo
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowSingleBackupPolicyInfo
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=AssociateBackupPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListOperationLogsByVaultName


API名称 命令 描述 操作

查询备份策略列表 hcloud HSS
ListBackupPolicy/v
5

查询备份策略列表。 去调试

查询指定备份信息 hcloud HSS
ShowBackupInfoB
yBackupId/v5

查询指定备份信息。 去调试

查询备份列表 hcloud HSS
ListBackedupByHo
stId/v5

查询备份列表。 去调试

备份恢复 hcloud HSS
RestoreDuplicatio
nInfo/v5

备份恢复。 去调试

删除备份副本 hcloud HSS
DeleteDuplication
Info/v5

删除备份副本。 去调试

查询备份存储库列
表

hcloud HSS
ListBackupVaults/
v5

查询备份存储库列表，
若进行绑定主机，则需
要额外判断，同时满足
以下条件：1、存储库
状态为“可用”状态；
2、备份策略状态为
“已启用”；3、存储
库有剩余可用备份容
量；4、存储库绑定的
服务器数量少于256。

去调试

批量开启勒索病毒
防护2.0

hcloud HSS
BatchStartProtecti
on/v5

批量开启勒索病毒防
护，若开启备份防护，
请保证该region有cbr云
备份服务。

去调试

关闭勒索病毒防护 hcloud HSS
StopProtection/v5

关闭勒索病毒防护。 去调试

开启勒索病毒防护 hcloud HSS
StartProtection/v5

开启勒索病毒防护，请
保证该region有cbr云备
份服务，勒索服务与云
备份服务有关联关系。

去调试

切换勒索防护策略 hcloud HSS
AssociateProtectio
nPolicy/v5

切换勒索防护策略。 去调试

查询勒索病毒的防
护策略列表

hcloud HSS
ListProtectionPolic
y/v5

查询勒索病毒的防护策
略列表。

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListBackupPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowBackupInfoByBackupId
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListBackedupByHostId
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=RestoreDuplicationInfo
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=DeleteDuplicationInfo
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListBackupVaults
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=BatchStartProtection
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=StopProtection
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=StartProtection
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=AssociateProtectionPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListProtectionPolicy


API名称 命令 描述 操作

修改勒索防护策略 hcloud HSS
UpdateProtection
Policy/v5

修改勒索防护策略。 去调试

添加防护策略 hcloud HSS
AddProtectionPoli
cy/v5

添加防护策略。 去调试

删除防护策略 hcloud HSS
DeleteProtectionP
olicy/v5

删除防护策略。 去调试

查询勒索防护服务
器列表

hcloud HSS
ListProtectionServ
er/v5

查询勒索防护服务器列
表，与云备份服务配合
使用。因此使用勒索相
关接口之前确保该局点
有云备份服务。

去调试

查询勒索防护服务
器列表2.0

hcloud HSS
ListRansomwarePr
otectionNodes/v5

查询勒索防护服务器列
表，与云备份服务配合
使用。因此使用勒索相
关接口之前确保该局点
有云备份服务。

去调试

 

基线管理

API名称 命令 描述 操作

对未通过的配置检
查项进行忽略/取消
忽略/修复/验证操
作

hcloud HSS
ChangeCheckRule
Action/v5

对未通过的配置检查项
进行忽略/取消忽略/修
复/验证操作。

去调试

查询配置检查项检
测报告

hcloud HSS
ShowCheckRuleD
etail/v5

查询配置检查项检测报
告。

去调试

查询检查项修复失
败原因

hcloud HSS
ShowCheckRuleFi
xFailDetail/v5

查询检查项修复失败原
因。

去调试

查询基线检查执行
操作时影响的范围

hcloud HSS
ListHandleAffectB
aseline/v5

查询基线检查执行操作
时影响的范围。

去调试

查询配置检查项影
响到的服务器列表

hcloud HSS
ListCheckRuleHost
/v5

查询配置检查项影响到
的服务器列表。

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=UpdateProtectionPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=AddProtectionPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=DeleteProtectionPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListProtectionServer
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListRansomwareProtectionNodes
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ChangeCheckRuleAction
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowCheckRuleDetail
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowCheckRuleFixFailDetail
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListHandleAffectBaseline
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListCheckRuleHost


API名称 命令 描述 操作

手动检测：对策略
中选择的主机，进
行配置检测和弱口
令检测

hcloud HSS
RunBaselineDetec
t/v5

手动检测：对策略中选
择的主机，进行配置检
测和弱口令检测。

去调试

从后端导出基线检
测报告，生成Excel
文件

hcloud HSS
ExportBaselineSec
urityCheckReport/
v5

从后端导出基线检测报
告，生成Excel文件。

去调试

查看主机对应的检
查项

hcloud HSS
ListHostCheckRule
s/v5

查询配置检查项影响到
的服务器列表。

去调试

查询基线检查的统
计数据信息

hcloud HSS
ShowBaselineOver
view/v5

查询基线检查的统计数
据信息，用来展示基线
检查页面的统计数据和
图表数据，包括最近检
测时间、检测主机数、
检测基线数、主机配置
检查项数、主机配置基
线通过率、主机配置风
险top5、主机弱口令检
测统计、主机弱口令风
险top5等。

去调试

对口令复杂度检测
未通过的主机进行
忽略/取消忽略

hcloud HSS
ChangePasswordC
omplexityStatus/v
5

对口令复杂度检测未通
过的主机进行忽略/取
消忽略。

去调试

查询口令复杂度策
略检测报告

hcloud HSS
ListPasswordCom
plexity/v5

查询口令复杂度策略检
测报告。

去调试

查询指定策略组的
检查项列表

hcloud HSS
ListAllRiskConfigC
heckRules/v5

查询指定策略组的检查
项列表。

去调试

按查询结果导出配
置检测报告

hcloud HSS
ExportSecurityChe
ckReport/v5

按查询结果导出配置检
测报告，生成Excel文
件。

去调试

查询指定安全配置
项的检查项列表

hcloud HSS
ListRiskConfigChe
ckRules/v5

查询指定安全配置项的
检查项列表。

去调试

查询指定安全配置
项的检查结果

hcloud HSS
ShowRiskConfigD
etail/v5

查询指定安全配置项的
检查结果。

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=RunBaselineDetect
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ExportBaselineSecurityCheckReport
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListHostCheckRules
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowBaselineOverview
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ChangePasswordComplexityStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListPasswordComplexity
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListAllRiskConfigCheckRules
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ExportSecurityCheckReport
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListRiskConfigCheckRules
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowRiskConfigDetail


API名称 命令 描述 操作

查询指定安全配置
项的受影响服务器
列表

hcloud HSS
ListRiskConfigHos
ts/v5

查询指定安全配置项的
受影响服务器列表。

去调试

查询租户的服务器
安全配置检测结果
列表

hcloud HSS
ListRiskConfigs/v5

查询租户的服务器安全
配置检测结果列表。

去调试

查询基线扫描手动
检测结果

hcloud HSS
ShowBaselineScan
Status/v5

查询基线扫描手动检测
结果。

去调试

查询基线的详细检
查项

hcloud HSS
ShowDefaultSecur
ityCheckPolicyDet
ails/v5

查询基线的详细检查
项。

去调试

查询配置检测策略
的默认基线信息

hcloud HSS
ShowDefaultSecur
ityCheckPolicy/v5

查询配置检测策略的默
认基线信息。

去调试

查询基线检测策略
的基线目录信息

hcloud HSS
ShowBaselineDire
ctory/v5

查询基线检测策略的基
线目录信息。

去调试

新建配置检测策略
信息

hcloud HSS
AddSecurityCheck
PolicyGroup/v5

新建配置检测策略信
息。

去调试

修改指定配置检测
策略信息

hcloud HSS
UpdateSecurityCh
eckPolicyGroup/v5

修改指定配置检测策略
信息。

去调试

删除指定配置检测
策略信息

hcloud HSS
DeleteSecurityChe
ckPolicyGroup/v5

删除指定配置检测策略
信息。

去调试

复制配置检测策略
信息

hcloud HSS
CopyBaselinePolic
yGroup/v5

复制配置检测策略信
息。

去调试

查询配置检测策略
组列表

hcloud HSS
ListSecurityCheck
PolicyGroup/v5

查询配置检测策略组列
表。

去调试

查询基线检查的统
计数据信息，包括
弱口令，口令复杂
度，配置检测

hcloud HSS
ShowBaselineStati
stic/v5

查询基线检查的风险数
统计信息，包括弱口
令，口令复杂度，配置
检测。

去调试

查询弱口令检测结
果列表

hcloud HSS
ListWeakPassword
Users/v5

查询弱口令检测结果列
表。

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListRiskConfigHosts
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListRiskConfigs
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowBaselineScanStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowDefaultSecurityCheckPolicyDetails
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowDefaultSecurityCheckPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowBaselineDirectory
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=AddSecurityCheckPolicyGroup
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=UpdateSecurityCheckPolicyGroup
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=DeleteSecurityCheckPolicyGroup
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=CopyBaselinePolicyGroup
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListSecurityCheckPolicyGroup
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowBaselineStatistic
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListWeakPasswordUsers


API名称 命令 描述 操作

新增基线白名单 hcloud HSS
AddBaselineWhite
List/v5

新增基线白名单。 去调试

删除基线白名单 hcloud HSS
DeleteBaselineWh
iteList/v5

删除基线白名单。 去调试

修改基线白名单 hcloud HSS
ChangeBaselineW
hiteList/v5

修改基线白名单。 去调试

查询单个基线白名
单

hcloud HSS
ShowBaselineWhit
eList/v5

查询单个基线白名单。 去调试

查询基线白名单列
表

hcloud HSS
ListBaselineWhite
Lists/v5

查询基线白名单列表。 去调试

 

容器镜像

API名称 命令 描述 操作

查询配置检查项影
响到的资源列表

hcloud HSS
ListCheckRuleReso
urces/v5

查询配置检查项影响到
的资源列表。

去调试

查询基线检查的配
置检查信息

hcloud HSS
ListCheckRulesInf
o/v5

查询基线检查的配置检
查信息。

去调试

查询容器镜像操作
日志

hcloud HSS
ListContainerImag
eLogs/v5

查询容器镜像操作日
志。

去调试

查询容器镜像列表 hcloud HSS
ListContainerImag
es/v5

查询容器镜像列表。 去调试

获取镜像软件信息 hcloud HSS
ListGlobalImageA
pps/v5

获取镜像软件信息。 去调试

容器资产-镜像统计 hcloud HSS
ShowImageAssetS
tatistics/v5

容器资产-镜像统计。 去调试

查询镜像配置检查
项检测报告

hcloud HSS
ShowImageCheck
RuleDetail/v5

查询镜像配置检查项检
测报告。

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=AddBaselineWhiteList
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=DeleteBaselineWhiteList
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ChangeBaselineWhiteList
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowBaselineWhiteList
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListBaselineWhiteLists
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListCheckRuleResources
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListCheckRulesInfo
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListContainerImageLogs
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListContainerImages
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListGlobalImageApps
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowImageAssetStatistics
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowImageCheckRuleDetail


API名称 命令 描述 操作

镜像仓库基线检查
批量导出（支持全
量导出）

hcloud HSS
BatchExportBaseli
neTask/v5

镜像仓库基线检查批量
导出（支持全量导出）,
若导出镜像类型为cicd
类型的数据，需要传参
image_type为cicd。

去调试

查询镜像的自定义
弱口令

hcloud HSS
ShowExtendedWe
akPassword/v5

查询镜像的自定义弱口
令。

去调试

修改镜像的自定义
弱口令

hcloud HSS
ChangeExtended
WeakPassword/v5

修改镜像的自定义弱口
令。

去调试

查询镜像口令复杂
度策略检测报告

hcloud HSS
ListImagePwdCo
mplexity/v5

查询镜像口令复杂度策
略检测报告，若镜像类
型为cicd镜像，则需传
参镜像类型和镜像id唯
一确定一条cicd镜像信
息；若镜像类型为其他
镜像仓类型，需要传参
镜像类型、组织名称、
镜像名称、镜像版本名
称唯一确定一条其他镜
像信息。

去调试

查询镜像指定安全
配置项的检查项列
表

hcloud HSS
ListImageRiskConf
igRules/v5

查询镜像指定安全配置
项的检查项列表。

去调试

查询镜像安全配置
检测结果列表

hcloud HSS
ListImageRiskConf
igs/v5

查询镜像安全配置检测
结果列表，当前支持检
测CentOS 7、Debian
10、EulerOS和
Ubuntu16镜像的系统
配置项、SSH应用配置
项。

去调试

查询基线检查的统
计数据信息

hcloud HSS
ShowImageBaseli
neStatistic/v5

查询基线检查的统计数
据信息，包括弱口令，
口令复杂度，配置检
测，若查询单个cicd镜
像的统计数据，需要传
参image_type和
image_id；若要查询单
个仓库镜像的统计数
据，需要传参
image_type、组织名
称、镜像名称和镜像版
本名称。

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=BatchExportBaselineTask
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowExtendedWeakPassword
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ChangeExtendedWeakPassword
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListImagePwdComplexity
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListImageRiskConfigRules
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListImageRiskConfigs
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowImageBaselineStatistic


API名称 命令 描述 操作

查镜像询弱口令检
测结果列表

hcloud HSS
ListImageWeakPw
dUsers/v5

查询镜像弱口令检测结
果列表，若镜像类型为
cicd镜像，则需传参镜
像类型和镜像id唯一确
定一条cicd镜像信息；
若镜像类型为其他镜像
仓类型，需要传参镜像
类型、组织名称、镜像
名称、镜像版本名称唯
一确定一条其他镜像信
息。

去调试

镜像仓库镜像批量
扫描--接口已废弃

hcloud HSS
BatchScanSwrIma
ge/v5

镜像仓库镜像批量扫
描--接口已废弃。

去调试

查询镜像构建指令
影响到的镜像列表

hcloud HSS
ListImageBuildCo
mmandRisksImag
es/v5

查询镜像构建指令影响
到的镜像列表。

去调试

获取镜像构建指令
风险信息

hcloud HSS
ListImageBuildCo
mmandRisks/v5

获取镜像构建指令风险
信息。

去调试

获取镜像文件信息 hcloud HSS
ListGlobalImageFil
es/v5

获取镜像文件信息。 去调试

本地镜像列表查询 hcloud HSS
ListImageLocal/v5

本地镜像列表查询 去调试

本地镜像漏洞批量
导出（支持全量导
出）

hcloud HSS
BatchExportLocal
VulTask/v5

本地镜像漏洞批量导出
（支持全量导出）。

去调试

查询本地镜像的软
件信息

hcloud HSS
ListLocalImageAp
pInfo/v5

查询本地镜像的软件信
息。

去调试

本地镜像扫描 hcloud HSS
BatchScanLocalIm
age/v5

本地镜像扫描。 去调试

查询本地镜像的容
器信息

hcloud HSS
ListLocalImageCo
ntainers/v5

查询本地镜像的容器信
息。

去调试

查询本地镜像的主
机信息

hcloud HSS
ListLocalImageHo
sts/v5

查询本地镜像的主机信
息。

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListImageWeakPwdUsers
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=BatchScanSwrImage
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListImageBuildCommandRisksImages
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListImageBuildCommandRisks
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListGlobalImageFiles
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListImageLocal
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=BatchExportLocalVulTask
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListLocalImageAppInfo
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=BatchScanLocalImage
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListLocalImageContainers
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListLocalImageHosts


API名称 命令 描述 操作

查询租户恶意文件
列表

hcloud HSS
ListGlobalMalwar
e/v5

查询租户恶意文件列
表。

去调试

镜像安全报告导出
统计

hcloud HSS
ShowImageSecurit
yReportStatistic/v
5

镜像安全报告导出统
计。

去调试

查询镜像的敏感信
息

hcloud HSS
ListImageSensitive
Info/v5

查询镜像的敏感信息。 去调试

查询镜像的敏感信
息文件路径白名单

hcloud HSS
ShowFilePathWhit
eLists/v5

查询镜像的敏感信息文
件路径白名单。

去调试

修改镜像的敏感信
息文件路径白名单

hcloud HSS
ChangeFilePathW
hiteLists/v5

修改镜像的敏感信息文
件路径白名单。

去调试

查询镜像的敏感信
息文件路径白名
单--接口已废弃

hcloud HSS
ShowFilePathWhit
eDetail/v5

查询镜像的敏感信息文
件路径白名单--接口已
废弃。

去调试

修改镜像的敏感信
息文件路径白名
单--接口已废弃

hcloud HSS
ChangeFilePathW
hiteDetail/v5

修改镜像的敏感信息文
件路径白名单--接口已
废弃。

去调试

敏感信息操作处理 hcloud HSS
ChangeSensitiveIn
fo/v5

敏感信息操作处理。 去调试

查询swr镜像仓库
镜像列表-接口已废
弃，不再推荐使用

hcloud HSS
ListSwrImageRepo
sitory/v5

查询swr镜像仓库镜像
列表,如果需要从swr同
步最新镜像，需要先调
用“从swr同步镜像”
接口。

去调试

从SWR服务同步镜
像列表--接口已废
弃

hcloud HSS
RunImageSynchro
nize/v5

从SWR服务同步镜像列
表--接口已废弃。

去调试

租户的漏洞信息 hcloud HSS
ListGlobalVulnera
bilities/v5

租户的漏洞信息。 去调试

查询镜像漏洞处置
操作影响的漏洞列
表

hcloud HSS
ListImageHandleAf
fectVulnerabilities
/v5

查询镜像漏洞处置操作
影响的漏洞列表。

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListGlobalMalware
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowImageSecurityReportStatistic
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListImageSensitiveInfo
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowFilePathWhiteLists
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ChangeFilePathWhiteLists
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowFilePathWhiteDetail
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ChangeFilePathWhiteDetail
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ChangeSensitiveInfo
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListSwrImageRepository
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=RunImageSynchronize
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListGlobalVulnerabilities
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListImageHandleAffectVulnerabilities


API名称 命令 描述 操作

处置镜像漏洞 hcloud HSS
HandleImageVuln
erability/v5

处置镜像漏洞。 去调试

查看受漏洞影响镜
像的软件信息

hcloud HSS
ListVulAffectImag
eApps/v5

查看受漏洞影响镜像的
软件信息。

去调试

查看受漏洞影响镜
像的关联容器信息

hcloud HSS
ListVulAffectImag
eContainers/v5

查看受漏洞影响镜像的
关联容器信息。

去调试

漏洞对应cve信息 hcloud HSS
ListVulnerabilityCv
e/v5

漏洞对应cve信息。 去调试

查询镜像白名单详
情

hcloud HSS
ShowImageWhite
ListDetail/v5

查询镜像白名单详情，
需要分页查询白名单关
联的镜像列表。

去调试

修改镜像白名单配
置信息

hcloud HSS
ChangeImageWhi
teList/v5

修改镜像白名单配置信
息。

去调试

查询镜像白名单列
表

hcloud HSS
ListImageWhiteLis
ts/v5

查询镜像白名单列表，
目前仅支持漏洞白名
单。

去调试

新增镜像白名单 hcloud HSS
AddImageWhiteLi
sts/v5

新增镜像白名单，目前
仅支持漏洞白名单。

去调试

删除镜像白名单 hcloud HSS
DeleteImageWhit
eLists/v5

删除镜像白名单。 去调试

查询镜像软件列表 hcloud HSS
ListImageApps/v5

查询镜像软件列表，若
镜像为cicd镜像，只需
传参image_id,无需关
注组织名称，镜像名称
和镜像版本名称；若镜
像类型为其他镜像类
型，组织名称，镜像名
称和镜像版本名称必
填。

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=HandleImageVulnerability
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListVulAffectImageApps
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListVulAffectImageContainers
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListVulnerabilityCve
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowImageWhiteListDetail
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ChangeImageWhiteList
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListImageWhiteLists
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=AddImageWhiteLists
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=DeleteImageWhiteLists
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListImageApps


API名称 命令 描述 操作

查询镜像的基础镜
像信息

hcloud HSS
ListImageBasicIm
age/v5

查询镜像的基础镜像信
息，若镜像类型为cicd
镜像，则需传参镜像类
型和镜像id唯一确定一
条cicd镜像信息；若镜
像类型为其他镜像仓类
型，需要传参镜像类
型、组织名称、镜像名
称、镜像版本名称唯一
确定一条其他镜像信
息。

去调试

查询镜像文件统计
信息

hcloud HSS
ShowImageFilesSt
at/v5

查询镜像文件统计信
息，若镜像为cicd镜
像，只需传参
image_id,无需关注组
织名称，镜像名称和镜
像版本名称；若镜像类
型为其他镜像类型，组
织名称，镜像名称和镜
像版本名称必填。

去调试

查询镜像文件列表 hcloud HSS
ListImageFiles/v5

查询镜像文件列表，若
镜像为cicd镜像，只需
传参image_id,无需关
注组织名称，镜像名称
和镜像版本名称；若镜
像类型为其他镜像类
型，组织名称，镜像名
称和镜像版本名称必
填。

去调试

查询镜像恶意文件
列表

hcloud HSS
ListImageMalware
/v5

查询镜像恶意文件列
表，若镜像为cicd镜
像，只需传参
image_id,无需关注组
织名称，镜像名称和镜
像版本名称；若镜像类
型为其他镜像类型，组
织名称，镜像名称和镜
像版本名称必填。

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListImageBasicImage
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowImageFilesStat
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListImageFiles
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListImageMalware


API名称 命令 描述 操作

查询镜像的不合规
软件信息

hcloud HSS
ListImageNonCom
pliantApp/v5

查询镜像的不合规软件
信息，若镜像类型为
cicd镜像，则需传参镜
像类型和镜像id唯一确
定一条cicd镜像信息；
若镜像类型为其他镜像
仓类型，需要传参镜像
类型、组织名称、镜像
名称、镜像版本名称唯
一确定一条其他镜像信
息。

去调试

查询镜像的敏感信
息

hcloud HSS
ListImageSensitive
/v5

查询镜像的敏感信息，
若镜像类型为cicd镜
像，则需传参镜像类型
和镜像id唯一确定一条
cicd镜像信息；若镜像
类型为其他镜像仓类
型，需要传参镜像类
型、组织名称、镜像名
称、镜像版本名称唯一
确定一条其他镜像信
息。

去调试

查询镜像的漏洞信
息

hcloud HSS
ListImageVulnera
bilities/v5

查询镜像的漏洞信息。 去调试

漏洞影响的镜像信
息

hcloud HSS
ListVulRepoImage
/v5

查询单个漏洞影响的镜
像仓库中的镜像信息。

去调试

查看受漏洞影响的
镜像列表

hcloud HSS
ListVulAffectImag
es/v5

查看受漏洞影响的镜像
列表。

去调试

 

配额管理

API名称 命令 描述 操作

查询配额详情 hcloud HSS
ListQuotasDetail/v
5

查询配额详情。 去调试

查询配额信息 hcloud HSS
ShowResourceQu
otas/v5

查询配额信息。 去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListImageNonCompliantApp
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListImageSensitive
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListImageVulnerabilities
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListVulRepoImage
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListVulAffectImages
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListQuotasDetail
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowResourceQuotas


API名称 命令 描述 操作

解绑配额 hcloud HSS
CancelHostsQuota
/v5

解绑配额。 去调试

批量查询配额ID信
息

hcloud HSS
ListResourceIds/v5

批量查询配额ID信息。 去调试

查询客户使用的最
高版本

hcloud HSS
ShowVersion/v5

查询客户使用的最高版
本。

去调试

查询产商品信息 hcloud HSS
ShowProductdata
OfferingInfos/v5

查询产商品信息。 去调试

HSS服务创建订单
订购配额

hcloud HSS
CreateQuotasOrd
er/v5

HSS服务创建订单订购
配额，只支持包周期计
费模式。

去调试

查询资源的锁定状
态

hcloud HSS
ListLockedStatus/v
5

按需计费的防护配额转
包年/包月过程中，会
将防护配额锁定，已锁
定的防护配额不支持转
包年/包月，通过该接
口可查询主机安全防护
配额的锁定状态。

去调试

 

公共模块

API名称 命令 描述 操作

保存用户访问记录 hcloud HSS
SaveBrowsingHist
ory/v5

保存用户访问记录。 去调试

查询项目配置 hcloud HSS
ListProjectConfigs/
v5

查询项目配置。 去调试

修改项目配置 hcloud HSS
ModifyProjectConf
igs/v5

修改项目配置。 去调试

上传安全报告logo hcloud HSS
UploadReportLog
o/v5

上传安全报告logo。 去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=CancelHostsQuota
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListResourceIds
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowVersion
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowProductdataOfferingInfos
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=CreateQuotasOrder
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListLockedStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=SaveBrowsingHistory
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListProjectConfigs
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ModifyProjectConfigs
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=UploadReportLogo


集群防护

API名称 命令 描述 操作

查询集群防护信息 hcloud HSS
ListClusterProtecti
onInfo/v5

查询集群防护信息。 去调试

获取集群防护默认
策略列表

hcloud HSS
ListClusterProtecti
onDefaultPolicy/v
5

获取集群防护默认策略
列表。

去调试

获取所有集群中告
警事件

hcloud HSS
ListClusterEvents/
v5

获取所有集群中告警事
件。

去调试

修改告警状态 hcloud HSS
ChangeClusterEve
nts/v5

修改告警状态。 去调试

集群防护概览 hcloud HSS
ListClusterProtect
Overview/v5

集群防护概览。 去调试

查看指定策略的详
情

hcloud HSS
ListClusterProtecti
onPolicyDetail/v5

查看指定策略的详情。 去调试

删除集群防护策略 hcloud HSS
DeleteClusterProt
ectionPolicy/v5

删除集群防护策略。 去调试

获取集群防护策略
列表

hcloud HSS
ListClusterProtecti
onPolicy/v5

获取集群防护策略列
表。

去调试

新建集群防护策略 hcloud HSS
CreateClusterProt
ectionPolicy/v5

新建集群防护策略。 去调试

修改集群防护策略 hcloud HSS
ChangeClusterPro
tectionPolicy/v5

修改集群防护策略。 去调试

获取集群所有防护
项

hcloud HSS
ListClusterProtecti
onItem/v5

获取集群所有防护项。 去调试

操作集群防护模式 hcloud HSS
SwitchClusterProt
ectionMode/v5

操作集群防护模式。 去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListClusterProtectionInfo
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListClusterProtectionDefaultPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListClusterEvents
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ChangeClusterEvents
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListClusterProtectOverview
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListClusterProtectionPolicyDetail
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=DeleteClusterProtectionPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListClusterProtectionPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=CreateClusterProtectionPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ChangeClusterProtectionPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListClusterProtectionItem
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=SwitchClusterProtectionMode


集群管理

API名称 命令 描述 操作

查询集群资产统计
数量

hcloud HSS
ShowClusterAsset
Statistics/v5

查询集群资产统计数
量。

去调试

获取部分提示信息 hcloud HSS
ListCommonTips/v
5

获取部分提示信息。 去调试

同步集群防护事件 hcloud HSS
SyncClusterProtec
tionEvent/v5

同步集群防护事件。 去调试

查询集群组件防护
策略模板

hcloud HSS
ShowClusterProte
ctPolicyTemplate/
v5

查询集群防护策略模
板。

去调试

查询集群组件防护
策略模板列表

hcloud HSS
ListClusterProtect
PolicyTemplates/v
5

查询集群防护策略模板
列表。

去调试

查询k8s集群审计
日志列表

hcloud HSS
ListClusterAuditLo
gs/v5

查询k8s集群审计日志
列表。

去调试

查询k8s集群事件
列表

hcloud HSS
ListClusterEventLo
gs/v5

查询k8s集群事件列
表。

去调试

获取集群配置 hcloud HSS
ListCceClusterConf
ig/v5

获取集群配置。 去调试

新建cce集成防护
配置

hcloud HSS
AddCceIntegration
Protection/v5

新建cce集成防护配
置。

去调试

批量获取容器集群
风险信息

hcloud HSS
ListCceClusterDet
ectRisk/v5

批量获取容器集群风险
信息。

去调试

 

主机管理

API名称 命令 描述 操作

查询服务器列表-公
共接口

hcloud HSS
ListCommonHost/
v5

查询服务器列表-公共
接口

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowClusterAssetStatistics
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListCommonTips
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=SyncClusterProtectionEvent
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowClusterProtectPolicyTemplate
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListClusterProtectPolicyTemplates
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListClusterAuditLogs
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListClusterEventLogs
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListCceClusterConfig
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=AddCceIntegrationProtection
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListCceClusterDetectRisk
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListCommonHost


API名称 命令 描述 操作

查询Agent历史状
态列表

hcloud HSS
ListAgentStatus/v
5

查询Agent历史状态列
表

去调试

关联资产重要性 hcloud HSS
AssociateHostAsse
tValue/v5

关联资产重要性。 去调试

批量配置主机资源 hcloud HSS
BatchUpdateHost
Resource/v5

批量配置主机资源 去调试

修改防火墙授权状
态

hcloud HSS
SwitchFirewallStat
us/v5

修改防火墙授权状态。 去调试

分配到组 hcloud HSS
AssociateHostsGro
up/v5

分配到组。 去调试

查询服务器组列表 hcloud HSS
ListHostGroups/v5

查询服务器组列表。 去调试

创建服务器组 hcloud HSS
AddHostsGroup/v
5

创建服务器组。 去调试

编辑服务器组 hcloud HSS
ChangeHostsGrou
p/v5

编辑服务器组。 去调试

删除服务器组 hcloud HSS
DeleteHostsGroup
/v5

删除服务器组。 去调试

统计服务器数据 hcloud HSS
ShowHostsStatisti
cs/v5

统计服务器数据。 去调试

ECS风险状况 hcloud HSS
ListHostsRisk/v5

ECS风险状况。 去调试

查询云服务器列表 hcloud HSS
ListHostStatus/v5

查询云服务器列表。 去调试

查询主机策略列表 hcloud HSS
ListPolicies/v5

查询主机策略列表。 去调试

切换防护状态 hcloud HSS
SwitchHostsProtec
tStatus/v5

切换防护状态。 去调试

卸载Agent hcloud HSS
UninstallAgents/v
5

卸载Agent。 去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListAgentStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=AssociateHostAssetValue
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=BatchUpdateHostResource
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=SwitchFirewallStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=AssociateHostsGroup
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListHostGroups
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=AddHostsGroup
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ChangeHostsGroup
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=DeleteHostsGroup
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowHostsStatistics
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListHostsRisk
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListHostStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListPolicies
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=SwitchHostsProtectStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=UninstallAgents


API名称 命令 描述 操作

升级Agent hcloud HSS
UpgradeAgents/v
5

升级Agent。 去调试

查询每个主机的终
端节点的创建状态

hcloud HSS
ShowEndpointStat
us/v5

查询每个主机的终端节
点的创建状态。

去调试

创建VPC终端节点 hcloud HSS
CreateVpcEndpoin
t/v5

创建VPC终端节点。 去调试

下发手动检测 hcloud HSS
SetManualDetect/
v5

下发手动检测。 去调试

查询手动检测状态 hcloud HSS
ShowScanStatus/v
5

查询手动检测状态。 去调试

忽略/取消忽略主机 hcloud HSS
ChangeHostIgnor
eStatus/v5

忽略/取消忽略主机。 去调试

查询“自动绑定配
额”配置开关状态

hcloud HSS
ListAutoOpenQuo
taStatus/v5

查询“自动绑定配额”
配置开关状态。

去调试

开启或关闭“自动
绑定配额”配置开
关

hcloud HSS
ChangeAutoOpen
QuotaStatus/v5

开启或关闭“自动绑定
配额”配置开关。

去调试

 

通用任务模块

API名称 命令 描述 操作

查询任务统计数据 hcloud HSS
ShowTaskStatistic
s/v5

查询任务统计数据。 去调试

创建任务 hcloud HSS
CreateTask/v5

创建任务。 去调试

查询任务列表 hcloud HSS
ListTasks/v5

查询任务列表。 去调试

查询当前任务关联
的资源列表

hcloud HSS
ListTaskResources/
v5

查询当前任务关联的资
源列表。

去调试

重新运行任务 hcloud HSS
RetryTask/v5

重新运行任务。 去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=UpgradeAgents
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowEndpointStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=CreateVpcEndpoint
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=SetManualDetect
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowScanStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ChangeHostIgnoreStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListAutoOpenQuotaStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ChangeAutoOpenQuotaStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowTaskStatistics
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=CreateTask
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListTasks
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListTaskResources
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=RetryTask


容器网络隔离信息

API名称 命令 描述 操作

同步容器集群最新
数据

hcloud HSS
SyncClusterList/v5

同步容器集群最新数
据。

去调试

查询容器防护的集
群信息

hcloud HSS
ListContainerNet
workClusters/v5

查询容器防护的集群信
息。

去调试

集群网络策略总览 hcloud HSS
ShowNetworkStat
istics/v5

集群网络策略总览。 去调试

查询企业项目下所
有的安全组列表

hcloud HSS
ListSecurityGroups
/v5

查询企业项目下所有的
安全组列表。

去调试

获取集群下的
namespace

hcloud HSS
ListNamespaces/v
5

获取集群下的
namespace。

去调试

查询容器集群网络
的网络信息

hcloud HSS
ShowContainerNe
tworkInfo/v5

查询容器集群网络的网
络信息。

去调试

同步集群下网络节
点最新数据

hcloud HSS
SyncContainerNet
workNode/v5

同步集群下容器网络策
略最新数据。

去调试

查询容器集群VPC
网络的节点列表

hcloud HSS
ListContainerNet
workNodeList/v5

查询容器集群网络的节
点列表。

去调试

同步集群下容器网
络策略最新数据

hcloud HSS
SyncContainerNet
workPolicyList/v5

同步集群下容器网络策
略最新数据。

去调试

查询容器集群网络
的策略列表

hcloud HSS
ListContainerNet
workPolicy/v5

查询容器集群网络的策
略列表。

去调试

容器集群网络删除
配置策略

hcloud HSS
DeleteContainerN
etworkPolicy/v5

容器集群网络删除配置
策略。

去调试

容器集群网络添加
配置策略

hcloud HSS
CreateContainerN
etworkPolicy/v5

容器集群网络添加配置
策略。

去调试

容器集群网络更新
配置策略

hcloud HSS
UpdateContainer
NetworkPolicy/v5

容器集群网络更新配置
策略。

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=SyncClusterList
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListContainerNetworkClusters
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowNetworkStatistics
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListSecurityGroups
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListNamespaces
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowContainerNetworkInfo
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=SyncContainerNetworkNode
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListContainerNetworkNodeList
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=SyncContainerNetworkPolicyList
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListContainerNetworkPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=DeleteContainerNetworkPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=CreateContainerNetworkPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=UpdateContainerNetworkPolicy


API名称 命令 描述 操作

查询云原生网络模
式2.0的集群已配置
的安全组策略

hcloud HSS
ListSecurityGroup
Policies/v5

查询云原生网络模式
2.0的集群已配置的安
全组策略。

去调试

同步集群下安全组
策略最新数据

hcloud HSS
SyncSecurityGrou
pPolicies/v5

同步集群下安全组策略
最新数据。

去调试

删除安全组策略 hcloud HSS
DeleteSecurityGro
upPolicy/v5

删除安全组策略(云原
生网络模型)。

去调试

创建安全组策略 hcloud HSS
CreateSecurityGro
upPolicy/v5

创建安全组策略(云原
生网络模型)。

去调试

更新安全组策略 hcloud HSS
UpdateSecurityGr
oupPolicy/v5

更新安全组策略(云原
生网络模型)。

去调试

查询集群下某一命
名空间下的工作负
载

hcloud HSS
ListWorkLoads/v5

查询集群下某一命名空
间下的工作负载。

去调试

 

集群风险

API名称 命令 描述 操作

导出集群环境安全
相关信息

hcloud HSS
ExportRisks/v5

导出集群环境安全相关
信息。

去调试

查询集群风险影响
的集群资源列表

hcloud HSS
ListClusterRiskAffe
ctResources/v5

查询集群风险影响的集
群资源列表。

去调试

查询集群风险列表 hcloud HSS
ListClusterRisks/v5

查询集群风险列表。 去调试

查询集群扫描统计
数据

hcloud HSS
ShowClusterScanS
tatistics/v5

查询集群扫描统计数
据。

去调试

 

容器管理

API名称 命令 描述 操作

查询容器内运行的
命令列表

hcloud HSS
ListContainerCmd
Logs/v5

查询容器内运行的命令
列表。

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListSecurityGroupPolicies
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=SyncSecurityGroupPolicies
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=DeleteSecurityGroupPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=CreateSecurityGroupPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=UpdateSecurityGroupPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListWorkLoads
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ExportRisks
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListClusterRiskAffectResources
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListClusterRisks
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowClusterScanStatistics
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListContainerCmdLogs


API名称 命令 描述 操作

创建容器导出任务 hcloud HSS
ExportContainerLi
st/v5

创建容器导出任务。 去调试

查询容器基本信息
列表

hcloud HSS
ListContainers/v5

查询容器基本信息列
表。

去调试

查询容器日志列表 hcloud HSS
ListContainerLogs
/v5

查询容器日志列表。 去调试

查询容器节点防护
总览数据

hcloud HSS
ShowContainerNo
deStatistics/v5

查询容器节点防护总览
数据。

去调试

查询容器节点列表 hcloud HSS
ListContainerNode
s/v5

查询容器节点列表。 去调试

切换防护状态 hcloud HSS
SwitchContainerPr
otectStatus/v5

切换防护状态。 去调试

查询容器
Kubernetes集群列
表

hcloud HSS
ListKubernetesClu
sterDetails/v5

查询容器Kubernetes集
群列表。

去调试

查询容器详细信息 hcloud HSS
ShowK8sContaine
rDetail/v5

查询容器详细信息。 去调试

查询容器
Kubernetes端点详
情

hcloud HSS
ShowKubernetesE
ndpointInfo/v5

查询容器Kubernetes端
点详情。

去调试

查询容器
Kubernetes端点列
表

hcloud HSS
ListKubernetesEnd
pointDetails/v5

查询容器Kubernetes端
点列表。

去调试

查询pod基本信息
列表

hcloud HSS
ListK8sPods/v5

查询pod基本信息列
表。

去调试

同步集群信息 hcloud HSS
CreateClustersInfo
/v5

同步集群信息。 去调试

查询容器
Kubernetes服务详
情

hcloud HSS
ShowKubernetesS
erviceInfo/v5

查询容器Kubernetes服
务详情。

去调试

查询容器
Kubernetes服务列
表

hcloud HSS
ListKubernetesSer
viceDetails/v5

查询容器Kubernetes服
务列表。

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ExportContainerList
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListContainers
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListContainerLogs
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowContainerNodeStatistics
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListContainerNodes
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=SwitchContainerProtectStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListKubernetesClusterDetails
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowK8sContainerDetail
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowKubernetesEndpointInfo
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListKubernetesEndpointDetails
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListK8sPods
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=CreateClustersInfo
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowKubernetesServiceInfo
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListKubernetesServiceDetails


API名称 命令 描述 操作

管理容器生命周期 hcloud HSS
ChangeContainerS
tatus/v5

管理容器生命周期。 去调试

查询pod详细信息 hcloud HSS
ShowK8sPodDetai
l/v5

查询pod详细信息。 去调试

 

IAC 风险

API名称 命令 描述 操作

获取iac文件风险路
径列表

hcloud HSS
ListIacFileRiskPath
s/v5

获取iac文件风险路径列
表。

去调试

获取iac文件风险列
表

hcloud HSS
ListIacFileRisks/v5

获取iac文件风险列表。 去调试

获取iac文件列表 hcloud HSS
ListIacFiles/v5

获取iac文件列表。 去调试

 

容器安装与配置

API名称 命令 描述 操作

批量配置集群资源 hcloud HSS
BatchUpdateClust
erResource/v5

批量配置集群资源 去调试

批量卸载集群
daemonset

hcloud HSS
BatchDeleteAgent
Daemonset/v5

批量卸载集群
daemonset。

去调试

批量升级集群
daemonset

hcloud HSS
BatchUpgradeAge
ntDaemonset/v5

批量升级集群
daemonset。

去调试

获取集群
daemonset列表

hcloud HSS
ListAgentDaemon
setInfo/v5

获取集群daemonset列
表。

去调试

获取集群节点标签 hcloud HSS
ListCceNodesLabe
l/v5

获取集群节点标签。 去调试

删除集群
daemonset

hcloud HSS
DeleteAgentDaem
onset/v5

删除集群daemonset。 去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ChangeContainerStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowK8sPodDetail
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListIacFileRiskPaths
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListIacFileRisks
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListIacFiles
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=BatchUpdateClusterResource
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=BatchDeleteAgentDaemonset
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=BatchUpgradeAgentDaemonset
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListAgentDaemonsetInfo
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListCceNodesLabel
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=DeleteAgentDaemonset


API名称 命令 描述 操作

更新集群
daemonset

hcloud HSS
UpdateAgentDae
monset/v5

更新集群daemonset。 去调试

获取集群
daemonset信息

hcloud HSS
ShowAgentDaem
onsetDetailInfo/v5

获取集群daemonset信
息。

去调试

创建集群
daemonset

hcloud HSS
CreateAgentDaem
onset/v5

创建集群daemonset。 去调试

获取集群节点标签 hcloud HSS
ListAgentDaemon
setClusterNodesLa
bel/v5

获取集群节点标签。 去调试

集群公网接入方式
网络配置信息

hcloud HSS
ShowAgentAddres
s/v5

集群公网接入方式网络
配置信息。

去调试

同步多云集群的接
入状态

hcloud HSS
SyncMultiCloudCl
usterStatus/v5

同步多云集群的接入状
态。

去调试

获取多云集群的代
理安装脚本

hcloud HSS
ShowMultiCloudCl
usterProxyScript/v
5

获取多云集群的代理安
装脚本。

去调试

获取多云集群的账
号权限

hcloud HSS
ShowMultiCloudCl
usterAuth/v5

获取多云集群的账号权
限。

去调试

删除多云集群 hcloud HSS
RemoveMultiClou
dClusters/v5

删除多云集群。 去调试

更新多云集群 hcloud HSS
UpdateMultiCloud
Clusters/v5

更新多云集群。 去调试

查询多云集群 hcloud HSS
ListMultiCloudClu
sters/v5

查询多云集群。 去调试

创建多云集群 hcloud HSS
CreateMultiCloud
Clusters/v5

创建多云集群。 去调试

解析多云集群的配
置文件

hcloud HSS
ParseMultiCloudCl
usterConfig/v5

解析多云集群的配置文
件。

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=UpdateAgentDaemonset
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowAgentDaemonsetDetailInfo
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=CreateAgentDaemonset
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListAgentDaemonsetClusterNodesLabel
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowAgentAddress
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=SyncMultiCloudClusterStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowMultiCloudClusterProxyScript
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowMultiCloudClusterAuth
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=RemoveMultiCloudClusters
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=UpdateMultiCloudClusters
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListMultiCloudClusters
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=CreateMultiCloudClusters
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ParseMultiCloudClusterConfig


API名称 命令 描述 操作

获取多云集群的上
传镜像指令

hcloud HSS
ShowMultiCloudCl
usterImageComm
and/v5

获取多云集群的上传镜
像指令。

去调试

获取部署模板 hcloud HSS
ShowAgentDaem
onsetDeployTempl
ate/v5

获取部署模板，在安装
Daemonset的时候提供
选择。

去调试

删除CI/CD配置 hcloud HSS
DeleteCicdConfigu
rations/v5

删除CI/CD配置。 去调试

生成cicd接入配置
命令

hcloud HSS
CreateCicdConfigu
rationCommand/v
5

生成cicd接入配置命
令。

去调试

查询CI/CD配置信
息

hcloud HSS
ShowCicdConfigur
ation/v5

查询CI/CD配置信息。 去调试

修改CI/CD配置 hcloud HSS
ModifyCicdConfig
uration/v5

修改CI/CD配置。 去调试

查询cicd配置列表 hcloud HSS
ListCicdConfigurat
ions/v5

查询cicd配置列表。 去调试

新增cicd配置 hcloud HSS
AddCicdConfigura
tion/v5

新增cicd配置。 去调试

查询cicd镜像列表 hcloud HSS
ListCicdImages/v5

查询cicd镜像列表。 去调试

获取镜像同步任务
关联的镜像仓的信
息

hcloud HSS
ListAssociateRegis
tries/v5

获取镜像同步任务关联
的镜像仓的信息。

去调试

批量删除镜像仓接
入信息

hcloud HSS
BatchDeleteRegist
ry/v5

批量删除镜像仓接入信
息。

去调试

获取扫描组件镜像
上传指令

hcloud HSS
ShowImageUploa
dCommand/v5

获取镜像上传指令，上
传的镜像是“镜像仓接
入功能”和“镜像仓扫
描功能”需要的组件。

去调试

查询镜像仓统计数
据

hcloud HSS
ListRegistryStatisti
cs/v5

查询镜像仓统计数据。 去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowMultiCloudClusterImageCommand
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowAgentDaemonsetDeployTemplate
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=DeleteCicdConfigurations
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=CreateCicdConfigurationCommand
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowCicdConfiguration
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ModifyCicdConfiguration
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListCicdConfigurations
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=AddCicdConfiguration
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListCicdImages
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListAssociateRegistries
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=BatchDeleteRegistry
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowImageUploadCommand
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListRegistryStatistics


API名称 命令 描述 操作

编辑镜像仓接入信
息

hcloud HSS
UpdateRegistry/v5

编辑镜像仓接入信息。 去调试

删除镜像仓接入信
息

hcloud HSS
DeleteRegistry/v5

删除镜像仓接入信息。 去调试

新增镜像仓库 hcloud HSS
AddRegistry/v5

新增镜像仓库。 去调试

获取镜像仓列表 hcloud HSS
ListRegistry/v5

获取镜像仓列表。 去调试

创建镜像安全报告
信息导出任务（支
持全量/批量导出）

hcloud HSS
ExportImageSecur
ityReportTask/v5

创建镜像安全报告信息
导出任务（支持全量/
批量导出）,支持导出恶
意文件、软件信息、文
件信息、敏感信息、软
件合规、镜像构建指令
风险。

去调试

 

自定义防御规则

API名称 命令 描述 操作

查询自定义规则详
情

hcloud HSS
ListCustomRuleCo
nfigDetail/v5

查询自定义规则详情 去调试

启用、停用自定义
规则

hcloud HSS
ResumePauseCust
omRuleConfig/v5

启用、停用自定义规则 去调试

创建自定义规则 hcloud HSS
CreateCustomRule
Config/v5

创建自定义规则 去调试

查询自定义规则列
表

hcloud HSS
ListCustomRuleCo
nfigs/v5

查询自定义规则列表 去调试

修改自定义规则 hcloud HSS
UpdateCustomRul
eConfig/v5

修改自定义规则 去调试

删除自定义规则 hcloud HSS
DeleteCustomRule
Config/v5

删除自定义规则 去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=UpdateRegistry
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=DeleteRegistry
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=AddRegistry
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListRegistry
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ExportImageSecurityReportTask
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListCustomRuleConfigDetail
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ResumePauseCustomRuleConfig
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=CreateCustomRuleConfig
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListCustomRuleConfigs
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=UpdateCustomRuleConfig
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=DeleteCustomRuleConfig


事件管理

API名称 命令 描述 操作

下载导出文件 hcloud HSS
ListDownloadExpo
rtedFile/v5

下载导出文件。 去调试

查询ATT&CK攻击
阶段统计列表

hcloud HSS
ListEventAttCk/v5

查询ATT&CK攻击阶段
统计列表。

去调试

查询攻击标识分布
统计列表

hcloud HSS
ShowEventAttack
Tag/v5

查询攻击标识分布统计
列表。

去调试

查询事件支持的处
理类型

hcloud HSS
ListEventOperates
/v5

查询事件支持的处理类
型。

去调试

全量处理告警事件 hcloud HSS
BatchChangeEven
t/v5

全量处理告警事件。 去调试

查询已拦截IP列表 hcloud HSS
ListBlockedIp/v5

查询已拦截IP列表。 去调试

解除已拦截IP hcloud HSS
ChangeBlockedIp/
v5

解除已拦截IP。 去调试

下载告警源文件 hcloud HSS
DownloadEventSo
urceFile/v5

下载告警源文件。 去调试

查询事件类型统计
列表

hcloud HSS
ListEventType/v5

查询事件类型统计列
表。

去调试

查询导出任务信息 hcloud HSS
ShowExportTask/v
5

查询导出任务信息。 去调试

导出漏洞请求 hcloud HSS
ExportEventReque
st/v5

导出入侵事件请求。 去调试

查询具体事件的调
查取证信息

hcloud HSS
ListEventForensic/
v5

查询具体事件的调查取
证信息。

去调试

查询已隔离文件列
表

hcloud HSS
ListIsolatedFile/v5

查询已隔离文件列表。 去调试

恢复已隔离文件 hcloud HSS
ChangeIsolatedFil
e/v5

恢复已隔离文件。 去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListDownloadExportedFile
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListEventAttCk
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowEventAttackTag
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListEventOperates
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=BatchChangeEvent
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListBlockedIp
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ChangeBlockedIp
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=DownloadEventSourceFile
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListEventType
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowExportTask
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ExportEventRequest
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListEventForensic
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListIsolatedFile
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ChangeIsolatedFile


API名称 命令 描述 操作

删除已隔离文件 hcloud HSS
DeleteIsolatedFile
/v5

删除已隔离文件。 去调试

查询某告警事件关
联的相关告警

hcloud HSS
ListRelatedEvents/
v5

查询某告警事件关联的
相关告警

去调试

查询某告警事件的
相同告警列表

hcloud HSS
ListSameEvents/v
5

查询某告警事件的相同
告警列表。

去调试

查询威胁等级统计
列表

hcloud HSS
ShowEventSeverit
y/v5

查询威胁等级统计列
表。

去调试

查询某告警事件关
联的已处理的相似
告警

hcloud HSS
ListSimilarHandle
dEvents/v5

查询某告警事件关联的
已处理的相似告警。

去调试

查询TOP5事件类
型统计列表--接口
已废弃

hcloud HSS
ListEventTopRisk/v
5

查询TOP5事件类型统
计列表--接口已废弃。

去调试

查询导出任务信息 hcloud HSS
ListQueryExportTa
sk/v5

查询导出任务信息。 去调试

查询导出任务信息 hcloud HSS
ShowLatestExport
TaskByType/v5

查询导出任务信息。 去调试

 

入侵检测

API名称 命令 描述 操作

查询安全告警事件 hcloud HSS
ListSecurityEvents
/v5

查询安全告警事件。 去调试

处理告警事件 hcloud HSS
ChangeEvent/v5

处理告警事件。 去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=DeleteIsolatedFile
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListRelatedEvents
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListSameEvents
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowEventSeverity
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListSimilarHandledEvents
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListEventTopRisk
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListQueryExportTask
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowLatestExportTaskByType
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListSecurityEvents
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ChangeEvent


白名单管理

API名称 命令 描述 操作

查询告警白名单列
表

hcloud HSS
ListAlarmWhiteLis
t/v5

查询告警白名单列表。 去调试

删除告警白名单 hcloud HSS
RemoveAlarmWhi
teList/v5

删除告警白名单。 去调试

查询登录白名单列
表

hcloud HSS
ListLoginWhiteList
/v5

查询登录白名单列表。 去调试

添加登录白名单 hcloud HSS
AddLoginWhiteLis
t/v5

添加登录白名单。 去调试

删除登录白名单 hcloud HSS
RemoveLoginWhit
eList/v5

删除登录白名单。 去调试

查询系统用户白名
单列表

hcloud HSS
ListSystemUserWh
iteList/v5

查询系统用户白名单列
表。

去调试

添加系统用户白名
单

hcloud HSS
AddSystemUserW
hiteList/v5

添加系统用户白名单。 去调试

修改系统用户白名
单

hcloud HSS
UpdateSystemUse
rWhiteList/v5

修改系统用户白名单。 去调试

删除系统用户白名
单

hcloud HSS
RemoveSystemUs
erWhiteList/v5

删除系统用户白名单。 去调试

 

event

API名称 命令 描述 操作

编辑告警白名单生
效主机

hcloud HSS
UpdateAlarmWhit
eListHost/v5

编辑告警白名单主机相
关信息

去调试

查询告警白名单生
详情

hcloud HSS
ListAlarmWhiteLis
tHostDetail/v5

查询告警白名单生详情 去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListAlarmWhiteList
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=RemoveAlarmWhiteList
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListLoginWhiteList
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=AddLoginWhiteList
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=RemoveLoginWhiteList
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListSystemUserWhiteList
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=AddSystemUserWhiteList
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=UpdateSystemUserWhiteList
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=RemoveSystemUserWhiteList
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=UpdateAlarmWhiteListHost
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListAlarmWhiteListHostDetail


总览

API名称 命令 描述 操作

月度运营总结报告
导出

hcloud HSS
ExportTaskInfo/v5

月度运营总结报告导
出。

去调试

查询用户的月度运
营弹框状态

hcloud HSS
ShowMonthlyOpe
raReportNotifyInf
o/v5

查询用户的月度运营弹
框状态。

去调试

修改用户的月度运
营弹框状态

hcloud HSS
ChangeMonthlyO
perationReportTip
Status/v5

修改用户的月度运营弹
框状态。

去调试

查询某月月度运营
报告的详细信息

hcloud HSS
ShowMonthlyOpe
rationReportDetail
/v5

查询某月月度运营报告
的详细信息。

去调试

查询月度运营报告
列表

hcloud HSS
ListMonthlyOpera
tionReports/v5

查询月度运营报告列
表。

去调试

查询月度运营报告
福利区公共信息

hcloud HSS
ShowWelfareAreaI
nfo/v5

查询月度运营报告福利
区公共信息。

去调试

查询agent统计数
量

hcloud HSS
ShowAgentStatisti
cs/v5

查询待升级agent数，
在线/离线agent数量。

去调试

热点资讯 hcloud HSS
ShowHotInformati
on/v5

返回标题，更新时间，
资讯级别。

去调试

查询守护天数，病
毒库更新时间，漏
洞库更新时间，各
模块累计次数

hcloud HSS
ShowProtectStatis
tics/v5

查询守护天数，病毒库
更新时间，漏洞库更新
时间，各模块累计次
数。

去调试

查询风险评分结果 hcloud HSS
ShowRiskScore/v5

查询风险评分结果。 去调试

查询安全风险列表 hcloud HSS
ListSecurityRisk/v5

查询安全风险列表。 去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ExportTaskInfo
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowMonthlyOperaReportNotifyInfo
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ChangeMonthlyOperationReportTipStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowMonthlyOperationReportDetail
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListMonthlyOperationReports
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowWelfareAreaInfo
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowAgentStatistics
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowHotInformation
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowProtectStatistics
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowRiskScore
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListSecurityRisk


文件完整性管理

API名称 命令 描述 操作

变更文件列表 hcloud HSS
ListFileEvents/v5

变更文件列表。 去调试

云服务器变更列表 hcloud HSS
ListFileHosts/v5

云服务器变更列表。 去调试

获取服务器文件统
计信息

hcloud HSS
ShowFileStatistic/
v5

获取服务器文件统计信
息。

去调试

某个服务器变更文
件信息

hcloud HSS
ListFileHostEvent
Details/v5

某个服务器变更文件信
息。

去调试

 

动态端口蜜罐

API名称 命令 描述 操作

查看默认为新增主
机开启防护开关

hcloud HSS
ShowDecoyPortAu
toBind/v5

查看默认为新增主机开
启防护开关。

去调试

修改默认为新增主
机开启防护开关

hcloud HSS
SwitchDecoyPortA
utoBind/v5

修改默认为新增主机开
启防护开关。

去调试

查看开启防护主机
列表

hcloud HSS
ShowDecoyPortH
ostList/v5

查看开启防护主机列
表。

去调试

切换主机动态端口
蜜罐策略

hcloud HSS
SwitchDecoyPortH
ostPolicy/v5

切换主机动态端口蜜罐
策略。

去调试

关闭主机动态端口
蜜罐策略

hcloud HSS
DeleteDecoyPortH
ostPolicy/v5

关闭主机动态端口蜜罐
策略。

去调试

启用动态端口蜜罐
策略

hcloud HSS
SwitchDecoyPortP
olicy/v5

启用动态端口蜜罐策
略。

去调试

查看动态端口蜜罐
策略

hcloud HSS
ListDecoyPortPolic
y/v5

查看动态端口蜜罐策
略。

去调试

编辑动态端口蜜罐
策略

hcloud HSS
ModifyDecoyPortP
olicy/v5

编辑动态端口蜜罐策
略。

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListFileEvents
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListFileHosts
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowFileStatistic
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListFileHostEventDetails
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowDecoyPortAutoBind
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=SwitchDecoyPortAutoBind
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowDecoyPortHostList
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=SwitchDecoyPortHostPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=DeleteDecoyPortHostPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=SwitchDecoyPortPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListDecoyPortPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ModifyDecoyPortPolicy


API名称 命令 描述 操作

查看动态端口蜜罐
策略详情

hcloud HSS
ShowDecoyPortPo
licyDetails/v5

查看动态端口蜜罐策略
详情。

去调试

删除动态端口蜜罐
策略

hcloud HSS
DeleteDecoyPortP
olicy/v5

删除动态端口蜜罐策
略。

去调试

新增动态端口蜜罐
策略

hcloud HSS
CreateDecoyPortP
olicy/v5

新增动态端口蜜罐策
略。

去调试

查看支持配置动态
端口蜜罐的主机列
表

hcloud HSS
ListDecoyPortAvail
ableHost/v5

查看支持配置动态端口
蜜罐的主机列表。

去调试

 

镜像扫描任务

API名称 命令 描述 操作

终止仓库镜像扫描
任务

hcloud HSS
StopImageScanTa
sk/v5

终止仓库镜像扫描任
务。

去调试

创建扫描任务 hcloud HSS
CreateManualIma
geScanTask/v5

创建扫描任务。 去调试

查询镜像按次扫描
统计数据

hcloud HSS
ShowImagePayPer
ScanStatistics/v5

查询镜像按次扫描统计
数据。

去调试

获取扫描策略 hcloud HSS
ListImageScanPoli
cy/v5

获取扫描策略。 去调试

修改周期扫描策略 hcloud HSS
ModifyImageScan
Policy/v5

修改周期扫描策略。 去调试

获取扫描任务列表 hcloud HSS
ListImageScanTas
k/v5

获取扫描任务列表。 去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowDecoyPortPolicyDetails
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=DeleteDecoyPortPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=CreateDecoyPortPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListDecoyPortAvailableHost
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=StopImageScanTask
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=CreateManualImageScanTask
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowImagePayPerScanStatistics
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListImageScanPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ModifyImageScanPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListImageScanTask


仓库镜像

API名称 命令 描述 操作

创建同步镜像任务 hcloud HSS
CreateImageSync
hronizeTask/v5

创建同步镜像任务。 去调试

查询仓库镜像列表 hcloud HSS
ListRegistryImage
s/v5

查询仓库镜像列表。 去调试

 

漏洞管理

API名称 命令 描述 操作

查看镜像漏洞的历
史处置记录

hcloud HSS
ListGeneralImage
VulOperations/v5

查看镜像漏洞的历史处
置记录。

去调试

查看所有类型镜像
的漏洞

hcloud HSS
ListGeneralImage
Vuls/v5

查看所有类型镜像的漏
洞。

去调试

导出漏洞及漏洞影
响的主机的相关信
息

hcloud HSS
ExportVuls/v5

导出漏洞及漏洞影响的
主机的相关信息。

去调试

查询漏洞处理对应
主机的备份相关统
计信息

hcloud HSS
ShowVulBackupSt
atistics/v5

查询漏洞处理对应主机
的备份相关统计信息。

去调试

查询可回滚的备份
列表

hcloud HSS
ListVulHostBacku
ps/v5

查询可回滚的备份列
表。

去调试

查询处理对应的主
机存储库的列表

hcloud HSS
ListVulHostVaults/
v5

查询处理对应的主机存
储库的列表。

去调试

用备份进行回滚 hcloud HSS
RestoreVulHostBa
ckup/v5

用备份进行回滚。 去调试

查询webcms漏洞
基本信息

hcloud HSS
ShowCmsVulDetai
l/v5

查询webcms漏洞基本
信息。

去调试

查询单个漏洞影响
的容器app信息

hcloud HSS
ListVulContainerA
pps/v5

查询单个漏洞影响的容
器app信息。

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=CreateImageSynchronizeTask
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListRegistryImages
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListGeneralImageVulOperations
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListGeneralImageVuls
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ExportVuls
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowVulBackupStatistics
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListVulHostBackups
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListVulHostVaults
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=RestoreVulHostBackup
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowCmsVulDetail
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListVulContainerApps


API名称 命令 描述 操作

查询单个漏洞影响
的容器信息

hcloud HSS
ListVulContainers/
v5

查询单个漏洞影响的容
器信息。

去调试

创建漏洞处置历史
记录的导出任务

hcloud HSS
ExportVulHandle
History/v5

创建漏洞处置历史记录
的导出任务。

去调试

处理的漏洞 hcloud HSS
ListHandleVuls/v5

查询今日处理漏洞/累
计处理漏洞。

去调试

创建历史处理的漏
洞导出任务

hcloud HSS
ExportHandledVul
nerabilities/v5

创建历史处理的漏洞导
出任务。

去调试

主机-漏洞平铺漏洞
列表

hcloud HSS
ListVulHostVuls/v
5

查询紧急修复/未完成
修复漏洞列表。

去调试

查询主机视图下的
主机漏洞信息

hcloud HSS
ListVulHostHosts/
v5

查询主机视图下的主机
漏洞信息。

去调试

查询单台服务器漏
洞信息

hcloud HSS
ListHostVuls/v5

查询单台服务器漏洞信
息。

去调试

查询单个漏洞影响
的云服务器信息

hcloud HSS
ListVulHosts/v5

查询单个漏洞影响的云
服务器信息。

去调试

查询linux漏洞基本
信息

hcloud HSS
ShowLinuxVulDet
ail/v5

查询linux漏洞基本信
息。

去调试

查询漏洞修复命令
列表

hcloud HSS
ListVulRepairCmd
s/v5

查询漏洞修复命令列
表。

去调试

漏洞管理-主机视
图-主机列表-导出
报告

hcloud HSS
ShowVulReportDa
ta/v5

在主机视图中导出漏洞
报告详细报告pdf格
式。

去调试

查询漏洞扫描策略 hcloud HSS
ShowVulScanPolic
y/v5

查询漏洞扫描策略。 去调试

修改漏洞扫描策略 hcloud HSS
ChangeVulScanPo
licy/v5

修改漏洞扫描策略。 去调试

查询漏洞扫描任务
对应的主机列表

hcloud HSS
ListVulScanTaskH
ost/v5

查询漏洞扫描任务对应
的主机列表。

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListVulContainers
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ExportVulHandleHistory
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListHandleVuls
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ExportHandledVulnerabilities
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListVulHostVuls
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListVulHostHosts
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListHostVuls
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListVulHosts
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowLinuxVulDetail
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListVulRepairCmds
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowVulReportData
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowVulScanPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ChangeVulScanPolicy
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListVulScanTaskHost


API名称 命令 描述 操作

创建漏洞扫描任务 hcloud HSS
CreateVulnerabilit
yScanTask/v5

创建漏洞扫描任务。 去调试

查询漏洞扫描任务
列表

hcloud HSS
ListVulScanTask/v
5

查询漏洞扫描任务列
表。

去调试

查询漏洞扫描的预
估时间

hcloud HSS
ShowVulScanTask
EstimatedTime/v5

查询漏洞扫描的预估时
间。

去调试

重新扫描之前漏洞
扫描任务中的主机

hcloud HSS
RecreateVulScanT
ask/v5

重新扫描之前漏洞扫描
任务中的主机。

去调试

统计受影响服务器
和漏洞数量

hcloud HSS
ShowVulAffectedS
tatics/v5

统计受影响服务器和漏
洞数量。

去调试

查询漏洞管理统计
数据

hcloud HSS
ShowVulStatics/v5

查询漏洞管理统计数
据。

去调试

修改漏洞的状态 hcloud HSS
ChangeVulStatus/
v5

修改漏洞的状态。 去调试

获取漏洞任务的未
读数量

hcloud HSS
ShowVulTaskStati
stics/v5

获取漏洞任务的未读数
量。

去调试

记录用户查看漏洞
任务管理页面的最
后时间

hcloud HSS
RecordUserViewV
ulTask/v5

记录用户查看漏洞任务
管理页面的最后时间。

去调试

查询应急漏洞列表 hcloud HSS
ListUrgentVulnera
bilities/v5

查询应急漏洞列表。 去调试

查询漏洞列表 hcloud HSS
ListVulnerabilities/
v5

查询漏洞列表。 去调试

查询添加白名单时
的漏洞选项

hcloud HSS
ListVulWhiteListV
ulOptions/v5

查询添加白名单时的漏
洞选项。

去调试

查询漏洞白名单详
情

hcloud HSS
ShowVulWhiteList
Detail/v5

查询漏洞白名单详情。 去调试

修改漏洞白名单 hcloud HSS
ChangeVulWhiteLi
st/v5

修改漏洞白名单。 去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=CreateVulnerabilityScanTask
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListVulScanTask
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowVulScanTaskEstimatedTime
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=RecreateVulScanTask
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowVulAffectedStatics
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowVulStatics
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ChangeVulStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowVulTaskStatistics
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=RecordUserViewVulTask
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListUrgentVulnerabilities
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListVulnerabilities
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListVulWhiteListVulOptions
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowVulWhiteListDetail
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ChangeVulWhiteList


API名称 命令 描述 操作

添加漏洞白名单 hcloud HSS
AddVulWhiteList/v
5

添加漏洞白名单。 去调试

删除漏洞白名单 hcloud HSS
DeleteVulWhiteLis
t/v5

删除漏洞白名单。 去调试

查询漏洞白名单列
表

hcloud HSS
ListVulWhiteList/v
5

查询漏洞白名单列表。 去调试

查询windows漏洞
基本信息

hcloud HSS
ShowWindowsVul
Detail/v5

查询windows漏洞基本
信息。

去调试

查询受影响服务器
详情-软件列表

hcloud HSS
ListVulHostApps/v
5

查询受影响服务器详
情-软件列表。

去调试

查询漏洞修复失败
信息

hcloud HSS
ListVulRepairFaile
dDetail/v5

查询漏洞修复失败信
息。

去调试

查询受影响服务器
详情-进程列表

hcloud HSS
ListVulHostProces
s/v5

查询受影响服务器详
情-进程列表。

去调试

 

容器资产

API名称 命令 描述 操作

查询cronjobs基本
信息列表

hcloud HSS
ListK8sCronJobs/v
5

查询cronjobs基本信息
列表。

去调试

查询daemonsets
基本信息列表

hcloud HSS
ListK8sDaemonSe
ts/v5

查询daemonsets基本
信息列表。

去调试

查询deployment基
本信息列表

hcloud HSS
ListK8sDeploymen
ts/v5

查询deployment基本
信息列表。

去调试

查询jobs基本信息
列表

hcloud HSS
ListK8sJobs/v5

查询jobs基本信息列
表。

去调试

查询statefulset基
本信息列表

hcloud HSS
ListK8sStatefulSet
s/v5

查询statefulset基本信
息列表。

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=AddVulWhiteList
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=DeleteVulWhiteList
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListVulWhiteList
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowWindowsVulDetail
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListVulHostApps
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListVulRepairFailedDetail
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListVulHostProcess
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListK8sCronJobs
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListK8sDaemonSets
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListK8sDeployments
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListK8sJobs
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListK8sStatefulSets


插件中心

API名称 命令 描述 操作

启动插件 hcloud HSS
StartPlugin/v5

启动插件。 去调试

停止插件 hcloud HSS
StopPlugin/v5

停止插件。 去调试

查询插件应用列表 hcloud HSS
ListPluginStatus/v
5

查询插件应用列表。 去调试

查询插件详情 hcloud HSS
ListPluginInfo/v5

查询插件详情。 去调试

查询插件列表 hcloud HSS
ListPlugins/v5

查询插件列表。 去调试

 

策略管理

API名称 命令 描述 操作

部署策略组 hcloud HSS
AssociatePolicyGr
oup/v5

为已经开启旗舰版或容
器版防护的服务器部署
策略组。

去调试

复制策略组 hcloud HSS
AddPolicyGroup/v
5

复制策略组，选择已有
的旗舰版或容器版策略
组，复制生成新的策略
组。

去调试

删除策略组 hcloud HSS
DeletePolicyGroup
/v5

删除策略组，支持删除
非默认并且未关联服务
器的策略组。

去调试

修改策略组相关内
容

hcloud HSS
ChangePolicyGrou
p/v5

修改策略组相关内容，
如防护模式。

去调试

查询策略组列表 hcloud HSS
ListPolicyGroup/v5

查询策略组列表。 去调试

 

主机安装与配置

API名称 命令 描述 操作

查询指定策略的总
开关

hcloud HSS
ShowPolicySwitch
Status/v5

查询指定策略的总开
关。

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=StartPlugin
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=StopPlugin
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListPluginStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListPluginInfo
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListPlugins
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=AssociatePolicyGroup
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=AddPolicyGroup
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=DeletePolicyGroup
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ChangePolicyGroup
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListPolicyGroup
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowPolicySwitchStatus


API名称 命令 描述 操作

修改指定策略的总
开关，将该策略的
所有主机都打开或
者关闭此策略

hcloud HSS
ChangePolicySwit
chStatus/v5

修改指定策略的总开
关，将该策略的所有主
机都打开或者关闭此策
略。

去调试

查询agent版本信
息列表

hcloud HSS
ListAgentVersion/
v5

查询agent版本信息列
表。

去调试

查询告警配置 hcloud HSS
ListAlarmConfig/v
5

查询告警配置。 去调试

设置告警配置 hcloud HSS
UpdateAlarmConf
ig/v5

设置告警配置。 去调试

查询“Agent自动
升级”配置开关状
态

hcloud HSS
ListAgentAutoUpg
radeStatus/v5

查询“Agent自动升
级”配置开关状态。

去调试

开启或关闭
“Agent自动升
级”配置开关

hcloud HSS
ChangeAgentAuto
UpgradeStatus/v5

开启或关闭“Agent自
动升级”配置开关。

去调试

获取字典列表 hcloud HSS
ListDictionaries/v5

获取字典列表。 去调试

查询常用登录IP信
息

hcloud HSS
ListLoginCommon
Ip/v5

查询常用登录IP信息。 去调试

添加、编辑或删除
常用登录IP地址

hcloud HSS
ModifyLoginCom
monIp/v5

添加、编辑或删除常用
登录IP地址。

去调试

查询常用登录地信
息

hcloud HSS
ListLoginCommon
Location/v5

查询常用登录地信息。 去调试

添加、编辑或删除
常用登录地

hcloud HSS
ModifyLoginCom
monLocation/v5

添加、编辑或删除常用
登录地。

去调试

查询SSH登录IP白
名单列表

hcloud HSS
ListLoginWhiteIp/
v5

查询SSH登录IP白名单
列表。

去调试

添加、删除、编
辑、启用或禁用登
录IP白名单

hcloud HSS
ModifyLoginWhite
Ip/v5

添加、删除、编辑、启
用或禁用登录IP白名
单。

去调试

下载脚本文件 hcloud HSS
ShowScriptFile/v5

下载脚本文件。 去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ChangePolicySwitchStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListAgentVersion
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListAlarmConfig
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=UpdateAlarmConfig
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListAgentAutoUpgradeStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ChangeAgentAutoUpgradeStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListDictionaries
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListLoginCommonIp
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ModifyLoginCommonIp
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListLoginCommonLocation
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ModifyLoginCommonLocation
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListLoginWhiteIp
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ModifyLoginWhiteIp
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowScriptFile


API名称 命令 描述 操作

获取配置开关状态 hcloud HSS
ShowSwitchesStat
us/v5

获取配置开关状态。 去调试

修改配置开关状态 hcloud HSS
ChangeSwitchesSt
atus/v5

修改配置开关状态。 去调试

查询系统配置内容
列表

hcloud HSS
ListSystemConfigs
/v5

查询系统配置内容列
表。

去调试

设置双因子登录配
置

hcloud HSS
SetTwoFactorLogi
nConfig/v5

设置双因子登录配置。 去调试

查询双因子主机列
表

hcloud HSS
ListTwoFactorLogi
nHost/v5

查询双因子主机列表。 去调试

查询程序自动隔离
查杀状态

hcloud HSS
ListAutoKillVirusSt
atus/v5

查询程序自动隔离查杀
状态。

去调试

开启或关闭程序自
动隔离查杀

hcloud HSS
StartAutoKillVirus
Status/v5

开启或关闭程序自动隔
离查杀。

去调试

 

应用防护

API名称 命令 描述 操作

查询应用防护事件
列表

hcloud HSS
ListRaspEvents/v5

查询应用防护事件列
表：展示防护事件相关
信息，包含告警级别、
服务器名称、告警名
称、告警时间、攻击源
ip、攻击源url数据。

去调试

查询防护策略列表 hcloud HSS
ListRaspPolicies/v
5

查询防护策略列表：查
询创建的防护策略信
息，包含防护策略名
称、检测规则、关联服
务器数量。

去调试

查询防护策略详情 hcloud HSS
ShowRaspPolicyD
etail/v5

查询防护策略详情：查
询防护策略配置的相关
检测规则信息，包含14
种检测规则。

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowSwitchesStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ChangeSwitchesStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListSystemConfigs
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=SetTwoFactorLoginConfig
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListTwoFactorLoginHost
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListAutoKillVirusStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=StartAutoKillVirusStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListRaspEvents
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListRaspPolicies
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowRaspPolicyDetail


API名称 命令 描述 操作

删除防护策略 hcloud HSS
DeletePolicy/v5

删除防护策略：删除策
略，已经在使用的防护
策略不能删除。

去调试

添加防护策略 hcloud HSS
AddPolicy/v5

添加防护策略：创建防
护策略，包含策略名
称、相关规则开启状
态、防护动作以及检测
规则配置。

去调试

修改防护策略 hcloud HSS
UpdatePolicy/v5

修改防护策略：修改防
护策略内容，包含策略
名称、相关规则开启状
态、防护动作以及检测
规则配置，同时给使用
该策略的服务器下发新
的策略。

去调试

查询检测规则列表 hcloud HSS
ListCheckFeatureR
ule/v5

查询检测规则列表：查
询默认检测规则信息，
包含14种检测规则，默
认都不开启。

去调试

查询防护服务器
java应用详情

hcloud HSS
ShowRaspServerD
etail/v5

查询防护服务器java应
用详情：查询防护服务
器的java应用状态列
表。

去调试

查询防护服务器列
表

hcloud HSS
ListProtectionServ
ers/v5

查询防护服务器列表：
查询防护服务器相关数
据，包含服务器名称、
ip地址、操作系统、服
务器组名称、防护策
略、防护状态、微服务
防护状态、RASP防护
状态、RASP攻击数量
信息。

去调试

防护数据统计 hcloud HSS
ShowRaspProtectS
tatistics/v5

防护数据统计：统计已
添加防护服务器的数量
以及近七天微服务
RASP攻击数量。

去调试

开启/关闭应用防
护，更新防护端口

hcloud HSS
SwitchRasp/v5

开启/关闭应用防护，
选择开启的防护策略，
选择需要防护的服务
器，下发防护策略，可
传入端口号更新防护端
口，关闭防护则清空策
略。

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=DeletePolicy
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=SwitchRasp


API名称 命令 描述 操作

查询应用防护开启
状态

hcloud HSS
ShowAppRaspSwit
chStatus/v5

查询应用防护开启状
态：查询单台服务器的
应用防护功能开启状
态。

去调试

 

安全报告

API名称 命令 描述 操作

查询报告总览页列
表

hcloud HSS
ListSecurityReport
/v5

查询报告总览页列表 去调试

发送安全报告 hcloud HSS
SendSecurityRepo
rt/v5

发送安全报告。 去调试

 

serverless 资产管理

API名称 命令 描述 操作

查询Serverless资
产详细信息--接口
已废弃

hcloud HSS
ListServerlessAsset
Detail/v5

查询Serverless资产详
细信息--接口已废弃

去调试

查询Serverless资
产列表--接口已废
弃

hcloud HSS
ListServerlessAsset
/v5

查询Serverless资产列
表--接口已废弃

去调试

 

网页防篡改

API名称 命令 描述 操作

查询网页防篡改事
件列表

hcloud HSS
ListWebTamperEv
ent/v5

查询网页防篡改事件列
表。

去调试

查询可开启网页防
篡改的服务器列表

hcloud HSS
ListWebTamperHo
st/v5

查询可开启网页防篡改
的服务器列表。

去调试

导出网页防篡改防
护目录列表

hcloud HSS
ExportWebTamper
Host/v5

导出网页防篡改防护目
录列表。

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ShowAppRaspSwitchStatus
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListSecurityReport
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListServerlessAsset
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListWebTamperEvent
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ListWebTamperHost
https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=ExportWebTamperHost


API名称 命令 描述 操作

查询网页防篡改防
护列表

hcloud HSS
ListWtpProtectHos
t/v5

查询网页防篡改防护列
表。

去调试

查询容器网页版防
篡改镜像选项列表

hcloud HSS
ListWebTamperIm
ageOptions/v5

查询容器网页版防篡改
镜像选项列表。

去调试

开启/关闭容器网页
防篡改防护配置

hcloud HSS
SwitchWebTampe
rProtectStatus/v5

开启/关闭容器网页防
篡改防护配置。

去调试

创建网页防篡改防
护配置

hcloud HSS
CreateWebTamper
ProtectionConfig/
v5

创建网页防篡改防护配
置。

去调试

查询网页防篡改防
护配置列表

hcloud HSS
ListWebTamperPr
otectionConfigs/v
5

查询网页防篡改防护配
置列表。

去调试

修改网页防篡改防
护配置

hcloud HSS
UpdateWebTamp
erProtectionConfi
g/v5

修改网页防篡改防护配
置。

去调试

删除网页防篡改防
护配置

hcloud HSS
DeleteWebTampe
rProtectionConfig/
v5

删除网页防篡改防护配
置。

去调试

查询防护配置关联
的容器信息列表

hcloud HSS
ListWebTamperPr
otectionContainer
/v5

查询防护配置关联的容
器信息列表。

去调试

查询防护配置关联
的容器的防护目录
列表

hcloud HSS
ListWebTamperPr
otectionDirectory/
v5

查询防护配置关联的容
器的防护目录列表。

去调试

批量开启网页防篡
改防护

hcloud HSS
BatchStartWebTa
mperProtection/v
5

批量开启网页防篡改防
护。

去调试

查询动态网页防篡
改防护事件

hcloud HSS
ListHostRaspProte
ctHistoryInfo/v5

查询动态网页防篡改防
护事件。

去调试

开启关闭动态网页
防篡改防护

hcloud HSS
SetRaspSwitch/v5

开启关闭动态网页防篡
改防护。

去调试
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https://console.huaweicloud.com/apiexplorer/#/openapi/HSS/cli?version=v5&api=SetRaspSwitch


API名称 命令 描述 操作

查询静态网页防篡
改防护事件

hcloud HSS
ListHostProtectHis
toryInfo/v5

查询静态网页防篡改防
护事件。

去调试

开启关闭网页防篡
改防护

hcloud HSS
SetWtpProtection
StatusInfo/v5

开启关闭网页防篡改防
护。

去调试

查询容器网页防篡
改防护统计数据

hcloud HSS
ListWebTamperPr
otectStatistics/v5

查询容器网页防篡改防
护统计数据。

去调试

查看网页防篡改策
略信息

hcloud HSS
ShowWebTamper
HostPolicy/v5

查看网页防篡改策略信
息。

去调试

编辑网页防篡改策
略信息

hcloud HSS
UpdateWebTamp
erHostPolicy/v5

编辑网页防篡改策略信
息。

去调试

查询远端备份服务
器列表

hcloud HSS
ListBackupHostsIn
fo/v5

查询远端备份服务器列
表。

去调试

添加或修改远端备
份服务器

hcloud HSS
UpdateBackupHos
tInfo/v5

添加或修改远端备份服
务器。

去调试

删除远端备份服务
器

hcloud HSS
DeleteBackupHost
Info/v5

删除远端备份服务器。 去调试

防护数据统计 hcloud HSS
ShowWtpProtectS
tatistics/v5

防护数据统计：统计防
护服务器数、防护目录
数、近七天的已防御篡
改攻击数。

去调试

查询远端备份服务
器信息

hcloud HSS
ShowRemoteBack
upHostInfo/v5

查询远端备份服务器信
息：查询远端备份服务
器的相关信息，包含服
务器名称、地址、端口
号、备份路径、运行状
态信息。

去调试

暂停或恢复网页防
篡改的防护目录

hcloud HSS
SetProtectDirSwitc
hInfo/v5

暂停或恢复网页防篡改
的防护目录。

去调试

查询动态网页防篡
改的Tomcat bin目
录

hcloud HSS
ShowWebTamper
RaspPath/v5

查询动态网页防篡改的
Tomcat bin目录。

去调试
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API名称 命令 描述 操作

修改动态网页防篡
改的Tomcat bin目
录

hcloud HSS
UpdateWebTamp
erRaspPath/v5

修改动态网页防篡改的
Tomcat bin目录。

去调试

开启或关闭远端备
份

hcloud HSS
SetRemoteBackup
Info/v5

为已开启网页防篡改的
服务器，开启或关闭远
端备份功能，仅限
Linux服务器。

去调试

 

标签管理

API名称 命令 描述 操作

查询租户当前项目
下所有用过的标签

hcloud HSS
ListProjectTags/v5

查询租户当前项目下所
有用过的标签。

去调试

批量创建标签 hcloud HSS
BatchCreateTags/v
5

批量创建标签。 去调试

批量删除标签 hcloud HSS
BatchDeleteTags/v
5

批量删除标签。 去调试

删除资源标签 hcloud HSS
DeleteResourceIns
tanceTag/v5

删除单个资源下的标
签。

去调试

查询单个资源的资
源标签

hcloud HSS
ListResourceInstan
ceTag/v5

查询单个资源的资源标
签。

去调试
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