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安全声明
 
漏洞处理流程

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该流程的详细内容请参见如下网址：
https://www.huawei.com/cn/psirt/vul-response-process
如企业客户须获取漏洞信息，请参见如下网址：
https://securitybulletin.huawei.com/enterprise/cn/security-advisory
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1 第三方客户端绑定

1. 用户如需使用第三方邮件客户端（如Outlook、Foxmail等其他邮件App）绑定华
为云企业邮箱账号，需生成客户端专用密码后绑定。

成员登录邮箱后，在“设置-客户端设置”中生成第三方客户端登录的专用密码，
凭此专用密码和邮箱地址在第三方邮件客户端绑定华为邮箱。

2. 点击“生成客户端专用密码”按钮，设置密码名称和密码过期时间（默认永久有
效,可自定义过期时间），确认后，系统将随机生成客户端专用密码。

客户端专用密码仅在生成时展示一次，建议复制并保存到本地后再关闭。随后即
可使用该密码登录任意第三方邮件客户端，无需重复生成。
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3. 生成客户端专用密码后，请至第三方邮箱绑定华为邮箱，下方以outlook app为例，
绑定华为云企业邮箱账号：

步骤一：进入outlook app设置菜单-添加邮件账户-添加电子邮件账户，输入邮箱地址
（可登录用户端查看右上角账户信息，则为您的邮件地址）

用户端登录后，右上角或设置-个人信息中都可查看您的邮箱地址

步骤二：请选择IMAP (可同步全部邮件数据)
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步骤三：请填写配置信息：输入邮箱地址，

对于国内用户：IMAP主机名(imap.sparkspace.huaweicloud.com)；

对于海外用户：IMAP主机名 (imap-global.sparkspace.huaweicloud.com)。

IMAP端口（993），端口安全性（SSL），如下图所示。用户名输入邮箱地址即可，
IMAP密码为之前生成的客户端专用密码。
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SMTP配置信息如下：

对于国内用户，主机名（smtp.sparkspace.huaweicloud.com）；

对于海外用户，主机名（smtp-global.sparkspace.huaweicloud.com）。

SMTP端口信息（465），端口安全性（SSL）。如下图所示。用户名输入邮箱地址即
可，SMTP密码为之前生成的客户端专用密码，同IMAP密码。
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步骤四：确认填写无误后，则可登录使用。

绑定第三方邮箱app/客户端的配置信息，如下所示。建议使用IMAP方式配置（可同步
全部邮件数据）；POP3仅支持同步收件箱数据：

接收/
发送

协议 服务器地址（国内） 服务器地址（海外） 端口号

（SSL加
密）

接收
邮件

IMAP imap.sparkspace.hua
weicloud.com

imap-
global.sparkspace.huaweic
loud.com

993

POP3 pop3.sparkspace.hua
weicloud.com

pop3-
global.sparkspace.huaweic
loud.com

995

发送
邮件

SMT
P

smtp.sparkspace.hua
weicloud.com

smtp-
global.sparkspace.huaweic
loud.com

465

 

4. 如若忘记密码或想客户端专用密码可进行删除操作。若删除后，则该专用密码将无
法登录任意第三方邮件客户端。
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2 Outlook 2019 客户端绑定华为云企业邮箱

注意

因为安全升级，不再支持 outlook 2013及以下版本。

客户端绑定引导视频：

1. 绑定账号前，请确保已在邮箱个人设置-账号安全，生成客户端密码（可参考第三方
客户端绑定专有密码生成）。

打开outlook客户端， 点击“文件”菜单，账户信息下，点击添加账户，输入邮箱地
址，高级选项下方展开，勾选“让我手动设置我的账户”

2. 建议选择IMAP (可同步全部邮件数据)，如选择POP3类型，只能同步收件箱数据。

接收邮件服务器：imap.sparkspace.huaweicloud.com 端口：993 (加密方法：SSL/
TLS）
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待发邮件服务器：smtp.sparkspace.huaweicloud.com 端口：465 (加密方法：SSL/
TLS）

若选择POP类型，则接收邮件服务器需修改为如下：

接收邮件服务器：pop3.sparkspace.huaweicloud.com 端口：995 (加密方法：SSL/
TLS）

3. 设置完成后，需输入邮箱密码（客户端专有密码），即可完成配置绑定。
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3 Foxmail 7.2 客户端绑定华为云企业邮箱

注意

因为安全升级，不再支持 Foxmail 7.2.17 以下版本。

客户端绑定引导视频：

1. 绑定账号前，请确保已在邮箱个人设置-账号安全，生成客户端密码（可参考第三
方客户端绑定专有密码生成）。随后进入Foxmail客户端，在Foxmail窗口右上角
单击菜单入口，点击账号管理

2. 点击左下角的新建按钮，弹窗出“新建账号”，点击手动设置，在弹出页面中填
写您的邮箱地址和密码，进入配置页面。
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3. 接收服务器类型建议选择IMAP (可同步全部邮件数据)，如选择POP3类型，只能
同步收件箱数据。

邮件账号为邮箱地址，密码为客户端专有密码。

（1）对于国内用户：

邮件账号为邮箱地址，密码为客户端专有密码。

IMAP 服务器：imap.sparkspace.huaweicloud.com 端口：993 (需勾选SSL）
SMTP服务器：smtp.sparkspace.huaweicloud.com 端口：465 (需勾选SSL）

如若选择POP3接收服务器类型，参数如下：

POP服务器：pop3.sparkspace.huaweicloud.com 端口：995（需勾选SSL）
（2）对于海外用户：
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邮件账号为邮箱地址，密码为客户端专有密码。

IMAP 服务器：imap-global.sparkspace.huaweicloud.com 端口：993 (需勾选
SSL）
SMTP服务器：smtp-global.sparkspace.huaweicloud.com 端口：465 (需勾选
SSL）
如若选择POP3接收服务器类型，参数如下：

POP服务器：pop3-global.sparkspace.huaweicloud.com 端口：995（需勾选
SSL）

4. 完成配置后，即可使用该客户端收发邮件。
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4 Foxmail 7.0 客户端绑定华为云企业邮箱

注意

因为安全升级，不再支持 Foxmail 7.2.17 以下版本 。

1. 绑定账号前，请确保已在邮箱个人设置-账号安全，生成客户端密码（可参考第三
方客户端绑定专有密码生成）。进入Foxmail客户端，点击菜单栏“工具-系统设
置”，选择网络，如代理默认选项为“不使用代理”，可跳转至步骤2配置。反
之，需要修改代理为“不使用代理服务器”选项，保存修改后，重启Foxmail，而
后进行配置。
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2. 在Foxmail窗口右上角单击菜单入口，点击账号管理

3. 点击左下角的新建按钮，弹窗出“新建账号向导”，在弹出页面中填写您的邮箱
地址，进入配置页面
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4. 邮箱类型建议选择IMAP (可同步全部邮件数据)，如选择POP3类型，只能同步收
件箱数据。密码为客户端专有密码，点击下一步。

5. 接收服务器类型建议选择IMAP (可同步全部邮件数据)，如选择POP3类型，只能
同步收件箱数据。

接收邮件服务器：imap.sparkspace.huaweicloud.com 端口：993（需勾选“使用
SSL来连接服务器”）

发送邮件服务器：smtp.sparkspace.huaweicloud.com 端口：465（需勾选“使用
SSL来连接服务器”）
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如若选择POP3接收服务器类型，参数如下：

POP服务器：pop3.sparkspace.huaweicloud.com 端口：995（需勾选“使用SSL
来连接服务器”）

6. 完成配置后，可点击测试验证，测试成功后，即表示绑定成功。
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5 网易邮箱大师客户端绑定华为云企业邮箱

1. 绑定账号前，请确保已在邮箱个人设置-账号安全，生成客户端密码（可参考第三
方客户端绑定专有密码生成）。随后打开网易邮箱大师客户端，进入邮箱设置，
点击添加邮箱，即可看到登录弹窗，输入邮箱地址后，会出现“服务器配置”，
点击服务器配置。

2. 进入服务器设置页面，填写相关配置信息。协议建议选择IMAP (可同步全部邮件
数据)，如选择POP3类型，只能同步收件箱数据。

如选择IMAP协议，配置信息如下：

收信服务器：imap.sparkspace.huaweicloud.com 端口：993（加密：需选择SSL/
TLS）

发送服务器：smtp.sparkspace.huaweicloud.com 端口：465（加密：需选择SSL/
TLS）

收信服务器和发件服务器下方的账号都填写邮箱地址，密码都为客户端专有密码。配
置完成后，即可使用。
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如若选择POP3接收服务器类型，需修改协议与收件服务器外，其他同IMAP协议配
置：

POP服务器：pop3.sparkspace.huaweicloud.com 端口：995（加密：需选择SSL/
TLS）

服务器备份，建议服务器邮件不自动删除，否则服务器上的邮件可能会定期自动删
除。
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3. 完成配置后，即可使用该客户端收发邮件。
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6 Windows 10 自带邮件绑定华为云企业邮箱

1. 绑定账号前，请确保已在邮箱个人设置-账号安全，生成客户端密码（可参考第三方
客户端绑定专有密码生成）。

打开Windows10 自带邮件客户端

点击左下角设置，右侧弹出设置弹窗，点击管理账户，进入“添加用户”界面，点击
高级设置

2. 高级设置，选择Internet电子邮件，
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3. 进入配置页面，填写邮箱地址和客户端专有密码，需要用于传入电子邮件的SSL为必
选项；已停止支持非安全端口邮箱协议通信。

账户类型建议选择IMAP 4(可同步全部邮件数据)，如选择POP3类型，只能同步收件箱
数据。

如选择IMAP4，填写下方配置信息：

传入电子邮件服务器：imap.sparkspace.huaweicloud.com

传出（SMTP）电子邮件服务器：smtp.sparkspace.huaweicloud.com
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如若账户类型选择POP3，则需修改传入电子邮件服务器为：
pop3.sparkspace.huaweicloud.com

4. 完成配置后，即可使用该客户端收发邮件。
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7 Mac 自带邮件客户端绑定华为云企业邮箱

1. 绑定账号前，请确保已在邮箱个人设置-账号安全，生成客户端密码（可参考第三
方客户端绑定专有密码生成）。

打开Mac自带邮件客户端，点击“添加账户”

2. 选择 其他“邮件”账户，填写名称、邮箱地址和客户端专有密码。
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3. 继续配置，选择 IMAP账户类型（可同步全部邮件数据)，如选择POP类型，只能同
步收件箱数据）

收件服务器：imap.sparkspace.huaweicloud.com

发件服务器：smtp.sparkspace.huaweicloud.com

*若选择POP账户类型，收件服务器需修改为：pop3.sparkspace.huaweicloud.com

4. 完成配置后，即可使用该客户端收发邮件。
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8 移动端 IOS 自带邮件应用绑定华为云企业邮

箱

1. 绑定账号前，请确保已在邮箱个人设置-账号安全，生成客户端密码（可参考第三
方客户端绑定专有密码生成）。下方以手机端iOS16系统为例，提供绑定华为云企
业邮箱参考。

2. 进入“设置-邮件-账户-添加账户”

 

3. 添加账户，请选择“其他”账户，添加邮件账户，输入邮件地址，密码为客户端专
有密码
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4. 进入新账户配置页面，协议建议选择IMAP (可同步全部邮件数据)，如选择POP类
型，只能同步收件箱数据。电子邮件与用户名请输入邮箱地址，密码请输入客户端专
有密码。

如选择IMAP协议，收件服务器主机名为imap.sparkspace.huaweicloud.com

发件服务器主机为 smtp.sparkspace.huaweicloud.com
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如若选择POP类型，收件服务器主机名为 pop3.sparkspace.huaweicloud.com

5. 完成配置后，即可使用该客户端收发邮件。
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9 移动端 IOS Outlook App 绑定华为云企业邮

箱

1. 绑定账号前，请确保已在邮箱个人设置-账号安全，生成客户端密码（可参考第三
方客户端绑定专有密码生成）。下方为iOS16系统, Outlook App绑定华为云企业
邮箱配置参考。

进入Outlook App设置菜单-添加邮件账户-添加电子邮件账户，输入邮箱地址（可登录
用户端查看右上角账户信息，则为您的邮件地址）

2. 请选择IMAP (可同步全部邮件数据)
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3. 请填写配置信息：输入邮箱地址，

IMAP主机名：imap.sparkspace.huaweicloud.com 端口信息： 993 （端口安全性：
SSL），如下所示。

用户名输入邮箱地址即可，IMAP密码为之前生成的客户端专有密码。

第三方客户端绑定 9 移动端 IOS Outlook App 绑定华为云企业邮箱

文档版本 01 (2024-12-05) 版权所有 © 华为技术有限公司 30



SMTP配置信息如下

主机名：smtp.sparkspace.huaweicloud.com 端口信息： 465 （端口安全性：SSL）

用户名输入邮箱地址即可，SMTP密码为之前生成的客户端专有密码,同IMAP密码。

4. 确认填写无误后，则可登录使用。
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10 移动端 Android 自带邮件应用绑定华为

云企业邮箱

1. 绑定账号前，请确保已在邮箱个人设置-账号安全，生成客户端密码（可参考第三
方客户端绑定专有密码生成）。下方以手机端Android系统为例，提供绑定华为云
企业邮箱参考。

2. 打开手机自带邮件app, 选择添加账户-其他，输入邮箱地址和客户端专有密码，点
击手动设置，账户类型建议选择IMAP (可同步全部邮件数据)，如选择POP3类
型，只能同步收件箱数据。

 

3. 用户名请输入邮箱地址，密码请输入客户端专有密码。

IMAP服务器为：imap.sparkspace.huaweicloud.com 端口：993 （安全类型需选
择SSL/TLS）
输入完成后，点击下一步
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**如若选择POP3服务器，则服务器和端口需修改为如下参数：

POP服务器：pop3.sparkspace.huaweicloud.com 端口为995 （安全类型需选择
SSL/TLS）

4. SMTP服务器为：smtp.sparkspace.huaweicloud.com 端口：465（安全类型需选
择SSL/TLS）
用户名请输入邮箱地址，密码请输入客户端专有密码。

5. 完成配置后，即可使用该客户端收发邮件。
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11 Welink(蓝版) App 绑定华为云企业邮箱

1. 绑定账号前，请确保已在邮箱个人设置-账号安全，生成客户端密码（可参考第三方
客户端绑定专有密码生成）。下方以Welink为例，提供绑定华为云企业邮箱参考。

2. 打开Welink App, 点击下方“业务”菜单，进入“邮件”业务（如未出现在日常办
公栏目中，可搜索“邮件”业务进入）。随后进入登录邮箱界面，输入邮箱地址和客
户端专有密码，点击登录
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3. 界面提示“未配置邮箱服务器”，点击“配置服务器”，进入配置界面，协议建议
选择IMAP (可同步全部邮件数据)，如选择POP3类型，只能同步收件箱数据。

输入邮箱地址，密码请输入客户端专有密码。

接收服务器（IMAP）：imap.sparkspace.huaweicloud.com 安全类型：SSL/TLS 端口
为：993
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**如若选择POP3服务器，则接收服务器和端口需修改为如下参数：

接收服务器（POP3）：pop3.sparkspace.huaweicloud.com 安全类型：SSL/TLS 端口
为：995

发送服务器（SMTP）：smtp.sparkspace.huaweicloud.com 安全类型：SSL/TLS 端口
为：465

4. 完成配置后，即为绑定成功，可使用Welink收发邮件。
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12 企业微信 App 绑定华为云企业邮箱

1. 绑定账号前，请确保已在邮箱个人设置-账号安全，生成客户端密码（可参考第三方
客户端绑定专有密码生成）。下方以企业微信App为例，提供绑定华为云企业邮箱参
考。

2. 打开企业微信app, 点击下方“邮件”菜单，输入邮箱地址和客户端专有密码，点击
添加，同意授权

 

3. 需要完善邮箱信息，默认类型为IMAP (可同步全部邮件数据，建议选择IMAP)，如
选择POP3类型，只能同步收件箱数据，具体填写信息如下：

账号和用户名请输入邮箱地址，密码请输入客户端专有密码。

收件服务器为：imap.sparkspace.huaweicloud.com 端口为：993 需开启SSL
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发件服务器为：smtp.sparkspace.huaweicloud.com 端口为：465 需开启SSL

**如若选择POP3类型，则收件服务器和端口需修改为如下参数：

收件服务器（POP类型）：pop3.sparkspace.huaweicloud.com 端口为：995 需开启
SSL

4. 完成配置后，即为绑定成功，可使用企业微信内的邮箱收发邮件。
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13 钉钉 App 绑定华为云企业邮箱

1. 绑定账号前，请确保已在邮箱个人设置-账号安全，生成客户端密码（可参考第三
方客户端绑定专有密码生成）。下方以钉钉App为例，提供绑定华为云企业邮箱
参考。

2. 打开钉钉app, 进入邮箱，点击上方“收件箱”后，展开菜单，点击左下方“设
置”图标

3. 进入设置界面，点击添加账号，点击选择“其它邮箱”，
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4. 进入登录邮箱页面，点击右上角的“手动配置”，进入配置页

5. 填写服务器设置相关信息，具体填写信息如下：

用户名请输入邮箱地址，密码请输入客户端专有密码。

收件服务器为：imap.sparkspace.huaweicloud.com 端口为993 需开启SSL
发件服务器为：smtp.sparkspace.huaweicloud.com 端口为465 需开启SSL
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6. 完成配置后，即为绑定成功，可使用钉钉内的邮箱收发邮件。
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14 window7 系统绑定第三方客户端使用

SSL 加密端口报错解决方案

当您在Window 7系统上绑定第三方客户端并使用SSL加密端口时，如果遇到报错问
题，可以尝试以下解决方案：

1）首先，下载并运行我们提供的专用程序（请点击下载），它将自动对Win7系统的
注册表进行必要的修改。

2）修改完成并重启您的电脑，即可解决SSL加密端口报错的问题。
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