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1 Java Spring 框架远程代码执行高危漏洞

Spring是一款主流的Java EE轻量级开源框架，面向服务器端开发设计。近日，Spring
框架被曝出可导致RCE远程代码执行的漏洞，该漏洞攻击面较广，潜在危害严重，对
JDK 9及以上版本皆有影响。

漏洞名称

Spring框架RCE 0day安全漏洞

影响范围
● JDK 9及以上的。

● 使用了Spring框架或衍生框架。

防护建议

步骤1 购买WAF。

步骤2 将网站域名添加到WAF中并完成域名接入，详细操作请参见添加防护域名。

步骤3 将Web基础防护的状态设置为“拦截”模式，详细操作请参见配置Web基础防护规
则。

图 1-1 Web 基础防护页面
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须知

目前，该漏洞存在两种攻击payload，是否开启“header全检测”根据攻击payload的
方式而定：

● 第一种是通过在参数提交中携带攻击载荷。此时，“header全检测”可以不开启拦
截。

● 第二种是在header自定义字段中携带攻击载荷。此时，“header全检测”必须开启
拦截模式，才可以拦截此类攻击。

第二种攻击方式对第一种有依赖，所以是否要开启“header全检测”，您可以根据您
的业务需求进行选择。

----结束
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2 Apache Dubbo 反序列化漏洞

2020年02月10日，华为云安全团队监测到Apache Dubbo官方发布了CVE-2019-17564
漏洞通告，漏洞等级中危。当用户选择http协议进行通信时，攻击者可以通过发送
POST请求的时候来执行一个反序列化的操作，由于没有任何安全校验，该漏洞可以造
成反序列化执行任意代码。目前，华为云Web应用防火墙（Web Application
Firewall，WAF）提供了对该漏洞的防护。

影响的版本范围

漏洞影响的Apache Dubbo产品版本包括： 2.7.0～2.7.4、2.6.0～2.6.7、2.5.x的所有版
本。

安全版本

Apache Dubbo 2.7.5版本。

解决方案

建议您将Apache Dubbo升级到2.7.5版本。

如果您无法快速升级版本，或者希望防护更多其他漏洞，可以使用华为云Web应用防
火墙对该漏洞进行防护，请参照以下步骤进行防护：

步骤1 购买WAF。

步骤2 将网站域名添加到WAF中并完成域名接入，详细操作请参见添加防护域名。

步骤3 将Web基础防护的状态设置为“拦截”模式，详细操作请参见配置Web基础防护规
则。

----结束
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3 开源组件 Fastjson 拒绝服务漏洞

2019年09月03日，华为云安全团队检测到应用较广的开源组件Fastjson的多个版本出
现拒绝服务漏洞。攻击者利用该漏洞，可构造恶意请求发给使用了Fastjson的服务器，
使其内存和CPU耗尽，最终崩溃，造成用户业务瘫痪。目前，华为云Web应用防火墙
（Web Application Firewall，WAF）提供了对该漏洞的防护。

影响的版本范围

漏洞影响的产品版本包括：Fastjson 1.2.60以下版本，不包括Fastjson 1.2.60版本。

安全版本

Fastjson 1.2.60版本。

官方解决方案

建议用户将开源组件Fastjson升级到1.2.60版本。

防护建议

WAF支持对该漏洞的检测和防护，步骤如下：

步骤1 购买WAF。

步骤2 将网站域名添加到WAF中并完成域名接入，详细的操作请参见添加防护域名。

步骤3 将Web基础防护的状态设置为“拦截”模式，具体方法请参见配置Web基础防护规
则。

----结束
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4 开源组件 Fastjson 远程代码执行漏洞

2019年07月12日，华为云应急响应中心检测到开源组件Fastjson存在远程代码执行漏
洞，此漏洞为2017年Fastjson 1.2.24版本反序列化漏洞的延伸利用，可直接获取服务
器权限，危害严重。

影响的版本范围

漏洞影响的产品版本包括：Fastjson 1.2.51以下的版本，不包括Fastjson 1.2.51版本。

安全版本

Fastjson 1.2.51版本及以上的版本。

官方解决方案

建议用户将开源组件Fastjson升级到1.2.51版本或者最新的1.2.58版本。

防护建议

华为云Web应用防火墙内置的防护规则支持对该漏洞的防护，参照以下步骤进行防
护：

步骤1 购买WAF。

步骤2 将网站域名添加到WAF中并完成域名接入，详细的操作请参见添加防护域名。

步骤3 将Web基础防护的状态设置为“拦截”模式，具体方法请参见配置Web基础防护规
则。

----结束
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5 Oracle WebLogic wls9-async 反序列化远

程命令执行漏洞（CNVD-C-2019-48814）

2019年04月17日，华为云应急响应中心检测到国家信息安全漏洞共享平台（China
National Vulnerability Database，CNVD）发布的Oracle WebLogic wls9-async组件
安全公告。Oracle WebLogic wls9-async组件在反序列化处理输入信息时存在缺陷，
攻击者可以发送精心构造的恶意HTTP请求获取目标服务器权限，在未授权的情况下远
程执行命令，CNVD对该漏洞的综合评级为“高危”。

漏洞编号

CNVD-C-2019-48814

漏洞名称

Oracle WebLogic wls9-async反序列化远程命令执行漏洞

漏洞描述

WebLogic wls9-async组件存在缺陷，通过WebLogic Server构建的网站存在安全隐
患。攻击者可以构造HTTP请求获取目标服务器的权限，在未授权的情况下远程执行命
令。

影响范围
● Oracle WebLogic Server 10.X

● Oracle WebLogic Server 12.1.3

官方解决方案

官方暂未发布针对此漏洞的修复补丁。

防护建议

通过WAF的精准访问防护功能，参考图5-1和图5-2分别配置限制访问路径前缀为/
_async/和/wls-wsat/的请求，拦截利用该漏洞发起的远程命令执行攻击请求。精准访
问防护规则的具体配置方法请参见配置精准访问防护规则。
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图 5-1 async 配置

图 5-2 wls-wsat 配置

Web 应用防火墙
服务公告

5 Oracle WebLogic wls9-async 反序列化远程命令执行
漏洞（CNVD-C-2019-48814）

文档版本 01 (2022-05-12) 版权所有 © 华为技术有限公司 7


	目  录
	1 Java Spring框架远程代码执行高危漏洞
	2 Apache Dubbo反序列化漏洞
	3 开源组件Fastjson拒绝服务漏洞
	4 开源组件Fastjson远程代码执行漏洞
	5 Oracle WebLogic wls9-async反序列化远程命令执行漏洞（CNVD-C-2019-48814）

