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安全声明
 
漏洞处理流程

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该流程的详细内容请参见如下网址：
https://www.huawei.com/cn/psirt/vul-response-process
如企业客户须获取漏洞信息，请参见如下网址：
https://securitybulletin.huawei.com/enterprise/cn/security-advisory
 
 
 
 

文档版本 01 (2024-04-28) 版权所有 © 华为技术有限公司 ii

https://www.huawei.com/cn/psirt/vul-response-process
https://securitybulletin.huawei.com/enterprise/cn/security-advisory


目 录

1 华为云云堡垒机服务（CBH）于 2024 年 4 月 27 日 00:00（北京时间）无法登录数据库
故障通知......................................................................................................................................... 1

2 关于堡垒机 V3.3.48.0 续费 License 未生效的通知.................................................................2

3 关于堡垒机 V3.3.30.2 及以下版本存在 fastjson 漏洞的通知................................................ 3

4 关于堡垒机 V3.3.21.0 及以下版本存在连接稳定性问题的通知............................................. 4

5 关于堡垒机历史版本存在 fastjson 漏洞的通知.......................................................................5

云堡垒机
产品介绍 目 录

文档版本 01 (2024-04-28) 版权所有 © 华为技术有限公司 iii



1 华为云云堡垒机服务（CBH）于 2024 年 4
月 27 日 00:00（北京时间）无法登录数据库故障

通知

尊敬的华为云用户：

2024年4月27日00:00（北京时间），华为云检测发现，云堡垒机在3.3.54.0之前版本
使用云堡垒机修改被纳管数据库账号密码后，概率性出现新旧密码均无法登录数据库
的情况，可能会影响您在云上业务的正常使用，建议将版本升级至3.3.54.0或更高版
本，或者禁用通过堡垒机修改被纳管数据库账号密码的功能。

为此造成的不便，我们深表歉意。

感谢您对华为云的支持！
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2 关于堡垒机 V3.3.48.0 续费 License 未生效

的通知

若您在堡垒机V3.3.48.0版本堡垒机续费License未及时生效，请您重启堡垒机实例或者
将堡垒机版本升级至V3.3.50.0版本。

云堡垒机
产品介绍 2 关于堡垒机 V3.3.48.0 续费 License 未生效的通知
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3 关于堡垒机 V3.3.30.2 及以下版本存在

fastjson 漏洞的通知

近日，华为云关注到Fastjson <=1.2.76版本存在漏洞，攻击者通过构造特殊的
payload，能绕过autoType开关和黑白名单限制，执行非法的DNS请求。华为云提醒
使用云堡垒机的用户及时安排自检并做好安全加固。

威胁级别

该漏洞的威胁级别：重要。

说明

威胁级别共四级：一般、重要、严重、紧急。

影响的版本范围

漏洞影响的CBH版本：低于且包括3.3.30.2的所有版本。

安全版本

高于且包括3.3.30.3的版本。

解决方案

华为云堡垒机V3.3.30.3及以上版本具备对该漏洞防御能力，请受影响的用户及时升级
至安全版本。具体的操作请参见升级版本。

说明

版本升级过程约需要30min，堡垒机升级期间无法使用。建议您在升级前备份数据，以防因升级
失败而影响使用。

云堡垒机
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4 关于堡垒机 V3.3.21.0 及以下版本存在连接

稳定性问题的通知

华为云堡垒机系统V3.3.21.0及以下版本存在连接不稳定的问题，该问题触发时会影响
续期、升级、重启、变更规格等功能使用，新版本修复了该问题。

影响的版本范围

影响的CBH版本：V3.3.21.0及以下版本。

稳定版本

高于且包括3.3.26.0的版本。

解决方案

华为云堡垒机3.3.26.0及以上版本修复了连接不稳定的问题，请受影响的用户及时升级
至最稳定版本，具体的操作请参见升级版本。

说明

● 版本升级过程约需要30min，堡垒机升级期间无法使用。建议您在升级前备份数据，以防因
升级失败而影响使用。

● 若您的堡垒机当前不是最新版本，但在堡垒机控制台上无法单击“升级”，可随时通过工单
或者服务热线（ 4000-955-988或950808 ）与我们联系。

云堡垒机
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5 关于堡垒机历史版本存在 fastjson 漏洞的通

知

近日，华为云关注到Fastjson <=1.2.68版本存在远程代码执行漏洞，攻击者利用该漏
洞可实现在目标机器上的远程代码执行，获取用户主机密码等。华为云提醒使用云堡
垒机的用户及时安排自检并做好安全加固。

威胁级别

该漏洞的威胁级别：紧急。

说明

威胁级别共四级：一般、重要、严重、紧急。

影响的版本范围

漏洞影响的CBH版本：低于3.3.12.0的所有版本。

安全版本

高于且包括3.3.12.0的版本。

解决方案

华为云堡垒机3.3.12.0及以上版本具备对该漏洞防御能力，请受影响的用户及时升级至
安全版本。具体的操作请参见升级版本。

说明

版本升级过程约需要30min，堡垒机升级期间无法使用。建议您在升级前备份数据，以防因升级
失败而影响使用。

云堡垒机
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