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安全声明
 
漏洞处理流程

华为公司对产品漏洞管理的规定以“漏洞处理流程”为准，该流程的详细内容请参见如下网址：
https://www.huawei.com/cn/psirt/vul-response-process
如企业客户须获取漏洞信息，请参见如下网址：
https://securitybulletin.huawei.com/enterprise/cn/security-advisory
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1 OBS Browser+简介

OBS Browser+是一款用于访问和管理对象存储服务（Object Storage Service，OBS）
的图形化工具，支持完善的桶管理和对象管理操作。OBS Browser+的图形化界面可以
非常方便地让用户在本地对OBS进行管理，例如：创建桶、上传下载文件、浏览文件
等。

OBS Browser+适用于Windows10，Windows Server2016以及Mac平台。各操作系统
的规格要求如表1-1所示。您可以单击这里获取用于不同操作系统的OBS Browser+的
下载地址和安装方法。

说明

使用前请绑定支付方式，避免因费用问题导致受限。

表 1-1 OBS Browser+对 PC 机的规格要求

规格项 规格要求 备注

操作系统 ● Windows 10 Pro 64-bit
● Windows Server 2016

standard 64-bit
● Mac OS X10.13.3

暂时不支持Linux平台，
Windows用户建议使用
Windows10及以上版本。

CPU ● 最低配置：双核1.6GHz CPU
● 标准配置：双核2.4GHz CPU

暂不支持ARM架构芯片。

内存 ● 最低配置：4GB 内存

● 标准配置：8GB 内存

● 可用内存：≥512MB

-

安装盘可用
空间

≥512MB 安装OBS Browser+所需的硬盘空
间。

数据盘可用
空间

≥3GB 存放OBS Browser+数据库的数据
文件所需的硬盘空间。
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2 OBS Browser+功能概述

OBS Browser+支持的功能如OBS Browser+功能列表所示。

表 2-1 OBS Browser+功能列表

功能 描述

对象存储桶基本操
作

支持对象存储桶的基本操作，包括指定区域创建桶、列举桶、
查询桶基本信息、桶ACL、桶内碎片管理、修改桶的存储类
别、删除桶等。

对象存储对象基本
操作

支持对象存储中对象的基本操作，包括新建文件夹，上传对
象，列举对象、下载对象、删除对象等。

● 支持批量上传、下载、删除、复制、移动等。

● 支持拖拽上传。

● 定时上传。

并行文件系统基本
操作

支持并行文件系统的基本操作，包括列举并行文件系统，查询
并行文件系统的基本信息、并行文件系统ACL、碎片管理、删
除并行文件系统等。

并行文件系统中对
象基本操作

支持并行文件系统中对象的基本操作，包括新建文件夹，上传
对象，列举对象、下载对象、删除对象等。

● 支持批量上传、下载、删除、复制、移动等。

● 支持拖拽上传。

● 支持分段上传。

外部桶管理 支持管理其他账号分享的桶。

● 支持挂载外部桶，取消挂载等桶相关操作。

● 支持上传对象到外部桶，下载外部桶内对象相关操作。

对象存储服务
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功能 描述

系统设置 通过“系统设置”设置OBS Browser+工具的参数。

● 支持设置任务运行的最大并发数为1~50。
● 支持设置上传和下载段的大小为9M~5120M。

● 支持设置OBS Browser+的语言切换。

● 支持设置工具的代理。

任务管理 任务管理器主要是对批量任务的执行状态进行展示，并提供暂
停、删除、运行、查找等基本操作。

● 支持查看运行任务的实时运行情况，包括进度，耗时等。

● 支持批量暂停，删除任务和批量重试等。

● 已完成任务、失败任务支持按任务类型查询。

● 失败任务支持自动重试。

账号管理 提供登录登出功能，支持AK登录、账号登录以及授权码登录
方式。

● 支持自动迁移上一代工具OBS Browser账号。

● 默认支持保存最多100个用户的登录信息。

● 支持登录历史删除和查询。

其他辅助功能 ● OBS Browser+ 提供了收藏夹的功能，帮助您收藏常用的
OBS访问路径，默认最大支持收藏100条路径信息。

● 桶列表和对象列表都支持丰富的鼠标右键功能，帮您快速
找到您想要的操作。

● 单击OBS Browser+的logo图标可以轻松一键切换主题，支
持深色和浅色两种主题。

对象存储服务
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3 下载 OBS Browser+

针对不同操作系统，OBS Browser+下载地址如表3-1所示。

表 3-1 下载列表

支持平台 软件包下载地址 SHA256校验和

Windows x32 OBSBrowserPlus-win32 1ad44933c34668cd24bb9460
de48dc94045ab0b1b5830c5c
8e06e01612bce1a5

Windows x64 OBSBrowserPlus-win64 6074072bb1e93b977bada99
49456c88609494b51f338e55
f48512e522b8b4146

Mac OBSBrowserPlus-Mac ab18ca8af6e0144969c95b19
16db9231ab0f553414840452
d56868528197ae0e

 

说明

OBS Browser+最新版本将不支持Windows 7, Windows 8 和 Windows 8.1等旧版本的
Windows，旧版Windows请使用OBSBrowserPlus_3.22.11-win64版本或
OBSBrowserPlus_3.22.11-win32版本，并且3.22.11版本后续不再维护。
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4 安装 OBS Browser+

操作步骤

步骤1 单击OBS Browser+工具的下载链接下载该工具。

步骤2 解压下载的软件包。

步骤3 运行“obs-browser-plus Setup xxx.exe”完成OBS Browser+工具安装。“xxx”为
OBS Browser+工具的版本号。

步骤4 在开始菜单或者桌面快捷方式中双击obs-browser-plus，即可运行OBS Browser+工
具。

----结束
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5 登录 OBS Browser+

您可以登录OBS Browser+访问华为云OBS云服务，完成桶和对象的相关操作。您也可
以通过登录OBS Browser+访问与OBS兼容的其他对象存储服务。

具体登录方式请参见表5-1。

表 5-1 登录方式

分类 方式 场景

华为云对象存储
服务

永久AK方式登录 如果您拥有永久访问密钥（AK/SK），可
以使用该方式登录OBS Browser+。暂不
支持临时访问密钥（AK/SK）登录。

华为云IAM用户登录 如果您是华为云账号下的IAM用户或华为
账号下的IAM用户，可以使用该方式登录
OBS Browser+。

授权码登录 如果有其他人向您分享OBS文件夹分享链
接（或授权码）、提取码，可以使用该方
式登录OBS Browser+。

华为云账号登录（仅
支持存量华为云账
号）

华为云已不再支持注册华为云账号，统一
通过注册华为账号并开通华为云业务。此
登录方式，仅提供给存量华为云账号使
用。华为云账号与华为账号的区别请参见
华为云账号与华为账号的区别。

其他服务提供商
（与OBS兼容的
其他对象存储服
务）

永久AK方式登录 如果您拥有永久访问密钥（AK/SK），可
以使用该方式登录OBS Browser+。暂不
支持临时访问密钥（AK/SK）登录。

其他服务提供商IAM
用户登录

如果您是IAM用户，可以使用该方式登录
OBS Browser+。

其他服务提供商账号
登录

如果您有云账号，可以使用该方式登录
OBS Browser+。
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前提条件

● 为账号开启“编程访问”。开启方法请参见查看或修改IAM用户信息。

● 如果您的网络环境需要通过代理访问，请您在登录前，单击“更多 > 设置”设置
网络代理。

使用 Browser+登录华为云对象存储服务

以下是几种登录OBS方式的详细说明：

永久 AK 方式登录

AK方式登录是指使用访问密钥（AK/SK）进行登录鉴权，需要在登录时填写AK/SK。

说明

1. OBS Browser+不支持临时AK/SK+SecurityToken方式登录。

图 5-1 永久 AK 方式登录

表 5-2 登录参数说明

参数 是否必选 说明

账号名 是 该账号名仅用于区分您在本地登录OBS Browser
+的不同账号，可自定义，方便您记忆和管理。

账号名长度范围为3-63个字符，不能包含：
\:*?'<>|!@#$%^~等字符。

服务提供商 是 选择华为对象存储服务： 提供了华为云所支持的
所有区域的桶的访问。
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参数 是否必选 说明

Access Key ID
&
Secret Access Key

是 您可以参考获取访问密钥章节在“我的凭证”页
面创建永久AK/SK。AK/SK的更多详情请参见访问
密钥（AK/SK）。

访问路径 否 您可以输入桶或对象的路径，登录成功后，将只
看到在此处指定的桶或对象。

示例：obs://bucket/folder

 

说明

OBS Browser+最多允许和保留100个历史账号登录。

华为云 IAM 用户登录

华为云IAM用户登录是指使用华为云账号或华为账号创建的IAM用户的账号密码进行登
录鉴权，登录时填写注册的账号名、IAM用户名及密码，单击“登录”后填写登录验
证信息，再单击“继续登录”。

创建IAM用户请参见创建IAM用户。

图 5-2 华为云 IAM 用户登录
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表 5-3 参数说明

参数 是否必选 说明

账号名（云账号） 是 在华为云注册的华为云账号或华为账号名
称。仅支持填写账号名，不支持手机号或邮
箱等其他形式。

查看账号名请参考获取账号的名称。

IAM用户名 是 由华为云账号或华为账号在IAM中创建的IAM
用户名称。

查看IAM用户名请参考获取IAM用户的名称。

密码 是 请输入IAM用户的密码。

登录验
证

验证方式 由管理员开
启登录验
证，开启时
必选

当前仅支持虚拟MFA登录验证。

重置虚拟MFA请参考如何解绑、重置虚拟
MFA。

IAM子用户
ID

由管理员开
启登录验
证，开启时
必选

请输入IAM子用户ID。
查看IAM子用户ID请参考获取IAM用户的名
称。

验证码 由管理员开
启登录验
证，开启时
必选

请输入6位数字验证码。

获取虚拟MFA验证码请参考如何获取虚拟
MFA验证码。

 

授权码登录

授权码登录是指使用其他人分享的OBS文件夹分享链接/授权码和提取码进行登录鉴
权，进而访问其他人分享的文件夹。

图 5-3 授权码登录
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表 5-4 登录参数说明

参数 是否必选 说明

授权码 是 此处填写的是其他人分享的OBS文件夹的分享链
接或授权码。

● 分享链接：在OBS控制台和OBS Browser+获
取到的是文件夹的分享链接。

– 在OBS控制台获取分享链接的方式请参见分
享文件夹。

– 在OBS Browser+获取分享链接的方式请参
见分享文件或文件夹。

● 授权码：在obsutil获取到的是文件夹的授权
码。

– 在obsutil获取授权码的方式请参见创建目
录分享的授权码。

提取码 是 在分享文件夹时指定的6位纯数字的提取码。

 

说明

● OBS Browser+不支持历史授权登录信息的查询和删除操作。

● OBS Browser+对于过期的授权码信息会自动删除。

华为云账号登录（仅支持存量华为云账号）

华为云账号登录是指使用用户的华为云账号密码进行登录鉴权，登录时直接填写注册
的账号名及密码，无需记录复杂的访问密钥（AK/SK）。

华为账号无法直接登录OBS Browser+，使用该方式登录OBS Browser+时，请先判断
您使用的是华为云账号还是华为账号。华为云账号与华为账号的区别请参见华为云账
号与华为账号的区别。您也可以登录华为云控制台判断当前使用的是华为账号还是华
为云账号。
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图 5-4 华为云账号直接登录

表 5-5 参数说明

参数 约
束

说明

账号名（云账号） 必
选

在华为云注册的账号名称。仅支持填写账号名，
不支持手机号或邮箱等其他形式。

查看账号名请参见获取账号的名称。

密码 必
选

请输入华为云账号的密码。

 

使用 Browser+登录其他对象存储服务提供商

其他服务提供商用户和华为云用户使用的登录方法一致，区别仅在于服务提供商选项
不同。

● 永久AK方式登录：AK方式登录是指使用访问密钥（AK/SK）进行登录鉴权，需要
在登录时填写AK/SK。具体登录步骤请参见永久AK方式登录。

● 其他服务提供商IAM用户登录：指使用其他服务提供商账号创建的IAM用户的账
号密码进行登录鉴权。具体登录步骤请参考华为云IAM用户登录，更多参数说明
请参见表5-6。
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图 5-5 其他服务提供商 IAM 用户登录

● 其他服务提供商账号登录：指使用用户的其他服务提供商账号密码进行登录鉴
权，具体登录步骤请参考华为云账号登录（仅支持存量华为云账号），更多参数
说明请参见表5-6。

图 5-6 其他服务提供商账号登录
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表 5-6 参数说明

参数 是否必选 说明

身份认证服务
（IAM）地址

是 服务提供商的身份认证服务地址，支持填写身份
认证服务的全局域名（不指定区域）或区域域名
（指定某个区域）。

使用全局域名的格式：iam.myhuaweicloud.com
例如：iam.myhuaweicloud.com
使用区域域名的格式：
iam.region.myhuaweicloud.com
例如以华北-北京四为例：iam.cn-
north-4.myhuaweicloud.com
当前有效的OBS区域和终端节点的更多信息，请
参考地区和终端节点。

对象存储服务
（OBS）地址

是 服务提供商的对象存储服务地址，支持填写对象
存储服务的全局域名（不指定区域）或区域域名
（指定某个区域）。如果填写对象存储服务的全
局域名，您可以访问此处区域的所有桶，如果填
写对象存储服务的区域域名时，您只可以访问该
区域的桶。

使用全局域名的格式：obs.myhuaweicloud.com
例如：obs.myhuaweicloud.com
使用区域域名的格式：
obs.region.myhuaweicloud.com
例如以华北-北京四为例：obs.cn-
north-4.myhuaweicloud.com
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6 桶的基本操作

本章介绍对桶的一系列管理操作。

6.1 创建桶
桶是对象存储中存储对象的容器。您需要先创建一个桶，然后才能在对象存储中存储
数据。

操作步骤

步骤1 登录OBS Browser+。

步骤2 在页面上区域单击“创建桶”。

步骤3 在弹出的对象框中根据需要填写桶信息，如图6-1所示。

图 6-1 创建桶
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表 6-1 创建桶

参数 说明

区域 选择新建桶所在的Region。桶创建成功后，不支持变更区域，
请谨慎选择。

存储类别 桶的存储类别。不同的存储类别可以满足客户业务对存储性
能、成本的不同诉求。

● 标准存储：适用于有大量热点文件或小文件，且需要频繁访
问（平均一个月多次）并快速获取数据的业务场景。

● 低频访问存储：适用于不频繁访问（平均一年少于12次），
但需要快速获取数据的业务场景。

● 归档存储：适用于很少访问（平均一年一次），且对数据获
取速率要求不高的业务场景。

更多详情请参见存储类别。

桶ACL 桶的读写权限控制。

● 私有：除桶ACL授权外的其他用户无桶的访问权限。

● 公共读：任何用户都可以对桶内对象进行读操作。

● 公共读写：任何用户都可以对桶内对象进行读/写/删除操
作。

多AZ 开启多AZ后，数据冗余存储至多个AZ中。

● 请根据业务情况提前规划是否开启多AZ功能，桶一旦创建
成功，后续无法修改多AZ功能的启停状态。

桶名称 输入需要创建的桶的名称，“桶名称”需全局唯一。

● 3～63个字符，数字或字母开头，支持小写字母、数字、
“-”、“.”。

● 禁止使用类IP地址。

● 禁止以“-”或“.”开头及结尾。

● 禁止两个“.”相邻（如：“my..bucket”）。

● 禁止“.”和“-”相邻（如：“my-.bucket”和“my.-
bucket”）。

 

可以单击桶名输入框后的 了解桶的命名规则详情，每个用户最多可在OBS 对象存储
中创建100个桶。

说明

● 由于通过URL访问桶时，桶名会作为URL的一部分，根据DNS标准，URL不支持大写字母，无法
区分带大写字母的桶。因此，“桶名称”仅支持小写字母、数字、“-”、“.”作为桶的命名规
则。例如：如果想通过URL访问名为“MyBucket”的桶，该URL将解析成名为“mybucket”的
桶，导致访问出错。

● DNS命名规范方便全局统一，方便在访问桶时对桶进行解析，可以使客户受益于新功能和优化性
能，并支持对桶进行静态网站托管。

● 桶创建成功后，不能修改名称，创建时，请设置合适的桶名。
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步骤4 单击确认后，如果创建成功，会立即在桶列表中看到刚刚创建的桶。如果创建失败，
会在界面上显示错误信息。

----结束

6.2 搜索桶
OBS Browser+支持按桶名所包含的字符串搜索桶。

操作步骤

步骤1 登录OBS Browser+。

步骤2 在主页面右上角的搜索框中输入需要查找的桶名，如图6-2所示。

图 6-2 搜索框

步骤3 单击 。

搜索到的桶会显示在桶列表中。如果想重新搜索其他桶，可单击 删除已输入的关键
字后重新输入需要搜索的桶名，如图6-3所示。

图 6-3 搜索桶

----结束

6.3 查看桶的基本信息
可以通过OBS Browser+查看桶的基本信息，如桶类型、账户ID、区域和存储用量等。

操作步骤

步骤1 登录OBS Browser+。

步骤2 选中待查看的桶，右键单击选中“基本信息”。

步骤3 在弹出的“基本信息”界面中查看桶的基本信息，如图6-4所示。
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图 6-4 桶的基本信息

表 6-2 参数说明

参数 说明

桶名称 桶的名称

桶类型 对象存储 还是 并行文件系统。

区域 桶所在的区域。

存储类别 桶的存储类别，有标准存储、低频访问存储、归档存储三种
类别。

桶版本号 桶的版本号。

存储用量 桶中存储的对象占用的存储空间。

对象数量 桶中存储的对象数量。

多AZ 多AZ功能的状态。

开启多AZ后，数据冗余存储至多个AZ中。

账户ID 桶的拥有者全局唯一标识，与“我的凭证”页面的“账户
ID”相同。

创建时间 桶的创建时间。

 

----结束
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6.4 碎片管理

背景信息

对象存储服务采用分块上传的模式上传数据，在下列情况下（但不仅限于此）通常会
导致数据上传失败而产生垃圾数据，因此需要清理这些碎片数据来释放空间。

● 网络条件较差，与OBS 对象存储的服务器之间的连接经常断开。

● 上传过程中，人为中断上传任务。

● 设备故障。

● 突然断电等特殊情况。

碎片管理功能可以清除由于对象上传失败而产生的垃圾数据。

须知

碎片删除后无法恢复，请确认所有多段上传任务都已经执行完毕，如果任务未执行完
毕删除碎片可能导致该任务上传失败，请谨慎操作。

操作步骤

步骤1 登录OBS Browser+。

步骤2 选中待配置的桶，单击“碎片”。

步骤3 在“碎片”窗口中选择需要删除的碎片，单击上方清理图标。也可单击页面上方“删

除所有”，清除所有碎片。单击右上角 刷新碎片列表，如图6-5所示。

图 6-5 碎片管理

步骤4 在弹出的“警告”对话框中确认删除任务信息，单击“是”。

步骤5 单击“是”。

页面返回到“碎片”窗口，可关闭此窗口返回到OBS Browser+首页。

----结束
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6.5 删除桶
用户可根据需要删除已创建的桶。

前提条件
● 待删除的桶为空。

● 只有桶的所有者才能删除桶。

● 删除桶之前必须确保桶内的对象已全部删除，并且桶内没有未完成的多段上传任
务。

操作步骤

步骤1 登录OBS Browser+。

步骤2 选中待删除的桶，单击“删除”。

说明

用户删除桶后，需要等待30分钟才能创建同名桶和并行文件系统。

步骤3 单击确认框中的“是”后，删除该桶。

----结束
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7 桶的高级配置

本章介绍对桶属性的一系列管理操作，包括：桶ACL权限、生命周期管理、桶策略、挂
载外部桶。

7.1 桶 ACL 权限
桶的访问权限分为桶ACL权限和桶策略两种。本节介绍桶ACL以及配置方法。

7.1.1 桶 ACL 权限简介

访问控制列表（Access Control List，ACL）是一个指定被授权者和所授予权限的授权
列表。

OBS桶和对象的ACL是基于账号的访问控制，默认情况下，创建桶和对象时会同步创建
ACL，授权拥有者对桶和对象资源的完全控制权限。

OBS的ACL为了实现用户简单实用地授权，包含以下特点：

● ACL对租户和租户下的用户都生效。

● 桶和对象的拥有者相同时，设置桶上的ACL默认对桶及桶中对象都生效。

● 桶创建时可以携带ACL，也可以创建成功后设置ACL；对象上传时可以携带ACL，
也可以上传成功后再单独设置。

OBS ACL是基于账号级别的读写权限控制，权限控制细粒度不如桶策略和IAM权限。
一般情况下，建议使用IAM权限和桶策略进行访问控制。

OBS支持通过ACL对表7-1所示用户或用户组授予桶的访问权限。

表 7-1 OBS 支持的被授权用户

被授权用户 描述

特定用户 ACL支持通过账号授予桶/对象的访问权限。授予账号权限
后，账号下所有具有OBS资源权限的IAM用户都可以拥有此
桶/对象的访问权限。

当需要为不同IAM用户授予不同的权限时，可以通过桶策略
配置。
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被授权用户 描述

拥有者 桶的拥有者是指创建桶的账号。桶拥有者默认拥有所有的桶
访问权限，其中桶ACL的读取和写入这两种权限永远拥有，
且不支持修改。

对象的拥有者是上传对象的账号，而不是对象所属的桶的拥
有者。对象拥有者默认永远拥有对象读取权限、ACL的读取
和写入权限，且不支持修改。

须知
不建议修改桶拥有者对桶的读取和写入权限。

匿名用户 未注册华为云的普通访客。

须知
开启匿名用户的桶/对象访问权限后，所有人都可以在不经过身份认
证的情况下，对桶/对象进行访问。

 

桶ACL的访问权限如表7-2所示：

表 7-2 桶 ACL 访问权限

权限 选项 描述

桶访问权限 读取权限 此权限可以获取该桶内对象列表和桶的元数据。

对象读权
限

此权限可以获取该桶内对象的内容和对象的元数据。

写入权限 此权限可以上传、覆盖和删除该桶内任何对象。

ACL访问权限 读取权限 此权限可以获取对应的桶的权限控制列表。

桶的拥有者默认永远具有ACL的读取权限。

写入权限 此权限可以更新对应桶的权限控制列表。

桶的拥有者默认永远具有ACL的写入权限。

 

对象ACL的访问权限如表7-3所示：

表 7-3 对象 ACL 访问权限

权限 选项 描述

对象访问权限 读取权限 此权限可以获取该对象内容和元数据。

ACL访问权限 读取权限 此权限可以获取对应的对象的权限控制列表。

对象的拥有者默认永远具有ACL的读取权限。

写入权限 此权限可以更新对象的权限控制列表。

对象的拥有者默认永远具有ACL的写入权限。
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7.1.2 配置桶 ACL 权限
OBS Browser+可以配置拥有者、匿名用户、特定用户对应的ACL权限。

操作步骤

步骤1 登录OBS Browser+。

步骤2 选中待配置的桶，单击“桶ACLs”。

步骤3 根据需求设置目标桶的ACL权限，单击“确认”，如图7-1所示。

图 7-1 配置 ACL

当用户新创建一个桶时，如果不指定相应的ACL权限，OBS Browser+自动将该桶设置
为仅允许桶的所有者访问，其他任何人无法访问该桶及桶内的对象。

----结束

7.2 生命周期管理
生命周期管理是指通过配置指定的规则，可实现定时删除桶中的对象或者定时修改对
象的存储类别（转归档存储或者是低频访问存储）。本节介绍生命周期管理以及配置
方法。

7.2.1 生命周期管理简介
生命周期管理是指通过配置指定的规则，实现定时删除桶中的对象或者定时转换对象
的存储类别。

生命周期管理可适用于以下典型场景：

● 周期性上传的日志文件，可能只需要保留一个星期或一个月。到期后要删除它
们。

● 某些文档在一段时间内经常访问，但是超过一定时间后就可能不再访问了。这些
文档需要在一定时间后转化为低频访问存储，归档存储或者删除。

对于上述场景中的对象，您可以定义用于识别这些对象的生命周期管理规则，通过这
些规则实现对象的生命周期管理。

自动将某些不再频繁访问的对象转换归档存储或者是低频访问存储，可以减少您的租
赁费用。此处的“转换”表示在不复制原对象的情况下修改对象的存储类别。您可以
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在对象页面手动修改对象的存储类别，详情请参见上传对象的相关操作，也可以通过
配置生命周期规则转换对象的存储类别。

生命周期管理规则通常包含两个关键要素：

● 策略：即您可以指定对象名前缀来匹配受约束的对象，则匹配该前缀的对象将受
规则影响；也可以指定将生命周期管理规则配置到整个桶，则桶内所有对象都将
受规则影响。

● 时间：即您可以指定在对象最后一次更新后多少天，受规则影响的对象将转换为
低频访问存储、归档存储或者过期并自动被OBS删除。

– 转换为低频访问存储：即您可以指定在对象最后一次更新后多少天，受规则
影响的对象将转换为低频访问存储。

– 转换为归档存储：即您可以指定在对象最后一次更新后多少天，受规则影响
的对象将转换为归档存储。

– 过期删除：即您可以指定在对象最后一次更新后多少天，受规则影响的对象
将过期并自动被OBS删除。

转换为低频访问存储的时间最少设置为30天，如果同时设置转换为低频访问存储和转
换为归档存储，则转换为归档存储的时间要比转换为低频访问存储的时间至少长30
天，例如转换为低频访问存储设置为33天，则转换为归档存储至少需要设置为63天。
如果单独设置转换为归档存储，则没有时间限制。过期时间必须大于前两个转换时间
的最大值。

7.2.2 配置生命周期管理策略
您可以为某个桶定义生命周期管理规则，来为该桶的对象定义各种生命周期规则。

操作步骤

步骤1 登录OBS Browser+。

步骤2 选中待配置的桶，单击“更多 > 生命周期规则”，如图7-2所示。

图 7-2 生命周期规则

步骤3 在“生命周期规则”窗口中单击“创建”，如图7-3所示。
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图 7-3 创建生命周期规则

步骤4 配置生命周期规则。

● 状态：勾选“启用”，启用本条生命周期规则。

● 规则名称：用于识别不同的生命周期配置，其长度需不超过255字符。

● 策略：可根据对象名前缀进行匹配，满足该前缀的对象将受生命周期规则管理。
也可将生命周期规则配置到整个桶，则桶内所有对象都将受生命周期规则管理。

说明

● 当按前缀配置时，如果指定的前缀名与某条已配置的生命周期规则指定的前缀名存在包含关系，
OBS会将两条规则视为同一条，而禁止您配置本条规则。例如，系统中已存在指定前缀名为
“abc”的规则，则不允许再配置指定前缀包含“abc”字段的规则。

● 如果已存在按前缀配置的生命周期规则，则不允许再新增配置到整个桶的规则。

● 如果已存在配置到整个桶的生命周期规则，则不允许再新增按前缀配置的规则，此时界面的“创
建”按钮会变成灰色，表示不可操作。

● 您可以指定在对象最后一次更新后多少天，受规则影响的对象将转换为低频访问
存储、归档存储或者过期并自动被OBS删除。

– 转换为低频访问存储：即您可以指定在对象最后一次更新后多少天，受规则
影响的对象将转换为低频访问存储。

– 转换为归档存储：即您可以指定在对象最后一次更新后多少天，受规则影响
的对象将转换为归档存储。

– 过期删除：可指定对象多少天后过期被自动删除，也可指定在具体某一天之
后删除匹配规则的对象。

例如，您于2022年1月7日在OBS中存储了以下几个文件：

● log/test1.log

● log/test2.log
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● doc/example.doc

● doc/good.txt

您又于2022年1月10日在OBS中存储了以下几个文件：

● log/clientlog.log

● log/serverlog.log

● doc/work.doc

● doc/travel.txt
在2022年1月10日设置前缀为“log/”的对象，过期时间设置为一天，OBS将会在
2022年1月12日自动删除“log/clientlog.log”、“log/serverlog.log”、“log/
test1.log”和“log/test2.log”这四个对象。

在今天设置前缀为“log”的对象，转换为低频访问存储的时间设置为30天，转换
为归档存储的时间设置为60天，过期删除的时间设置为100天，OBS将会第31天
将“log/clientlog.log”、“log/serverlog.log”、“log/test1.log”和“log/
test2.log”这四个对象转换为低频访问存储，第61天后转换为归档存储，第101天
后自动删除这些对象。

步骤5 在“生命周期管理”对话框中单击“确认”，保存当前的生命周期规则。

----结束

相关操作

后续可根据需求对已配置的规则进行编辑、删除、启动和禁用。

7.3 桶策略
桶的访问权限分为桶的ACL权限和桶策略两种。本节介绍桶策略以及配置方法。

7.3.1 桶策略简介

桶的所有者可以通过编写桶策略，限定桶的访问权限。

桶策略可基于各种条件，如动作、被授权用户、资源和请求的其他要素（如IP地址）
提供对桶和对象的集中访问控制。如果资源设置为*，则权限适用于该桶内所有对象。
例如，账户可以按以下维度制定策略，授予某用户写权限：

● 给予用户特定的桶的写权限。

● 给予特定的网络中的用户写权限。

须知

更多信息请参考桶策略 。

7.3.2 配置桶策略

桶策略定义了OBS中的资源（桶和对象）的访问控制策略。
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操作步骤

步骤1 登录OBS Browser+。

步骤2 选择待配置的桶，单击“更多 > 桶策略”，如图7-4所示。

图 7-4 桶策略

步骤3 根据需求在“桶策略”输入框中按照如下格式输入桶策略：

1. 给账户授予权限。下面的示例，允许账户（账户ID为
783fc6652cf246c096ea836694f71855）获取桶logging.bucket3的日志管理信
息。
{
    "Statement": [
        {
            "Sid": "testing",
            "Effect": "Allow",
            "Principal": {
                "ID": [
                    "domain/783fc6652cf246c096ea836694f71855:user/*"
                ]
            },
            "Action": [
                "GetBucketLogging"
            ],
            "Resource": [
                "logging.bucket3"
            ]
        }
    ]
}

上述示例中需要用户手动修改的参数介绍如表7-4所示：
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表 7-4 参数修改

需要修改的参数 解释

GetBucketLogging Action字段的参数值，表示此Policy的操作，
Action字段为OBS支持的所有操作集合，以字符
串形式表示，不区分大小写。支持通配符
“*”，表示该资源能进行的所有操作。例如：
"Action":["List*", "Get*"]。此处需要根据用户实
际需要修改。OBS支持的所有Action，可参考桶
相关授权项。

Allow Effect字段的参数值，指定此Policy是允许还是拒
绝，Effect的值必须为Allow或者Deny。

logging.bucket3 此Policy作用的目标桶，需根据用户需要设置的
实际桶名修改。

783fc6652cf246c096ea83
6694f71855

账户的“账户ID”，需根据实际需要修改。“账
户ID”可通过查看桶“基本信息”页面获取。

 
2. 给IAM用户授予权限。下面的示例，允许账户（账户ID为

219d520ceac84c5a98b237431a2cf4c2）下的用户（User ID为
71f3901173514e6988115ea2c26d1999）设置桶logging.bucket3的日志管理
信息。
{
    "Statement": [
        {
            "Sid": "testing",
            "Effect": "Allow",
            "Principal": {
                "ID": [
                    "domain/219d520ceac84c5a98b237431a2cf4c2:user/
71f3901173514e6988115ea2c26d1999"
                ]
            },
            "Action": [
                "PutBucketLogging"
            ],
            "Resource": [
                "logging.bucket3"
            ]
        }
    ]
}

上述示例中需要用户手动修改的参数介绍如表7-5所示：

表 7-5 参数修改

需要修改的参数 解释

PutBucketLogging Action字段的参数值，表示此Policy的操作，
Action字段为OBS支持的所有操作集合，以字符
串形式表示，不区分大小写。支持通配符
“*”，表示该资源能进行的所有操作。例如：
"Action":["List*", "Get*"]。此处需要根据用户实
际需要修改。OBS支持的所有Action，可参考桶
相关授权项。
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需要修改的参数 解释

Allow Effect字段的参数值，指定此Policy是允许还是
拒绝，Effect的值必须为Allow或者Deny。

logging.bucket3 此Policy作用的目标桶，需根据用户需要设置的
实际桶名修改。

219d520ceac84c5a98b237
431a2cf4c2

账户的“账户ID”，需根据实际需要修改。“账

户ID”可通过单击目标桶后的 图标，在弹出
的“基本信息”页面获取。

71f3901173514e6988115e
a2c26d1999

账户的“用户ID”，需根据实际需要修改。“用
户ID”可通过单击OBS管理控制台页面右上角用
户名，选择“我的凭证”，进入“我的凭证”页
面查询。

 

桶策略各字段含义描述请参考OBS权限控制要素。

----结束

7.4 挂载外部桶
挂载外部桶可以使您在本地对其他的桶进行访问。本节介绍挂载外部桶以及配置方
法。

7.4.1 挂载外部桶简介

当您拥有其他用户的桶的相应ACL权限时，通过挂载外部桶功能，可以通过您的个人账
户在本地对该桶进行访问。

默认情况下，用户A挂载了用户B的桶后，往挂载的桶中上传的对象，用户B不能进行
下载。

桶的读写权限可以通过桶ACL和桶策略来授权，桶ACL读写权限授权的操作如下：

表 7-6 桶 ACL 读写权限

ACL权限 选项 对应桶策略高级设置中的
动作

桶访问权限 读取权限 ● HeadBucket
● ListBucket
● ListBucketVersions
● ListBucketMultipartUp

loads

写入权限 ● PutObject
● DeleteObject
● DeleteObjectVersion
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ACL权限 选项 对应桶策略高级设置中的
动作

ACL访问权限 读取权限 GetBucketAcl

写入权限 PutBucketAcl

 

标准桶策略授权的读写操作权限如下：

表 7-7 标准桶策略读写权限

参数 公共读 公共读写

效果 允许 允许

被授权用户 *（任何用户） *（任何用户）

资源 *（桶内所有对象） *（桶内所有对象）

动作 ● GetObject
● GetObjectVersion
● HeadBucket
● ListBucket

● GetObject
● GetObjectVersion
● PutObject
● DeleteObject
● DeleteObjectVersion
● HeadBucket
● ListBucket

条件 无 无

 

高级桶策略授权权限时，必须开通的权限为HeadBucket、ListBucket、GetObject和
GetObjectVersion，其他权限可根据需求开通。

挂载者对挂载的外部桶的操作：

● 对于挂载桶中的归档存储对象，挂载者不能恢复不属于自己的归档存储对象，只
有当对象的拥有者授权给挂载者对象读取权限，才能显示出归档存储对象的恢复
状态。

● 挂载桶中原有对象，挂载者仅有所授权的操作权限，未授权的不能操作。如果您
想有某对象额外的操作权限，需对象拥有者授权相应的操作权限。

● 挂载者向挂载桶中上传的对象，对象会同步创建桶拥有者的对象ACL权限：对象
的读取和对象ACL的读写权限。

● 挂载者在挂载桶中上传的加密对象，桶拥有者无法获取密钥，不能访问该对象。

● 挂载者如果要下载挂载桶中的对象，需被授权予对象的读取权限，且不能下载加
密对象。

7.4.2 配置挂载外部桶
OBS Browser+支持挂载外部桶功能。
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前提条件

已获得访问其他用户的桶的相应ACL权限。

例如：账户A需要挂载账户B下的桶“bucket_share”以便于读取账户B下的桶
“bucket_share”中的对象，则账户B需要先获取账户A的“账户ID”并通过OBS管理
控制台先为其设置桶“bucket_share”的“读取权限”。

账户A可通过单击目标桶的“基本信息”页面获取“账户ID”（与拥有者ID相同）。

如果账户B为桶“bucket_share”设置匿名用户的“读取权限”，则所有注册OBS的用
户均可以挂载“bucket_share”。为匿名用户设置权限的方法请参见配置桶ACL权限。

操作步骤

步骤1 登录OBS Browser+。

步骤2 单击页面左边“外部桶”，如图7-5所示。

图 7-5 外部桶

步骤3 单击“挂载”，并在“桶名”输入框中，输入需要挂载的外部桶名称，并单击“确
定”，如图7-6所示。

图 7-6 挂载外部桶

“桶名”需全局唯一，桶命名规则如下：

● 3～63个字符，数字或字母开头，支持小写字母、数字、“-”、“.”。

● 禁止使用IP地址。

● 禁止以“-”或“.”开头及结尾。
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● 禁止两个“.”相邻（如：“my..bucket”）。

● 禁止“.”和“-”相邻（如：“my-.bucket”和“my.-bucket”）。

当挂载外部桶成功后，用户可以在桶列表中查看到挂载的外部桶，并且对该桶有相应
的ACL访问权限。

----结束

任务示例

当用户赋予了匿名用户对桶名为“test”的桶的读取权限和写入权限，这就意味着匿名
用户可以登录其个人账户，通过挂载外部桶功能，将桶“test”挂载到本地。在页面左
侧的外部桶列表中匿名用户可以查看到“test”这个桶，并且拥有该桶的写入权限，即
可以上传、覆盖和删除桶内任意对象。
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8 对象操作

在OBS中，用户操作的基本数据单元是对象。本章介绍对象的一系列管理操作。

右键单击对象列表的空白处，通过快捷菜单中的创建文件夹，上传文件，上传文件夹
选项管理对象。

8.1 新建文件夹
用户可通过OBS Browser+新建文件夹。

背景信息

由于OBS没有文件系统中的文件和文件夹概念。为了使用户更方便进行管理数据，
OBS提供了一种方式模拟文件夹。通过在对象的名称中增加“/”，将该对象在管理控
制台上模拟成一个文件夹的形式展现。

操作步骤

步骤1 登录OBS Browser+。

步骤2 单击目标桶名称进入对象管理界面，单击“新建文件夹”。

步骤3 在对话框中输入文件夹的名称后，单击“确定”，如图8-1所示。

图 8-1 新建文件夹
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● 文件夹名称不能包含以下字符 : \:*?'<>|。
● 文件夹名称不能以英文句号（.）或斜杠（/）开头或结尾。

● 文件夹名称长度不能超过1023字节。(如果有上级目录，加上所有上级目录名长度
（目录自动增加/），文件夹名总长度最大为1023字节)。例如:文件夹folder01的
上级目录是folder02，文件夹名长度是按照folder02/folder01/的字节数计算的。

● 单个斜杠（/）表示分隔并创建多层级的文件夹。

说明

如果创建文件夹时弹出拒绝访问的错误提示，则有可能是如下几种情况导致的：

● 通过桶的ACL设置功能，限制了该桶的访问权限（如：该用户无桶的写入权限）。

● 通过桶的桶策略功能，限制了该桶的访问权限(如:当前时间段不允许对桶进行写入、该用户无桶
的写入权限等)。

请检查桶的ACL设置和桶策略配置，排查错误。

步骤4 单击消息提示框中的“确定”。

----结束

8.2 上传文件或文件夹
上传文件操作可将本地文件或文件夹存储至OBS，对象的存储类别默认与桶的存储类
别一致。

背景信息

OBS Browser+使用分段上传功能上传文件。通过分段上传功能，OBS Browser+支持
上传最大为48.8TB的单个文件。

文件或文件夹名称长度不能超过1023字节。（如果有上级目录，加上所有上级目录名
长度（目录自动增加/），文件名总长度最大为1023字节）。例如：文件file01的上级
目录是folder01，文件名长度是按照folder01/file01的字节数计算的。

操作步骤

步骤1 登录OBS Browser+。

步骤2 单击想要上传文件或文件夹的桶。

步骤3 单击“上传”，并选择“添加文件”或“添加文件夹”，如图8-2所示。
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图 8-2 上传文件或文件夹

使用“添加文件”功能上传对象时，为了更好的体验，建议您最多同时选择100个文件
进行上传，如果超过此限制，建议将多个文件放在文件夹中，然后使用“添加文件
夹”功能进行上传。

说明

1. 如果上传文件时弹出“Service Unavailable”的错误提示，则可能是因为当前服务器繁忙，请稍
后重试。

2. 如果上传文件或文件夹时弹出拒绝访问的错误提示，则有可能是如下几种情况导致的：

● 通过桶的ACL设置功能，限制了该桶的访问权限（如：该用户无桶的写入权限）。

● 通过桶的桶策略功能，限制了该桶的访问权限(如:当前时间段不允许对桶进行写入、该用户无桶
的写入权限等)。

请检查桶的ACL设置和桶策略配置，排查错误。

注意

文件必须有访问权限才可以上传，否则上传任务会失败。

步骤4 在弹出的对话框中，选中需要上传的文件或文件夹后单击“打开”。

客户端支持一次上传一个文件夹，或一次同时上传多个文件。上传多个文件时，按住
“Ctrl”或“Shift”同时选择多个文件即可，同时支持“Ctrl+A”全选操作。操作习惯
与Windows操作系统上的操作习惯保持一致。

步骤5 单击“确定”。

----结束

8.3 搜索文件或文件夹
OBS Browser+支持按前缀搜索文件或文件夹。
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操作步骤

步骤1 登录OBS Browser+。

步骤2 单击目标文件或文件夹所在的桶。

步骤3 在对象管理页面右上角的搜索框中输入需要查找的文件或文件夹的前缀。

步骤4 单击 ，如图8-3所示。

图 8-3 搜索文件或文件夹

搜索到的文件或文件夹会显示到对象列表中。如果想重新搜索其他文件或文件夹，可

单击输入框中的 删除已输入的关键字后重新输入需要搜索的文件或文件夹名。

例如，您需要查找桶“mybucket”中前缀为“testobject”的文件或文件夹，则需先
进入桶“mybucket”的对象管理页面，在对象管理页面右上角的搜索框中输入
“testobject”并单击 。前缀为“testobject”的文件或文件夹都会展示在对象列表
中。

----结束

8.4 下载文件或文件夹
用户可根据需要将存储在OBS上的文件或文件夹下载到本地。

操作步骤

步骤1 登录OBS Browser+。

步骤2 选中待配置的桶，选中需要下载的文件或文件夹后，单击“下载”。

OBS支持批量下载多个文件和文件夹，单击选中待下载的文件或文件夹即可。

说明

● 对于存储类别为归档存储的桶中的文件，需要确认对象的状态为“已恢复”才能对其进行下
载。请参见恢复对象查看如何恢复文件。

● 批量下载仅支持下载当前已经列举出来的文件或文件夹，可以通过下拉触底更新已列举出的
文件或文件夹数量，每次触底更新100个。

步骤3 在对话框中选择存放文件或文件夹的路径后，单击“选择文件夹”。

----结束
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8.5 复制文件或文件夹
用户可根据需要将存储在OBS上的文件或文件夹复制到其他路径下。

操作步骤

步骤1 登录OBS Browser+。

步骤2 选中待配置的桶，右键单击需要复制的文件或文件夹，并选择“复制”。

步骤3 选择存放文件或文件夹的路径后，单击右键并选择“粘贴”。

说明

● 不支持复制外部桶中的文件或文件夹。

● 不支持复制归档存储对象的恢复状态。

● 仅支持将文件或文件夹复制到不同路径下。

----结束

8.6 移动文件或文件夹
用户可根据需要将存储在OBS上的文件或文件夹移动到其他路径下。

操作步骤

步骤1 登录OBS Browser+。

步骤2 选中待配置的桶，右键单击需要移动的文件或文件夹，并选择“移动”。

步骤3 选择存放文件或文件夹的路径后，单击右键并选择“粘贴”。

说明

● 不支持移动外部桶中的文件或文件夹。

● 仅支持将文件或文件夹移动到不同路径下。

----结束

8.7 删除文件或文件夹
用户可根据需要删除已有文件或文件夹。

背景信息

删除文件夹时，文件夹内的文件也将同时被删除，请务必确认这些文件可以被删除。

删除无用的文件或文件夹可节省空间和成本。

用户上传到OBS的某些文件，可能需要定期删除，对于这类删除文件的场景，可通过
OBS的生命周期管理功能实现，也可通过OBS的生命周期管理功能一次性清空桶里面
所有文件或文件夹。详情请参见生命周期管理。
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操作步骤

步骤1 登录OBS Browser+。

步骤2 选中待配置的桶，进入文件列表。

步骤3 右键待删除的文件或文件夹，并单击“删除”。

也可以选中多个文件或文件夹，单击文件列表上方的“更多>删除”进行批量删除。

步骤4 在消息确认框中单击“是”。

----结束

使用建议

对于并行文件系统目录，大数据场景下（目录层级深、目录下文件多）的删除，可能
会因超时而删除失败。

建议使用：

1. hadoop 客户端（嵌套OBS客户端插件OBSA）删除目录：hadoop fs - rmr
obs://{并行文件系统名}/{目录名}。

2. 给目录配置生命周期规则，通过生命周期后台删除。

8.8 分享文件或文件夹
对象URL（对象共享）功能，可实现匿名用户通过对象共享链接地址，直接访问对象
数据。

前提条件

已通过OBS管理控制台设置匿名用户读取该指定对象的权限。对象ACL权限设置请参考
ACL章节。

操作步骤

步骤1 登录OBS Browser+。

步骤2 选中待配置的对象，单击需要共享的对象右侧的 图标，如下图8-4、图8-5所示。
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图 8-4 分享文件
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图 8-5 分享文件夹

步骤3 单击“复制链接”，将该对象链接地址复制到浏览器中打开，即可访问该对象。

说明

对于存储类别为归档存储的桶中的对象，如果要让匿名用户通过URL访问，则需要先确认对象的状态
是否为“已恢复”。

基于安全合规要求，华为云对象存储服务OBS禁止通过OBS的默认域名在线预览桶内对象，即使用分
享链接从浏览器访问桶内对象（如视频、图片、网页等）时，不会显示对象内容，而是以附件形式下
载。解决方案请参考：如何在浏览器中在线预览OBS中的对象？

----结束

8.9 恢复文件
针对存储类别为归档存储的桶中的对象，用户需要先恢复才能下载。

注意

重复恢复归档存储数据时在延长恢复有效期的同时，也将会对恢复时产生的恢复费用
进行重复收取。产生的标准存储类别的对象副本有效期将会延长，并且收取延长时间
段产生的标准存储副本费用。
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背景信息

归档存储是一种很少访问（平均一年访问一次）、但安全、持久且成本极低的存储服
务，适用于数据归档和长期备份。客户能够以极低的价格安全地存储数据，帮助客户
显著降低了成本。为了保持成本低廉，数据恢复时间可能长达数分钟到数小时不等。

归档存储的对象正在恢复的过程中，不允许暂停或删除恢复任务。

对象状态为恢复中的对象不能再次恢复。

操作步骤

步骤1 登录OBS Browser+。

步骤2 单击待恢复文件所在的桶，进入对象列表页面。

步骤3 选中待恢复文件，单击“更多”->“恢复对象”，如下图8-6所示。

图 8-6 恢复对象

恢复对象需要设置对象的有效期和恢复速率，参数解释如表8-1所示：

表 8-1 恢复对象

参数 说明

对象名 恢复的对象名。

有效期 对象恢复后，保持为“已恢复”状态的时间。从对象恢复完成
开始计时。有效期时间可设置1-30天的整数。系统默认有效期
为30天。

例如：恢复对象时，有效期设置为20天，则从对象恢复成功后
算起20天后，该对象又会从“已恢复”状态变成“未恢复”状
态。

速率 对象的恢复速度。

● 加急：可在1-5分钟内恢复小于250MB的数据。

● 标准：可在3-5小时内恢复所有归档数据。

 

对象存储服务
工具指南(OBS Browser+) 8 对象操作

文档版本 01 (2025-02-06) 版权所有 © 华为技术有限公司 40



步骤4 单击“确定”，确认恢复归档存储的文件。

文件恢复状态可单击对象右侧的 图标，在“属性”页面查看“恢复状态”。文件
恢复成功后才能对该文件进行下载操作。

----结束

后续处理

在对象有效期内，用户可以重复做对象恢复操作。对象的有效期会根据最新一次的恢
复完成时间开始算起，以此可以达到延长对象有效期的目的。

说明

重复恢复对象时，其过期时间应该在上一次恢复对象的过期时间之后。例如：如果第一次恢复对
象成功后，对象的过期时间为“4/12/2021 08:00:00 GMT+08:00”，则重复恢复该对象成功
后，对象的过期时间应该为“4/12/2021 08:00:00 GMT+08:00”之后的时间。
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9 任务管理

9.1 管理运行队列

前提条件

任务列表中存在正在运行的任务。

操作步骤

步骤1 登录OBS Browser+。

步骤2 在页面左边的“任务管理”。

步骤3 “任务管理”窗口默认会显示“运行队列”，如图9-1所示。

图 9-1 运行队列列表

步骤4 可选: 选择对单个任务或者多个任务单击“暂停” 按钮，暂停后的任务会出现在“已
暂停”任务队列。

步骤5 可选: 选择对单个任务或者多个任务单击“删除” 按钮。

----结束
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9.2 管理已暂停队列

前提条件

任务列表中存在正在暂停的任务。

操作步骤

步骤1 登录OBS Browser+。

步骤2 在页面左边的“任务管理”。

步骤3 “任务管理”窗口单击“已暂停”按钮。

图 9-2 已暂停队列列表

步骤4 可选: 选择对单个任务或者多个任务单击“运行” 按钮，运行后的任务会出现在
“运行”或“待定”任务队列。

步骤5 可选: 选择对单个任务或者多个任务单击“删除” 按钮。

----结束

9.3 管理已完成队列

前提条件

任务列表中存在已完成的任务。

操作步骤

步骤1 登录OBS Browser+。

步骤2 在页面左边的“任务管理”。

步骤3 “任务管理”窗口单击“已完成”按钮。
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图 9-3 已完成队列列表

步骤4 可选: 选择对单个任务或者多个任务单击“删除” 按钮。

----结束

注意

建议定期清空“已完成任务”列表，请参考为什么我运行了百万级别的任务后，感觉
任务执行较慢？。

9.4 管理恢复中队列

前提条件

任务列表中存在恢复中的任务。

操作步骤

步骤1 登录OBS Browser+。

步骤2 在页面左边的“任务管理”。

步骤3 “任务管理”窗口单击“恢复中”按钮。
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图 9-4 恢复中队列列表

步骤4 可选: 选择对单个任务或者多个任务单击“删除” 按钮。

----结束

注意

● 归档存储的对象正在恢复的过程中，不允许暂停或删除恢复任务。

● 对象状态为恢复中的对象不能再次恢复。

● 工具中的“删除”功能只是删除本地任务数据。

9.5 管理失败队列

前提条件

任务列表中存在失败的任务。

操作步骤

步骤1 登录OBS Browser+。

步骤2 在页面左边的“任务管理”。

步骤3 “任务管理”窗口单击“失败”按钮。
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图 9-5 失败队列列表

步骤4 可选: 选择对单个任务或者多个任务单击“删除” 按钮。

步骤5 可选: 选择对单个任务或者多个任务单击“重试” 按钮。

----结束

注意

● 失败的任务会自动重试三次。

● 通过查看失败原因可以初步定位问题，如果仍有疑问，可联系智能客服。
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10 最佳实践

10.1 拖拽上传

OBS Browser+提供强大的拖拽上传功能，您可以将本地的一个或多个文件或者文件夹
拖拽到对象存储的对象列表或者并行文件系统的对象列表中；同时您也可以将文件或
文件夹拖拽到指定的目录上，这样可以上传到指定的目录中。拖拽上传可以轻松便捷
地帮您把本地文件上传到OBS中。

10.2 目录分享
如果您想将一个文件夹分享给其他人，同时希望能够指定有效期，OBS Browser+提供
文件夹分享和授权码登录的功能，轻松为您完成数据分享。

首先，您登录OBS Browser+后，选择您要分享的目录右键或者单击操作栏的分享按
钮。
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然后，选择分享链接的有效期，并输入提取码，然后创建分享即可以生成分享链接及
二维码。

最后，您可以将生成的分享链接信息或二维码发送给您需要分享的其他人，其他人获
得链接信息后可以通过授权码的方式登录OBS Browser+，并访问分享目录，也可以通
过扫描二维码并输入提取码的方式访问分享目录。

说明

仅使用AK/SK方式登录时，分享界面才会显示二维码。

10.3 后台运行
后台运行适用场景

如果您有大量任务在OBS Browser+中运行，同时希望能够关闭OBS Browser+的UI界
面，以方便进行其他操作，同时希望所有的任务能够后台运行。

如何进入和结束后台运行

您可以单击关闭OBS Browser+工具，并选择后台运行，这时候您的所有任务将进入后
台运行模式。

当您在系统托盘中双击OBS Browser+的图标，显示UI界面，即结束后台运行模式。

10.4 定时上传
OBS Browser+ 提供强大的定时上传功能，您可以将本地磁盘或目录中的一个或多个文
件周期性的上传到目标桶的对应路径下。

首先进入定时上传页面，单击“立即上传”，进入到“创建定时上传”页面。
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然后选择目标桶类型、桶路径、本地上传对象，您还可以打开自动上传开关，设置上
传周期策略。

单击“确定”后，OBS Browser+会在设定的周期开始时自动上传文件。

注意

● 修改已有任务的定时上传设置后，会重新创建任务，并覆盖掉原有任务。

● 在比较每个本地文件与桶内对象差异时，会产生一次HEAD请求费用。

● 仅建议10万级以下文件定时上传，10万级以上定时上传请参考利用crontab配置定
时任务。
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说明

当周期开始时，OBS Browser+会扫描本地文件与桶中对应路径的对象进行对比，仅在对象不存
在，或者对象大小与文件大小不一致，或者对象的最后修改时间早于文件的最后修改时间时才会
进行上传。

10.5 上传/下载性能优化
OBS Browser+对大于50MB的文件/对象默认采用分段方式进行上传/下载，与分段任
务相关的参数都在“系统设置”->“基础设置”中。

表 10-1

参数 描述

最大并行任务数 任务同时运行的最大数量，默认是3，取值范围是：1~50。

单任务最大并发
数

每个任务的分段最大并发数，默认是3，取值范围是：1~50。

自动调整段大小 工具会根据源文件/对象大小自动设置每个分段任务的段大小，
默认选中。

上传段大小 开启分段任务的阈值，如果待上传的文件大于该阈值，则采用
分段任务的形式进行上传。单位：MB，默认为50MB。
说明

● 需要取消勾选“自动调整大小”功能。

● 对于分段上传取值范围是 9M~5GB。
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参数 描述

下载段大小 开启分段任务的阈值，如果待下载的文件大于该阈值，则采用
分段任务的形式进行下载。单位：MB，默认为50MB。
说明

● 需要取消勾选“自动调整大小”功能。

● 对于分段下载取值范围是 9M~5GB。

 

通常情况下使用分段任务不仅能提高传输效率，还能实现失败任务的断点续传。默认
情况下，分段任务的段大小可以勾选“自动调整段大小”自动调整。但在实际操作
中，为了进一步提升上传下载性能，可根据文件大小、网络情况等因素进行调整，以
获得最大传输效率并能保证传输任务顺利完成。

针对用户侧存在大量小文件(通常大小在几MB以内)的场景下，对应上传下载请求数较
多，此时可以通过适当增大最大并行任务数进行调优；由于文件大小较小可能无法触
发分段上传/下载的大小阈值，因此该场景下调整单任务最大并发数及分段大小效果不
明显。

针对用户侧存在大文件进行上传下载的场景，由于单个文件大小较大，此时可以通过
适当调整上传/下载的段大小以及单任务的最大并发数来进行调优。

注意

● 需要注意的是，Browser+并发的最大任务数 = 最大并行任务数*单任务最大并发
数，由于运行机资源限制，如果并发数配置过大，可能会因此线程间资源切换及抢
夺等原因，导致上传/下载的性能下降，因此参数需要根据实际的文件大小和网络情
况调整。

● 在客户端网络情况不理想的情况下，为了减少受网络波动影响导致任务失败的情
况，可以适当减小上传/下载的段大小和整体的并发数量。
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11 常见问题

11.1 在哪里可以获取 AK 和 SK？
说明

IAM用户如果希望使用AK/SK访问OBS，必须要账号为其开启“编程访问”。开启方法请参见查
看或修改IAM用户信息。

在使用Browser+访问OBS时，需要使用AK/SK进行签名验证。AK/SK获取步骤如下：

步骤1 登录控制台。

步骤2 鼠标指向界面右上角的登录用户名，在下拉列表中单击“我的凭证”。

步骤3 在左侧导航栏单击“访问密钥”。

步骤4 单击“新增访问密钥”，进入“新增访问密钥”页面。

步骤5 输入访问密钥描述信息（非必填），单击“确定”。

步骤6 通过手机短信、邮箱或者虚拟MFA进行验证，输入对应的验证码，单击“确定”。

说明

如果您已开启操作保护，需要通过手机短信、邮箱或者虚拟MFA进行验证，输入对应的验证
码。

步骤7 单击“立即下载”，浏览器下载访问密钥。

说明

为防止访问密钥泄露，建议您将其保存到安全的位置。

----结束

11.2 如何获取子用户 IAM 的用户 ID？
步骤1 登录公有云网站。

步骤2 在华为云首页右上角，单击“控制台”。
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步骤3 在右上角的用户名中选择“我的凭证”。

步骤4 在“我的凭证”界面，API凭证页签中，查看账号名、账号ID、用户名、用户ID、项目
名称、项目ID。

----结束

11.3 是否可以同时装两个不同站点的 OBS Browser+工具？
不可以。

● 一个系统中只允许安装一个版本的OBS Browser+工具。

● 不同局点提供的OBS Browser+工具可能支持的功能不一致。

因此，如果您想使用某一个局点的OBS请下载相应局点的OBS Browser+工具。

11.4 OBS Browser+与 OBS Browser 的不同之处？
OBS Browser+是OBS Browser的升级版，提供全新的UI界面，提供多种登录登出方
式，全新的用户体验；OBS Browser+比OBS Browser性能更优，效率更高，体验更
佳。

11.5 OBS Browser+支持迁移 OBS Browser 保存的账号信息
和任务信息吗？

OBS Browser+ 只支持将OBS Browser保存的账号信息迁移过来，不支持迁移任务信
息；同时，OBS Browser+只支持迁移一次，不支持增量迁移；因此，强烈推荐您后期
一直使用OBS Browser+。
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11.6 为什么我运行了百万级别的任务后，感觉任务执行较
慢？

这是因为：

OBS Browser+中任务数量达到了百万级别及以上，系统会处于海量查找的状态中，对
您机器的性能要求比较高。

建议您：

为了提升您的体验，建议清理历史任务数据。

清理方法是在任务管理窗口，选中已完成任务然后删除，如图11-1所示。

图 11-1 删除已完成任务

11.7 为什么 OBS Browser+上显示的桶中对象数量和桶内存
储用量与实际的不一致？

可能原因如下：

● 数值统计不是实时统计，有一定的延迟。

● 数值统计为估算数值，可能与实际数值存在误差。

因此，OBS提供的桶内对象数量和桶存储用量的统计，建议您只作为参考。

11.8 为什么通过 OBS Browser+设置桶 ACL 后，旧配置中的
deliver 属性会被覆盖为 false？

OBS Browser+目前不支持设置桶权限的继承关系，如果要使用继承这个特性，请直接
使用OBS SDK操作。
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11.9 使用账号登录时，界面提示“没有权限登录”
在使用OBS Browser+过程中，如果使用账号登录时提示“没有权限登录”，原因是统
一身份认证服务平台认证失败。

可按照以下步骤排查解决问题：

步骤1 联系当前租户的安全管理员，登录统一身份认证服务控制台。

步骤2 查看当前AK所属用户是否被禁用。

步骤3 查看当前AK所属用户的访问方式是否开启编程访问。

步骤4 查看当前用户请求是否授权登录操作。

步骤5 查看当前用户策略是否授权登录操作。

----结束

11.10 使用账号登录时，界面提示“获取用户的 Token 失
败”

在使用OBS Browser+过程中，如果使用账号登录时提示“获取用户的Token失败”，
原因是Nodejs限制Http头大小。可尝试设置系统环境变量解决。

以Windows 10 64位系统为例，步骤如下：

步骤1 进入系统页面，路径为“Windows 设置 > 系统 > 关于”。

步骤2 单击页面中“高级系统设置”，会弹出“系统属性对话框”，单击“环境变量”。

步骤3 在用户变量或者系统变量中，单击“新建”，变量名填入NODE_OPTIONS，变量值填
入--max-http-header-size=32768，单击“确定”，保存成功。

步骤4 确定以上设置后，重启OBS Browser+选择账户密码登录。

----结束

说明

使用该解决方案，会对一些软件使用存在冲突。

11.11 使用账号登录时，界面提示“账号或者密码错误”
在使用OBS Browser+过程中，如果使用账号登录时提示“登录认证失败，账号或者密
码错误”，可能原因如下：

● 账号密码输入错误，请检查您的账号密码是否输入正确。

● 如果确认输入的账号密码无误，则可能的原因是您使用的账号为华为账号而非华
为云账号，当前由于IAM不支持通过华为账号获取账号Token，因此无法通过华为
账号直接登录OBS Browser+。

华为账号登录Browser+的解决方案如下：
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● 直接使用AK、SK进行登录，具体可以参考永久AK方式登录。

● 使用华为账号登录华为云控制台，并创建新的IAM用户，授予该用户必要的权
限，使用该IAM用户账号信息登录Browser+。

参考链接：

1. 对IAM用户组授予OBS所有资源的所有操作权限

2. 获取IAM用户Token（使用密码）

3. 华为云账号、华为账号的关系

4. 怎么知道当前登录华为云使用的是“华为账号” 还是“华为云账号”？

11.12 定时上传是否采用增量
OBS Browser+的定时上传任务默认情况下采用的是增量上传，当周期开始时，OBS
Browser+会扫描本地文件与桶中对应路径的对象进行对比，仅在对象不存在，或者对
象大小与文件大小不一致，或者对象的最后修改时间早于文件的最后修改时间时才会
进行上传。

注意

需要注意的是，当修改已有任务的定时上传设置后，会重新创建任务，并覆盖掉原有
任务，因此修改完成后第一次进行定时上传将采用全量上传的方式。

11.13 如何永久分享文件或文件夹
通过OBS Browser+工具可以实现分享文件或分享文件夹，通过该方式生成的分享链接
中都包含链接的有效时间，超过有效期后即无法通过该链接继续访问。

● 永久分享文件：可通过将对象权限设置为匿名用户读取权限，通过获取对象
URL，匿名用户通过该URL地址访问对象数据。

● 永久分享文件夹：可通过配置桶策略指定以目录为前缀的对象权限为公共读权
限，即可实现对该前缀下的所有对象的匿名访问。

设置对象 ACL 操作步骤

步骤1 登录OBS Browser+。

步骤2 选中待配置的对象，单击页面上方按钮“更多->对象ACL”。

步骤3 根据需求设置目标对象的ACL权限，单击“确定”，如下图所示。
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图 11-2 配置对象 ACL

----结束

配置桶策略可参考桶策略，获取对象URL可参考如何获取对象访问路径。

11.14 如何访问指定桶或指定目录
背景：

使用Browser+的过程中，在某些业务场景下，您登录的AK，SK仅有访问某个桶或者某
个桶内指定路径的权限，在这种情况下如果直接使用AK、SK登录，由于缺乏获取桶列
表等操作的权限，会导致登录时提示权限不足。

解决办法：

针对以上场景，Browser+工具支持您在登录时指定访问路径，访问路径的格式为：
obs://bucketName/folder。

11.15 目录分享是否支持分享后取消分享
不支持。

当前通过OBS Browser+分享的对象或目录均有有效期，在有效期内的链接无法通过
Browser+取消分享。

因此请您在使用过程中一定要谨慎选择分享链接的有效期，同时注意分享对象或目录
的正确性。

11.16 是否支持统计文件夹内的文件数目及大小
OBS Browser+不支持统计文件夹内的文件数目及大小，可以使用obsutil列举对象命
令，指定前缀为需要查看的文件夹进行列举。

以Linux操作系统为例，运行./obsutil ls obs://bucket-test/test/ -du -limit=0命令，
查询桶bucket-test下test文件夹的大小。
./obsutil ls obs://bucket-test/test/ -du -limit=0

Start at 2023-03-16 06:40:18.2773873 +0000 UTC

对象存储服务
工具指南(OBS Browser+) 11 常见问题

文档版本 01 (2025-02-06) 版权所有 © 华为技术有限公司 57

https://support.huaweicloud.com/perms-cfg-obs/obs_40_0004.html
https://support.huaweicloud.com/obs_faq/obs_faq_0031.html
https://support.huaweicloud.com/utiltg-obs/obs_11_0014.html
https://support.huaweicloud.com/utiltg-obs/obs_11_0014.html


Listing objects .

Remove the -du parameter to view more information
[DU] Total prefix [test/] size: 990.85MB

注意

● Util 5.4.6 版本及以上支持-du参数。

11.17 如何解决 DNS 解析失败
该问题属于网络问题，需要借助日志详情文件帮助定位。打开日志文件obssdk.log文
件，查看最近日志，可看到关键报错信息如下所示：

可按照以下步骤排查解决问题：

步骤1 检查本地DNS服务器是否填写有误，查看windows平台的DNS服务配置步骤如下。

1. 在 "控制面板" 中，查看方式选择“类别”，依次单击"网络和Internet"、“网络
和共享中心”和“更改适配器设置”。

2. 右键单击要配置的连接，然后单击"属性 "。
3. 单击 "Internet 协议版本 4 (TCP/IP) ， 单击"属性"，可查看具体的DNS服务器地

址配置。

对象存储服务
工具指南(OBS Browser+) 11 常见问题

文档版本 01 (2025-02-06) 版权所有 © 华为技术有限公司 58



可以调整DNS服务器地址为8.8.8.8或者是114.114.114.114测试。

步骤2 检查地址是否填写错误，如果错误请及时修改。

比如日志中解析失败地址是“obs.huawei.com”,可以打开CMD工具（Windows命令
行）使用ping命令访问该地址，确认DNS是否可以解析正常。

如果解析失败，请检查地址是否填写错误。

----结束

11.18 是否支持列举特殊字符对象
不支持。

建议您使用OBS SDK来列举特殊字符对象。

使用SDK列举特殊字符对象，具体请参见OBS对应SDK文档中的“列举对象”章节。

11.19 恢复对象任务状态一直是恢复中
OBS Browser+中任务数量达到了百万级别及以上，系统会处于海量查找的状态中，因
批量恢复的对象数量较多，browser+在这种数量级的恢复请求下，获取真实的恢复状
态会很慢，实际恢复请求已经成功。建议通过服务端或者其他途径进行查询对象的实
际状态，browser+上的恢复任务，后续会自动同步到已完成列表。
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12 卸载 OBS Browser+

卸载OBS Browser+的操作步骤如下：

步骤1 在Windows系统的“控制面板 > 程序 >程序和功能”中，找到“obs-browser-plus
xxx”。

步骤2 单击右键，选择“卸载”。

步骤3 根据提示完成卸载。

----结束
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