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1 最佳实践汇总

本文汇总了云数据库 RDS for MySQL常见应用场景的操作实践，并为每个实践提供详
细的方案描述和操作指导，帮助您轻松使用RDS for MySQL。

表 1-1 RDS for MySQL 最佳实践

相关文档 说明

自建MySQL迁移到RDS for
MySQL

介绍通过自建MySQL如何迁移到云数据库 RDS for
MySQL。

RDS for MySQL通过DRS搭建
异地单主灾备

RDS for MySQL实例如何通过DRS服务搭建异地单
主灾备。

其他云MySQL迁移到云数据库
RDS for MySQL

介绍通过其他云MySQL如何迁移到云数据库 RDS
for MySQL。

通过DRS实现数据库的垂直拆
分

介绍如何通过DRS双写方案和拆分方案实现RDS
for MySQL数据垂直拆分。

使用RDS for MySQL搭建
WordPress

介绍通过华为云虚拟私有云、弹性云服务器和RDS
for MySQL数据库，在LAMP环境下搭建
WordPress。

使用RDS for MySQL搭建
Discuz!论坛

介绍通过华为云虚拟私有云、弹性云服务器和RDS
for MySQL数据库，在LAMP环境下搭建Discuz!。

innodb_flush_log_at_trx_co
mmit和sync_binlog参数详解

介绍innodb_flush_log_at_trx_commit和
sync_binlog参数，对性能，安全方面的影响。

提高RDS for MySQL数据库查
询速度的方法

介绍提高RDS for MySQL数据库查询速度的方法。

RDS for MySQL长事务排查和
处理

介绍如何排查RDS for MySQL长事务，并kill长事
务。

RDS for MySQL设置循环执行
事件

介绍如何使用DAS服务为RDS for MySQL设置循环
执行事件。

RDS for MySQL指标告警配置
建议

介绍设置RDS for MySQL指标告警规则的配置及建
议。

云数据库 RDS for MySQL
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相关文档 说明

RDS for MySQL安全最佳实践 提供RDS for MySQL安全配置的规范性指导。

云数据库 RDS for MySQL
最佳实践 1 最佳实践汇总
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2 自建 MySQL 迁移到 RDS for MySQL

2.1 方案概述

场景描述

本实践主要包含以下内容：

● 介绍如何将自建MySQL迁移到RDS for MySQL实例。

RDS for MySQL 产品优势

● 低成本 享更多的服务

只需支付实例费用，无需其他硬件、托管等费用。

● 超高性能 极致用户体验

– 100%兼容MySQL应用。

– 高并发性能满足苛刻性能要求。

– 支持大量连接，响应更快速。

● 高安全性 保证数据库安全

– 网络隔离、访问控制、传输加密、存储加密、防DDos攻击，全系列的数据库
高安全等级，保证数据库安全。

– 华为云的108项关键安全能力，在国内首家通过NIST CSF网络安全框架的最
高等级认证。

● 高可靠性 多种部署及容灾方案

数据备份、数据恢复、双机热备、异地容灾、同城容灾，多种部署及容灾方案，
为数据可靠性保驾护航。

服务列表
● 虚拟私有云 VPC

● 弹性云服务器 ECS

● 云数据库RDS

云数据库 RDS for MySQL
最佳实践 2 自建 MySQL 迁移到 RDS for MySQL

文档版本 01 (2025-08-29) 版权所有 © 华为云计算技术有限公司 3



● 数据复制服务 DRS

使用说明
● 本实践的资源规划仅作为演示，实际业务场景资源以用户实际需求为准。

● 本实践端到端的数据为测试数据，仅供参考；更多关于MySQL数据迁移须知请单
击这里了解。

前提条件
● 拥有华为云实名认证账号。

● 账户余额大于等于0元。

操作流程

构建MySQL服务器、购买RDS实例，并且将MySQL服务器数据迁移到RDS实例的整个
流程的主要任务流如图2-1所示。

图 2-1 流程图

云数据库 RDS for MySQL
最佳实践 2 自建 MySQL 迁移到 RDS for MySQL
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2.2 资源规划

表 2-1 资源规划

类别 子类 规划 备注

RDS RDS实例名 rds-mysql 自定义，易理解可识别。

数据库版本 MySQL 5.7 -

实例类型 单机 本示例中为单机。

实际使用时，为提升业务可靠
性，推荐选择主备RDS实例。

存储类型 SSD云盘 -

可用区 可用区3 本示例中为单机。

实际业务场景推荐选择主备RDS
实例，此时建议将两个实例创建
在不同的可用区，提升业务可靠
性。

规格 通用型 4 vCPUs |
8GB

-

DRS迁移
任务

迁移任务名 DRS-mysql 自定义

源数据库引
擎

MySQL 本示例中源数据库为自建
MySQL，即在华为云弹性云服务
器上安装社区版MySQL。

目标数据库
引擎

MySQL 本示例中目标数据库也是
MySQL，使用的云数据库 RDS
for MySQL实例。

网络类型 VPC网络 本示例中采用“VPC网络”。

 

2.3 上云操作

2.3.1 创建 RDS for MySQL 实例
本章节介绍创建RDS for MySQL实例，该实例选择和自建MySQL服务器相同的VPC和
安全组。

步骤1 进入购买云数据库RDS页面。

步骤2 配置目标实例基本信息。选择区域“华东-上海一”。

云数据库 RDS for MySQL
最佳实践 2 自建 MySQL 迁移到 RDS for MySQL
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图 2-2 基本信息

步骤3 选择实例规格，其他参数默认配置。

图 2-3 实例规格

步骤4 单击“立即购买”。

步骤5 进行规格确认。

● 如果需要重新选择实例规格，单击“上一步”，回到上个页面修改实例信息。

● 如果规格确认无误，单击“提交”，完成购买实例的申请。

云数据库 RDS for MySQL
最佳实践 2 自建 MySQL 迁移到 RDS for MySQL
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步骤6 返回云数据库实例列表。

当RDS实例运行状态为“正常”时，表示实例创建完成。

----结束

2.3.2 创建迁移任务
本章节介绍创建DRS迁移任务，将自建MySQL服务器上的loadtest数据库迁移到RDS
for MySQL实例。

迁移前检查

在创建任务前，需要针对迁移环境进行手工自检，以确保您的迁移任务更加顺畅。

本示例中，为MySQL到RDS for MySQL的入云迁移，您可以参考将MySQL迁移到
MySQL获取相关信息。

操作任务

介绍自建MySQL服务器上的loadtest数据库迁移到RDS for MySQL实例的详细操作过
程。

步骤1 进入创建迁移任务页面。

步骤2 填写迁移任务参数：

1. 配置迁移任务名称。选择目标实例所在区域“华东-上海一”。

图 2-4 迁移任务

2. 填写迁移数据并选择模板库。

这里的目标库选择创建RDS for MySQL实例创建的RDS实例。

云数据库 RDS for MySQL
最佳实践 2 自建 MySQL 迁移到 RDS for MySQL
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图 2-5 迁移实例信息

3. 企业项目选择“default”。

步骤3 单击“开始创建”。

迁移实例创建中，大约需要5-10分钟。

步骤4 配置源库信息和目标库数据库密码，单击“下一步”。

1. 配置源库信息。

2. 单击“测试连接”。

当界面显示“测试成功”时表示连接成功。

图 2-6 源库信息

3. 配置目标库数据库用户名和密码。

4. 单击“测试连接”。

当界面显示“测试成功”时表示连接成功。

云数据库 RDS for MySQL
最佳实践 2 自建 MySQL 迁移到 RDS for MySQL
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图 2-7 目标库信息

步骤5 在“迁移设置”页面，设置迁移用户和迁移对象，单击“下一步”。

本次选择：全部迁移。

更多信息，请参见将MySQL迁移到MySQL。

步骤6 在“预检查”页面，进行迁移任务预校验，校验是否可进行迁移。

预检查完成后，且预检查通过率为100%时，单击“下一步”。

步骤7 进入“参数对比”页面，可跳过该步骤，单击页面右下角“下一步”按钮，继续执行
后续操作。

步骤8 在“任务确认”页面，设置迁移任务的启动时间、任务异常通知设置、SMN主题、时
延阈值、任务异常自动结束时间，并确认迁移任务信息无误后，单击“启动任务”，
提交迁移任务。

步骤9 迁移任务提交后，您可在“实时迁移管理”页面，查看并管理自己的任务。

----结束

2.3.3 确认数据迁移结果
确认升级迁移结果有两种方式：

方式一：（自动）在DRS管理控制台查看迁移结果。DRS会针对迁移对象、用户、数
据等维度进行对比，从而给出迁移结果。

方式二：（手工）在RDS管理控制台查看迁移结果。直接登录数据库查看库、表、数
据是否迁移完成。手工确认数据迁移情况。

在 DRS 管理控制台查看迁移结果

步骤1 登录华为云控制台。

步骤2 单击管理控制台左上角的 ，选择区域“华东-上海一”。

步骤3 单击左侧的服务列表图标，选择“数据库 > 数据复制服务 DRS”。

步骤4 单击DRS迁移任务名称。

云数据库 RDS for MySQL
最佳实践 2 自建 MySQL 迁移到 RDS for MySQL
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步骤5 在左侧导航栏，选择“迁移对比”。

步骤6 默认在“对象级对比”页签，单击“开始对比”，查看源库和目标库中库、表、索引
等对比项的对比结果。

图 2-8 迁移对比

步骤7 选择“数据级对比”，创建对比任务，查看源库和目标库数据对比结果。

预检查不通过项可以参考预检查不通过项修复方法查询解决方法。

----结束

在 RDS 管理控制台查看迁移结果·

步骤1 登录华为云控制台。

步骤2 单击管理控制台左上角的 ，选择区域“华东-上海一”。

步骤3 单击左侧的服务列表图标，选择“数据库 > 云数据库RDS”。

步骤4 单击RDS实例后的“登录”。

步骤5 在弹出的对话框中输入密码，单击“测试连接”。

步骤6 测试连接成功后，单击“登录”。

步骤7 查看并确认目标库名和表名等。确认相关数据是否迁移完成。

----结束

云数据库 RDS for MySQL
最佳实践 2 自建 MySQL 迁移到 RDS for MySQL
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3 RDS for MySQL 通过 DRS 搭建异地单主灾

备

3.1 方案概述

场景描述

本实践主要包含以下内容：

● 介绍如何创建RDS for MySQL实例。

● 介绍RDS for MySQL实例如何通过DRS服务搭建异地单主灾备。

前提条件
● 拥有华为云实名认证账号。

● 账户余额大于等于0元。

实现原理

RDS跨Region容灾实现原理说明：

在两个数据中心独立部署RDS for MySQL实例，通过DRS服务将生产中心RDS for
MySQL库中的数据同步到灾备中心RDS for MySQL库中，实现RDS for MySQL主实例
和跨Region灾备实例之间的实时同步。

云数据库 RDS for MySQL
最佳实践 3 RDS for MySQL 通过 DRS 搭建异地单主灾备
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服务列表
● 虚拟私有云 VPC
● 弹性公网IP EIP
● 云数据库 RDS
● 数据复制服务 DRS

使用说明
● 本实践的资源规划仅作为演示，实际业务场景资源以用户实际需求为准。

● 本实践端到端的数据为测试数据，仅供参考；更多关于RDS for MySQL实例灾备
须知请单击这里了解。

操作流程

创建RDS业务实例以及灾备实例，并且将业务实例数据迁移到灾备实例的整个流程的
主要任务流如下图所示。

云数据库 RDS for MySQL
最佳实践 3 RDS for MySQL 通过 DRS 搭建异地单主灾备
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图 3-1 流程图

云数据库 RDS for MySQL
最佳实践 3 RDS for MySQL 通过 DRS 搭建异地单主灾备
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3.2 资源规划

表 3-1 资源规划

类别 子类 规划 备注

生产中心
VPC

VPC名称 vpc-01 自定义，易理解可识别。

所属Region 华北-北京一 选择和自己业务区最近的
Region，减少网络时延。

可用区 可用区二 -

子网网段 192.168.0.0/24 子网选择时建议预留足够的网络
资源。

子网名称 subnet-3c29 自定义，易理解可识别。

灾备中心
VPC

VPC名称 vpc-DR 自定义，易理解可识别。

所属Region 华北-北京四 选择和自己业务区最近的
Region，减少网络时延。

可用区 可用区一 -

子网网段 192.168.0.0/24 子网选择时建议预留足够的网络
资源。

子网名称 subnet-ac27 自定义，易理解可识别。

生产中心
RDS for
MySQL
实例

RDS实例名
称

rds-database-01 自定义，易理解可识别。

所属Region 华北-北京一 选择和自己业务区最近的
Region，减少网络时延。

数据库版本 MySQL 8.0 -

实例类型 单机 本示例中为单机。

实际使用时，为提升业务可靠
性，推荐选择主备RDS实例。

存储类型 超高IO -

可用区 可用区二 本示例中为可用区二。

实际业务场景推荐选择主备RDS
实例，此时建议将两个实例创建
在不同的可用区，提升业务可靠
性。

性能规格 通用增强型 2 vCPUs
| 4GB

-

云数据库 RDS for MySQL
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类别 子类 规划 备注

灾备中心
RDS for
MySQL
实例

RDS实例名
称

rds-DR 自定义，易理解可识别。

所属Region 华北-北京四 选择和自己业务区最近的
Region，减少网络时延。

数据库版本 MySQL 8.0 -

实例类型 单机 本示例中为单机。

实际使用时，为提升业务可靠
性，推荐选择主备RDS实例。

存储类型 SSD云盘 -

可用区 可用区一 本示例中为可用区一。

实际业务场景推荐选择主备RDS
实例，此时建议将两个实例创建
在不同的可用区，提升业务可靠
性。

性能规格 通用型 2 vCPUs |
8GB

-

DRS灾备
任务

灾备任务名
称

DRS-DR-Task 自定义，易理解可识别。

源数据库引
擎

MySQL 本示例中源数据库为在“华北-北
京一”创建的业务实例。

目标数据库
引擎

MySQL 本示例中目标数据库为在“华北-
北京四”创建的灾备实例。

网络类型 公网网络 本示例中采用“公网网络”。

 

3.3 生产中心 RDS for MySQL 实例准备

3.3.1 创建 VPC 和安全组
本章节介绍创建在生产中心创建RDS实例所属VPC和安全组。

创建 VPC

步骤1 进入创建虚拟私有云页面。

步骤2 在“创建虚拟私有云”页面，选择区域“华东-上海一”。根据界面提示完成基本信
息、子网配置和地址配置。

云数据库 RDS for MySQL
最佳实践 3 RDS for MySQL 通过 DRS 搭建异地单主灾备
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图 3-2 创建 VPC

步骤3 单击“立即创建”，完成生产VPC创建。

----结束

创建安全组

步骤1 登录华为云控制台。

步骤2 单击管理控制台左上角的 ，选择区域“华东-上海一”。

步骤3 单击左侧的服务列表图标，选择“网络 > 虚拟私有云 VPC”。

步骤4 在左侧导航树，选择“访问控制 > 安全组”。

步骤5 单击“创建安全组”。

图 3-3 创建安全组

步骤6 单击“立即创建”，完成生产安全组创建。

----结束

3.3.2 创建 EIP
外部通过EIP访问应用系统，DRS通过EIP连接源数据库，需要为源数据库绑定EIP。

云数据库 RDS for MySQL
最佳实践 3 RDS for MySQL 通过 DRS 搭建异地单主灾备
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创建 EIP

步骤1 进入购买弹性公网IP页面。

步骤2 在“购买弹性公网IP”页面，选择区域“华东-上海一”。根据界面提示完成基本信息
和带宽配置。

图 3-4 购买 EIP

步骤3 单击“立即购买”。

步骤4 确认信息无误，单击“提交”，完成EIP购买。

----结束

3.3.3 创建 RDS for MySQL 实例
本章节介绍创建RDS for MySQL业务实例，选择已规划的业务实例所属VPC，并为业
务实例（源实例）绑定EIP。

创建 RDS for MySQL 实例

步骤1 进入购买云数据库RDS页面。

步骤2 选择区域“华东-上海一”。填选实例信息后，单击“立即购买”。

云数据库 RDS for MySQL
最佳实践 3 RDS for MySQL 通过 DRS 搭建异地单主灾备
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图 3-5 选择引擎版本信息

图 3-6 选择规格信息

云数据库 RDS for MySQL
最佳实践 3 RDS for MySQL 通过 DRS 搭建异地单主灾备
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图 3-7 选择已规划的网络信息

云数据库 RDS for MySQL
最佳实践 3 RDS for MySQL 通过 DRS 搭建异地单主灾备
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图 3-8 高级配置

步骤3 进行规格确认。

● 如果需要重新选择实例规格，单击“上一步”，回到上个页面修改实例信息。

● 如果规格确认无误，单击“提交”，完成购买实例的申请。

步骤4 参考如下步骤，在RDS实例管理界面，为步骤3创建的RDS实例绑定弹性公网IP。

1. 在“实例管理”页面，选择指定的实例，单击实例名称，进入实例概览页面。

图 3-9 实例管理

2. 选择“连接管理”页签，单击“公网地址”处的“绑定”。

3. 在弹出框中，显示“未绑定”状态的弹性公网IP，选择已规划的弹性公网IP，单击
“确定”，提交绑定任务。

云数据库 RDS for MySQL
最佳实践 3 RDS for MySQL 通过 DRS 搭建异地单主灾备
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图 3-10 绑定弹性公网 IP

----结束

3.4 灾备中心 RDS for MySQL 实例准备

3.4.1 创建 VPC 和安全组
灾备中心的实例和生产中心实例在不同区域，本章节介绍创建在灾备中心创建RDS实
例所属VPC和安全组。

创建 VPC

步骤1 进入创建虚拟私有云页面。

步骤2 在“创建虚拟私有云”页面，选择区域“华北-北京四”。根据界面提示完成基本信
息、子网配置和地址配置。

图 3-11 创建灾备 VPC

步骤3 单击“立即创建”，完成灾备VPC创建。

----结束

创建安全组

步骤1 登录华为云控制台。

步骤2 单击管理控制台左上角的 ，选择区域“华北-北京四”。

云数据库 RDS for MySQL
最佳实践 3 RDS for MySQL 通过 DRS 搭建异地单主灾备
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步骤3 单击左侧的服务列表图标，选择“网络 > 虚拟私有云 VPC”。

步骤4 在左侧导航树，选择“访问控制 > 安全组”。

步骤5 单击“创建安全组”。

图 3-12 创建安全组

步骤6 单击“立即创建”，完成灾备安全组创建。

----结束

3.4.2 创建 RDS for MySQL 实例
本章节介绍创建RDS for MySQL灾备实例，选择已规划的灾备实例所属VPC。

创建 RDS for MySQL 实例

步骤1 进入购买云数据库RDS页面。

步骤2 选择区域“华北-北京四”。填选实例信息后，单击“立即购买”。

云数据库 RDS for MySQL
最佳实践 3 RDS for MySQL 通过 DRS 搭建异地单主灾备
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图 3-13 选择灾备实例引擎版本信息

图 3-14 选择灾备实例规格信息

云数据库 RDS for MySQL
最佳实践 3 RDS for MySQL 通过 DRS 搭建异地单主灾备
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图 3-15 选择灾备实例已规划的网络信息

云数据库 RDS for MySQL
最佳实践 3 RDS for MySQL 通过 DRS 搭建异地单主灾备
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图 3-16 高级配置

步骤3 进行规格确认。

● 如果需要重新选择实例规格，单击“上一步”，回到上个页面修改实例信息。

● 如果规格确认无误，单击“提交”，完成购买实例的申请。

----结束

3.5 搭建容灾关系

3.5.1 创建 DRS 灾备实例
本章节介绍创建DRS灾备实例，创建时选择灾备中心创建的RDS for MySQL实例。

操作步骤

步骤1 进入创建灾备任务页面。

步骤2 选择区域“华北-北京四”。灾备关系选择“本云为备”，灾备数据库实例选择在“华
北-北京四”新创建的RDS for MySQL灾备实例，单击“开始创建”，开始创建灾备实
例。

云数据库 RDS for MySQL
最佳实践 3 RDS for MySQL 通过 DRS 搭建异地单主灾备
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图 3-17 设置灾备实例信息

步骤3 返回“实时灾备管理”页面，可以看到新创建的灾备实例。

----结束

3.5.2 配置灾备任务
本章节介绍配置DRS灾备实例，包含源库和目标库的配置。

操作步骤

步骤1 在“实时灾备管理”页面，选择已创建的灾备任务，单击“编辑”。

步骤2 根据界面提示，将灾备实例的弹性公网IP加入生产中心RDS for MySQL实例所属安全
组的入方向规则，选择TCP协议，端口为生产中心RDS for MySQL实例的端口号。

图 3-18 添加安全组规则

源库信息中的“IP地址或域名”填写生产中心RDS for MySQL实例绑定的EIP，“端
口”填写生产中心RDS for MySQL实例的端口号。测试通过后，单击“下一步”。

云数据库 RDS for MySQL
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图 3-19 编辑灾备任务

步骤3 设置流速模式后，单击“下一步”。

图 3-20 设置流速模式

步骤4 查看预检查100%通过，单击“下一步”。

步骤5 设置参数后，单击“下一步”。

图 3-21 设置参数

云数据库 RDS for MySQL
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步骤6 单击“启动任务”。

图 3-22 启动任务

步骤7 查看任务状态为“灾备中”。

对于灾备中的任务，您可通过数据对比功能查看灾备前后数据是否一致。

----结束

3.5.3 RDS 容灾切换
生产中心数据库故障时，需要手动将灾备数据库实例切换为可读写状态。切换后，将
通过灾备实例写入数据，并同步到源库。

操作步骤

步骤1 生产中心源库发生故障，例如：源库无法连接、源库执行缓慢、CPU占比高。

步骤2 收到SMN邮件通知。

图 3-23 邮件通知

步骤3 查看灾备任务时延异常。

步骤4 用户自行判断业务已经停止。具体请参考如何确保业务数据库的全部业务已经停止。

云数据库 RDS for MySQL
最佳实践 3 RDS for MySQL 通过 DRS 搭建异地单主灾备
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步骤5 选择“批量操作 > 主备倒换”，将灾备实例由只读状态更改为读写状态。

图 3-24 主备倒换

步骤6 在应用端修改数据库连接地址后，可正常连接数据库，进行数据读写。

----结束

云数据库 RDS for MySQL
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4 其他云 MySQL 迁移到云数据库 RDS for
MySQL

4.1 方案概述

场景描述

本实践主要包含以下内容：

● 介绍如何创建RDS for MySQL实例。

● 介绍如何将其他云MySQL迁移到RDS for MySQL实例。

前提条件

● 拥有华为云实名认证账号。

● 账户余额大于等于0元。

部署架构

图 4-1 部署架构图

云数据库 RDS for MySQL
最佳实践 4 其他云 MySQL 迁移到云数据库 RDS for MySQL
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服务列表

● 虚拟私有云 VPC

● 云数据库RDS

● 数据复制服务 DRS

使用说明

● 本实践的资源规划仅作为演示，实际业务场景资源以用户实际需求为准。

● 本实践端到端的数据为测试数据，仅供参考；更多关于MySQL数据迁移须知请单
击这里了解。

操作流程

图 4-2 流程图

4.2 资源规划

表 4-1 资源规划

类别 子类 规划 备注

VPC VPC名称 vpc-src-172 自定义，易理解可识别。

云数据库 RDS for MySQL
最佳实践 4 其他云 MySQL 迁移到云数据库 RDS for MySQL

文档版本 01 (2025-08-29) 版权所有 © 华为云计算技术有限公司 31

https://support.huaweicloud.com/realtimemig-drs/drs_04_0088.html


类别 子类 规划 备注

所属Region 测试Region 现网实际选择时建议选择和自己
业务区最近的Region，减少网络
时延。

可用区 可用区3 -

子网网段 172.16.0.0/16 子网选择时建议预留足够的网络
资源。

子网名称 subnet-src-172 自定义，易理解可识别。

其他云
MySQL

数据库版本 MySQL 5.7 -

IP地址 10.154.217.42 仅作为示例。

端口 3306 -

RDS for
MySQL
实例

RDS实例名
称

rds-mysql 自定义，易理解可识别。

数据库版本 MySQL 5.7 -

实例类型 单机 本示例中为单机。

实际使用时，为提升业务可靠
性，推荐选择主备RDS实例。

存储类型 SSD云盘 -

可用区 可用区一 本示例中为可用区一。

实际业务场景推荐选择主备RDS
实例，此时建议将两个实例创建
在不同的可用区，提升业务可靠
性。

性能规格 通用型 2 vCPUs |
8GB

-

DRS迁移
任务

迁移任务名 DRS-mysql 自定义。

源数据库引
擎

MySQL -

目标数据库
引擎

MySQL -

网络类型 公网网络 本示例中采用公网网络。

 

4.3 创建 VPC 和安全组
创建VPC和安全组，为创建RDS for MySQL实例准备好网络资源和安全组。

云数据库 RDS for MySQL
最佳实践 4 其他云 MySQL 迁移到云数据库 RDS for MySQL
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创建 VPC

步骤1 进入创建虚拟私有云页面。

步骤2 在“创建虚拟私有云”页面，根据页面完成基本信息、子网配置和地址配置。

图 4-3 创建虚拟私有云

步骤3 单击“立即创建”。

步骤4 返回VPC列表，查看创建VPC是否创建完成。

当VPC列表的VPC状态为“可用”时，表示VPC创建完成。

----结束

创建安全组

步骤1 登录华为云控制台。

步骤2 单击管理控制台左上角的 ，选择区域“华南-广州”。

步骤3 单击左侧的服务列表图标，选择“网络 > 虚拟私有云 VPC”，进入虚拟私有云信息页
面。

步骤4 选择“访问控制 > 安全组”。

步骤5 单击“创建安全组”。

步骤6 填写安全组名称等信息。

云数据库 RDS for MySQL
最佳实践 4 其他云 MySQL 迁移到云数据库 RDS for MySQL
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图 4-4 创建安全组

步骤7 单击“立即创建”。

步骤8 返回安全组列表，单击安全组名称。

步骤9 选择“入方向规则”，单击“添加规则”。

步骤10 配置入方向规则，放通数据库3306端口。

图 4-5 入方向规则

----结束

4.4 创建 RDS for MySQL 实例
本章节介绍创建RDS for MySQL实例。

步骤1 进入购买云数据库RDS页面。

步骤2 配置实例基本信息。选择区域“华南-广州”。

云数据库 RDS for MySQL
最佳实践 4 其他云 MySQL 迁移到云数据库 RDS for MySQL
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图 4-6 基本信息

步骤3 选择实例规格。

图 4-7 实例规格

步骤4 选择实例所属的VPC和安全组、配置数据库端口。

VPC和安全组已在创建VPC和安全组中准备好。

云数据库 RDS for MySQL
最佳实践 4 其他云 MySQL 迁移到云数据库 RDS for MySQL
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图 4-8 选择网络

步骤5 高级配置。

云数据库 RDS for MySQL
最佳实践 4 其他云 MySQL 迁移到云数据库 RDS for MySQL
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图 4-9 高级配置

步骤6 单击“立即购买”。

步骤7 进行规格确认。

● 如果需要重新选择实例规格，单击“上一步”，回到上个页面修改实例信息。

● 如果规格确认无误，单击“提交”，完成购买实例的申请。

步骤8 返回云数据库实例列表。当RDS实例运行状态为“正常”时，表示实例创建完成。

----结束

4.5 其他云 MySQL 实例准备

前提条件

● 已购买其他云MySQL实例。

● 账号权限符合要求，具体见账号权限要求。

账号权限要求

当使用DRS将其他云MySQL数据库的数据迁移到云数据库 RDS for MySQL实例时，账
号权限要求如表4-2所示，授权的具体操作请参考授权操作。

云数据库 RDS for MySQL
最佳实践 4 其他云 MySQL 迁移到云数据库 RDS for MySQL
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表 4-2 迁移账号权限

迁移类型 全量迁移 全量+增量迁移

源数据库（MySQL） SELECT、SHOW VIEW、
EVENT。

SELECT、SHOW VIEW、
EVENT、LOCK TABLES、
REPLICATION SLAVE、
REPLICATION CLIENT。

 

网络设置

源数据库MySQL实例需要开放外网域名的访问。

白名单设置

其他云MySQL实例需要将DRS迁移实例的弹性公网IP添加到其网络白名单中，DRS迁
移实例的弹性公网IP在创建完DRS迁移实例后可以获取到，参考创建DRS迁移任务的步
骤3，确保源数据库可以与DRS实例互通，各厂商云数据库添加白名单的方法不同，请
参考各厂商云数据库官方文档进行操作。

4.6 上云操作

4.6.1 创建 DRS 迁移任务

创建迁移任务

步骤1 进入创建迁移任务页面。

步骤2 填写迁移任务参数：

1. 配置迁移任务名称。选择区域，即为目标实例所在的区域。

图 4-10 迁移任务

表 4-3 任务和描述

参数 描述

区域 当前所在区域，可进行切换。为了降低访问时延、提高访问速
度，请就近选择靠近您业务的区域。

云数据库 RDS for MySQL
最佳实践 4 其他云 MySQL 迁移到云数据库 RDS for MySQL
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参数 描述

项目 当前区域对应的项目，可进行切换。

任务名称 任务名称在4到50位之间，必须以字母开头，可以包含字母、数
字、中划线或下划线，不能包含其他的特殊字符。

描述 描述不能超过256位，且不能包含! = < > & ' " \ 特殊字符。

 
2. 填写迁移数据并选择模板库。

图 4-11 填写迁移实例信息

表 4-4 迁移实例信息

参数 描述

数据流动方向 选择入云。

入云指目标数据库为本云数据库的场景。

源数据库引擎 选择“MySQL”。

目标数据库引擎 选择“MySQL”。

云数据库 RDS for MySQL
最佳实践 4 其他云 MySQL 迁移到云数据库 RDS for MySQL
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参数 描述

网络类型 此处选择“VPC网络”。

默认为“公网网络”类型，可按照需求选择“VPC网络”、
“公网网络”和“VPN、专线网络”。

– VPC网络：适合云上同账号同Region同VPC场景下数据库
之间的迁移。

– 公网网络：适合通过公网网络把其他云下或其他平台的
数据库迁移到目标数据库。

– VPN、专线网络：适合VPN、专线、CC、VPCEP、或者
用户已打通VPC对等连接的网络场景，实现其他云下自建
数据库与云上数据库迁移、或云上跨Region的数据库之
间的迁移。

目标数据库实例 选择创建RDS for MySQL实例创建的RDS实例。

迁移实例所在子
网

选择迁移实例所在的子网。也可以单击“查看子网”，跳转
至“网络控制台”查看实例所在子网帮助选择。

默认值为当前所选数据库实例所在子网，请选择有可用IP地
址的子网。为确保迁移实例创建成功，仅显示已经开启
DHCP的子网。

目标库实例读写
设置

– 只读：迁移中，目标数据库整个实例将转化为只读、不
可写入的状态，迁移任务结束后恢复可读写状态，此选
项可有效地确保数据迁移的完整性和成功率，推荐此选
项。

– 读写：迁移中，目标数据库可以读写，但需要避免操作
或接入应用后会更改迁移中的数据（注意：无业务的程
序常常也有微量的数据操作），进而形成数据冲突、任
务故障、且无法修复续传，充分了解要点后可选择此选
项。如果目标库有其他数据库需要在迁移时被业务使
用，可设置该选项为读写。任务创建后不能修改。

迁移模式 – 全量：该模式为数据库一次性迁移，适用于可中断业务
的数据库迁移场景，全量迁移将非系统数据库的全部数
据库对象和数据一次性迁移至目标端数据库，包括：
表、视图、存储过程等。

说明
如果用户只进行全量迁移时，建议停止对源数据库的操作，否则
迁移过程中源数据库产生的新数据不会同步到目标数据库。

– 全量+增量：该模式为数据库持续性迁移，适用于对业务
中断敏感的场景，通过全量迁移过程中完成的目标端数
据库的初始化后，增量迁移阶段通过解析日志等技术，
将源端和目标端数据库保持数据持续一致。

说明
选择“全量+增量”迁移模式，增量迁移可以在全量迁移完成的
基础上实现数据的持续同步，无需中断业务，实现迁移过程中源
业务和数据库继续对外提供访问。

云数据库 RDS for MySQL
最佳实践 4 其他云 MySQL 迁移到云数据库 RDS for MySQL
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参数 描述

是否开启Binlog
快速清理

选择是否开启目标数据库实例Binlog快速清理功能。开启
后，DRS任务运行期间，全量阶段目标数据库实例会开启
Binlog快速清理，增量阶段目标数据库实例会关闭快速清
理。

指定公网IP 网络类型选择“公网网络”时可见，选择为DRS实例绑定的
弹性公网IP。任务创建时，DRS将会自动绑定该弹性公网
IP，等待任务结束后将自动解绑该弹性公网IP。
公网网络迁移产生的数据传输费用收取标准请参见：弹性公
网IP价格计算器。

可用区 DRS任务创建的可用区，选择跟源或目标库相同的可用区性
能更优。

企业项目 企业项目是一种云资源管理方式，企业项目管理服务提供统
一的云资源按项目管理，以及项目内的资源管理、成员管
理。请在下拉框中选择所在的企业项目，其中，default为
默认项目。

标签 可选配置，对迁移任务的标识。

 

步骤3 单击“开始创建”。

迁移实例创建中，大约需要5-10分钟。迁移实例创建完成后可获取弹性公网IP信息。

步骤4 在“源库及目标库”页面，迁移实例创建成功后，填选源库信息和目标库信息，单击
“源库和目标库”处的“测试连接”，分别测试并确定与源库和目标库连通后，勾选
协议，单击“下一步”。

云数据库 RDS for MySQL
最佳实践 4 其他云 MySQL 迁移到云数据库 RDS for MySQL
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图 4-12 配置源库和目标库

表 4-5 源库信息

参数 描述

IP地址或域名 源数据库的IP地址或域名。

端口 源数据库服务端口，可输入范围为1~65535间的整数。

数据库用户名 源数据库的用户名。

数据库密码 源数据库的用户名所对应的密码。

SSL安全连接 如启用SSL安全连接，请在源库开启SSL，并确保相关配置正确
后上传SSL证书。

 

表 4-6 目标库信息

参数 描述

数据库实例名称 默认为创建迁移任务时选择的关系型数据库实例，不可进行修
改。

数据库用户名 目标数据库对应的数据库用户名。

数据库密码 目标数据库的登录密码。

云数据库 RDS for MySQL
最佳实践 4 其他云 MySQL 迁移到云数据库 RDS for MySQL
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参数 描述

所有Definer迁移
到该用户下

选择是否将源数据库对象的Definer迁移到测试连接时输入的目
标数据库用户下。

● 是
迁移后，所有源数据库对象的Definer都会迁移至该用户下，
其他用户需要授权后才具有数据库对象权限，如何授权请参
考MySQL迁移中Definer强制转化后如何维持原业务用户权
限体系。

● 否
迁移后，将保持源数据库对象Definer定义不变，选择此选
项，需要配合下一步用户权限迁移功能，将源数据库的用户
全部迁移，这样才能保持源数据库的权限体系完全不变。注
意：如果Definer账户在目标库不存在，则会建立不可用的对
象。

 

步骤5 在“迁移设置”页面，设置流速模式、迁移用户和迁移对象，单击“下一步”。

更多内容，详见将MySQL迁移到MySQL。

表 4-7 迁移模式和迁移对象

参数 描述

流速模式 ● 限速：自定义的最大迁移速度，具体速度受网络等多种因素的影
响，迁移过程中每个任务（多任务时为每个子任务）的迁移速度将
不会超过该速度。限速模式只对全量阶段生效，增量阶段不生效。

● 不限速：对迁移速度不进行限制，通常会最大化使用源数据库的出
口带宽。该流速模式同时会对源数据库造成读消耗，消耗取决于源
数据库的出口带宽。

迁移增量账
号及权限

● 是：DRS迁移全部增量账号以及权限。因为源和目标数据库版本、
账号加密方式等不同，DRS无法保证增量账号迁移全部成功。

● 否：DRS会过滤全部增量账号以及权限。

迁移用户 常见的迁移用户一般分为三类：可完整迁移的用户、需要降权的用户
和不可迁移的用户。您可以根据业务需求选择迁移或者不迁移，选择
“是”后，可根据需要选择迁移用户。

索引与表结
构同时建立

● 是：实时迁移过程中，全量同步迁移表结构的时候，会同时迁移索
引。

● 否：索引会在迁移数据阶段后进行单独迁移。

过滤DROP
DATABASE

● 是：表示实时迁移过程中不会迁移用户在源数据库端执行的删除数
据库的操作。

● 否：则表示实时迁移过程中将相关操作迁移到目标库。

云数据库 RDS for MySQL
最佳实践 4 其他云 MySQL 迁移到云数据库 RDS for MySQL
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参数 描述

迁移对象 ● 全部迁移：将源数据库中的所有对象全部迁移至目标数据库，对象
迁移到目标数据库实例后，对象名将会保持与源数据库实例对象名
一致且无法修改。

● 表级迁移：将选择的表级对象迁移至目标数据库。

● 库级迁移：将选择的库级对象迁移至目标数据库。

 

步骤6 在“预检查”页面，进行迁移任务预校验，校验是否可进行任务迁移。

● 查看检查结果，如有不通过的检查项，需要修复不通过项后，单击“重新校验”
按钮重新进行迁移任务预校验。

预检查不通过项处理建议请参见《数据复制服务用户指南》中的“预检查不通过
项修复方法”。

● 预检查完成后，且预检查通过率为100%时，单击“下一步”。

说明

所有检查项结果均通过时，若存在待确认项，需要阅读并确认详情后才可以继续执行下一
步操作。

步骤7 进入“参数对比”页面，进行参数对比。

参数对比功能从常规参数和性能参数两个维度，展示了源数据库和目标数据库的参数
值是否一致。您可以根据业务需求，决定是否选用该功能。该操作不影响数据的迁
移，主要目的是为了确保迁移成功后业务应用的使用不受影响。

● 若您选择不进行参数对比，可跳过该步骤，单击页面右下角“下一步”按钮，继
续执行后续操作。

● 若您选择进行参数对比，请参照如下的步骤操作。

一般情况下，对于常规参数，如果源库和目标库存在不一致的情况，建议将目标
数据库的参数值通过“一键修改”按钮修改为和源库对应参数相同的值。

对于性能参数，您可以根据业务场景，自定义源数据库和目标库的参数值，二者
结果可以一致也可以不一致。

– 若您需要将对比结果一致的性能参数修改为不一致，需要在“目标库值调整
为”一列手动输入需要调整的倍数或结果，单击左上角“一键修改”按钮，
即可将源数据库和目标数据库对应的性能参数值改为不一致。

– 若您想将对比结果不一致的参数改为一致结果，请参考如下流程进行修改：

i. 对齐源库和目标库的参数值。

当源库和目标库对应的参数值出现不一致时，选择需要修改的参数，单
击“一键对齐”按钮，系统将帮您自动填充目标数据库的参数值，使其
和源库对应的参数值保持一致。

ii. 修改参数值。

源库和目标库的不一致参数值对齐后，单击“一键修改”按钮，系统将
按照您当前设置的目标库参数值进行修改。修改完成后，目标库的参数
值和对比结果会自动进行更新。

iii. 参数对比操作完成后，单击“下一步”。

步骤8 在“任务确认”页面，设置迁移任务的启动时间、任务异常通知设置、SMN主题、时
延阈值、任务异常自动结束时间，并确认迁移任务信息无误后，单击“启动任务”，
提交迁移任务。

云数据库 RDS for MySQL
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表 4-8 任务启动设置

参数 描述

启动时间 迁移任务的启动时间可以根据业务需求，设置为“立即启动”或
“稍后启动”，优选“稍后启动”。

任务异常通
知设置

该项为可选参数，开启之后，选择对应的SMN主题。当入云迁移任
务即将开始计费或者迁移任务状态、时延指标、数据等异常时，系
统将发送通知。

SMN主题 “任务异常通知设置”项开启后可见，需提前在SMN上申请主题并
添加订阅。

SMN主题申请和订阅可参考《消息通知服务用户指南》。

时延阈值 在增量迁移阶段，源数据库和目标数据库之间的同步有时会存在一
个时间差，称为时延，单位为秒。

时延阈值设置是指时延超过一定的值后（时延阈值范围为0到
3600s），DRS可以发送告警通知。告警通知将在时延稳定超过设定
的阈值6min后发送，避免出现由于时延波动反复发送告警通知的情
况。

数据异常通
知

该项为可选参数，开启之后，当同步任务数据异常时，系统将发送
通知。

任务异常自
动结束时间
（天）

设置任务异常自动结束天数，输入值必须在14到100之间，默认值
14。

 

步骤9 迁移任务提交后，您可在“实时迁移管理”页面，查看并管理自己的任务。

● 全量迁移结束后，可通过数据对比功能查看迁移前后数据是否一致。

● 对于未启动、状态为配置中的任务，DRS默认保留3天，超过3天DRS会自动删除
后台资源，当前任务状态不变。当用户再次配置时，DRS会重新申请资源。

● 对于公网网络类型的任务，由于DRS需要在任务结束后删除后台资源，所以该任
务绑定的弹性公网IP需要等待一段时间，才能恢复为解绑状态。

----结束

4.6.2 确认迁移结果
确认迁移结果可参考如下两种方式：

1. DRS会针对迁移对象、用户、数据等维度进行对比，从而给出迁移结果，详情参
见在DRS管理控制台查看迁移结果。

2. 直接登录数据库查看库、表、数据是否迁移完成。手工确认数据迁移情况，详情
参见在RDS管理控制台查看迁移结果。

在 DRS 管理控制台查看迁移结果

步骤1 登录华为云控制台。

步骤2 单击管理控制台左上角的 ，选择目标区域。
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步骤3 单击左侧的服务列表图标，选择“数据库 > 数据复制服务 DRS”。

步骤4 单击DRS实例名称。

步骤5 单击“迁移对比”，选择“对象级对比”，单击“开始对比”，校验数据库对象是否
缺失。

步骤6 选择“数据级对比”，单击“创建对比任务”，查看迁移的数据库和表内容是否一
致。

步骤7 选择“用户对比”，查看迁移的源库和目标库的账号和权限是否一致。

----结束

在 RDS 管理控制台查看迁移结果

步骤1 登录华为云控制台。

步骤2 单击管理控制台左上角的 ，选择目标区域。

步骤3 单击左侧的服务列表图标，选择“数据库 > 云数据库RDS”。

步骤4 单击迁移的目标实例的操作列的“登录”。

步骤5 在弹出的对话框中输入密码，单击“测试连接”。

步骤6 测试连接成功后，单击“登录”。

步骤7 查看并确认目标库名和表名等。确认相关数据是否迁移完成。

----结束

进行性能测试

迁移完成后，可以根据需要进行性能测试。测试性能的方法请参见性能白皮书。
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5 通过 DRS 实现数据库的垂直拆分

方案介绍

当RDS for MySQL实例负载过高时，可以将该实例的一个数据库或表垂直拆分至另外
一个单独的实例中。例如：一个RDS for MySQL实例上有数据库db1和db2，随着业务
增长，如想要减轻该实例的压力，您可以将数据库db2垂直拆分至另外一个单独的实例
中。

● 双写方案是一种常见的数据迁移方案，可保证迁移过程业务在线，同时迁移可回
滚，但可能涉及对应用程序的一定程度上的改造以及性能影响。

● 双向同步方案即迁移过程中搭建反向同步链路，保证写入新实例的同时，数据同
步到原实例，保证业务可回滚，但涉及到业务中断，需在业务低峰期进行。

本文将以RDS for MySQL源实例和RDS for MySQL目标实例为例，介绍如何通过双写
方案和双向同步方案实现垂直拆分。

前提条件
● 已有RDS for MySQL业务实例作为源实例。

● 已准备RDS for MySQL非业务所在的空实例作为目标实例，且目标实例的数据库
账号权限与源实例的数据库账号权限一致。

注意事项

由于双向同步方案需要短暂暂停业务，请选择业务低峰期操作以降低对业务的影响。

双写方案

1. 创建迁移任务。

a. 进入创建迁移任务页面。

b. 填选区域、项目、任务名称、描述、迁移实例信息，单击“开始创建”。

▪ 源实例：业务所在实例test1。

▪ 目标实例：已准备的空实例test2。

▪ 迁移对象：库级迁移（迁移数据库test_db）。

详细的数据迁移指导，请参见创建迁移任务。
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2. 查询迁移进度。

a. 迁移任务提交后，您可在“实时迁移管理”界面，选中指定迁移任务，单击
任务名称，进入“基本信息”页面。

b. 单击“迁移进度”页签，查看迁移进度。

图 5-1 迁移进度

等待数据迁移任务的进度变更为增量迁移，并显示为无延迟状态或延迟时间
低于5秒。

3. 对比迁移项。

在“迁移对比”信息页面，对源和目标实例的数据库test_db中的数据进行对比分
析。更多配置，请参见数据对比。

如果数据一致，则结束数据迁移任务。

4. 通过应用程序将业务数据同时写入源和目标实例的数据库test_db中。

5. 分别登录源和目标实例，在数据库test_db上执行以下命令查看会话信息，确保有
新的会话执行写入操作。
SHOW processlist;

6. 等待业务稳定运行一个周期，测试所有业务功能正常后，删除源实例的数据库
test_db。

双向同步方案

1. 创建迁移任务。

a. 进入创建迁移任务页面。

b. 填选区域、项目、任务名称、描述、迁移实例信息，单击“开始创建”。

▪ 源实例：业务所在实例test1。

▪ 目标实例：已准备的空白实例test2。

▪ 迁移对象：库级迁移（迁移数据库test_db）。

详细的数据迁移指导，请参见创建迁移任务。

2. 查询迁移进度。

a. 迁移任务提交后，您可在“实时迁移管理”界面，选中指定迁移任务，单击
任务名称，进入“基本信息”页面。

b. 单击“迁移进度”页签，查看迁移进度。
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图 5-2 迁移进度

等待数据迁移任务的进度变更为增量迁移，并显示为无延迟状态或延迟时间
低于5秒。

3. 对比迁移项。

在“迁移对比”信息页面，对源和目标实例的数据库test_db中的数据进行对比分
析。更多配置，请参见数据对比。

如果数据一致，则结束数据迁移任务。

4. 断开源实例数据库test_db与应用程序的连接，即断开业务连接。

5. 登录源实例，在数据库test_db上执行以下命令查看会话信息，确保没有新的会话
执行写入操作。
SHOW processlist;

6. 创建反向同步任务。

反向同步任务的作用是为业务提供回退方案，业务恢复运行后，一旦出现异常可
将业务切换至原有的数据库中。

a. 在“实时同步管理”页面，单击“创建同步任务”。

b. 在“同步实例”页面，填选区域、项目、任务名称、描述、同步实例信息，
单击“开始创建”。

▪ 源实例：test2

▪ 目标实例：test1

▪ 同步模式：增量

执行以下命令查询此时目标实例的位点，将查询到的位点填入实时同步
任务的增量同步起始位点中，可以将目标实例数据库test_db后续产生增
量数据迁移到源实例数据库test_db。
SHOW processlist;

详细的数据同步指导，请参见将MySQL同步到MySQL。
7. 保持源实例数据库test_db与应用程序的断开状态，将业务切换至目标实例数据库

test_db恢复业务。

8. 登录目标实例，在数据库test_db上执行以下命令查看会话信息，确保有新的会话
执行写入操作。
SHOW processlist;

9. 等待业务稳定运行一个周期，测试所有业务功能正常后，删除源实例的数据库
test_db并结束反向数据同步任务。
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6 使用 RDS for MySQL 搭建 WordPress

WordPress是使用PHP语言开发的博客平台，用户可以在支持PHP和RDS for MySQL数
据库的服务器上搭建属于自己的网站，本文教您通过华为云虚拟私有云、弹性云服务
器和RDS for MySQL数据库，轻松几步，在LAMP环境下搭建WordPress。

准备工作

在搭建过程中，您会使用以下服务或工具：

● 云服务：华为云弹性云服务器ECS和关系型数据库 RDS for MySQL。
● MySQL客户端：配置数据库工具。

● PuTTY：远程登录工具。

说明

以上软件来自第三方网站，仅作示例。若搭建的网站做商业用途，建议自行获取需要的版本软
件，以应对不同需求。

操作步骤

步骤 1：设置网络

步骤1 登录华为云控制台。

步骤2 单击管理控制台左上角的 ，选择区域。

步骤3 选择“网络>虚拟私有云”。进入虚拟私有云信息页面。

步骤4 在“虚拟私有云”页面，单击“创建虚拟私有云”购买VPC，以vpc-01为例。

步骤5 在基本信息页面进行设置，自定义VPC及子网名称，根据实际需求选择可用分区等，
IPv4网段选择“192.168”，其他均可以保持默认配置，单击“立即创建”提交任务。
创建成功后，返回控制台页面。

步骤6 在“网络控制台”选择“访问控制 > 安全组”，单击“创建安全组”，以sg-01为例。

步骤7 在安全组界面，单击操作列的“配置规则”，进入安全组详情界面。

步骤8 单击“添加规则”，将ECS绑定的弹性公网IP添加到入方向规则。

----结束
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步骤 2：购买 ECS

步骤1 登录华为云控制台。

步骤2 单击管理控制台左上角的 ，选择区域。

步骤3 选择“计算 > 弹性云服务器”。进入弹性云服务器信息页面。

步骤4 在管理控制台购买ECS，关于计费详情，请参见产品价格详情。

1. 完成基础配置：选择“按需计费”、“区域”和“镜像”，其他默认。

此处以公共镜像“CentOS7.4 64bit for P2v(40GB)”为例，如图6-1所示。

图 6-1 选择镜像

2. 网络配置：选择VPC和安全组，购买弹性公网IP，其他默认。

a. 选择之前创建的虚拟私有云vpc-01。
b. 选择之前步骤创建的安全组sg-01。
c. 在“弹性公网IP”处选择“现在购买”。

3. 高级配置：设置ECS名称和密码，单击“下一步：确认订单”。

a. 云服务名称，以ecs-01为例。

b. 设置密码。

4. 确认配置。确认无误，单击“立即购买”。

步骤5 ECS创建成功后，您可通过华为云管理控制台，对其进行查看或管理。

----结束

步骤 3：搭建 LAMP 环境

步骤1 下载PuTTY客户端。

步骤2 解压文件后，双击“putty”，显示配置界面。

步骤3 选择“Session”，配置相关信息后，如图6-2，单击“Open”。

1. 在“Host Name (or IP address)”下的输入框中输入ECS的弹性IP地址，其他配置
均保持默认值。

2. 在“Saved Sessions”中输入名称，此处以Wordpress为例，单击“Save”，保存
会话配置。
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图 6-2 配置 PuTTY

步骤4 在登录界面中，输入ECS的用户名和密码，即可登录ECS。

步骤5 通过PuTTY登录云服务器，直接获取root权限，可以直接在PuTTY内输入命令。

请输入MySQL或PHP等软件安装命令，此处以安装PHP为例：

yum install -y httpd php php-fpm php-server php-mysql mysql

结果显示如下，表明安装完成。
Complete

步骤6 安装解压软件。

yum install -y unzip

步骤7 下载并解压WordPress安装文件。

wget -c https://cn.wordpress.org/wordpress-4.9.1-zh_CN.tar.gz

tar xzf wordpress-4.9.1-zh_CN.tar.gz -C /var/www/html

chmod -R 777 /var/www/html

步骤8 安装完成后，依次启动相关服务。

systemctl start httpd.service

systemctl start php-fpm.service

步骤9 设置服务开机自启动。
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systemctl enable httpd.service

----结束

步骤 4：购买并配置 RDS

步骤1 请根据具体需求购买华为云RDS for MySQL数据库实例。

● 选择MySQL 5.7版本，创建以“rds-01”为例的数据库实例。

● 确保RDS和ECS使用同一个安全组，以便用户正常访问数据库。

● 设置root用户对应的密码，并妥善管理您的密码，因为系统将无法获取您的密码
信息。

步骤2 进入RDS console，在“实例管理”页面，单击实例名称“rds-01”，进入实例的“概
览”页签。

步骤3 选择“数据库管理”页签，单击“创建数据库”，在弹出框中输入数据库名称，以
“wordpress”为例，选择字符集并授权数据库账号，单击“确定”。

图 6-3 创建数据库

步骤4 选中“账号管理”页签，单击“创建账号”。在“创建账号”弹出框中，输入数据库
账号，以“tony”为例，授权数据库选择步骤3中创建的“wordpress”数据库，并输
入密码和确认密码，单击“确定”。
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图 6-4 创建账号

----结束

步骤 5：安装 WordPress

步骤1 单击弹性云服务器实例列表“操作”列下的“远程登录”，远程登录弹性云服务器。

步骤2 在本地windows浏览器里输入地址：http://弹性IP地址/wordpress，访问
WordPress，单击“现在就开始！”。

其中，弹性IP地址为步骤2：购买ECS时所创建的弹性IP地址。
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图 6-5 访问

步骤3 输入连接数据库的相关信息，单击“提交”。

● 数据库名为之前创建的“wordpress”数据库。

● 用户名为之前创建的“tony”数据库账号。

● 密码为创建“tony”账号时，您设置的密码。

● 数据库主机为数据库实例“rds-01”的内网IP。

图 6-6 输入连接信息

步骤4 数据库配置正确，通过验证后，单击“现在安装”。
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图 6-7 数据库配置验证通过

步骤5 设置博客登录的“站点标题”、“用户名”和“密码”。

图 6-8 设置基本信息

步骤6 安装成功后，单击“登录”。

图 6-9 安装成功
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步骤7 在登录页面，输入用户名和密码，单击“登录”。

图 6-10 登录

步骤8 您的WordPress搭建成功。

图 6-11 结果验证

----结束
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7 使用 RDS for MySQL 搭建 Discuz!论坛

Crossday Discuz! Board（以下简称 Discuz!）是一套通用的社区论坛软件系统，用户
可以通过简单的设置和安装，在互联网上搭建起具备完善功能、很强负载能力和可高
度定制的论坛服务。本文教您通过华为云虚拟私有云、弹性云服务器和RDS for
MySQL数据库，轻松几步，在LAMP环境下搭建Discuz!。

1. 步骤1：设置网络

2. 创建ECS
3. 步骤3：搭建LAMP环境

4. 步骤4：购买并配置RDS
5. 步骤5：安装Discuz!

准备工作

在搭建过程中，您会使用以下服务或工具：

● 云服务：华为云ECS和RDS。

● PuTTY：远程登录工具。

● 安装包版本。

– Apache：2.4.6
– MySQL：5.4.16
– PHP：5.4.16

说明

以上软件来自第三方网站，仅作示例。若搭建的网站做商业用途，建议自行获取需要的版本软
件，以应对不同需求。

操作步骤

步骤 1：设置网络

步骤1 登录华为云控制台。

步骤2 单击管理控制台左上角的 ，选择区域。
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步骤3 选择“网络>虚拟私有云”。进入虚拟私有云信息页面。

步骤4 在“虚拟私有云”页面，单击“创建虚拟私有云”购买VPC，以vpc-01为例。

步骤5 在基本信息页面进行设置，自定义VPC及子网名称，根据实际需求选择可用分区等，
IPv4网段选择“192.168”，其他均可以保持默认配置，单击“立即创建”提交任务。
创建成功后，返回控制台页面。

步骤6 在“网络控制台”选择“访问控制 > 安全组”，单击“创建安全组”，以sg-01为例。

步骤7 在安全组界面，单击操作列的“配置规则”，进入安全组详情界面。

步骤8 单击“添加规则”，将ECS绑定的弹性公网IP添加到入方向规则。

----结束

步骤 2：购买 ECS

步骤1 登录华为云控制台。

步骤2 单击管理控制台左上角的 ，选择区域。

步骤3 选择“计算 > 弹性云服务器”。进入弹性云服务器信息页面。

步骤4 在管理控制台购买ECS，关于计费详情，请参见产品价格详情。

1. 完成基础配置：选择“按需计费”、“区域”和“镜像”，其他默认。

此处以公共镜像“CentOS7.4 64bit for P2v(40GB)”为例，如图7-1所示。

图 7-1 选择镜像

2. 网络配置：选择VPC和安全组，购买弹性公网IP，其他默认。

a. 选择之前创建的虚拟私有云vpc-01。
b. 选择之前步骤创建的安全组sg-01。
c. 在“弹性公网IP”处选择“现在购买”。

3. 高级配置：设置ECS名称和密码，单击“下一步：确认订单”。

a. 云服务名称，以ecs-01为例。

b. 设置密码。

4. 确认配置。确认无误，单击“立即购买”。

步骤5 ECS创建成功后，您可通过华为云管理控制台，对其进行查看或管理。

----结束

步骤 3：搭建 LAMP 环境

步骤1 下载PuTTY客户端。

步骤2 解压文件后，双击“putty”，显示配置界面。
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步骤3 选择“Session”，配置相关信息后，如图7-2，单击“Open”。

1. 在“Host Name (or IP address)”输入ECS弹性IP地址，其他配置均保持默认值。

2. 在“Saved Sessions”中输入名称，此处以“Discuz”为例，单击“Save”，保存
会话配置。

图 7-2 配置 PuTTY

步骤4 在登录界面中，输入ECS的用户名和密码，即可登录ECS。

步骤5 安装Apache、MySQL或PHP等软件。

通过PuTTY登录云服务器，直接获取root权限，可以直接在PuTTY内输入命令。

请输入软件安装命令，此处以PHP为例。

yum install -y httpd php php-fpm php-server php-mysql mysql

结果显示如下，表明安装完成。
Complete

步骤6 安装完成后，依次启动相关服务。

systemctl start httpd.service

systemctl start php-fpm.service

----结束
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步骤 4：购买并配置 RDS

步骤1 请根据具体需求购买华为云RDS for MySQL数据库实例。

● 选择MySQL 5.7版本，创建以“rds-01”为例的数据库实例。

● 确保RDS和ECS使用同一个安全组，以便用户正常访问数据库。

● 设置root用户对应的密码，并妥善管理您的密码，因为系统将无法获取您的密码
信息。

步骤2 云数据库RDS创建成功后，您可以登录华为云管理控制台，对其进行查看或管理。

----结束

步骤 5：安装 Discuz!

步骤1 下载Discuz!软件。

步骤2 使用数据传输工具将安装包上传到ECS。

1. 执行以下命令，解压Discuz!安装包。

unzip Discuz_X3.3_SC_UTF8.zip
2. 执行以下命令，将解压后的“upload”中的所有文件，复制到“/var/www/

html/”目录。

cp -R upload/* /var/www/html/
3. 执行以下命令，将写入权限赋予给其他用户。

chmod -R 777 /var/www/html

步骤3 在本地windows浏览器里输入地址：http://弹性IP地址/install，进入安装界面，按照
Discuz!安装向导进行安装。

其中，弹性IP地址为步骤2：购买ECS时所创建的弹性IP地址，“install”必须小写。

1. 确认协议，并单击“我同意”。

2. 开始安装后，检查安装环境并单击“下一步”。

3. 设置运行环境，并单击“下一步”。

4. 安装数据库，填写数据库信息，单击“下一步”完成安装。

– 数据库服务器地址即为“rds-01”的私有IP地址。

– 数据库密码是“rds-01”配置的数据库管理员root账号对应的密码。

– 自定义管理员信息。

步骤4 Discuz!安装完成后，在浏览器中输入http://弹性IP地址/forum.php，可登录论坛主
页，则说明网站搭建成功。

----结束
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8 innodb_flush_log_at_trx_commit和
sync_binlog 参数详解

“innodb_flush_log_at_trx_commit”和“sync_binlog”两个参数是控制RDS for
MySQL磁盘写入策略以及数据安全性的关键参数。当两个参数为不同值时，在性能，
安全角度下会产生不同的影响。

表 8-1 参数说明

参数名称 允许值 描述

innodb_flush_log_at
_trx_commit

0, 1, 2 当重新安排并批量处理与提交相关的I/O操作
时，可以控制磁盘的写入策略，严格遵守
ACID合规性和高性能之间的平衡，该参数默
认值为“1”，详情见参数解析。

sync_binlog 0～
4,294,967,2
95

同步binlog（RDS for MySQL持久化到硬
盘，或依赖于操作系统）。

 

参数解析
● innodb_flush_log_at_trx_commit：

– 0：日志缓存区将每隔一秒写到日志文件中，并且将日志文件的数据刷新到磁
盘上。该模式下在事务提交时不会主动触发写入磁盘的操作。

– 1：每次事务提交时RDS for MySQL都会把日志缓存区的数据写入日志文件
中，并且刷新到磁盘中，该模式为系统默认。

– 2：每次事务提交时RDS for MySQL都会把日志缓存区的数据写入日志文件
中，但是并不会同时刷新到磁盘上。该模式下，MySQL会每秒执行一次刷新
磁盘操作。
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说明

● 当设置为0，该模式速度最快，但不太安全，mysqld进程的崩溃会导致上一秒钟所有事
务数据的丢失；

● 当设置为1，该模式是最安全的，但也是最慢的一种方式。在mysqld服务崩溃或者服务
器主机宕机的情况下，日志缓存区只有可能丢失最多一个语句或者一个事务；

● 当设置为2，该模式速度较快，较取值为0情况下更安全，只有在操作系统崩溃或者系
统断电的情况下，上一秒钟所有事务数据才可能丢失；

● sync_binlog=1 or N
默认情况下，并不是每次写入时都将binlog日志文件与磁盘同步。因此如果操作
系统或服务器崩溃，有可能binlog中最后的语句丢失。

为了防止这种情况，你可以使用“sync_binlog”全局变量（1是最安全的值，但
也是最慢的），使binlog在每N次binlog日志文件写入后与磁盘同步。

推荐配置组合

表 8-2 配置组合

innodb_flush_log_at_
trx_commit

sync_binlog 描述

1 1 适合数据安全性要求非常高，而且磁盘
写入能力足够支持业务。

1 0 适合数据安全性要求高，磁盘写入能力
支持业务不足，允许备库落后或无复
制。

2 0/
N(0<N<100)

适合数据安全性要求低，允许丢失一点
事务日志，允许复制延迟。

0 0 磁盘写能力有限，无复制或允许复制延
迟较长。

 

说明

● “innodb_flush_log_at_trx_commit”和“sync_binlog”两个参数设置为1的时候，安全性
最高，写入性能最差。在mysqld服务崩溃或者服务器主机宕机的情况下，日志缓存区只有可
能丢失最多一个语句或者一个事务。但是会导致频繁的磁盘写入操作，因此该模式也是最慢
的一种方式。

● 当sync_binlog=N(N>1 )，innodb_flush_log_at_trx_commit=2时，在当前模式下RDS for
MySQL的写操作才能达到最高性能。
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9 提高 RDS for MySQL 数据库查询速度的方

法

可以参考如下建议：

● 如果产生了慢日志，可以通过查看慢日志来确定是否存在运行缓慢的SQL查询，
以及各个查询的性能特征，从而定位查询运行缓慢的原因。查询RDS for MySQL
日志，请参见查看或下载慢日志。

● 查看云数据库RDS实例的CPU使用率指标，协助定位问题。具体请参见通过Cloud
Eye监控。

● 可以创建只读实例专门负责查询，减轻主实例负载，分担数据库压力。请参见只
读实例简介。

● 创建只读实例后，您可以开通读写分离，通过RDS的读写分离连接地址，写请求
自动访问主实例，读请求按照读权重设置自动访问各个实例。

● 如果是实例规格较小但负载过高，您可以提高CPU/内存规格，具体请参见变更实
例的CPU和内存规格。也可以关闭会话临时降低负载，具体请参见管理实时会
话。

● 多表关联查询时，关联字段要加上索引。

● 可以指定字段或者添加where条件进行查询，避免用select*语句进行全表扫描。
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10 RDS for MySQL 长事务排查和处理

什么是长事务

事务中，当执行了DDL或者DML操作并且长时间没有提交的事务称为长事务。数据库
中存在长事务会有如下影响：

● 耗尽IO资源。

● 单一长事务占用大量CPU。

● 长事务可能会占用大量的内存。

● 长事务会导致表膨胀。

● 长事务会锁定资源，通常伴随着MDL锁、行锁指标的升高，导致其他事务无法访
问这些资源，降低数据库的并发性能。

● 长事务会导致日志文件增长，可能会导致日志文件过大，甚至导致磁盘打满。

排查长事务
● 连接实例查看长事务及其会话ID。

连接实例后，通过以下命令查看执行时间超过3000秒的事务的事务ID、执行的
SQL以及对应的会话ID。
mysql> SELECT trx_id, trx_state, trx_started, trx_mysql_thread_id,
trx_query, trx_rows_modified FROM information_schema.innodb_trx
WHERE TIME_TO_SEC(timediff(now(),trx_started)) >3000;

表 10-1 字段说明

字段名 说明

trx_id 事务ID。

trx_state 事务状态。包括RUNNING、LOCK
WAIT、ROLLING BACK等。

trx_started 事务开始时间。

trx_mysql_thread_id 该事务所属的MySQL会话ID。

trx_query 事务执行的SQL语句。
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字段名 说明

trx_rows_modified 事务修改的行数。

 
● 通过查看监控指标确认存在长事务。

a. 登录管理控制台。

b. 单击页面左上角的 ，选择“数据库 > 云数据库 RDS”，进入RDS信息页
面。

c. 在“实例管理”页面，选择目标实例，单击操作列中的“查看监控指标”，
进入监控指标概览页。

d. 查看“长事务指标”（指标ID：rds_long_transaction），当该指标呈线性上
升且时间较大时说明存在长事务。

kill 长事务

1. 获取长事务对应的线程ID。
通过执行•连接实例查看长事务及其会话ID。中的SQL语句，获取执行时间超过某
一时间（例如：3000秒）的事务对应的会话ID。
mysql> SELECT trx_mysql_thread_id FROM
information_schema.innodb_trx WHERE
TIME_TO_SEC(timediff(now(),trx_started)) >3000;

2. 获取到会话ID后，通过kill命令结束对应的事务。

mysql> kill trx_mysql_thread_id

须知

kill长事务会导致事务回滚，请评估业务影响后执行。

设置长事务告警

1. 查看已设置的告警。

a. 登录管理控制台。

b. 单击页面左上角的 ，选择“管理与监管 > 云监控服务 CES”，进入CES信
息页面。

c. 选择“告警 > 告警规则”，查看已设置的告警。
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图 10-1 查看告警规则

2. 设置长事务告警。

a. 单击页面左上角的 ，选择“数据库 > 云数据库 RDS”，进入RDS信息页
面。

b. 在“实例管理”页面，选择目标实例，单击操作列中的“查看监控指标”，
进入监控指标概览页。

c. 查看“长事务指标”。

图 10-2 查看监控指标

d. 单击“长事务指标”右上角的“+”，创建告警规则。
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图 10-3 长事务指标

e. 在“创建告警规则”界面，填选相关信息。具体参数说明请参见创建告警规
则和通知。
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11 RDS for MySQL 设置循环执行事件

当您需要在RDS for MySQL中执行定时任务或周期性任务，例如定时同步数据、定期
清理过期数据、或周期性插入数据等任务，您可以开启事件定时器，结合数据管理服
务DAS的循环执行事件功能，根据预定计划自动执行数据库中定义的事件。本文介绍
如何使用DAS服务为RDS for MySQL设置循环执行事件。

约束限制
● RDS for MySQL内核5.6.43.2、5.7.25.2和8.0.17.4及其以上版本可以开启事件定时

器。若您的数据库版本不在该范围内但想使用该功能，请升级内核小版本。

● 只读实例不支持开启事件定时器。

步骤 1：开启事件定时器

步骤1 登录管理控制台。

步骤2 单击管理控制台左上角的 ，选择区域。

步骤3 单击页面左上角的 ，选择“数据库 > 云数据库 RDS”，进入RDS信息页面。

步骤4 在“实例管理”页面，单击主实例名称。

步骤5 在“概览”页面，在“事件定时器”处，单击“开启”。

----结束

步骤 2：设置循环执行事件

步骤1 在“实例管理”页面，选择目标实例，单击操作列的“登录”，进入数据管理服务实
例登录界面。

图 11-1 登录实例
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步骤2 输入root用户名和对应的密码，单击“登录”。

图 11-2 登录界面

步骤3 选择“SQL操作 > SQL查询”。

步骤4 在SQL窗口，创建数据库db_test。
create database db_test;

图 11-3 创建库

步骤5 在db_test库下，创建表t_test。
create table t_test(id int(4), name char(20), age int(4));
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图 11-4 创建表

步骤6 在首页，单击数据库名称，进入对象列表。

图 11-5 首页

步骤7 在对象列表，选择“事件”，单击“新建事件”。

图 11-6 对象列表

步骤8 填写事件信息后，单击“立即创建”。
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图 11-7 新建事件

表 11-1 事件说明

参数 描述

事件名称 自定义事件名称。

到期后删除 ● 不勾选，事件任务一直保留。

● 勾选后，事件任务到期后删除。

– 对于固定时间执行的事件，执行一次即删除。

– 对于循环时间执行的事件，将在设置的执行结束
时间点删除。

状态 执行事件时，选择“开启”。

备注 事件任务的备注。

执行时间定义 ● 固定时间
在指定的时间执行一次事件任务。

● 循环时间
在开始和结束时间范围内，每隔一个循环周期执行一
次事件任务。

例如：在09:50~10:00之间，每隔1分钟执行一次事
件。

事件定义语句 事件定时触发时执行的操作语句。

例如：在表t_test中插入一条数据。
begin
insert into t_test(id, name, age) values(1, 'zhangsan', 30);
end

 

步骤9 在弹出框，单击“执行脚本”，将在设置的时间执行事件任务。

步骤10 在对象列表，选择“表”，单击“打开表”。
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图 11-8 打开表

步骤11 查看循环事件执行结果。

图 11-9 查看执行结果

----结束
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12 RDS for MySQL 指标告警配置建议

通过在云监控服务界面设置告警规则，用户可自定义监控目标与通知策略，及时了解
实例的运行状况，从而起到预警作用。本章节介绍了设置RDS for MySQL指标告警规
则的配置及建议。

创建指标告警规则

步骤1 登录管理控制台。

步骤2 单击管理控制台左上角的 ，选择区域和项目。

步骤3 在“服务列表”中选择“管理与监管 > 云监控服务 CES”，进入云监控服务信息页
面。

步骤4 选择“告警 > 告警规则”。

步骤5 单击“创建告警规则”。

步骤6 在“创建告警规则”界面，根据界面提示配置参数。

图 12-1 设置告警规则信息
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表 12-1 告警规则信息

参数 参数说明

名称 系统会随机产生一个名称，用户也可以进行修改。

描述 告警规则描述。

告警类型 选择指标。

云产品 选择RDS for MySQL产品。

资源层级 推荐选择云产品。

监控范围 ● 全部资源：当前云产品下任何资源满足告警策略时，都会发送告
警通知。可单击“选择排除资源”排除不需要监控的资源。

● 资源分组：该分组下任何资源满足告警策略时，都会触发告警通
知。

● 指定资源：在“监控对象”单击“选择指定资源”进行指定资源
的选择。

触发规则 ● 关联模板：所关联模板内容修改后，该告警规则中所包含策略也
会跟随修改。
建议选择导入已有模板，模板中已经包含CPU使用率、内存使用
率、磁盘利用率三个常用告警指标。

● 自定义创建：自行配置告警策略。

模板 触发规则选择关联模板时，需要选择模板。

您可以选择系统预置的默认告警模板，或者选择自定义模板。

告警策略 触发规则选择自定义创建时，需要设置告警策略。

是否触发告警取决于连续周期的数据是否达到阈值。例如每5分钟
收集一次CPU使用率的平均值数据，连续3次≥80%，则每5分钟触
发告警一次。

说明
告警规则内最多可添加50条告警策略，若其中一条告警策略达到条件都会触
发告警。

告警级别 根据告警的严重程度不同等级，可选择紧急、重要、次要、提示。
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图 12-2 设置告警通知

表 12-2 告警通知

参数 参数说明

发送通知 配置是否发送邮件、短信、HTTP和HTTPS通知用户。

通知方式 根据需要可选择通知组或主题订阅两种方式。

通知组 需要发送告警通知的通知组。

通知对象 选择主题订阅时设置需要发送告警通知的对象，可选择云账号联系
人或主题名称。

● 云账号联系人为注册时的手机和邮箱。

● 主题是消息发布或客户端订阅通知的特定事件类型。

生效时间 该告警仅在生效时间段发送通知消息，非生效时段则在隔日生效时
段发送通知消息。

如生效时间为08:00-20:00，则该告警规则仅在08:00-20:00发送通
知消息。

触发条件 可以选择“出现告警”、“恢复正常”两种状态，作为触发告警通
知的条件。

归属企业项目 告警规则所属的企业项目。只有拥有该企业项目权限的用户才可以
查看和管理该告警规则。

标签 标签由键值对组成，用于标识云资源，可对云资源进行分类和搜
索。

 

步骤7 单击“立即创建”，告警规则创建完成。

关于告警参数的配置，请参见《云监控用户指南》。

----结束
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指标告警配置建议

表 12-3 RDS for MySQL 指标告警配置建议

指标ID 指标名称 指标含义 最佳实践阈
值

最
佳
实
践
告
警
级
别

告警后的处理建议

rds001_cpu_
util

CPU使用
率

该指标用于统
计测量对象的
CPU使用率，
以百分比为单
位。

连续3个周期
原始值 > 80
%

重
要

1. 建议紧急情况
利用实时会话
kill和SQL限流
来快速恢复，
参考管理实时
会话和新建
SQL限流规
则。

2. 建议CPU升高
未影响业务的
场景，参考
RDS for
MySQL CPU使
用率高的问题
处理。

3. 因为业务增量
导致CPU持续
保持高位，建
议评估升配实
例规格或添加
只读实例，参
考手动变更实
例的CPU和内
存规格和创建
高可用只读实
例。
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指标ID 指标名称 指标含义 最佳实践阈
值

最
佳
实
践
告
警
级
别

告警后的处理建议

rds002_me
m_util

内存使用
率

该指标用于统
计测量对象的
内存使用率，
以百分比为单
位。

连续3个周期
原始值 > 90
%

重
要

1. 建议参考官网
进行排查内存
升高原因，参
考RDS for
MySQL内存使
用率高的问题
处理。

2. 因为业务增量
导致内存使用
率高，建议评
估升配实例规
格或者添加只
读实例，参考
手动变更实例
的CPU和内存
规格和创建高
可用只读实
例。

3. OOM场景示
例，参考内存
使用超限风险
与优化。

rds039_disk
_util

磁盘利用
率

该指标用于统
计测量对象的
磁盘利用率，
以百分比为单
位。

连续3个周期
原始值 > 80
%

重
要

1. 建议通过管理
磁盘容量查看
磁盘占用情
况，优化磁盘
占用。

2. 数据空间过大
建议及时扩容
磁盘，参考手
动扩容磁盘。

3. 建议开启存储
空间自动扩
容，防止磁盘
写满。
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指标ID 指标名称 指标含义 最佳实践阈
值

最
佳
实
践
告
警
级
别

告警后的处理建议

rds072_con
n_usage

连接数使
用率

该指标用于统
计当前已用的
MySQL连接
数占总连接数
的百分比。

连续3个周期
原始值 > 80
%

重
要

1. 建议排查连接
数增长的业务
影响，及时排
查业务侧连接
是否有效，优
化实例连接，
释放不必要的
连接，参考
RDS数据库连
接数满的排查
思路。

2. 关于连接数设
置建议，参考
RDS数据库实
例支持的最大
数据连接数是
多少。

rds073_repli
cation_dela
y

实时复制
时延

该指标为备库
或只读与主库
的实时延迟，
对应
seconds_behi
nd_master。
该值为实时
值。

连续3个周期
原始值 >
600 s

重
要

1. 建议参考
MySQL主备复
制延迟场景及
解决方案排查
业务是否有相
关问题。

2. 主备复制延迟
的原理和部分
案例场景介
绍，参考：
MySQL主备复
制原理简介、
主备复制延迟
持续增长后自
动恢复、RDS
主备复制关系
异常、主备复
制时延瞬间飚
高回落。
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指标ID 指标名称 指标含义 最佳实践阈
值

最
佳
实
践
告
警
级
别

告警后的处理建议

rds_mdl_loc
k_count

MDL锁数
量

该指标用于统
计MDL锁数
量，以个为单
位。

根据业务使
用功能情况
设置

重
要

1. 建议通过管理
锁&事务查看是
否有阻塞会话
和等待会话，
kill掉阻塞会话
实现快速恢
复。

2. MDL锁相关原
理介绍，参考
MDL锁视图。

3. MDL锁导致问
题的场景案
例，参考RDS
for MySQL元
数据锁MDL的
问题处理。

rds_long_tra
nsaction

长事务指
标

该指标统计长
事务耗时数
据，以秒为单
位。

相关操作命令
前后分别有
BEGIN以及
COMMIT命
令才算作一个
完整的长事
务。

根据客户实
际情况配置

重
要

1. 建议通过实时
会话排查是否
有长时间sleep
状态的事务，
但是未提交的
会话。通过判
断会话来源，
优化业务逻
辑，保证空闲
事务及时提
交。参考管理
实时会话。

2. 建议在数据库
侧设置主动终
止空闲事务。
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指标ID 指标名称 指标含义 最佳实践阈
值

最
佳
实
践
告
警
级
别

告警后的处理建议

rds075_avg_
disk_ms_per
_read

硬盘读耗
时

该指标用于统
计某段时间平
均每次读取磁
盘所耗时间。

连续3个周期
原始值 > 50
ms

重
要

1. 建议检查实例
是否存在
CPU、内存、
连接数等的性
能瓶颈，如果
有，参考相关
指标建议解决
性能瓶颈问
题。

2. 建议观察磁盘
带宽监控，在
带宽达上限
后，变更到磁
盘性能更优的
规格。参考：
手动变更实例
的CPU和内存
规格、RDS for
MySQL实例规
格、数据库实
例存储类型。

rds076_avg_
disk_ms_per
_write

硬盘写耗
时

该指标用于统
计某段时间平
均写入磁盘所
耗时间。

连续3个周期
原始值 > 50
ms

重
要

1. 建议检查实例
是否存在
CPU、内存、
连接数等的性
能瓶颈，如果
有，参考相关
指标建议解决
性能瓶颈问
题。

2. 建议观察磁盘
带宽监控，在
带宽达上限
后，变更到磁
盘性能更优的
规格。参考：
手动变更实例
的CPU和内存
规格、RDS for
MySQL实例规
格、数据库实
例存储类型。

云数据库 RDS for MySQL
最佳实践 12 RDS for MySQL 指标告警配置建议

文档版本 01 (2025-08-29) 版权所有 © 华为云计算技术有限公司 81

https://support.huaweicloud.com/usermanual-rds-mysql/zh-cn_topic_scale_rds.html
https://support.huaweicloud.com/usermanual-rds-mysql/zh-cn_topic_scale_rds.html
https://support.huaweicloud.com/usermanual-rds-mysql/zh-cn_topic_scale_rds.html
https://support.huaweicloud.com/productdesc-rds-mysql/rds_01_0034.html
https://support.huaweicloud.com/productdesc-rds-mysql/rds_01_0034.html
https://support.huaweicloud.com/productdesc-rds-mysql/rds_01_0034.html
https://support.huaweicloud.com/productdesc-rds-mysql/rds_01_0020.html
https://support.huaweicloud.com/productdesc-rds-mysql/rds_01_0020.html
https://support.huaweicloud.com/usermanual-rds-mysql/zh-cn_topic_scale_rds.html
https://support.huaweicloud.com/usermanual-rds-mysql/zh-cn_topic_scale_rds.html
https://support.huaweicloud.com/usermanual-rds-mysql/zh-cn_topic_scale_rds.html
https://support.huaweicloud.com/productdesc-rds-mysql/rds_01_0034.html
https://support.huaweicloud.com/productdesc-rds-mysql/rds_01_0034.html
https://support.huaweicloud.com/productdesc-rds-mysql/rds_01_0034.html
https://support.huaweicloud.com/productdesc-rds-mysql/rds_01_0020.html
https://support.huaweicloud.com/productdesc-rds-mysql/rds_01_0020.html


 

表 12-4 RDS for MySQL 数据库代理指标告警配置建议

指标ID 指标名称 指标含义 最佳实践阈
值

最
佳
实
践
告
警
级
别

告警后的处理建议

rds001_cpu_
util

CPU使用
率

该指标用于统
计测量对象的
CPU使用率，
以百分比为单
位。

连续3个周期
原始值 > 75
%

重
要

建议根据业务评估
升配或增加代理节
点，参考：变更数
据库代理的规格、
调整代理节点数
量。
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13 RDS for MySQL 安全最佳实践

安全性是华为云与您的共同责任。华为云负责云服务自身的安全，提供安全的云；作
为租户，您需要合理使用云服务提供的安全能力对数据进行保护，安全地使用云。详
情请参见责任共担。

本文提供了RDS for MySQL使用过程中的安全最佳实践，旨在为提高整体安全能力提
供可操作的规范性指导。根据该指导文档您可以持续评估RDS for MySQL的安全状
态，更好的组合使用RDS for MySQL提供的多种安全能力，提高对RDS for MySQL的
整体安全防御能力，保护存储在RDS for MySQL的数据不泄露、不被篡改，以及数据
传输过程中不泄露、不被篡改。

本文从以下几个维度给出建议，您可以评估RDS for MySQL使用情况，并根据业务需
要在本指导的基础上进行安全配置。

● 完善数据库连接相关配置，减少被网络攻击的风险

● 妥善进行数据库账号密码管理，减少数据泄露风险

● 加强权限管理，减少相关风险

● 开启数据库审计，便于事后回溯

● 开启备份功能，完善备份相关配置，保障数据可靠性

● 加密存储数据

● 加固数据库敏感参数

● 使用最新版本数据库获得更好的操作体验和更强的安全能力

● 使用其他云服务进一步增强对数据的安全防护

完善数据库连接相关配置，减少被网络攻击的风险

1. 建议避免绑定EIP直接通过互联网访问RDS for MySQL
避免RDS for MySQL部署在互联网或者DMZ里，应该将RDS for MySQL部署在公
司内部网络，使用路由器或者防火墙技术把RDS for MySQL保护起来，避免直接
绑定EIP方式从互联网访问RDS for MySQL。通过这种方式防止未授权的访问及
DDos攻击等。建议解绑弹性公网IP外部连接，如果您的业务必须绑定EIP，请务必
通过设置安全组规则限制访问数据库的源IP。

2. 避免使用默认端口号

MySQL的默认端口号为3306，此端口会更容易受到恶意人员的攻击。建议您为数
据库实例修改数据库端口。
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3. 确保限制数据库用户的可用资源

如果不限定数据库用户的可用资源，数据库在受到攻击时，可能会出现系统过
载，导致服务DOS。限定数据库用户的可用资源，防止资源过度占用导致的资源
过度消耗。您需要结合业务模型给出合理值，避免在高负载场景下影响业务可用
性。

配置SQL语句如下：
alter user  '<user>'@'<hostname>' with max_queries_per_hour <queries_num>;
alter user  '<user>'@'<hostname>' with max_user_connections <connections_num>;
alter user  '<user>'@'<hostname>' with max_updates_per_hour <updates_num>;
alter user  '<user>'@'<hostname>' with max_connections_per_hour 
<connections_per_hour>;

– <user>表示需要做资源设置的用户名。

– <hostname>表示需要做资源设置的用户hostname。
– <queries_num>表示设置的数据库允许用户的每小时最大查询数。

– <connections_num>表示设置的数据库允许用户的最大连接数。

– <updates_num>表示设置的数据库允许用户的每小时最大更新数。

– <connections_per_hour>表示设置的数据库允许用户的每小时最大连接数。

4. 确保用户主机名不使用通配符“%”

MySQL用户主机名指定用户可用于连接的主机，对应user表中的host字段。主机
名设置为通配符“%”时，标识用户接受来自任何IP的连接，从而导致扩大数据库
的攻击范围。为了减小受攻击范围，建议您修改主机IP为特定网段或具体IP。

5. 确保限制数据库连接闲置等待时间

MySQL服务器的每个连接建立都会消耗内存，且所支持的最大连接数也有上限，
如果MySQL Server有大量的闲置连接，不仅会白白消耗内存，而且如果连接一直
累加而不断开，最终会达到MySQL Server的连接上限数，新建连接就会报“too
many connections”错误。所以应该设置闲置连接的等待时间，确保及时清除闲
置连接。请参考修改实例参数修改“wait_timeout”和“interactive_timeout”，
具体值需您根据业务自行审视。

6. 确保默认开启SSL
如未配置SSL加密通信，那么在MySQL客户端和服务器之间传输的数据，容易受
到窃听、篡改和“中间人”攻击。为了提高数据传输的安全性，建议您为数据库
用户添加REQUIRE SSL属性，同时设置SSL数据加密。

配置SQL语句如下：
create user '<user>'@'<hostname>' REQUIRE SSL;
alter user '<user>'@'<hostname>' REQUIRE SSL;

妥善进行数据库账号密码管理，减少数据泄露风险
1. 建议定期修改管理员用户的密码

默认的数据库管理员账号root拥有较高的权限，建议您参考重置管理员密码和
root账号权限定期修改root密码。

2. 设置密码复杂度

数据库系统作为信息的聚集体，易成为攻击者的目标。用户需要妥善保存数据账
号与密码，避免泄漏。同时建议您配置数据库密码的复杂度，避免使用弱密码。
详情请参见数据库安全设置中的“设置密码复杂度”。

3. 设置密码过期策略

长期使用同一个密码会增加被暴力破解和恶意猜测的风险。建议您设置密码过期
策略限制使用同一个密码的时间。
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加强权限管理，减少相关风险

1. 禁止以管理员用户创建存储过程和函数

存储过程和函数默认以创建者的身份运行，如果管理员用户创建的存储过程和函
数存在提权或其他破坏操作，那么普通用户可以提权至管理员的身份运行，因此
要避免使用管理员用户创建存储过程和函数。

2. 审视并加固权限相关配置

请用户审视如下权限配置是否符合安全要求，如有出入您需要自行完成配置加
固：

– 确保mysql.user表只有管理员用户才能操作。

– 确保Process_priv权限只能赋予管理员用户。

– 确保Create_user_priv权限只能赋予管理员用户。

– 确保Grant_priv权限只能管理员管理员用户。

– 确保Reload_priv权限只能赋予管理员用户。

– 确保复制账号有且只能有replication slave权限。

– 确保数据库指标监控用户有且只能有replication client权限。

示例：如有非管理员用户拥有Process权限，请执行如下SQL取消Process权限。
revoke process on *.* from <your_account>;

其中，<your_account>表示需取消Process权限的用户名。

开启数据库审计，便于事后回溯

数据库审计功能可以实时记录用户对数据库的所有相关操作。通过对用户访问数据库
行为的记录、分析和汇报，用来帮助您事后生成合规报告、事故追根溯源，提高数据
资产安全性。详情请参见开启SQL审计日志。

开启备份功能，完善备份相关配置，保障数据可靠性

1. 开启数据备份

RDS for MySQL实例支持自动备份和手动备份，您可以定期对数据库进行备份，
当数据库故障或数据损坏时，可以通过备份文件恢复数据库，从而保证数据可靠
性。详情请参见数据备份。

2. 配置MySQL binlog日志清理策略

Binlog日志会随着业务的运行而持续膨胀，需要配置清零策略避免磁盘膨胀。请
您参考设置RDS for MySQL本地Binlog日志清理设置Binlog保存时间。

加密存储数据

为提升用户数据的安全性，建议开启服务端加密，开启后您创建实例和扩容磁盘时，
磁盘数据会在服务端加密成密文后存储，降低数据泄露的风险。

加固数据库敏感参数

1. 建议“local_infile”参数配置为OFF
“local_infile”设置为ON时，将允许数据库客户端通过load data local语法将客
户端本地文件加载到数据库表中。例如，在web服务器作为数据库客户端连接数
据库的场景，如果web服务器存在SQL注入漏洞，那么攻击者可用构造load data
local命令将web服务器的敏感文件加载到数据库中，从而造成信息泄露。建议您
参考修改实例参数配置“local_infile”的值为OFF。
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2. 建议“sql_mode”参数包含“STRICT_ALL_TABLES”
攻击者在试图攻击时会试错性输入各种参数，若服务器自适应错误语句，将有可
能泄漏数据库数据。因此推荐使用“STRICT_ALL_TABLES”，即使错误出现在首
行后的其他行，一旦发现非法数据值就会放弃语句。这种用法能最大限度的保证
数据库信息不被泄露。建议您参考修改实例参数配置“sql_mode”参数包含
“STRICT_ALL_TABLES”。

使用最新版本数据库获得更好的操作体验和更强的安全能力

MySQL社区不定期披露新发现的漏洞，RDS for MySQL会评估数据库内核版本的实际
风险，发布新的数据库内核版本。为了提升数据库系统的易用性和安全性，建议您使
用最新版本数据库。

使用其他云服务进一步增强对数据的安全防护

如果您希望获得更智能的数据库安全服务，建议使用数据安全服务DBSS来扩展数据安
全能力。
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