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1 NDR 最佳实践汇总

本文汇总了NDR常见应用场景的操作实践，为每个实践提供详细的方案描述和操作指
导，帮助用户轻松使用NDR业务。

表 1-1 最佳实践一览表

实践 描述

使用NDR进行威胁溯源
和分析

NDR实时对流经主机的流量进行威胁检测，过程中都检测
到什么威胁，威胁进展到了什么阶段，需要用户对攻击的
过程、进展和结果进行分析判断，然后做出相应的处理。

插件批量安装 介绍如何通过NDR为HSS主机批量安装插件。

使用NDR对主机流量进
行检测

介绍如何通过NDR检测非加密流量和加密流量。

异常流量排查 基于流量统计数据，分析流量异常情况，定位业务问题或
者网络威胁。

网络检测与响应(NDR)
最佳实践 1 NDR 最佳实践汇总
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2 使用 NDR 进行威胁溯源和分析

应用场景

NDR实时对流经主机的流量进行威胁检测，过程中都检测到什么威胁，威胁进展到了
什么阶段，需要用户对攻击的过程、进展和结果进行分析判断，然后做出相应的处
理。

方案架构

本节介绍解决方案架构，为了更直观，建议采用图+文字的形式，图中需要体现本方案
的工作原理、涉及的资源、资源分布region、不同资源之间的关系、以及架构中的安
全设计部分。

方案优势

本节提供方案优势，基于前文介绍的方案架构，着重结合当前场景面临的技术痛点，
从技术痛点逐条切入，分析我们提供的方案有哪些优势，可以为客户带来什么价值。

约束与限制

介绍整体方案层面的约束与限制。

资源和成本规划

需要用到的资源，例如：

资源 资源说明 数量 成本说明

云模式WAF
（ELB接入）

用于接入网站，提供
Web、CC攻击防
护。

1 WAF的计费方式及标准请参考。

DDoS原生高
级防护

用于防护接入WAF
的网站类业务，提供
DDoS攻击防护。

1 DDoS原生高级防护的计费方式
及标准请参考。

 

网络检测与响应(NDR)
最佳实践 2 使用 NDR 进行威胁溯源和分析
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步骤一：查看整体安全状态

步骤1 登录NDR服务控制台。

步骤2 在左侧导航树，选择“安全分析”。

步骤3 通过查看近1小时、近24小时和近7天的检测情况，了解NDR整体安全状态。

----结束

步骤二：分析攻击趋势

步骤1 在左侧导航树，选择“威胁检测 > 攻击趋势”。

步骤2 查看“外部访问”、“主动外联访问”、“内部访问”的攻击趋势，获取攻击集中的
时间段、攻击类型分布和攻击次数等信息。

----结束

步骤三：分析攻击阶段

步骤1 在左侧导航树，选择“威胁检测 > ATT&CK矩阵”。

步骤2 查看网络攻击的技术类型，并展开分析该技术类型下的攻击日志。

----结束

步骤四：分析攻击者画像

步骤1 在左侧导航树，选择“威胁检测 > 攻击者画像”。

步骤2 展开分析攻击者IP相关信息，实现攻击溯源，并对攻击源IP进行处理。

----结束

网络检测与响应(NDR)
最佳实践 2 使用 NDR 进行威胁溯源和分析
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3 插件批量安装

前提条件

ECS已经安装HSS，并且HSS开启了防护。

操作步骤

步骤1 进入主机插件管理界面，选择需要进行插件安装的主机，一次最多支持10台主机同时
触发安装，选中后，单击触发安装。

步骤2 在弹出的窗口中选择要安装的插件规格以及版本，需要进行加密流量检测的主机需要
安装专业版的插件。

步骤3 成功触发安装后，对应主机的状态会从“未安装”变为“安装中”。

步骤4 可以通过单击刷新按钮或单击“同步数据”获取插件安装的最新状态，状态从“安装
中”变为“运行中”则说明插件已安装成功并正常运行。

----结束

网络检测与响应(NDR)
最佳实践 3 插件批量安装
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4 使用 NDR 对主机流量进行检测

4.1 检测非加密流量

前提条件

主机已安装插件并且状态为运行中。

约束说明

非加密流量支持流量检测及全流量检测，开启流量检测只会检测高危流量，如需检测
全部流量，请开启全流量检测。全流量检测开启的情况下，如果流量较大会导致服务
器资源消耗增加，因此建议关闭全流量检测，仅开启流量检测。

检测非加密流量

步骤1 进入检测策略界面，选中需要开启流量检测的机器。

步骤2 单击开启流量检测按钮即可批量开启检测，一次最多支持10台主机同时触发开启检
测。

----结束

4.2 检测 JAVA 进程的加密流量

前提条件

主机已安装专业版插件并且状态为运行中。

加密系统默认进程

步骤1 在左侧导航树中，选择“检测管理 > 检测策略”，进入“检测策略”页面。

步骤2 在目标服务器所在行，单击“加密进程配置”。

步骤3 在“系统内置”页签，打开“默认进程检测”的开关。在弹窗中，单击“确定”。

----结束

网络检测与响应(NDR)
最佳实践 4 使用 NDR 对主机流量进行检测
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加密自定义进程

步骤1 在左侧导航树中，选择“检测管理 > 检测策略”，进入“检测策略”页面。

步骤2 在目标服务器所在行，单击“加密进程配置”。

步骤3 在“用户添加”页签，根据实际选择进程添加方式。

步骤4 添加系统运行中的进程：单击“添加进程”，勾选需要的进程后，单击“确认”。

步骤5 添加自定义进程：单击“创建自定义进程”，设置进程类型和进程名称后，单击“确
认”。

表 4-1 参数说明

参数 说明

进程类型 当前支持二进制和Java，根据实际选择。

进程 输入进程的名称。

 

----结束

配置黑名单目录

步骤1 在左侧导航树中，选择“检测管理 > 检测策略”，进入“检测策略”页面。

步骤2 在目标服务器所在行，单击“加密进程配置”。

步骤3 在“黑名单目录”页签，单击“创建黑名单目录”，配置黑名单目录信息。

步骤4 配置完成后，单击“确认”。

表 4-2 参数说明

参数 说明

进程类型 当前支持二进制和Java，根据实际选择。

目录 设置无需检测加密流量的目录。

● 所有绝对路径都以根目录“/”开始。

● 路径中的每个目录和文件名之间用斜杠“/”分隔。

● 控制拉黑范围，不允许直接填写“/”，至少是二级目录。

● 仅支持“/文件夹/文件夹”，不支持“/abc/.. /abc/*/def”。

描述 输入进程的描述。

----结束

网络检测与响应(NDR)
最佳实践 4 使用 NDR 对主机流量进行检测
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5 异常流量排查

应用场景

基于流量统计数据，分析流量异常情况，定位业务问题或者网络威胁。

前提条件

NDR检测插件已经安装到业务主机上，开启了防护功能。

步骤一：整体流量情况检视

● 通用场景

通过单击“流量分析”，可查看近1小时、近24小时和近7天的流量统计情况统
计，了解云业务的流量状态，进行业务分析和流量型攻击风险评估。统计方向支
持外到内（外部访问云内主机），内到外（内部主机访问云外）和内到内（内部
主机间访问）。

● 典型流量分析场景

流量激增或跳变：可通过流量趋势折线图，了解特定时间段内存在流量突变情
况。协助分析开展分析，研判是业务变化，或者网络攻击行为。

如果是业务变化，反馈业务团队，是否要进行业务资源调整。

如果是网络DoS攻击行为，要开展进一步的分析研判，确定是否要进行威胁处
置。

步骤二：详细流量日志分析

步骤1 单击击日志审计>日志分析功能菜单。

步骤2 然后单击流量日志选项卡，可查看一段时间内的流量统计数据。

一分钟会基于五元组维度，生成一条统计数据，统计数据中会记录时间、源/目的IP，
端口，字节数和报文数等信息。支持按照多条件筛选，协助分析人员在第一步的统计
报表基础上，进一步分析在特定时间段内的激增流量到底是哪些，然后开展业务应对
或风险处置。

----结束

网络检测与响应(NDR)
最佳实践 5 异常流量排查
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