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1 公网访问

公网产品

公有云提供弹性公网IP（EIP）、NAT网关、弹性负载均衡（ELB）等方式连接公网。

● EIP
EIP提供独立的公网IP资源，包括公网IP地址与公网出口带宽服务。可以与弹性云
服务器、裸金属服务器、虚拟IP、弹性负载均衡、NAT网关等资源灵活地绑定及
解绑。拥有多种灵活的计费方式，可以满足各种业务场景的需要。

● ELB
ELB将访问流量自动分发到多台弹性云服务器，扩展应用系统对外的服务能力，实
现更高水平的应用容错。为负载均衡器配置需要监听的端口信息以及弹性云服务
器，通过监听器来检查后端弹性云服务器的运行状态，确保将请求发送到正常的
弹性云服务器上，提高系统可用性。

● NAT网关

NAT网关能够为VPC内的弹性云服务器提供SNAT和DNAT功能，通过灵活简易的
配置，即可轻松构建VPC的公网出入口。

对外提供服务
● 单个ECS对外提供服务

当您仅有单个应用服务，业务量较小时，您可申请一个EIP，绑定到ECS上，该ECS
即可连接公网提供服务。
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图 1-1 EIP

● 多个ECS负载均衡

对于电商等高并发访问的场景，您可以通过ELB将访问流量均衡分发到多台弹性云
服务器上，支撑海量用户访问。华为云ELB无缝集成了弹性伸缩服务，能够根据业
务流量自动扩容，保证业务稳定可靠。

图 1-2 ELB
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主动访问公网
● 单个ECS访问公网

当您的某台ECS需要主动访问公网，可以为ECS绑定EIP，即可实现公网访问。华为
云提供多种计费方式（按需等）供您选择，无需使用时支持灵活解绑。

图 1-3 EIP

● 多个ECS访问公网

当您的VPC内ECS都有公网访问需求时，可以使用NAT网关服务，按子网配置
SNAT规则，轻松构建VPC的公网出口。对比EIP访问公网，在未配置DNAT规则
时，外部用户无法通过公网直接访问NAT网关的公网地址，保证了ECS的相对安
全。
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图 1-4 NAT 网关
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2 节约公网成本

在您购买带宽产品之前一定要分析您业务系统的流量模型，以便选择适合的产品及计
费模式。

独享带宽

如您需要保证单个弹性公网IP的带宽大小，建议您购买独享带宽。独享带宽只针对单
个弹性公网IP进行限速，不受其他业务影响。

支持两种计费模式：

● 按带宽计费：针对流量使用较大且比较稳定的业务。

● 按流量计费：针对流量使用相对较小的业务，搭配共享流量包使用价格更优惠。

对于流量比较稳定，没有突发流量的系统可以考虑选择预付费的按带宽计费模式，可
以比正常后付费按带宽计费享受更多价格优惠。

共享带宽

当您有大量业务在云上时，如果每个ECS单独使用一条独享带宽，则需要较多的带宽实
例，并且总的带宽费用会较高，如果所有实例共用一条带宽，就可以节省企业的网络
运营成本，同时方便运维统计。共享带宽是独立的带宽产品，支持将多个按需计费的
弹性公网IP添加到共享带宽，对多个弹性公网IP进行集中限速。您可以将EIP绑定到
ECS、NAT网关、ELB等产品，从而使这些产品使用共享带宽。

支持两种计费模式：

● 按带宽计费：如果您使用的弹性公网IP较多，并且错峰明显，使用共享带宽可以
大幅节约成本。

● 按增强型95计费：如果您部署的业务经常有突发峰值，可以选择增强型95计费。
既可以保证业务系统不受峰值带宽不够的影响，又可以避免带宽峰值设置过大带
来的成本浪费。

共享流量包

共享流量包是公网流量的预付费套餐，价格比后付费流量更低，大大降低了公网流量
成本。共享流量包购买后立即生效，自动抵扣按需计费（按流量计费）的EIP带宽产生
的流量资费，使用简单，无需额外操作。
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● 共享流量包适用哪些场景？

对于按流量计费的带宽，启用共享流量包后，该带宽所产生的流量费用优先从共
享流量包中进行抵扣。共享流量包全部使用完后，再按后付费流量进行结算。从
节约成本的角度看，流量越大，节省的成本越多。

● 共享流量包使用说明

– 只能抵扣同一区域产生的带宽流量，不支持跨区域抵扣。

– 共享流量包包括动态和静态两种类型，分别抵扣全动态BGP和静态BGP产生
的流量。

– 共享流量包具有使用有效期（从购买开始计算1个自然月或1个自然年）。超
过有效期后，没有使用完的流量无法继续使用。建议根据业务系统历史情况
仔细评估需要多少共享流量包。

– 共享流量包支持自动续费功能。如果您开通了自动续费功能，那么共享流量
包到期前7天内，系统会尝试自动续费扣款，续费成功后，共享流量包中剩余
的流量可以在新的有效期内继续使用。

– 共享流量包全部使用完后，系统会自动按后付费流量进行结算，不会导致业
务系统无法使用。

带宽加油包

带宽加油包用来临时调大带宽上限，适用于在有效期内的包年/包月独享带宽和共享带
宽。当需要在一个时间段内临时调整带宽规格，您可以购买带宽加油包并设置有效期
时间。使用带宽加油包不会影响业务中断，也不需要重启实例。

● 带宽加油包适用哪些场景？

对于包年/包月的带宽，当某个时间段业务量激增（例如：双11），需要在这个时
间段临时调整带宽规格，您可以通过购买带宽加油包，设置有效期时间来解决。

● 带宽加油包使用说明

– 在购买带宽加油包时，如果您有未支付的带宽加油包订单，则无法购买新的
带宽加油包。请取消未支付订单或支付订单后再购买新的带宽加油包。

– 带宽加油包1天起售，购买后不能修改起始时间及带宽大小。

– 带宽加油包是从购买时选择的有效期开始时间生效的，根据您设置的有效期
时间，带宽加油包支持购买后立即生效。

– 带宽加油包到期将自动失效，带宽恢复到原来的规格。

– 在部分区域内，带宽加油包支持在有效期内叠加使用，具体以控制台显示为
准。

如果您购买带宽加油包后，带宽还是不能满足要求，可以再次购买带宽加油
包叠加使用。
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3 通过 EIP 实现线下 IDC 对外提供 IPv6 服务

应用场景

当已有的IPv4地址的弹性公网IP需要增加IPv6地址时，可以使用弹性公网IP（EIP）服
务的IPv6转换功能即可将已有的IPv4地址映射为公网IPv6地址。开启IPv6转换后，将提
供IPv4和IPv6弹性公网IP地址，原有IPv4业务可以快速为IPv6用户提供访问能力。

假设后端服务器在用户线下数据中心（IDC），现有IPv4服务无法快速上云，或短期内
无法完成IPv6双栈改造，则可以使用IPv6 EIP快速对接线下IDC，对外提供IPv6能力，
不必改造IDC内部IPv4网络，快速支持IPv6的用户接入，保证IPv4和IPv6用户的不同需
求。

方案架构

1. 通过虚拟专用网络（VPN）将用户IDC与VPC连通。

2. 在VPC中搭建NAT网关，并绑定IPv6 EIP，对外提供公网IPv6服务。

说明

● IPv6 EIP只能作为服务端地址对外提供服务，无法主动访问IPv6地址。

● IDC的网段与云上VPC中的子网网段不能重叠，否则无法通信。

图 3-1 组网图

方案优势

不必改造IDC内部IPv4网络，就可以快速支持IPv6的用户接入，保证IPv4和IPv6用户的
不同需求。
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约束与限制

开启EIP的IPv6转换后，您需要在安全组的出方向和入方向中放通198.19.0.0/16网段的
IP地址。因为IPv6弹性公网IP采用NAT64技术，入方向的源IP地址经过NAT64转换后，
会将IPv6地址转换为198.19.0.0/16之间的某个IPv4地址，源端口随机，目的IP为本机
的内部私有IPv4地址，目的端口不变。

表 3-1 安全组规则

方向 协议 端口和地址

入方向 全部 源地址：198.19.0.0/16

出方向 全部 目的地址：198.19.0.0/16

 

资源和成本规划

表 3-2 资源和成本规划

资源 资源名称 资源说明 数量

虚拟私有云
（VPC）

VPC-Test01 在该VPC中购买EIP、NAT网关，
VPC网段为：192.168.0.0/24

1

弹性公网IP
（EIP）

EIP-IPv4&IPv6 IPv4地址的弹性公网IP,，需开启
IPv6转换。

1

NAT网关 NAT-Test 需购买公网NAT网关，并绑定弹
性公网IP。

1

VPN网关 VPN-GW-Test VPN网关是VPC中建立的出口网
关设备，通过VPN网关可建立
VPC和IDC之间安全可靠的加密通
信。

1

VPN连接 VPN-Test VPN连接帮您快速构建VPN网关
和远端网关之间的安全、可靠的
加密通道。

1

用户线下数
据中心
（IDC）

IDC-Test 包含远端网关、路由器、后端服
务器。该IDC私网网段为：
192.168.1.0/24

1

 

操作流程

1. 购买EIP并开启IPv6转换。

2. 配置VPN。
3. 配置公网NAT网关。

弹性公网 IP
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实施步骤

1. 购买EIP并开启IPv6转换

根据出公网的实际业务需求，购买相应带宽的弹性公网IP并勾选IPv6转换。

具体操作请参见申请弹性公网IP。
2. 配置VPN

VPN由VPN网关和VPN连接组成，VPN网关提供了虚拟私有云的公网出口，与用
户IDC的远端网关对应。

a. 创建VPC。
创建VPC，选择网段为192.168.0.0/24，IDC私有网段为192.168.1.0/24。
IDC的网段与云上VPC中的子网网段不能重叠，否则无法通信。

具体操作请参见创建虚拟私有云和子网。

b. 创建VPN网关。

虚拟私有云：选择2.a中创建的VPC。
带宽大小：根据实际的业务需求，选择VPN连接需要的带宽大小。

具体操作请参见创建VPN网关。

c. 创建VPN连接。

本端子网：选择网段，手动输入网段：192.168.0.0/24,198.19.0.0/16。
远端网关：选择线下IDC的VPN远端公网IP。
远端子网：选择线下IDC的私有网段192.168.1.0/24。
具体操作请参见创建VPN连接。

说明

由于EIP开启IPv6转换后，源IP会被替换成198.19.0.0/16网段，因此需要将该网段加入
到本端子网中。由于Console页面的校验，需要先填写VPC的子网，再填写
198.19.0.0/16。

d. 配置IDC侧VPN设备。

完成云端的VPN配置后，需要对线下IDC侧的VPN设备进行相应配置，具体操
作请参见《虚拟专用网络管理员指南》。

3. 配置公网NAT网关

购买公网NAT网关，通过添加DNAT规则，可以通过映射方式使您的云主机或通过
VPN扩展到云上的主机为互联网提供服务。

a. 购买公网NAT网关。

虚拟私有云：选择2.a中创建的VPC。
子网：选择2.a中创建的VPC下的子网。

具体操作请参见购买公网NAT网关。

b. 添加DNAT规则。

弹性公网 IP
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选择1中购买的EIP，并根据线下IDC的私网IP地址和端口，设置DNAT规则。
例如选择具体端口及TCP协议，添加私网IP：192.168.1.22，绑定EIP。
具体操作请参见添加DNAT规则。

配置验证

操作完成后，就可以实现EIP服务的公网IPv6地址对外提供IPv6服务。

IPv6地址可以在EIP页面查询：

图 3-2 查看 IPv6 地址

使用具有访问公网能力的IPv6客户端，测试IPv6 EIP的IPv6地址的连通性。
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