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1 DNS 最佳实践汇总

本文汇总了云解析服务（DNS）的常见应用场景，并为每个场景提供详细的方案描述
和操作指南，您可以通过云解析服务和华为云上的其他服务，根据业务场景灵活构建
DNS解析方案。

表 1-1 场景说明

场景 示例 云服务 说明

解析迁移 将第三方域名解析
转入华为云DNS

云解析服务
DNS

用户域名解析当前已使用非华为
云DNS服务商，为了改进解析速
度、寻找更可靠的DNS服务或是
业务集中管理便于更好控制DNS
设置，可以将域名解析迁移至华
为云DNS。

账号间转移域名解
析

● 云解析服务
DNS

● 域名注册服
务
Domains

用户基于业务需求要更换DNS解
析所在账号，可以将域名与DNS
解析从当前华为云账号转移至其
他华为云账号，或者单独转移
DNS解析。

域名转入华为云如
何避免影响DNS解
析

● 云解析服务
DNS

● 域名注册服
务
Domains

部分域名服务商不提供单独的
DNS服务，例如GoDaddy，在
域名转出后会删除原有的域名解
析数据。为避免影响DNS解析，
可以先将域名解析转入华为云等
待生效后再转入域名。

智能解析 通过云解析服务实
现运营商线路解析
和地域解析

云解析服务
DNS

企业云上应用服务通常会使用多
个运营商IP地址，传统DNS解析
会随机选择一个IP地址返回给访
问者，从而导致访问者因运营商
或跨地域导致访问速度缓慢或访
问质量差的情况。通过DNS智能
解析的配置来实现用户的就近访
问。

云解析服务
最佳实践 1 DNS 最佳实践汇总
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场景 示例 云服务 说明

配置运营商线路解
析

云解析服务
DNS

运营商线路解析是云解析服务提
供的按运营商维度来区分访问者
来源的线路类型，DNS根据访问
者的DNS服务器所在的运营商，
对同一域名配置不同的解析记
录，指向不同网络服务器的IP地
址。

配置地域解析 云解析服务
DNS

地域线路解析是云解析服务提供
的按地域维度来区分访问者来源
的线路类型，DNS根据访问者的
DNS服务器所在地域，对同一域
名配置不同的解析记录，指向不
同网络服务器的IP地址。

配置自定义线路解
析

云解析服务
DNS

自定义线路解析，支持DNS根据
访问者的IP地址返回特定的IP地
址。

配置权重解析 云解析服务
DNS

当企业网站部署了多台服务器，
每台服务器拥有独立的IP地址。
通过配置域名的权重解析可以实
现将不同用户的访问请求按比例
分配到各个服务器上。

通过全球加速实现
海外用户加速访问
国内网站

● 云解析服务
DNS

● 全球加速
GA

企业网站服务器部署在国内，由
于跨国网络不稳定，跨境丢包等
因素，海外用户在访问网站时经
常出现丢包、时延大、网络抖动
等问题，通过全球加速服务优化
海外用户访问，实现访问加速。

通过全球加速和
CDN实现跨境访问
加速

● 云解析服务
DNS

● 全球加速
GA

● 内容分发网
络 CDN

海外用户通过GA实现跨境加速
访问大陆网站，网站的大量静态
资源希望能够使用CDN缓存节
省成本，可以通过CDN+GA的方
案实现静态资源CDN缓存加
速，动态请求GA回源加速。

通过全球加速优化
全球用户访问云下
IDC应用（非华为
云部署）

● 云解析服务
DNS

● 全球加速
GA

企业网站服务器部署在中国大陆
的非华为云数据中心的自建数据
中心中，国内用户直接访问网站
服务器的公网IP，但是由于跨国
公网不稳定、大陆跨境经常丢包
等因素，通过华为云全球加速优
化海外用户访问，实现访问加
速。

云解析服务
最佳实践 1 DNS 最佳实践汇总
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场景 示例 云服务 说明

通过全球加速部署
云上云下多活容灾

● 云解析服务
DNS

● 全球加速
GA

企业网站服务器部署在中国大陆
的云下用户数据中心或自建机房
中，基于可靠性考虑，希望在华
为云部署实现多活容灾（或者华
为云多个Region部署容灾），
通过全球加速服务实现访问加速
的同时实现高可靠多活容灾。

域名迁移 将第三方域名转入
华为云管理

● 云解析服务
DNS

● 域名注册服
务
Domains

华为云的域名注册服务与新网和
西数合作，通过华为云注册的域
名其注册商为新网或西数，由华
为云提供域名管理服务。因此在
从其他服务商处将域名转入华为
云时，新注册商为“北京新网数
码信息技术有限公司”或“成都
西维数码科技有限公司”。

指将域名的管理权转入华为云，
该操作是针对域名的管理权，不
改变域名的“DNS服务器”设置
以及域名的解析记录。

内网解析 为ECS配置内网域
名实现云服务器平
滑切换

● 云解析服务
DNS

● 弹性云服务
器 ECS

● 云数据库
RDS

网站运行时服务器故障，需要将
业务切换到备份的云服务器时，
如果云服务器没有配置内网域
名，则需要通过修改主业务节点
ECS的代码来重新设置云服务器
的内网IP地址，该操作需要中断
业务并重新发布网站，耗时耗
力。

内网域名功能支持为VPC内每个
云服务器创建一个内网域名，在
部署该网站时，我们为云服务器
申请了内网域名，且代码中设置
的是云服务器的内网域名，仅需
要通过修改内网域名解析记录即
可实现云服务器的切换，无需中
断业务，也不需要重新发布网
站。

URL转发 通过Nginx配置
URL转发

● 云解析服务
DNS

● 弹性云服务
器 ECS

用户服务器上部署了多个网站放
置在不同目录下，或者购买了多
个服务器部署了不同的网站，访
问这些网站时可以配置域名转发
到不同目录URL，即配置URL转
发。

例如用户部署了博客、新闻、活
动、应用商店等多个网站，可以
为每个网站配置独立的域名转发
到不同的URL进行访问。

云解析服务
最佳实践 1 DNS 最佳实践汇总
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场景 示例 云服务 说明

配置CAA
记录

设置CAA记录防止
错误颁发HTTPS证
书

● 云解析服务
DNS

● 域名注册服
务
Domains

CAA（Certification Authority
Authorization，证书颁发机构
授权）是一项防止HTTPS证书错
误颁发的安全措施，遵从IETF
RFC6844。
假如浏览器将某个CA机构列入
黑名单，并宣称不再信任其颁发
的HTTPS证书，当您访问到部署
了这些HTTPS证书的网站时，会
被提示HTTPS证书不受信任。

公有云的云解析服务支持为公网
域名设置CAA记录，您可以通过
在管理控制台为域名添加CAA解
析记录。

提高DNS
解析成功
率

通过Serving Stale
提高自建DNS的解
析成功率

云解析服务
DNS

Serving Stale是RFC 8767描述
的用于提高DNS解析可靠性的一
个标准。

当Local DNS上的域名缓存过
期，由于权威DNS故障导致
Local DNS无法刷新本地缓存
时，可以通过Local DNS的
Serving Stale的能力使用过期的
缓存结果应答请求，避免客户端
无法得到响应。

云解析服务
最佳实践 1 DNS 最佳实践汇总
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2 将第三方域名解析转入华为云 DNS

应用场景

用户域名解析当前已使用非华为云DNS服务商，为了改进解析速度、寻找更可靠的
DNS服务或是业务集中管理便于更好控制DNS设置，可以将域名解析迁移至华为云
DNS。

本文主要介绍如何将第三方域名解析平滑迁移至华为云DNS解析，避免您的业务因解
析中断而受影响。

操作流程

将第三方域名解析转入华为云DNS的流程如图2-1所示。

图 2-1 第三方域名解析转入华为云 DNS 流程图

方案优势
● 华为云云解析服务提供多种解析类型，解析安全可靠，依托覆盖国内主流运营商

以及海外六大洲线路的云解析服务，支持免费使用500个解析记录，为您的站点提
供稳定、安全、快速的解析体验。

● 华为云基于域名注册服务、企业门户、云解析服务、ICP备案、SSL证书、华为云
企业邮箱等华为云基础服务，为您提供适用于各行各业的产品与能力组合。

云解析服务
最佳实践 2 将第三方域名解析转入华为云 DNS

文档版本 01 (2025-01-06) 版权所有 © 华为云计算技术有限公司 5



资源和成本规划

表 2-1 资源和成本规划

资源 资源名称 资源说明 数量 每月费用
（元）

公网域名 域名的名
称

将域名解析转入华为云DNS服
务，需要在DNS控制台创建公
网域名后，再将解析记录集导
入对应的域名下。

用户自定
义迁移的
域名数量

免费

解析记录
集

根据具体
的解析定
义记录集
名称

云解析服务的解析由不同类型
的记录集实现，用于定义该域
名支持的解析类型以及解析
值。

导出后的解析记录需要按要求
填写到华为云DNS解析记录的
导入模板中。

用户自定
义迁移的
域名涉及
的解析记
录集数量

免费

 

步骤一：在原 DNS 服务商处导出域名解析记录

在域名原DNS服务商处导出DNS解析记录，建议您导出xlsx的文件格式。

详细内容请参见原DNS服务商的相关操作指导。

步骤二：在华为云 DNS 控制台添加域名

1. 进入公网域名列表页面。

2. 在页面右上角，单击“创建公网域名”。

3. 根据界面提示，填写需要迁移DNS解析的公网域名信息。

云解析服务
最佳实践 2 将第三方域名解析转入华为云 DNS
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图 2-2 创建公网域名

4. 单击“确定”，完成公网域名的创建。

创建完成后，您可以在“公网域名”页面查看新创建的域名信息。

说明

单击操作列的“管理记录集”，可以看到系统已经为您创建了SOA类型和NS类型的记录
集。其中，

● SOA类型的记录集标识了对此域名具有最终解释权的主权威服务器。

● NS类型的记录集标识了此域名的权威服务器。

您可以根据域名所在区域修改NS记录集的值，详细内容请参考华为云DNS对用户提供
域名服务的DNS是什么？。

步骤三：在华为云 DNS 控制台导入域名解析记录

华为云云解析服务在导入DNS解析记录时，系统会按照预定模板扫描您的文件，请将
原DNS服务商处导出的DNS解析记录按照华为云的导入模板重新填写后再导入。

1. 在域名列表中，单击创建的域名名称。

2. 单击“批量导入/导出”，进入批量导入/导出详情页面。

云解析服务
最佳实践 2 将第三方域名解析转入华为云 DNS
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在进行批量导入前，首先需要完成导入模板的填写。

a. 在批量导入/导出详情页面，单击“下载模板”，获取导入模板。

b. 按模板要求填写步骤一：在原DNS服务商处导出域名解析记录中获取的域名
解析记录。

3. 单击页面右上角的“批量导入”，选择填写完成的导入模板，开始执行批量导
入。

导入完成后，可以通过查看“导入成功记录”和“导入失败记录”检查解析记录
导入是否成功。

– 导入成功记录：显示导入成功的记录数。

– 导入失败记录：逐条显示导入失败的记录，您可以根据“失败原因”对导入
失败的记录进行处理。

步骤四：在域名服务商处修改 DNS 服务器地址

前往域名服务商处修改域名DNS服务器地址，详细内容请参见修改公网域名的DNS服
务器地址。

注意

● 一般情况下，DNS服务器地址修改后会快速同步到顶级域服务器并在互联网中生
效。由于DNS服务商的NS记录的TTL值通常设置为48小时，可能存在某些地区
Local DNS缓存了域名的NS记录，从而导致最长需要48小时才能刷新成新的NS记
录，为避免解析异常，在修改DNS服务器48小时内请避免变更解析记录。

● DNS服务器地址修改后，域名解析仍有可能向原DNS服务商发起DNS查询，在等待
修改生效的期间内，请勿删除域名在原DNS服务商处的解析记录。

步骤五：验证域名解析是否生效
● 使用ping验证解析

a. 在本地主机打开cmd命令窗口。

b. 然后输入以下命令检查解析是否生效。

ping 域名

示例：检查域名example.com的解析是否生效，执行命令ping
example.com
回显信息如图2-3所示，显示的IP地址与设置域名解析的IP地址保持一致，则
说明解析已经生效。

云解析服务
最佳实践 2 将第三方域名解析转入华为云 DNS
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图 2-3 使用 ping 检查解析是否生效

● 使用nslookup验证解析

a. 在本地主机单击“搜索”，输入cmd，打开命令窗口。

b. 然后输入以下命令检查解析是否生效。

nslookup -qt=a 域名

或

nslookup 域名

示例：nslookup example.com
回显信息如图2-4所示，显示的IP地址与设置域名解析的IP地址保持一致，则
说明解析已经生效。

图 2-4 使用 nslookup 检查 A 类型解析是否生效

常见问题
● 添加解析记录后多久生效？

– 通常新添加的解析，添加成功后解析记录立即生效。

– 如果是修改已经添加的解析记录，解析生效时间不会迟于修改前的解析记录
的TTL值。例如修改前TTL值为300s，则在300s内新的解析就会生效。如果本
地DNS不存在缓存延时，则修改立即生效。

如果存在运营商强制延长域名记录缓存时间，则生效时间会略微延迟。

● 修改DNS服务器后多久生效？

修改DNS服务器可以很快同步到顶级域服务器并在网络中生效。但是，域名服务
商处NS记录的TTL值通常设置为48小时，这样假如某些地区Local DNS缓存了域名
的NS记录，则最长需要48小时才能刷新成新的NS记录，变更为修改后的DNS服务
器。

云解析服务
最佳实践 2 将第三方域名解析转入华为云 DNS
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因此，修改域名DNS服务器的生效时间请以域名服务商处的说明为准。在等待修
改生效期间，请勿删除域名在原域名服务商处的解析记录，这样即使域名的新
DNS没有生效，仍然可以通过访问原DNS进行解析，使域名的解析不中断。

相关阅读
● 域名过户

● 域名转入华为云

● 域名转出华为云

● 域名账号间转移

● 账号间迁移域名解析记录集

云解析服务
最佳实践 2 将第三方域名解析转入华为云 DNS
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3 通过云解析服务实现运营商线路解析和地域

解析

应用场景

普通的域名解析只为用户返回解析结果，不会考虑访问者IP的来源和类型，这样，所
有的访问者都被解析到同样的IP地址上，容易出现由跨运营商或者跨地域访问引起网
络体验欠佳的问题。

云解析服务的智能线路解析功能支持按运营商、地域等维度区分访问者IP的来源和类
型，对同一域名的访问请求做出不同的解析响应，指向不同服务器的IP地址。当联通
用户访问时，域名解析服务器返回联通服务器的IP地址；当电信用户访问时，返回电
信服务器的IP地址，解决了跨网访问慢的难题，从而实现高效解析。

除了按运营商线路及地域解析之外，云解析服务还支持按IP网段划分访问者的自定义
线路解析，您可以更细粒度的设置解析线路，将访问者路由至不同的网站服务器。

对于部署了多台服务器的网站，如果想要实现解析的负载均衡，可以选择云解析服务
的权重解析来实现。

本文指导用户通过华为云DNS服务智能解析配置以下业务场景：

● 中国大陆跨运营商访问：在中国大陆地区实现跨运营商进行访问，智能DNS解析
可以配置多个运营商IP地址，智能判断用户访问来源，并返回最合适的IP地址，实
现用户的就近访问。

● 全球业务范围的智能访问：对于需要在全球范围内进行访问的企业，智能DNS解
析可以判断用户处于中国大陆或全球范围，并能够根据具体的国家或地区返回相
应的IP地址，以快速响应用户的访问。

方案架构
● 中国大陆用户根据运营商类型配置不同的IP访问地址

– 联通：1.1.xx.xx
– 移动：2.2.xx.xx
– 电信：3.3.xx.xx
– 其他运营商（教育网、铁通、鹏博士等）：4.4.xx.xx

● 全球范围（不含中国大陆）用户根据所属地区配置不同的IP访问地址

– 亚太地区-中国香港：5.5.xx.xx

云解析服务
最佳实践 3 通过云解析服务实现运营商线路解析和地域解析
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– 亚太地区-中国澳门：6.6.xx.xx
– 亚太地区-中国台湾：7.7.xx.xx
– 欧洲、北美洲、南美洲、非洲、大洋洲、南极洲、境外：8.8.xx.xx

操作流程

通过智能解析为不同运营商线路类型、不同地区用户配置域名解析的操作流程如图3-1
所示。

图 3-1 运营商线路解析和地域解析配置流程

步骤一：创建公网域名

以huawei-example.com为例，详细操作流程请参见创建公网域名。

步骤二：添加解析记录

1. 在已添加公网域名的所在行，单击“管理解析”。

进入域名的解析记录列表页。

2. 在域名解析记录列表页，单击“添加记录集”，配置子域名test.huawei-
example.com的解析记录。

– 中国大陆跨运营商访问，按照表3-1配置，云解析服务将访问者的运营商类型
返回对应的解析记录IP地址。

配置结果如图 运营商解析记录所示。

表 3-1 配置运营商解析

线路类型 运营商（访问者本地DNS出
口IP来源）

解析记录值

运营商线路解
析

联通 1.1.xx.xx

移动 2.2.xx.xx

电信 3.3.xx.xx

默认 其他（例如教育网、铁通、
鹏博士等）

4.4.xx.xx

 

云解析服务
最佳实践 3 通过云解析服务实现运营商线路解析和地域解析
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图 3-2 运营商解析记录

– 全球（不含中国大陆）业务范围的智能访问，按照表3-2配置，云解析服务将
访问者所在地区返回对应的解析记录IP地址。

配置结果如图 地域解析记录所示。

表 3-2 配置地域解析

线路类型 地区（访问者本地DNS出口
IP来源）

解析记录值

地域解析-亚太
地区

中国香港 5.5.xx.xx

中国澳门 6.6.xx.xx

中国台湾 7.7.xx.xx

地域解析-欧洲-
默认

其他地区 8.8.xx.xx

地域解析-北美
洲-默认

地域解析-南美
洲-默认

地域解析-非洲-
默认

地域解析-大洋
洲-默认

地域解析-南极
洲-默认

地域解析-境外-
默认

 

云解析服务
最佳实践 3 通过云解析服务实现运营商线路解析和地域解析
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图 3-3 地域解析记录

步骤三：修改 DNS 服务器地址

请确认您的域名已使用华为云DNS服务器地址解析，才能确保步骤二：添加解析记录
配置的解析记录生效。

详细内容请参见怎样查看并修改域名的DNS服务器地址？

说明

更改后的DNS服务器地址将于48小时内生效，具体生效时间请以域名注册商处的说明为准。

步骤四：验证解析是否生效

方式一：通过域名诊断功能验证解析是否生效，详细内容请参见诊断公网域名解析是
否生效。

方式二：通过nslookup命令验证解析是否生效，具体操作如下：

1. 在本地主机单击“搜索”，输入cmd，打开命令窗口。

2. 输入查询命令检查解析是否生效。

– A类型解析：nslookup -qt=a 域名

示例：nslookup -qt=a test.huawei-example.com

相关信息
● 解析不生效怎么办？

● 网站无法访问排查思路

● 为什么域名解析成功但网站仍然无法访问？

● 为什么通过“https”方式无法访问网站？

云解析服务
最佳实践 3 通过云解析服务实现运营商线路解析和地域解析
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4 账号间转移域名解析

应用场景

用户因账号变更、资源集中管理或分离管理、企业业务重组或拆分、避免资源冲突等
原因需要更换域名解析所属账号，需要将域名的DNS解析从当前华为云账号转移至其
他华为云账号。

华为云域名注册和云解析服务支持用户跨账号转移域名解析，主要包括以下两种场
景：

表 4-1 应用场景

用户场景 业务诉求 解决方案

域名和解析归属在同
一账号。

例如：域名和解析同
时归属在A账号下。

将解析从A账
号转移至B账
号

方案一：参考域名账号间转移，选择“转移
DNS”，将域名和DNS解析从账号A转移至
账号B管理。

方案二：参考本实践的操作步骤，将域名解
析从账号A转移至账号B。

域名解析归属为不同
账号。

例如：解析归属在A
账号，域名归属在C
账号

参考本实践的操作步骤，将域名解析从账号
A转移至账号B。

 

方案架构
● 域名账号间转移：在域名注册控制台对域名进行账号间转移，可同时转移域名和

DNS解析，详细请参见域名账号间转移。

● 账号间转移解析记录：登录原账号DNS控制台将域名解析记录转移至其他华为云
账号，具体操作请参考本实践指导。

云解析服务
最佳实践 4 账号间转移域名解析
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图 4-1 域名账号间迁移

约束限制
● 目标账号需要通过实名认证，并启用“华北-北京四”的项目。

● 仅支持转移本账号下的域名解析记录。

● 单次最多可转移1000个域名的解析记录。

● 批量转移域名仅适用于迁移公网域名解析，不支持迁移内网域名解析记录集。

● 域名转移前请先确保对方账户能正常登录云解析控制台页面进行域名操作。

● 批量转移域名任务为异步操作，转移期间请避免对转移中的域名进行操作，以免
导致数据不同步。

● 不支持迁移使用自定义线路的域名解析记录集。

● 暂不支持中国站和国际站之间互转。

操作流程

本节主要介绍账号间转移解析记录的操作方法，具体流程如图4-2所示。

图 4-2 账号间转移域名解析流程图

操作步骤

1. 登录A账号的DNS控制台，进入公网域名列表页。

2. 在待转移DNS解析的域名所在行的“操作”列，选择“更多 ＞ 转移域名”。

或者在列表上方的“批量操作”中，下拉选择“批量转移域名”。

云解析服务
最佳实践 4 账号间转移域名解析
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3. 在批量转移域名界面，根据提示输入转移的域名信息。

a. 输入待转移的域名名称，一次最多转移1000个域名。

b. 输入转移后的华为云账号ID，即B账号的账号ID。
登录B账号管理控制台，鼠标移至页面右上角的用户名，在下拉菜单中单击
“我的凭证”，即可查看账号ID。

4. 单击“提交”，提交域名转移申请。

说明

操作完成后，您可以在“批量操作记录”页面查看操作名称、操作结果、操作时间和状态
信息，还可以下载失败操作记录。

5. 登录B账号的DNS控制台，进入已转移DNS解析的域名解析记录列表页，查看转移
结果。

相关阅读

表 4-2 域名与解析常见迁移操作

类型 说明 是否影响DNS解析

域名账号间转
移

● 仅转移域名：将域名的
管理权从一个华为云账
号转移至另一个华为云
账号。

● 转移域名和DNS解析：
将域名的管理权和DNS
解析同时从一个华为云
账号转移至另一个华为
云账号。

否。

不改变域名的“DNS服务器”设置以
及域名的解析记录，因此，不影响域
名的正常解析。

账号间转移域
名解析

将域名的解析记录从账号
A转移到账号B

否。

不改变域名的“DNS服务器”设置以
及域名的解析记录，因此，不影响域
名的正常解析。

域名过户 域名用户类型以及域名所
有者的变更，即更换域名
的实名认证模板。

否。

不改变域名的“DNS服务器”设置以
及域名的解析记录，因此，不影响域
名的正常解析。

域名转入华为
云

域名转出华为
云

域名转入和域名转出是指
将域名的管理权转入或者
转出华为云，该操作是针
对域名的管理权。

否。

不改变域名的“DNS服务器”设置以
及域名的解析记录，因此，不影响域
名的正常解析。

云解析服务
最佳实践 4 账号间转移域名解析
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类型 说明 是否影响DNS解析

域名转入华为
云解析

域名转入华为云解析是指
将域名的解析记录全部迁
移到华为云，并修改域名
的DNS服务器地址为华为
云DNS。

是

如果本地DNS不存在缓存延时，则修
改立即生效。

在解析迁移过程中，修改DNS服务器
的生效时间通常受域名NS记录的TTL
值以及Local DNS的缓存的影响，在迁
移过程中有可能导致解析中断。

最长需要48小时才能更新，如果本地
DNS不存在缓存延时，则修改立即生
效。

云解析服务
最佳实践 4 账号间转移域名解析
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5 将第三方域名转入华为云管理

应用场景

域名转入华为云，指将域名的管理权转入华为云，该操作是针对域名的管理权，不改
变域名的“DNS服务器”设置以及域名的解析记录。

华为云的域名注册服务与新网和西数合作，通过华为云注册的域名其注册商为新网或
西数，由华为云提供域名管理服务。因此在从其他服务商处将域名转入华为云时，新
注册商为“北京新网数码信息技术有限公司”或“成都西维数码科技有限公司”。

本章节主要介绍如何将域名转入华为云管理。

说明

● 某些域名服务商不提供单独的DNS服务，例如GoDaddy，在域名转出后会删除原有的域名解
析数据。因此，从GoDaddy转入华为云的域名，其解析会失效。

● 在域名转移期间，不支持修改域名的“DNS服务器”设置，即不支持进行解析的迁移。

● 域名转入过程通常需要5~7天，取决于域名原注册商的转出确认时间。若您想要快速完成域
名转入，请联系域名原注册商尽快完成转出确认。

● 为了保证在域名转入时，域名的解析不受影响，建议您在域名转入操作前先将域名的解析迁
移至华为云，待解析迁移完成后再进行域名转入操作。解析迁移的详细指导，请参见将第三
方域名解析转入华为云DNS。

流程指导

域名转入华为云管理的流程如下：

1. 在华为云控制台查看域名是否支持转入华为云。

2. 在原服务商处获取转移密码（auth-code）。

3. 在华为云控制台提交域名转入。

4. 查看转入进度。

系统自动校验转移密码，命名审核等，校验通过后注册局会向原服务商发送转出
确认通知，原服务商确认后(不同服务商确认时间不同，可以催原服务商尽快确认
转出)，域名开始转入。

5. （可选）如需使用华为云DNS解析您的域名，可参考将第三方域名解析转入华为
云DNS将原服务商的解析记录转移至华为云。

视频指导：域名转入华为云操作指导

云解析服务
最佳实践 5 将第三方域名转入华为云管理
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图 5-1 域名转入华为云流程图

方案优势
● 华为云域名注册服务提供域名的注册、购买、实名认证以及管理功能。

● 提供可靠稳定的域名解析服务，依托覆盖国内主流运营商以及海外六大洲线路的
云解析服务，支持免费使用500个解析记录，为您的站点提供稳定、安全、快速的
解析体验。

● 华为云基于域名注册、建站、云解析、备案、SSL证书等华为云基础服务，为您提
供适用于各行各业的产品与能力组合。

资源和成本规划

表 5-1 资源和成本规划

资源 资源名称 资源说明 数量 每月费用
（元）

实名认证
信息模板

根据域名
所有者定
义模板名
称

根据工信部域名实名认证的要求，
在进行域名注册、域名过户（用户
类型及域名所有者变更）、域名实
名认证、域名转入等操作时，需要
填写域名的用户信息。

建议您在进行上述操作前，首先创
建域名的信息模板。

1 信息模板不
计费

转入域名 域名的名
称

域名转入是免费办理的。但因域名
注册局的规定，转入时需在原期限
上续费1年，因此，需支付域名续
费1年的费用。

用户
自定
义迁
移的
域名
数量

在华为云的
价格详情
中，点击域
名类型查看
相应的价
格。

 

约束与限制

域名转入的约束限制较多，以下列举常见的域名转入华为云的约束限制，更多约束限
制请参考域名转入华为云。

● 您必须是域名所有者，或者已经获得域名所有者的授权。

● 距域名注册成功超过60天。距域名最近一次转移成功超过60天。如果是国内域名
（.中国和.cn），则距域名到期超过15天。

● 域名处于正常状态，本身无任何纠纷或欠费情况。

● 最多支持二级域名（example.com）的转入，不支持三级以上域名的转入（例
如，abc.example.com）。

云解析服务
最佳实践 5 将第三方域名转入华为云管理
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● 域名转入是免费办理的。但因域名注册局的规定，转入时需在原期限上续费1年，
因此，需支付域名续费1年的费用。

步骤一：查看域名是否支持转入华为云

查看域名是否支持转入华为云。

1. 在华为云的价格详情中，点击域名类型。

2. 选择“转入”。

3. 选择“时长”。

查看域名后缀类型是否包含在转入价格列表中，如果包含则表示支持转入华为
云，否则不支持转入华为云。

图 5-2 查看域名是否支持转入华为云

步骤二：创建实名认证的信息模板

您可以通过创建信息模板操作预先设置域名所有者的信息，并对信息模板进行实名认
证。完成信息模板创建后，在域名转入时可以直接使用已经创建的信息模板设置域名
信息。

信息模板的实名认证审核由注册局负责，一般1个工作日内即可完成审核（部分需要
3~5个工作日）。

1. 登录域名注册控制台。

进入“域名列表”页面。

2. 在左侧树状导航栏中，选择“信息模板”。

3. 在页面右上角，单击“创建信息模板”。

云解析服务
最佳实践 5 将第三方域名转入华为云管理
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图 5-3 创建信息模板

4. 设置“用户类型”

5. 根据实名认证证件内容填写“基本信息”区域。填写说明请参考信息模板简介。

6. 完成模板信息填写后单击“提交”，完成信息模板的配置。

7. 在左侧树状导航栏中，选择“信息模板”。

在信息模板列表中，可以查看已创建的信息模板。

此时，信息模板的“认证状态”为“实名认证审核中”。待信息模板的“认证状
态”变为“已实名认证”，表示信息模板实名认证审核通过。

实名认证一般1个工作日内即可完成审核（部分需要3~5个工作日），请您耐心等
待。

步骤三：获取转移密码

域名转入华为云前，必须在域名服务商处获取转移密码（auth-code）才能进行。

以下列服务商为例子，域名转入华为云需先获取原服务商的转移码（auth-code）。请
在原服务服务商帮助中心搜索“域名转出”，查看获取转移码的方法。

说明

● 如果域名注册商是新网，则不支持将该域名转入华为云。

● 华为云的域名注册服务与新网合作，通过华为云注册的域名其注册商为新网，由华为云提供
域名管理服务。因此在从其他服务商处将域名转入华为云时，新服务商为‘新网’。

步骤四：在华为云控制台提交域名转入

1. 登录域名注册控制台。

2. 在左侧树状导航栏，选择“域名转入”。

3. 在页面右上角，单击“域名转入”。

4. 在“域名转入”区域的文本框中，输入待转入域名以及转移密码。

填写格式：域名+空格+转移密码，例如：example.com password1。
每行填写一个域名，如需一次性转入多个域名，以换行符隔开。最多支持一次性
转入5个域名。

云解析服务
最佳实践 5 将第三方域名转入华为云管理
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图 5-4 输入域名和转移密码

说明

● 转移密码即步骤1：获取转移密码获取的转移密码。

● 若用户已经提交了某一域名的转入申请，则不能重复提交该域名的转入申请，否则，系
统会提示该域名已经存在。

5. 单击“立即转入”，系统进行转入域名的合法性校验。

– 当转入域名因域名名称、域名状态等问题无法转入时，您需要根据提示的原
因处理后，再次进行转入。

– 当转入的域名全部合法，则直接进入下一步。

6. 设置订单信息。

在“域名信息”栏，设置域名信息。

说明

域名转入仅支持选择已通过实名认证的信息模板，不限于用户类型，可以是个人用户或者
企业用户。

7. 单击“立即购买”，进行订单确认。

若订单信息无误，阅读并勾选协议。

8. 单击“去支付”。

选择支付方式后付款，提交域名转入。

步骤五：查看转入进度

系统自动校验转移密码，命名审核等，校验通过后注册局会向原服务商发送转出确认
通知，原服务商确认后(不同服务商确认时间不同，可以催原服务商尽快确认转出)，
域名开始转入。

在域名转入页面您可以查看转入进度。

1. 单击页面上方的“返回转入列表”，查看域名转入状态。

2. 单击域名“操作”列的“查看”，进入转入流程页面。

云解析服务
最佳实践 5 将第三方域名转入华为云管理

文档版本 01 (2025-01-06) 版权所有 © 华为云计算技术有限公司 23



图 5-5 域名转入状态

在转入流程页面，可以对转入域名进行进一步操作，详细内容请参见表5-2。

表 5-2 域名转入后续操作

域名状态 说明 后续操作

提交转入 域名转入提交完成，启动域名转
入流程。

无需操作，等待系统转入处
理。

若要取消转入，可以在转入流
程页面通过单击“取消转入”
实现。

审核中 域名转入进入审核阶段。 无需操作，等待系统转入处
理。

若要取消转入，可以在转入流
程页面通过单击“取消转入”
实现。

域名转入过程通常需要5~7
天。

转入成功 域名转入成功。 域名转入成功，需要对域名进
行实名认证，详细操作请参见
实名认证域名。

转入失败 域名转入失败。 根据界面提示的域名转入失败
原因，进行处理：

● 用户取消转入

● 域名转移密码错误

● 注册局转移失败

● 当前域名正在转入中

● 域名服务商取消了该域名
的转入操作

● 通知邮件确认超时

转入密码错
误

填写的转入密码不正确，无法转
入域名。

需要重新核对转入密码后，再
次执行转入操作。

转入撤销 执行“取消转入”操作后，域名
转入进入“转入撤销”状态。

域名状态为“转入提交”和“审
核中”的域名可以执行“取消转
入”。

无需操作，域名转入流程结
束。

 

云解析服务
最佳实践 5 将第三方域名转入华为云管理
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（可选）步骤六：将域名的解析记录转入华为云 DNS
如果只转移域名到华为云域名注册管理，无需执行此步骤。

如需将域名的解析转入华为云，此步骤必选。具体操作请参考将第三方域名解析转入
华为云DNS。

常见问题
● 先转入域名还是先转入解析？

您可以选择先转入域名，也可以先转入解析，并无逻辑上先后顺序的要求。

– 先转入域名，再转入解析：

将域名转入Domains控制台进行域名管理。域名转入过程中，不影响在原服
务商的解析，且转入域名的过程不可以修改域名的DNS。
域名转入成功后再导出解析记录集，将域名解析转入华为云DNS控制台。

– 先转入解析，再转入域名：

先转入解析是指先将域名的解析记录转入DNS控制台解析，并修改原服务商
的DNS地址为华为云DNS地址。

然后再转入域名到Domains控制台进行域名管理，转入域名的过程中域名的
DNS不变。

● 域名转入失败或者取消，是否会退回已支付费用？

域名转入的订单支付完成后，如果域名转入失败，或者取消了域名转入操作，则
会自动全额退费至原华为云账号，请及时查收。

更多域名转入常见问题

云解析服务
最佳实践 5 将第三方域名转入华为云管理
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6 域名转入华为云如何避免影响 DNS 解析

应用场景

域名转入华为云，指将您的域名从当前域名服务商（非华为云）转移至华为云域名注
册服务进行管理。

本文主要介绍在域名转入华为云管理的过程中，如何避免影响域名解析。

域名当前 DNS 服务商为华为云 DNS
如果转入域名当前DNS服务商为华为云DNS，不论域名转入的目标账号与域名DNS解
析所属账号是否一致，域名转入华为云管理过程均不会影响DNS解析。

说明

当域名转入目标账号与DNS解析所属账号不一致时，如果用户希望在同一账号下管理域名和
DNS解析，可以通过以下方式实现：

● 域名账号间转移：将域名转移至DNS解析所属账号。

● 账号间转移域名解析：将DNS解析转移至域名所属账号。

域名当前 DNS 服务商非华为云 DNS
如果域名当前DNS服务商非华为云DNS，您需要向对应DNS服务商确认域名转出是否
会影响当前解析。

某些域名服务商不提供单独的DNS服务，例如GoDaddy，在域名转出后会删除原有的
域名解析数据，导致域名解析失效。同时，域名转移期间，不支持修改域名的“DNS
服务器”设置，即不支持进行迁移域名解析。

为保证在域名转入时域名解析不受影响，建议您在操作域名转入前先将域名解析迁移
至华为云，详细内容请参见将第三方域名解析转入华为云DNS。待解析迁移完成后再
转入域名。

云解析服务
最佳实践 6 域名转入华为云如何避免影响 DNS 解析
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警告

由于转移域名解析需要修改DNS服务器地址，请向当前域名服务商确认修改DNS服务
器是否会立即停止域名解析。

如果修改DNS服务器地址会立即停止域名解析，则不建议转移域名注册商。即使提前
转移DNS解析，在修改DNS服务器的48小时内域名解析仍有可能向原DNS服务商发起
DNS查询，导致解析失败或不稳定，请谨慎操作。

云解析服务
最佳实践 6 域名转入华为云如何避免影响 DNS 解析
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7 为 ECS 配置内网域名实现云服务器平滑切换

方案概述

应用场景

网站在运行过程中，当某一台ECS故障，需要将业务切换到备份的云服务器时，如果云
服务器没有配置内网域名，则需要通过修改主业务节点ECS的代码来重新设置云服务器
的内网IP地址，该操作需要中断业务并重新发布网站，耗时耗力。

内网域名功能支持为VPC内每个云服务器创建一个内网域名，在部署该网站时，我们
为云服务器申请了内网域名，且代码中设置的是云服务器的内网域名，仅需要通过修
改内网域名解析记录即可实现云服务器的切换，无需中断业务，也不需要重新发布网
站。

方案架构

图7-1展示了某网站的逻辑组网，在一个VPC内，部署了ECS和RDS。其中：

● ECS：作为主业务站点和业务入口。

● ECS1：作为公共接口。

● RDS1：作为数据库，存储业务数据。

● ECS2和RDS2：作为备份服务器和数据库。

图 7-1 逻辑组网图

云解析服务
最佳实践 7 为 ECS 配置内网域名实现云服务器平滑切换
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方案优势

● 通过内网域名访问VPC内的云服务器，无需经过Internet，访问速度更快、安全性
更高。

● 在代码中使用内网域名代替内网IP。当需要进行云服务器切换时，只需通过修改
内网域名解析记录即可，无需修改代码。

资源成本和规划

本节介绍最佳实践中资源规划情况，包含以下内容：

表 7-1 内网域名资源规划

资源 内网域名 关联VPC 内网IP 记录集类型 说明

ECS1 api.ecs.co
m

VPC_001 192.168.2.
8

A 公共接口
ECS。

ECS2 api.ecs.co
m

VPC_001 192.168.3.
8

A 备份公共接口
ECS。

RDS1 db.com VPC_001 192.168.2.
5

A 数据库，用于
存储业务数
据。

RDS2 db.com VPC_001 192.168.3.
5

A 备份数据库。

 

表 7-2 资源和成本规划

区域 资源 资源名称 资源说明 数量 每月费用
（元）

华北-北
京四

虚拟私
有云
VPC

VPC_001 设置DNS服务器地址与华为云
的内网DNS地址保持一致。

详细请参见华为云提供的内网
DNS地址是多少？

1 免费

弹性云
服务器
ECS

ECS
ECS1
ECS2

● 内网域名：api.ecs.com
● 关联VPC：VPC_001
● ECS1：公共接口ECS，内网

IP：192.168.2.8
● ECS2：备份公共接口ECS，

内网IP：192.168.3.8

3 详细请参见
弹性云服务
器产品价格
详情。
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区域 资源 资源名称 资源说明 数量 每月费用
（元）

云数据
库 RDS

RDS1
RDS2

● 内网域名：db.com
● 关联VPC：VPC_001
● RDS1：数据库，用于存储

业务数据，内网IP：
192.168.2.5

● RDS2：备份数据库，内网
IP：192.168.3.5

2 详细请参见
云数据库产
品价格详
情。

云解析
服务

api.ces.c
om
db.com

● api.ces.com：
关联VPC：VPC_001
记录集类型：A，值：
192.168.2.8

● db.com
关联VPC：VPC_001
记录集类型：A，值：
192.168.2.5

2 免费

 

为云服务器配置内网域名总流程

为云服务器配置内网域名的流程如图7-2所示。
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图 7-2 内网域名配置流程

配置流程说明：

1. “（可选）创建VPC及VPC子网”：在管理控制台虚拟私有云服务页面完成配置，
仅当您在网站部署阶段为云服务器配置内网域名时，执行本操作。

2. “创建内网域名”和“创建记录集”：在管理控制台云解析服务页面完成相关配
置。

3. “（可选）更改VPC子网的DNS”：在管理控制台虚拟私有云服务页面完成配
置，仅当您为已运行网站的云服务器配置内网域名时，执行本操作。

实施步骤

步骤1 （可选）创建VPC及VPC的子网

当您在网站部署阶段为云服务器配置内网域名时，需要首先完成VPC及其子网的创
建。

1. 进入创建虚拟私有云页面。

2. 根据界面提示配置参数，关键参数的配置说明如表7-3所示。
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表 7-3 虚拟私有云关键参数说明

参数 说明 取值样例

区域 不同区域的资源之间内网不互
通。请选择靠近您客户的区
域，可以降低网络时延、提高
访问速度。

华北-北京四

名称 VPC名称。 VPC_001

网段 VPC的地址范围，VPC内的子
网地址必须在VPC的地址范围
内。

目前支持网段范围：

– 10.0.0.0/8~24
– 172.16.0.0/12~24
– 192.168.0.0/16~24

192.168.0.0/16

子网名称 子网的名称。 Subnet

子网网段 子网的地址范围，需要在VPC
的地址范围内。

192.168.0.0/24

网关 子网的网关。 192.168.0.1

DNS服务器地址 若要为VPC内的云服务器配置
内网域名，需要设置DNS服务
器地址与华为云的内网DNS地
址保持一致。

100.125.1.250
100.125.129.250

 
3. 单击“立即创建”，完成VPC以及VPC默认子网的设置。

步骤2 创建内网域名

为云服务器ECS1和数据库RDS1创建内网域名。

1. 进入内网域名列表页面。

2. 单击“创建内网域名”，开始创建内网域名。

3. 根据界面提示配置参数，参数说明如表7-4所示。

表 7-4 创建内网域名参数说明

参数 参数说明 取值样例

域名 域名。可以自定义，支持创建顶级域，
但需符合域名命名规范。

api.ecs.com

VPC 内网域名要关联的VPC。 VPC_001
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参数 参数说明 取值样例

企业项目 内网域名关联的企业项目，用于将内网
域名按照企业项目进行管理。

说明
仅当用户使用的“账号类型”为“企业账
号”时，显示该参数，且参数必选。

配置原则：

– 如果不通过企业项目管理域名资
源，则采用默认值“default”。

– 如果通过企业项目管理域名资源，
则在下拉列表中选择已经创建的企
业项目。
在设置该参数前，您需要完成创建
企业项目。

更多关于企业项目的信息，请参考
《企业项目管理用户指南》。

default

标签 可选参数。由键和值组成，用于搜索域
名或为域名资源分组。当系统中配置多
个域名时，可以选择配置此参数。

键和值的命名规则请参见表7-5。

-

描述 可选参数。域名的描述信息。长度不超
过255个字符。

This is a zone
example.

 

表 7-5 标签命名规则

参数 规则 举例

键 – 不能为空。

– 对于同一资源键值唯一。

– 长度不超过36个字符。

– 取值为不包含“=”、“*”、
“<”、“>”、“\”、“,”、
“|”和“/”的所有Unicode字符，
且首尾字符不能为空格。

example_key1

值 – 不能为空。

– 长度不超过43个字符。

– 取值为不包含“=”、“*”、
“<”、“>”、“\”、“,”、
“|”和“/”的所有Unicode字符，
且首尾字符不能为空格。

example_value1

 
4. 单击“确定”，完成内网域名api.ecs.com的创建。

创建完成后，您可以在“内网域名”页面查看新创建的域名信息。
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说明

单击操作列的“管理记录集”，可以看到系统已经为您创建了SOA类型和NS类型的记录
集。其中，

– SOA类型的记录集标识了对此域名具有最终解释权的主权威服务器。

– NS类型的记录集标识了此域名的权威服务器。

5. 重复执行3~5，完成内网域名db.com的创建。

内网域名规划请参见表7-1。

步骤3 创建记录集

为云服务器ECS1和数据库RDS1的内网域名添加到对应内网IP的解析记录。

1. 在“内网域名”页面的域名列表中，单击新创建域名的名称。

系统进入域名解析记录页面。

2. 单击“添加记录集”。

3. 根据界面提示填写参数配置，参数说明如表7-6所示。

表 7-6 添加 A 类型记录集参数说明

参数 参数说明 取值样例

主机记录 域名前缀。

此处参数设置为空，表示解析的域
名是api.ecs.com。

-

类型 记录集的类型，此处为A类型。 A – 将域名指向IPv4地址

TTL(秒) 解析记录在DNS服务器的缓存时
间，以秒为单位。

如果您的服务地址经常更换，建议
TTL值设置相对小些，反之，建议
设置相对大些。

默认为“5min”，即
300s。

值 域名对应的IPv4地址。多个IPv4地
址以换行符分隔。

此处设置为云服务器的内网IP。

192.168.2.8

标签 可选参数，由键和值组成，用于搜
索记录集或为记录集资源分组。当
系统中配置多个记录集时，可以选
择配置此参数。

键和值的命名规则请参见表7-5。

-

描述 可选配置，对域名的描述。 -

 
4. 单击“确定”，完成为内网域名api.ecs.com添加A类型记录集。

5. 重复执行1~4，为内网域名db.com添加A类型的记录集。

域名db.com对应记录集的“值”设置为“192.168.2.5”。

记录集的详细数据规划请参见表7-2。
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步骤4 （可选）更改VPC子网的DNS

当您为已运行网站的云服务器配置内网域名时，需要更改VPC子网的DNS。

为实现内网域名在VPC内的正常解析，您需要把VPC子网的DNS改成云解析服务提供的
内网DNS。

更改VPC子网的DNS的操作请参见怎样切换内网DNS？。

步骤5 切换ECS

当ECS1发生故障，需要将业务切换到备份的云服务器ECS2上。此时，可以通过修改内
网域名api.ecs.com的解析记录实现业务切换。

1. 登录管理控制台。

2. 单击管理控制台左上角的 ，选择“华北-北京四”。

3. 选择“网络 > 云解析服务”。

进入云解析服务页面。

4. 在左侧树状导航栏，选择“内网域名”。

5. 在“内网域名”页面域名列表中，单击域名名称“api.ecs.com”进入域名解析记
录页面。

6. 在A类型记录集中，单击“操作”列的“修改”。

7. 将“值”修改为“192.168.3.8”。

8. 单击“确定”，完成解析记录的修改。

此时，ECS到公共接口ECS1的访问会通过内网DNS解析到ECS2上，实现了ECS的切
换。

----结束
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8 通过 Nginx 配置 URL 转发

操作场景

用户服务器上部署了多个网站放置在不同目录下，或者购买了多个服务器部署了不同
的网站，访问这些网站时可以配置域名转发到不同目录URL，即配置URL转发。

例如用户部署了博客、新闻、活动、应用商店等多个网站，可以为每个网站配置独立
的域名转发到不同的URL进行访问。

本节操作介绍通过Nginx实现URL转发的操作步骤。

背景知识

URL转发一般分为URL显性转发和URL隐性转发，本节介绍的Nginx实现URL转发即
URL显性转发。

● URL显性转发（Explicit URL Forwarding）
– 显性转发是通过HTTP重定向实现的，通常采用的是301重定向或302重定向

技术。通过显性转发将原URL重定向到新URL，从而使访问原URL的所有请求
转发到新的URL地址。详细内容请参见表8-1。

表 8-1 301 重定向和 302 重定向对比

重定向类型 301重定向（HTTP 301
Moved Permanently）

302重定向（HTTP 302
Found）

持久性 永久性重定向，表示资源
已被永久移动。

临时性重定向，表示资源的移
动是暂时的。

云解析服务
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用途 ● 网站迁移：当网站从
一个域名或URL迁移到
另一个域名或URL时。

● 域名变更：当企业更
改其域名或子域名
时。

● 网站结构调整：当网
站进行重大结构调
整，导致大量URL变化
时。

● 临时网站迁移：当网站进行
临时迁移或维护时。

● A/B测试：在进行网站测试
或比较不同页面效果时。

● 临时URL变更：在某些情况
下，可能需要临时更改
URL，但不希望永久更改

SEO影响 有助于传递原URL的SEO
价值（如链接权重）到新
的URL，维护网站的搜索
引擎排名。

不会传递原URL的SEO价值到新
的URL，搜索引擎可能会认为这
是临时的，不会更新其索引。

浏览器和缓
存

重定向结果会被浏览器缓
存，用户在刷新时会直接
访问新的URL。

重定向结果通常不会被浏览器
缓存，或者缓存时间较短，用
户在刷新时可能会重新进行重
定向。

 
– 显性转发是指DNS服务器明确配置了转发规则，将来自特定IP地址或网络的

查询请求转发给指定的另一台DNS服务器。这种方式下，DNS管理员可以精
确控制哪些查询需要被转发，以及转发到哪个服务器。

– 显性转发可以用于优化DNS查询的性能，例如，将来自某个地理位置的查询
转发到该地区的DNS服务器，或者将特定类型的查询转发给专门的服务器。

● URL隐性转发（Implicit URL Forwarding）
隐性URL转发使用的是iframe框架技术，是指DNS服务器在没有明确配置转发规
则的情况下，自动将无法解析的查询请求转发给其他DNS服务器。这种方式通常
发生在主DNS服务器无法回答某个查询时，它会将请求转发给上级DNS服务器，
直到找到能够解析该查询的服务器。

隐性转发是DNS查询的默认行为，确保了即使在没有显性转发规则的情况下，
DNS查询也能够被正确处理。

步骤 1：在云服务器上安装 Nginx
本节操作使用工具为Nginx，且确认http_rewrite_module是开启的，一般默认为开启
状态。

以CentOS 7系列为例，安装Nginx操作步骤如下：

1. 安装依赖包。

yum install -y gcc-c++
yum install -y pcre pcre-devel
yum install -y zlib zlib-devel
yum install -y openssl openssl-devel

2. 下载并解压安装包。

wget http://nginx.org/download/nginx-1.20.1.tar.gz
tar -zxvf nginx-1.20.1.tar.gz

云解析服务
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3. 安装Nginx。
更换命令中“/usr/local/nginx”为实际希望安装路径。

cd nginx-1.20.1
./configure --prefix=/usr/local/nginx
make && make install

4. 安装完后验证是否安装成功。

cd /usr/local/nginx/sbin
./nginx -t
出现如下内容为安装成功 。
nginx: the configuration file /usr/local/nginx//conf/nginx.conf syntax is ok 
nginx: configuration file /usr/local/nginx//conf/nginx.conf test is successful

步骤 2：在云服务器上配置 Nginx 实现 URL 转发

以下步骤以访问测试域名www.example.cn跳转到华为云官网https://
www.huaweicloud.com/xxx为例。

1. 打开Nginx配置文件，修改server模块中的server_name和location参数配置。

执行以下命令编辑nginx.conf文件，请将命令中路径替换为安装nginx的实际路
径。

vi /usr/local/nginx/conf/nginx.conf
server_name：访问的域名

location：跳转的url地址。其中301是永久跳转，302是临时跳转，本例中使用的
是302。具体差异请参考背景知识，并根据实际需求修改。

图8-1中域名和URL仅为示例，请根据实际需求替换域名和URL地址。

图 8-1 修改 Nginx 配置前
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图 8-2 修改 Nginx 配置后

2. 执行以下命令，重新加载配置文件并重启Nginx服务。

/usr/local/nginx/sbin/nginx -s reload
/usr/local/nginx/sbin/nginx -s reopen

步骤 3：在控制台设置域名解析到云服务器 IP
1. 登录DNS管理控制台，在左侧导航栏点击“公网域名”。

2. 单击“创建公网域名”，将域名添加至DNS控制台。

3. 点击域名进入解析记录集页面。

4. 单击“添加解析记录集”。

– 主机记录置空。

– 记录集类型选择A类型记录集。

– 记录集的值填写为云服务器的IP地址。

步骤 4：验证 URL 转发是否生效

执行以下命令验证URL转发是否生效：

curl -v http://www.example.cn

如图8-3所示。回显信息和预设的URL地址一致，说明设置的URL转发已生效 。
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图 8-3 添加域名的 A 类型记录集
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9 设置 CAA 记录防止错误颁发 HTTPS 证书

方案概述

应用场景

CAA（Certification Authority Authorization，证书颁发机构授权）是一项防止HTTPS
证书错误颁发的安全措施，遵从IETF RFC6844。从2017年9月8日起，要求CA
（Certification Authority，证书颁发）机构执行CAA强制性检查。

全球约有上百个CA机构有权发放HTTPS证书，证明您网站的身份。假如浏览器将某个
CA机构列入黑名单，并宣称不再信任其颁发的HTTPS证书，当您访问到部署了这些
HTTPS证书的网站时，会被提示HTTPS证书不受信任，如图9-1所示。

图 9-1 HTTPS 证书错误颁发

CAA标准要求CA机构在为域名签发证书时执行CAA强制性检查：

● 如果检查域名的DNS解析记录，发现未设置CAA字段，则为该域名颁发证书。

这种情况下，任何CA机构均可为该域名签发证书，存在HTTPS证书错误颁发的风
险。

● 如果检查域名的DNS解析记录，在CAA字段发现获得授权，则为该域名颁发证
书。

● 如果检查域名的DNS解析记录，在CAA字段发现未获得授权，则拒绝为该域名颁
发证书，防止未授权HTTPS证书错误颁发。
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公有云的云解析服务支持为公网域名设置CAA记录，您可以通过在管理控制台为域名
添加CAA解析记录。

方案优势

为网站的域名添加CAA解析记录可以使网站将指定CA机构列入白名单，仅授权指定CA
机构为网站的域名颁发证书，提高网络的安全性。

约束和限制

CAA记录集的格式为：[flag] [tag] [value]，由一个标志字节的[flag]和一个[tag]-
[value]（标签-值）对组成。

配置原则：

● flag：认证机构限制标志，定义为0~255无符号整型。常用取值为0。
● tag：仅支持大小写字母和数字0~9，长度1~15，常用取值：

– issue：授权任何类型的域名证书

– issuewild：授权通配符域名证书

– iodef：指定违规申请证书通知策略

● value：域名或用于违规通知的电子邮箱或Web地址。其值取决于[tag]的值，必
须加双引号。取值范围：字符串（仅包含字母、数字、空格、-#*?&_~=:;.@+^/!
%），最长255字符。

不同应用场景下，设置CAA记录集的规则如表9-1所示。

表 9-1 CAA 记录配置规则

目的 样例 描述

设置单域名
CAA记录

0 issue "ca.example.com" 该字段表示只有ca.example.com可以
为域名domain.com颁发证书，未经授
权的第三方CA机构申请域名
domain.com的HTTP证书将被拒绝。

0 issue ";" 该字段表示拒绝任何CA机构为域名
domain.com颁发证书。

设置发送警
报通知

0 iodef
"mailto:admin@domain.co
m"

该字段用于当第三方尝试为一个未获
得授权的域名申请证书时，通知CA机
构向网站所有者发送警报邮件。

0 iodef "http://
domain.com/log/"
0 iodef "https://
domain.com/log/"

该字段用于记录尝试在其他CA申请
HTTPS证书的行为。

设置颁发通
配符域名证
书

0 issuewild
"ca.example.com"

该字段用于将通配符证书的颁发权限
指定CA机构ca.example.com。
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目的 样例 描述

综合配置样
例

0 issue "ca.abc.com"
0 issuewild "ca.def.com"
0 iodef
"mailto:admin@domain.co
m"

该字段表示域名domain.com：

● 授权CA机构ca.abc.com颁发不限类
型的证书。

● 授权CA机构ca.def.com颁发通配符
证书。

● 禁止其他CA机构颁发证书。

● 当有违反设置规则的情况发生，CA
机构发送通知邮件到
admin@domain.com。

 

资源成本和规划

本节介绍最佳实践中资源规划情况，包含以下内容：

表 9-2 域名资源规划

资源 公网域名 记录集类型

DNS domain.com CAA

 

表 9-3 资源和成本规划

资源 资源名称 资源说明 数量 每月费用

域名注
册

域名 公网域名：domain.com 1 详细请参见域
名注册产品价
格详情。

云解析
服务

公网域名

解析记录
集

● 公网域名：domain.com
● 记录集类型：CAA

值：

0 issue "ca.abc.com"
0 iodef
"mailto:admin@domain.com"

1 免费

 

设置公网域名的 CAA 记录流程

为公网域名添加CAA记录集的流程如图9-2所示。
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图 9-2 设置公网域名 CAA 记录

实施步骤

步骤1 创建公网域名

1. 进入公网域名列表页面。

2. 在公网域名页面，单击“创建公网域名”。

3. 根据界面提示配置相关参数，参数说明如表9-4所示。
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图 9-3 创建公网域名

表 9-4 创建公网域名参数说明

参数 参数说明 取值样例

域名 从域名注册商处获得的授权域名。

域名的格式请参见域名格式与级别。

domain.com
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参数 参数说明 取值样例

企业项目 公网域名关联的企业项目，用于将公网
域名资源按照企业项目进行管理。

说明
仅当用户使用的“账号类型”为“企业账
号”时，显示该参数，且参数必选。

配置原则：

– 如果不通过企业项目管理域名资
源，则采用默认值“default”。

– 如果通过企业项目管理域名资源，
则在下拉列表中选择已经创建的企
业项目。
在设置该参数前，您需要完成创建
企业项目。

更多关于企业项目的信息，请参考
《企业项目管理用户指南》。

default

标签 可选参数。

域名的标识，包括键和值，每个域名可
以创建20个标签。

example_key1
example_value1

描述 可选参数。

域名的描述信息。

长度不超过255个字符。

This is a zone
example.

 
4. 单击“确定”。

步骤2 添加记录集

1. 在“公网域名”页面的域名列表中，单击待添加CAA记录集的域名domain.com。

系统进入domain.com的域名解析记录页面。

2. 单击“添加记录集”。

系统进入“添加记录集”页面。

3. 根据界面提示配置相关参数，参数说明如表9-5所示。
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图 9-4 添加 CAA 类型记录集
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表 9-5 添加 CAA 类型记录集参数说明

参数 参数说明 取值样例

主机记录 解析域名的前缀。

例如创建的域名为
“domain.com”，其“主机记录”
设置包括：

– www：用于网站解析，表示解析
的域名为
“www.domain.com”。

– 空：用于网站解析，表示解析的
域名为“domain.com”。
主机记录置为空，还可用于为空
头域名“@”添加解析。

– abc：用于子域名解析，表示解析
的域名为“domain.com”的子域
名“abc.domain.com”。

– mail：用于邮箱解析，表示解析
的域名为
“mail.domain.com”。

– *：用于泛解析，表示解析的域名
为“*.domain.com”，匹配
“domain.com”的所有子域名。

置空

类型 记录集的类型，此处为CAA类型。

添加记录集时，如果提示解析记录集
已经存在，说明待添加的记录集与已
有的记录集存在限制关系或者冲突。

详细内容请参见为什么会提示解析记
录集已经存在？。

CAA – CA证书颁发机构
授权校验

别名 用于是否将此记录集关联至云服务资
源实例。

– 是：为此记录集关联云服务资源
实例。

– 否：不为此记录集关联云服务资
源实例。

否

别名记录 “别名”参数设置选择“是”时，该
项必选。

用于设置记录集关联的华为云服务资
源实例。

记录集支持关联的华为云服务资源实
例包括：企业门户、Web应用防火
墙。

-
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参数 参数说明 取值样例

线路类型 解析的线路类型用于DNS服务器在解
析域名时，根据访问者的来源，返回
对应的服务器IP地址。

默认值为“全网默认”。

仅支持为公网域名的记录集配置此参
数。

– 全网默认：默认线路类型，当未
根据访问者来源设置解析线路
时，系统会返回默认解析结果。

– 运营商线路解析：根据访问者所
在运营商，设置解析线路。

– 地域解析：根据访问者所在地
域，设置解析线路。

– 自定义线路：根据访问者所属IP
网段。

全网默认

TTL(秒) 解析记录在本地DNS服务器的缓存时
间，以秒为单位。

默认值为“300秒”。取值范围为：
1~2147483647
如果您的服务地址经常更换，建议
TTL值设置相对小些，反之，建议设
置相对大些。

更多TTL相关内容请参见什么是TTL
值？。

5分钟，即300s。
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参数 参数说明 取值样例

值 指定要授权的证书颁发机构，使其可
以给域名或者子域名颁发证书。

最多可以输入50个不重复记录，多
个记录之间以换行符分隔。

填写格式：[flag] [tag] [value]
配置规则：

– flag：认证机构限制标志，定义
为0~255无符号整型。常用取值
为0。

– tag：仅支持大小写字母和数字
0~9，长度1~15，常用取值：

▪ issue：授权任何类型的域名证
书

▪ issuewild：授权通配符域名证
书

▪ iodef：指定违规申请证书通知
策略

– value：域名或用于违规通知的电
子邮箱或Web地址。其值取决于
[tag]的值，必须加双引号。取值
范围：字符串（仅包含字母、数
字、空格、-#*?&_~=:;.@+^/!
%），最长255字符。

0 issue "ca.abc.com"
0 iodef
"mailto:admin@domain
.com"

权重 可选参数，返回解析记录的权重比
例。默认值为1，取值范围：
0~1000。
仅支持为公网域名的记录集配置此参
数。

当域名在同一解析线路中有多条相同
类型的解析记录时，可以通过“权
重”设置解析记录的响应比例。。

1

标签 可选参数，记录集的标识，包括键和
值，每个记录集可以创建20个标
签。

example_key1
example_value1

描述 可选参数，对域名的描述。

长度不超过255个字符。

The description of the
hostname.

 
4. 单击“确定”，完成CAA类型记录集的添加。

----结束
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验证 CAA 解析记录是否生效？

CAA解析记录可以通过dig+trace命令查看域名是否生效以及具体的解析过程。如果操
作系统没有自带dig命令，需要手动安装后才能使用。

命令格式为：dig [类型] [域名] +trace。

示例如下：

dig caa www.domain.com +trace
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10 通过 Serving Stale 提高自建 DNS 的解

析成功率

什么是 Serving Stale
Serving Stale是RFC 8767描述的用于提高DNS解析可靠性的一个标准。当Local DNS
上的域名缓存过期，由于权威DNS故障导致Local DNS无法刷新本地缓存时，可以通过
Local DNS的Serving Stale的能力使用过期的缓存结果应答请求，避免客户端无法得到
响应。

说明

● 上游DNS服务器故障时，使用过期的缓存应答请求，可能导致域名在上游DNS更新后，自建
DNS不能及时给客户端响应最新的结果。

● Serving Stale功能是使用在自建DNS缓存已经过期的缓存来应答客户端，未缓存过的域名不
适用。

Serving Stale 的使用场景

如下图中，容器/ECS使用了自建DNS做域名解析，当自建DNS的上游DNS由于故障而
无法应答时：

● 如果自建DNS未开启Serving Stale能力，容器/ECS解析域名会失败。

● 如果自建DNS开启了Serving Stale能力，自建DNS使用过期的缓存来应答容器/
ECS，解析不中断。
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图 10-1 Serving Stale 的使用场景

如何开启 Serving Stale
● bind9开启Serving Stale：如果您的自建DNS用的是bind，可以在bind的options

配置中增加相关配置项并重载/重启您的DNS服务来生效。

● coreDNS开启Serving Stale：如果您的自建DNS是coreDNS或者您需要优化k8s
集群的域名解析时延，可以在cache配置项中开启Serving Stale。

bind9 开启 Serving Stale

bind9支持版本：9.16.3及以上

● 配置文件：named.conf

● 配置位置：options

● 配置项说明

配置项 默认值 建议值 功能说明

stale-cache-
enable

no yes 启用缓存保持功能。

stale-answer-
enable

stale-answer-
enable

yes 启用stale-cache来应答。

max-stale-ttl 1day 1day stale-cache缓存保持多长
时间。
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配置项 默认值 建议值 功能说明

stale-refresh-
time

30s 30s bind刷新stale-cache的时
间间隔，即多长时间向权
威DNS请求一次，并刷新
缓存。

stale-answer-ttl 30s 30s 使用stale-cache回复
response时，报文中的
TTL值。

 
● 配置样例：

options {
    stale-cache-enable yes;
    stale-answer-enable yes;
};

coreDNS 开启 Serving Stale
coreDNS插件中已支持Serving Stale能力，允许coreDNS无法连接上游DNS服务器时
使用已过期的本地缓存来应答。

coreDNS支持版本：1.6.6

● 配置格式：serve_stale [DURATION] [REFRESH_MODE]
● 配置项说明：

– DURATION：过期缓存的使用时长，默认值为1h。
– REFRESH_MODE：支持配置为verify、immediate。

▪ verify：在将过期的缓存发送到客户端之前，先验证上游的DNS是否可
用。该方式可能会增加客户端的解析时延。

▪ immediate：立即将过期的缓存作为响应发送给客户端。

● 配置样例：
cache {
serve_stale 1h immediate
}
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