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1 弹性伸缩

1.1 CCE 容器实例弹性伸缩到 CCI 服务
Virtual Kubelet是基于社区Virtual Kubelet开源项目开发的插件，该插件支持用户在短
时高负载场景下，将部署在CCE上的容器实例（Pod）弹性创建到云容器实例CCI服务
上，以减少集群扩容带来的消耗。弹性Pod实例可以在创建无状态负载
（Deployment）、有状态负载（StatefulSet）、普通任务（Job）三种资源类型时设
置，也可以在单独创建Pod时在YAML中指定Label，详情请参见通过标签labels设置弹
性策略。

具体功能如下：

● 支持容器实例实现秒级弹性伸缩：Virtual Kubelet插件将自动为您在云容器实例
CCI侧创建容器实例，减少运维成本。

● 无缝对接容器镜像服务SWR，支持使用公用镜像和私有镜像。

● 支持CCI容器实例的事件同步、监控、日志、exec、查看状态等操作。

● 支持查看虚拟弹性节点的节点容量信息。

● 支持CCE和CCI两侧实例的service网络互通。

约束及限制
● 仅支持VPC网络模式的CCE Standard集群和CCE Turbo集群（virtual-kubelet

1.2.5版本及以上支持），暂不支持ARM集群。如果集群中包含ARM节点，插件实
例将不会部署至ARM节点。

● 调度到CCI的实例的存储类型支持ConfigMap、Secret、EmptyDir、
DownwardAPI、Projected、PersistentVolumeClaims几种Volume类型，其中
Projected和DownwardAPI类型仅virtual-kubelet 1.3.25版本及以上支持。

– EmptyDir：不支持子路径。

– PersistentVolumeClaims：只支持SFS、SFS Turbo云存储类型，且只支持使
用CSI类型的StorageClass。

– Projected：如配置了serviceAccountToken类型的source，那么弹性到CCI后
挂载的会是对应service-account-token secret中的token，该token为长期有
效的token且没有预期受众，即expirationSeconds和audience两项配置不会
生效。
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● 暂不支持守护进程集（DaemonSet）以及HostNetwork网络模式的容器实例
（Pod）弹性到CCI。

● 跨CCE和CCI实例Service网络互通只支持集群内访问（ClusterIP）类型。不支持在
init-container中访问CCE侧ClusterIP service。

● 跨CCE和CCI实例，在对接LoadBalancer类型的Service或Ingress时：

a. 禁止指定健康检查端口，在CCE集群下，由于CCI的容器与CCE的容器在ELB注
册的后端使用端口不一致，指定健康检查端口会导致部分后端健康检查异
常。

b. 跨集群使用Service对接同一个ELB的监听器时，需确认健康检查方式，避免
服务访问异常。

c. 跨CCE和CCI实例，在对接共享型LoadBalancer类型的Service时，需要放通
node安全组下100.125.0.0/16网段的容器端口。

d. 当前对接LoadBalancer类型的Service或Ingress仅支持auto和enforce调度策
略。

● 集群所在子网不能与10.247.0.0/16重叠，否则会与CCI命名空间下的Service网段
冲突，导致无法使用。

● 使用插件前需要用户在CCI界面对CCI服务进行授权。

● 安装virtual-kubelet插件后会在CCI服务新建一个名为"cce-burst-"+集群ID的命名
空间，该命名空间完全由virtual-kubelet管理，不建议直接在CCI服务使用该命名
空间，如需使用CCI服务，请另外新建命名空间。

● 弹性到CCI的业务量不同时，插件的资源占用也不相同。业务申请的POD、
Secret、CongfigMap、PV、PVC会占用虚机资源。建议用户评估自己的业务使用
量，按以下规格申请对应的虚机大小：1000pod+1000CM（300KB）推荐2U4G规
格节点，2000pod+2000CM推荐4U8G规格节点，4000pod+4000CM推荐8U16G
规格节点。

● 当弹性到CCI的资源调度失败时，virtual-kubelet节点会被锁定半小时，期间无
法调度至CCI。用户可通过CCE集群控制台，使用kubectl工具查看virtual-kubelet
节点状态，若节点被锁定，可手动解锁virtual-kubelet。

● 使用日志管理功能采集弹性到CCI的Pod中的日志具有如下约束：

– 当前仅支持容器文件路径采集。

– 依赖virtual-kubelet的Service互通能力，请在安装插件时勾选“网络互通”
开关。

– 弹性到CCI的Pod不支持日志策略热更新，即更新日志策略后需要重新部署弹
性到CCI的Pod才可生效。

– 日志采集会增加Pod内存消耗，Pod被单个日志策略关联时，建议您预留
50MB的内存。Pod被多个日志策略关联时，每多一个关联的日志策略，建议
您额外再多预留5MB的内存。

– 单条日志长度限制为250KB，如果超过则会被丢弃。
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– 不支持指定系统、设备、cgroup、tmpfs等挂载目录的日志采集，这些目录下
的日志文件将不会被采集。

– 同一个容器中关联到同一个日志策略的待采集的日志文件不能重名，如果有
重复文件则只会采集到采集器首次感知到的日志文件。

– 日志文件的文件名， 大长度为190，超过长度限制的日志文件将不会被采
集。

pod 规格的计算与约束

Pod规格的计算方式遵循如下规则：

● 所有应用容器和初始化容器对某个资源的Requests和Limits均会被设置为相等的
值，若配置了Limits，则取Limits值，没有配Limits，则取Requests值。

● Pod对某个资源的Requests和Limits，是取如下两项的较大者：

– 所有应用容器对某个资源的Limits之和。

– 所有初始化容器对某个资源Limits的 大值。

Pod规格约束：

● Pod的CPU需大于0。

● 经过资源自动规整后，Pod的CPU在0.25核~32核范围内，或者等于48核或64核；
Memory在1Gi~512Gi范围内，且必须为1Gi的整数倍，且满足CPU/Memory配比
值在1:2~1:8之间。

资源自动规整

对弹性到CCI的Pod，若其配置的资源规格不满足CCI容器规范，且规格不高于32U
256Gi，virtual-kubelet会自动尝试将Pod资源向上规整到满足CCI容器规范的范围，以
规整后的资源规格创建Pod到CCI。

自动规整规则如下：

1. 将Pod中除了BestEffort的每个应用容器和初始化容器的CPU向上调整至0.25核的
整数倍， Memory向上调整至大于等于0.2Gi。

2. 若此时Pod的CPU大于32U或者Memory大于256Gi，则不再继续进行自动规整，
否则继续自动规整。

3. 将整个Pod的Memory向上调整至1Gi的整数倍。

4. 若Pod Memory/CPU的比值小于2，则将Pod Memory向上调整至大于等于CPU的
2倍，且满足是1Gi的整数倍；若Pod Memory/CPU的比值大于8，则将Pod CPU向
上调整至大于等于Memory的1/8，且满足是0.25核的整数倍。

5. 以上对Pod级别资源向上调整造成的增量CPU和Memory，全部添加到Pod中第一
个不为BestEffort的应用容器上。

安装插件

步骤1 在CCE控制台，单击集群名称进入集群，单击左侧导航栏的“插件中心”，在右侧找到
CCE突发弹性引擎插件，单击“安装”。

步骤2 在“规格配置”步骤中，勾选“网络互通”后的选择框，可实现CCE集群中的Pod与
CCI集群中的Pod通过Kubernetes Service互通。
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图 1-1 勾选“网络互通”

步骤3 单击“安装”。

说明

勾选了网络互通后，会在CCI运行的Pod中注入一个sidecar用于支持service访问的能力，查询到
的运行容器数量会比定义的多一个，属于正常情况。

----结束

通过标签 labels 设置弹性策略

您成功安装virtual-kubelet插件后，在工作负载中添加virtual-kubelet.io/burst-to-cci
这个标签即可设置弹性到CCI。
apiVersion: apps/v1
kind: Deployment
metadata:
  name: test
  namespace: default
  labels:
    virtual-kubelet.io/burst-to-cci: 'auto'    # 弹性到CCI
spec:
  replicas: 2
  selector:
    matchLabels:
      app: test
  template:
    metadata:
      labels:
        app: test
    spec:
      containers:
        - image: 'nginx:perl'
          name: container-0
          resources:
            requests:
              cpu: 250m
              memory: 512Mi
            limits:
              cpu: 250m
              memory: 512Mi
          volumeMounts: []
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      imagePullSecrets:
        - name: default-secret

说明

创建弹性至CCI的负载时需要在工作负载或Pod的labels中添加如下字段：

virtual-kubelet.io/burst-to-cci: "auto"

其中，value值支持以下选项：

● auto：根据用户集群内调度器实际打分结果自动决定是否弹性至CCI，其中在
TaintToleration算法上会优先选择调度到CCE节点。

● localPrefer：集群资源不足时，将Pod部署到CCI。

● enforce：强制调度至CCI。

● off：不调度至CCI。

使用 profile管理线下 IDC 和云上分配数量

使用profile配置管理集群内pod，通过labelSelector类方式关联profile和pod，并配置
关联pod的分配策略，实现pod在线下IDC和云上的分配或数量限制。

约束与限制

● 客户可通过Profile配置管理集群内pod策略，仍兼容原有pod的label内burst-to-cci
的配置方式，优先级比profile高。

● localPrefer不可同时配置local、cci。

● auto和localPrefer策略允许关联未被profile关联过的pod，enforce策略不允许关
联未被profile关联过的pod。

● 目前profile在配置localPrefer策略下，为避免全局性问题，在极限场景下限制
local数量的配置可能会失效。

● 在deployment滚动升级场景下，推荐配置尽可能小的maxSurge值（如直接配置
为0），避免出现升级时限制maxNum的区域调度量少于预期的现象。

● pod只能关联一个profile，即关联度 大的profile。若pod创建后，对其label进行
修改导致与原profile不匹配，pod会重新选择关联度 大的profile进行关联。关联
度 大的profile确定方法：

– 根据profile中obejectLables计算labelSelector内matchLabels的数量及
matchExpression的数量之和，和 大的profile即为pod关联度 大的
profile；

– 若出现和相同的profile，选择profile的name字母序 小的profile为pod关联
度 大的profile。

● 不支持使用log-agent插件采集profile管理的负载日志。

使用方式

配置local maxNum和scaleDownPriority
apiVersion: scheduling.cci.io/v1
kind: ScheduleProfile
metadata:
  name: test-cci-profile
  namespace: default
spec:
  objectLabels:
    matchLabels:
      app: nginx
  strategy: localPrefer
  location:
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    local: 
      maxNum: 20 # 当前暂不支持local/cci同时配置maxNum
      scaleDownPriority: 10
    cci: {}
status:
  phase: initialized
  restrict:
    local: 20 # restrict内随着location内配置进行填写，即不会同时出现 local/cci
  used:
    local: 20
    cci: 0

配置cci maxNum和scaleDownPriority

apiVersion: scheduling.cci.io/v1
kind: ScheduleProfile
metadata:
  name: test-cci-profile
  namespace: default
spec:
  objectLabels:
    matchLabels:
      app: nginx
  strategy: localPrefer
  location:
    local: {}
    cci:
      maxNum: 20 # 当前暂不支持local/cci同时配置maxNum
      scaleDownPriority: 10
status:
  phase: initialized
  restrict:
    cci: 20 # restrict内随着location内配置进行填写，即不会同时出现 local/cci
  used:
    local: 0
    cci: 20

参数说明：

● strategy：调度策略选择。可配置策略值：auto、enforce、localPrefer；
● location内可配置线下IDC和云上pod限制数量maxNum和pod缩容优先级

scaleDownPriority，maxNum取值范围[0~int32]，scaleDownPriority取值范围
[-100, 100]；

创建无状态负载，使用selector方式选择含有app：nginx的pod，关联上文创建的
profile。

kind: Deployment
apiVersion: apps/v1
metadata:
  name: nginx
spec:
  replicas: 10
  selector:
    matchLabels:
      app: nginx
  template:
    metadata:
      labels:
        app: nginx
    spec:
      containers:
        - name: container-1
          image: nginx:latest
          imagePullPolicy: IfNotPresent
          resources:
            requests:
              cpu: 250m
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              memory: 512Mi
            limits:
              cpu: 250m
              memory: 512Mi
      imagePullSecrets:
        - name: default-secret

卸载插件

1. 登录CCE控制台，进入集群，在左侧导航栏选择“插件管理”，在右侧“已安装插
件”页签下，单击virtual kubelet下的“卸载”。

2. 在弹出的窗口中，单击“是”，可卸载该插件。（卸载插件会自动删除CCI侧的所
有资源，以确保不会有资源残留造成额外计费）

注意

● 由于virtual-kubelet插件卸载时会在集群中启动Job用于清理资源，卸载插件时请保
证集群中至少有一个可以调度的节点，否则卸载插件会失败。若已经因无可调度节
点造成插件卸载失败，需要在有可调度节点后重新单击插件卸载。

● 如果在未卸载virtual-kubelet插件的情况下直接删除集群，CCI侧的资源不会被自动
清理，会导致CCI侧资源残留，可能会造成额外计费。因此请确保完成以下任意一
操作。

● 在删除集群前先卸载virtual-kubelet插件。

● 在直接删除集群后登录CCI控制台删除名为cce-burst-${CLUSTER_ID}的命名
空间。

● 集群休眠时CCI侧正在运行的实例不会自动停止，会持续运行并计费。因此如
不需要实例继续运行，请确保在集群休眠前将弹性到CCI的负载实例数缩至0。

1.2 VK 支持的 Annotation 列表以及用法

1.2.1 HostPath 转 localDir、emptyDir 或 flexVolume

使用场景

在使用CCE或者其他K8s集群时，可以使用HostPath。由于CCI为共享集群，未开放
HostPath能力，所以当使用HostPath的Pod想通过Virtual Kubelet弹到CCI时，会被vk-
webhook拦截。如无法改变Pod spec.volumes中配置的HostPath，当前可通过配置
Annotation的形式，允许让使用HostPath的Pod弹性到CCI上，但是VK在校验时需要去
掉Pod中的HostPath或者将HostPath替换为localDir、emptyDir或者flexVolume。

通过在Pod.Annotations中加入注解可以做到HostPath转localDir、emptyDir或者
flexVolume。

● 单个HostPath替换为localDir配置方式：
"coordinator.cci.io/hostpath-replacement": '[{"name":"source-hostpath-
volume","policyType":"replaceByLocalDir","localDir":{"sizeLimit":"1Gi"}}]'

● 单个HostPath替换为flexVolume配置方式：
 "coordinator.cci.io/hostpath-replacement": '[{"name":"source-hostpath-
volume","policyType":"replaceByFlexVolume","flexVolume":{"driver": "huawei.com/fuxidisk", "fsType": 
"ext4", "options": {"volumeType": "sata", "volumeSize": "10Gi"}}}]'
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EVS目前支持普通、高I/O、超高I/O三种规格，volumeType根据实际情况填写：

表 1-1 EVS 规格

EVS规
格

类
型

适用场景

普通
I/O

sat
a

后端存储由SATA存储介质提供，适用于大容量，读写速率要求
不高，事务性处理较少的应用场景，如：开发测试、企业办公
应用。

高I/O sas 后端存储由SAS存储介质提供，适用于性能相对较高，读写速率
要求高，有实时数据存储需求应用场景，如：创建文件系统、
分布式文件共享。

超高
I/O

ssd 后端存储SSD存储介质提供，适用于高性能、高读写速率要
求、数据密集型应用场景，如：NoSQL、关系型数据库、数据
仓库（如Oracle RAC、SAP HANA)。

 
● 全部hostPath都忽略：

 "coordinator.cci.io/hostpath-replacement": '[{"name":"*","policyType":"remove"}]'

● 多个hostPath差异化替换策略：
"coordinator.cci.io/hostpath-replacement": '[{"name":"source-hostpath-
volume-1","policyType":"remove"},{"name":"source-hostpath-
volume-2","policyType":"replaceByLocalDir","localDir":{"sizeLimit":"1Gi"}},{"name":"source-hostpath-
volume-3","policyType":"replaceByEmptyDir","emptyDir":{"sizeLimit":"10Gi"}}]'

示例deployment：

apiVersion: apps/v1
 kind: Deployment
 metadata:
   annotations:
     description:''
   labels:
     virtual-kubelet.io/burst-to-cci: enforce
     appgroup:''
     version: v1
   name: test
   namespace: default
 spec:
   replicas:2
   selector:
     matchLabels:
       app: test
       version: v1
   template:
     metadata:
       labels:
         app: test
         version: v1
       annotations:
         coordinator.cci.io/hostpath-replacement:'[{"name": "test-log2", "policyType": "remove"}, {"name": 
"test-log", "policyType": "replaceByEmptyDir", "emptyDir":{"sizeLimit":"10Gi"}}, {"name": "test-log1", 
"policyType": "replaceByLocalDir", "localDir":{"sizeLimit":"1Gi"}}]'
     spec:
       containers:
         -name: container-1
           image: nginx
           imagePullPolicy: IfNotPresent
           env:
             -name: PAAS_APP_NAME
               value: test
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             -name: PAAS_NAMESPACE
               value: default
             -name: PAAS_PROJECT_ID
               value: 0b52a6e40b00d3682f36c0005163a82c
           resources:
             requests:
               cpu: 250m
               memory: 512Mi
             limits:
               cpu: 250m
               memory: 512Mi
           volumeMounts:
             -name: test-log
               mountPath: /tmp/log
             -name: test-log1
               mountPath: /tmp/log1
             -name: test-log2
               mountPath: /tmp/log2
       volumes:
       -hostPath:
           path: /var/paas/sys/log/virtual-kubelet
           type:""
         name: test-log
       -hostPath:
           path: /var/paas/sys/log
           type:""
         name: test-log1
       -hostPath:
           path: /var/paas/sys/log2
           type:""
         name: test-log2

1.2.2 镜像地址替换

使用场景

用户在线下IDC有自建的harbor镜像仓库，同时也会将镜像同步到华为云SWR镜像仓
库。创建负载后，希望调度到自建Kubernetes集群节点上运行的Pod使用自建镜像仓
库的镜像，弹性到CCI的Pod使用SWR的镜像，以提高镜像拉取效率。可通过在
Pod.Annotations中加入注解可以实现弹性到CCI的Pod中容器使用的镜像与自建
Kubernetes集群使用的镜像为不同地址。

通过Annotation "coordinator.cci.io/image-replacement"配置镜像替换策略。其值为
如下所示json字符串：

[
    {
        "repositoryPrefix":"harbor.domain/a/b/c/d",
        "replaceWith":"swr.cn-north-4.myhuaweicloud.com/org"
    }
]

相关字段说明

表 1-2 相关字段说明

字段 说明

repository
Prefix

不为空时表示需要被替换的镜像名前 ，即镜像名中 后一个"/"字符
之前的部分。此时该字段字符校验规则与容器镜像名的规则一致，且不
能以"/"字符结尾。该字段也可为空。
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字段 说明

replaceWi
th

待替换字符串。该字段字符校验规则与容器镜像名的规则一致，且不能
以"/"字符结尾。该值不能与repositoryPrefix相同。

 

匹配与替换规则
● 替换策略可配置多条。各条替换策略的原字符串（repositoryPrefix）不允许重

复。每个容器至多只会执行一条替换策略。配置替换策略无需考虑先后顺序，不
同的配置顺序结果一致。

● 原Pod.spec中配置的container和initContainer镜像均支持替换。

● 若repositoryPrefix不为空，则匹配Pod中所有镜像名中 后一个"/"字符之前的字
符串与该值相同的容器，对其 后一个"/"字符之前的部分替换为replaceWith的内
容。

● 若repositoryPrefix为空，则对Pod中镜像名不包含前 （即没有"/"字符）的容
器，镜像名前加上replaceWith的内容和一个"/"字符。

配置场景一

原Pod中所有容器镜像均使用同一镜像仓库与组织，配置一条替换策略即可。

示例：将所有容器镜像"harbor.domain/a/b/c/d"前 都替换为SWR的镜像前
"swr.cn-north-4.myhuaweicloud.com/org"。

替换策略：

"coordinator.cci.io/image-replacement": '[{"repositoryPrefix":"harbor.domain/a/b/c/d","replaceWith":"swr.cn-
north-4.myhuaweicloud.com/org"}]'

替换前：

      containers:
        - name: container-0
          image: 'harbor.domain/a/b/c/d/ubuntu:latest'
        - name: container-1
          image: 'harbor.domain/a/b/c/d/nginx:latest'

替换后：

      containers:
        - name: container-0
          image: 'swr.cn-north-4.myhuaweicloud.com/org/ubuntu:latest'
        - name: container-1
          image: 'swr.cn-north-4.myhuaweicloud.com/org/nginx:latest'

示例Deployment：

apiVersion: apps/v1 
kind: Deployment 
metadata: 
  name: test-vk 
  labels: 
    virtual-kubelet.io/burst-to-cci: 'auto' 
spec: 
  replicas: 20 
  selector: 
    matchLabels: 
      app: test-vk 
  template: 
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    metadata: 
      labels: 
        app: test-vk
      annotations: 
        coordinator.cci.io/image-replacement: '[{"repositoryPrefix":"harbor.domain/a/b/c/
d","replaceWith":"swr.cn-north-4.myhuaweicloud.com/org"}]'
    spec: 
      containers: 
      - name: container-0 
        image: harbor.domain/a/b/c/d/ubuntu:latest 
        resources: 
          limits: 
            cpu: 500m 
            memory: 1024Mi 
          requests: 
             cpu: 500m 
             memory: 1024Mi 
        command: 
          - /bin/bash 
          - '-c' 
          - sleep 10000 
      - name: container-1 
        image: harbor.domain/a/b/c/d/nginx:latest 
        resources: 
          limits: 
            cpu: 500m 
            memory: 1024Mi 
          requests: 
             cpu: 500m 
             memory: 1024Mi 
        command: 
          - /bin/bash 
          - '-c' 
          - sleep 10000

配置场景二

原Pod中容器使用不同的镜像仓库，可配置多条替换策略。

示例：

1. 第一个容器匹配到第一条策略，将"harbor.domain"替换为"swr.cn-
north-4.myhuaweicloud.com/org1"。

2. 第二个容器匹配到第二条策略，将镜像名前加上"swr.cn-
north-4.myhuaweicloud.com/org1"和"/"。

3. 第三个容器匹配到第三条策略，将前 "harbor.domain/a/b/c/d"替换为"swr.cn-
north-4.myhuaweicloud.com/org2"。
因为需要完整匹配 后一个"/"之前的部分，第一条策略即便有与该镜像相同的前

"harbor.domain"，也不会生效。

替换策略：

"coordinator.cci.io/image-replacement": '[{"repositoryPrefix":"harbor.domain","replaceWith":"swr.cn-
north-4.myhuaweicloud.com/org1"},{"repositoryPrefix":"","replaceWith":"swr.cn-
north-4.myhuaweicloud.com/org1"},{"repositoryPrefix":"harbor.domain/a/b/c/d","replaceWith":"swr.cn-
north-4.myhuaweicloud.com/org2"}]'

替换前：

      containers:
        - name: container-0
          image: 'harbor.domain/ubuntu:latest'
        - name: container-1
          image: 'nginx:latest'

云容器实例
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        - name: container-2
          image: 'harbor.domain/a/b/c/d/redis:latest'

替换后：

      containers:
        - name: container-0
          image: 'swr.cn-north-4.myhuaweicloud.com/org1/ubuntu:latest'
        - name: container-1
          image: 'swr.cn-north-4.myhuaweicloud.com/org1/nginx:latest'
        - name: container-2
          image: 'swr.cn-north-4.myhuaweicloud.com/org2/redis:latest'
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2 负载创建

2.1 概述
在云容器实例中，您可以使用多种方法创建负载，包括使用云容器实例的Console控制
台界面、调用API部署应用，那这些方式的使用有什么不同的地方呢？这些方法又与直
接运行Docker run命令运行容器有什么区别呢？

本文将通过运行一个Wordpress + MySQL的博客为例，比较这几种方法之间的异同，
以利于您挑选合适的使用方法。

WordPress是使用PHP语言开发的博客平台。用户可以在支持PHP和MySQL数据库的服
务上架设属于自己的网站，也可以把WordPress当作一个内容管理系统来使用。更多
WordPress信息可以通过官方网站了解：https://wordpress.org/。

WordPress需配合MySQL一起使用，WordPress运行内容管理程序，MySQL作为数据
库存储数据。在容器中运行通常会将WordPress和MySQL分别运行两个容器中，如下
图所示。

2.2 使用 Docker run 运行容器
Docker是一个开源的应用容器引擎。容器引擎是Kubernetes（k8s） 重要的组件之
一，负责管理镜像和容器的生命周期。使用Docker，无需配置运行环境，镜像中会包
含一整套环境，同时进程间是隔离的，不会相互影响。

云容器实例
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Docker容器都是由docker镜像创建，Docker利用容器来运行应用，Docker容器包含了
应用运行所需要的所有环境。

镜像准备

WordPress和MySQL的镜像都是通用镜像，可以直接从镜像中心获取。

您可以在安装了容器引擎的机器上使用docker pull命令即可下载镜像，如下所示。

docker pull mysql:5.7
docker pull wordpress

下载完成后，执行docker images命令可以看到本地已经存在两个镜像，如下图所
示。

运行容器

使用容器引擎可以直接运行Wordpress和MySQL，且可以使用--link参数将两个容器连
接，在不改动代码的情况下让Wordpress的容器访问MySQL的容器。

执行下面的命令运行MySQL。

docker run --name some-mysql -e MYSQL_ROOT_PASSWORD=******** -e MYSQL_DATABASE=wordpress -d 
mysql:5.7

参数解释如下：

● --name指定容器的名称为some-mysql。

● -e指定容器的环境变量。如这里指定环境变量MYSQL_ROOT_PASSWORD的值为
********，请替换为您设置的密码。指定环境变量MYSQL_DATABASE，镜像启动时
要创建的数据库名称为wordpress。

● -d表示在后台运行。

执行下面的命令运行Wordpress。

docker run --name some-wordpress --link some-mysql:mysql -p 8080:80 -e 
WORDPRESS_DB_PASSWORD=******** -e WORDPRESS_DB_USER=root -d wordpress

参数解释如下：

● --name指定容器的名称为some-wordpress 。

● --link指定some-wordpress容器链接some-mysql容器，并将some-mysql命名为
mysql。这里--link只是提供了一种方便，不使用--link的话，可以指定some-
wordpress的环境变量WORDPRESS_DB_HOST访问mysql的IP与端口。

● -p指定端口映射，如这里将容器的80端口映射到主机的8080端口。

● -e指定容器的环境变量，如这里指定环境变量WORDPRESS_DB_PASSWORD的值
为********，请替换为您设置的密码。Wordpress的环境变量
WORDPRESS_DB_PASSWORD必须与MySQL的环境变量
MYSQL_ROOT_PASSWORD值相同，这是因为Wordpress需要密码访问MySQL数
据库。WORDPRESS_DB_USER为访问数据的用户名，使用用户root去连接
MySQL。

● -d表示在后台运行。

云容器实例
佳实践 2 负载创建

文档版本 01 (2024-01-16) 版权所有 © 华为云计算技术有限公司 14



Wordpress运行之后，就可以在本机通过http://127.0.0.1:8080访问Wordpress博客
了，如下所示。

2.3 使用控制台创建负载
使用Docker run运行容器章节使用docker run命令运行了Wordpress博客，但是在很
多场景下使用容器引擎并不方便，如应用弹性伸缩、滚动升级等。

云容器实例提供无服务器容器引擎，让您不需要管理集群和服务器，只需要三步简单
配置，即可畅享容器的敏捷和高性能。云容器实例支持创建无状态负载
（Deployment）和有状态负载（StatefulSet），并基于Kubernetes的负载模型增强了
容器安全隔离、负载快速部署、弹性负载均衡、弹性扩缩容、蓝绿发布等重要能力。

创建命名空间

步骤1 登录云容器实例管理控制台，左侧导航栏中选择“命名空间”。

云容器实例
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步骤2 在对应类型的命名空间下单击“创建”。

步骤3 填写命名空间名称。

步骤4 设置VPC。

选择使用已有VPC或新建VPC，新建VPC需要填写VPC网段，建议使用网段：
10.0.0.0/8~24，172.16.0.0/12~24，192.168.0.0/16~24。

步骤5 设置子网网段。

您需要关注子网的可用IP数，确保有足够数量的可用IP，如果没有可用IP，则会导致负
载创建失败。

步骤6 单击“创建”。

----结束

创建 MySQL 负载

步骤1 登录云容器实例管理控制台，左侧导航栏中选择“工作负载 > 无状态
（Deployment）”，在右侧页面单击“镜像创建”。

步骤2 添加基本信息。

● 负载名称：mysql。
● 命名空间：选择创建命名空间创建的命名空间。

● Pod数量：本例中修改Pod数量为1。
● Pod规格：选择通用计算型，CPU 0.5核，内存 1GiB。

● 容器配置

a. 在开源镜像中心搜索并选择mysql镜像。

云容器实例
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b. 配置镜像参数，选择镜像版本为5.7，CPU和内存配置为0.5核和1G。

c. 在高级配置中，添加容器的环境变量MYSQL_ROOT_PASSWORD，并填入变
量，变量值为MySQL数据库的密码（需自行设置）。

步骤3 单击“下一步”，配置负载信息，负载访问选择内网访问（可以被云容器实例中其他
负载通过“服务名称:端口”方法），将“服务名称”定义为mysql，并指定负载访问
端口3306映射到容器的3306端口（mysql镜像的默认访问端口）。

这样在云容器实例内部，通过mysql:3306就可以访问MySQL负载。

云容器实例
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步骤4 配置完成后，单击“下一步”，确认规格后单击“提交”。

在负载列表中，待负载状态为“运行中”，负载创建成功。

----结束

创建 Wordpress 负载

步骤1 登录云容器实例管理控制台，左侧导航栏中选择“工作负载 > 无状态
（Deployment）”，在右侧页面单击“镜像创建”。

步骤2 添加基本信息。

● 负载名称：wordpress。
● 命名空间：选择创建命名空间创建的命名空间。

● Pod数量：本例中修改Pod数量为2。
● Pod规格：选择通用计算型，CPU 0.5核，内存 1GiB。

● 容器配置：

a. 在开源镜像中心搜索并选择wordpress镜像。

b. 配置镜像参数，选择镜像版本为php7.1，CPU和内存配置为0.5核和1G。

云容器实例
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c. 在高级配置中，设置环境变量，使WordPress可以访问MySQL数据库。

表 2-1 环境变量说明

变量名 变量/变量引用

WORDPRESS_DB_HOS
T

MySQL的访问地址。

示例：10.***.***.***:3306

WORDPRESS_DB_PAS
SWORD

MySQL数据库的密码，此处密码必须与创建
MySQL负载设置MySQL的密码相同。

 

步骤3 单击“下一步”，配置负载信息。

负载访问选择公网访问，服务名称为“wordpress”，选择ELB实例（如果没有实例可
以单击“新建增强型ELB实例”创建），选择ELB协议为“HTTP”，ELB端口号为
9012，指定负载访问端口“8080”映射到容器的“80”端口（wordpress镜像的默认
访问端口），HTTP路由设置为“/”（即通过“http://elb ip:外部端口”就可以访问
wordpress）并映射到8080负载端口。
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步骤4 配置完成后，单击“下一步”，确认规格后单击“提交”。

在负载列表中，待负载状态为“运行中”，负载创建成功。您可以单击负载名进入负
载详情界面。

在“访问配置”处选择“公网访问”，查看访问地址，即ELB实例的“IP地址:端口”。

----结束

2.4 调用 API 创建负载
云容器实例原生支持Kubernetes API，相比从控制台创建负载，使用API的粒度更细一
些。

Kubernetes中，运行容器的 小资源单位是Pod，一个Pod封装一个或多个容器、存储
资源、一个独立的网络IP等。实际使用中很少直接创建Pod，而是使用Kubernetes中称
为Controller的抽象层来管理Pod实例，例如Deployment和StatefulSet。另外在
Kubernetes中使用Service定义一系列Pod以及访问这些Pod的策略的资源对象，使用
Ingress管理外部访问的资源对象。 如果您对Kubernetes的资源不熟悉，请参见《云容
器实例开发指南》了解各资源的关系。

对于Wordpress应用，可以按照下图调用API创建一系列资源。

● MySQL：创建一个Deployment部署mysql，创建一个Service定义mysql的访问策
略。
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● Wordpress：创建一个Deployment部署wordpress，创建Service和Ingress定义
wordpress的访问策略。

Namespace

步骤1 调用创建Namespace接口创建命名空间，并指定使用命名空间的类型。
{
    "apiVersion": "v1",
    "kind": "Namespace",
    "metadata": {
        "name": "namespace-test",
        "annotations": {
            "namespace.kubernetes.io/flavor": "gpu-accelerated"
        }
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    },
    "spec": {
        "finalizers": [
            "kubernetes"
        ]
    }
}

步骤2 调用创建Network接口创建网络，与VPC与子网关联。
{
    "apiVersion": "networking.cci.io/v1beta1",
    "kind": "Network",
    "metadata": {
        "annotations": {
            "network.alpha.kubernetes.io/default-security-group": "{{security-group-id}}",
            "network.alpha.kubernetes.io/domain-id": "{{domain-id}}",
            "network.alpha.kubernetes.io/project-id": "{{project-id}}"
        },
        "name": "test-network"
    },
    "spec": {
        "availableZone": "{{zone}}",
        "cidr": "192.168.0.0/24",
        "attachedVPC": "{{vpc-id}}",
        "networkID": "{{network-id}}",
        "networkType": "underlay_neutron",
        "subnetID": "{{subnet-id}}"
    }
}

----结束

MySQL

步骤1 调用创建Deployment接口部署MySQL。
● Deployment名称为mysql。
● 设置Pod的标签为app:mysql。
● 使用mysql:5.7镜像。

● 设置容器环境变量MYSQL_ROOT_PASSWORD为“********”，请替换为您设置的
密码。

{
    "apiVersion": "apps/v1",
    "kind": "Deployment",
    "metadata": {
        "name": "mysql"
    },
    "spec": {
        "replicas": 1,
        "selector": {
            "matchLabels": {
                "app": "mysql"
            }
        },
        "template": {
            "metadata": {
                "labels": {
                    "app": "mysql"
                }
            },
            "spec": {
                "containers": [
                    {
                        "image": "mysql:5.7",
                        "name": "container-0",

云容器实例
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                        "resources": {
                            "limits": {
                                "cpu": "500m",
                                "memory": "1024Mi"
                            },
                            "requests": {
                                "cpu": "500m",
                                "memory": "1024Mi"
                            }
                        },
                        "env": [
                            {
                                "name": "MYSQL_ROOT_PASSWORD",
                                "value": "********"
                            }
                        ]
                    }
                ],
                "imagePullSecrets": [
                    {
                        "name": "imagepull-secret"
                    }
                ]
            }
        }
    }
}

步骤2 调用创建Service接口创建一个Service，定义步骤1中创建的Pod的访问策略。

● Service名称为mysql。

● 选择标签为app:mysql的Pod，即关联步骤1中创建的Pod。

● 负载访问端口3306映射到容器的3306端口。

● Service的访问类型为ClusterIP，即使用ClusterIP在内部访问Service。
{
    "apiVersion": "v1",
    "kind": "Service",
    "metadata": {
        "name": "mysql",
        "labels": {
            "app": "mysql"
        }
    },
    "spec": {
        "selector": {
            "app": "mysql"
        },
        "ports": [
            {
                "name": "service0",
                "targetPort": 3306,
                "port": 3306,
                "protocol": "TCP"
            }
        ],
        "type": "ClusterIP"
    }
}

----结束

Wordpress

步骤1 调用创建Deployment接口部署Wordpress。

云容器实例
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● Deployment名称为wordpress。
● replicas值为2，表示创建2个pod。
● 设置Pod的标签为app:wordpress。
● 使用wordpress:latest镜像。

● 设置容器环境变量WORDPRESS_DB_PASSWORD为“********”，请替换为您设置
的密码。此处的密码必须与MySQL的MYSQL_ROOT_PASSWORD一致。

{
    "apiVersion": "apps/v1",
    "kind": "Deployment",
    "metadata": {
        "name": "wordpress"
    },
    "spec": {
        "replicas": 2,
        "selector": {
            "matchLabels": {
                "app": "wordpress"
            }
        },
        "template": {
            "metadata": {
                "labels": {
                    "app": "wordpress"
                }
            },
            "spec": {
                "containers": [
                    {
                        "image": "wordpress:latest",
                        "name": "container-0",
                        "resources": {
                            "limits": {
                                "cpu": "500m",
                                "memory": "1024Mi"
                            },
                            "requests": {
                                "cpu": "500m",
                                "memory": "1024Mi"
                            }
                        },
                        "env": [
                            {
                                "name": "WORDPRESS_DB_PASSWORD",
                                "value": "********"
                            }
                        ]
                    }
                ],
                "imagePullSecrets": [
                    {
                        "name": "imagepull-secret"
                    }
                ]
            }
        }
    }
}

步骤2 调用创建Service接口创建一个Service，定义步骤1中创建的Pod的访问策略。

● Service名称为wordpress。
● 选择标签为app:wordpress的Pod，即关联步骤1中创建的Pod。
● 负载访问端口8080映射到容器的80端口，80端口为wordpress镜像的默认对外暴

露的端口。

云容器实例
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● Service的访问类型为ClusterIP，即使用ClusterIP在内部访问Service。
{
    "apiVersion": "v1",
    "kind": "Service",
    "metadata": {
        "name": "wordpress",
        "labels": {
            "app": "wordpress"
        }
    },
    "spec": {
        "selector": {
            "app": "wordpress"
        },
        "ports": [
            {
                "name": "service0",
                "targetPort": 80,
                "port": 8080,
                "protocol": "TCP"
            }
        ],
        "type": "ClusterIP"
    }
}

步骤3 调用创建Ingress接口创建一个Ingress，定义wordpress的外部访问策略，即关联ELB
实例（ELB实例需要与Wordpress负载在同一个VPC内）。

● metadata.annotations.kubernetes.io/elb.id：ELB实例的ID。

● metadata.annotations.kubernetes.io/elb.ip：ELB实例的IP地址。

● metadata.annotations.kubernetes.io/elb.port：ELB实例的端口。

● spec.rules：访问服务的规则集合。path列表，每个path（比如：/）都关联一个
backend（比如“wordpress:8080”）。backend是一个service:port的组合。
Ingress的流量被转发到它所匹配的backend。

这里配置完后，访问ELB的IP:端口的流量就会流向wordpress:8080这个Service，由于
Service是关联了wordpress的Pod，所以 终访问的就是步骤1中部署的wordpress容
器。

{
    "apiVersion": "extensions/v1beta1",
    "kind": "Ingress",
    "metadata": {
        "name": "wordpress",
        "labels": {
            "app": "wordpress",
            "isExternal": "true",
            "zone": "data"
        },
        "annotations": {
            "kubernetes.io/elb.id": "2d48d034-6046-48db-8bb2-53c67e8148b5",
            "kubernetes.io/elb.ip": "10.10.10.10",
            "kubernetes.io/elb.port": "9012"
        }
    },
    "spec": {
        "rules": [
            {
                "http": {
                    "paths": [
                        {
                            "path": "/",
                            "backend": {
                                "serviceName": "wordpress",
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                                "servicePort": 8080
                            }
                        }
                    ]
                }
            }
        ]
    }
}

----结束

2.5 Dockerfile参数在云容器实例中如何使用

应用场景

如果您了解容器引擎的使用，明白定制镜像时，一般使用Dockerfile来完成。
Dockerfile是一个文本文件，其内包含了一条条的指令，每一条指令构建镜像的其中一
层，因此每一条指令的内容，就是描述该层应该如何构建。

本章节将介绍Dockerfile文件的一些配置如何对应到云容器实例中去使用。

Dockerfile参数在 CCI 中的使用

下面通过一个例子来说明他们之间的关系，这样您就可以更好的了解和熟悉云容器实
例。

FROM ubuntu:16.04

ENV VERSION 1.0

VOLUME /var/lib/app

EXPOSE 80

ENTRYPOINT ["./entrypoint.sh"]
CMD ["start"]

上面是一个Dockerfile文件，包含一些常见的参数ENV、VOLUME、EXPOSE、
ENTRYPOINT、CMD，这些参数在云容器实例中可以按如下方法配置。

● ENV为环境变量，在云容器实例中创建负载的时候，可以在高级配置中设置，
“ENV VERSION 1.0”指令在CCI中的使用，如下所示。

● VOLUME为定义容器卷，通常配合docker run -v 宿主机路径:容器卷路径一起使
用。

云容器实例中支持将云硬盘挂载到容器中，只需在创建负载时添加云硬盘卷，并
配置大小、挂载路径（也就是容器卷的路径）即可。

云容器实例
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● ENTRYPOINT与CMD对应云容器实例中高级配置的启动命令，详细内容请参见容
器启动命令。

● EXPOSE即暴露某个端口，通常在启动容器时配合docker run -p <宿主端口>:<容
器端口>一起使用，云容器实例中容器如果要对外暴露端口，只需在创建负载的时
候配置负载访问端口:容器端口的映射，这样就可以通过负载请求域名:负载访问端
口访问到容器。

云容器实例
佳实践 2 负载创建

文档版本 01 (2024-01-16) 版权所有 © 华为云计算技术有限公司 27

https://support.huaweicloud.com/usermanual-cci/cci_01_0050.html
https://support.huaweicloud.com/usermanual-cci/cci_01_0050.html


3 负载管理

3.1 CCI 应用进行优雅滚动升级

应用场景

用户在CCI中部署工作负载时，应用发布成了LoadBalance类型的Service或Ingress且对
接的独享型ELB，经过ELB的访问流量支持直通到容器中；当应用进行滚动升级或者弹
性扩缩容，通过配置容器探针， 短就绪时间等可以做到优雅升级，从而实现优雅弹
性扩缩容（在升级或者扩缩容过程中业务不会出现5xx的错误响应）。

操作步骤

在此以nginx的无状态工作负载为例，提供了CCI中应用进行优雅滚动升级或者弹性扩
缩容 佳实践。

步骤1 在CCI控制台，单击左侧栏目树中的“工作负载 > 无状态 Deployment”，单击右上角
“镜像创建”。

图 3-1 创建无状态负载

步骤2 在“容器配置”，单击“使用该镜像”，选择镜像完成。

步骤3 在“容器设置”，单击展开“高级设置 > 健康检查 > 应用业务探针”，如下图设置工
作负载业务探针。

云容器实例
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图 3-2 配置应用业务探针

说明

该配置是检查用户业务是否就绪，不就绪则不转发流量到当前实例。

步骤4 单击展开“生命周期”，配置容器的“停止前处理”，保证容器在退出过程中能够对
外提供服务。

图 3-3 配置生命周期

说明

该配置是保证业务容器在退出过程中能够对外提供服务。

步骤5 单击“下一步：访问设置”，如图3-4。

云容器实例
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图 3-4 配置访问类型及端口

步骤6 单击“下一步”完成工作负载的创建。

步骤7 配置 短就绪时间。

短就绪时间，用于指定新创建的Pod在没有任意容器崩溃情况下的 小就绪时间，只
有超出这个时间Pod才被视为可用。

“ 短就绪时间”需在右上角的“YAML编辑”进行配置。如图3-5:

云容器实例
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图 3-5 配置 短就绪时间

说明

● 推荐的配置minReadySeconds时长，为业务容器的启动预期时间加上ELB服务下发member
到生效的时间。

● minReadySeconds的时长需要小于sleep时长，保证旧的容器停止并退出之前，新的容器已
经准备就绪。

步骤8 配置完成后，对应用进行升级和弹性扩缩容的打流测试。

准备一台集群外的客户端节点，预置检测脚本detection_script.sh，内容如下，其中
100.85.125.90:7552为service的公网访问地址：
#! /bin/bash 
for (( ; ; ))
do
         curl -I 100.85.125.90:7552 | grep "200 OK"
         if [ $? -ne 0 ]; then
                  echo "response error!"
                  exit 1
         fi 
done

云容器实例
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步骤9 运行检测脚本：bash detection_script.sh，并在CCI界面触发应用的滚动升级，如图
3-6修改了容器规格，触发了应用的滚动升级。

图 3-6 修改容器规格

滚动升级的过程中，应用的访问并未中断，并且返回的请求都是“200OK”，说明升
级过程是优雅升级，没有中断的。

----结束

3.2 在容器中通过环境变量获取 Pod 基础信息
客户如果需要在容器内获取POD的基础信息，可以通过kubernetes中的Downward
API注入环境变量的方式实现。本操作实践展示如何在Deployment和POD的定义中增
加环境变量配置，获取Pod的namespace、name、uid、IP、Region和AZ。

CCI创建Pod并分配节点的同时，Pod Annotations中新增所在节点的region和az信息。

此时Pod中Annotations格式为：

apiVersion: v1
 kind: Pod
 metadata:
   annotations:
     topology.kubernetes.io/region: "{{region}}"  
     topology.kubernetes.io/zone: "{{available-zone}}"

topology.kubernetes.io/region为所在节点的region信息。

topology.kubernetes.io/zone为所在节点的az信息。

Deployment 配置示例

通过环境变量获取Pod基础信息，示例如下：

kind: Deployment
apiVersion: apps/v1
metadata:
  name: cci-downwardapi-test
  namespace: cci-test  # 填写具体的命名空间
spec:
  replicas: 2
  selector:
    matchLabels:
      app: cci-downwardapi-test
  template:
    metadata:
      labels:
        app: cci-downwardapi-test
    spec:
      containers:
        - name: container-0

云容器实例
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          image: 'library/euleros:latest'
          command:
            - /bin/bash
            - '-c'
            - while true; do echo hello; sleep 10; done
          env:
           - name: MY_POD_UID
             valueFrom:
               fieldRef:
                 fieldPath: metadata.uid
           - name: MY_POD_NAME
             valueFrom:
               fieldRef:
                 fieldPath: metadata.name
           - name: MY_POD_NAMESPACE
             valueFrom:
               fieldRef:
                 fieldPath: metadata.namespace
           - name: MY_POD_IP
             valueFrom:
               fieldRef:
                 fieldPath: status.podIP
           - name: REGION
             valueFrom:
               fieldRef:       
                 fieldPath: metadata.annotations['topology.kubernetes.io/region']
           - name: ZONE
             valueFrom:
               fieldRef:
                 fieldPath: metadata.annotations['topology.kubernetes.io/zone']
          resources:
            limits:
              cpu: 500m
              memory: 1Gi
            requests:
              cpu: 500m
              memory: 1Gi

负载运行起来后就可以通过环境变量在容器内查看到具体的Pod信息：

图 3-7 Pod 基础信息
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3.3 内核参数配置
CCI服务底座使用安全容器构建了业内领先的Serverless容器平台，同物理机系统内核
隔离且互不影响。对于资深业务部署场景，内核参数调优是比较通用的方式。在安全
范围内，CCI服务允许客户根据Kubernetes社区推荐的方案，通过Pod的安全上下文
（Security Context）对内核参数进行配置，极大提升用户业务部署的灵活性。如果你
对securityContext概念不够熟悉，更多信息可阅读Security Context。

在 Linux 中， 通用的内核参数修改方式是通过sysctl接口进行配置。在Kubernetes
中，也是通过Pod的sysctl安全上下文（Security Context）对内核参数进行配置，如果
你对sysctl概念不够熟悉，可阅读在 Kubernetes 集群中使用 sysctl。安全上下文
（Security Context）作用于同一个Pod内的所有容器。

CCI服务支持修改的内核参数范围如下：

kernel.shm*,
kernel.msg*,   
kernel.sem,
fs.mqueue.*,
net.*（net.netfilter.*和net.ipv4.vs.*除外）

以下示例中，使用Pod SecurityContext来对两个sysctl参数net.core.somaxconn和
net.ipv4.tcp_tw_reuse进行设置。

apiVersion:v1
kind:Pod
metadata:
     name: xxxxx
     namespace: auto-test-namespace
spec:
    securityContext: 
        sysctls:
        - name: net.core.somaxconn
          value: "65536"
        - name: net.ipv4.tcp_tw_reuse
          value: "1"
        ...
...

进入容器确认配置生效：

3.4 修改/dev/shm 容量大小

应用场景

/dev/shm由tmpfs文件系统构成，tmpfs是Linux/Unix系统上的一种基于内存的文件系
统，故读写效率非常高。

目前有用户希望通过/dev/shm实现进程间数据交互或通过/dev/shm实现临时数据存
储，此时CCI场景/dev/shm默认大小64M无法满足客户诉求，故提供修改/dev/shm
size大小的能力。

云容器实例
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本操作实践展示通过“memory类型EmptyDir”和“配置securityContext与mount命
令”两种方式来修改/dev/shm容量。

限制与约束
● /dev/shm使用基于内存的tmpfs文件系统，不具备持久性，容器重启后数据不保

留。

● 用户可通过两种方式修改/dev/shm容量，但不建议在一个Pod中同时使用两种方
式进行配置。

● EmptyDir所使用的memory从Pod申请的memory中进行分配，不会额外占用资
源。

● 在/dev/shm中写数据相当于申请内存，此种场景下需评估进程内存使用量，当容
器内的进程申请内存与EmptyDir中数据量之和超过容器请求的限制内存时，会出
现内存溢出异常。

● 当需要修改/dev/shm容量时，容量大小通常设定为Pod内存申请量的50%。

通过 memory 类型 EmptyDir 修改/dev/shm 容量

临时路径(EmptyDir)：适用于临时存储、灾难恢复、共享运行时数据等场景，任务实
例的删除或迁移会导致临时路径被删除。

CCI支持挂载Memory类型的EmptyDir，用户可通过指定EmptyDir分配内存的大小并
挂载到容器内/dev/shm目录来实现/dev/shm的容量修改。

apiVersion: v1
kind: Pod
metadata:  
 name: pod-emptydir-name
spec:  
 containers:   
  - image: 'library/ubuntu:latest'     
    volumeMounts:      
     - name: volume-emptydir1    
       mountPath: /dev/shm   
    name: container-0   
    resources:      
     limits:        
      cpu: '4'      
      memory: 8Gi  
     requests:   
      cpu: '4'    
      memory: 8Gi 
 volumes:   
  - emptyDir:     
     medium: Memory   
     sizeLimit: 4Gi  
    name: volume-emptydir1

待Pod启动后，执行“df -h”指令，进入/dev/shm目录，如下图所示，/dev/shm容量
修改成功。

云容器实例
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图 3-8 /dev/shm 目录详情

通过配置 securityContext 和 mount 命令修改/dev/shm 容量
● 容器赋予SYS_ADMIN权限

linux原生提供了SYS_ADMIN权限，将该权限应用于容器中，首先需要kubenetes在
pod级别带入这个信息，在pod的描述文件中添加securityContext字段的描述。 例如：

 "securityContext": { 
                    "capabilities": {
                         "add": [
                             "SYS_ADMIN"
                                ]
                                     } 
                    }

同时容器的描述信息中也需要加入另外一个描述字段CapAdd。

  "CapAdd": [
                 "SYS_ADMIN"
            ],

这样的话容器在自动被kubelet拉起的时候就会带入一个参数。

docker run --cap-add=SYS_ADMIN

● 在给容器赋予SYS_ADMIN权限后，可直接在启动命令中通过mount命令实
现/dev/shm的size修改。

apiVersion: v1
kind: Pod
metadata:
  name: pod-emptydir-name
spec:
  containers:
    - command:
        - /bin/sh
        - '-c'
        - mount -o size=4096M -o remount /dev/shm;bash
      securityContext:
        capabilities:
          add: ["SYS_ADMIN"]
      image: 'library/ubuntu:latest'
      name: container-0
      resources:
        limits:
          cpu: '4'
          memory: 8Gi
        requests:
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          cpu: '4'
          memory: 8Gi

待Pod启动后，执行“df -h”指令，进入/dev/shm目录，如下图所示，/dev/shm容量
修改成功。

图 3-9 /dev/shm 目录详情

3.5 使用 Prometheus 监控 CCI 实例
为实现CCI用户对部署的应用负载进行基础资源监控和自定义监控，我们提供了
Prometheus对接CCI实例监控的能力，您可以手动部署Prometheus插件，直接使用
Prometheus作为监控平台，对命名空间中部署的应用负载进行实时监控。

Prometheus概念及详细配置请参阅Prometheus 官方文档。

本章节将介绍如何在CCI命名空间中，部署Prometheus，实现对Pod实例的监控。

首先需要完成两步配置，一是访问CCI并使用“用户名/密码”或“AK/SK”的方式配置
IAM认证信息，二是使用ConfigMap管理Prometheus配置。两个ConfigMap资源创建
成功之后。接下来使用Deployment部署Prometheus，通过Volume挂载的方式，将
Prometheus的配置文件挂载到容器中。

使用 ConfigMap配置 Prometheus 访问 CCI
首先使用cci-iam-authenticator作为k8s client端的认证插件，通过用户名/密码的方式
配置IAM认证信息。您可参照安装并设置kubectl进行配置。配置完成后，执行
“kubectl config view”命令，获取$HOME/.kube/config路径下的kubeconfig文件。
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图 3-10 kubeconfig文件

以下示例是为Prometheus访问CCI所做的配置。使用此配置文件构造Prometheus连接
API Server的信息。您只需将获取到的kubeconfig配置文件内容写入ConfigMap。

kind: ConfigMap
apiVersion: v1 
metadata:   
  name: kubeconfig 
data: 
  kubeconfig: |-   
    apiVersion: v1    # cci-iam-authenticator生成的kubeconfig配置文件
    ...

使用 ConfigMap管理 Prometheus 配置

为了能够方便的管理配置文件，我们这里将 prometheus.yml 文件用 ConfigMap 的形
式进行管理。通过ConfigMap可以方便的做到配置解耦，使得不同环境有不同的配
置。相比环境变量，Pod中引用的ConfigMap可以做到实时更新，当您更新ConfigMap
的数据后，Pod中引用的ConfigMap会同步刷新。

创建prometheus-config.yml文件，并写入以下内容：

kind: ConfigMap
apiVersion: v1
metadata:
  name: prometheus-config
  labels:
    name: prometheus-config

云容器实例
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data:
  prometheus.yml: |-
    global:
      scrape_interval: 15s   
      evaluation_interval: 15s  
    scrape_configs: 
      - job_name: kuberenete-pods   # 对pod中应用的监控，自定义监控
        kubernetes_sd_configs:  
        - role: pod
          kubeconfig_file: /etc/kube/kubeconfig    # 指定deployment挂载kubeconfig的路径
          namespaces:
            names:
            - test     # 要监控的命名空间列表
          relabel_configs:
          - source_labels: [__meta_kubernetes_pod_annotation_prometheus_io_scrape]
            action: keep    
            regex: true  
          - source_labels: [__meta_kubernetes_pod_annotation_prometheus_io_path]
            action: replace
            target_label: __metrics_path__
            regex: (.+)  
          - source_labels: [__address__, __meta_kubernetes_pod_annotation_prometheus_io_port]
            action: replace
            regex: ([^:]+)(?::\d+)?;(\d+)
            replacement: $1:$2
            target_label: __address__
          - action: labelmap
            regex: __meta_kubernetes_pod_label_(.+)
          - source_labels: [__meta_kubernetes_namespace]
          - action: replace
            target_label: kubernetes_namespace
          - source_labels: [__meta_kubernetes_pod_name]
          - action: replace
            target_label: kubernetes_pod_name  
       - job_name: cci-monitor    # 监控pod指标
        kubernetes_sd_configs:  
        - role: pod
          kubeconfig_file: /etc/kube/kubeconfig    #指定deployment挂载kubeconfig的路径
          namespaces:
            names:
            - test    # 要监控的命名空间列表
          relabel_configs:
          - source_labels: [__meta_kubernetes_pod_annotation_monitoring_cci_io_enable_pod_metrics]
          - action: drop
            regex: false
          - action: replace
            regex: ([^:]+)(?::\d+)?
            replacement: $1:19100
            source_labels: [__meta_kubernetes_pod_ip]
            target_label: __address__
          - action: replace
            regex: ([^:]+)(?::\d+)?;(\d+)
            replacement: $1:$2
            source_labels: [__meta_kubernetes_pod_ip, 
__meta_kubernetes_pod_annotation_monitoring_cci_io_metrics_port]
            target_label: __address__

global模块：控制Prometheus Server的全局配置。

● scrape_interval：表示拉取targets的默认时间间隔。

● evaluation_interval：表示执行rules的时间间隔。

scrape_configs模块：用于控制prometheus监控哪些资源。

利用Pod服务自动发现机制，在Prometheus主配置文件（prometheus.yml）中，配置
监控任务（job），对工作负载进行自定义监控和基础指标监控。
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● 自定义监控：对接开源Prometheus监控指标，为pod中的应用提供prometheus的
监控功能，利用Pod服务自动发现机制，在Prometheus主配置文件
（prometheus.yml）中，配置port和path指定要采集的端口和路径。

– prometheus.io/scrape为true，则会将pod作为监控目标。

– prometheus.io/path，默认为/metrics
– prometheus.io/port , 端口

● 基础指标监控是CCI为了让Prometheus能获取Kubernetes集群的pod基础监控数
据，利用Pod服务自动发现机制，在Prometheus主配置文件（prometheus.yml）
中，配置一个单独的监控任务（job），在kubernetes_sd_configs项下，指定模式
为Pod，列出需要被监控的命名空间列表。

使用 Deployment 部署 Prometheus
创建prometheus的工作负载，将配置项挂载到工作负载中。使用Deployment部署
Prometheus所用的镜像，相比于官方镜像额外打包了cci-iam-authenticator二进制。

示例中创建一个名为prometheus-config的Volume，Volume引用名为“prometheus-
config”、“kubeconfig”、“prometheus-storage”的ConfigMap，再将Volume挂
载到容器的“/tmp”路径下。

kind: Deployment
apiVersion: apps/v1 
metadata:   
  name: prometheus   
  labels:     
    app.kubernetes.io/component: prometheus     
    app.kubernetes.io/instance: k8s     
    app.kubernetes.io/name: prometheus     
    app.kubernetes.io/part-of: kube-prometheus 
spec:   
  replicas: 1
  selector:
     matchLabels:
       app.kubernetes.io/component: prometheus      # 架构中的组件
       app.kubernetes.io/instance: k8s              # 标识应用程序实例的唯一名称
       app.kubernetes.io/name: prometheus           # 应用程序的名称
       app.kubernetes.io/part-of: kube-prometheus   # 这是一个更高级别应用程序的名称
  template:
    metadata:
      labels:
        app.kubernetes.io/component: prometheus
        app.kubernetes.io/instance: k8s
        app.kubernetes.io/name: prometheus
        app.kubernetes.io/part-of: kube-prometheus
    spec:
      volumes:      # 在Volume中引用ConfigMap
        - name: prometheus-config
          configMap:
            name: prometheus-config
            defaultMode: 420        # ConfigMap卷中的所有文件默认设置为420
        - name: kubeconfig
          configMap:
            name: kubeconfig
            defaultMode: 420
        - name: prometheus-storage
          emptyDir:
            medium: LocalAuto
            sizeLimit: 10Gi
      containers:
        - name: prometheus
          image: 'swr.cn-north-7.myhuaweicloud.com/cci_k8s_gcr_io/...'
          args:         # 传给可执行文件的参数（启动参数）
            - '--storage.tsdb.retention.time=12h'              # 监控数据保留的时间
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            - '--config.file=/etc/prometheus/prometheus.yml'   # 配置文件
            - '--storage.tsdb.path=/prometheus/'               # Prometheus写入数据库的地方
          ports:
            - containerPort: 9090
              protocol: TCP 
          resources:
            limits:
              cpu: 500m
              memory: 1Gi
            requests:
              cpu: 500m
              memory: 1Gi
          volumeMounts:
            - name: prometheus-config
              mountPath: /etc/prometheus/
            - name: kubeconfig
              mountPath: /etc/kube/
            - name: prometheus-storage
              mountPath: /prometheus/
          terminationMessagePath: /dev/termination-log       # 表示容器的异常终止消息的路径
          terminationMessagePolicy: File                     # 仅从终止消息文件中检索终止消息。
          imagePullPolicy: Always
      restartPolicy: Always
      terminationGracePeriodSeconds: 30      # 优雅关闭的宽限期，即在收到停止请求后，有多少时间来进行资
源释放或者做其它操作，如果到了 大时间还没有停止，会被强制结束。
      dnsPolicy: ClusterFirst   
      securityContext: {} 
      schedulerName: default-scheduler 
  strategy:
    type: RollingUpdate
    rollingUpdate:
      maxUnavailable: 25%
      maxSurge: 25%
  revisionHistoryLimit: 10
  progressDeadlineSeconds: 600

通过公网访问 Prometheus 平台

当工作负载创建完成后，您可以给负载绑定ELB实例，通过公网访问Prometheus平
台，查看监控数据。

配置公网访问-工作负载创建完成后设置

在工作负载创建完成后对Service进行配置，此配置对工作负载状态无影响，且实时生
效。具体操作如下：

步骤1 登录云容器实例管理控制台，左侧导航栏中选择“网络管理 > 服务（Service）”，在
右侧页面单击“添加服务”。

步骤2 在“添加服务”页面，访问类型选择“负载均衡 LoadBalancer”。

步骤3 设置弹性负载均衡访问参数。

● 服务名称：服务名称即Service的名称，Service是用于管理Pod访问的对象。

● 命名空间：工作负载所在命名空间。

● 关联工作负载：要添加Service的工作负载。

● 负载均衡：选择公网ELB实例，如没有ELB实例可以单击“创建ELB实例”去创
建。
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须知

此处创建的ELB需要与负载所在命名空间在同一个VPC内。

CCI暂时不支持独享型负载均衡，建议您创建共享型ELB实例。

● 负载端口配置

– 协议：访问负载的通信协议，可选择TCP或UDP。
– 访问端口：负载提供的访问端口，即为服务端口，可自定义。

– 容器端口：容器监听的端口，负载访问端口映射到容器端口，Prometheus的
默认端口号为9090。

图 3-11 配置公网访问-工作负载创建完成后

步骤4 单击“提交”，工作负载已添加“负载均衡 LoadBalancer”的服务。

步骤5 创建完成后在浏览器访问“负载均衡公网IP地址:服务端口”，访问Prometheus。

云容器实例
佳实践 3 负载管理

文档版本 01 (2024-01-16) 版权所有 © 华为云计算技术有限公司 42



----结束
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4 GPU 负载

4.1 使用 Tensorflow训练神经网络

应用场景

当前主流的大数据、AI训练和推理等应用（如Tensorflow、Caffe）均采用容器化方式
运行，并需要大量GPU、高性能网络和存储等硬件加速能力，并且都是任务型计算，
需要快速申请大量资源，计算任务完成后快速释放。本文将演示在云容器实例中创建
GPU类型的负载，以tensorflow的图像分类为示例，演示在容器中直接使用GPU训练
一个简单的神经网络。

优势

使用容器化的方式做此类人工智能训练与推理有如下优势：

● 容器化消除环境差异，不需要自己安装各种软件和配套版本，如python，
tensorflow，cuda toolkit等软件。

● GPU驱动免安装。

● 低成本，按秒计费。

● serverless带来的免VM运维。

镜像制作

tensorflow社区有tensoflow的基础镜像，已经装好了基础的tensorflow库，它分支持
GPU和支持CPU两个版本，在镜像中心即可下载。

● GPU版本地址为 tensorflow/tensorflow:1.15.0-gpu

● CPU版本地址为 tensorflow/tensorflow:1.13.0

本文采用tensorflow官网中一个已经训练好的模型，对图片进行分类，模型名称
Inception-v3。Inception-v3是在2012年ImageNet视觉识别挑战赛上训练出的模型，
它将一个非常大的图片集进行了1000个种类的图片分类。Github有使用Inception-v3
进行图片分类的代码。
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训练模型的代码，均在工程https://gpu-demo.obs.cn-
north-1.myhuaweicloud.com/gpu-demo.zip中，您需要将代码下载解压，并将代码
工程打入镜像中。下面附上制作镜像的Dockerfile文件内容：

FROM tensorflow/tensorflow:1.15.0-gpu
ADD gpu-demo /home/project/gpu-demo

其中ADD将gpu-demo工程拷贝到镜像的/home/project目录下，可以根据自己需要修
改。

执行docker build -t tensorflow/tensorflow:v1 . 命令制作镜像（.表示当前目录，即
Dockerfile文件所在目录）。

镜像制作好后需要上传到容器镜像服务，具体步骤请参见https://
support.huaweicloud.com/usermanual-swr/swr_01_0009.html。

创建 Tensorflow负载

步骤1 登录云容器实例管理控制台。

步骤2 创建GPU型命名空间，填写命名空间名称，设置好VPC和子网网段后，单击“创
建”。

图 4-1 GPU 型命名空间

步骤3 左侧导航栏中选择“工作负载 > 无状态（Deployment）”，在右侧页面中单击“镜像
创建”。

步骤4 配置负载信息。

1. 填写基本信息，选择步骤2创建的命名空间，Pod数量选择为“1”，选择Pod规格
为“GPU加速型”，显卡的驱动版本选择“418.126”，如下所示。

GPU Pod的详细规格和显卡驱动的说明请参见Pod规格。

图 4-2 选择 GPU 容器规格

2. 选择需要的容器镜像，这里选择的上传到镜像容器仓库的tensorflow镜像。

3. 在容器设置下面的高级设置中，挂载一个NFS类型的文件存储卷，用于保存训练
后的数据。
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图 4-3 挂载 NFS 存储

4. 在启动命令中输出执行命令和参数。

– 可执行命令：/bin/bash
– 参数1：-c
– 参数2：python /home/project/gpu-demo/cifar10/

cifar10_multi_gpu_train.py --num_gpus=1 --data_dir=/home/project/gpu-
demo/cifar10/data --max_steps=10000 --train_dir=/tmp/sfs0/train_data;
while true; do sleep 10; done
此处 --train_dir 表示训练结果存储路径，其前  /tmp/sfs0 需要与步骤4.3
中设置的NFS“容器内挂载路径”路径保持一致，否则训练结果无法写入NFS
中。

--max_steps表示训练迭代的次数，这里指定了10000次迭代，完成模型训练
大概耗时3分钟，如果不指定，默认是1000000次迭代，耗时会比较长。
max_steps数值越大，训练时间越久，结果越精确。

该命令是训练图片分类模型，然后单击“下一步”。

图 4-4 设置容器启动命令

5. 配置负载访问信息。

本例中选择“不启用”，单击“下一步”。

6. 单击“提交”，然后单击“返回工作负载列表”。

在负载列表中，待负载状态为“运行中”时，负载创建成功。

----结束

使用已有模型分类图片

步骤1 单击负载名称，进入负载详情界面，选择“Pod列表>终端”Tab页。当黑色区域文本
框中出现#号时，说明已登录。
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图 4-5 Pod 终端访问

步骤2 进入到工程所在目录，执行python classify_image.py --model_dir=model命令，可以
看到分类结果。
# cd /home/project/gpu-demo                                                     
# ls -l                                                                         
total 96                                                                        
-rw-r--r-- 1 root root  6874 Aug 30 08:09 airplane.jpg                          
drwxr-xr-x 3 root root  4096 Sep  4 07:54 cifar10                               
drwxr-xr-x 3 root root  4096 Aug 30 08:09 cifar10_estimator                     
-rw-r--r-- 1 root root 30836 Aug 30 08:09 dog.jpg                               
-rw-r--r-- 1 root root 43675 Aug 30 08:09 flower.jpg                            
drwxr-xr-x 4 root root  4096 Sep  4 02:14 inception                             
# cd inception                                                                  
# python classify_image.py --model_dir=model --image_file=/home/project/gpu-demo/
airplane.jpg                                  
…
2019-01-02 08:05:24.891201: I tensorflow/core/common_runtime/gpu/gpu_device.cc:1084] Created 
TensorFlow device (/job:localhost/replica:0/task:0/device:GPU:0 with 15131 MB memory) -> physical GPU 
(device: 0, name: Tesla P100-PCIE-16GiB, pci bus id: 0000:00:0a.0, compute capability: 6.0)           
airliner (score = 0.84250)                                                      
wing (score = 0.03228)                                                          
space shuttle (score = 0.02524)                                                 
warplane, military plane (score = 0.00691)                                      
airship, dirigible (score = 0.00664)

这里通过--image_file指定了要分类的图片，图片如下。执行结果 后几行是分类的
label和对应的打分，其中有一行显示airliner(score = 0.84250)，分数越高越准确，可
见模型认为这个图片是一架客机。

图 4-6 airliner

也可以不指定要分类的图片，默认将使用下面这张图片分类。
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图 4-7 熊猫

执行命令python classify_image.py ––model_dir=mode
# python classify_image.py --model_dir=model
…
2019-01-02 08:02:33.271527: I tensorflow/core/common_runtime/gpu/gpu_device.cc:1084] Created 
TensorFlow device (/job:localhost/replica:0/task:0/device:GPU:0 with 15131 MB memory) -> physical GPU 
(device: 0, name: Tesla P100-PCIE-16GiB, pci bus id: 0000:00:0a.0, compute capability: 
6.0)                                   
giant panda, panda, panda bear, coon bear, Ailuropoda melanoleuca (score = 
0.89107)                                                                             
indri, indris, Indri indri, Indri brevicaudatus (score = 0.00779)               
lesser panda, red panda, panda, bear cat, cat bear, Ailurus fulgens (score = 
0.00296)                                                                           
custard apple (score = 0.00147)                                                 
earthstar (score = 0.00117)

执行结果显示模型认为这是一只大熊猫。

----结束

使用训练的图片分类模型

tensorflow官网中给了一个深度卷积网络的模型代码和训练数据：CIFAR-10。这是个
简化的图片分类模型，将图片分成以下10类：airplane, automobile, bird, cat, deer,
dog, frog, horse, ship和truck。当然喂给模型的图，也就是训练数据，也是这10种类
型的图片。

步骤1 单击负载名称，进入负载详情界面，选择“Pod列表>终端”Tab页，使用代码中提供
的cifar10_eval.py校验模型的准确性，这里的checkpoint_dir指定使用刚刚训练出来的
模型进行准确性校验。
# cd /home/project/gpu-demo/cifar10
# python cifar10_eval.py --data_dir=data --checkpoint_dir=/tmp/sfs0/train_data --run_once
…
2019-01-02 08:25:43.914186: precision @1 = 0.817

步骤2 继续使用上面的飞机图片进行测试，这里的checkpoint_dir指定使用刚刚训练出来的模
型进行图片分类，test_file指定用哪张图片测试。
# python label_image.py --checkpoint_dir=/tmp/sfs0/train_data --test_file=/home/project/gpu-demo/
airplane.jpg
    …
2019-01-02 08:36:42.149700: I tensorflow/core/common_runtime/gpu/gpu_device.cc:1084] Created 
TensorFlow device (/job:localhost/replica:0/task:0/device:GPU:0 with 15131 MB memory) -> physical GPU 
(device: 0, name: Tesla P100-PCIE-16GiB, pci bus id: 0000:00:0a.0, compute capability: 
6.0)                                   
airplane (score = 4.28143)                                                      
ship (score = 1.92319)                                                          
cat (score = 0.03095)

可见它准确识别出图中是架飞机。label_image.py是使用刚刚训练的模型来进行图片分
类的代码。

同时，在“Pod列表>监控”Tab页中，可以看到各种资源的使用率。
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----结束

4.2 使用 Nvidia-smi 工具
为了支持查看GPU使用情况的场景，需要在镜像中注入nvidia-smi工具，根据购买的专
属节点GPU驱动版本选择不同的nvidia-smi二进制文件。

步骤1 nvidia-smi获取方式。

该二进制文件可以在nvidia官网，根据CUDA Toolkit版本选择下载对应版本的nvidia驱
动包。

图 4-8 NVIDIA 驱动程序下载

以CUDA 10.1为例，可以下载得到对应版本的驱动包NVIDIA-Linux-
x86_64-418.126.run文件，执行如下命令解压缩：

sh NVIDIA-Linux-x86_64-418.126.run -x

在解压缩后的目录下即可找到官方提供的nvidia-smi工具二进制文件。

步骤2 注入nvidia-smi工具。

将步骤1中得到的nvidia-smi二进制文件放在Dockerfile所在目录下，然后在同目录下
的Dockerfile中新增注入语句：
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# inject nvidia-smi tool
COPY nvidia-smi /usr/bin/
RUN chmod +x /usr/bin/nvidia-smi
COPY命令会从Dockerfile文件所在的当前目录下去寻找名为nvidia-smi的文件，然后
拷贝到镜像的/usr/bin/目录下。

----结束
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5 存储管理

5.1 通过创建子用户方式，缩小 OBS 场景下上传 ak/sk 的权
限

使用场景

CCI使用OBS时需要上传秘钥，用户可通过创建子用户方式，将上传秘钥替换为仅有
OBS访问权限的子用户秘钥。

操作步骤

步骤1 进入云容器实例控制台，上传秘钥并导入已有的对象存储卷。

1. 登录云容器实例控制台，单击左侧导航栏的“存储管理 > 对象存储卷”，在右侧
页面中选择命名空间，单击“上传密钥”。

2. 选择本地的密钥文件，单击“确认”。

请添加csv格式的文件，且文件大小不能超过2M。若您在本地没有访问密钥，请
前往“我的凭证”的访问密钥新增并下载访问密钥。

说明

需要下载主账号的访问秘钥。

3. 在“对象存储卷”页面，单击“导入”。

4. 从列表里选择要导入的对象存储，单击“导入”。

若无可用的对象存储，请单击“创建并行文件系统”按钮，填写相关参数，然后
单击“立即创建”。

创建完成后，进入“导入对象存储”页面，选择新创建的对象存储，然后单击
“导入”。

步骤2 创建obs_only用户组，并授权OBS Adminstrator权限。

1. 登录“统一身份认证控制台”。

2. 在统一身份认证服务，左侧导航窗格中，选择“用户组”页签，单击右上方的
“创建用户组”。
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图 5-1 创建用户组

3. 在“创建用户组”界面，输入用户组名称“obs_only”。

4. 单击“确定”，用户组创建完成，用户组列表中显示新创建的用户组。

5. 在用户组列表中，单击新建用户组“obs_only”右侧的“授权”。

图 5-2 进入用户组权限设置页面

6. 在用户组选择策略页面中，勾选需要授予用户组的“OBS Adminstrator”权限。
单击“下一步”。

图 5-3 选择权限

7. 选择权限的作用范围。单击“确定”，完成用户组授权。

步骤3 创建子用户“cci-obs”，将子用户加入obs_only用户组并下载访问秘钥。

1. 在统一身份认证服务，左侧导航窗格中，选择“用户”，单击右上方的“创建用
户”。

2. 在“创建用户”页面，配置“用户信息”。填写用户名为“cci-obs”。

3. 选择“访问方式”为“编程访问”，选择“凭证类型”为“访问秘钥”。
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图 5-4 创建用户

4. 单击“下一步”，勾选要加入的用户组，将用户加入到“用户组obs_only”。加
入用户组后，用户将具备用户组的权限。

5. 单击“创建用户”，IAM用户创建完成，并在此页面下载访问密钥。

图 5-5 下载访问秘钥

步骤4 通过kubectl连接CCI。

使用kubectl连接CCI，请参见kubectl配置指南。

步骤5 替换上传的秘钥。

将上传的秘钥替换为仅有OBS访问权限的子用户秘钥，即步骤3中下载的访问秘钥，访
问秘钥中的ak/sk需进行手动base64编码。

使用如下命令，将secret中data的ak/sk字段替换为base64编码后的子用户ak/sk。

kubectl edit secret -n $上传秘钥的命名空间 longaksk -oyaml

步骤6 验证

创建Job类型任务负载，挂载OBS，请参见使用对象存储卷。

负载启动正常，OBS存储卷读写正常，则成功缩小OBS场景下上传ak/sk的权限。

----结束
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