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1 Hyperledger Fabric 增强版

1.1 计费相关

1.1.1 区块链实例相关费用问题
1. 区块链实例是否收费？

答：Hyperledger Fabric增强版实例不同版本的管理费收费标准请查看价格详情。

2. 区块链实例按需如何转包周期？

答：暂不支持按需转包周期。

3. 区块链实例为包周期计费如何退订？

答：在区块链实例卡片中，单击“更多 > 退订”。退订申请审核通过后将会退回
部分费用。

4. 区块链实例欠费，导致实例状态异常如何解决？

答：请到“费用中心 > 续费管理”页面进行续费，一般续费完成后请等待5-10分
钟，实例状态恢复正常，如有问题，请参考实例状态异常类继续排查问题。

5. 区块链服务BCS，是否有免费试用版本？

答：没有免费试用版本，Hyperledger Fabric增强版实例不同版本的收费标准不
同，收费标准请查看价格详情。

6. 区块链服务BCS费用到期后，资源的保留情况，请参考宽限期保留期。

1.2 实例管理

1.2.1 咨询类问题

1.2.1.1 如何判断是否有必要使用区块链？

依次回答下列问题对确定区块链技术是否适合项目有一定的帮助。

● 是否存在多方分享数据？

一个完整可靠的共享记录系统是否会使每个业务关系的参与者受益。
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● 是否存在多方更新数据？

如果多个参与者能够记录和传播并发交易，会不会有更高的数据准确性和及时
性。

● 是否有验证和校验的需求？

在不完全可信环境交易防篡改是否能提高交易伙伴的交易吞吐量和可靠性。

● 中心机构是否可以移除？

移除中心机构是否有利于减少成本和交易复杂度。

如果以上问题您的回答都是肯定的，那么您的项目则有必要使用区块链技术。

1.2.1.2 华为云区块链服务使用的底层框架是什么？

华为云区块链服务使用HyperLedger开源框架。

HyperLedger，是由Linux基金会主导推广的区块链开源项目。目标是建立面向多种应
用场景的分布式账簿平台的底层构架。Hyperledger在Hyperledger Fabric的基础上又
衍生出了其他一些相关的项目。HyperLedger项目汇集了金融、银行、物联网、供应
链、制造等各界开发人员的心血。目的是为了打造一个跨领域的区块链应用。

华为云基于HyperLedger框架打造了区块链服务，面向企业及开发者，提供高性能、
高可用、高安全区块链技术平台服务。

1.2.1.3 在公有云上部署的区块链实例是否可接入其他云的区块链节点？

目前只支持在公有云上部署区块链实例，每个用户可以部署多个区块链实例， 多个公
有云用户的区块链实例可以组建成一个区块链联盟链。

以华为云为主导的其他云混合部署模式仍在后期规划中，具体时间暂未确定。

不支持其他厂家区块链应用接入BCS。

1.2.1.4 目前华为云区块链服务在行业中有哪些竞争力？

主要竞争力有共识算法可选、智能合约链代码可视化支持、 安全隐私保护（支持国
密、同态加密和零知识证明等）等。

1.2.1.5 未来华为云区块链服务的发展方向及提供的能力？

主要在高可用，高安全，高性能和区块链生态（智能合约库、区块链工具库等）等方
面提高竞争力。主要发展方向是为用户提供企业级商用区块链底层技术服务。

1.2.1.6 购买区块链实例前，需要购买什么规格的虚拟机？

用户在部署区块链实例前，需要购买虚拟机资源来运行区块链实例，那么需要购买什
么规格的虚拟机呢？BCS给出如下建议：

表 1-1 虚拟机购买的建议

您的业务阶段 使用的共识算法 虚拟机购买的建议（最小规格）

POC测试阶段 快速拜占庭容错共识
算法（FBFT）

1台、8vCPUs+16GB内存

区块链服务
常见问题 1 Hyperledger Fabric 增强版

文档版本 01 (2024-12-27) 版权所有 © 华为云计算技术有限公司 2



您的业务阶段 使用的共识算法 虚拟机购买的建议（最小规格）

商用阶段 - 建议每个Peer节点资源规格为4vCPUs
+8GB内存，需要根据您的业务规模、用
户数量等进行预估，可联系区块链服务的
技术支持工程师寻求帮助。

 

1.2.1.7 如何联系华为云区块链合作伙伴并得到进一步服务？

如果您对业务链代码和客户端APP的设计和开发有需求，可以联系华为云区块链合作伙
伴提供进一步服务，华为云区块链合作伙伴会结合您的业务以及华为云的优势和特点
为您提供完善的解决方案，联系邮箱如下：sales@huaweicloud.com

1.2.1.8 通道隔离和隐私保护的区别？

通道隔离：通道可以将区块链网络中的账本数据进行隔离和保密，主要用于实现联盟
链中业务的隔离，每个通道可视为一条子链，并且对应一套账本，同一个区块链网
络，不同通道之间的账本数据不可见。

隐私保护：在同一个通道内的不同成员，例如A、B成员，经过隐私保护配置，指定A
成员可以访问相关数据的权限，只有拥有指定权限的成员A能访问相关数据，没有权限
的成员B，则无法访问相关的数据，保证在一个共享通道内数据的隐私性。

隐私保护是对通道内成员进行隐私保护，而通道隔离是对通道外的成员进行隐私保
护。

1.2.1.9 BCS 的性能怎么样？

使用32U 64G规格的ECS，2个客户端同时压测得到的性能数据如下：

表 1-2 数据说明

类型 性能说明

ECDSA+FBFT场景 支持并发数为50，一致性吞吐量为6504
TPS。

国密+FBFT场景 支持并发数为50，一致性吞吐量为5698
TPS。

 

1.2.1.10 区块链服务支持定制开发吗？

区块链服务不支持定制开发，但是BCS有提供示例demo，具体使用方法请参见开发指
南。
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1.2.1.11 什么是休眠与唤醒，作用是什么？

什么是休眠与唤醒

按需计费的区块链实例，当暂时不需要该实例时，可以休眠该区块链实例，休眠后实
例不可用；后续再次需要实例时，可以将已休眠的区块链实例唤醒。

休眠与唤醒的作用

休眠区块链实例时，后台则暂停计费，直至下次唤醒；在休眠期间，不再收取区块链
实例管理费用；这样就能做到真正的按需计费，需要的时候使用，不需要的时候暂停
使用，从而能够减少企业不必要的投入，提高企业竞争力。

说明

实例休眠后，实例使用的底层资源例如ECS节点、云硬盘等将继续按照各自计费方式收取费用。

1.2.2 使用类问题

1.2.2.1 如何查看集群是否安装了 ICAgent
ICAgent是日志采集工具，分别运行在每台主机上用于实时采集指标、日志和应用性能
数据。

区块链实例所在的集群如果没有安装ICAgent，可能会导致日志老化功能失效、运维采
集能力不可用，系统根目录磁盘耗尽、业务中断等问题。

请通过以下方法查看集群的ICAgent状态，如果状态为未安装，请及时安装ICAgent。

操作步骤

步骤1 登录区块链服务BCS控制台，在“实例管理”页面的Hyperledger Fabric增强版页签。

步骤2 单击实例名称，进入实例详情页，在概览页签，单击右上角的更多监控。

步骤3 进入应用运维管理控制台，选择“配置管理 > Agent管理”，在右上角选择对应集
群，查看ICAgent的状态。

● ICAgent状态：运行，表示ICAgent已安装并且运行正常。

● ICAgent状态：未安装，请按照ICAgent安装方法进行安装。

----结束

1.2.2.2 区块链管理页面无法打开

问题现象

区块链管理页面无法打开。

解决方案

1. 排查项：基于IEF边缘集群部署的区块链实例

基于IEF边缘集群部署的区块链实例“区块链管理”按钮无法单击，可以参考以下
方式进行访问。
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a. 登录IEF管理控制台。

b. 选择左侧导航栏的“边缘应用 > 容器应用”。

c. 单击当前BCS实例的baas-agent容器，在实例列表中查看其边缘节点。

d. 单击节点详情，查看主机名。

e. 在弹性云服务中搜索主机名，查询纳管该边缘节点的弹性云服务器的IP（弹
性公网）。

f. 通过https://IP:30603 访问区块链管理页面。

g. 输入用户名、密码、验证码，单击登录。

2. 排查项：使用IE浏览器登录

登录时，若您使用的是IE浏览器，有可能会跳转失败并提示使用证书不受信任，
此时您可以参考Internet Explorer提供的指导方法进行处理。

3. 排查项：实例状态异常

当区块链实例状态为异常、弹性IP异常、冻结以及未知时，“区块链管理”页面
无法登录，具体可以参考各状态对应的排查项与解决方案：实例状态异常类。

1.2.2.3 BCS 实例一直处于创建中

可能原因是挂盘失败。

处理建议

1. 登录BCS实例所在CCE集群的节点，执行以下命令，查看POD区的DNS地址是否配
置错误，导致域名无法解析，挂盘失败。
vi /etc/resolve.conf

2. 若还是无法解决，请联系技术支持工程师处理。

1.2.2.4 peer 节点频繁重启，报 PanicDB not exist
1. 进入peer容器，进入“/home/paas/evs/baas/{服务ID}/{容器ID}/”路径，删除

production文件夹。

2. 重启peer与agent容器，重新拉取账本并进行加通道操作。

1.2.2.5 区块链节点 cpu 利用率达到 100%
可能用户节点中病毒了，建议您执行以下操作：

● 设置系统所有账号密码（包括系统账户和应用账户）为满足规范的强密码，强密
码设要求参照：https://bbs.huaweicloud.com/blogs/
87a98385ec6411e79fc57ca23e93a89f。

● 启动安全组白名单策略，根据业务需求对外开放端口，对于特殊业务端口，建议
设置固定的来源IP或使用VPN、堡垒机建立自己的运维通道。
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● 建议定期做好数据备份（虚拟机内部备份，异地备份，云上云下备份等），避免
被加密勒索。

1.2.2.6 登录区块链管理失败原因

使用浏览器登录区块链管理页面，可能不会直接跳转到区块链管理登录页面，需要执
行以下操作：

● Internet Explorer浏览器

说明

不同版本的浏览器界面可能有所差异，以下涉及浏览器的内容仅用作举例 ，在其他版本的
浏览器上进行相关操作与此类似，请以实际情况为准。

a. 使用Internet Explorer浏览器，输入区块链管理页面地址。

b. 单击”详细信息 > 继续转到网页”，即可显示区块链管理登录页面。

● Google Chrome浏览器

说明

不同版本的浏览器界面可能有所差异，以下涉及浏览器的内容仅用作举例 ，在其他版本的
浏览器上进行相关操作与此类似，请以实际情况为准。

a. 使用Google Chrome浏览器，输入区块链管理页面地址。
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b. 单击“高级”。

c. 单击“继续前往”，即可显示区块链管理登录页面。

1.2.2.7 BCS.4009100：系统错误

问题现象

实例管理页面出现“系统错误”提示。
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常见异常场景及解决方案
● 场景一：单击BCS实例所有页面按钮均出现“系统异常”错误码。

a. 可能原因一：公共组件regionlb异常。

排查方法：跳转至首页的服务列表，分别进入应用运维管理AOM、云容器引
擎CCE、应用平台与运维平台ServiceStage页面，查看这些服务页面是否异
常，如果上述服务也出现页面异常，提示类似错误，请联系regionlb技术支持
工程师处理即可。

b. 可能原因二：BCS实例后端异常，请求无响应

排查方法：打开f12按钮，选择Network，单击报错请求，查看headers以及
preview信息，提供相关信息给BCS技术支持工程师处理。

● 场景二：单击BCS实例部分页面按钮出现“系统异常”错误码。

排查方法：打开f12按钮，选择Network，单击报错请求，查看headers以及
preview信息，提供相关信息给BCS技术支持工程师处理。

1.2.2.8 获取 fabric 用户私钥及证书的方法

获取fabric用户私钥及证书的方法有两种：BCS区块链管理界面下载和使用openssl工具
生成。

● 第一种方法：针对需要获取单个用户私钥及证书的情况，可通过BCS区块链管理界
面下载。

a. 登录区块链服务管理控制台。

b. 单击左侧导航栏中的“实例管理”。选择Hyperledger Fabric增强版页签，单
击实例名称，进入实例详情。

c. 在实例详情页面中的区块链组织中，单击 ，下载用户证书。

d. 将下载的用户证书进行解压，msp文件夹中包括用户私钥（keystore）和证书
（signcerts），文件目录如下：

图 1-1 文件目录
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● 第二种方法：针对需要获取多个用户私钥及证书的情况，请使用openssl工具生
成。

a. 下载CA证书和私钥。

i. 登录区块链服务管理控制台。

ii. 单击左侧导航栏中的“实例管理”。选择Hyperledger Fabric增强版页
签，单击实例名称，进入实例详情。

iii. 在实例详情页面中的区块链组织中，单击 ，下载CA证书。

iv. 将下载的CA证书解压后文件目录如下：

图 1-2 解压后文件目录

b. 生成新的ECC私钥。

i. 生成私钥，选取椭圆曲线prime256v1。
openssl ecparam -name prime256v1 -genkey -out user-key_.pem

ii. 转换成pkcs8格式。
openssl pkcs8 -topk8 -nocrypt -in user-key_.pem -out user-key

c. 生成证书请求文件。
openssl req -new -key user-key -out user-csr.pem

d. CA签发证书。
openssl x509 -req -in user-csr.pem -out user-cert.pem -CA ca.organization-cert.pem -CAkey 
organization_sk -CAcreateserial -days 3650

e. 获得CA签名的证书文件user-cert.pem，对应私钥为user-key。

1.2.2.9 Fabric1.4 版本部署 CCE 1.19 集群时，实例化链代码失败

目前Fabric1.4版本实例仅支持CCE 1.15及以下版本集群，需要在部署CCE 1.19版本集
群时选择Fabric2.2版本。

1.2.2.10 区块积累越来越大，会不会存不下？

随着时间推移，交易量的增加，区块链会越来越长，占用的存储会越来越大，会不会
存不下呢。BCS将提供两个可用方案供您选择：

● 存储扩容
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a. 登录区块链服务管理控制台，单击BCS实例名称进入详情页。

b. 在BCS实例详情页，单击“更多信息 > 网络存储”，获取节点名称对应的文
件存储卷PVC名称。

c. 登录CCE控制台，进入“集群管理”页面，单击BCS实例所在集群的名称进入
集群信息页面，在左侧导航栏单击“容器存储”。

d. 在“存储卷声明”页签，单击PVC名称所在行的“更多 > 扩容”进行磁盘空
间扩容操作。

● 数据备份，请联系技术支持工程师处理。

1.2.3 订购 BCS 实例失败

1.2.3.1 通用排查

问题现象

订购BCS实例失败。

排查思路
● 排查项一：账号是否欠费。

● 排查项二：是否子账号购买，导致的权限不足。

● 排查项三：实例部署过程中失败，根据具体报错排查。

解决方案
● 排查项一：账号是否欠费。

a. 登录区块链服务BCS控制台，单击界面上方的“费用中心”，进入费用中心界
面。

如“现金余额”为零或小于购买区块链产品时的报价，则会购买失败。

b. 在“待支付订单”项下单击“立即支付”，进入我的订单界面，选择待支付
目标订单完成支付。
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如支付失败并提示余额不足，也会由于费用不足导致购买失败。

c. 在“续费资源”项下单击“立即续费”，进入续费管理界面，选择需要续费
的目标资源，单击“续费”并支付。

● 排查项二：是否子账号购买，导致的权限不足。

请确认是否子账号购买，并请参考“权限管理”>“授权IAM用户使用BCS”：权
限管理添加权限。

● 排查项三：实例部署过程中失败，根据具体报错排查。

a. 登录区块链服务BCS控制台，单击左侧导航栏的“实例管理”。

b. 单击右侧的“操作记录”进入操作记录页面。

c. 单击操作列的“操作详情”。

d. 展开详情后，单击“查看原因”并结合部署进度，根据具体报错信息进行分
析。详细请参考表1-3。

表 1-3 报错详情及解决方案

报错详情 解决方案

Insufficient cluster quota CCE集群资源配额已满

CreateContainerCluster] Create
Cluster fail

创建集群失败

CreateStorageInstance]Create PVC
fail,timeout

PVC网盘创建失败

CreateBlockchainService]cluster is
already used

集群已被使用

CreateStorageInstance]
PostReqNoCert: response status 400
not OK, resp is:
{"errCode":"SFS.TURBO.0010","errMs
g":"instance quota exceeds"}

SFS Turbo实例配额超限

not find down eip, need buy one 未绑定弹性IP

CreateContainerCluster]visitInterface
Fail,/api/v2/projects/xxx/clusters
response state not OK,code:500

CCE服务异常
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报错详情 解决方案

CreateBlockchainService]DeleteKube
Resource failed, clusterID:xxx,
resourceName: xxx,
err:DELETE:response status 400 not
OK，resp is:Cluster Status Not
Ready

删除Kube资源失败，创建实例过程中
集群状态异常

CreateContainerCluster]Invalid
subnet id xxx

subnet子网不可用

CreateBlockchainService]one
OneStep is processing under this
domain(xxx),please wait it finished
and do it again

账号下有一键部署实例正在创建中

CreateContainerCluster]cce status
check timeout when
checkClusterJobStatus…

检查CCE集群状态超时

CreateContainerCluster]
VisitInterface Fail, PostReqNoCert:
response status 400 not OK, resp is:
{"message":"\u003cCCE_CM.400031
1\u003e No available master flavors
| The amount of available master
flavors are not enough to create a
cluster, in specified azs, need 1, has
0","reason":"BadRequest","code":400
}

CCE服务所选可用区master节点资源
不足

 

1.2.3.2 具体报错排查

1.2.3.2.1 CCE 集群资源配额已满

退费说明

实例创建失败，已扣除费用会在0.5-1h内退回原账号。

问题现象

实例创建失败，提示CCE集群资源配额已满。

解决方案

申请扩大集群配额后，重新购买实例：

登录CCE控制台，在页面右上角选择“资源”>“我的配额”，进入服务配额页面，单
击“申请扩大配额”，在“新建工单”页面提交工单。
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1.2.3.2.2 创建集群失败

退费说明

实例创建失败，已扣除费用会在0.5-1h内退回原账号。

问题现象

实例创建时，提示创建集群失败。

解决方案

首先创建集群，然后在购买BCS实例时选择创建成功的目标集群：

登录CCE控制台，在云容器引擎界面单击“购买Kubernetes集群”，操作步骤请参
考：快速创建Kubernetes集群。

1.2.3.2.3 PVC 网盘创建失败

退费说明

实例创建失败，已扣除费用会在0.5-1h内退回原账号。

问题现象

实例创建时，提示PVC网盘创建失败。

解决方案

步骤1 创建SFS网盘：

登录SFS控制台，在“弹性文件服务”界面单击“创建文件系统”或“购买SFS资源
包”，创建文件系统请参考：创建文件系统。
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步骤2 购买CCE集群：

登录CCE控制台，在云容器引擎界面单击“购买Kubernetes集群”，操作步骤请参
考：快速创建Kubernetes集群。

步骤3 集群中导入SFS：

在“云容器引擎”界面左侧导航栏选择“资源管理”>“存储管理”>“文件存储
卷”，单击“导入”>“选择目标集群”>“项目名称”>“选中目标PVC”>“确
定”。

步骤4 购买BCS实例时选择已有的CCE集群。

----结束

1.2.3.2.4 集群已被使用

退费说明

实例创建失败，已扣除费用会在0.5-1h内退回原账号。

问题现象

实例创建失败，提示集群已被使用。

解决方案

方案一：创建BCS实例时选择其他未使用的CCE集群。

方案二：首先创建集群，然后在购买BCS实例时选择创建成功的目标集群。

创建集群：

登录CCE控制台，在云容器引擎界面单击“购买Kubernetes集群”，操作步骤请参
考：快速创建Kubernetes集群。

1.2.3.2.5 SFS Turbo 实例配额超限

退费说明

实例创建失败，已扣除费用会在0.5-1h内退回原账号。

问题现象

实例创建失败，提示SFS Turbo实例配额超限。

解决方案

新提工单申请扩大SFS Turbo配额，申请成功后重新购买实例：

登录弹性文件服务控制台，选择“资源”>“我的配额”>“申请扩大配额”，在“新
建工单”页面提交工单。
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1.2.3.2.6 未绑定弹性 IP

退费说明

实例创建失败，已扣除费用会在0.5-1h内退回原账号。

问题现象

实例创建失败，提示未绑定弹性IP。

解决方案

建议重新购买实例。

1.2.3.2.7 CCE 服务异常

退费说明

实例创建失败，已扣除费用会在0.5-1h内退回原账号。

问题现象

实例创建失败，提示CCE服务异常。

解决方案

创建CCE集群，在购买BCS实例时选择已有目标集群：

登录CCE控制台，在云容器引擎界面单击“购买Kubernetes集群”，操作步骤请参
考：快速创建Kubernetes集群。

1.2.3.2.8 删除 Kube 资源失败，创建实例过程中集群状态异常

退费说明

实例创建失败，已扣除费用会在0.5-1h内退回原账号。

问题现象

实例创建失败，提示删除Kube资源失败，创建实例过程中集群状态异常。

解决方案

● 方案一：排查集群状态是否正常。

在“云容器引擎”控制台的“集群管理”页面查看集群状态。

集群状态正常请重新购买；若集群状态异常，请提工单进行咨询。

● 方案二：创建BCS实例时选择其他已有集群。
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1.2.3.2.9 subnet 子网不可用

退费说明

实例创建失败，已扣除费用会在0.5-1h内退回原账号。

问题现象

实例创建失败，提示subnet子网不可用。

解决方案

先创建集群，之后购买BCS实例时选择已有目标集群。

创建集群：

登录CCE控制台，在云容器引擎界面单击“购买Kubernetes集群”，操作步骤请参
考：快速创建Kubernetes集群。

1.2.3.2.10 账号下有一键部署实例正在创建中

退费说明

实例创建失败，已扣除费用会在0.5-1h内退回原账号。

问题现象

实例创建失败，提示账号下有一键部署实例正在创建中。

解决方案

等待创建中的一键部署实例创建完成后再重新购买实例。

1.2.3.2.11 检查 CCE 集群状态超时

退费说明

实例创建失败，已扣除费用会在0.5-1h内退回原账号。

问题现象

实例创建失败，检查CCE集群状态超时。

解决方案

● 方案一：重新创建BCS实例时切换可用区。
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若还是失败，请提工单咨询。

● 方案二：先创建集群，然后在创建BCS实例时选择已有集群。

创建集群：

登录CCE控制台，在云容器引擎界面单击“购买Kubernetes集群”，操作步骤请
参考：快速创建Kubernetes集群。

1.2.3.2.12 CCE 服务所选可用区 master 节点资源不足

退费说明

实例创建失败，已扣除费用会在0.5-1h内退回原账号。

问题现象

实例创建失败，提示CCE服务所选可用区master节点资源不足。

解决方案
● 方案一：重新创建BCS实例时切换可用区。

若还是失败，请提工单咨询。

● 方案二：先创建集群，然后在创建BCS实例时选择已有集群。

创建集群：

登录CCE控制台，在云容器引擎界面单击“购买Kubernetes集群”，操作步骤请
参考：快速创建Kubernetes集群。
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1.2.4 实例状态异常类

1.2.4.1 区块链实例状态为“异常”时，如何排查解决？

问题现象

区块链实例状态为“异常”。

排查思路

•排查项一：区块链依赖的集群、服务器、存储等资源是否正常。

•排查项二：云服务器节点资源规格是否不足。

解决方案
● 排查项一：区块链依赖的集群、服务器、存储等资源是否正常。

a. CCE集群状态排查。

i. 登录CCE控制台，在“集群管理”页面，查看异常区块链所在CCE集群状
态。

如果集群状态异常，请根据CCE服务常见问题进行进一步定位：当集群
状态为“不可用”时，如何排查解决？。

ii. 查看CCE控制台，在“集群管理”页面，单击集群名称，进入集群信息
页面，选择“节点管理”，查看异常区块链所在CCE集群节点状态。

如果集群节点状态异常，请根据CCE服务常见问题进行进一步定位：集
群可用但节点状态为“不可用”时，如何排查解决？。

b. ECS云服务器状态排查。

登录ECS控制台，单击“弹性云服务器”，查看异常区块链所在ECS云服务器
状态，云服务器节点一般命名为：区块链服务所在集群名称-随机数。

若云服务器状态为“关机”，开机后请等待大约5min再次尝试。

c. 网盘存储资源状态排查。

i. 登录BCS控制台，在“实例管理”的实例卡片中，单击异常实例名称，
查看实例存储卷类型。
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ii. 登录CCE控制台，进入“集群管理”页面，单击异常BCS实例所在集群的
名称进入集群信息页面，在左侧导航栏单击“容器存储”。在“存储卷
声明”页签查看文件存储状态。

iii. 当被负载占用的文件存储卷名称为“不涉及”时，即对应的文件存储卷
不存在。如文件存储卷不存在且非人为删除，请联系“弹性文件服务”
的技术支持工程师处理。

iv. 当极速文件存储卷状态为“卷异常”时，区块链实例也会展示为异常。

解决方案：

查看目标极速文件存储卷是否存在、状态是否冻结，或联系“弹性文件
服务”的技术支持工程师处理。

● 排查项二：云服务器节点资源规格不足。

a. 登录区块链实例所在的云服务器。

登录ECS控制台，在弹性云服务器列表中找到目标云服务器节点，云服务器节
点一般命名为：区块链实例所在集群名称-随机数，并单击“操作”栏的“远
程登录”。

b. 执行top指令查看是否有应用资源占用过高。
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图 1-3 top 指令详情

▪ 如果发现peer、orderer、baas-agent容器CPU占用率或内存占用超
60%，并随着区块链交易逐渐上升，则表明当前云服务器规格无法满足
交易需求，需要对云服务器规格进行扩容。

▪ 如果发现云服务器上存在占用资源达100%或以上的不明资源时，请及时
联系技术支持工程师进行清理。

1.2.4.2 区块链实例状态为“未知”时，如何排查解决？

问题现象

区块链实例状态为“未知”。

排查思路

•排查项一：集群休眠。

•排查项二：集群资源不存在。

解决方案
● 排查项一：集群是否休眠。

a. 登录BCS控制台，在“实例管理”页面的实例卡片中，单击异常实例名称，查
看实例容器集群名称。
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b. 登录CCE控制台，在“集群管理”页面，查找目标集群状态。

c. 当集群状态为休眠时，BCS实例状态会展示为未知。

d. 唤醒集群，BCS实例将会恢复正常。

● 排查项二：集群资源是否存在。

a. 登录BCS控制台，在“实例管理”页面的实例卡片中，单击异常实例名称，查
看实例容器集群名称。

b. 登录CCE控制台，在“集群管理”页面，查看目标集群。

c. 当部署BCS实例的集群资源不存在时，BCS实例状态会展示为未知，如集群非
人为删除，请联系CCE服务技术支持工程师处理。

1.2.4.3 区块链实例状态为“弹性 IP 异常”时，如何排查解决？

问题现象

区块链实例状态为“弹性IP异常”。

排查思路

排查项：弹性公网IP已“解绑”或被释放。

1. 在BCS控制台，实例管理页面中的目标实例卡片中，单击“更多 > 更新访问地
址”查看弹性公网IP。

2. 登录网络控制台，查找目标弹性公网IP并查看其状态。

解决方案

1. 若弹性公网IP已“解绑”：登录网络控制台，在目标弹性公网IP的操作列单击“绑
定”，完成后刷新区块链服务BCS控制台的实例管理页面。

2. 若弹性公网IP已被释放，则无法在页面找到对应的弹性IP：请购买新的弹性公网IP
并绑定，购买弹性公网IP请参考：申请弹性公网IP；绑定弹性IP后返回BCS控制台
的实例管理页面，在目标实例卡片中，单击“更多 > 更新访问地址”，勾选目标
弹性IP，单击“更新”。

3. 若集群是提前创建好的，将ECS机器导入提前创建好的对应集群后，集群未对ECS
机器进行打标签，则会导致BCS实例的弹性异常。

解决方法：登录弹性云服务器控制台，单击对应ECS服务名称进入详情页面，选择
“标签”页签，为ECS添加标签，设置标签的键为：CCE-Dynamic-Provisioning-
Node，值为任意数字。请参见添加标签的方法。
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1.2.4.4 区块链实例状态为“已冻结”或“集群已冻结”时，如何排查解决？

问题现象

区块链实例状态为“已冻结”或“集群已冻结”。

排查思路

检查账户是否欠费，若账号欠费，资源会被冻结。

解决方案

1. 登录区块链控制台，单击界面上方的“费用”进入费用中心界面。

2. 在“续费资源”项下单击“立即续费”，进入续费管理界面，选择需要续费的目
标资源，单击“续费”并支付。

3. 续费完成后，在ECS控制台，查看目标区块链所在ECS云服务器状态（云服务器节
点一般命名为：区块链服务所在集群名称-随机数），若云服务器状态为“关
机”，开机后请等待大约5min再次尝试。

说明

续费后订单状态为“已完成”，表示资源已解除冻结，资源状态恢复正常。
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1.2.4.5 添加组织或节点后，新添加的 POD 实例状态异常

问题现象

添加组织或添加节点后，长时间（超过10min）未见有新节点状态转为正常，最终导
致实例变更超时，实例状态异常。操作记录报错如下：添加组织报错“BCS(XXX) wait
for updating agent 400 times, stop updating”；添加节点报错“wait the expand
peer running exceed 100 times, stop waiting”。

解决方案

步骤1 进入CCE控制台，进入“集群管理”页面，单击BCS实例所在集群的名称进入集群信息
页面。

步骤2 单击“工作负载”，找到对应新加组织或新建节点的工作负载，单击负载名称进入负
载详情页，查看实例列表，找到异常实例。查看相关事件，分析实例拉起失败原因。

实例拉起失败原因可能有三种：

1. 实例挂卷失败。

2. 镜像拉取失败。

3. 健康检查未通过。

步骤3 若实例拉起失败原因为“实例挂卷失败”或“健康检查未通过”，单击“插件管
理”，查看对应集群的插件状态是否正常。若插件状态正常，则执行下一步；若插件
状态异常，则卸载重装插件后执行下一步。

若实例拉起失败原因为“镜像拉取失败”，确认提示镜像是否存在（可登录集群节点
手动拉取或联系技术支持工程师确认）。若镜像存在，则执行下一步；若镜像不存
在，请联系技术支持工程师处理。

步骤4 在“实例列表”中选择异常实例，单击“删除”按钮，删除实例，等待实例重启。

如果实例重启后状态正常，则切换到“容器”页签，若容器状态正常，则执行下一
步。若实例重启后，容器或实例状态依然不正常，则根据事件查看失败原因。

实例拉起失败原因为“实例挂卷失败”、“健康检查未通过”或“镜像拉取失败”
时，请联系技术支持工程师处理。

步骤5 等待有状态负载实例运行正常后，在“无状态负载”页签，找到“baas-agent”工作
负载。进入负载详情页面，单击“实例列表”，在列表中单击“删除”，删除实例，
等待实例重启。待“baas-agent”实例正常拉起后，返回BCS实例列表页面，查看实
例已恢复正常，则该问题处理完毕；若BCS实例没有恢复正常，请联系技术支持工程师
处理。

----结束

1.2.4.6 添加组织或节点后，区块链实例状态异常时，CCE 页面有状态负载 peer-xxx
状态异常

问题现象
● 添加组织或添加节点后，长时间（超过10min）未见有新节点状态转为正常，最

终导致BCS实例变更超时，实例状态异常。操作记录报错如下：添加组织报错
“BCS(XXX) wait for updating agent 400 times, stop updating”；添加节点报
错“wait the expand peer running exceed 100 times, stop waiting”。
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● 进入CCE控制台，单击“工作负载 > 有状态负载 StatefulSet”，选择BCS实例所
使用的集群，找到对应新加组织或新建节点的工作负载，单击负载名称进入负载
详情页，查看实例列表，找到异常实例。查看相关事件，如下图所示：

图 1-4 异常实例

解决方案

步骤1 进入CCE控制台，单击“工作负载”，在“有状态负载”页签，选择BCS实例所使用的
集群，找到对应新加组织或新建节点的工作负载，单击负载名称进入负载详情页，查
看实例列表，找到异常实例。查看相关事件，分析实例拉起失败原因。

说明

当前服务所使用的CCE集群支持1个集群节点(node)最多挂载10个存储。基于服务1个负载
（orderer/peer/agent）挂载1个存储，故在添加组织节点（peer）时新增的peer数（存储卷
数）加上已有的存储卷总数除以10，即得到所需的CCE集群节点（node）个数。（已有的存储
卷总数为服务详情“概览”页签的网络存储详情中计算极速文件存储卷数量的累计）。

实例拉起失败原因为当前CCE集群所使用的节点的可允许挂载存储已超上限。

步骤2 选择“节点管理”，选择BCS实例所使用的集群，单击右上角“创建节点”按钮，填写
对应参数完成创建。

步骤3 单击“工作负载”，在“有状态负载”页签，选择BCS实例所使用的集群，找到对应新
加组织或新建节点的工作负载，单击负载名称进入负载详情页，查看实例列表，是否
已恢复正常。

● 若BCS实例已恢复正常，则该问题处理完毕；

● 若BCS实例没有恢复正常，请联系技术支持工程师处理。

----结束

1.2.5 其他问题

1.2.5.1 极速文件存储卷（SFS Turbo）备份与数据恢复功能使用指导

开启自动备份

如果您在购买区块链实例时，存储卷类型选择的是“极速文件存储卷 > 创建极速文件
存储卷”，建议您开启极速文件存储卷（SFS Turbo）的自动备份功能，自动备份功能
开启后，系统会在您设置的时间自动备份文件系统数据，如果文件系统数据被误删除
或者污染的情况下，可以通过恢复备份的数据，保证区块链服务继续正常使用。
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在创建文件系统界面，手动创建的SFS Turbo，需要在云容器引擎（CCE）界面中导入
后，才可以在购买区块链实例时选择使用。具体如下图所示：

说明

如果存储卷类型选择的是“极速文件存储卷 > 系统自动极速文件存储卷”，系统将默认打开自
动备份功能，备份时间为每天的凌晨2点。

数据恢复

1. 在区块链服务BCS界面，将对应区块链实例进行休眠，单击对应实例片上“更多 >
休眠”。

2. 进入弹性文件服务界面，单击对应的极速文件存储卷，选择需要恢复的时间节点
的备份数据，单击“恢复”，并确认。

等待数据恢复即可。数据恢复过程的文件系统不可用，直至恢复完成后文件系统
状态会再次恢复为可用。

3. 待数据恢复后，文件系统的状态变为可用后，进入区块链服务BCS界面，单击实例
“更多 > 唤醒”，将休眠中的实例唤醒后即可继续使用。

说明

● 数据将恢复到该备份时间点的状态，该备份时间点之后的修改（包括新增数据）会丢
失，且数据恢复时文件系统不可用。

● 文件系统删除后备份数据不可恢复。

● 每一个SFS Turbo文件系统目前最多支持创建20个备份，总数超过20个将会删除最旧的
备份，详情请关注弹性文件服务的说明。
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1.2.5.2 弹性 IP 如何开启 IPv6 转换功能

开启IPv6转换后，将提供IPv4和IPv6弹性公网IP地址，原有IPv4业务可以快速为IPv6用
户提供访问能力。弹性IP开启IPv6转换功能步骤如下：

步骤1 开启弹性公网IP的IPv6转换功能。

● 开启已购买的弹性公网IP的IPv6转换功能。

在网络控制台，弹性公网IP列表中单击“更多>开启IPv6转换”。

● 开启新购买的弹性公网IP的IPv6转换功能。

在“购买弹性公网IP”页面中选择开启IPv6转换功能。更多信息请参考IPv6转
换。

步骤2 进入区块链服务控制台，选择对应弹性IP绑定的区块链实例，单击实例卡片上的“更
多 > 更新访问地址”，确认当前绑定的EIP与上述步骤已经开启IPv6转换的EIP是否一
致。

说明

对于已创建以及新创建的区块链实例，都需要进行该操作进行确认。
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----结束

1.2.5.3 gossip 异常导致 peer 账本块高不一致

1. 执行以下命令，查看块高，并与其它peer比较，确认块高存在差异，落块停止或
严重滞后。

peer channel getinfo –c {通道名}

2. 重启peer，重新拉取区块，如果无效，执行3~5。

3. 进入peer容器，/etc/hyperledger/fabric/目录下，修改core.yaml文件，改为从
order同步区块。
useLeaderElection: false
orgLeader: true

4. 执行以下命令，查询peer node start进程pid。

ps –ef

5. 执行以下命令，重启peer进程。

kill -9 {pid}

1.3 链代码管理类

1.3.1 链代码如果有 BUG，如何更新？

区块链服务支持升级链代码。如果链代码有问题，用户可以上传新的代码包，通过升
级的方式更新链代码。

1.3.2 使用 Fabric v2.2 的 BCS 实例时，如何查看链代码日志？

问题现象

使用Fabric v2.2版本的BCS实例或由其他版本升级至Fabric v2.2版本后，在AOM页面
试图查看链代码容器日志，但找不到链代码容器对应的日志文件。
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根本原因

目前非Fabric v2.2版本的BCS实例使用Kubernetes拉起链代码容器，而Fabric v2.2版本
的BCS实例使用的是原生Docker拉起链代码容器，与Hyperledger开源社区版本保持一
致，以提升链代码容器相关功能的稳定性。 在AOM的日志页面中，当前只展示
Kubernetes拉起链代码容器中的日志文件，因此无法直接查看使用原生Docker拉起链
代码容器中的日志文件。

解决方法

为了满足用户直接通过AOM查看链代码日志以定位链代码相关问题的需求，BCS将链
代码运行日志输出到了其宿主Peer的运行日志中。

用户可以使用关键字“[peer.chaincode.dev-peer-组织ID-Peer编号-链代码名称-链代
码版本]”在对应的Peer日志中进行搜索，例如使用关键字“[peer.chaincode.dev-
peer-964fe19e96d4e28ffc5dd590fd232d6a062e6fea-0-benchmark-1.0]”搜索，即
可查找对应的链代码日志，如下图所示：

图 1-5 链代码日志

1.3.3 安装链代码时提示解压失败？

问题现象

安装链代码失败，提示：链代码文件解压失败，可能原因是压缩包格式或内容错误，
或未包含有效的链代码文件。

解决方法

检查链代码文件的zip包格式，建议使用WinRAR工具或Linux自带的zip工具打包链代码
文件。

1.3.4 实例化链代码时提示 context deadline exceed？

问题现象

实例化链代码失败，提示：gRPC Transport Status Code: (4) DeadlineExceed.
Description: context deadline exceed。
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图 1-6 提示信息

可能原因

链代码的编译需要耗费资源。经实验统计，Go链码的编译每个peer需要消耗200MB内
存，Java链码每个peer需要消耗500-600MB内存。如果您的机器规格较小（如
CPU<=4U8G），可能会导致编译时间超过预设的超时时间。

解决方法

1. 当机器规格较小时，建议一次只安装、实例化一个链码。

2. 升级机器规格可以有效减少编译时间。

3. 当出现上述报错时，建议再次重试实例化操作，若还是报错，请联系技术支持工
程师。

1.4 数据上链

1.4.1 区块链实例交易连接失败或连接超时

问题现象

区块链实例交易连接失败或连接超时。

排查思路

•排查项一：链码首次实例化后发起交易超时。

•排查项二：实例状态异常。

•排查项三：客户端所使用的fabric-SDK与区块链实例版本不匹配。

•排查项四：peer节点账本不同步。

•排查项五：DB文件不存在。

•排查项六：旧版本的CouchDB服务容器重启后，区块链实例不可用。

•排查项七：区块链应用客户端发起上链请求，返回请求超时，但数据可以上链
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解决方案
● 排查项一：链码首次实例化后发起交易超时。

BCS实例3.0.x版本（对应Fabric v1.4.0内核）在实例化链码时，仅会拉起各组织其
中一个Peer对应的链代码容器，而其余Peer的链代码构建和拉起将在该Peer首次
进行交易背书时触发。该过程耗时较长，可能出现交易超时的情况：

图 1-7 交易超时

如使用Go SDK进行区块链操作，则无需处理该问题，SDK会等待链码容器拉起，
不会出现超时情况。

如使用Java SDK进行交易，为避免该问题，可在应用中使用
req.setProposalWaitTime()设置背书超时时间。如下图所示，将背书超时时间设
定为60秒，可避免一般链码在这种该情况下的首次交易失败问题。

图 1-8 交易失败

● 排查项二：BCS实例状态异常。

登录BCS控制台，查看BCS实例状态，并根据状态提示进行排查解决。具体参考区
块链实例状态为“异常”时，如何排查解决？。

● 排查项三：客户端所使用的fabric-SDK与区块链实例版本不匹配。

进入BCS控制台，单击“实例管理”，单击交易异常的实例名称，查看版本信息。
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根据“版本信息”显示的Hyperledger Fabric版本，排查客户端所使用的fabric-
sdk是否与其一致。如果版本不一致，会导致交易失败、交易超时等情况发生。

解决方案

根据实际的Hyperledger Fabric版本，下载对应的fabric-sdk包开发客户端。

Fabric源码包下载地址：https://github.com/hyperledger/fabric。

● 排查项四：peer节点账本不同步。

a. 进入BCS控制台，单击“实例管理”，选择交易异常的实例，进入区块链管理
页面，并单击“区块浏览器”，选择交易异常的通道，查看“区块列表”中
显示的当前通道区块数。

图 1-9 区块列表

b. 登录部署BCS区块链的云服务器，并执行docker ps|grep k8s_peer指令查看
peer容器，记录交易超时的peer节点容器ID。

图 1-10 查看 peer 容器

c. 执行docker exec -it {容器ID} bash进入容器。

图 1-11 进入容器

d. 执行peer channel list查看peer节点加入的通道。

图 1-12 查看 peer 节点加入的通道

e. 执行peer channel getinfo -c {通道名}查看peer节点账本落块情况。

图 1-13 查看 peer 节点账本落块情况
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如果peer节点账本落块数与区块链浏览器中查询结果存在差异，且10min后
再次查询，该peer节点账本区块数一直未增长，则可能因为资源不足、并发
过高导致peer节点落块不同步，造成交易状况异常。

f. 若还是无法解决，请提工单咨询。在控制台页面右上角，选择“工单 > 新建
工单”，进入新建工单页面，按照页面提示选择问题类型创建工单。

● 排查项五： DB文件不存在。

a. 登录部署BCS区块链的云服务器，并执行docker ps|grep k8s_peer指令查看
peer容器，记录交易状况异常的peer节点容器ID。

图 1-14 查看 peer 容器

b. 执行docker exec -it {容器ID} bash进入容器。

图 1-15 bash 进入容器

c. 执行cd /var/log/baas-service/peer/进入peer节点日志存储路径，执行ll查看
所有文件。

图 1-16 查看所有文件

d. 获取Peer节点的哈希值及序号：

登录区块链管理页面，单击“区块浏览器”，在“Peer节点状态列表”的
“Peer节点域名”列查看。
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图 1-17 Peer 节点状态列表

e. Peer节点日志命名规则为peer-{哈希值}-{序号}.trace，执行 cat {文件名}|
grep -C 5 "Fail to recover DB: file does not exist"搜索异常信息。

图 1-18 搜索异常信息

如存在“Fail to recover DB: file does not exist”相关信息，表明peer节点
DB文件不存在，会导致交易状况异常。

f. 若还是无法解决，请提工单咨询。在控制台页面右上角，选择“工单 > 新建
工单”，进入新建工单页面，按照页面提示选择问题类型创建工单。

● 排查项六：旧版本的CouchDB服务容器重启后，区块链实例不可用。
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旧版本的CouchDB服务容器重启后，由于状态数据没有存入网盘中，所以重启后
状态数据丢失，CouchDB重新加载区块数据生成状态数据，导致区块链实例在一
段时间内不可用。

十五万的区块数同步数据耗时2小时左右，同步数据期间peer的7051端口不可访
问。

解决方案：

a. 将区块链实例升级至最新版本，后续再有版本升级或重启操作，将不会发生
此类问题。

说明

区块链实例首次升级至最新版本时，由于CouchDB容器挂载网盘并同步状态数据，会
导致区块链实例一段时间无法交易，具体时间随账本区块数线性增加，每十五万的区
块数同步数据耗时2小时左右，账本区块数可在“区块链管理”>“区块浏览器”页面
查看。

b. 登录区块链服务BCS控制台，在实例卡片中，单击“更多 > 更新版本”。

c. 在弹出的窗口，可以查看当前实例版本，或者选择最新版本升级区块链实
例。

说明

● 更新版本期间会导致实例不可用，如果是联盟链还会影响到其他联盟参与方，请
和联盟其他参与方达成共识后再操作，联盟所有成员都需要升级。

● 请不要在链码安装或实例化时进行升级操作。

● 支持社区Hyperledger Fabric 1.4到社区Hyperledger Fabric 2.2的跨大版本升级。
如果是联盟链，请确保所有联盟成员组件升级到同一版本，否则无法正常交易。

● BCS版本4.x.x对应社区Hyperledger Fabric 2.2版本。

● 更新版本只支持低版本到高版本的更新，更新成功后不支持版本回滚，更新失败
时才允许执行版本回滚操作。

● 排查项七：区块链应用客户端发起上链请求，返回请求超时，但数据可以上链。

若检查发现客户端报错“request timed out or been cancelled”，组织节点日志
报错“UTC is more than 15mos apart from current server time”，请确保客户
端机器与组织节点机器的时间和时区保持一致。

1.4.2 连接区块链的时候不稳定，经常出现网络断开、被拒绝连接

建议用户增大节点带宽、主机规格或降低交易并发量。

1.4.3 数据上链的方式

数据以区块的形式上链，出块策略在购买BCS实例时可以进行选择，在有新交易产生的
前提下，如果时间达到1s或者交易数量达到500或者区块容量达到2M，哪个最先达到
就立即出块。如何设置区块生成配置信息请参考基于CCE集群。

1.4.4 联盟成员之间的数据如何同步？

联盟之间共用一个账本。除了隐私数据之外，所有的交易区块和记录都是同步的，联
盟成员共用Orderer节点，所有参与方的Peer节点区块都是从Orderer节点获取，因此
联盟之间是基于区块维度进行数据同步。通过密码学算法和共识算法保证区块内容的
一致性和不可篡改。
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1.5 Demo 与 API 相关

1.5.1 Demo 使用类

1.5.1.1 通用排查

排查思路

排查项一：确认是否账号欠费。

排查项二：确认实例状态是否正常。

排查项三：确认链代码是否正常实例化。

排查项四：确认是否修改过demo。

解决方案
● 排查项一：确认是否账号欠费。

a. 登录区块链服务BCS控制台，单击界面上方的“费用中心”进入费用中心界
面。

如“现金余额”为零或小于购买区块链产品时的报价，则会购买失败。

b. 在“待支付订单”项下单击“立即支付”，进入我的订单界面，选择待支付
目标订单完成支付。
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如支付失败并提示余额不足，也会由于费用不足导致购买失败。

c. 在“续费资源”项下单击“立即续费”，进入续费管理界面，选择需要续费
的目标资源，单击“续费”并支付。

● 排查项二：确认实例状态是否正常。

登录区块链控制台，单击左侧导航栏的“实例管理”，进入实例管理界面，在实
例卡片上查看目标实例的状态，请参考：实例状态异常类。

● 排查项三：确认链代码是否正常实例化。

a. 登录区块链服务BCS控制台，单击左侧导航栏的“实例管理”，在目标实例卡
片上单击“区块链管理 > 输入正确的密码 > 登录”，进入链代码管理界面。

b. 单击“实例化”列的“查看更多”，查看目标链代码的实例化情况。

● 排查项四：确认是否修改过demo。
请按照具体demo的操作指导逐步核查。

1.5.1.2 Java SDK Demo 相关使用问题

1. 区块链应用端使用Fabric开源版本的java SDK还是使用华为的SDK？
答：需要使用华为Java Demo中提供的SDK。

2. 区块链应用端对接Fabric 2.0版本也使用Java Demo中自带的SDK 1.4.1版本吗？

答：是的。

3. 区块链应用端调用链代码报错：
“Caused by: java.lang.NoClassDefFoundError: io/netty/internal/tcnative/SSLPrivateKeyMethod
at io.netty.handler.ssl.SslContext.newClientContextInternal(SslContext.java:827) ~[netty-
handler-4.1.44.Final.jar:4.1.44.Final]
at io.netty.handler.ssl.SslContextBuilder.build(SslContextBuilder.java:576) ~[netty-
handler-4.1.44.Final.jar:4.1.44.Final]
...”

答：Fabric SDK依赖的netty和原工程中依赖的版本不同导致，可以从jar包查询相
关依赖的版本信息。

4. 区块链应用端调用链代码报错：
“failed because of: gRPC failure=Status{code=UNAVAILABLE, description=io exception, 
cause=javax.net.ssl.SSLHandshakeException: General OpenSslEngine problem”

答：区块链应用端和Peer节点建立SSL连接失败，需要使用Java Demo中自带的
Fabric SDK版本。

5. 区块链应用端调用链代码报错：
“Expected only one set of consistent proposal responses but got testuser： 1000”

答：区块链应用端向Peer节点发送交易提案背书失败，请检查链代码日志。

6. 区块链应用端调用链代码报错：
“Caused by: java.lang.NoSuchMethodError: 
com.google.common.base.Preconditions.checkArgument(ZLjava/lang/String;CLjava/lang/Object;)V
at io.grpc.Metadata$Key.validateName(Metadata.java:630) ~[fabric-sdk-java-1.4.1-jar-with-
dependencies.jar:na]
at io.grpc.Metadata$Key.<init>(Metadata.java:638) ~[fabric-sdk-java-1.4.1-jar-with-
dependencies.jar:na]
at io.grpc.Metadata$Key.<init>(Metadata.java:568) ~[fabric-sdk-java-1.4.1-jar-with-
dependencies.jar:na]
at io.grpc.Metadata$AsciiKey.<init>(Metadata.java:743) ~[fabric-sdk-java-1.4.1-jar-with-
dependencies.jar:na]
at io.grpc.Metadata$AsciiKey.<init>(Metadata.java:738) ~[fabric-sdk-java-1.4.1-jar-with-
dependencies.jar:na]
at io.grpc.Metadata$Key.of(Metadata.java:594) ~[fabric-sdk-java-1.4.1-jar-with-dependencies.jar:na]
at io.grpc.Metadata$Key.of(Metadata.java:590) ~[fabric-sdk-java-1.4.1-jar-with-dependencies.jar:na]
at io.grpc.internal.GrpcUtil.<clinit>(GrpcUtil.java:84) ~[fabric-sdk-java-1.4.1-jar-with-
dependencies.jar:na]
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at 
io.grpc.internal.AbstractManagedChannelImplBuilder.<clinit>(AbstractManagedChannelImplBuilder.java
:83) ~[fabric-sdk-java-1.4.1-jar-with-dependencies.jar:na]
...”

答：Fabric SDK依赖的io.grpc和原工程中依赖的版本不同导致，请根据实际情况
解决此冲突。

7. 在ARM架构类型下使用JAVA SDK DEMO报错:

答：Hyperledger开源社区提供的Java SDK不支持在ARM环境下使用。华为提供
的国密加密SDK，增加了对ARM场景的支持，如果需要在集群CPU架构类型为
ARM架构场景下使用JAVA SDK DEMO示例或真实业务应用，需要使用华为提供
的国密加密SDK，获取方法：登录区块链服务管理控制台，进入“应用案例”，
单击“国密加密SDK”中Fabric_SDK_Java的“下载”按钮。详细请参考国密加
密。

1.5.1.3 REST API Demo 相关使用问题

排查思路

1. 确认是否区块链实例名称为“demo”、专业版、私有链、CCE、ECDSA、“添加
RESTful APIs支持”选择了“是”（若您选择了“否”，则需要在实例创建完毕
后，在插件管理页面，安装RESTful API。）：

登录区块链服务控制台，在左侧导航栏单击“实例管理”，单击目标实例名称，
查看详细信息，请参考：REST API Demo。

2. 确认是否下载用户证书、修改conf.yaml与main.go的参数配置：

下载用户证书，方法请参考下载SDK配置和证书。

修改conf.yaml与main.go的参数配置，请参考：REST API Demo中“配置应用”
的“4.参数配置”。

1.6 运维监控类

1.6.1 删除 BCS 实例后，如何清理残留日志文件？
删除BCS实例后，集群节点会残留日志文件，系统并不会自动清理，建议您手动将残留
文件删除以免占用您的空间资源。

首先使用远程管理工具分别登录已删除实例对应的集群节点，检查如下路径下是否存
在残留日志文件：

/var/paas/sys/log/baas-agent
/var/paas/sys/log/baas-restapi
/var/paas/sys/log/baas-service
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若存在残留日志文件，可参考使用如下命令进行删除：

rm -rf /var/paas/sys/log/baas-agent /var/paas/sys/log/baas-restapi /var/paas/sys/log/baas-service

1.6.2 实例详情日志重复打印 TLS handshake failed

问题现象

实例详情中日志重复打印TLS handshake failed错误。

根本原因

主邀请方已解散原有联盟并新建实例，原有联盟链中被邀请方未删除实例，被邀请方
重复向新建实例方发送错误网络请求。

解决方案

建议主邀请方更换EIP或创建新集群并新建实例。

1.7 插件管理

1.7.1 插件管理支持边缘集群部署吗？
插件管理不支持边缘集群部署，目前只支持CCE集群部署。

1.8 联盟链管理

1.8.1 区块链服务，邀请的成员除了企业用户外，其它用户是否也可
以邀请？

只要是云服务平台的用户就可以被邀请，不管是个人还是企业用户都可以被邀请。

1.9 委托与权限

1.9.1 云服务委托权限指导
为了提升账号安全性，近期区块链服务对云服务委托权限进行了调整。如果您已创建
并正在使用Fabric增强版区块链实例，请您尽快手动清理多余的云服务委托权限。

具体的操作步骤如下：

步骤1 登录统一身份认证服务 IAM，选择“委托”并搜索委托名称“bcs_admin_trust”。

步骤2 单击“修改”进入“bcs_admin_trust”委托的修改页面。

步骤3 进入“授权记录”，确认以下权限已被正确配置：

● BCS agency policy for global，确认策略内容如下：
{
    "Version": "1.1",
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    "Statement": [
        {
            "Effect": "Allow",
            "Action": [
                "obs:object:DeleteObject",
                "obs:bucket:HeadBucket",
                "obs:object:PutObject",
                "obs:bucket:CreateBucket"
            ]
        }
    ]
}

● BCS agency policy for project，确认权限列表如下：
{
    "Version": "1.1",
    "Statement": [
        {
            "Action": [
                "cce:cluster:get",
                "cce:node:list",
                "ecs:cloudServers:listServerInterfaces",
                "ecs:cloudServers:list",
                "ecs:serverInterfaces:get",
                "vpc:publicIps:list",
                "vpc:publicIps:update",
                "vpc:ports:get",
                "cbr:vaults:delete",
                "cbr:vaults:get",
                "cbr:vaults:removeResources",
                "cbr:vaults:addResources",
                "cbr:vaults:create",
                "cbr:vaults:update",
                "cbr:vaults:backup",
                "cbr:backups:delete",
                "cbr:backups:list",
                "evs:volumes:list",
                "sfsturbo:shares:getShare"
            ],
            "Effect": "Allow"
        }
    ]
}

步骤4 完成确认后，请手动删除以下多余的权限：

● SFS Administrator
● ECS FullAccess
● VPC Administrator
● EPS FullAccess
● CCE Administrator
● AOM FullAccess
● APM FullAccess
● OBS Administrator
● CBR FullAccess
● BCS Administrator

----结束
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2 华为云区块链引擎服务

2.1 应用开发类
1. java sdk引用spring框架，显示“could not load a native library:

netty_tcnative_osx_aarch_64”，jdk版本为64bit、1.8，部署包选择依赖时请选
取最高版本。
 <dependency> 
   <groupId>io.netty</groupId>
   <artifactId>netty-tcnative-boringssl-static</artifactId>
   <version>2.0.44.Final</version> <!-- See table for correct version -->
   <scope>runtime</scope>
</dependency>

2. go下载依赖包失败，未配置proxy，请执行如下命令进行配置。
go env -w GO111MODULE=on
go env -w GOPROXY=https://repo.huaweicloud.com/repository/goproxy/
go env -w GONOSUMDB=*

3. java下载依赖包失败，检查镜像仓库地址是否为“https://repo.huaweicloud.com/
repository/maven/huaweicloudsdk”，若不是，请在maven的本地仓库配置文件
setting.xml中配置仓库地址。

4. 当调用Java类型合约的时，显示“contract not ready”，请检查代码或合约文件
是否正确。

2.2 告警相关类

问题现象

区块链实例状态显示异常。

解决方案

1. 登录应用运维管理AOM控制台。第一次使用AOM服务，请参考开通AOM。

2. 选择“告警 > 告警列表”查看实例异常的相关告警信息，告警频率为十分钟触发
一次。
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3. 请参考创建告警行动规则，将告警信息通过邮件或短信发送给指定的人员。

2.3 权限相关类

问题现象

配置huaweicloudchainReadonly只读策略权限后，调用Hyperledger Fabric增强版接
口报错，页面出现如下报错信息，提示权限不足，不影响用户使用华为云区块链引
擎。
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华为云区块链引擎操作权限不足，分为以下情况：

1. “Policy doesn't allow bcs:huaweiCloudChain*:* to be performed. ”账号无权访
问bcs:huaweiCloudChain*:*对应的接口。（以下截图仅供参考）

2. “user role is invalid”账号角色配置不满足接口访问的权限要求。
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3. “user role is invalid，user is not *.”账号缺少对应的角色，无权访问该接口。
（以下截图仅供参考）

解决方案

针对以上三种情况，请查看对应系统策略、系统角色以及细粒度权限依赖的权限，详
细操作请参考权限管理进行对应的权限配置。

● 系统策略、系统角色的依赖项请参考表2-1。

表 2-1 华为云区块链引擎权限

系统权限 权限描述 权限类别 依赖关系

BCS Administrator 区块链服务的所有
执行权限。

系统角色 BSS Administrator、
VPCEP
Administrator、VPC
Administrator
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系统权限 权限描述 权限类别 依赖关系

BCS
Huaweicloudchain
FullAccess

华为云区块链引擎
权限所有权限。

系统策略 BSS Administrator、
VPCEP
Administrator、VPC
Administrator

BCS
Huaweicloudchain
ReadOnlyAccess

华为云区块链引擎
权限只读权限。

系统策略 VPCEP
Administrator

 
● 系统策略、系统角色的支持项请参考表2-2。

表 2-2 华为云区块链引擎常用操作与系统权限关系

操作项 BCS Administrator BCS
Huaweicloudc
hain
FullAccess

BCS
Huaweicloudc
hain
ReadOnlyAcce
ss

是
否
支
持
API

查询服务信
息

√ √ √ √

询价 √ √ √ √

查询job详
情

√ √ √ √

查询job列
表

√ √ √ √

批量删除
job

√ √ x √

购买实例 √ √ x √

查询实例列
表

√ √ √ √

查询实例详
情

√ √ √ √

更新实例 √ √ x √

购买组织 √ √ x √

查询组织列
表

√ √ √ √

查询组织详
情

√ √ √ √

查询链详情 √ √ √ √
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操作项 BCS Administrator BCS
Huaweicloudc
hain
FullAccess

BCS
Huaweicloudc
hain
ReadOnlyAcce
ss

是
否
支
持
API

查询区块列
表

√ √ √ √

查询区块详
情

√ √ √ √

查询区块交
易列表

√ √ √ √

查询交易详
情

√ √ √ √

查询区块、
交易统计结
果

√ √ √ √

下载SDK配
置

√ √ x √

安装合约 √ √ x √

查询合约详
情

√ √ √ √

查询合约列
表

√ √ √ √

获取合约扫
描报告

√ √ x √

创建终端节
点

√ √ x √

查询终端节
点列表

√ √ √ √

查询终端节
点服务详情

√ √ √ √

创建资源标
签

√ √ x √

删除资源标
签

√ √ x √

查询资源标
签

√ √ √ √

获取边缘增
强版配置码

√ √ x x
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操作项 BCS Administrator BCS
Huaweicloudc
hain
FullAccess

BCS
Huaweicloudc
hain
ReadOnlyAcce
ss

是
否
支
持
API

下载边缘增
强版物料

√ √ x x

下载边缘增
强版软件包

√ √ x x

创建插件 √ √ x x

查询插件 √ √ √ x

 

● API接口的细粒度的权限依赖与明细请参考表2-3。

表 2-3 华为云区块链引擎对应接口的权限依赖关系

接口 对应的API接口 授权项 依赖授权
项

IAM
项目

(Proj
ect)

企业
项目

(Ente
rprise
Proje
ct)

查询
服务
信息

GET /v2/{project_id}/
huaweicloudchain/
service-info

bcs:huaweiClou
dChainService:g
etInfo

- √ 暂不
支持

询价 POST /v2/{project_id}/
huaweicloudchain/inquiry

bcs:huaweiClou
dChainInstance:i
nquire

- √

查询
job详
情

GET /v2/{project_id}/
huaweicloudchain/jobs/
{job_id}

bcs:huaweiClou
dChainJob:get

- √

查询
job列
表

GET /v2/{project_id}/
huaweicloudchain/jobs

bcs:huaweiClou
dChainJob:list

- √

批量
删除
job

DELETE /v2/{project_id}/
huaweicloudchain/jobs

bcs:huaweiClou
dChainJob:delet
e

- √

购买
实例

POST /v2/{project_id}/
huaweicloudchain/
instances

bcs:huaweiClou
dChainInstance:
create

bss:order
:update

√

查询
实例
列表

GET /v2/{project_id}/
huaweicloudchain/
instances

bcs:huaweiClou
dChainInstance:l
ist

- √
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接口 对应的API接口 授权项 依赖授权
项

IAM
项目

(Proj
ect)

企业
项目

(Ente
rprise
Proje
ct)

查询
实例
详情

GET /v2/{project_id}/
huaweicloudchain/
instances/{instance_id}

bcs:huaweiClou
dChainInstance:
get

- √

更新
实例

PUT /v2/{project_id}/
huaweicloudchain/
instances/{instance_id}

bcs:huaweiClou
dChainInstance:
update

- √

购买
组织

POST /v2/{project_id}/
huaweicloudchain/
instances/{instance_id}/
organizations

bcs:huaweiClou
dChainOrganiza
tion:create

bss:order
:update

√

查询
组织
列表

GET /v2/{project_id}/
huaweicloudchain/
instances/{instance_id}/
organizations

bcs:huaweiClou
dChainOrganiza
tion:list

- √

查询
组织
详情

GET /v2/{project_id}/
huaweicloudchain/
instances/{instance_id}/
organization

bcs:huaweiClou
dChainOrganiza
tion:get

- √

查询
链详
情

GET /v2/{project_id}/
huaweicloudchain/
instances/{instance_id}/
chain

bcs:huaweiClou
dChainChain:get
Chain

- √

查询
区块
列表

GET /v2/{project_id}/
huaweicloudchain/
instances/{instance_id}/
chain/blocks

bcs:huaweiClou
dChainChain:list
Blocks

- √

查询
区块
详情

GET /v2/{project_id}/
huaweicloudchain/
instances/{instance_id}/
chain/blocks/
{block_height}

bcs:huaweiClou
dChainChain:get
Block

- √

查询
区块
交易
列表

GET /v2/{project_id}/
huaweicloudchain/
instances/{instance_id}/
chain/transactions

bcs:huaweiClou
dChainChain:list
Transactions

- √
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接口 对应的API接口 授权项 依赖授权
项

IAM
项目

(Proj
ect)

企业
项目

(Ente
rprise
Proje
ct)

查询
交易
详情

GET /v2/{project_id}/
huaweicloudchain/
instances/{instance_id}/
chain/transactions/
{transaction_id}

bcs:huaweiClou
dChainChain:get
Transaction

- √

查询
区
块、

交易
统计
结果

GET /v2/{project_id}/
huaweicloudchain/
instances/{instance_id}/
chain/trend

bcs:huaweiClou
dChainChain:get
Trend

- √

下载
SDK
配置

POST /v2/{project_id}/
huaweicloudchain/
instances/{instance_id}/
chain/sdk-config

bcs:huaweiClou
dChainChain:do
wnloadSdkConfi
g

高性能通
道模式：
VPCEP
Administ
rator

√

安装
合约

POST /v2/{project_id}/
huaweicloudchain/
instances/{instance_id}/
chain/contract

bcs:huaweiClou
dChainContract:
install

- √

查询
合约
详情

GET /v2/{project_id}/
huaweicloudchain/
instances/{instance_id}/
chain/contract

bcs:huaweiClou
dChainContract:
get

- √

查询
合约
列表

GET /v2/{project_id}/
huaweicloudchain/
instances/{instance_id}/
chain/contracts

bcs:huaweiClou
dChainContract:
list

- √

获取
合约
扫描
报告

GET /v2/{project_id}/
huaweicloudchain/
instances/{instance_id}/
chain/contract/report

bcs:huaweiClou
dChainContract:
downloadRepor
t

- √
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接口 对应的API接口 授权项 依赖授权
项

IAM
项目

(Proj
ect)

企业
项目

(Ente
rprise
Proje
ct)

创建
终端
节点

POST /v2/{project_id}/
huaweicloudchain/
instances/{instance_id}/
endpoints

bcs:huaweiClou
dChainEndpoint:
create

VPCEP
Administ
rator、
vpc:vpcs:
list
vpc:vpcs:
get
vpc:subn
ets:get

√

查询
终端
节点
列表

GET /v2/{project_id}/
huaweicloudchain/
instances/{instance_id}/
endpoints

bcs:huaweiClou
dChainEndpoint:
list

VPCEP
Administ
rator

√

查询
终端
节点
服务
详情

GET /v2/{project_id}/
huaweicloudchain/
instances/{instance_id}/
endpoint-service

bcs:huaweiClou
dChainEndpoint:
get

VPCEP
Administ
rator

√

创建
资源
标签

POST /v2/{project_id}/
{resource_type}/
{instance_id}/tags/create

bcs:huaweiClou
dChainTag:creat
e

- √

删除
资源
标签

DELETE /v2/{project_id}/
{resource_type}/
{instance_id}/tags/delete

bcs:huaweiClou
dChainTag:delet
e

- √

查询
资源
标签

GET /v2/{project_id}/
{resource_type}/
{instance_id}/tags

bcs:huaweiClou
dChainTag:get

- √

 

2.4 部署相关类
华为云区块链引擎服务支持部署在第三方云厂商和BaaS平台，并且区块链节点间互
通。
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